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Opinnaytetyon tavoitteena oli laatia selkea suunnitelma organisaatiolle etene-
misesta sahkoisen arkistoinnin tietojarjestelman hankintaan ja hankintaa en-
nen tarvittavien maarittelyjen tekemiseen. Kehittamistyon tarkoituksena oli sel-
vittda sahkoiseen arkistointiin siirtymiseen vaikuttavat seikat, arkistonmuodos-
tajan vaatimukset, lainsaadanto ja muut maaraykset ja suositukset seka tie-
don sailyttamisen kokonaistilanne. Tyossa selvitettiin tietojarjestelman lakeihin
perustuvat vaatimukset seka organisaation lahtétilanne. Lisaksi tydssa tutus-
tuttiin muutamiin tarjolla olevina jarjestelmiin ja vertailtiin niiden sopivuutta toi-
meksiantajan organisaatioon.

Tarvittavien ratkaisujen saamiseksi selvitettiin organisaation nykytilanne, jonka
maarittelemisessa kerattiin informaatiota haastattelemalla avainhenkilGita.
Vastauksia peilattiin seka Kuntaliiton vanhentuneisiin asiakirjojen sailytyssuo-
situksiin etta uusiin Tiedonhallintalautakunnan suosituksiin. Nykytilanteen kar-
toitus antoi kasityksen olemassa olevan tietoaineiston laajuudesta ja sen ha-
jaantuneisuudesta ja sen pohjalta lahdettiin maarittelemaan hankittavan tieto-
jarjestelman ominaisuuksia.

Tuloksena saatiin kattava selvitys tamanhetkisesta tiedon sailyttamisesta, sen
hajautuneisuudesta ja siitd aiheutuneista ongelmatilanteista, maaraajan ja py-
syvasti sailytettavan tietoaineiston laajuudesta ja viela fyysisesti paperimuo-
dossa olevan aineiston maarasta. Lisaksi maariteltiin sahkoisen arkistoinnin
hankinnan aikataulu ja sitd ennen ja sen jalkeen tehtavat toimenpiteet. Opin-
naytetyossa laadittin myos projektisuunnitelma auttamaan hankinta/projekti-
tyéryhman aikataulua ja tavoitteita.

Johtopaatoksina voidaan todeta organisaation olevan samanlaisessa tilan-
teessa monen muun kunnan kanssa. Digitaalista tietoaineistoa on hajaantunut
eri palvelualueiden eri toimintaperiaatteiden mukaisesti erilaisiin sailytysjarjes-
telmiin. Kaikissa kaytettavissa tietojarjestelmissa ei voida taata tiedon autentti-
suutta, eheytta, luotettavuutta eika varsinkaan kaytettavyytta. Ollaan myos
siitymavaiheessa taysin sahkoiseen tiedon sailyttamiseen, mutta monesti tie-
donhankinta joudutaan viela tekemaan fyysisen asiakirja-aineiston joukosta.
Opinnaytetyon perusteella organisaatiossa paastaan parempaan suuntaan tie-
don sailymisen nakdkulmasta.

Asiasanat: asiakirja, arkisto, sahkdinen arkistointi, tiedonohjaussuunnitelma
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ABSTRACT

The objective of this thesis was to develop a plan for the organization to
proceed with the acquisition of an electronic archiving information system and
to perform the necessary specifications before the acquisition. The purpose of
this thesis was to examine the factors influencing the transition to electronic
archiving, the requirements for the archive creator, relevant legislation, other
regulations and recommendations, as well as the overall situation concerning
the preservation of information. This study explored the legal requirements for
the information system and the initial situation of the organization. Additionally,
several systems available were reviewed and their suitability for the client
organization was compared.

To achieve the required solutions, the current state of the organization was
analysed by collecting information through interviews with key personnel. The
responses were compared against both outdated document retention
recommendations from the Association of Finnish Local and Regional
Authorities and the new recommendations from the Information Management
Board. The assessment of the current situation provided insights into the
scope of the existing information material and its fragmentation, forming the
basis for defining the features of the information system to be acquired.

As a result, a comprehensive analysis of the current state of information
preservation, its decentralization, and the related issues was obtained, along
with an assessment of the scope of both time-bound and permanently re-
tained information, and the amount of data still in physical paper form.
Moreover, a timeline for the acquiring of the electronic archiving system was
established, including the actions to be taken before and after the
acquisition. The thesis also produced a project plan to assist the acquisition
working group in scheduling and setting targets.

In conclusion, the organization was in a similar situation to many other
municipalities. Digital information had become fragmented into various storage
systems according to different operational principles across different service
areas. Not all systems in use could guarantee the authenticity, integrity,
reliability, or, particularly, the usability of the information. The organization is in
a transitional phase toward fully electronic information preservation, but
information retrieval often still requires searching through physical document
archives. Based on the thesis, the organization is moving in a better direction
regarding information preservation.

Keywords: document, electronical archiving, information management plan
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1 JOHDANTO

Nykyisen ja jo edellisen hallituksen hallitusohjelmissa pyritaan edistamaan val-
tionhallinnon seka muun julkisen hallinnon digitalisaatiota. Vaatimukset ja suo-
situkset toiminnan ja asioinnin sahkdistamiseksi velvoittavat julkishallinnon ke-
hittdmaan toimintatapojaan sahkdisten palvelujen lisdamiseksi. Sahkdinen asi-
ointi ja arkistointi nopeuttavat ja helpottavat tiedon saamista ja luovuttamista,
ja kokonaisuudessaan sahkdinen tiedonhallinta edistaa ja parantaa palveluja.
Lisaksi tiedon luotettavuus ja eheys voidaan todentaa entistd paremmin. Vi-
ranomaistoiminta on jo pitkalle sahkdistynyt ja sahkoista asiointia edellytetaan

jokapaivaisessa toiminnassa.

Opinnaytetyon aiheena on niin monille kunnille ajankohtainen siirtyminen sah-
koiseen arkistointiin. Tutkimustydn tavoitteena on todentaa sahkoista arkis-
tointia maaritteleva lainsdadanto ja muut maaraykset ja suositukset. Lainsaa-
dannon lisaksi selvitetdan organisaation nykytilanne, kaytossa olevat sailytys-
jarjestelmat seka niiden luotettavuus ja hajaantuneisuus. Kehittdmistyon suun-
nitelmana on saada sahkdisen arkistoinnin vaihtoehtojen lisaksi asiaan kiinte-
asti kytkeytyva kattava kokonaiskuva kohdeorganisaation tiedonhallinnan ja

asianhallinnan nykytilasta.

Kehittamistyon tuloksena esitelladn mahdolliset eri ratkaisut sahkdisen arkis-
tointijarjestelman hankintaan ja perustellaan, mika niista sopisi parhaiten koh-
deorganisaatiolle. Sahkoisen arkistoratkaisun lisaksi laadittiin suuntaa antava
projektisuunnitelma, jossa maaritellaan jasenet, toimenpiteet ja ajankohdat
niille. Projektin paatyttya kohdeorganisaatiolla on kaytdssaan sahkdinen arkis-

tointijarjestelma, joka palvelee organisaatiota vaaditulla tavalla.

Jokainen kunta, kaupunki ja muu julkishallinnon organisaatio tulee siirtymaan
sahkoiseen arkistointiin jollain aikavalilla, joten tutkimustydn merkitys organi-

saatiolle on ajankohtainen. Kansallisarkiston paatos arkistoitavien asiakirjojen
muodosta (1.1.2022 Iahtien) antoi reippaan alkusysayksen myos kunnan sah-

koisen arkistoinnin suunnittelulle.
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2 TUTKIMUSAIHEENA SAHKOISEEN ARKISTOINTIIN SIIRTYMINEN

Tutkimusaihe tiivistetaan tutkimusongelmaksi ja se voidaan jalostaa tutkimus-
kysymyksiksi. Kysymyksia voi olla useampi. Tutkimustyon empiirisessa
osassa voidaan vastata naihin kysymyksiin ja sita kautta saadaan vastaus
myos tutkimusongelmaan. Tutkimusote voi olla kvalitatiivinen tai kvantitatiivi-
nen. (Kananen 2008, 51.)

Tutkimuksen lahestymistavaksi soveltuu parhaiten laadullinen tutkimus, jossa
tavoitteena on tutkittavan asian kuvaaminen, ymmartaminen ja sen tulkitsemi-
nen kuten Kananen teoksessaan kertoo. (Kananen 2017, 35). Tassa kehitta-
misty0ssa laadullinen tutkimus antaa parhaan ja laajan ymmarryksen asiasta.
Laadullisessa tutkimuksessa on mahdollista kayttaa monta eri tutkimusmene-
telmaa ja tutkimusotetta. Kanasen tulkinnan mukaan menetelmien tulee olla
jarjestelmallisia, hyvaksyttyja ja niiden pitaa ohjata tutkimusta poissulkien tut-
kijan asenteet ja ennakkoluulot. (Kananen 2008, 55.)

Kehittamistyon tarkein kysymys on:

Millainen sahkoisen arkistoinnin tietojarjestelma sopii parhaiten kohdeorgani-
saatioon, miten valintaan paadytaan ja miten jarjestelman kayttéonotto kan-
nattaa toteuttaa?

Lisaksi pyritaan selvittdmaan vastauksia seuraaviin kysymyksiin:

1) Mitka lait, maaraykset ja suositukset koskevat sahkoista arkistointia ja
siihen siirtymista?

2) Mita muutoksia sahkoinen arkistointi aiheuttaa kaytannon toiminnassa?

3) Mita etuja ja hydtyja organisaatio saa siirtyessaan kayttamaan sah-
koista arkistointia?

Kehittamistyon tietoperustan tulee antaa pohja tutkimusongelman ratkaisemi-
selle. Tutkimusasetelman muodostamisessa voi olla erilaisia nakokulmia,
joista on hyodyllista valita sellainen, joka antaa parhaiten vastauksen tutki-
muskysymykseen. Tietoperustassa eli teoriaosassa esitetaan tutkimuksia, ra-
portteja ja teorioita, jotka liittyvat muodostettuun tutkimuskysymykseen tai -on-

gelmaan. (Kananen 2017, 72.)

Teoriaosa koostuu laajasti erilaisista aineistoista, joista voidaan tiivistaa tutki-

musongelman kannalta keskeiset teoriat. Tutkimustyon teoriaosa kietoutuu
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yhteen empirian kanssa ja nain muodostuu looginen ja mielekas kokonaisuus

tutkittavasta aiheesta ja siita saaduista tuloksista. (Kananen 2017, 73.)

Kehittamistydssa teoria-aineistoon sisaltyy runsaasti lainsaadantoa ja erilaisia
suosituksia, jotka antavat tarkeimmat raamit tutkimuskysymyksen vastausta
haettaessa. Lainsaadannon lisaksi esitetaan suppeammin asiakirjan, arkiston,
ja arkistonmuodostuksen maarityksia ja yleisesti tiedon elinkaarta. Tietoperus-
tassa otetaan huomioon organisaation tamanhetkinen tilanne, strategia ja

paatoksenteko. Kuvaan 1 on tiivistetty kehittamistyon tietoperusta.

Lainsdadanto

Asianhallinta

Sdhkdinen |

Suositukset : :
Tiedonohjaus- arkistointi
suunnitelma i

Maaraykset

Tiedon elinkaari

Hallintosaanto

Kuva 1. Kehittdmistydn tietoperusta

Kvalitatiivisen tutkimuksen aineistonkeruumenetelmat voidaan jakaa sekun-
daarisiin ja primaarisiin menetelmiin. Tutkimusongelman ratkaisemiseksi kera-
taan tietoa eri aineistonkeruumenetelmilla, jolloin saadaan tarpeelliset tutki-
musaineistot. Olemassa olevaa aineistoa kutsutaan sekundaariseksi aineis-
toksi ja primaariaineisto koostuu tutkimusongelmaa varten keratysta niin sano-
tusti uudesta aineistosta. Primaariaineisto muodostuu muun muassa haastat-

teluista, kyselyista tai havainnoinneista. (Kananen 2017, 82.)

Sekundaariaineistona voidaan pitaa kaikkia kirjallisen aineiston muotoja, joita
ovat muun muassa erilaiset dokumentit, muistiinpanot, verkkosivut ja sdhko-
postit (Kananen 2017, 120). Kehittamistydn sekundaariaineisto koostuu asian-
hallinnan, arkistoinnin, tiedonhallinnan ja sahkdisen arkistoinnin maarittele-
vista laeista seka talla hetkelld voimassa olevista Tiedonhallintalautakunnan
suosituksista. Lisaksi hyddynnetaan jo olemassa olevia dokumentteja, kuten
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arkistonmuodostussuunnitelmaa, tiedonohjaussuunnitelmaa ja aikaisempaa

ohjeistusta.

Primaariaineistosta suurin osa on koostettu havainnoimalla. Havainnointi voi-
daan jakaa piilohavainnointiin, suoraan havainnointiin ja osallistuvaan havain-
nointiin. (Kananen 2017, 84.) Tassa kehittamistyossa havainnointi voidaan
maarittda suurelta osin piilohavainnoinniksi ja vahemmassa maarin osallistu-
vaksi havainnoinniksi. Havainnoinnin ongelmana tunnistetaan se, etta tutkija
tulkitsee havainnon oman kokemusmaailmansa kautta (Kananen 2017, 84).
Jotta aineistoon ei jaisi havainnoinnin ongelmaksi tunnistettua henkilokoh-
taista kokemusta, aineistoa taydennettiin lyhyilla haastatteluilla, jotka kohdis-
tuivat organisaation palvelualueiden avainhenkildihin. Haastatteluja pidetaan
havainnoinnin lisdksi yhtena yleisimmin kaytettyina aineistonkeruumenetel-
mana (Kananen 2017, 89). Kehittamistydssa haastatteluilla saatiin rakennet-
tua perusteellinen kokonaiskuva esimerkiksi organisaation nykytilanteesta ja
kaytetyista jarjestelmista. Myds havainnoinnissa tehdyt olettamukset pystyttiin

korjaamaan oikeiksi.

Laadullista tutkimusta voidaan analysoida monin eri menetelmin. Laadulli-
sessa tutkimuksessa aineistoja on yleensa paljon ja ne ovat laajoja. Talloin nii-
den kasittely on aikaa vievaa ja hankalaa. Ennen analyysia aineistoa on pakko
selkeyttaa ja tiivistaa olennaiset seikat selkeampaan muotoon. (Kananen
2008, 88.)

Aineistolahtdisessa analyysissa aineistosta selvitetaan yleiset, teoreettiset ka-
sitteet kun taas teorialahtdisessa analyysissa aikaisemmista tiedoista ja teori-
oista muokataan kasitteet. Abduktiivisessa analyysissa kaytetaan vuorotellen
aineistoja ja teoriaa. Itse analyysi alkaa aineiston sisallosta, ja teoriaa kayte-
taan analyysin apuna. (Kananen 2008, 91.) Kehittamistyon analysointi on Ia-
hinna abduktiivista analysointia. Kuvassa 2 esitellaan teorian ja empirian yh-
teistoimintaa kehittamistydssa. Teoria antoi raamit aineiston analysoinnille ja
naiden kahden vuoropuhelulla saatiin loogiset tutkimustulokset. Lainsaadanto
antaa perusteelliset rajat tutkimustydlle, mutta se ei kuitenkaan rajoita johto-

paatoksia vain yhteen oikeaan ratkaisuun.
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Opinnaytetyo

Kaytannon maailma

Teoriamaailma

Teoria Empiria

Kuva 2. Teoria ja kaytanté (Kananen 2017, 73)

Tutkimustulosten tulee olla luotettavia. Laadullisella tutkimuksella ei ole sel-
keaa mittaria luotettavuuden toteamiseen. Kehittamistyossa pitaa kuitenkin
olla luotettavuustarkastelu ja tieteellisessa laadullisessa tutkimuksessa tarkas-
telussa voidaan kayttaa reliabiliteettia ja validiteettia. Reliabiliteetilla tarkoite-
taan tutkimustulosten pysyvyytta ja validiteetilla tarkoitetaan oikeiden asioiden
tutkimista. Luotettavuustarkastelu kannattaa suunnitella hyvissa ajoin ja ris-
kienhallintaan pitaa varautua. Tarkeimpana perusteena luotettavuuden arvi-
oinnille on tutkimustyén dokumentaatio. Muita kriteereja ovat muun muassa
haastateltavan luotettavuus, aikaisemmat tutkimukset, tulkinnan ristiriidatto-

muus ja vahvistettavuus. (Kananen 2017, 176-177.)

Tulkinnan ristiriildattomuutta voidaan pitaa sisaisen validiteetin arviointina. Tut-
kimusaineistosta voidaan tehda useita paatelmia. Jos paatelmat ovat saman-
suuntaisia, voidaan todeta, ettda sama lopputulos vahvistaa tutkimuksen luotet-
tavuutta. Aikaisempien tutkimusten tulosten samankaltaisuus voi vahvistaa

tutkimustyon luotettavuutta. (Kananen 2017, 179.)

Kehittamistydssa luotettavuutta voidaan arvioida vertailulla muihin vastaavan-
laisiin tutkimuksiin, valtiotasolle tehtyihin tutkimuksiin tai raportteihin seka riit-

tavalla dokumentaatiolla.

3 SAHKOINEN ARKISTOINTI

Sahkoinen arkistointi on nykyaikainen asiakirjojen tiedonhallintamenetelma,

joka mahdollistaa asiakirjojen ja tietojen tallentamisen ja sailyttamisen, hallin-
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nan ja haun digitaalisessa muodossa. Se eroaa perinteisesta paperiarkistoin-
nista monin tavoin ja tarjoaa lukuisia etuja, kuten huomattavasti nopeamman

tiedon saatavuuden, pienemmat tilatarpeet ja parannetun tietoturvan.

3.1 Asiakirja, arkisto ja arkistonmuodostus

Arkistolaki (23.9.1994/831) maarittelee asiakirjan seuraavasti: "Asiakirjalla tar-
koitetaan tassa laissa kirjallista tai kuvallista esitysta taikka sellaista sahkoi-
sesti tai muulla vastaavalla tavalla aikaansaatua esitysta, joka on luettavissa,
kuunneltavissa tai muutoin ymmarrettavissa teknisin apuvalinein.” Asiakirjan
maaritys tapahtuu arkiston kautta ja arkistolain mukaan arkistoon kuuluvat ne
asiakirjat, jotka saapuvat arkistomuodostajalle tai syntyvat toiminnan yhtey-
dessa. Laki viranomaisen toiminnan julkisuudesta maarittelee asiakirjan lahes
samanlaisesti kuin arkistolaki. Myos laki sahkoisesta asioinnista viranomaistoi-
minnassa toteaa asiakirjan tarkoittavan sahkoista viestia, joka liittyy asian vi-
reillepanoon, kasittelyyn tai paatoksen tiedoksiantoon (Laki sahkoisesta asi-

oinnista viranomaistoiminnassa 24.1.2003/13).

Arkistonmuodostus tarkoittaa suunnitelmallisia toimintoja, joiden seurauksena
arkisto muodostuu (Lybeck 2006, 38). Kaikki organisaation toiminnassa synty-
vat asiakirjat ja tietoaineistot ovat osa arkistonmuodostusta. Talla hetkella voi-
massa oleva arkistolaki velvoittaa viranomaisen yllapitamaan arkistonmuodos-
tussuunnitelmaa, jossa arkistonmuodostaja maarittelee asiakirjojen sailytysta-
vat ja -ajat. Arkistonmuodostussuunnitelman tehtavana on ohjata asiakirjatie-
tojen periaatteellista rekisterointia, arkistointia ja poistoa. Se on ajantasainen
kuvaus organisaation tehtavista, niihin liittyvista asiakirjoista ja niiden kasittely-
vaiheista. (Arkistolaki 23.9.1994/831, 8. §.)

Asiakirjaan, tietoon ja arkistointiin tiukasti liitetty termi on elinkaariajattelu.
Asiakirjan tai tiedon elinkaarella tarkoitetaan sen luontia tai vastaanottoa, kayt-
toa ja sailytysta ja lopulta arkistointia tai havitysta. Tiedon elinkaariajattelu on
todella tarkeaa, koska tietoaineistoja voidaan kasitella ja sailyttaa useissa eri
paikoissa ja jarjestelmissa. Kuvassa 3 selkeytetaan tiedon sailyttamista sen
elinkaaren aikana. Tiedon tai asiakirjan elinkaari voi olla pidempi kuin sen jar-

jestelman, jossa tieto sijaitsee. (Torro 2022, 3.)



Tiedon sailyttdminen (TihL) Tiedon arkistointi (ArkL)
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F : :

Tietojdrjestelma Tietojarjestelma Tietojérjestelma

Kuva 3. Tiedon sailyttdminen ja arkistointi elinkaaren aikana (Torro 2022)

Elinkaarimalli on myos elanyt ja muuttunut sahkoisen ympariston yleistyttya.
Elinkaaren jatkumomallissa asiakirjat kiinnittyvat syntyhetkellaan tiettyyn yh-
teen paikkaan ja aikaan, mutta sahkoisen asiakirjahallinnon kautta niita voi-
daan vieda ja kayttda muissa jarjestelmissa, eri aikoina ja eri tarkoituksiin. Jat-
kumomallissa asiakirjat eivat enaa ole aikaan perustuvia vaan voivat ovat mo-

niulotteisesti eri aikoina ja eri paikoissa. (Henttonen 2023, 37, 41.)

Elinkaaren jatkumomalli mahdollistaa Henttosen (2023, 40) mukaan aivan eri
tavalla sahkdisen arkistoinnin. Perinteinen aikasidonnainen elinkaarimalli oh-
jaa esimerkiksi fyysisten asiakirjojen sailytysta ja sailytysaikamaaritysta. Jat-
kumomallissa asiakirjan arvonmaaritys voidaan tehda milloin tahansa sen elin-
kaaren aikana, kun taas elinkaarimallissa se tehdaan asiakirjahallinnon vaihei-

den loputtua.

Kuntaliitto on laatinut ja julkaissut vuonna 2009 kuntien yhteisen tehtavaluoki-
tuksen, jonka mukaisesti kunnat voivat laatia arkistonmuodostussuunnitel-
mansa. Talléin muodostettu arkistonmuodostussuunnitelma (AMS) koski viela
fyysista, paperiasiakirjoista koostuvaa suunnitelmaa. AMS oli periaatteessa
suppea suunnitelma, joka kertoi asiakirjojen sijainnin ja sailytysajan. Arkiston-
muodostussuunnitelma paivittyi sahkoiseksi arkistonmuodostussuunnitelmaksi
(eAMS), jolloin siihen voitiin sisallyttaa paljon enemman informaatiota yhdesta
asiakirjasta. Nimi muuntui tiedonohjaussuunnitelmaksi (TOS), joka oli suunni-
teltu taysin sahkoiseen asiakirjahallintaan ja tiedonohjaukseen. Tiedonohjauk-
sella voidaan sailyttaa ja turvata asiakirjatiedon alkuperaisyys, saatavuus,
eheys, kaytettavyys ja tuhoamisen yksityiskohdat. TOS sisaltaa asiakirjan luo-

kittelun, kasittelyprosessit ja niiden toimenpiteet. Tiedonohjaussuunnitelma on
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tehty toimimaan esimerkiksi asiahallintatietojarjestelman taustatukena. (Kan-
sallisarkisto 2024a.)

3.2 Arkistoinnin ja sahkodisen arkistoinnin maaritelma ja peruskasitteet

Kansalliskirjaston Finto-asiasanasto- ja ontologiapalvelun tietotermistd (2024)
maarittelee arkiston seuraavasti: "Alkuperansa tai kayttotarkoituksensa takia

yhteenkuuluvien, arkistoitujen asiakirjojen kokonaisuus”.

Sahkadinen arkistointi viittaa asiakirjojen ja muiden tiedostojen tallentamiseen
ja hallintaan digitaalisessa muodossa siten, etta tiedot ovat helposti saatavilla,
suojattuja ja pitkalla aikavalilla sailyvia. Kansalliskirjaston Finto-asiasanasto-
ja ontologiapalvelu maarittelee sahkoisen arkistoinnin digitaaliarkistoinniksi tai
elektroniseksi arkistoinniksi. Sahkoisen arkistoinnin keskeisia peruskasitteita
ovat:

— Metatiedot: Tietoa asiakirjan sisallosta, kontekstista ja hallinnasta, ku-
ten luontiaika, tekija ja hakusanat.

— Digiarkisto: Jarjestelma tai palvelu, jossa sahkoisesti tallennetut asiakir-
jat sailytetaan.

— Tietoturva: Toimenpiteet ja tekniikat, joilla varmistetaan tietojen suojaa-
minen luvattomalta paasylta, muutoksilta ja tuhoutumiselta.

— Pitkaaikaissailytys: Menetelmat ja prosessit, joilla varmistetaan digitaa-
listen asiakirjojen sailyminen kayttokelpoisina ja luotettavina pitkalla ai-
kavalilla. (Kansallisarkisto 2024c.)

3.3 Sahkoisen arkistoinnin kehitys ja historia

Palvelujen muuttuminen sahkoiseksi on muuttanut asiakirjan ja arkistotoimen
kasitteita. Muutos on tapahtunut nopeasti ja siihen liittyva lainsaadanto seuraa
hitaasti perassa. Julkishallinnon toimijat ovat monelta osin muuttaneet toimin-
taansa ja palvelujaan sahkodiseksi, mutta ovat kuitenkin viela paperimaailman
ymparoimina. Niin kauan, kun esimerkiksi kunnat vastaanottavat paperisia
asiakirjoja, organisaatio ei voi toimia taysin sahkoisesti palveluissaan. Vuoden
2019 hallitusohjelmassa maaritellaan digitaalisen esteettdmyyden kehittami-
sesta ja lisaksi pyritdan hyddyntamaan uusia teknologioita. Hallitusohjelmaan
on myos kirjattu avoimen lahdekoodin hyodyntaminen julkisissa tietojarjestel-
missa ja niiden hankinnoissa. Velvoitteena on edellytys avoimista rajapin-
noista tietojarjestelmien hankinnassa. (Valtioneuvosto 2019.) Sama digitali-

saation edistaminen on kirjattu myods Petteri Orpon hallitusohjelmaan 2023.
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Hallitusohjelmassa on maaritelty digitaalisten palveluiden mahdollistaminen
lainsdadannolla. Tarkoitus on uudistaa sote-tiedonhallintasaantelya ja mahdol-
listaa tekoalyn kayttda esimerkiksi sosiaali- ja terveydenhuollossa. Sotepuolen
lisdksi on kiinnitetty huomiota sahkodisen asioinnin osuuteen ja digisyrjaytymi-

sen ehkaisyyn. (Valtioneuvosto 2023.)

Sahkadinen arkistointi on kehittynyt merkittavasti vime vuosikymmenina. Alku-
vaiheessa sahkoinen arkistointi keskittyi yksinkertaisten asiakirjojen digitali-
sointiin ja tallentamiseen, mutta teknologian kehittyessa on siirrytty kohti moni-
mutkaisempia ja integroituneempia jarjestelmia, jotka tukevat erilaisten tiedos-
totyyppien, kuten tekstidokumenttien, kuvien, videoiden ja aanitiedostojen,
hallintaa. Merkittavia kehitysaskeleita ovat olleet muun muassa:

— Kuvankasittely- ja OCR-teknologiat: Mahdollistavat paperiasiakirjojen
muuntamisen koneellisesti luettavaan muotoon (Jaaskelainen & Uosu-
kainen 2018, 83).

— Pilvipalvelut: Tarjoavat skaalautuvia ja kustannustehokkaita ratkaisuja
suurten tietomaarien tallentamiseen ja kasittelyyn (Lahtinen 2020, 12).

— Standardit ja normit: Kehitetyt standardit, kuten ISO 15489, ohjaavat
sahkoista arkistointia ja varmistavat tietojen pitkaaikaissailytyksen ja
kaytettavyyden (Suomen Standardisoimisliitto SFS ry 2017, 5).

Talla hetkella sahkodisen arkistoinnin innovaatioissa kokeillaan tekoalyn lisaa-
mista jarjestelmiin. Generatiivisen tekoalyn yhdistaminen asianhallinnan ja ar-
kistoinnin jarjestelmiin hyodyntaa kayttajaa nopeuttamalla tiedonhakua ja ana-
lysointiin kaytettya aikaa. Valtiovarainministerion julkaisemassa raportissa
(Penttila ym. 2024, 7) on listattu julkisen hallinnon tekoalykokeiluja ja niista

saatuja johtopaatoksia.

4 LAINSAADANTO, MAARAYKSET JA SUOSITUKSET

Nopea muutos yha sahkdisempaan yhteiskuntaan on pakottanut Euroopan
parlamentin ja valtionhallinnon paivittamaan lainsaadantoa koskemaan myos
sahkaista tieto- ja asiakirjahallintoa. Monien lakien kohdalla on aloitettu suun-
nitelma uusimisesta digitalisaation kasvaessa. Lainsaadanndlla pitaa pystya
turvaamaan nykyinen ja tuleva sahkoinen arkistomateriaali kuin myos vanha
ei-digitaalinen aineisto. Osa julkishallinnosta on muuntanut vanhaa arkistoa
sahkodiseen muotoon, mutta monille se voi olla haasteellinen tehtava arkiston

koon tai kustannusten takia.
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Arkistolaki velvoittaa arkistonmuodostajan maarittelemaan arkistotoimen
suunnittelun, vastuun ja hoidon (Arkistolaki 23.9.1994/831 8. §). Kunnassa ar-
kistotoimen jarjestaminen on kunnanhallituksen tehtava eli se maaraa viran-
haltijan tai toimihenkilén hoitamaan arkistointia ja huolehtimaan pysyvasti sai-
lytettavista asiakirjoista (Arkistolaki 9. §). Arkistolaki on vuodelta 1994, joten
se ei ota kantaa niinkaan sahkaoiseen arkistointiin vaan lahinna arkistonmuo-
dostukseen ja Kansallisarkiston rooliin muun muassa pysyvasti sailytettavien

asiakirjojen sailytyksessa.

Arkistolain § 6.2 maarittelee asiakirjan seuraavasti: "Asiakirjalla tarkoitetaan
tassa laissa kirjallista tai kuvallista esitysta taikka sellaista sahkodisesti tai
muulla vastaavalla tavalla aikaansaatua esitysta, joka on luettavissa, kuunnel-
tavissa tai muutoin ymmarrettavissa teknisen apuvalinein”. Muutos sahkaoi-
seen arkistointiin ei kuitenkaan poista arkistolain velvoitteita eli edelleen arkis-
totoimen ja silhen maarattyjen toimihenkildiden tulee huolehtia asiakirjojen sai-
lymisesta ja kaytettavyydesta seka maaritella esimerkiksi niiden sailytysarvo

niille asiakirjoille, jotka eivat ole tiettyjen lakien mukaisesti sailytettavia.

Arkistomuodostuksen ja sen suunnittelun lisaksi my0s asiakirjojen oikea havit-
taminen on saadetty arkistolain pykalassa 13. Valtion laitoksia ja muun mu-
assa tuomioistuimia koskee lain neljas pykala, jossa maarataan niiden pysy-
vasti sailytettavien asiakirjojen siirrosta kansallisarkistoon tai muuhun arkis-
toon arkistolaitoksen antamien maaraysten mukaisesti. Pykala ei koske kun-

nallisia toimielimia tai hyvinvointialueen toimielimia. (Arkistolaki 4. §.)

Arkistolain uudistushanke on kaynnistynyt vuonna 2021. Lain valmistelussa on
edetty niin, ettd se on hyvaksytty istuntokauden suunnitelmaan 4.9.2024 ja ar-
vioitu esittelyviikko on viikko 21 vuonna 2025. (Opetus- ja kulttuuriministerio
2024.) Uudistushanketta ennen Opetus- ja kulttuuriministerié on asettanut tyo-
ryhman, jonka tehtavana oli laatia esiselvitys arkistolain nykytilanteesta ja
haasteista. Valmistuneessa esiselvityksessa huomioitiin muun muassa monet
eri lait, joiden suhteet toisiinsa tuovat hankaluuksia. Samalla olisi huomioitava
tavoitteet tulevaisuudelle seka myos kansainvalinen kehitys. (Arkistolain esi-

selvitystyoryhma 2020, 88.)
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Uuden lain tavoitteena on yhdenmukaistaa tietoaineiston kasitteet tiedonhal-
lintalain kanssa seka se, etta arkistointi ja sailyttaminen olisivat yndenmukai-
sia muun lainsaadannon kanssa. Myos tiedonhallintamallin hyédyntadminen ar-
kistoinnin suunnittelussa on tulossa uuteen lakiin. Lisaksi lailla pyritdan ajanta-
saistamaan viranomaisen velvollisuudet arkiston suunnittelussa ja toteutuk-
sessa ja itse arkiston yllapidossa. Kansallisarkisto tekisi tietoaineiston arvon-
maarityksen yhdessa viranomaisten kanssa ja Kansallisarkistosta muodostuisi
kansallinen arkistotietovaranto. Naiden lakiuudistusten myota myds tiedonhal-
lintalakiin tulisi muutostarpeita muun muassa tiedonhallintamallin kuvausvel-
voitteisiin. (Salo 2024.)

Laki viranomaisen toiminnan julkisuudesta maarittelee oikeudet saada tietoa
viranomaisten julkisista asiakirjoista (Laki viranomaisen toiminnan julkisuu-
desta 21.5.1999/621, 2. §). Tassa laissa asiakirja maaritellaan enemman sah-
koiseksi tiedostoksi, koska § 5 kerrotaan, etta asiakirja, kohde tai viesti on
saatavissa vain automaattisen tietojenkasittelyn avulla (Laki viranomaisen toi-
minnan julkisuudesta 5. §). Lisaksi laki saatelee asiakirjasalaisuutta seka sa-
lassa pidettavien asiakirjojen luovutusta arkistosta (Laki viranomaisen toimin-
nan julkisuudesta 22., 27. §).

Vuoden 2020 alussa voimaan tullut laki julkisen hallinnon tiedonhallinnasta
velvoittaa viranomaiset huolehtimaan tietoaineistojen yhdenmukaisuudesta ja
tietoturvallisuudesta. Lailla ohjataan kuntia ja valtionlaitoksia siirtymaan sah-
kdiseen asiointiin ja arkistointiin. Lisaksi siina maaritellaan asiakirjojen turvalli-
nen hyddyntaminen ja pyritdan edistamaan tietojarjestelmien ja tietovarastojen
yhteensopivuutta. Laki my0s maaraa viranomaisen muuttamaan saapuneen
asiakirjan sahkoiseen muotoon ja vastaamaan siita, etta asiakirjan luotetta-

vuus ja eheys sailyy. (Laki julkisen hallinnon tiedonhallinnasta 906/2019 § 1.)

Lain viidennessa pykalassa kerrotaan tiedonhallintamallista, jota kuntaorgani-
saation on yllapidettava. Tiedonhallintamallissa maaritellaan toimintaprosessit
ja niiden nimet, prosessit ja niiden vastuuviranomaiset, tietovarantojen nimet,
arkistoonsiirtoprosessit, tietojarjestelmien nimet ja toimenpiteet tietoturvalli-

suudesta. (Laki julkisen hallinnon tiedonhallinnasta § 5.)
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HenkilGtietolaki puolestaan maaritteli yksityisyyden suojaa turvaavia oikeuksia
ja siihen liittyen henkilotietojen kasittelya esimerkiksi kunnallisessa toimin-
nassa (Henkilotietolaki 523/1999). Tietosuojalaki, joka tuli voimaan 1.1.2019,
kumosi henkildtietolain. Kunnallisessa viranomaistoiminnassa syntyy paljon
erilaisia henkilotietorekistereja ja on erittain tarked huomioida nama lain vaati-

mukset sahkdisen arkistoinnin toiminnassa ja kaytossa.

Tietosuojalailla tdydennetaan Euroopan parlamentin ja neuvoston tietosuoja-
asetusta ja sen soveltamista muun muassa julkishallinnossa (Tietosuojalaki
5.12.2018/1050 § 1). Seka tietosuojalain etta tietosuoja-asetuksen velvoitteet
tulee ottaa huomioon maariteltdessa sahkoisen arkistoinnin perusteita ja kay-
tanteita. Tietosuoja-asetuksen IV-luvussa maaritellaan rekisterinpitajan ja hen-
kilotietojen kasittelijan vastuut henkildtietojen kasittelyssa (Yleinen tietosuoja-
asetus 2016/679).

Henkilbtietoihin ja tietosuojaan liittyvan lainsdadannon lisaksi hallintolaki ja
kuntalaki antavat velvoitteita asiakirjahallintoon ja sitd myo6ta sahkoiseen arkis-
tointiin. Hallintolain tarkoituksena on nimensa mukaisesti edistaa hyvaa hallin-
toa. Luvut 4 ja 5 maarittelevat muun muassa asiakirjan saapumisen ja kasitte-
lyn julkishallinnossa. Hallintolain 7. luvussa kerrotaan asian ratkaisemisesta ja
pykalassa 43 maarataan, etta hallintopaatds on annettava kirjallisesti. (Hallin-
tolaki 434/2003.) Talloin siitd muodostuu normaali, julkinen asiakirja ja sen ka-

sittelyyn vaikuttavat monet muut lait.

Kuntalaki tuli voimaan portaittain vuodesta 2016. Laki maarittelee kunnan toi-
minnan ja sen asukkaiden vaikutusmahdollisuudet. Laissa on kerrottu esimer-
kiksi paatoksen tiedoksiannosta, joka taas on yhteydessa asianhallinnan ja

sahkaoisen arkistoinnin jarjestelmiin. Pykalassa 90 listataan maaraykset, jotka
kunnan pitda antaa hallintosaanndssaan ja naihin lukeutuu muun muassa tie-

donhallinnan ja asiakirjahallinnon jarjestaminen. (Kuntalaki 10.4.2015/410.)

Laki sdhkdisesta asioinnista viranomaistoiminnassa on ollut voimassa jo yli 20
vuotta. Muutossaadoksia lakiin on tehty |ahinna 2010-luvulla. Lain tarkoitus on
ollut lisata nopeutta ja helppoutta edistamalla sahkdisia jarjestelmia niin vies-
tinnassa asiakkaiden kanssa kuin muussa tiedonsiirrossa. Laki antaa viran-

omaiselle luvan muokata sahkoista viestia, esimerkiksi sahkopostia, jos se on
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tarpeellista tallentamisen tai luettavuuden mahdollistamiseksi. Pykala 19 mah-
dollistaa asiakirjan lahettamisen sahkoisena viesting, jolloin tulee ainoastaan
huomioida tiedoksiantoaika, kolme vuorokautta. (Laki sahkoisesta asioinnista

viranomaistoiminnassa 24.1.2003/13.)

Laki kansallisarkistosta velvoittaa Kansallisarkiston muun muassa varmista-
maan tiettyjen asiakirjojen sailyminen ja toimimaan asiantuntijana viranomais-
ten asiakirjojen pysyvasta sailyttamisesta. Kansallisarkisto toimii myos arkisto-
toimen asiantuntijaviranomaisena. (Laki Kansallisarkistosta 16.12.2016/1145
§ 2.) Kansallisarkisto on edelleen maarannyt arkistolain perusteella asiakirjo-
jen arkistoimisesta sahkdisessa muodossa. 1.1.2022 alkaen analogiset asia-
kirjat on muutettava sahkdiseen muotoon ja 1.1.2022 alkaen muodostuvat
asiakirjat arkistoidaan ainoastaan sahkoisessa muodossa. Kansallisarkisto on
myo0s laatinut maaritelmat asiakirjojen muuttamisesta, jotta voidaan taata nii-

den sailyvyys sahkoisessa muodossa. (Kansallisarkisto 2021, 4 §.)

Kansallisarkisto mainitsee sivuillaan, etta se ohjaa arkistointia ja Tiedonhallin-
talautakunta ohjaa tiedonhallintaa. Tiedonhallintalautakunta on valtionvarain-
ministerion nimittdma viranomainen, jonka tehtavana on toimia tiedonhallinta-
lain toteutumisen edistajana (2024). Tiedonhallintalautakunta nimitetaan aina
neljaksi vuodeksi kerrallaan ja se koostuu monen eri alan asiantuntijoista. Tie-
donhallintalautakunta laatii tiedonhallintalain vaatimusten mukaisia suosituksia
erilaisista kaytanteista. Ne eivat ole velvoittavia tai maaraavia, mutta ne ohjaa-
vat viranomaisia toimimaan hyvien kaytantdjen mukaisesti. Suosituksia on laa-
dittu vuodesta 2020 ja niita on syksyyn 2024 mennessa julkaistu 27. Julkaisut
koskevat muun muassa teknisia rajapintoja, turvallisuusluokiteltujen asiakirjo-
jen kasittelya, asiankasittelyn metatietoja ja yhtena tarkeimpana sahkoista ar-
kistointia ajatellen, on suositus tietoaineistojen sailytysajasta ja toimenpiteista

sailytysajan jalkeen. (Valtiovarainministerid 2024.)

Tietoaineistojen sailytysaika ja toimenpide -suosituksessa kasitellaan tiedon-
hallintalain § 21 mukaisesti sailytysajan maarityksesta asiakirjoille, joiden sai-
lytystarpeesta ei ole laissa maaraysta. Suositus on suunnattu kuntien ja valti-

onhallinnon toimintoihin. Suositus on julkaistu 16.6.2022 ja sita on paivitetty
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24.8.2023. Talla hetkella suosituksessa on viisi liitetta, jotka koskevat henki-
I0stohallintoa, hankintatoimea, taloushallintoa, hallintoasioita ja tiedonhallin-
taa. (Tiedonhallintalautakunta 2023b.)

Toinen keskeinen Tiedonhallintalautakunnan suositus on suositus tietoturvalli-
suuden vahimmaisvaatimuksista, jossa selkeytetaan tiedonhallintalain asetta-
mia vahimmaisvaatimuksia. Tiedonhallintalaki antaa vahimmaisvaatimukset,
jotka julkishallintojen kuten kuntien pitaa tayttaa. Suosituksessa sivuutetaan
my0s tiedonhallintamallia tietoturvallisuuden yllapitamiseksi seka kannuste-
taan organisaatioita maarittelemaan ja luokittelemaan tietoaineistot ja kaytetyt
tietojarjestelmat muun muassa saatavuuden, luottamuksellisuuden ja eheyden

varmistamiseksi. (Tiedonhallintalautakunta 2024b.)

Tiedonhallintalautakunta on vuoden 2024 tammikuussa hyvaksynyt suosituk-
sen tiedonhallintamallista, jonka tiedonhallintalaki saataa jokaisen kuntaor-
ganisaation yllapidettavaksi. Suosituksessa helpotetaan organisaation tiedon-
hallintayksikk6a nakemaan hydtyja tiedonhallintamallin laatimisesta ja sen yl-
lapitamisesta. Yksi tarkeimmista hyodyista on huomioida tiedonhallintayksikon
yhteiset tietovarannot tai niiden hajaantuminen, jolloin voidaan tehda korjaavia

toimenpiteita niiden yhtenaistamiseksi. (Tiedonhallintalautakunta 2024a, 17.)

Laki julkisen hallinnon tiedonhallinnasta (Tiedonhallintalaki) maarittelee pyka-
lassa 25, etta kunnan tiedonhallintayksikon on yllapidettava asiarekisteria.
Asiarekisteriin kirjataan asian kasittely ja mahdolliset asiakirjat. Lain pykala 26
avaa tarkemmin, mitka tiedot asiarekisteriin tulee rekisterdida. Tahan liittyen
tiedonhallintalautakunta on julkaissut suosituksen asian kasittelyn metatie-
doista. Suosituksessa sanotaan, etta asiankasittely alkaa metatietojen tallen-
tamisesta (Tiedonhallintalautakunta 2023a, 24). Kaikissa asian- ja tiedonhal-
lintajarjestelmissa metatietojen maarittely on ensiarvoisen tarkeaa. Metatiedot
maarittelevat asiakirjan elinkaarta sen siirtyessa sahkoisen arkistoinnin jarjes-

telmaan.

Laki tydvoimapalveluiden jarjestamisesta 23.3.2023/380 maaraa kuntia sopi-
maan tydovoimapalveluiden jarjestamisesta kuntalain tarkoittamassa lakisaatei-
sessa yhteistoiminnassa. Tyovoimapalveluiden asiakastiedot pitaa sailyttaa ja

niita pitaa kayttaa valtakunnallisessa tietojarjestelmapalvelussa. Pykalassa
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120 kerrotaan, etta kehittamis- ja hallintokeskus on vastuussa tyovoimapalve-
luiden valtakunnallisesta tietovarannosta seka tietojarjestelmakokonaisuu-
dessa tarvittavista rajapinnoista ja niiden kehittamisesta. (Laki tydvoimapalve-

luiden jarjestamisesta 2023.)

Kuntaliitto on 2000-luvun alkupuolella julkaissut opassarjan kunnallisten asia-
kirjojen sailytysajoista. Julkaisuissa on huomioitu Kansallisarkiston seulonta-
paatokset eli paatdkset pysyvasti sailytettavista asiakirjoista. Oppaita on yh-
teensa 14, joista muodostuu kaikki kunnallisen toiminnan tehtavat. Kansallis-
arkisto mainitsee, etta oppaita voi edelleen kayttaa sailytysaikojen maaritte-
lyyn ja jokapaivaisen tyon tukena, vaikka nyt tulee turvautua uudempiin Tie-

donhallintalautakunnan suosituksiin.

Sosiaali- ja terveydenhuollon palvelut on eriytetty pois kunnan toiminnasta jo

lahes 20 vuotta sitten. Tata aikaisemmat asiakirjat ovat kaikki paperiaineistoa
ja naiden sailyttamisesta huolehditaan erityislain vaatimusten mukaisesti. Var-
haiskasvatuksessa kaytdssa on Opetushallituksen yllapitama tietovaranto, jo-

hon Varhaiskasvatuslaki velvoittaa kunnan siitdmaan rekisteritietoja.

Kansallisarkisto laati maarayksen sahkdisten asiakirjallisten tietojen kasitte-
lysta, hallinnasta ja sailyttamisestd. SAHKE2-maéarayksena tunnettu maari-
telma on laaja ohje sahkoisen asiakirjahallinnon metatiedoista ja kasittelypro-
sessista. Kuvassa 4 on esitetty SAHKE2-metatietomallin osa-alueet. Yhteiset
metatiedot on kuvattu Sailytettdva kohde -nimiseen kuvioon. Naita metatietoja
kaytetaan asiakirjatiedon kasittelyssa, toimenpiteissa seka itse asiakirjan ta-
solla. Kasittelyprosessille tallentuu yhteisten metatietojen lisaksi asiakirjallisen
tiedon kasittelyn metatiedot.
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Agiakirjallisen tiedon kasittely
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Kuva 4. SAHKE2-metatietomallin osa-alueet (Kansallisarkisto 2020, 1)

SAHKE2-Maarays astui voimaan vuonna 2009 ja se kumottiin Kansallisarkis-
ton maaraykselld 31.12.2022. SAHKE2-mé&arays on kuitenkin edelleen kaytet-
tavissa arkistoinnin ja arkistojarjestelmien suunnittelussa ja toteuttamisessa.
Tata auttaa Kansallisarkiston suositus SAHKE2-metatietomallin hyédyntami-
sesta. (Kansallisarkisto 2024b.) Asianhallinnan ohjaaminen on siirtynyt tiedon-
hallintalain voimaan tulon myéta Tiedonhallintalautakunnalle. Tiedonhallinta-
lautakunta on julkaissut suosituksen asiankasittelyn metatiedoista. Suurin osa
tarjolla olevista seka asianhallinnan jarjestelmista etta sailytysjarjestelmista on
SAHKE2-sertifioituja. Lisaksi sertifikaatti on voitu myéntaa mydés eAMS-jarjes-
telmalle. Kaikki organisaatiolle jarjestelmaansa esitelleet ohjelmistotoimittajat
ovat Sertifiointipalvelu Kiwan verkkosivuilla esitetyssa listauksessa sertifioi-

tuina sailytysjarjestelman tarjoajina.

5 VERTAILU LAHIKUNTIIN JA TARJOLLA OLEVIA JARJESTELMIA

Koska kuntien lakisaateiset toiminnot ovat kaikilla samat, kunnat usein mallin-
tavat jarjestelmahankintoja joko lahikunnilta tai samansuuruisilta kunnilta.
Koko kuntasektori on saman projektin varrella, suunnittelemassa, siitymassa

tai jo hankkinut sahkoisen arkistoinnin jarjestelman.
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5.1 Lahikunnat

Sahkoisen arkiston hankinta on ollut kohdeorganisaation suunnitelmissa jo
jonkin vuoden, joten vuonna 2023 tehtiin tutustumiskaynti Heinolan kaupun-
gille, jossa oli juuri kayttédnotettu Innofactorin Dynasty-arkisto. Kaupungilla oli
jo kaytéssa Dynasty-asianhallintajarjestelma ja sen perusteella he olivat paa-
tyneet hankkimaan saman toimittajan sahkoisen arkiston. Hankinnan yhtey-
dessa kaupunki oli tehnyt paatoksen kaiken arkistomateriaalin digitoinnista ja
sita varten oli palkattu lisatydévoimaa. Jarjestelman esittelytilaisuus oli hyva,
mutta koska kayttdédnotto oli juuri tapahtunut, ei saatu mielipiteita toimivuu-

desta ja mahdollisista ongelmatilanteista.

Myds Lahden kaupunki oli ottanut kayttoon Dynasty-asianhallinnan seka sa-
man toimittajan sahkdisen arkiston. Kaupungin arkistotoimen henkildkunta
esitteli jarjestelmia maaliskuussa 2024. Esittelytilaisuudessa saatiin kokonais-
valtainen kuva Innofactorin sahkoisesta arkistosta. Molemmissa esittelykoh-
teissa todettiin, ettd samalta toimittajalta hankitut yhteensopivat jarjestelmat
helpottavat ja nopeuttavat hankintaa ja sen kayttéonottoa. Rajapinta jarjestel-
mien valiin on toteutettu, jolloin sen maarittely ei aiheuta lisdkustannuksia tai

vie enempaa aikaa.

5.2 Tietojarjestelmatoimittajia

Tammikuussa 2024 Sarastia Oy esitteli yhteiskilpailutustaan, jossa se neuvot-
teli kunnille puitesopimuksen CGI Oy:n Digital Archive -jarjestelmaratkaisun
kayttoonottoon. Arkistojarjestelma olisi Iahdejarjestelmariippumaton, Sahke2-
sertifioitu ja integraatiot tarkeimpiin asianhallintajarjestelmiin olisi valmiina.
(CGI 2024.) Kohdeorganisaatiosta oli kolme henkil6a kuuntelemassa esitysta
ja vaikka CGIl:n henkilokunta laajasti esitteli jarjestelmaa, kompastuskivena
koettiin olevan jarjestelman hinnoittelu. Hinnoittelu kohosi nopeasti sailytysti-
lan kayton mukaan. Taman seikan pelattiin olevan esteena mahdollisesti siir-

rettadvan aineiston maarittelylle seka sen karsimiselle.

Twoday esitteli kunnalle omaa sahkoisen arkistoinnin jarjestelmaansa, X-Ar-
chivea. Sekin on sahke2-sertifioitu ja sopii yrityksen mukaan juuri julkishallin-
non tarpeisiin. Jarjestelmaan on saatavilla avoimet rajapinnat, joka mahdollis-

taa arkistoinnin eri jarjestelmista. (Twoday, 2024.) Esittelyssa todettiin, etta X-
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Archive-jarjestelma on jo kauan ollut toiminnassa ja sita on vain muunneltu ar-

kistointikayttoon.

Myds Canon esitteli omaa arkistoratkaisuaan kunnalle. Kuten edellisetkin, ta-
makin on sahke2-sertifioitu ja ohjelmistossa on huomioitu dokumenttien elin-
kaariajattelu laajasti. (Canon, 2024.)

Ensimmainen kunnalle mainostettu tekoalya jarjestelmassaan hyddyntava
Wellbit Oy esitteli Docuware-jarjestelmaansa kahteenkin otteeseen kunnalle.
Jarjestelmassa tekoalylle tai indeksointimoottorille kyetaan maarittelemaan toi-
minnot, joiden avulla esimerkiksi digitoitu asiakirja saa tarpeelliset metatiedot
(Wellbit, 2024). Jarjestelma oli rakennettu parhaiten yhteensopivaksi Ricoh
Oy:n kopiointilaitteilla, mutta jarjestelman hankinta ei aivan valttamatta edellyt-
taisi kopiokoneiden vaihtoa. Wellbit Oy esitteli jarjestelmaansa erikseen viela
kunnan johtoryhmalle ja myds yksittaisen kunnan hankkimat ratkaisut olivat

esittelyssa.

Kansallisarkiston sahkoisen arkistoinnin palvelu (SAPA) on kasittanyt lahes ai-
noastaan valtionhallinnon laitoksia. Kansallisarkisto on jarjestanyt palvelun,
jossa siita sopineet ovat voineet siirtaa digitaalista aineistoa Kansallisarkis-
toon. Kuvassa 5 esitetaan Kansallisarkiston Sahkoisen arkistoinnin palvelun
vaiheet. Sahkoisen arkistoinnin palvelu on tarkoitus laajentua myos kuntasek-
torille vuonna 2025. Laajennuksen suunnittelu alkoi jo vuonna 2023, jolloin
hankkeeseen pyydettiin pilottiorganisaatioita erilaisista lahtékohdista. (Kansal-
lisarkisto 2024c.) Kunnalla olisi ollut mahdollisuus lahtea mukaan pilotointiin,
mutta erindisten syiden takia siihen ei lahdetty. Yhtena tarkeimpana perus-
teena oli henkiloston ja tyoajan resurssipulat seka se, etta valmista siirrettavaa
aineistoa ei ollut. Lisaksi silloin mietittiin, ettd kunnan tulee priorisoida oma
sahkoinen arkistoratkaisunsa, jossa huomioidaan myoés maaraajan sailytet-
tava aineisto, ei ainoastaan pysyvasti sailytettavia. Kansallisarkiston sahkoi-
nen palvelu koskee siis ainoastaan tata osaa sailytettavasta materiaalista.
Sahkdisen arkistoinnin palvelu on ainakin alkuvaiheessa maksutonta, mutta
eraassa esittelytilaisuudessa todettiin, ettd mahdollisesti jossain vaiheessa

palveluun otetaan kayttomaksu.
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Arvonmadritys-ja g5 sisen arkistoinnin palvelu
seulontapalvelu
Seulontapdstos Yhteydenotto Siirrosta Siirtopaketin Aineiston Aineiston
sopiminen muodostaminen kuvailu ja siirto

dokumentointi
Yhteydenotto:

. Yhteydenottolomake - R ®
Arvonmadritys ja digitaalisetsiiot@ Siirtosopimus ja
seulontapaatos artelliaskicnt: siirtosuunnitelma

o o o 5 o o~

Aineistotyypin Metatietolomake Siirtokayttaliittyma/
mukaiset vaatimukset Oheisdokumentaatio offline

Kuva 5. Sahkdisen arkistoinnin palvelun vaiheet (Kansallisarkisto, 2024c)

Kansallisarkisto on kuitenkin listannut hyodyt, joita on mahdollista saavuttaa
siirtdmalla aineistoja heille. Niitd on muun muassa arkistovelvoite, jolla tarkoi-
tetaan sita, ettd kunnankin hankkimilla sailytysjarjestelmilla on maarallinen
elinkaari ja asiakirjoilla se on jopa pitempi. Heidan palvelussaan aineistoja sai-
lytetdan eheina, saatavilla ja ilman aikarajaa. Myos tiedostoformaattien muut-
tuminen ja sita kautta asiakirjojen yllapito vaatii yllapitoa. Arkistoivan aineiston
voi siirrattaa Kansallisarkistolle jo ennen sen elinkaaren arkistovaihetta. Arkis-
tovaiheessa, siirron jalkeen, aineiston omistajaksi tulee Kansallisarkisto, jolloin
vastuu aineiston yllapidosta ja kaytosta on heilla. Koska tarkoitus on myo6s
kulttuurihistorian sailyttaminen, arkistointi Kansallisarkistossa palvelee myos

tutkimuskayttéa. (Kansallisarkisto 2024c.)

Tietojarjestelmaesittelyissa huomattiin nopeasti, etta moni jarjestelmista on
vanha, ehka alun perin johonkin muuhun tarkoitukseen suunniteltu ohjelmisto.
Tama seikka antoi ehka aihetta miettimiseen seka sen seikan analysointiin,
etta voiko jo elinkaarensa jossain vaiheessa oleva tietojarjestelma olla kannat-

tava ja luotettava sahkoisen arkistoinnin jarjestelma.

Lisaksi todettiin, ettd kohdeorganisaation henkilostolla ei ehka ole tarvittavaa
asiantuntijuutta vertailemaan ja analysoimaan tarjolla olevien jarjestelmien
eroavaisuuksia taikka vahvuuksia. Talloin joudutaan vakaasti luottamaan jar-
jestelmatoimittajien esittelyihin ja esitysmateriaaleihin. Kohdeorganisaatiolla ei
myo6skaan ole mahdollisuutta hyddyntaa ulkopuolista asiantuntijuutta jarjestel-
mavertailussa lahinna taloudellisesta nakdkulmasta. Tietohallintopaallikkda
voidaan hyodyntaa hankinnan maarittelyissa, mutta maarittelyt koskevat suu-

relta osin teknologisia periaatteita, eivat itse tiedonhallintaa.
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5.3 Tekoalyn hyodyntaminen

Generatiivisen eli luovan tekoalyn kehittaminen on alkanut vauhdilla 2010-lu-
vulla. ChatGPT on julkaistu vuonna 2022 ja se antoi kasvot luovalle tekoalylle
ja kielimalleille. Kayttajia ChatGPT-palvelu kiinnosti, koska siita oli tarjolla il-
maisversio. Tuolloin kaytossa oli kielimalli GPT-3.5, joka ei enaa parjaa nykyi-
sille kielimalleille, mutta jo silloin kielimalli pystyi esimerkiksi puhumaan suo-
mea, koodaamaan ja runoilemaan. (Salo 2024, 11, 13, 15.)

Luovan tekoalyn kaytté organisaatioissa voidaan jakaa kuuteen vaiheeseen.
Vaiheessa 1 tekoaly ei ole viela kaytdssa. Tahan vaiheeseen luetaan myos ne
organisaatiot, joissa osa tyontekijoista voi kokeilla ja kayttaa tekoalysovelluk-
sia omissa tehtavissaan. Salon (2024, 188) mukaan viela vuonna 2024 tallai-
sia yrityksia on runsaasti. Vaiheessa 2 tekoalya kokeillaan sen ilmaisversioina.
Kohdeorganisaatio keikkuu vaiheiden 1 ja 2 valilla, missa tyontekijat itsenai-
sesti tekevat valinnan tekoalyn kaytosta. Ja nain kaytto rajoittuu ilmaisversioi-
hin. Koska ilmaisversioista puuttuu paljolti ominaisuuksia, joita maksullisissa

versioissa on, yltidpainen innostus tekoalyn kayttéonottoon pysyy maltillisena.

Vaiheessa 3 organisaation kaytossa on yksi tai useampi maksullinen palvelu.
Salo (2024, 189) toteaa, etta jos organisaatiolla on kaytossa Microsoftin 365-
tydvalineita, mita luultavimmin kayttéon otetaan Microsoftin Copilot. Kohdeor-
ganisaatiossakin on keskusteltu ja selvitelty maksullisen palvelun kayttéon-
otosta, mutta talouden sopeuttamistoimenpiteet voivat viivastyttaa kayttoonot-
toa.

Vaiheissa 4—6 tekoalynsovellusten kayttd on jo arkipaivaista ja generatiivisen
tekoalyn varaan rakennettuja prosesseja automatisoidaan. Organisaatiossa
suhtaudutaan innokkaasti ja vastaanottavasti uudelle teknologialle ja sen
mahdollisuuksille. Organisaation johdossa pystytaan suunnittelemaan toimin-
toja ja resurssien uudelleen sijoittumista ja samalla myds taloudellista saastéa
tai muuta hyotya. Nain ollen erilaiset sdhkoisen arkistoinnin ohjelmistot tulevat
kehittymaan sisaltaen luovan tekoalysovelluksen tai rajapinnan sille. Oikeas-
taan voisi todeta, etta sellaisia pitaisi jo olla useammassa jarjestelmassa,

mutta muutaman vuoden siséalla toivottavasti on.
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Luovan tekoalysovelluksen kaytossa tulee kuitenkin huomioida tietosuojaan
liittyvat periaatteet. Tekoalylle ei voi syottaa henkilotietoja, koska kasittelyn
turvallisuudesta ei ole mitdan varmuutta. Euroopan unionissa on valmisteltu
tekoalyasetus, jonka ohessa Euroopan parlamentti hyvaksyi tekoalysaadok-
sen maaliskuussa 2024 ja neuvosto hyvaksyi sen toukokuussa 2024. Saados
tuli voimaan 1.8.2024 ja sita sovelletaan taysimaaraisesti kaksi vuotta myo-
hemmin. Kiellot tulevat voimaan kuusi kuukautta lain voimaan astumisen jal-
keen ja yleiskayttdisia tekoalymalleja koskevat hallintosaannét ja muut velvoit-
teet tulevat voimaan 12 kuukauden kuluttua. (Euroopan parlamentin ja neu-
voston asetus (EU) 2024/1689.) Tekoalysaadoksella pyritaan varmistamaan
tekoalysovellusten turvallinen kayttd. Asetuksella voidaan muun muassa maa-
ritella korkeariskiset jarjestelmat, joiden kaytdssa ei voida hyddyntaa teko-
alysovelluksia tai niille annetaan tiukat vaatimukset. Sdadoksessa tekoalyjar-
jestelmille on maaritelty nelja eri riskitasoa. Suurimpaan riskiryhmaan kuuluu
tekoalyteknologia, jota kaytetdan esimerkiksi kriittisiin infrastruktuureihin, ku-
ten liikenteeseen, ammatilliseen koulutukseen, lainvalvontaan ja oikeuden-
kayttoon. Naille voidaan asettaa erittain tiukkoja velvoitteita ennen niiden kayt-

toonottoa. (Euroopan komissio 2024.)

Suurimpaan riskiluokkaan kuuluvat ehdottomasti myds biometrisiin etatunnis-
tusjarjestelmiin kuuluvat sovellukset. Tahan on maaritelty tiettyja poikkeuksia,
jotka koskevat esimerkiksi valittdman terrorismin uhan estamista tai kadon-
neen lapsen etsimista. Ja talldinkin tarvitaan tuomioistuimen tai muun riippu-
mattoman elimen lupaa ja tarkkoja maarityksia tunnistamiseen. (Euroopan ko-
missio 2024.)

Vahaisen tai olemattoman riskin tekoalysovelluksia voi kayttaa vapaasti. Va-
haisen riskin sovelluksia ovat esimerkiksi erilaiset chatbotit. Naita kaytettdessa
velvoitteena on kayttajien tiedottaminen siita, etta keskustelevat koneen
kanssa ja se, etta niiden tuottama teksti on keinotekoisesti tuotettua. (Euroo-

pan komissio 2024.)

Tekoalysaadoksen taytantdonpanoa ja valvontaa varten komissioon on perus-
tettu Euroopan tekoalytoimisto. Sen tavoitteena on muun muassa saada ai-
kaan ymparisto, jossa voidaan valvoa tekoalysovellusten kunnioitusta ihmisar-

voa, luottamusta ja oikeuksia kohtaan. (European Commission 2024.)
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6 TOIMEKSIANTAJAN ORGANISAATIO JA ARKISTOINTI

Asikkalan kunta sijaitsee Paijat-Hameessa nojautuen seka Paijanteeseen etta
Vesijarveen. Tilastokeskuksen mukaan Asikkalan vakiluku 31.12.2023 oli
7968 asukasta. Vuoden 2023 lopussa kunnan henkildkuntaa oli 327, joista va-

kinaisia oli 270 (Henkilosto- ja koulutussuunnitelma 2024, 3).

Asikkalan kunnan organisaatio on jaettu neljaan eri palvelualueeseen. Vuoden
2023 tilinpaatoksen mukainen organisaatiorakenne on kuvattu tarkemmin ku-
vassa 6. Valtuuston on tarkoitus hyvaksya suunnitteilla oleva organisaa-
tiomuutos marraskuussa 2024. Organisaatiomuutos ei tulle vaikuttamaan sai-
lytettavaan tietoon tai asiakirjoihin. Organisaatiomuutoksen myo6ta tullaan arvi-
oimaan myos toimielinten maaraa ja toimintatapoja. Talouden sopeuttamistoi-
mien myo6ta pitda myos arvioida toimielimia ja viranomaistoimintaa suhteutet-

tuna kunnan kokoon, asukaslukuun seka valtuutettujen maaraan.

Valtuusto

Tarkastuslautakunta ]

Elinvoimajaosto
Kaavoitusjaosto

[ Keskusvaalilautakunta

Aurinkovuoren
Kunnanhallitus

Vesi Oy
[ Kunnanjohtaja 1

Asikkalatalot Oy
e

[ [ 1

S- Hyvinvointi- Aristd
Kasvatus- ja yvinvointi Tekninen lautakunta [ Ymparistolautakunta ] Konsernipalvelut
opetuslautakunta lautakunta

[

{ Elinvoimapalvelut 1
Tekniset
Hyvinvointi-palvelut

palvelut - ~

Maankaytto- ja
kaavoituspalvelut

Hallinto- ja
henkilostopalvelut
)
I'd Y
Talous- ja
tietohallintopalvelut

Kasvatus- ja
opetuspalvelut

Kuva 6. Asikkalan kunnan organisaatiorakenne 2024

1.1.2025 voimaan astuvan organisaatiomuutoksen myoéta kevaan 2025 aikana
tullaan suunnittelemaan ja maarittelemaan myos mahdolliset muutokset toi-
mielimiin ja nilden maaraan. Kohdeorganisaatiossa on 31 luottamushenkiloa.
Heidan maaraansa tullaan arvioimaan suunnitelluissa toimielinmuutoksissa,

koska nykyisellaan kaikkia toimielinten jasenien tehtavia on ollut haasteellista
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tayttda. Suunnitellut muutokset voivat tuoda myos taloudellista saastoa. Ku-
vassa 7 esitellaan uusi organisaatiorakenne, jonka mukaisesti tullaan muok-

kaamaan toimielinorganisaatio.

Mahdolliset toimielinmuutokset aiheuttavat paivitystarpeen myos tiedonoh-
jaussuunnitelmaan ja sen jatkumona myos sahkoiseen arkistointijarjestel-
maan. Aikataulullisesti organisaatiorakenteen ja toimielinten muutokset astu-
vat voimaan sopivasti ennen suunnitellun sahkoisen arkiston kayttdédnottoa.
Kaikille tarvittaville paivityksille ja muutoksille jaa sopivasti aikaa ennen han-
kintasopimuksen tekoa.

Talous-ja /‘ Kunnanjohtaja |\ Hallinto- ja
tietotekniikkapalvelut henkilostopalvelut,
\ viestinta
I S & ﬁ = = = |
: . < e Kasvatus-ja Tekniset
Elinvoimapalvelut Hyvinvointipalvelut opetlishalvgiit Dalusiut
: S Liikuntaja L
- El.mke[nola — terveyden Dpetus — Tilapalvelut
asuminen S palvelut
edistdminen
Markkinointi Hiuirvoing Varhaiskas-
— . : |- ja - I  Lupapalvelut
ja matkailu i vatuspalvelut
ikdantyneet
Kaavoitus ja Nuoriso- |
maankaytto palvelut [Slspalsint
- . Kirjasto-ja Ateria- ja
Tyolllsyy§ja L—  kulttuuri- —  puhtaus-
kotoutuminen
palvelut palvelut
Palvelut
I Joukkoliikenne — vesihuolto-
| laitokselle
| | Maaseutu-
hallinto

Kuva 7. Uusi organisaatiorakenne

Asikkalan kunnan voimassa olevan hallintosadannoén §:n 84 mukaan kunnan-
hallitus vastaa asiakirjahallinnosta ja maaraa asiakirjahallintoa johtavan viran-

haltijan. Tehtavaan osoitettu viranhaltija vastaa kunnan pysyvasti sailytettavan
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aineiston tiedoista ja vastaa asiakirjahallinnon viranomaistehtavien valmiste-
lusta ja taytantoonpanosta. Lisaksi pykalassa 86 maaritetaan lautakunta huo-
lehtimaan oman tehtavaalueensa asiakirjojen hallinnoinnista annettujen maa-
raysten mukaisesti ja nimeamaan tehtavaalueen vastuuhenkild. (Asikkalan
kunta 2023, 40.)

Kuntaan on hankittu ensimmainen sahkdinen asianhallintajarjestelma Dynasty
jo vuonna 1991. Silloinen kayttd oli vahaista, tiedonhallinta ja sen myo6ta asia-
kirjat olivat paperisia. Vuodesta 2004 Dynastya kaytettiin jo toimielinten ko-
kousten laatimiseen seka kuntaan saapuneiden asioiden rekisterdimiseen.
Kaikki asiakirjat sailytettiin kuitenkin paperisena, eika asianhallintajarjestel-
masta selvinnyt muuta kuin, ettéd kyseinen asia on saapunut kuntaan. Toimie-
linten poytakirjat ja viranhaltijapaatokset oli tulostettava, jotta tarvittavat henki-

|6t pystyivat allekirjoittamaan ne.

Kunnassa on laadittu arkistonmuodostussuunnitelma vuonna 2011. Suunnitel-
massa hyoddynnettiin Kuntaliiton valmista kunnille suunniteltua tehtavaluoki-
tusta, joka kattoi kaikki kunnan tehtavaalueet. Kuvassa 8 on kuvattu Kuntalii-
ton vuonna 2009 laadittu yhteinen tehtavaluokitus.

00 Hallintoasiat

01 Henkilostoasiat

02 Talousasiat, verotus jaomaisuuden hallinta
03 Lainsaadanto ja lainsaddannon soveltaminen
04 Ulkopolitiikkaja kansainvalinen toiminta
05 Sosiaalihuolto

06 Terveydenhuolto

07 Tiedonhallinta ja viestintapalvelut

08 Likenne

09 Turvallisuus ja yleinen jarjestys

10 Maankaytto, rakentaminen ja asuminen

11 Ymparistoasiat

12 QOpetus- jasivistystoimi

13 Tutkimus- ja kehittamistoiminta

14 Elinkeino- ja tyovoimapalvelut

Kuva 8. Kuntien yhteinen tehtavaluokitus
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Paijat-Hameessa on jo 2000-luvun alussa perustettu kuntayhtyma, jonka vas-
tuualueelle on kuulunut sosiaalihuolto ja terveydenhuolto. Arkistonmuodostus-
suunnitelmaa laadittaessa kyettiin sulkemaan pois tehtavaluokituksen kohdat
05 ja 06, koska toiminta ei ollut enaa kunnan jarjestamaa. Tama helpotti koh-
deorganisaatiossa arkistonmuodostussuunnitelman valmistamista seka nykyi-

sen hyvinvointialueen muodostamista.

Arkistonmuodostussuunnitelmaa hyddynnettiin tiedonohjaussuunnitelmaa teh-
taessa. Siirtyminen asianhallintajarjestelman 10-versioon vaati tiedonohjaus-
suunnitelman laatimisen jarjestelmaan. Tiedonohjaussuunnitelmaan ei ole ol-
lut tarvetta tehda paivityksia, mutta TE-palveluiden siityminen kuntien vas-
tuulla olevaan tydllisyysalueeseen vuoden 2025 alusta voi vaatia suunnitel-
maan muutoksia. Laki tydvoimapalveluiden jarjestamisesta velvoittaa tyolli-
syysalueita kayttamaan tyovoimapalveluiden valtakunnallista tietovarantoa,
mutta joitain asiakirjoja voi olla mahdollista tai tarpeen sailyttaa esimerkiksi
maaraajan myos kunnassa. Lisaksi mahdolliset muutokset toimielinjarjestelyi-

hin voivat tuoda paivityksia tai muutoksia tiedonohjaussuunnitelmaan.

Saapuneiden asiakirjojen digitoiminen asianhallintajarjestelmaan aloitettiin
vuodesta 2017. Talléin Dynastyn kayttama tallennustila kasvoi nopeasti. Oh-
jelma sijaitsi toisen kunnan kanssa yhteisella palvelimella ja tama aiheutti toi-
sinaan erilaisia ongelmatilanteita paivitysten ja muiden ohjelman toimintojen
kannalta. Vasta vuoden 2021 paivitys tai oikeastaan ohjelmavaihto muutti Dy-
nastyn SaaS-muotoiseksi pilvipalveluksi. Koska kyseinen paivitys oikeastaan
muutti ohjelman toisenlaiseksi, ongelmaksi jai vanhassa Dynasty 6.4 oleva tie-
toaineisto. Tietoaineisto saatiin siirrettya uuteen Dynasty 10 -ohjelmaan, mutta
ei konvertoitua toimivaksi. Vanhat vuosien 2004—2010 ja 2011-2021 passiivi-
kannoiksi muutetut tietoaineistot pystytdan lukemaan ohjelmasta, mutta niilla

ei ole mitdan tiedonohjaussuunnitelman mukaisia metatietoja.

Dynasty 10 -ohjelman kayttoonoton mukana kaytettavaksi otettiin myos sah-
koinen allekirjoitus, jonka myoéta lopetettiin pdytakirjojen ja muiden paatoésten
tulostaminen paperille. Sahkoinen allekirjoitus otettiin kayttéon kaikessa alle-
kirjoituksen vaativassa toiminnassa. Kaikki sopimukset ja tydmaapdytakirjat
allekirjoitetaan sahkdisesti, jolloin mitaan paperiversioita ei enaa kasitella.
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Poytakirjojen allekirjoituksessa ollaan kuitenkin ongelmatilanteessa, koska kai-
killa luottamushenkil6illa ei ole allekirjoitukseen vaadittavia pankki- tai muita
tunnuksia. Edelleen joudutaan tulostamaan tietyt poytakirjat, joiden tarkasta-
jaksi on valittu tietty luottamushenkild. Lahestyvien kuntavaalien pohjalta on
myOs keskusteltu periaatteista tai velvoitteista, joita voidaan edellyttaa tulevilta
kunnan luottamushenkilGilta. Ja yksi tallaisista velvoitteista olisi pankkitunnus-
ten tai esimerkiksi mobiilivarmenteen kayttaminen luottamustehtaviin kuulu-

vissa asioissa.

Kunnan hallinnolliset palvelualueet ja samalla toimipisteet on jaettu neljaan eri
alueeseen. Tamanhetkiset konsernipalvelut sijaitsevat kunnan keskustaaja-
man keskella ja tekniset palvelut ovat viela hetken aikaa keskustaajaman poh-
joisreunalla. Virastojen ahtauden takia tydllisyyspalvelut ovat omassa toimipis-
teessaan keskustassa ja hyvinvointipalvelujen henkilokunta on sijoitettu seka
koulukampukselle etta liikuntahallille. Naiden lisaksi niin sanottuja paatearkis-
toja on kahdella eri kiinteistolla. Tekniset palvelut tulevat muuttamaan samaan
virastoon konsernipalvelujen kanssa ja tama toimenpide hiukan suoristaa ja

sujuvoittaa osaa asiakirjahallinnosta.

Organisaatio on talla hetkella jaettu neljaan niin sanottuun hallintoalueeseen
tehtaviensa mukaisesti. Jokaisella hallintoalueella on paasaantoisesti omat la-
kimaaraiset ja muut tehtavansa ja asiakirjojen kasittely ja arkistointi tapahtuu
omin keinoin. Innofactor Oy:n asianhallintajarjestelma Dynasty kattaa kaikki
hallintoalueet, jolloin esimerkiksi kunnallinen paatdksenteko ja asiakirjojen tal-

lennus tapahtuu sita kautta.

Kunnan kaytossa on Microsoftin 365-sovellus, jonka kautta rakennetussa Sha-
repointissa on organisaation intranet seka tyontekijdiden kaytdssa olevat tyo-
kansiot ja niin sanotut henkilokohtaiset kansiot. Jaettujen tydkansioiden kayt-

tooikeudet on jaettu tehtavien vaatimalla tavalla.

6.1 Tekniset palvelut

Tekniset palvelut ovat vastuussa kunnan yleisista alueista, kiinteistoista ja ra-
kentamisesta. Hallintoalueeseen kuuluu myds lupaviranomaispalvelut eli ra-

kennusvalvonta ja ymparistonsuojelu. Kunnan itsenaisena tytaryhtiona toimii
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vesihuoltolaitos, Aurinkovuoren Vesi Oy, jonka tyontekijat ovat kuitenkin kun-

nan palveluksessa.

Sailytettavaa materiaalia syntyy nykyaan suhteellisen vahan ja pysyvasti saily-
tettavaa viela vahemman. Paperimuotoista, vuosikymmenia sailytettavaa ma-
teriaalia on syntynyt esimerkiksi kunnan omistuksessa olevista kiinteistoista.
Kiinteistdista on olemassa alkuperaiset rakennusasiakirjat ja vuosien saatossa

tehdyistda muutoksista ja korjauksista tuotetut asiakirjat.

Paatoksentekoon liittyvat asiakirjat tallennetaan Dynastyyn, mutta esimerkiksi
kaikki alustava kasittely, muistiot ja muu materiaali tallennetaan 365-Share-
pointiin. Niin sanottu kayttéarkisto toimii siis Sharepointissa, jonne tallenne-
taan kaikki tydskentelyyn liittyva materiaali. Esimerkiksi investointikansioon on
laadittu vuosittain jokaiselle hankkeelle oma tallennustila, jonne tallennetaan
tarjouspyynnot, saadut tarjoukset, tarjousten avauspoytakirja ja muu materi-
aali. Hankkeiden kilpailutus tapahtuu Cloudia-kilpailutusjarjestelman kautta, jo-
ten sinne arkistoituu tehdyt tarjouspyynnét, saadut tarjoukset ja mahdolliset Ii-

sakysymykset.

Lupaviranomaisena toimiva rakennusvalvonta ja toiseen hallintoalueeseen
kuuluva kaavoitus kayttavat Cloudpermit Oy:n Lupapiste-jarjestelmaa hake-
musten kasittelyyn. Hakemus ja siihen liittyvat asiakirjat arkistoidaan Lupa-
piste-jarjestelmaan. Kaavoitusta koskevat paatokset tehdaan Dynasty-asian-
hallintajarjestelmassa, jolloin ne tallentuvat sinne ja rakennusvalvonnan paa-
tokset tehdaan Kuntanet-jarjestelmassa. Paatokset siirtyvat Kuntanet-ohjel-
masta Lupapisteeseen, tallentuvat ja arkistoidaan sinne ja lahetetaan sielta
asiakkaalle.

Rakennusvalvonnan paperiarkisto on digitoitu kokonaisuudessaan, mutta sah-
koinen aineisto on ainoastaan laitettu Sharepoint-kansioon, ei sahkodiseen ar-
kistoon. Taman vuoksi alkuperaisia paperiasiakirjoja ei ole havitetty. Digi-
toidusta aineistosta puuttuvat tarvittavat metatiedot. Ymparistonsuojelu kayt-
taa samoin Sharepointia kayttdarkistonaan ja paatoksenteossa syntyvat ja sii-
hen liittyvat asiakirjat tallentuvat Dynasty-jarjestelmaan. Naiden lisaksi kay-
tossa on valtakunnallisia ohjelmistoja ja palveluja kuten esimerkiksi YLVA-pal-

velu, johon tieto tallennetaan suoraan.
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Vesihuoltolaitoksen kaytdssa ei ole mitdan sahkoista asianhallintajarjestel-
maa, joten pysyvasti sailytettavat asiakirjat, kuten hallituksen poytakirjat, ovat
paperimuodossa. Muu materiaali on tydkansioissa sahkdisena. On jo pitkaan
suunniteltu, etta tytaryhtion asianhallinta saataisiin samaan kunnan kaytta-
maan asianhallintaohjelmistoon, mutta kustannussyista tahan ei viela ole siir-
rytty. ltse vedenjakeluun, littymien hallinnointiin ja laskutukseen on oma tieto-

jarjestelmansa.

6.2 Konsernipalvelut

Suunnitelmissa on organisaatiomuutos syksyn 2024 aikana, jota vauhdittaa
tyollisyyspalveluiden siirto kuntien tyollisyysalueen tehtaviin. Muutoksessa
konsernipalveluiden nimi vaihtuu Elinvoimapalveluiksi ja tahan uuteen hallinto-
alueeseen tulee kuulumaan asuminen, joukkoliikenne, kaavoitus, maaseutu-
palvelut, markkinointi, matkailu tyollisyyspalvelut ja viestintd. Muutoin muutos
ei vaikuta asiakirjojen syntyyn ja sailytykseen, ainoastaan tyollisyyspalvelui-
den mukaantulo voi aiheuttaa pienia muutoksia asianhallintajarjestelmaan.

Sharepointin tydkansiot on jo tehty tyollisyyspalveluille.

Asumiseen eli Iahinna vuokra-asuntoihin kuuluvat asiat on ulkoistettu tytaryhti-
Olle, Asikkalatalot Oy:lle, jota hoitaa yksityinen isanndintitoimisto. Asiakirjahal-
linto on heidan vastuullaan ja suuri osa materiaalista on edelleen paperimuo-
dossa. Asumiseen laheisesti liittyva tonttimyynti kuuluu kunnan toimintoihin ja
siina syntyvat sailytettavat asiakirjat, kuten vuokrasopimukset, kauppakirjat ja
niihin liittyvat viranhaltijapaatokset tallentuvat Dynasty-asianhallintajarjestel-
maan. Joukkoliikenteen osalta arkistoitavat materiaalit koostuvat Iahinna tar-
jouskilpailuista, joissa hankitaan koulukuljetuksia. Nama kilpailutetaan

Cloudia-jarjestelmassa ja paatokset tehdaan Dynastyssa.

Maaseutupalvelut kasittavat koko Paijat-Hameen ja hallinnollisesti keskustoi-
mijana on Asikkalan kunta. Kaikki sailytettava ja arkistoitava materiaali jaa val-
takunnalliseen ohjelmaan, jota hallinnoi Ruokavirasto. Markkinoinnin, matkai-

lun ja viestinnan asiakirjamateriaali tallentuu Sharepoint-alustalle.
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6.3 Hyvinvointipalvelut

Hyvinvointipalveluihin kuuluu liikunta, kirjasto, nuorisopalvelut, senioripalvelut
ja muu kulttuuritoiminta. Asiakirjojen sailytys tapahtuu pitkalti Sharepointin
kansiossa. Toimielinpaatokset ja litemateriaalit sailyvat Dynasty-asianhallinta-
jarjestelmassa. Kirjastopalveluilla on omat maakunnallinen jarjestelmansa, joi-
hin tallentuu paljon tietoa. Lastu-kirjastojen kirjastojarjestelma vaihtuu syys-
kuun 2024 lopulla ja uuteen jarjestelmaan ei esimerkiksi siirry asiakkaan lai-

naushistoria.

Erillisena ja omana jarjestelmana on liikuntapalveluiden kurssitarjonta ja siihen
littyvat toimenpiteet. Hellewi-verkkokauppapalvelun kautta hallinnoidaan kurs-
sivarauksia ja myyntia. Jarjestelma kokoaa asiakasrekisterin ja maksut ohjau-
tuvat erilliselle pankkitilille, josta ne joudutaan manuaalisesti ohjaamaan oi-
keille paikoille kirjanpitoon. Hellewi-jarjestelmalla olisi kylla rakennettu integ-
raatio kunnan kayttamiin taloushallinnon ohjelmistoihin, mutta tata ei ole otettu

kayttoon.

Ulkoliikuntapaikkojen, kuten tenniskenttien ja padel-kentan varaukseen on
hankittu Pool Digitalin Timle-varausjarjestelma. Sen kayttda on laajennettu
my0s kirjaston pelitilaan ja perhekeskuksen eri tiloihin.

6.4 Kasvatus- ja opetuspalvelut

Varhaiskasvatuksen tietoaineisto on suurelta osin Abilitan Paikky-toiminnan-
ohjausjarjestelmassa. Jarjestelmassa tehdaan ja sinne tallentuu muun mu-
assa paatokset paivahoitomaksuista ja -paikoista. Henkilokuntaa koskevat
paatokset tehdaan Dynasty-asianhallintajarjestelmassa. Opetushallituksen yl-
lapitamaan varhaiskasvatuksen Varda-tietovarantoon siirretaan tarvittavat

asiakirjat.

Opetuspalvelujen puolella kaytdssa on hallintopuolella ja lautakuntatydskente-
lyssa Dynasty ja opetuspuolella oppilashallintojarjestelma Visman MultiPri-
mus, joka toimii kokonaisjarjestelmana mukaan lukien Visman Kurre-opetus-
jarjestelyiden suunnitteluohjelma ja Wilma-opetuksen ja oppimisen alusta.
Naiden lisaksi Opetushallituksen vastuulla oleva Koski-tietovaranto keraa tie-

toja saannodllisesti MultiPrimus-rekisterista.
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Henkildkunnalla on jokapaivaiseen tyontekoon tarjolla OneNote-alusta ja
Teams. Nailla asiakirjoilla ei ole sen erikoisempaa sailytystarvetta, ainoastaan

jokapaivaiseen tydntekoon tarkoitettu sailytysaika.

Hallintoalueiden ulkopuolelle jaa hallinto- ja henkilostopalvelut, taloushallinto
ja ict-palvelut. Koko kunnan ja tytaryhtioiden taloushallinnon hoito on siirretty
tilitoimistolle ja nain ollen kaikki syntyva materiaali ja pysyvasti tai maaraajan
sailytettavat asiakirjat ovat tilitoimiston vastuulla. Talousarviot ja tilinpaatos-

asiakirjat ovat tietenkin sailytettava myo6s kunnan asianhallintaohjelmassa.

Tilitoimisto on loppuvuodesta 2024 kilpailuttamassa omaa sahkdista arkistoin-
tijarjestelmaansa ja sen takia tullaan neuvottelemaan ja sopimaan vastuunja-

oista ja kaytanndista kunnan ja tilitoimiston valilla.

7 SAHKOISEEN ARKISTOINTIIN SIIRTYMINEN

Sahkdiseen arkistointiin siirtyminen on ollut suunnitteilla jo useita vuosia. Jar-
jestelmahankintaan ei ole kiirehditty 1ahinna kunnan pienen koon ja henkilds-
toresurssien vahyyden vuoksi. Kunnassa on haluttu seurata jarjestelmien ke-
hittymista ja myos tarkastella muiden kuntien tekemia ratkaisuja. Vuosina

2023 ja 2024 on lahemmin perehdytty Iahikuntien hankintoihin ja pyydetty eri
toimittajien esittelyja ratkaisuistaan. Monesti palveluntarjoajat ovat itsekin |a-

hestyneet kuntaa.

7.1 Hankintaprosessin suunnittelu ja toteutus

Arkistotointa hoitavat ja asiahallintajarjestelman paakayttajat ovat todenneet,
ettd vuonna 2025 taytyisi sahkdisen arkistointijarjestelman hankinta ja siirtymi-
nen sen kayttoon tehda. Vuoden 2025 talousarvioon tulisi varata maararaha
jarjestelman hankintaan ja kayttdonottoon. Talousarvioon pitaa siis maaritella
seka vuoden 2025 hankintakulu seka sille etta seuraaville vuosille kohdistuva
vuosittainen yllapitomaksu. Vuosittaisen yllapitomaksun lisaksi voi jarjestelma-
toimittaja veloittaa myos tallennuskapasiteetista. Usein jarjestelmien hankin-
noissa tulee huomioida kayttooikeuslisenssi, jonka hinta voi olla suhteutettu
kunnan kokoon (asukaslukuun). Naiden lisaksi pitaa huomioida, etta asiakirjan
siirtdminen arkistojarjestelmaan voi kuulua normaaliin yllapitomaksuun, jos se

siirretdan esimerkiksi saman toimittajan asianhallintajarjestelmasta. Mikali
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asiakirja siirretaan jostain muualta, siita voidaan veloittaa lisaa tai siina voi olla

oma yllapitomaksu.

Hankintaprosessin suunnittelu alkaa projektiryhman kokoamisella. Projektiryh-
maan tulisi kuulua henkil6ita organisaation johdosta, asianhallintajarjestelman
paakayttajia ja tietohallintopaallikkd. My6s muutaman loppukayttajan nake-
myksia voisi olla hyva saada mukaan. Tietojarjestelman sidosryhmiin listataan
yleensa omistaja. Omistaja on nimetty henkild, jonka organisaatiolle tietojar-
jestelma hankitaan. Toinen sidosryhma on kayttajat, jotka nimensa mukaisesti
kayttavat ohjelmaa. Kayttgjia voidaan jakaa erilaisiin ryhmiin kayttotapojen ja -
valtuuksien mukaan. Sidosryhmana pidetdan myds muita jarjestelmia, jotka
tarvitsevat integraation tulevaan jarjestelmaan. Tallaiset liittymajarjestelmat
voidaan ja kolmeen ryhmaan tietovirtojen perusteella. Tietovirta voi olla mo-
lempiin suuntiin, sisaan tai ulospain likkkuvaa. Tulevan jarjestelman hoito ja tu-
kitehtavat ovat yksi sidosryhma. Jos tietojarjestelma tarvitsee esimerkiksi tek-
nisia valvontatoimenpiteita, naita tekevat pitaisi huomioida yhtena sidosryh-
mana. (Forselius 2013, 28-29.) Sahkoisen arkistoinnin hankinnan projekti-
ryhma kannattaa pitaa suhteellisen tiiviina ja tarpeellisen suppeana, jotta saa-
daan tehtya paatoksia ja toisaalta on myds asiantuntijuutta pitda olla mukana.

Kaikki laajemmat julkishallinnon hankinnat alkavat hyvasta suunnittelusta ja
siitd, etta talousarvioon on varattu tarpeellinen maararaha hankinnalle. Han-
kintaprosessin ensimmainen vaihe on tarpeen maarittely (Nieminen 2016, luku
3.1: Tarpeen maarittely). Toimeksiantajaorganisaation tarve sahkoisen arkis-
toinnin hankinnalle on ilmeinen ja se kay ilmi jo aiemmin |apikaydysta lainsaa-
dannodsta. Tarpeen maarittelyssa tulisi huomioida ainakin kunnan toisen tytar-
yhtion eli Aurinkovuoren Vesi Oy:n tarpeet sahkdiselle arkistoinnille. Olisiko
mahdollista saada jarjestelma yhtion kayttéon, vaikka itse asianhallintajarjes-
telma ei olisikaan kaytdssa? Jo sahkdisen arkistoinnin kayttd helpottaisi yhtion

asiakirjojen kayttoa ja sailytysta.

Toisena vaiheena hankinnassa on toimittajan valinta (Nieminen 2016, luku
3.2: Toimittajan valinta). Ja tdma vaihe on tassa tapauksessa se vaikein ja
kriittisin. Kunnalliseen toimintaan sopivia asianhallintajarjestelmia ei ole kym-

menittain, mutta arkistojarjestelmatoimittajia on enemman.
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Hankintaprosessin toteutuksen aikana tulisi maaritella ne asiakirjat, jotka tul-
laan siitdmaan sahkoiseen arkistoon. Asianhallintajarjestelmassa asiakirjojen
saamat metatiedot maarittelevat siirron sahkodiseen arkistoon, mutta taman li-
saksi pitda suunnitella muiden asiakirjojen siirtdminen hankittavaan jarjestel-
maan. Luvussa 5 kuvatun nykytilanteen perusteella tulisi laatia tarkka ja yksi-
tyiskohtainen luettelo jokaisen palvelualueen asiakirjoista, joiden sailyttaminen

vaatii sahkoista arkistointia.

Toinen tarkea maarittely tulee tehda digitoitavista asiakirjoista. Tullaanko van-
hempaa materiaalia digitoimaan tiedonhankinnan helpottamiseksi? Tassa jo-
kaisen palvelualueen pitaa itse maaritella tarvitsemansa asiakirjat. Jos tietyn
aineiston kohdalla paadytaan siihen, etta ei ole tarpeen tai ei ole resursseja di-
gitointiin, tulee miettia sen sailytysaika ja -paikka sen informaatioarvon perus-
teella. Varsinaisen lainsaadanndllisen sailytysajan lisaksi tulisi huomioida
asiakirjan informaatioarvo ja se mita se kertoo organisaation historiasta. (Lii-
kearkistoyhdistys ry 2018, 30.)

Siirrettavien aineistojen tiedostomuoto vaatii myos maarittelyja. Suoraan asi-
anhallintajarjestelmasta siirrettavat asiakirjat ovat jo arkistokelpoisessa muo-
dossa, mutta muu aineisto ja mahdollisesti digitoitava aineisto voi koostua to-
della erilaisista tiedostomuodoista. Todennakdisesti tuleva arkistojarjestelma
ei sisalla muuntotydkaluja kaikkiin mahdollisiin tiedostomuotoihin, jolloin ai-

neistot pitaa muuttaa ennen siirtoa arkistoon.

Myds aikataulutettu ja tarkkaan maaritetty asiakirjojen havitys tulisi huomioida
suunnittelussa. Fyysisen arkiston kohdalla asiakirjojen oikea-aikainen havitys
on yleensa toteutettu, koska kunnan tilaresurssit ovat rajalliset. Sahkoisen ai-
neiston kohdalla nain tuskin on toimittu. Esimerkiksi tydntekijdiden henkilokoh-
taisen OneDrive-aseman koko on rajattu suhteellisen suureksi, jolloin ei ole
edes ollut tarpeen havittaa turhaa, tarpeetonta materiaalia. Omalla asemal-
laan on ehka oikeutettua pitaa ylimaaraisia asiakirjoja, mutta muissa asemissa
ja sahkoisessa arkistossa tulee sailyttda vain tarpeellinen ja lain mukaan sinne

kuuluva aineisto.

Teknisten palveluiden toimiston muutto konsernipalveluiden toimistoon vauh-

dittaa fyysisen paperiarkiston lapikayntia. Muuttoa varten jokaisen tydntekijan
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on kaytava lapi asiakirjansa ja maariteltava asiakirjojen siirto niin sanottuun
kayttéarkistoon taikka paatearkistoon. Koska uudet tilat ovat paljon pienem-
mat kuin nykyiset, tulee tarkoin harkita, mita tietyn maaraajan sailytettavia
asiakirjoja tarvitaan itse tyopisteessa vai onko mahdollista siirtda ne eri saily-
tystilaan. Paatearkisto on varattu suurelta osin pysyvasti sailytettavalle aineis-
tolle, joten sinne ei ole edes mahdollista siirtda suurta maaraa asiakirjamateri-

aalia.

Asiakirjojen lapikaynti on kuitenkin hidasta, koska tyontekijoilla ei ole tarvitta-
vaa tietoa sailytysmaarayksista. Ja monesti vaikka asiakirjaa ei olisi tarpeen

lain mukaan sailyttaa, on muita tarpeita sen sailytykselle. Asiakirjojen seulon-
nalle ei mydskaan ole annettu aikaresursseja, vaan tyo olisi tehtava normaa-
lien tyotehtavien ohella. Kiristyva taloustilanne on aiheuttanut myds sen, etta

ei ole mahdollista rekrytoida ketaan auttamaan projektissa.

7.2 Siirtymisprosessin suunnittelu ja toteutus

Kun varsinainen hankintapaatds on saatu tehtya, tulee ohjelmistotoimittajan
kanssa tehda palvelusopimus, johon kannattaa sisaltyd muun muassa koko
prosessin aikataulutus. Siitymaprosessin suunnittelussa pitdd huomioida vuo-
den 2025 mahdolliset esteet jarjestelmapaivityksille ja -muutoksille. Kevaalla
jarjestetaan kahdet vaalit, jolloin asianhallintajarjestelmaa tarvitaan ja esimer-

kiksi vaalilautakunta kokoontuu useasti. Toinen kriittinen ajankohta on valtuus

tokauden vaihtuminen 1.7.2025. Tama tarkoittaa kaikkien luottamushenkilore-
kisterien paivittamista ja muutoksia toimielinten jasenyyksiin. Lisaksi kannat-
taa huomioida, etta yleensa paivitysten ja muutosten jalkeen kaikki toiminnot
eivat valttamatta toimi oikein tai toivotusti. Asianhallintajarjestelman edellinen
paivitys oli sovittu jarjestettavaksi tietyille paiville toimielinten kokousten
vuoksi. Se kuitenkin viivastyi luvatusta kahdesta paivasta lahes viikkoon ja 1a-

hes aiheutti kokousten peruuttamisen jarjestelman toimimattomuuden takia.

Siirtymisprosessissa tulee huomioida myos tiedonohjaussuunnitelman paivit-
taminen. Nykyinen asianhallintajarjestelma on otettu kayttoon maaliskuussa
2021 ja tiedonohjaussuunnitelmaa ei ole kertaakaan paivitetty. Nyt 2025 vuo-
den alussa voimaan tulevat muutokset, kuten TE-palveluiden siirtyminen tyolli-

syysalueiden tehtavaksi ja suunnitellut organisaatiomuutokset voivat aiheuttaa
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pakollisia muutoksia tiedonohjaussuunnitelmaan. Tiedonohjaussuunnitelman
nopea paivitys tai ainakin sen aloittaminen voi olla tarpeen jo 2024 loppuvuo-

desta.

Vuonna 2021 tiedonohjaussuunnitelman teosta vastasivat Dynastyn paakayt-
tajat ja samojen henkildiden toimesta uudet muutokset saataisiin nopeasti
kayttdon. Nyt suunnitellut organisaatiomuutokset tulevat vaikuttamaan myos
kunnan hallintosaantoon, jolloin hallintosdannoén paivittamisen myaéta tie-

donohjaussuunnitelman paivitykset voitaisiin maaritella heti sen jalkeen.

Vaalien ja uuden valtuustokauden tarkeiden ajankohtien ja toimielinten ko-
kousten huomioon ottamisen jalkeen muut aikataululliset asiat pystytaan maa-
rittelemaan nopeasti. Henkilokunnan tiedotus kannattaa tehda hyvin ja useaan
kertaan, jotta kaikki ovat tietoisia mahdollisista asianhallintajarjestelman kayt-

tokatkoista.

Ennen siirtymisprosessia tulisi organisaation laatia oma projektisuunnitelma,
jossa saadaan maariteltya tarpeelliset toimet, kuten tiedonohjaussuunnitelman
paivittaminen seka esimerkiksi asianhallintajarjestelman ulkopuolelta arkistoi-
tavat materiaalit. Alustava projektisuunnitelma on esitetty liitteessa 1. Projekti-
suunnitelma on laadittu huomioiden projektiryhman jasenten muista tyoétehta-
vista aiheutuvat resurssipulat ja mahdolliset vuosiloma-ajat. Suurimpana
haasteena ajankayton suhteen ovat projektiryhman jasenten osallistuminen
kunta- ja aluevaalien jarjestamiseen seka kuntavaalien tulosten aiheuttamien
muutosten siitdminen esimerkiksi asianhallintajarjestelmaan. Naiden lisaksi
projektisuunnitelmassa on huomioitu organisaatiomuutoksen jatkotyoston el
toimielinorganisaation paivitystyon aiheuttamat ajankayton haasteet.

Naiden tiedossa olevien tehtavien mukaisesti projektisuunnitelman aikataulu
on maaritelty joustavaksi ja siihen on mahdollista tehda muutoksia, mikali jo-
tain akillista, projektiin vaikuttavaa tehtavaa tai toimenpidetta ilmenee. Projek-
tisuunnitelmaan voitaisiin sisallyttaa myos pienimuotoinen lisdsuunnitelma
henkildston lisakoulutuksesta, jotta saataisiin tydntekijoille varmuutta esimer-

kiksi tietosuojaan ja henkilotietoihin kohdistuvissa toimenpiteissa.
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7.3 Teknologiset vaatimukset ja ratkaisut

Mika ikina jarjestelma paatetaankin hankkia, se tulee olemaan SaaS-palvelu
eli rajoittavia teknologisia vaatimuksia ei ole. Kaikki tarjolla olevat arkistointioh-
jelmat toimivat pilvipalveluna, eika olisi jarkevaa muunlaista harkitakaan. Ai-
kaisempi asianhallintajarjestelman versio oli toisen kunnan kanssa jaetulla
palvelimella heidan hallinnassaan. Jo tama toi aina valilla erilaisia toimintahai-

ridita ja vaikeutti ohjelman kayttoa.

Vuosien 2020 ja 2021 koronaepidemia aiheutti julkishallinnon piirissa valtavan
harppauksen etatyohon ja siihen, etta jarjestelmien pitaa toimia muuallakin
kuin tyopisteella. Vuoden 2020 kevaalla kuntaan hankittiin VPN-jarjestelma,
joka mahdollisti tydntekijdiden paasyn tarvittaviin ohjelmiin. Nain saatiin edelli-
nen asianhallintajarjestelma kayttoon etatyopisteilla. Nykyinen asianhallintajar-
jestelma toimii SaaS-palveluna ja siihen on maaritelty Azure-kirjautuminen,

joka helpottaa paivittaista tyontekoa.

Sahkdisen arkistoinnin jarjestelmassa tulee tarkkaan miettia kayttajien oikeu-
det tarvittaviin asiakirjoihin. Nykyiseen asianhallintajarjestelmaan on muodos-
tettu ryhmia, joille on annettu tietyt oikeudet. Yksittaiselle tyontekijalle ei ole
maaritelty kaikkia oikeuksia, vaan hanet on liitetty rynmaan, jonka kaikilla jase-
nilld on tietyt oikeudet. Tama helpottaa maarittelyja tydntekijdiden vaihtuessa.
Ja esimerkiksi toimielintydskentelyyn oikeudet pitaa olla esittelijan ja sihteerin

lisaksi valmistelijalla, paakayttajalla ja mahdollisesti viela muillakin henkilGilla.

Samaa kaytantda olisi hyva yllapitda myos tulevassa sahkoisen arkistoinnin
jarjestelmassa, mikali se vain on mahdollista. Talldin paakayttajat pystyvat
hallinnoimaan henkildiden oikeuksia ja toisaalta samoin myos ict-palvelut ky-
kenevat helposti hoitamaan Azure-kirjautumiseen vaadittavat asetukset.

Viimeistaan hankintasopimuksessa tulisi huomioida ja siihen kirjata myos jar-
jestelman luotettavuus. Miten vastuut jaetaan, jos ohjelmisto toimii virheelli-
sesti tai millaisia kayttokatkoja voidaan hyvaksya. Ohjelmiston kayttotarpeen
ollessa paivittaista, mutta ei koko vuorokauden ympari, virhetilanteesta tai hai-
ridsta toipumisaika voi siis olla jopa vuorokausi. Lisaksi pitaa kirjata jarjestel-

man tuotannolliset tehokkuusvaatimukset. Kuinka laaja tietokanta jarjestelman
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takana on ja miten vaikuttaa usean kayttajan yhtaaikainen kaytto ja tahan liit-
tyen tietenkin SaaS-ohjelmistossa muutokset yhteyksissa. (Forselius 2013,
148.) Kohdeorganisaatiossa verkko- ym. yhteydet tarjoaa yksi toimittaja, jolloin
kannattaa huomioida myds taman toiminnon luotettavuus, saatavuus ja jatku-

VUus.

7.4 Henkiloston koulutus ja muutosjohtaminen

Henkildston kouluttamiseen tarvitaan suunnitelma, jossa maaritellaan koulu-
tusta tarvitsevat tyontekijat. Paaperiaatteena on se, etta asianhallintajarjestel-
massa asiakirjalle annetut metatiedot ohjaavat asiakirjan siirtymisen arkistojar-
jestelmaan. Nain ollen tavallisen asianhallintajarjestelmaa kayttavan tyonteki-

jan ei tarvitse paneutua muuhun kuin uuden ohjelmiston kayttoon.

Kayttokoulutuksesta voidaan sopia ohjelmistotoimittajan kanssa. Mahdollisesti
riittda se, etta maaritellyt paakayttajat tekevat sopivan kayttokoulutuksen lop-
pukayttajille. Nain toimittiin asianhallintajarjestelman viimeisessa paivityk-
sessa. Ohjelmistotoimittaja jarjestaa koulutuksen ainoastaan paakayttajille,
mika voi tuoda pienen saaston hankintabudjettiin. Mikali paadytaan samaan
jarjestelmatoimittajaan kuin asianhallintajarjestelman kanssa, ohjelman lo-
giikka on hyvin samanlainen. Jos kuitenkin hankintapaatoksena tullaan hank-
kimaan erillinen arkistojarjestelma, on tarpeen suunnitella kattava koulutus-
suunnitelma henkildstdlle. Hankintaan maaritellyn kustannuksen tulee kattaa

my0s tarvittava koulutus.

Uuden jarjestelman koulutussuunnitelman laadinnassa voidaan ottaa huomi-
oon myds tietosuojan nakdkohdat seka mahdollisesti generatiivisen tekoalyso-
velluksen kaytto. Varsinkin, kun hankittava jarjestelma voi hyodyntaa tekoalya
omassa toiminnassaan jo nyt tai ainakin tulevissa paivityksissa. Tietosuojan
periaatteita selvennetaan luvussa 7.5 ja luovan tekoalyn kaytosta maarittele-
vasta lainsaadanto esiteltiin luvussa 5.3. Henkilostolle voitaisiin maarittaa tie-
tyt kurssit, joiden lapikaynnin jalkeen olisi mahdollista ja sallittua kayttaa teko-
alysovelluksia paivittaisissa tyotehtavissa. FCG:n jarjestamilla Tiedonhallinnan
ajankohtaispaivilla 13.11.2024 Helsingin kaupungin palvelupaallikkd Anu Hen-
riksson mainitsi, ettd kaupungilla on kaytossaan kaksi kurssia, jotka tyonteki-

joiden pitaa kayda voidakseen kayttaa tekoalysovelluksia.
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Kohdeorganisaation henkilostohallinnon materiaaleissa on ohjeistuksia esi-
merkiksi uudelle tydntekijalle, mutta mitdan organisaatiokohtaista koulutusta
tai ohjekirjaa esimerkiksi tietosuojasta ei ole. Henkilokunta on suhteellisen it-
senaisesti hankkinut lisdkoulutusta tietosuoja-asetuksen voimaantulon jal-
keen, mutta olisi erittdin hyodyllista, jos koulutettaisiin koko henkilosto tietotur-
van, tietosuojan ja myds tekoalyn kayton nakdkulmista. Kunnan strategiassa
mainitaan toiminnan lapinakyvyydesta, mutta se ei saa olla riskitekija esimer-

kiksi henkilotietojen kasittelyn suhteen.

Henkildstohallinto paivittaa ohjeistuksiaan resurssien niin salliessa ja yhtena
tarkeimpana kohtana voitaisiin pitda asianhallintajarjestelman seka tulevan
sahkaoisen arkistoinnin jarjestelman kayttajien kouluttamista edella mainittujen

asiakohtien nakokannalta.

7.5 Tietoturva ja -suoja

Tietoturva kasitetdan uudemmaksi termiksi kuin tietosuoja. Tietoturva sisaltaa
useimmiten tehtavat, joilla pyritdan suojaamaan henkilon/rekisterdidyn yksityi-
syys ja oikeudet. Suojauksella tarkoitetaan siis tiedon oikeellisuuden, eheyden
ja luottamuksellisuuden sailyttamista seka hallinnollisin etta teknisin keinoin.
Tietoturva tarkoittaa kaytannon toimia, joilla saadaan toteutettua paras mah-
dollinen tietosuoja. (Andreasson ym. 2023, luku 1.) Organisaatioissa tietoturva
mielletaan usein |ICT-asiantuntijoiden tehtavaksi. Tyontekija ja ohjelman kayt-
taja ei valttamatta huomioi omaa kayttotapaansa tai huolimattomuuttaan ohjel-

mistojen kaytdssa.

Tiettyina periaatteina voidaan pitaa esimerkiksi sita, etta kayttgjille maaritel-
|&an vain tarpeelliset perusoikeudet kayttamiinsa jarjestelmiin ja kayttojarjes-
telmaan. Nain pystytaan helpommin puhdistamaan kayttajan kone esimerkiksi
haittaohjelman hyodkatessa. Toinen helpohko turvatoimi on varmuuskopiointi.
Useimmiten organisaatioissa varmuuskopiointi on jarjestetty toimimaan auto-

maattisesti vaikkapa kerran vuorokaudessa. (Jarvinen, 2022, 41-44.)
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Yhtena helppona keinona Jarvinen (2022, 44) mainitsee kahden eri selaimen
kayton. Tietomurtojen mahdollisuutta voidaan heikentaa kayttamalla yhta se-
lainta tydasioihin ja toista yleiseen verkkoasiointiin. Kohdeorganisaatiossa
paadyttiin muutama vuosi sitten poistamaan tydkoneilta muut selaimet paitsi
Microsoftin Edge, jolloin edellda mainittu turvatoiminto ei ole mahdollista. Ja pe-
ruskayttajalle ei ole oikeuksia asentaa mitaan ohjelmia.

Tiettyja perusperiaatteita, joilla voidaan tunnistaa huijauksia ja tiedonkalaste-

luja, olisi tarpeellista tuoda esiin organisaation tyontekijoille. Ohjelmat ja verk
kopalvelut pyytavat useasti kuittauksia ja naytolle ilmestyy ponnahdusikku-
noita, joista ei paase eteenpain ilman kuittausta. Vahitellen kayttajat eivat
edes lue, mita kuittaavat, kun painavat ok-painiketta. Helppona turvakeinona
on se, etta aina pysahtyy lukemaan, mita on kuittaamassa. Jollei kayttaja ole
aivan varma, mita on hyvaksymassa, ruudusta voi ottaa esimerkiksi kuvako-
pion ja lahettaa sen asiantuntijalle. Mutta taytyy ymmartaa myos se, etta pie-
nessa organisaatiossa voi olla ainoastaan yksi asiantuntija, joka ei heti pysty
analysoimaan saamaansa viestia ja vastaamaan kayttajalle. (Jarvinen 2022,
52.)

Jarvisen (2022, 50) mukaan huijaukset onnistuvat parhaiten, kun tyontekijoi-
den tarkkaavaisuus on huonointa ja annetaan ymmartaa, etta asialla on Kiire.
Tyontekijoita voisi muistuttaa, etta tekisivat valitallennuksia ja, ettd organisaa-
tion asiantuntijat eivat koskaan kysy salasanoja.

Tietojenkalastelun suhteen pitaa myos olla varovainen. Tietojenkalastelussa
kayttaja huijataan vaarennetylle verkkosivulle ja siitd kirjautumaan palveluun.
Rikoksentekija varastaa kirjautumistiedot ja voi sen jalkeen siirtaa kayttajan oi-
kealle sivulle, jolloin kalastelua ei ehka edes huomata. Erittain kayttokelpoinen
ohje kalastelun valttdmiseen on se, etta ei siirryta sahkdpostissa olevan linkin
kautta tavoitellulle sivulle, vaan kirjoitetaan osoite itse verkkoselaimen osoite-
riville. (Jarvinen 2022, 54-56.)

Vaikka suomen kieli on huomattavan vaikea muunkielisille, ei voida enaa luot-
taa siihen, etta tama suojaisi organisaation kayttajia huijauksilta. Konekaan-
nokset ja tekoaly mahdollistavat sujuvan suomen kielen kayton viesteissa ja
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sahkoposteissa. Lisaksi julkishallinnon organisaatiot ovat nykyaan verkostoitu-
neet ja hankkineet palveluita ulkomaisilta yrityksilta, jolloin viestinta voi olla
esimerkiksi englanniksi. Ja monet kotimaiset yritykset kayttavat toiminnassaan

englannin kielta.

Tietoturvan nakokulmasta my0s etatyoperiaatteiden tulisi olla selvat tyonteki-
jOille. Tybkoneeseen kirjautumisen jalkeen monet ohjelmistot ovat kaytetta-
vissa ja mahdollisuudet vaarinkaytoksiin tai virheisiin kasvavat. Organisaation
jokainen tyontekija tulisi ohjeistaa perusperiaatteista, jolla tietoturvaa saatai-
siin yllapidettya.

Lainsaadanndlla turvataan henkilotietojen oikea ja turvallinen kasittely. Henki-
I6tietojen kasittelyyn kuuluu muun muassa niiden katsominen, muuttaminen,
poistaminen ja keraaminen. Tietosuojavaltuutetun mukaan tietosuojaperiaat-
teita on noudatettava aina. kun henkilotietoja kasitellaan. Tietosuojaperiaattei-
den mukaisesti henkil6tietoja on kasiteltava lainmukaisesti, asianosaisen puo-
lelta lapinakyvasti seka asianmukaisesti. Niitd saa kerata ja kasitella ainoas-
taan tiettya, laillista tarkoitusta varten. Virheelliset ja muutoin vaarat henkilotie-
dot pitaa poistaa tai korjata oikeiksi nopeasti. HenkilGtietoja ei saa sailyttaa pi-
tempaan, kuin mita niita tarvitaan. Kaikki henkilotietoihin kohdistuvat toimenpi-
teet koko niiden elinkaaren ajan luetaan henkilGtietojen kasittelyksi ja talldin
kasittelyn on oltava turvallista ja luottamuksellista. (Tietosuojavaltuutetun toi-
misto 2024.)

Kuntalaki, hallintolaki ja muut kunnallista ja viranomaistoimintaa saatelevat lait
velvoittavat esimerkiksi sen, etta henkiloon tai kiinteistoon kohdistuvissa paa-
tOksissa pitaa yksiselitteisesti nakya asianosaisen tai kiinteistonomistajan tie-
dot. Asianhallinta- tai sahkoinen arkistointiohjelmisto ei kerro, voiko paatdksen
henkil6tietoineen julkaista verkkosivuille taikka muutoin luovuttaa eteenpain.
Onhjelmiston kayttajalla on suuri vastuu tehdessaan naita valintoja ja edelleen

julkishallinnon organisaatioiden kaytannoissa nakee suuria vaihteluja.

Tietosuojaperiaatteiden noudattaminen edellyttaa niiden kayttajien tehokasta
ja perusteellista koulutusta. Asianhallintajarjestelman kayttdonotossa ja sen
paivityksissa ohjelman kayttgjia on koulutettu ohjelman kayttéon, mutta tieto-

suoja-asiat ovat ehka jaaneet vahemmalle. Naiden perusteiden kouluttaminen
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olisi organisaation itse jarjestettava ja tadssa sahkoiseen arkistointiin siirrytta-
essa tehokas lisakoulutus olisi hyva jarjestaa.

Sahkdisen arkistoinnin jarjestelman tietoturvallisuus on suurelta osin ohjelmis-
totoimittajan vastuulla. Nykyisissa SaaS-ohjelmistoissa ohjelmistopuolen tur-
vallisuus, kaytettavyys ja toimivuus on sopimuspykalin sovittu ohjelmiston toi-
mittajan kanssa. Organisaation omaksi huoleksi jaa juuri kayttajien kouluttami-
nen tietoturvaan ja -suojaan liittyvissa kysymyksissa. Useimmiten pienilla, jo-
kapaivaisilla toiminnoilla saadaan turvattua tietojarjestelma seka siina kasitel-
tavat tiedot.

Uuden jarjestelman kayttdédnoton yhteydessa voisi olla otollinen aika perehdyt-
taa kayttajat seka uuteen ohjelmistoon ettd normaaleihin ja tavanomaisiin kei-
noihin suojautua muun muassa huijauksilta ja kalastelulta. Lisaksi kunnalli-
sessa organisaatiossa hyvin usea tyontekija kasittelee henkilotietoja jollain ta-
valla tyossaan. Tietosuojaperiaatteiden lapikaynti maaraajoin parantaisi orga-

nisaation tyontekijdiden tehokkuutta ja varmuutta tietojen kasittelyssa.

8 JOHTOPAATOKSET JA SUOSITUKSET

Julkishallinnon organisaatioille on tarjolla lukuisia eri ohjelmia sahkdiseen ar-
kistointiin. Lainsaadanto antaa ylimmat raamit asiakirjojen sailyttamiseen,
mutta muutoin kunta voi vapaasti valita mieleisensa ja itselleen sopivimman

jarjestelman arkistointiin.

Kehittamistyon tarkeimpana kysymyksena oli selvittda millainen sahkdisen ar-
kistoinnin jarjestelma parhaiten palvelisi kohdeorganisaatiota. Mieltymyksia on
yhta monta kuin mahdollisessa hankinnan projektiryhmassa jasenia. Yleensa
kunnallisessa toiminnassa tarkeimpana kriteerina on hinta. Mita pienempi
kunta, sen pienempi budjetti ja muut resurssit, esimerkiksi tyontekijdiden ja
tydtuntien maara. Tietyn hintahaitarin sisalla on viela mahdollisuuksia valita
hyvin erilaisia ohjelmistoja. Talloin kannattaa arvioida tulevaa hankintaa aikai-
semmin tehtyjen maarittelyjen pohjalta. Kunnalla tulee olla tiedossa, mita toi-
mintoja jarjestelmalla on ehdottomasti oltava ja millaisista ollaan valmiita luo-

pumaan kompromissitilanteissa. Toinen tarkea kriteeri hinnan lisaksi on henki-
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I0storesurssit. Koska kohdeorganisaatio on pieni ja henkilostomaara juuri hal-
linnossa on suppea, se rajoittaa mahdollisuuksia hankkia paljon maarittelyja
vaativia tietojarjestelmia. Tulevaisuuteen katsoen se ei ole hyva kriteeri, mutta
huomioiden kunnan muiden yli 400 lakisaateisen tehtavan takia, se on pakko

ottaa huomioon.

Toisaalta tulisi myds osata arvioida ja suunnitella jarjestelman kayttéa ja kayt-
totarpeita myos tulevaisuuteen. Monesti voi kayda niin, etta yksi palvelualue

toteaa tarvitsevansa tietyn jarjestelman, mutta asiaa ei kartoiteta koko organi-
saation kohdalta. Talldin pahimmassa tapauksessa voidaan hankkia paallek-
kaisia jarjestelmia tai todetaan, etta jarjestelma pitaa vaihtaa, jotta toinen alue

voisi myds hyddyntaa sovellusta.

Suosituksena usein todetaan, etta ei kannattaisi sitoutua samaan ohjelmisto-
toimittajaan, jolloin organisaatiolla on parempi hallinta jarjestelmistd muutosti-
lanteissa. Mikali sahkdisen arkiston toiminnot joudutaan itse maarittelemaan,
kuten ainakin muutamassa jarjestelmaesittelyssa kavi ilmi, se tulisi viemaan
valtavasti henkilostoresursseja ja tyoaikaa. Toimeksiantajaorganisaatio on
suhteellisen pieni ja nakisin, etta on aivan mahdotonta irrottaa henkilokuntaa
tallaiseen jarjestelmasuunnitteluun. Organisaatiorakenne on myos hyvin ohut,
jolloin on mahdotonta saada varahenkiloita toisten tilalle. Lisaksi tulee huomi-
oida talouden sopeuttamistoimenpiteet, joiden mukaan organisaation pitaa

huomattavasti karsia menoja seuraavien muutamien vuosien aikana.

Tutkimustydssa selvitettiin myos sita laajaa maaraa lakisaadoksia, maarayksia
ja suosituksia, jotka asettavat raamit sahkoisille asianhallinta- ja arkistojarjes-
telmille ja naista tulevia vastuunjakoja ohjelmistotoimittajan ja kayttajan kes-
ken. Lakien uudistaminen ja EU:sta tulevien sdaddsten mukaisesti organisaa-
tiot ja ohjelmistotoimittajat joutuvat tekemaan muutoksia toimintaperiaattei-
siinsa tulevaisuudessa ehka useastikin. Varsinkin tekoalyn kayton yleistyessa
seka peruskayttajien etta jarjestelmien kohdalla tulee huomioida lainsaadanto

ja sita kautta myds tarvittava ja riittava henkiléston koulutus.

Koska organisaatiolla on pitka historia asianhallintajarjestelman kaytossa ja
esimerkiksi terveys- ja sosiaalipalvelut on irrotettu kunnallisesta toiminnasta jo

paljon ennen hyvinvointialueita, sahkoisen arkiston kayttéonotto voidaan pitaa
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suhteellisen helppona. Yhtena tarkeana kriteerina on kuitenkin se, etta uuden
jarjestelman tulisi toimia jo laaditun tiedonohjaussuunnitelman maaritysten
mukaisesti. Kaytdssa olevan asianhallintajarjestelman ohjelmistotoimittajalta
pyydettiin esittely heidan sahkdisen arkistointinsa jarjestelmasta. Esittelyssa
tuotiin esille, etta mikali organisaatio paatyy valitsemaan jonkun muun arkisto-
ratkaisun, voi juuri tiedonohjaussuunnitelman integroinnissa olla hankaluuksia.
Asianhallintajarjestelman toimittaja ei siis aio helposti auttaa mahdollisissa on-

gelmissa tai se ainakin aiheuttaa huomattavia lisakuluja.

Varmastikin jarjestelmavapaa, johon voi itse rakentaa maarittelyja, esimerkiksi
tekoalyavusteinen arkistojarjestelma palvelisi organisaatiota parhaiten ja se

olisi muokattavissa tarpeiden mukaan paremmin kuin niin sanottu SaaS-palve

luna tehty valmisohjelmisto. Lisaksi se antaisi paremmat vapaudet siirtaa eri-
laista ja eri lahdejarjestelmista peraisin olevaa aineistoa arkistoon. Esimerkiksi
Innofactor Software Oy:n tarjouksessa suppeampi lisenssi mahdollistaa vain
rajatun, pienimuotoisen aineistosiirron muualta kuin omasta asianhallintajar-
jestelmasta. Laajemmassa lisenssissa voidaan jo siirtda suuria tiedostomaa-

ria.

Kohdeorganisaation tytaryhtididen asiakirjahallinnon pitaisi olla mukana suun-
nittelussa, koska nyt niiden asiakirja- ja tietohallinta on riskirajalla tiedon saa-
tavuuden, luotettavuuden ja eheyden nakokulmasta. Vaikka tytaryhtiot toimi-
vat osakeyhtidlain ja muutoinkin yrityspuolen lainsdadannén mukaisesti, ne
ovat kuitenkin taysin kuntaomisteisia. Nain ollen kunnalla olisi ainakin moraali-

nen vastuu asiakirjahallinnosta ja tiedon sailymisesta.

Yhtena tarkeimpana tutkimustuloksena voidaan pitaa selvasti nahtavissa ole-
via hyotypuolia sahkoiseen arkistointiin siirryttaessa. Verrattuna nykyiseen toi-
mintamalliin tiedon saatavuus paranee huomattavasti ja lisaksi tiedon luotetta-
vuus ja sen eheys voidaan todentaa paljon paremmin. Yha enenemassa maa-
rin kohdeorganisaatioon kohdistuu valilla laajojakin tietopyyntgja, jolloin sah-
koisen arkistoinnin kaytdon kautta saadaan huomattavia resurssisaastoja niin
tydajassa kuin myds henkilomaarassa. Nykyisellaan yksi tietopyyntd voi kuor-
mittaa montaa tyontekijaa etsittdessa ja selvittaessa tiedon sijaintipaikkaa ja

sen laajuutta.
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Ehka tarkeimpana asiana sahkoiseen arkistointiin siitymisessa ei olekaan itse
tietojarjestelman valinta, vaan sita ennen tehdyt maaritykset aineistoista, digi-
toinneista ja yleisesti tiedonhallinnasta seka suunnitelmallisuus seuraaviin
vuosiin tai jos mahdollista, seuraaviin vuosikymmeniin. Myds Kansallisarkiston
tarjoamaa Sahkoisen arkistoinnin palvelua kannattaa harkita tai ainakin pitaa
se mielessa yhtena vaihtoehtona.

Tiedonhallinnan ajankohtaispaivilla 14.11.2024 Kansallisarkiston suunnittelija
Viivi Salo esitteli Sahkoisen arkistoinnin palvelun laajentumista kuntapuolelle
ja pilotoinnin onnistumisia. Esityksessa kuultiin myos Ylojarven kaupungin
suunnittelija Julia Jylhaa, joka avasi kokemuksiaan pilotoinnista. Ylojarven
kaupunki on ensimmainen kunta, joka on siirtanyt aineistoja Sahkoisen arkis-
toinnin palveluun ja saanut pilotoinnin valmiiksi. Jylha totesi puheenvuoros-
saan, etta tarkeimpana pilotoinnissa ja siirtoprosessissa on varata aikaa ja re-
sursseja tehtavan tekoon. Pilotoinnissa olleista 12 kunnasta neljan pilotointi on
paattynyt epaonnistuneena. Epaonnistumisien syyna on ollut muun muassa
se, etta asianhallintajarjestelmissa ei ollut mahdollisuutta Sahke2-siirtoon, eika
pilottikunnalla ollut resursseja suunnitella vaihtoehtoista siirtotapaa. Toinen
syy epaonnistumiseen on ollut esimerkiksi se, etta poytakirjat olisi saatu siir-

rettya, mutta niiden liitteet eivat.

Yhteenvetona seka Salo etta Jylha olivat sita mielta, etta pilotointi ja sita
kautta Sahkoisen arkistoinnin palvelun kaytto kannatti ja kunta tulee siirta-
maan enemman asiakirjoja sita kautta. Lopuksi Salo viela kommentoi yleiso-
kysymysta, eli Sahkdisen arkistoinnin palvelusta ei suunnitella kunnille velvoit-
tavaa toimenpidetta. Palvelu pysyy vapaaehtoisena ja vaihtoehtona sahkoi-

selle arkistoinnille.

9 POHDINTA

Opinnaytetyossa selvitettiin siirtymista sahkdiseen arkistointiin. Siirtymisen
edellytyksena on huomattavan laajan ja ei niin johdonmukaisen lainsaadan-
non huomioiminen. Hallitusohjelmat, Kansallisarkisto ja Tiedonhallintalauta-

kunta kannustavat ja suosittelevat koko yhteiskuntaa muuttumaan sahkdiseen
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asiointiin ja sailyttamiseen. Olemme edelleen muutosvaiheessa yhdessa valti-
onhallinnon ja lainsaatajien kanssa. Vaikka valtaosa asiakirjoista saapuu esi-

merkiksi kuntaan sahkdisina, muutama vuosi sitten ne tulivat viela paperisina.

Luopuminen fyysisista asiakirjoista aiheuttaa myos tyontekijoissa muutosvas-
tarintaa ja edelleenkin runsaasti erilaista tietoa joudutaan hakemaan paperi-
kansioista. Perehtyminen eri lakeihin, maarayksiin ja suosituksiin antoi koko-
naiskuvan muuttuvasta yhteiskunnasta ja siita, kuinka paljon mietittavaa se
antaa esimerkiksi kunnan asiakirjahallinnosta ja tiedon elinkaaresta. Ja koska
lakien paivittaminen vie oman aikansa, se jattaa viranomaiset hiukan epavar-
maan olotilaan ja aiheuttaa myds sen, etta kunnassa joudutaan usein toistu-

vasti paivittdmaan tai muuttamaan omia saantoja ja ohjeistuksia.

Tutkimustulosten arvioinnin ja johtopaatdsten jalkeen tulee arvioida tyon ta-
voitteiden saavuttamista ja tydn merkitysta seka luotettavuutta ja kaytetta-
vyytta. Laadullisessa tutkimuksessa tyon luotettavuutta on vaikea arvioida.
Tieteellisen tutkimuksen mittareina luotettavuuden suhteen on reliabiliteetti ja
validiteetti. Reliabiliteetilla tarkoitetaan tutkimuksen tulosten pysyvyytta ja vali-
diteetilla sita, etta tutkimuksessa on tutkittu oikeita asioita. (Kananen 2017,
175.)

Opinnaytetyon luotettavuuden arvioinnissa pitaa tukeutua siihen, etta julkishal-
linnon arkistoinnin ja sahkoisen arkistoinnin maaritykset tehdaan kansallisella
tasolla. Talldin sahkdisen arkistoinnin ohjaus on tulkittava luotettavaksi. Kan-
sallisarkisto paattaa pysyvasti sailytettavista asiakirjoista ja niiden sailytys-
muodoista ja Tiedonhallintalautakunta antaa suosituksensa maaraajan saily-
tettavista asiakirjoista ja niiden metatiedoista. Kunnalliselle organisaatiolle jaa

maariteltavaksi ainoastaan oman tarpeen mukaiset sailytysajat.

Tutustuminen naapurikuntien sahkoisen arkistoinnin ratkaisuihin auttoi vertai-

lemaan eri jarjestelmia ja antoi nakdkulmaa kohdeorganisaation mahdollisuuk-
siin. Keskustelut muiden organisaatioiden asiantuntijoiden kanssa voidaan to-
deta luotettaviksi kaytannon ja koulutuksen tuomilla ansioilla. My6s ohjelmisto-

toimittajien esittelyt toivat laajasti ymmarrysta tarjolla oleviin jarjestelmiin seka
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niiden erityispiirteisiin. Ohjelmistotoimittajien tulee myos ymmartaa lainsaa-
dannon velvoitteet ja muut suositukset, jotta tarjottavat ohjelmistot tayttavat

ennen mainitut sdadokset.

Tutkimuksia sahkoisesta arkistoinnista tai siihen siirtymisesta on tehty seka
hieman yleisemmista perusteista etta kohdistuen tiettyyn osa-alueeseen. Val-
tiovarainministerion markkinaselvitys sahkoisesta arkistoinnista (Valtiovarain-
ministerid 2020) selvitti julkishallinnon sahkdisen arkistoinnin sen hetkista tilaa
seka kehitysta tulevaisuuteen. Arkistolain esiselvitystydryhman raportissa kes-
kityttiin selvittamaan arkistolain uudistamista seka siihen liittyvien muiden la-
kisdadosten ristiriitaisuuksia ja osittain vanhentuneita saantoja (Arkistolain esi-

selvitystyoryhma 2020).

Kuntaorganisaatioiden siirtymisessa sahkodiseen arkistointiin on otettu merkit-
tavia harppauksia eteenpain, mutta monilla projekti on vasta alussa. Sahkai-
sen arkistointijarjestelman hankinnan suunnittelun lisaksi mietitaan fyysisten
asiakirjojen mahdollista digitoimista, mika on kohdeorganisaatiossakin suun-
nittelussa. Nain ollen aiheesta ei ole tehty koko organisaatiota kasittavia tutki-

muksia, joten aivan tasaista vertailua aiempiin tutkimuksiin ei voitu tehda.

Parin edellisen hallitusohjelman tavoitteet julkisen hallinnon toiminnan ja tie-
donhallinnan sahkoistamisesta asettaa julkisen hallinnon organisaatioille vaa-
timuksia ja niiden myo6ta uusia toimintatapoja. Taman kehitystyon jatkona tai
mahdollisesti rinnakkaisena tutkimuksena voitaisiin pitaa esimerkiksi tiedon-
hallinnan kokonaisarkkitehtuurin maarittelya, tiedonhallintamallin maarittelya

tai fyysisen asiakirja-aineiston digitoinnin maarittelya.

Kokonaisarkkitehtuurin maarittelylla saataisiin kokonaisvaltainen kasitys orga-
nisaation toiminnasta ja sen avulla voitaisiin kohdentaa esimerkiksi automaa-
tion tai ohjelmistorobotiikan apuja toimintoihin. Maarittelylla paastaisiin myos
nakemaan, onko organisaatiossa paljon paallekkaisia toimintoja ja pahim-
massa tapauksessa viela erillisia jarjestelmia naiden tehtavien tekemiseen.
Kokonaisarkkitehtuurin maarityksella kyettaisiin saavuttamaan erilaisia resurs-
sisdastoja seka tyoajassa etta toimintoihin kaytetyissa taloudellisissa me-

noissa.
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Lainsdadannon asettamat tehtavat ja velvollisuudet kuluttavat organisaation
resursseja huomattavasti. Laki julkisen hallinnon tiedonhallinnasta (Tiedonhal-
lintalaki) maarittelee tiedonhallintamallin, jota kunnallisen organisaation on yl-
lapidettava. Lain mukaisen tiedonhallintamallin yllapito ja kehittaminen on ase-
tettu tiedonhallintayksikodlle, joka kohdeorganisaation mukaisessa pienessa
kunnassa kohdistuu yhdelle tai korkeintaan kahdelle tyontekijalle. Tiedonhal-
lintamallilla maaritellaan tietoaineistojen hallinnan suunnittelu ja toteuttaminen
ja sen avulla pystytdan suunnittelemaan muun muassa tietovarantojen ja jar-
jestelmien yhteensopivuus ja -toimivuus seka tietoturvallisuus. (Laki julkisen

hallinnon tiedonhallinnasta § 5.)

Paperisen asiakirja-aineiston digitointiprojektilla saavutettaisiin tiedonhallinnan
parempi kokonaiskuva ja mahdollistettaisiin tiedon saavutettavuus paljon te-
hokkaammin. Edelleen esimerkiksi tietopyynndissa joudutaan tietoa hake-
maan paatearkistosta ja sen on todettu kuluttavan tyontekijan aikaresursseja
huomattavasti. Projektissa tarkeimpana asiana on maaritella digitoitava ai-
neisto ja arvioida sen hyoty tyotehtavissa. Esimerkiksi rakennusvalvonnan Lu-
papiste.fi -jarjestelma on mahdollistanut sahkoisen asioinnin ja jarjestelmassa
olevan Lupapistekaupan kautta asiakkaat voivat hankkia haluamansa asiakir-
jat itse. Lupapiste.fi -jarjestelma otettiin kunnassa kayttédén vuonna 2017, joten
kaikki sitd aiemmat asiakirjat pitaa kuitenkin manuaalisesti hakea ja tallentaa
jarjestelmaan asiakkaan sellaista pyytaessa. Eli tassakin taydellisen sahkoi-
sen jarjestelman saaminen kayttoon vie useita vuosia, kunnes tietojarjestel-
massa on tarpeeksi aineistoa eika useita kymmenia vuosia vanhoja asiakirjoja

enaa pyydeta.
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Alustava projektisuunnitelma

Organisaatiolle on hankittu sahkoinen arkistointi -jarjestelma, jonka kayttéon-
otto on tarkoitus toteuttaa syksylla 2025. Talla hetkella tallaista tietojarjestel-
maa ei ole kaytossa, vaan organisaatiossa kaytetaan lukuisia eri jarjestelmia

tietojen ja asiakirjojen sailyttamiseen.

Arkistojarjestelma toimitetaan SaaS-palveluna ja sopimukseen on kirjattu tar-
vittavat sopimusehdot (JIT2015).

Taman projektin lopputuloksena organisaatiolla on kattava suunnitelma, jonka
avulla sahkdisen arkiston kayttdonotto ja toiminta saadaan aikaan nopeasti ja

helposti kuormittamatta liikaa henkilékuntaa.

Projektiryhma

Projektiryhmaan kuuluu hallinto- ja henkildstopaallikkd, hallinnon asiantuntija,
hallintosihteeri, kaavoituskoordinaattori ja palvelusihteeri. Ryhman roolitus on
samanlainen kaikilla. Viiden hengen ryhma maarittelee tarvittavat tiedonoh-
jaussuunnitelman paivitykset ja asetukset. Kaikki ryhman viisi jasenta nime-

taan projektin yhteyshenkiliksi.

Projektiryhman tilaajapuolen vastuuhenkildille voidaan nimeta varahenkilot
mahdollisten tyétehtavien muutosten varalta. Henkilokohtaisia varahenkilita
ei tarvita, vaan voidaan tarpeen vaatiessa nimeta teknisten palveluiden seka

konsernipalveluiden toimistotiimeista palvelusihteereita ryhman jaseniksi.

Projektiryhman paatdksenteko tapahtuu yhteisesti neuvotellen ja mahdolli-

sissa eriavyyksissa voidaan konsultoida hallintopalveluiden esihenkilda.
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Projektin vaiheet

Projekti jaetaan kolmeen vaiheeseen. Ensimmaisessa vaiheessa (lokakuu
2024 — tammikuu 2025) maaritellaan projektin ajankohdat, tiedonohjaussuun-
nitelman nykytilanne, vuoteen 2025 tarvittavat muutokset (organisaatiomuutos
ja esimerkiksi te-palveluiden muutokset). Lisaksi voidaan maaritella varmuu-
den vuoksi testikayttajaryhma, vaikka sita ei tarvittaisikaan. Ensimmaisen vai-
heen tavoitteita ovat tiedonohjaussuunnitelman paivitys seka sopivan viestin-

nan suunnittelu jarjestelman kayttéénoton ajalle.

Vaihe 2 aikataulutetaan kevaalle 2025 huomioiden projektiryhman tarvittavat
resurssit (vaalit). Vaiheen 2 aikana maaritelldan koko organisaation mahdolli-
sesti arkistoon siirrettava materiaali ja mika osa materiaalista pitaa digitoida.
Kuvassa 1 on kuvattu projektin vaiheiden alustava aikataulu. Tavoitteena on
saada jarjestelmallinen listaus siirrettavasta aineistosta ja mahdollisesti myos
alustava suunnitelma ehka tarpeellisesta digitoinnista. Lisaksi vaiheen 2 jal-
keen tulisi olla suunnitelma jarjestelman kayttdonoton viestinnasta ja kaytto-

koulutuksesta.
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Kuva 1. Projektin alustava aikataulu

Projektin kolmas vaihe tapahtuu jarjestelman kayttéonoton jalkeen. Tahan vai-
heeseen kuuluu kayttajien koulutus, joka on sovittu jo jarjestelmatoimittajan
kanssa tehdyssa sopimuksessa. Vaiheesta 3 alkavat myds saanndlliset palau-
tekokoukset, joihin osallistuu tarvittava maara projektiryhnman henkildita niita
kuitenkaan erikseen nimeamatta. Vaiheen 3 tavoitteita ovat onnistunut vies-

tinta ja jarjestelman kaytto.
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Tiedonhallinta

Projektille ja sen asiakirjoille voidaan osoittaa tallennuspaikka organisaation
SharePointiin Teams-alustalle, johon on jo rakennettu kansio asianhallintajar-
jestelman materiaaleille. Teamsiin tallennetaan toimittajan kanssa tehty palve-
lusopimuksen kopio (alkuperainen on organisaation asianhallintajarjestel-
massa), projektisuunnitelma ja projektin aikaiset muistiot seka kayttoonoton
jalkeen muodostuvat palautekokousten muistiot. Asiakirjoja voi syntya myos
tietojarjestelmasta laadituista raporteista, joista voidaan arvioida kayttomaaria

ja kaytettyja resursseja.

Resurssit

Projektiryhman jasenet vapauttavat tydtehtavistaan resursseja projektin lapi-
viemiseen. Tietojarjestelman alkuesittelyihin resursoidaan muutama tunti.

Hankintapaatoksen jalkeen tyoaikaresursointia on seuraavasti:

Marraskuu 2024 — helmikuu 2025
2 h/jasen [ kk

Maaliskuu — kesdkuu 2025
2 h/jasen [ kk

Syyskuu — marraskuu 2025
2-4 h/ jasen / kk

Marraskuusta 2025 eteenpain

Resurssimaarittelyt eivat valttamatta sido kaikkia projektiryhman jasenia.
Saannollisesti jarjestettavissa palautekokouksissa riittda pienempi osallistuja-

maara.

SaaS-palveluna toimitettu tietojarjestelma ei vie ohjelmistoresursseja.
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Varataan mahdollisesti tarvittavaa lisdaikaa esimerkiksi aktiiviseen ja yksiloi-
tyyn koulutukseen huomioiden koulutettavien erilainen motivaatio ja lahtétaso.
Huomioidaan myos vaiheen 3 jalkeen mahdollisesti tapahtuvat loppukayttajien
lisakoulutukset, joita voi olla koko tietojarjestelman kayton ajan.

Viestinta

Projektiryhman sisainen viestinta tapahtuu Teams-alustan kautta. Toimittajan
kanssa keskustellaan sahkdpostin kautta. Vaiheessa 1 ja 2 suunniteltu vies-
tintad ja muu informaatio tapahtuu organisaation intranetissa. Erillista viestinta-

suunnitelmaa ei laadita tietojarjestelmaprojektin pienen koon takia.

Riskien hallinta

Projektin toteutumiselle ei lahtdkohtaisesti nahda suuria riskeja. Projektiryh-
man henkildiden lahteminen tai siirtyminen toisiin tehtaviin ei tuota viivastyksia
tai muita ongelmia projektin lapiviemiselle. Projektiryhman jasenille on maari-

telty varahenkilGita.

Projektin viivastymista voisi aiheuttaa toimittajapuolen avainhenkildiden siirty-
minen muualle tai osallistumisen estyminen projektin lapivientiin. Talloin tulisi
neuvotella vaiheen 3 ajankohdat uudelleen seka mahdollisesti naihin liittyvat
hinnat. Tilaajapuolella riskina projektin lapiviennille on mahdollinen organisaa-
tioon kohdistuva palvelunestohydkkays, jolloin joudutaan sulkemaan verkko
ulkopuolisilta ja ehka jopa sisaisilta kayttajilta. Myos talloin taytyy uudelleen

neuvotella ainakin vaiheen 3 ajankohta.

Pienena riskind nahdaan myos normaali muutosvastarinta. Sen vaikutus pyri-
taan minimoimaan hyvalla viestinnalla ja koulutuksella. Projektiryhma pystyy
tassa omalla esimerkilladan vaikuttamaan muiden sisaisten kayttajien motivaa-
tioon ja halukkuuteen ottaa kayttdéon uusi jarjestelma. Edelleen hyvaksytaan
myo0s se, etta kayttajien joukossa on samanlaista muutosvastarintaa ja suku-

polvien valista eroa sahkoisten jarjestelmien kaytossa.
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Projektin paattyminen

Projekti voidaan paattaa vuoden 2025 lopussa. Kaikki projektiin liittyva ai-
neisto on tallennettu Teams-alustalle. Projektin dokumentointi sailytetaan
Teams-alustalla. Dokumentointiin kirjataan projektin vaiheet, niiden onnistumi-
nen ja loppuraportointi. Loppuraportti voidaan esittda organisaation johtoryh-
malle vuoden 2025 lopussa tai 2026 alussa. Loppuraportissa arvioidaan koko
projektin kulku, onnistumiset ja hidasteet seka siihen mennessa tietojarjestel-
masta saadut palautteet. Loppuraportissa voidaan myos alustavasti arvioida
lainmukaista toimivuutta, jarjestelman avulla saastettyja resursseja ja tiedon-

hankinnan nopeutumista.

Teams-alustalle tullaan keraamaan myos vaiheen 3 jalkeiset palautekokous
muistiot, mahdollinen muu aineisto, esimerkiksi koulutusmateriaali seka kaikki

aiheeseen liittyva aineisto. Aineisto sailytetaan tietojarjestelman kaytdn ajan.

Jatkokehitysta tapahtuu koko ajan jarjestelmatoimittajan toimesta ja naista
muutoksista ja niiden vaatimista paivityksista kannattaa keskustella projekti-
ryhman kesken. Yhtenaisella paatdksella ja talousarvion niin salliessa voidaan
ryhtya suunnittelemaan ohjelmiston paivitysta sekd mahdollisia lisdprojekteja

esimerkiksi aineistojen digitoinnin suhteen.
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