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Opinndytetyon aiheena oli koululle rakennettavan kyberturvallisuuden oppimisymparistdon verkossa sijait-
sevien palveluiden asennus seka testaaminen. Koulun vanha ymparisto oli jo tekniikaltaan vanhaa ja ei toi-
minut kunnolla. Tavoitteena oli luoda useita erilaisia verkkosivuja simuloimaan palveluita, joita oikeastakin
internetista |oytyisi. Lopuksi testattiin luotujen palveluiden ominaisuuksia kdytannén esimerkeissa. Opin-
ndytetyo tehtiin osana KIKKA-hanketta.

Tiedonldahteend opinndytetydn teoriaosuudessa kaytettiin verkosta |0ytyvaa materiaalia. Teoriaosuudessa
kaytiin lapi aiheeseen liittyvien standardien seka jarjestdjen lisdksi palveluiden tekniseen toteutukseen liit-
tyvia aiheita. Ymparistda rakennettaessa kaytiin useita palavereita liittyen palveluiden sisaltoon ja tekni-
seen toteutukseen. Paadyttiin rakentamaan palvelut osin LAMP-pinon seka osin Dockerin avulla. N&ita
kahta teknologiaa vertailtiin ymparistdssa tietoturvaa ajatellen. Lisaksi palveluita varten asennettiin sertifi-
kaattipalvelin, jotta ulkoverkosta poiskytkettyyn ymparistoon saataisiin kayttoon SSL-sertifikaatit verkkosi-
vuille.

Tyon aikana oppimisymparistoon saatiin useita helposti monistettavia verkkopalveluita, jotka sopivat hyvin
osaksi ymparistossa pidettdavaa opetusta. Ymparistoon luodut palvelut sekd verkkorakenne yhdesséa luovat
hyvan simulaation organisaation sisaverkosta seka julkiverkosta. Palveluita on helppo siirtda eri virtuaali-
verkkojen valilla vaihtamalla palveluita ajavan virtuaalikoneen verkkokortti oikeaan virtuaaliverkkoon. Pal-
veluita varten on kirjoitettu kattavasti dokumentaatiota tulevaisuuden yllapitotoimia varten.

Opinndytetyon kirjoitushetkelld ensimmaiset opiskelijat olivat jo padsseet tutustumaan uuteen ymparis-
toon. Saadun palautteen perusteella ymparisté on ollut toimiva opetuskdytdssa, eikd ongelmia luotujen
palvelujen kanssa ole ollut ongelmia. Opinnaytetydn aikana saatu lopputulos loi hyvdn pohjan kyberturval-
lisuusalan koulutuksen toteutukseen seka mahdollisuuden luoda monia eri skenaarioita ympariston sisalla.
Ymparistoon tullaan tekemdan paljon jatkokehitysta tulevaisuudessa.
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The subject of this thesis was the installation and testing of web services to a new cyber range being built
at Kajaani University of Applied Sciences. The target was to create webpages and other services simulating
those found on the real internet. Lastly, the functionality of the created services was tested using practical
examples. This thesis was done as a part of the KIKKA-project.

The internet was primarily used as the source of information in the theory part of this thesis. The theory
part goes through standards and organizations related to this subject and covers some of the technical
aspects of this project.

Meetings were held during the development phase discussing the content and technical aspects of the web
services being built. It was concluded that some of the services should be built using LAMP-stack and others
using Docker. Such a solution enables students to compare the two different approaches regarding cyber
security of these platforms. A certificate server was installed to enable SSL-certification to some of the
webservices running inside the closed network.

During the writing of this thesis, multiple easily duplicable web services were set up. They fit perfectly as a
part of the teaching in the environment. The services are easily moved to different virtual networks by
configuring the network card of the virtual machines where these services are being hosted from.



Alkusanat

Tama opinndytetyo on tehty Kajaanin Ammattikorkeakoulu Oy:lle osana KIKKA-hanketta.

Haluan kiittaa koulun henkilokuntaa ohjaamisesta opinnaytetyon aikana seka oppimisymparis-
ton kehittdamisessa mukana olleita hyvasta yhteistyosta.
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Symboliluettelo

IETF: Internet Engineering Task Force, organisaatio, jonka tehtdavana on tuottaa teknista doku-
mentaatiota internetin kehittdjia varten.

ACME-verkko: Oppimisympariston kuvitteellisen yrityksen segmentoitu sisaverkko.
CONTOSO-verkko: Oppimisympariston kuvitteellisen yrityksen segmentoimaton sisdverkko.
Segmentointi: Verkon jakaminen pienempiin osiin organisaation sisalla.

Template: Valmis kopio virtuaalikoneesta, jota voidaan kadyttaa identtisten virtuaalikoneiden
luontiin.

PHP: Pidemmalta nimeltdan PHP: Hypertext Preprocessor, verkkosivujen kehittdmiseen yleisesti
kaytetty skriptikieli.

MySQL: Avoimen lahdekoodin relaatiotietokantaohjelma.

VSphere: VMwaren virtualisointialusta. Alustaan lukeutuvia tuotteita ovat muun muassa ESXi-
hypervisor seka vCenter -palvelimenhallintaohjelma.

Wireshark: Avoimen lahdekoodin pakettianalysaattori. Kaytetaan tietoliikenteen tallentamiseen
seka analysoimiseen.

POST-pyynto: Kaytetdan datan lahettamiseen palvelimille HTTP-paketeissa.
SSH: Secure Shell. Salattujen etdyhteyksien muodostamiseen kaytetty protokolla.

LDAP: Lightweight Directory Access Protocol. Kayttajatiedon palvelimelta hakemiseen tarkoi-
tettu protokolla.

Iptables: Kaytetdan Linux-ytimen sisddanrakennetun Netfilter-palomuurin konfigurointiin.
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1 Johdanto

Koululla on ollut tarvetta paremmalle kyberturvallisuusoppimisymparistolle. Koululla oli jo ole-
massa entuudestaan pienimuotoinen kyberturvallisuustehtavia varten luotu ymparisto. Ymparis-
tossa oli paljon erilaisia ongelmia palveluiden toiminnassa seka laitteet itse olivat jo melko vanhaa
teknologiaa. Koululta oli jaanyt rahoitusta toisesta projektista, joten projektipaallikkomme keksi
hyodyntaa kyseisen rahapotin uuden ympariston kehittamiseen. Tama opinnadytetyé on tehty

osana KIKKA-hanketta.

Tavoitteena oli rakentaa ymparisto, joka tarjoaa laajat mahdollisuudet erilaisten kyberturvaan
liittyvien skenaarioiden luomiseen suljetussa ymparistdssa. Tarkeaa oli myés mahdollisuus tuot-
teistaa ymparisto paikallisille yrityksille tarjottavaa koulutusta seka muita aiheeseen liittyvia ta-

pahtumia, kuten hackatoneja, varten.

Nyt ja tulevaisuudessa tarvitaan paljon kyberturvallisuuden osaajia, joiden kouluttamiseen tama
ymparisto on yksi vastaus. Kyberympariston avulla koulu pystyy kouluttamaan tulevaisuuden ky-
berosaajia sekd pitdmaan koulutustilaisuuksia myos paikallisille seka ulkopaikkakuntalaisille yri-

tyksille.

Tehtadvani ympariston luomisessa oli pystyttaa erilaisia palveluita ympariston eri verkkoihin. Naita
palveluita tuli olla laajasti erilaisia niin kuin julkiverkossakin on. Palveluiden tietoturvallisen tason
tuli vaihdella myds, jotta voitaisiin demonstroida, miten helposti tai vaikeasti murrettavia palvelut
ovat riippuen niiden tietoturvan tasosta. Osasta palveluista puuttui sertifikaatti, kun taas osassa

palvelimen tietoturva ei ollut kohdillaan.



2 Internet ja WWW

Tassa kappaleessa kdydaan lapi jarjestoja seka lainsdaadantoa, jotka koskevat tietoverkkoja. Naita
on monia ja ne koskevat seka yrityksia etta kuluttajia. Kaydaan tdssa kappaleessa lapi hieman

myds TCP/IP-pinoa seka OSI-mallia, silld ne ovat téarkeita tietoverkkojen ymmartamisen kannalta.

2.1 Internet Engineering Task Force

IETF eli Internet Engineering Task Force on vuonna 1986 perustettu organisaatio, jonka tehtavana
on tuottaa teknistd dokumentaatiota internetin kehittdjid varten. IETF julkaisee RFC eli Requests
for Comment -nimisid dokumentaatioita. IETF:n dokumentaatioissa kuvataan internetin perustoi-
minnot, kuten osoitteistus- ja reititysteknologiat. RFC-dokumentaatiot maarittelevat myos proto-
kollia kuten TLS ja WebRTC. Useat eri palvelut internetissa kayttavat edelld mainittuja protokollia

toimiakseen. [1.]

IETF jarjestaa vuosittain kolme viikon mittaista, osallistujamaaraltdan noin 1000-1500 suuruista
kokousta, joissa avustetaan tyoryhmia saamaan tehtavansa tehdyksi. Kokouksissa on myos esi-

tyksia ja paneeleita, mutta ndma on jatetty pieneen osaan. [1.]

2.2 TCP/IP-malli

TCP/IP on tietoliikenneprotokollapino, joka koostuu useasta eri protokollasta. TCP/IP-malli on ni-
metty kahden yleisimman protokollan, eli TCP:n ja IP:n mukaan. Malli maarittelee, miten ja mita
reittid tieto kulkee verkossa laitteelta toiselle. TCP/IP koostuu neljdsta kerroksesta, joita ovat so-
velluskerros, kuljetuskerros, verkkokerros seka siirtokerros. [2.] Muita malliin kuuluvia protokollia

ovat muun muassa UDP, HTTP sek& TLS/SSL.

OSl-malliin verrattuna TCP/IP-malli koostuu vihemmistd kerroksista. Kuten kuvasta [Kuva 1.] ha-
vaitaan, TCP/IP-mallissa sovellus-, esitys- seka istuntokerrokset ovat yhdessa kerroksessa. TCP/IP-
mallin alin siirtokerros on OSI-mallissa jaettu kahdeksi kerrokseksi, joita ovat siirtokerros seka fyy-

sinen kerros.
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Kuva 1. OSI- ja TCP/IP-malli [3]

2.3 World Wide Web Consortium

World Wide Web Consortium eli lyhyemmin W3C on useasta eri jadsenorganisaatiosta koostuva
jarjesto, jonka tehtdvana on kehittdd Web-standardeja [4]. Jarjestdon perustaja on World Wide
Webin kehittdnyt Sir Tim Berners-Lee, ja hdn toimii nykyisin jarjeston johtajana seka kunniajase-

nena [5].

W3C on laatinut luettelon verkkoteknologioiden standardeista, jotka sisadltdvat parhaat kdytannot
verkkokehittdjien tyéhon. Naihin standardeihin lukeutuvat muun muassa HTML ja CSS. Standardit

auttavat luomaan korkeatasoisia teknisia toteutuksia verkkoon. [6.]

2.4 Tietoturvasaantely

Jokaisella verkkopalvelun tuottajalla on velvollisuus pitda tarjoamansa palvelun tietoturva ajan-
tasalla. Naista velvoitteista sdddetdan laissa ja niiden noudattamista Suomessa valvoo Kybertur-

vallisuuskeskus.

Saantely velvoittaa yleisten verkkojen seka palveluiden suunnittelussa ottamaan huomioon muun

muassa sen, ettd sdahkdinen viestintd on tekniselta laadultaan hyvaa ja tietoturvallista. Verkot on



suunniteltava niin, etta ne kestavat Suomen ilmaston, sshkdmagneettiset sekd muut ulkoiset hai-

riot. Mahdolliset tietoturvaloukkaukset seka uhat tulee olla havaittavissa.

Tietoturvasaantely velvoittaa myos kuluttajia. Kuluttajalla on oikeus vaatia, etta teleyritysten tar-
joamat verkot ovat tietoturvallisia. Samalla sdaantely velvoittaa myds kuluttajaa huolehtimaan

omien julkiseen verkkoon kytkettyjen laitteidensa tietoturvasta. [7.]

2.4.1 Network and Information Security Directive

NIS eli Network and Information Security Directive maarittaa velvollisuuksia koskien tietojen ja
verkkojen turvallisuutta. Direktiivi velvoittaa ilmoittamaan tietoturvahairidista Traficomille valit-
tomasti. NIS koskee verkkokauppoja, hakukoneita seka pilvipalveluntarjoajia, jos yritys tai kysei-
sen yrityksen emoyritys tyollistaa yli 50 henkilda ja liikevaihto on yli 10 miljoonaa euroa. [8.] Jos
sdannosta ei noudateta, voidaan yritykselle maarata sakkorangaistus. Jokainen jasenvaltio maa-

rittda sakkojen maarat erikseen.

Uusi NIS 2 -direktiivi on julkaistu vuonna 2022. Kahden vuoden siirtymdaaika direktiivin kayttoon-
otolle paattyi 17.10.2024. Direktiivi edellyttda, ettd suuret palveluntarjoajat raportoivat kohtaa-
mistaan tietoturvauhkista viranomaisille seka varmistavat tietojarjestelmiensa tietoturvallisuu-
den. Yritysten on laadittava tietoturvasuunnitelma, joka tayttaa kaikki NIS 2 -vaatimukset. Vaati-
muksia ovat muun muassa riskianalyysi mahdollisista uhkista seka haavoittuvuuksista, tietojarjes-
telmien valvonnan ja paivitysten varmistaminen seka tyontekijoiden tietoturvaan liittyvien asioi-

den kouluttaminen. [9.]

2.4.2 General Data Protection Regulation

General Data Protection Regulation asettaa yrityksille seka organisaatioille vaatimuksia henkilo-
tietojen kerdaamista, sdilytysta seka hallinnointia varten. GDPR on tullut voimaan vuonna 2018,
mutta se julkaistiin alun perin vuonna 2016 [10]. Kansalainen huomaa GDPR:in helpoiten verkkoa
selatessa ponnahdusikkunoista, jotka pyytavat hyvaksymaan tietojen kasittelyn verkkosivulla.
Naissa ilmoituksissa tulee ilmoittaa, kuka kasittelee, miksi, minka takia sekd kuka vastaanottaa

verkkosivulle syotettya tietoa. [11.]



2.4.3 Kyberturvallisuuskeskus

Kyberturvallisuuskeskus on Traficomin tietoturvallisuutta valvova keskus. Kyberturvallisuuskes-
kuksen tehtdvana on suojella Suomen tietoverkkoa kyberuhilta sekd opastaa kansalaisia turvalli-
seen tietoverkkojen kayttoon. Kyberturvallisuuskeskuksen toimintaa ohjaa laki Liikenne- ja vies-
tintavirastosta 935/2018. Kyberturvallisuuskeskus ilmoittaa verkkosivuillaan viimeisimmat rauta-
seka ohjelmistohaavoittuvuudet. Kybersda on yksi useista uutisista, joita kyberturvallisuuskeskus
tuottaa. Kybersaa sisaltda ajankohtaiset tapahtumat kyberturvallisuuden saralla Suomessa seka
ulkomailla. Kyberturvallisuuskeskus auttaa myos kansalaisia tuottamalla koulutuksia sekd mate-

riaalia aiheeseen liittyen.

Organisaatioiden ndkodkulmasta Kyberturvallisuuskeskus voi auttaa loukkauksien tapahtuessa
monin tavoin. Keskus tarjoaa monia eri tyokaluja seka resursseja tietoturvaloukkauksista palau-

tumiseen. Kyberturvallisuuskeskus tarjoaa lisdksi koulutusta sekd neuvontaa. [12.]



3 Tietoturvallinen verkkosivu

Tassa kappaleessa kayn lapi teknologioita ja periaatteita verkon palveluiden turvallisuuteen liit-
tyen. Lisdksi kirjoitan hieman virtualisointiteknologioista, silla verkkosivupalvelimia ei yleensa

ajeta suoraan raudalla, vaan virtualisoituna.

3.1 Asiakas-palvelin-arkkitehtuuri

Yksinkertaisimmillaan asiakas-palvelin-arkkitehtuurissa asiakas pyytaa palvelimelta esimerkiksi
verkkosivun, jonka palvelin |ahettda asiakkaalle. Asiakas voi olla esimerkiksi puhelin tai tietokone.
Asiaa tarkemmin tarkasteltuna arkkitehtuuri toimii seuraavalla tavalla. Kayttdja kirjoittaa verkko-
sivun URL-osoitteen selaimeen, josta pyynto |ahtee DNS-palvelimelle, joka selvittdda URL-osoitetta
vastaavan palvelimen IP-osoitteen. Kun IP-osoite on selvill3, selain ldhettdd HTTP- tai HTTPS-pyyn-
non kyseiseen IP-osoitteeseen. Kun palvelin on vastaanottanut pyynnon, lahettda se verkkosivun

tiedostot selaimelle, joka nayttaa tiedostot eli verkkosivun kayttajalle. [13.]

3.2 Salaus

Joissain tilanteissa voi olla tarpeellista piilottaa datan alkuperdinen sisaltd ulkopuolisilta. Datan
sisallon piilottamiseen auttaa salaus. Salausmenetelmia on monia, joista tassad tydssa kdydaan
muutamia lapi. Salauksen perusperiaatteena on tiedon kasittely valitulla salaustavalla seka sa-
lausavaimella. Salattu tieto ei ole luettavissa sellaisenaan eika kdytettya salausmenetelmaa voi

paatella tiedostosta. [14.]

Salausta varten tarvitaan avain. Avainta kdytetaan salauksen luomiseen sekd purkamiseen. Avain-
tyyppeja on monia. Salaista avainta kaytetaan symmetrisen salauksen purkamiseen seka avaami-

seen. Julkisen avaimen mallissa on kaksi eri avainta.



3.2.1 Epasymmetrinen salaus

Kuten edellisessa kappaleessa mainittiin, koostuu epdasymmetrinen salaus kahdesta eri
avaimesta. Epasymmetrisessa salauksessa tiedon lahettdjalla seka vastanottajalla on kaksi eri
avainta, julkinen seka salainen avain. Kuva 2 esittda selkeasti kahdella avaimella toimivan salauk-
sen. Tietoa siirrettdessa data salataan vastaanottajan julkisella avaimella ja vastaanottaessaan

saapuvan tiedon vastaanottaja avaa salauksen omalla salaisella avaimellaan [15].

Receiver's Public Key Receiver's Private Kay
) v
Agymmetric Asymmetric
Cleartext — - Encryplion — Dacryplion —e| Cleartext
Algorithm Ciphertext Algorithm

Asymmetric (Public Key) Cryptosystem

Kuva 2. Epdasymmetrinen salaus [16, s. 810]

3.2.2 Symmetrinen salaus

Symmetrisessa salauksessa tiedon salaamiseen sekd purkuun kdytetddn samaa avainta. Tiedon
|ahettajan seka vastaanottajan on siis molempien tiedettdva, mita avainta kaytetaan, jotta salaus
saadaan purettua ja tieto luettua. Salausavaimen lahettdmisessa tiedon vastaanottajalle on ol-
tava varovainen, silla kuka tahansa, jolla on paasy tahan avaimeen voi lukea salatut viestit. [17.]

Kuva 3 havainnollistaa symmetrisen salauksen toiminnan.

Kay Kay
L J L
Symmedric Symmaeltric
Cleartext —im Encryption ——— Decryption —— Cleartext
Algorithm Ciphertext Algorithm

Symmetric Key Cryptosystem

Kuva 3. Symmetrinen salaus [16, s. 810]



3.2.3 HTTP/S

Hypertext Transfer Protocol on sovellustason protokolla tiedon, kuten HTML, siirtdmiseen ylei-
simmin selaimen ja verkkopalvelimen valilla. Oletuksena HTTP toimii portissa 80. HTTP toimii asia-
kas-palvelin-arkkitehtuurin mukaisesti. Asiakas |ahettda palvelimelle pyynnon ja odottaa, kunnes
saa silta vastauksen. HTTP on tilaton protokolla. Palvelin ei siis sdilyta istuntotietoja pyyntdjen
valilla. Istuntotietojen tallentamista varten on luotu evasteet, jotta tarvittavia tietoja, kuten voi-

daan kirjatutumistietoja, voidaan tallentaa istuntojen valilla. [18.]

HTTPS, eli Hypertext Transfer Protocol Secure, on suojattu versio HTTP:sta ja onkin nykyajan stan-
dardi. Se toimii portissa 443. HTTPS on nykyaan kaytossa jokaisella verkkosivulla. HTTPS kayttaa
TLS eli Transport Layer Security -protokollaa. TLS on SSL:sta kehittynyt epasymmetrinen salaus-
tapa. Taman protokollan avulla salataan liikenne palvelimen seka asiakkaan valilla. Salaus on erit-
tdin tarkeaa varsinkin sivuilla, joihin syotetdan kayttdjatunnuksia tai muuta sensitiivista tietoa.
Kun kayttaja yhdistaa verkkosivulle, alkaa TLS-kattely. Siina asiakkaan laite ja verkkopalvelin kes-
kustelevat keskendaan. Ensin maaritetdan, mita versiota TLS:std kaytetdan. Seuraavaksi valitaan
salaussarja (cipher suite), minka jalkeen todennetaan palvelin sen TLS-sertifikaatilla. Lopuksi luo-
daan istuntoavaimet datan salaamiseksi yhteyden ajan. [19,20.] Kuvasta 4 ndhdaan kuinka asiak-

kaan ja palvelimen valinen keskustelu etenee.
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Kuva 4. TLS-kattely [16, s. 881]

3.2.4 DNS/DNSSEC

Domain Name System muuntaa domain-osoitteen IP-osoitteeksi. DNS helpottaa verkossa selaa-
mista, koska se poistaa tarpeen muistaa monimutkaisia IP-osoitteita. Jos halutaan vierailla esi-
merkiksi sanomalehti Kalevan verkkosivuilla kaleva.fi, kulkee yhteys neljan eri DNS-palvelimen
kautta. Ensimmaisena liikenne kulkee rekursiiviselle nimipalvelimelle, josta tarkistetaan, josko
verkkosivun [P-osoite I6ytyisi sieltda. Rekursiivinen nimipalvelin on internet-palveluntarjoajan
kayttama palvelin. Jos osoitetta ei I6ydy, siirtyy pyynto juuripalvelimelle. Juuripalvelin ei itsessdan
tieda verkkosivun palvelimen IP-osoitetta, mutta osaa ohjata oikealle yldtason domain-palveli-
melle. Yldtason domain-palvelin, toiselta nimeltdan TLD-palvelin, kasittdd kaleva.fi -osoitteessa
fi-osion. Viimeisena vaiheena nimenselvityksessd on autoritddrinen nimipalvelin, josta l6ytyy
verkkotunnus ja sita vastaava IP-osoite. Kun osoite on selvilld, lahtee tieto takaisin rekursiiviselle
nimipalvelimelle ja sieltd kayttajan laitteelle. [21,22.] Edelld kuvatun prosessin avulla laite osaa

yhdistaa palvelimelle, jossa Kalevan verkkosivut ovat. Kuvasta 5 voidaan havaita sama prosessi.
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Complete DNS Lookup and Webpage Query

* Server
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T it : example.com

Kuva 5. DNS-haku [21]

DNSSEC on turvallisempi versio DNS:std, joka lisda kryptografisen allekirjoituksen DNS-tietuee-
seen. Allekirjoitus varmistaa, ettd pyydetty tietue tulee oikeasta paikasta, eika tietueeseen ole
hyokkaajan toimesta ujutettu vaaraa dataa. DNSSEC varmistaa alueiden luotettavuuden ylhaalta

alaspain. Siispa root-nimipalvelin varmistaa .fi-alueen ja .fi-alue tarkistaa siitd seuraavan. [23]

3.3 Palomuuri

Palomuuri on tarkea osa sisdaverkon suojaamista. Tassa opinndytetydssa keskityn palomuurien
osalta NGFW eli Next-Generation Firewall, suomeksi seuraavan sukupolven palomuureihin seka
WAF eli Web Application Firewall, suomeksi verkkosovelluksen palomuureihin. NGFW tarkkailee
OSl-mallin verkko-, kuljetus- seka sovelluskerrosta. Verrattuna perinteiseen palomuuriin seuraa-
van sukupolven palomuurit sisdltdvat edistyneempia toimintoja, kuten syvapakettisuodatus, so-
velluskohtainen hallinta seka tunkeutumisen estojarjestelma. Tavallinen palomuuri taasen tekee
pdaasiassa perusmuotoista paketinsuodatusta, jossa se katsoo paketin otsikon sekd mihin IP-
osoitteeseen ja porttiin se on menossa. NGFW tarjoaa kattavampaa pakettien tarkistusta katso-
malla koko paketin sisallon. Seuraavan sukupolven palomuurit sisdltavat tunkeutumisen estojar-

jestelman (IDS), joka osaa aktiivisesti estaa tulevat yhteydet haitallisilta tahoilta. [24.]
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Verkon palveluiden ndakdkulmasta palomuuri auttaa tietoturvassa monella tavalla. Yhteyksiin voi-
daan asettaa maarajoituksia, jotta sivulle voidaan yhdistaa esimerkiksi vain Euroopan alueelta tai
vaikkapa niin, etta sivusto on nahtavissa vain Suomessa. Yhteyksien maaraa voidaan rajoittaa,

jotta palvelunestohyokkaykset tai muut suuret piikit kdvijamaarassa eivat kaada verkkosivua.

Web Application Firewall (lyhyemmin WAF) tuo hyvan lisén OSI-mallin sovelluskerroksen suojauk-
seen. Se valvoo sovelluskerroksen liikennetta ja sdaantojen perusteella osaa esimerkiksi hyvaksya
tai hylata yhteyspyyntoja IP-osoitteen tai HTTP-otsikon (header) perustella. WAF torjuu monia
OWASP:in listaamia hyokkayksia, kuten cross-site script ja SQL-injektiot. [25,26.]

3.4 Virtualisointi

Tassa kappaleessa kasittelen virtualisointialustoja. Virtualisointi mahdollistaa useamman virtuaa-
lisen tietokoneen ajamisen yhden fyysisen tietokoneen jakamilla resursseilla. Sddstetaan siis tilan
tarpeessa seka sahko- ja jadhdytyskustannuksissa, koska ei tarvita useampaa fyysista palvelinta

vain tiettya kayttoa varten.

Luomassamme oppimisymparistdssa virtualisointi on tarkedssa roolissa, silla kaikkia ympariston
verkkoon luotuja palveluja ajetaan virtuaalikoneilla sekd konteissa. Opinndytetyén kannalta vir-
tualisointi ei ole padaiheena, mutta siitda on kumminkin hyva kdyda perusasioita lapi. Seuraavissa

kappaleissa kayn lapi aluksi hypervisoreita seka lopuksi konttiteknologioista Dockerin.

3.4.1 Hypervisorit

Hypervisor on ohjelma, jonka tehtdvana on luoda ja ajaa virtuaalikoneita. Hypervisorit voidaan
jakaa tyypin 1 seka tyypin 2 hypervisoreiksi riippuen, milla tasolla ne toimivat. Tyypin 1 hypervisor
toimii suoraan palvelimen raudalla, kun taas tyypin 2 hypervisor toimii kayttdjarjestelman, kuten

Windows, paalla niin kuin mika tahansa asennettava ohjelma. [27.]

Esimerkkeina tyypin 1 hypervisoreista voidaan mainita VMwaren ESXi seka Microsoftin Hyper-V.
Tyypin 2 hypervisoreita ovat Oraclen VirtualBox sekd VMwaren VMware Workstation. [28.] Luo-
massamme oppimisymparistdssa on kaytossa VMwaren vSphere -virtualisointialusta, johon sisal-

tyy ESXi-hypervisor seka selaimella kdytettava keskitetty hallintaohjelmisto vCenter.
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3.4.2 Docker

Docker on alusta, joka mahdollistaa palvelun nopean luonnin, ylésajon, muokkaamisen seka pois-
tamisen. Jokainen sovellus on omassa kontissaan, joka voidaan lyhyellda komentokehotteessa kir-
joitettavalla komennolla kdynnistdaa sekda sammuttaa. Docker toimii palvelimen kayttojarjestel-

man paalla virtualisoiden kayttojarjestelmaa, jonka paalla sovelluksia ajetaan. [29.]

Jotta palvelun saa ajettua yl6s, yksinkertaisimmillaan tarvitsee vain tietda halutun palvelun ima-
gen nimi. Docker-image on valmis kontti, joka sisaltdd esimerkiksi Apache-verkkopalvelimen val-
miiksi asennettuna konttiin. On tarkeaa ladata imaget valmistajien omilta verkkosivuilta. N&in

varmistutaan imagen sisallosta.
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4  Verkkosivun tietoturvallinen kayttoonotto

Tassa kappaleessa kasittelen opinnaytetyoni kdaytanndn osuutta. Tehtavani projektissa oli asentaa
palveluita ympariston eri verkkoihin simuloimaan verkkokauppoja seka muita erilaisia verkkopal-
veluita joita internetista I6ytyy. Asensin verkkokaupan, kirjautumissivuston seka epailyttavan
verkkosivuston kyseenalaisilla mainoksilla varustettuna. Lopuksi vahvensin joidenkin palveluiden
tietoturvaa siten, ettd hyokkadyspinta-alaa olisi mahdollisimman vahan. Kirjautumisverkkosivun

jatin tarkoituksella haavoittuvaiseksi, jotta opetuksessa voitaisiin demonstroida tata.

4.1 KAMK Cyber Range

Kuten tdman opinndytetyon alussa mainittiin, oli koulun olemassa oleva ymparistd paivityksen
tarpeessa. Kun budjettia ympariston pdivitykseen 16ytyi, alkoi hankkeen toteutus. Virtualisoin-
tiymparistd koostuu kahdesta Dell-palvelimesta, joissa on kummassakin puoli teratavua muistia
seka 24 ydinta. Tallennustilaa ymparistéssa on yhteensa kymmenen teratavua, joka on peilattu
levyjen vikaantumisen varalta. Levypalvelimeksi valittiin Dell PowerStore 500T, koska samaa mal-

lia kaytetdan koululla muuallakin.

Kyberymparistoon padasee kolmesta luokkahuoneesta, joissa kytkimet ovat lukituissa kaapeis-
saan. Verkko on jaettu useampaan eri virtuaaliverkkoon. Verkon osia ovat Hallinta-, Palvelut-,
ACME- sekda CONTOSO-verkko. Hallinta-verkko sisaltdaa ESXi- seka levypalvelimet. Palvelut-ver-
kossa on muun muassa vCenterin kadyttoliittyma seka kuvitteellisen julkiverkon palvelut. ACME-
sekda CONTOSO-verkot ovat kuvitteellisten yritysten sisdverkkoja. ACME-verkko on segmentoitu
itsessddn useampaan eri VLAN:iin, kun taas CONTOSO sisaltda kaiken samassa IP-avaruudessa.

Verkon jakamisella osiin voidaan simuloida hyvaa sekad huonoa sisdverkon suunnittelua.

4.2 Webserver-virtuaalikone

Asensin Palvelut-verkkoon kaksi eri virtuaalikonetta, joista ensimmaisessa verkkopalvelut on
asennettu Apache-verkkopalvelinta ajavalle virtuaalikoneelle ja toiseen konttien avulla. Apachea
ajavan virtuaalikoneen nimeksi annoin Webserver. Asensin kayttdjarjestelman vCenterin se-

laimeen aukeavan konsolin avulla. Kun kdyttéjarjestelma oli asennettu, otin virtuaalikoneelle SSH-
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etayhteyden Windowsin komentokehotteen avulla. SSH-yhteys tarjoaa tietoturvallisen tavan

luoda etayhteys koneelta toiselle.

Aloitin verkkosivupalvelimen asennuksen luomalla virtuaalikoneen ymparistomme vCenter-virtu-
alisointialustalle. Kayttojarjestelmaksi valikoitui Ubuntu Server 20.04.6, josta teimme ymparis-
toon valmiin mallin eli englanniksi templaten. Loin uuden virtuaalikoneen mallista ja kdynnistin
virtuaalikoneen. Kun virtuaalikone oli kdynnistetty, ensimmadinen tehtdva oli asettaa tietoko-
neelle staattinen IP-osoite. Osoitteen konfiguroimisessa auttoi mallin mukana tullut skripti, johon

syotin IP-osoitelistasta vapaan osoitteen.

Jotta palvelimella voidaan nayttaa verkkosivuja, tarvitaan verkkosivupalvelin. Valitsin palvelinoh-
jelmistoksi Apachen. Apache on Apache Software Foundationin yllapitama projekti [30]. Asensin

Apachen kirjoittamalla komentokehotteeseen sudo apt install apache2.

Kun Apache oli asennettu, loin palvelimen /var/www-hakemistoon kansiot jokaiselle verkkosi-
vulle. Apache-palvelimelle oli tarkoitus asentaa kolme eri verkkosivua, joten tein kolme kansiota
[31]. Yhdella verkkosivuista on kirjautumis- seka rekisterditymislomake, joten tama tarvitsee tie-
tokannan asentamisen palvelimelle. Asensin tarvittavat lisdosat seka muita tarvittavia moduuleja

PHP:n ja MySQL:n kayttdon Apachen kanssa.

Kirjautumissivun tiedostot ovat .php-paatteisia. Jotta oikeat tiedostot avautuvat, tarvitsi minun
muokata Apachen apache2.conf-konfiguraatiotiedostosta AllowOverride-asetus muotoon ’All’
sekd lisata .htaccess-konfiguraatiotiedosto verkkosivun tiedostojen kanssa samaan kansioon.
Konfiguraatiotiedoston avulla Apache osaa kayttaa oikeaa tiedostoa selaimessa. Kirjoitin .htac-

cess-tiedostoon Directorylndex login.php.

Jokaiselle verkkosivulle taytyy luoda oma VirtualHost-konfiguraatiotiedostonsa, jotta Apache
osaa ohjata vierailijan oikealle verkkosivulle. Ndma konfiguraatiotiedostot sijaitsevat polussa
/etc/apache2/sites-available/. Tiedostoon kirjoitetaan muun muassa, mita porttia verkkosivu
kuuntelee, missa polussa sivun tiedostot sijaitsevat, mita domain-osoitetta sivusto kuuntelee
sekda missa SSL-sertifikaattiavaimet sijaitsevat. Madritin sivuille alidomaineiksi webserver01,
webserver02 ja kyberjynggy. Kun sain tehtya jokaiselle verkkosivulle oman konfiguraatiotiedos-
ton, kirjoitin komennon sudo a2ensite webserver02.conf. [32.] Kdynnistin Apachen vielad uudel-
leen ja tdman jalkeen menin selaimella kuvassa 6 ndkyvaan osoitteeseen. Verkkosivu voitiin siis

todeta toimivaksi.
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&« C A Notsecure | webserver02 kyber.lab/

['m running this website on an Ubuntu Server server!

Kuva 6. Verkkosivu pystytetty

Kun perustoiminnot olivat valmiina, rupesin kirjoittamaan verkkosivuja. Koska yhdelle sivuista
voidaan kirjautua, eli syottaa dataa ja saada datan perusteella vastaus, taytyi minun asentaa tie-
tokantapalvelin ja yhdistaa se verkkosivulle. Loin tietokantapalvelimeen tietokannan ja siihen tau-

lukon, johon tuli viisi kenttdaa kuten alla olevassa kuvassa 7 nakyy.

mysql> show columns from users;

Field

| | NULL | auto_increment
username | wvar (58) | NO | | NULL |

email ar 8) | N | | MULL
| )| | | NULL
NULL

Kuva 7. Kirjautumisverkkosivun tietokanta

Kirjoitin verkkosivut kasin kayttden tekoalya ongelmien ratkaisussa seka ulkoasua miettiessa. Eni-
ten ongelmia tuli tietokannan yhdistamisessa verkkosivulle. Yksi helposti ratkaistu ongelma oli
HTTP error 500. Ongelman sai korjattua asentamalla php-mysqgl-laajennuksen. PHP ei siis saanut
yhteytta tietokantaan. Kuvasta 8 nahdaan valmis sivu. Kuvankaappauksessa on avattu sivu ilman

sertifikaattia, mutta se toimii myds sen kanssa.
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Kuva 8. Kirjautumisverkkosivu valmis

Kirjautumissivua luodessa konfiguroin sivun VirtualHost-tiedoston niin, ettd portit 80 sekd 443
ovat molemmat auki. Edelld mainittujen porttien avulla sivustolle paasee siis salauksen kanssa
(HTTPS) seka ilman (HTTP). Sivuston kahta eri versiota voidaan hyodyntdaa ymparistdssa tehtavilla
testeilla. Esimerkiksi Wiresharkilla voidaan kuunnella sivustolle kirjautumista ja havaita, etta il-
man salausta asiakkaan kirjoittamat kayttajatunnukset kulkevat selkokielisena asiakkaan ja pal-

velimen valilla.

Ennen salattua sivua on voinut pitda luotettavana. Nykyaan tosin kuka tahansa pystyy helposti
asentamaan verkkosivun sertifikaatteineen sekad kopioimaan jonkin tunnetun verkkosivun ulko-
asun kayttamalla esimerkiksi selainten inspect element -ominaisuutta. Siispa pelkastaan verkko-

sivun salaus ei enda ole tae sivuston luotettavuudesta tai aitoudesta.

Apachella toimivan verkkosivun turvallisuutta voidaan vahventaa myos muilla keinoilla. Palveli-
men kayttajaoikeuksien kiristaminen seka paivityksien ajan tasalla pitdminen ovat hyvia ideoita.
Ulkoverkkoon nakyva palvelin on hyva segmentoida omaan verkkoonsa (DMZ) ja palomuurisdan-
noilla rajata, mita liikkennettd, jos mitdan, padstetdan paljastetulle palvelimelle. Jos verkkosivu
kayttaa tietokantaa, kannattaa se asentaa omalle palvelimelleen sisdverkkoon ja palomuurisaan-
noilla sallia vain MySQL:n tarvitsema portti 3306 verkkosivupalvelimelta tietokantapalvelimelle.

(33]
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4.3  Docker-kone

Tata opinnaytetyota varten on hyva vertailla erilaisia ratkaisuja palveluiden pystyttamiseen verk-
koon. Docker on siita kateva, etta sen itsensa asennuksen jalkeen varsinaisten palveluiden pys-
tyttdminen on todella helppoa ja nopeaa. Siispa vertailen kahta edellda mainittua Apachen ja

Dockerin avulla luotua ratkaisua toisiinsa.

Asensin Dockeria varten oman virtuaalikoneen. Virtuaalikoneen kayttdjarjestelmaksi asensin
Ubuntu Server 20.04.6. Kuten edellisenkin virtuaalikoneen kohdalla, kdyttéjarjestelman asensin
vCenterin Web Consolen avulla ja loput asennukset tein SSH-yhteydella. Niin kuin kuvasta 9 voi-

daan havaita, asensin virtuaalikoneelle Dockerin uusimman version.

:~$ sudo apt-get install docker-ce docker- cli containerd.io docker-buildx-plugin docker-compose-

will be installed:
slirp4netns

cker-ce-cli docker-ce-rootless-extras docker-compose-plugin pigz

not upgraded.

ace will be used.

6 MB]

-1~ubuntu. 2@ . 84~focal]

20.04~

ownload.docker.com/linux/ubuntu foc fstab amd64 docker-ce amd6 8.3-1~ubun 28.84~focal

Kuva 9. Dockerin asennus

Kun Dockerin asennus oli valmis, siirryin asentamaan kontteja. Asensin konttiin PrestaShop-verk-
kokaupan, CodiMD-markdown alustan seka linkit jokaiseen palveluun selaimessa nayttavan
Heimdallin. Kuten oheisesta kuvasta 10 nahdaan, tarvitsevat CodiMD seka PrestaShop kaksi eril-
lista konttia. Verkkosivupalvelin seka tietokanta ovat omissa konteissaan ja keskustelevat keske-

naan omassa Docker-verkossaan.



18

p 3 months
entrypol.” B8 n o Up 3 months
jpoint.s.." ;] th 3 months

B mon Cl p 3 months

admini@filedoc

Kuva 10. Docker-palvelimen kontit

Kuvasta 9 voidaan havaita, etta asensin myos Docker Compose -lisdosan. Compose helpottaa kon-
figurointia varsinkin useamman kontin yhdistelmissa. Yhdella YAML-tiedostolla maaritetaan mita
konttikuvia kdytetaan, mahdolliset maarittelyt niihin sekd mita verkkoa kaytetaan. PrestaShopin
Compose-tiedosto esimerkiksi sisdltdaa asetukset verkkosivun seka tietokannan kontteja varten,
seka milld verkolla nama kontit yhdistetdan toisiinsa. My6s myohempi muutosten tekeminen on
helppoa yhta tiedostoa muokkaamalla. Seuraava kuva 11 havainnollistaa, kuinka Docker aloittaa
maaritettyjen asetusten perusteella luomaan konttia.
: $ sudo docker-compose up -d
codemd_default” with the default driver

odemd_da with default d
h default driver

Kuva 11. Docker Composen avulla asennettu CodiMD

Docker-kontin turvaamiseen on monia tapoja. Kuten edelld on mainittu, kannattaa ladata imaget
luotetuista lahteista. Docker seka isantakone kannattaa paivittaa seka tarkistaa paivitykset aika-
ajoin. Crontabilla voidaan esimerkiksi ajoittaa viimeisimpien paivitysten lataus esimerkiksi viikoit-
tain tai joka kuukauden alussa. Ajoituksia tehdessa kannattaa toki pitaa mielessa, etta paivitykset
saattavat rikkoa joitain toimintoja, joten automaattinen pdivitysten asennus ei valttamatta ole
kannattavaa. Kuukausittainen tai viikoittainen huoltotauko on siis paikallaan. Myds lokien seuraa-

minen on kannattavaa. Nahdaan helposti, jos jotain epdilyttavaa tapahtuu kontissa.
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Kannattaa harkita konttien tiedostojarjestelman muuttamista vain luku -tilaan tai ylipaansa ra-
joittamaan kayttooikeuksia. Kontin saa vain luku -tilaan lisdamalla komennon ”-read-only” Docker
run -komentoon. Kontin toimiessa vain luku -tilassa mahdolliset haittaohjelmat eivat paase hel-

posti leviamaan tai muokkaamaan tiedostoja. [34.]

Kontin hyotyna tietoturvaa ajatellen on sen eristys isdantakayttojarjestelmasta. Jos hyokkaaja paa-
see kasiksi verkkosivun tiedostoihin, hanelld ei ole suoraa paasya kontista ulos isantdapalvelimeen.
Eristys isdntakayttojarjestelmastad voidaan siis luetella eduksi verratessa kontteja perinteisem-

paan verkkosivupalvelimeen.

Docker kiertaa Debianin ja Ubuntun mukana tulevan UFW (Uncomplicated Firewall) -palomuurin
konfiguraatiotyokalun. Seka Docker ettd UFW muokkaavat iptables-saant6ja, mutta eri tavalla.
Docker reitittaa konttien liikenteen kdyttdaen NAT-taulua, kun taas UFW kayttaa FILTER-taulun IN-
PUT- sekd OUTPUT-ketjuja. [35.] Dockerin liikenne siis ohittaa kaikki sdannot, joita UFW on luo-
nut. Dockerin vaikutus iptablesiin on hyva ottaa huomioon isdntdkoneen palomuurisdaantoja teh-

dessa.

4.4  Palomuurin saannot

Ympariston palomuuriin ei ole luotu tarkempia saantoja koskien palveluita. Ainoat sadannét pal-
veluihin liittyen koskevat eri verkkoja sekd mista verkosta paasee Palvelut-verkkoon, jossa palve-
luita on. Jos kumminkin tekisin tarkempia sadntdja verkkosivupalvelinta koskien, tekisin sen nain.
Palomuuriin sdantoja luodessa katsoisin, etta vain tarvittavat protokollat on listattu. Seuraavassa
kuvassa 12 ndhdaan, kuinka esimerkissa kirjautumisverkkosivulle tulevat protokollat on rajattu

PING-, DNS-, HTTP- sekd HTTPS-liikenteeseen.
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Kuva 12. Verkkosivupalvelimen sadnto FortiGate-palomuurissa

Edelld mainitulla tavalla rajataan, mita liikkennettd paastetaan palvelimelle. Tuotantoymparistossa

ei tosin paastettaisi HTTP-liikennetta sisalle.

4.5 Testaaminen

Kun ymparist66n on toteutettu palveluita, on niita aika kokeilla. Kaytin kirjautumissivua pakettien
tarkastelemiseen. Testaamisessa kadytin Kali Linux -virtuaalikonetta. Aluksi kirjauduin sivun HTTP-
versiolle, kuunnellen samalla liikennettd Wiresharkilla. Kuten alla olevasta kuvasta 13 ndhdaan,
on Wireshark tallentanut lilkennetta ja samalla saanut selville, milla kdyttajatunnuksella seka sa-
lasanalla kirjauduin verkkosivulle. Kayttajatunnuksena oli ”packet” seka salasanana ”inspection”.
Wireshark oli tallentanut muutakin liikennettd, mutta jotta saatiin suodatettua halutut paketit,
joissa palvelimelle lahetetty data on, lisdsin suodattimeksi http.request.method == "POST”. Lisaa-
mani suodatin nayttaa vain POST-pyyntdihin liittyvat paketit. Edelld mainitut paketit liittyvat verk-

kosivujen lomakkeiden tayttdmiseen seka tiedostojen lataamiseen palvelimelle [36].
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*eth0 (host webserver02.kyber.lab)

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADA® e @E@ 2« ¢« >»n<«>»PEoeol

N | http.request.method == "POST"

Time Source Destination Protocol Length Info
18 465.764655147 10.201.0.28 19.201.9.13 HTTP 665 POST /registe
106 561.668420799 10.201.0.28 16.201.8.13 HTTP 659 POST /login.ph

659 bytes on wir
c: VMware_B85
Internet Protocol Version 4, Src: : B .
Transmission Control Protocol, Src Port: 55¢
HTML Form URL Encoded: application/x-www-for
+ Form item: "username"
+ Form item: "password"

)~ ~ U@

o N~ N

oo~ oo~

72
fa

SRLRTRS)
P

1 20 31
61
Ge

Wi~ b~ WwWwd ~ NN

® E HTML Form URL Encoded (urlencoded-form), 35 byte(s) Packets: 116 - Displayed: 2 (1.7%) : Profile: Default

Kuva 13. Wireshark on tallentanut paketteja

Seuraavaksi kokeilin, mita Wireshark saa tallennettua, kun kirjaudun luomalleni sivulle HTTPS-
protokollaa kadyttden. Huomasin, etta kirjoittamaani kayttdjatunnus-salasana-yhdistelmaa ei na-
kynyt Wiresharkin tallennuksessa. Seuraava kuva 14 nayttaa, kuinka rajaamalla vain POST-pyyn-
toihin ei tuo tuloksia. Tekemani koe siis havainnollistaa salauksen tarkeyden varsinkin sivuilla,

jonne kayttaja itse antaa tietoa.
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*ethQ (host webserver02 kyber.lab)

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ADA® e BRE@ @ ¢« »n0 «>HBEE oo o[l
(A]http.request. method =="POST" '  BE )+

No. Time Source Destination Protocol Length Info

® E Hypertext Transfer Protocol: Protocol | Packets: 28 - Displayed: 0 (0.0%) - Dropped: 0 (0.0%) | Profile: Default

Kuva 14. Ei POST-pyyntdja

Virtuaalikoneella ajettavaa verkkosivupalvelinta voidaan konfiguroida ottamalla yhteys virtuali-
sointialustan kautta. Tama tosin vaatii ensin kirjautumista kyseiseen alustaan, joten se on turhan
monimutkainen tapa. Suoraviivaisempaa on ottaa yhteys suoraan verkkosivupalvelimeen SSH:n
avulla. SSH-yhteys kannattaa ottaa kaytt6on niin, ettd vain SSH-avaimella paastaan palvelimelle
eika salasanalla kirjautuminen ole kaytossa. Avainta kdyttamalla ehkaistaan luvattomien yhteyk-
sien muodostaminen, jos salasana on paatynyt vadriin kasiin. Otin verkkosivupalvelimelle SSH-

avaimen kayttoon seka kokeilin ottaa SSH-yhteyden kahdella eri koneella.

Aloitin luomalla SSH-avaimen paikallisella tietokoneella. Kuten seuraavasta kuvasta 15 voidaan
nahda, loin paikallisella Windows-tietokoneella avainparin. Avainpari tallentui kayttajatunnuk-
seni piilotettuun .ssh-kansioon. Avainparin julkinen avain siirrettiin seuraavaksi verkkosivupalve-

limelle. Siirsin julkisen avaimen virtuaalikoneelle PowerShell-komennon avulla [37].
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\tuomas/.
no passp

" same passphr: ain:
Your identif i as been saved in
s been saved in C:
is:

Kuva 15. Avainparin luonti Windowsissa

Kun avain oli siirretty verkkosivupalvelimella olevan kayttdjatunnuksen .ssh-kansion autho-
rized_keys-tiedostoon, aloitin konfiguroimaan SSH-palvelinta avaimen kaytt66n. Sshd_config-tie-
dosto nayttdd komentoituna kaikki oletusasetukset. Siispd minun tdytyi muokata alkuperdinen
’PasswordAuthentication yes’ -asetus muotoon ’PasswordAuthentication no’, sekd ottaa kom-
mentointi pois kaytosta. Kuva 16 nayttaa, milta asetustiedosto nadytti muutosten jalkeen. [38.]

GNU nano 4.8 Jetc/sshfsshd config Modified

wordAuthentication no

ChallengeResponsefAuthentication no

lc Get Help : y W Cur Pos
& Replac p Go To Line

Kuva 16. Sshd-konfiguraatiotiedosto

Aluksi muutos ei estdnyt salasanan kayttéa kirjautumiseen, mutta huomasin, ettd polun
/etc/ssh/sshd_config.d 50-cloud-init.conf -tiedosto yliajoi sshd_config-tiedostossa maaritetyt

asetukset. Tein siis tarvittavat muutokset edelld mainittuun tiedostoon.

Varmistin muutosteni toimivuuden ensiksi kirjautumalla paikallisella koneellani verkkosivupalve-
limelle. Paasin kirjautumaan palvelimelle ilman tarvetta syottaa salasanaa. Seuraavaksi kokeilin
kirjautua toiselta koneelta, jolla ei ole tarvittavaa avainta. Seuraava kuva 17 nadyttaa, kuinka ko-

mentokehote palauttaa Permission denied (publickey) estden paasyn palvelimelle.
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admini@ubuntu: ~

admini@ubuntu:~$ ssh admini@10.201.0.222
Permission denied (publickey).
admini@ubuntu:~$

Kuva 17. Paasy evatty

24
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5 Yhteenveto

Ymparistoon on luotu useita palveluita, joita voidaan hyodyntda kursseilla erilaisissa tehtavissa.
Tama palvelujen seka verkkojen kokonaisuus tarjoaa mahdollisuuden luoda monia erilaisia ske-
naarioita. Osissa palveluista on sertifikaatti, kun taas osasta se on jatetty pois harjoitteita varten.
Tarkeimpiin palveluihin, kuten palomuurin, levypalvelimen, ePDU seka virtualisointiympariston

hallintapaneeleihin on lisatty sertifikaatti myos.

Palveluiden luominen onnistui hyvin. Verkkosivujen luomiseen auttoi internetin laaja valikoima
ohjeita seka tekoaly antoi hyvia vinkkeja, jos hakusanoilla ei meinannut I6ytya. Valmiiden palve-
luiden, kuten GitLabin asennuksessa valmistajan oma dokumentaatio oli arvokasta apua esimer-

kiksi LDAP-kirjautumisen kayttéonotossa.

Haasteita projektiin toi sertifikaattien kdyttéonotto. Prosessin ymmartamisessd meni oma ai-
kansa seka toimivien ohjeiden I6ytdminen oli hankalaa. Lopulta kumminkin saatiin sertifikaatit
toimimaan sekad ymmarrysta asiasta. Asensinkin omaan kotilabraanikin ADCS-sertifikaattipalveli-
men seka sertifikaatit omiin TrueNAS- seka ProxMox-hallintapaneeleihini. On siis tullut hyodyn-

nettya opittuja taitoja projektin ulkopuolellakin.

Kehitettavadkin ymparistdssa on paljon. Verkkosivuille voisi kehittdd enemmankin sisaltéa seka
kehittda palveluiden teknista toteutusta. Esimerkkina tasta voitaisiin mainita tarkkojen palomuu-
risdantojen lisdaminen, kuten vain tietyiltd ACME-ympariston koneilta paasy tietylle verkkosi-

vulle.

Opinnaytetyota kirjoittaessa ovat jo ensimmaiset opiskelijat kdyttdneet ymparistda. Opettajalta
kuultuna ymparisto toimi hyvin sekd luomani palvelut eivat tuottaneet ongelmia. Ainoa vastoin-
kdyminen kuuleman mukaan oli ympariston Kali-Linux-koneiden kaatumiset, mutta tdma ratkais-

tiin lisdamalla virtuaalikoneisiin lisaa suoritinytimia sekd muistia.
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6 Pohdinta

Mielestani taman ympadristdon rakennusprojekti on sujunut hyvin. Kaikki tavoitteet on saatu tay-
tettya. Olen saanut projektin aikana todella paljon kdaytannon kokemusta tietoverkkojen suunnit-
telusta ja kayttéonotosta. Sertifikaattien kayttoonotto, kuten edellisessa kappaleessa mainittiin-

kin, oli aluksi hankalaa mutta tehdessa oppii.

Palomuuria olisi voinut hyddyntdaa enemmankin palveluita koskien. Nykyiset palomuurisaannot
koskevat yleisesti lilkennetta eri verkkojen valilla. Palomuurin Web Application Firewall -ominai-

suutta olisi voinut hyodyntaa, mutta tdma jadkoon tulevaisuudessa toteutettavaksi.

Aiheena palveluiden luominen verkkoon on todella mielenkiintoista ja siksi valitsinkin tdman
opinndytetyoni aiheeksi. Pidan luovasta tyosta ja sivuja suunnitellessa kddenjalki ndkyy hyvin.

Verkkosivujen suunnittelu voisi ehka olla jotain, mita tulisi tehtyd myohemminkin.

Aika on kulunut nopeasti ymparistod kehitellessa. Ympariston kehittdminen aloitettiin vuoden
2023 elokuussa ja meni noin vuosi, ettd saimme ympariston siihen pisteeseen, missa se on nyt.
Alun perin ympariston valmistuminen oli suunniteltu saman vuoden loppuun, mutta projektin

skaala oli niin iso seka tarvittavien tavaroiden saapuminen pidensivat aikataulua.

Projektin loppuvaiheilla teimme Hands-on-tyyppisia tehtavia opiskelijoille ymparistoon tutustu-
mista varten. Tehtdvid saimme tehtya muutamia eri aihealueisiin liittyen. Tehtadvia tehdessa tuli

hyddynnettya paljon kdytanndn osaamista.

Tulen varmasti hydédyntamaan oppimiani taitoja tulevaisuuden tyoelamassa. Tuntuu ettd olen op-
pinut tdman projektin aikana ehka jopa enemmankin kuin kurssien aikana. Tosin kursseilla ei olisi

ehtinyt kdydakaan yhta laajasti asioita lapi. Tekemalla siis oppii todella paljon.
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