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Taman opinnaytetyon tavoitteena oli selvittaa, millaisia keinoja hybridivaikuttamiselta suo-
jautumiseen loytyy suomalaisista julkaisuista. Opinnaytetyo tehtiin kuvailevana kirjallisuus-
katsauksena. Opinnaytetyolle ei ollut toimeksiantajaa.

Tietoperustassa kasitellaan hybridivaikuttamiseen liittyvia kasitteita ja maaritelmia. Kasittei-
den ja maaritelmien ymmartamisella on mahdollista ymmartaa millaista toimintaa hybridivai-
kuttaminen ja millaisin eri tavoin se voi ilmeta. Tietoperustassa pohditaan myos suojautumi-
sen kasitetta ja sita mita hybridivaikuttamiselta suojautuminen voi mahdollisesti pitaa sisal-
laan.

Tutkimuksellinen osio toteutettiin kuvailevana kirjallisuuskatsauksena. Kuvaileva kirjallisuus-
katsaus on yleiskatsaus, joka ei noudata tiukasti maariteltyja saantoja tai menetelmia. Kuvai-
leva kirjallisuuskatsaus edellyttaa tutkimuskysymyksen maarittelyn. Tassa opinnaytetyossa
tutkimuskysymykseksi asetettiin: Millaisia suojautumis- ja varautumiskeinoja hybridivaikutta-
miselta suojautumiseen on olemassa? Tutkimuksen aineistona kaytettiin seitsemaa eri lah-
detta, jotka valittiin kahdesta eri tietokannasta. Aineiston valinnassa kaytettiin viitta eri hy-
vaksymisperustetta, jotka olivat julkaisun ajankohta, julkaisija, julkaisukieli, aineiston rele-
vanttius seka tutkimuskysymykseen vastaaminen. Aineiston sisallosta etsittiin tietoperustassa
ilmenevia kasitteita ja maaritelmia, seka vastauksia tutkimuskysymykseen.

Kirjallisuuskatsauksen tuloksista oli mahdollista havaita seitseman eri osa-aluetta, joiden
avulla on mahdollista varautua hybridivaikuttamiseen tai suojautua silta. Kyseiset osa-alueet
olivat yhteistyo, tilannekuva, tietoisuuden lisaaminen, lainsaadanto, johtaminen ja johtosuh-
teet, kaytanteiden ja kaytantojen jakaminen ja resilienssi. Tuloksista oli havaittavissa myos
se, etta usein hybridivaikuttamiseen varautuminen tai silta suojautuminen edellyttaa useiden
eri osa-alueiden yhdistamista ja yhteen toimimista.

Opinnaytetyolla kyettiin vastaamaan tutkimuskysymykseen melko hyvin. Tutkimusaineisto on
luotettavaa, mutta tutkimusaineistoa ei ole kasattu kovin monipuolisista lahteista. Ottaen
huomioon hybridivaikuttamisen lukuisat muodot, opinnaytetyossa ei kyetty vastaamaan hanki-
tun aineiston perusteella kovin yksityiskohtaisesti eri hybridivaikuttamisen muotoihin.

Asiasanat: hybridivaikuttaminen, suojautuminen, kybervaikuttaminen, informaatiovaikuttami-

nen
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The objective of this thesis was to map means of protection against hybrid influence activities
that can be found in Finnish publications. The thesis was carried out a descriptive literature
review. There was no commissioning party for the thesis.

The theoretical framework discusses concepts and definitions related to hybrid influence ac-
tivities. By understanding concepts and definitions, it is possible to understand the nature of
hybrid influence activities that can take place and in what ways it can manifest itself. The
theoretical framework also discusses the concept of protection and what protecting against
hybrid influence activities may possibly entail.

The research was carried out as a descriptive literature review. A descriptive literature re-
view is an overview that does not follow strictly defined rules or methods. A descriptive liter-
ature review requires a research question. Consequently, this thesis addresses the protection
and preparedness measures available for protection against hybrid influence activities. Seven
different sources were used as data for the study, selected from two different databases.
Five different acceptance criteria were used in selecting the material. These were date of
publication, publisher, language of publication, relevance of the data and answering the re-
search question. The content of the data was searched for concepts and definitions that ap-
pear in the theoretical framework, as well as answers to the research question.

From the results of the literature review, it was possible to identify seven different areas that
make it possible to prepare for or protect against hybrid influence activities. These areas
were cooperation, situational awareness, awareness-raising, legislation, leadership and man-
agement relations, sharing best practices and resilience. The results also showed that prepar-
ing for or protecting against hybrid influence activities often requires the involved parties to
combine and work together in several different areas of protection against hybrid influence
activities.

The thesis was able to answer the research question quite well. The research material is reli-
able, but the research material has not been compiled from very diverse sources. Given the
numerous forms of hybrid influence activities, the thesis was not able to answer the different
forms of hybrid influence activities in detail based on the research material.

Keywords: hybrid influencing, protection, cyber influencing, information influencing
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1 Johdanto

Hybridivaikuttaminen on noussut paljon julkisuudessa esilla olevaksi teemaksi Venajan Ukrai-
naan vuonna 2022 aloittaman hyokkayssodan jalkeen. Hybridivaikuttamista on tehty jo ennen
Ukrainan sotaa, mutta hybridivaikuttamisen kayttaminen ja sen pohtiminen on noussut laa-
jempaan keskusteluun sodan myota. Hybridivaikuttamiskeinoja on lukuisia erilaisia ja tulevai-
suudessa erilaisia vaikuttamiskeinoja tulee melko todennakoisesti ilmaantumaan lisaa. Hybri-
divaikuttamiskeinojen tarkoituksena on kuitenkin vaikuttaa demokraattisiin valtioihin ilman,
etta hybridivaikuttamisen alullepanijaa saadaan selville. Koska hybridivaikuttamiskeinoja on
useita, myos hybridivaikuttamiselta suojautuminen voi tapahtua lukuisin erilaisin toimenpitein

ja keinoin.

Tassa opinnaytetyossa pyritaan selvittamaan, millaisia suojautumiskeinoja hybridivaikutta-
mista vastaan on olemassa. Suojautumiskeinoja haetaan suomenkielisista julkaisuista, joita
ovat julkaisseet Suomen valtiolliset toimijat ja ministeriot, valtion tutkimuslaitokset ja Euroo-
pan unionin alaisuudessa julkaisevat toimijat seka suomalaiset organisaatiot, oppilaitokset ja

yritykset.

Opinnaytetyon tavoitteena on kayda lapi aineistot ja tiivistaa niista loydetyt suojautumiskei-
not hybridivaikuttamista vastaan. Opinnaytetyon on tarkoitus sisaltaa mahdollisimman selke-
asti esitettyja suojautumiskeinoja erilaisiin hybridivaikuttamiskeinoihin. Taman lisaksi tavoit-

teena on pohtia ohjeita, joiden avulla organisaatiot voivat varautua hybridivaikuttamiseen.

Opinnaytetyossa selvitetaan ensin hybridivaikuttamisen maaritelma ja kaydaan lapi erilaisia
hybridivaikuttamiskeinoja. Opinnaytetyo on tehty kuvailevana kirjallisuuskatsauksena, jotta
kasitellysta aineistosta on mahdollista hakea suojautumiskeinoja hybridivaikuttamista vastaan
mahdollisimman vapaasti. Kirjallisuuskatsauksen tarkempien yksityiskohtien kertomisen jal-
keen tyossa kerrotaan milla tavoin aineistoa on etsitty ja milla kriteerein loydetyt teokset on
hyvaksytty aineistoksi. Tulosten esittely -kappaleessa perehdytaan siihen, millaisia suojautu-
miskeinoja aineistosta on havaittu. Johtopaatokset ja pohdinta -kappaleet avaavat tarkemmin
havaittujen suojautumiskeinojen merkitysta ja kayttotapoja seka sisaltavat enemman opin-

naytetyon tekijan ajatuksia ja havaintoja aineistosta.

Hybridivaikuttaminen on hyvin laaja ja moniulotteinen kasite. Tama tyo voi osaltaan olla aut-

tamassa yksiloita ja organisaatioita taistelussa tata monitahoista ongelmaa vastaan.



2 Hybridivaikuttaminen ja hybridisodankaynti

Hybridivaikuttamisella tarkoitetaan toimintaa, jolla valtiolliset tai ei-valtiolliset toimijat pyr-
kivat vaikuttamaan hybridivaikuttamisen kohteena olevaan valtioon tavoitteenaan aiheuttaa
eripuraa valtion sisalla, horjuttaa demokratiaa, lisata epavakautta ja asettaa valtioiden suve-
reniteetti kyseenalaiseksi. (Hybridiosaamiskeskus 2024a). Hybridivaikuttamisen keinoina voi-
vat olla esimerkiksi erilaiset informaatiovaikuttamisen keinot, kyberhyokkaykset, taloudelli-
nen vaikuttaminen tai pakottaminen seka poliittiset ja diplomaattiset keinot. Olennaisena
elementtina hybridivaikuttamisessa on se, etta toiminnan on tarkoitus tapahtua mahdollisim-
man peitellysti, jotta todellista hybridivaikuttamisen kaynnistajaa ei saada selville. (Hybri-
diosaamiskeskus 2024b). Hybridivaikuttamisessa toinen olennainen elementti on keinojen yh-

disteleminen toisiinsa jarjestelmallisesti (Kytomaa 2024.)

Hybridivaikuttaminen on merkittava ilmio turvallisuuskentassa niin valtion, organisaatioiden
kuin joissain tilanteissa yksiloidenkin tasolla. Aihetta kasitellaan eri ministerioissa ja tutki-
muksissa tasaisin valiajoin. Yhtena esimerkkina ammatillisesta keskustelusta kay Sisaministe-
riossa toimii hybridiuhkaverkosto, jota koordinoi sisaministerion kansallisen turvallisuuden yk-
sikko. Verkostossa kasitellaan EU-tasolla ja valtioneuvostossa valmisteltavia asioita. Verkosto

toimii myos linkkina sisaministerion toimialan sisalla. (Kytomaa 2024.)

Hybridivaikuttamista on myos tutkittu jo useiden vuosien ajan. Ulkopoliittinen instituutti on
valmistellut raportin hybridivaikuttamisesta ja demokratian resilienssista vuonna 2018. Rapor-
tissa kasitellaan hybridivaikuttamista strategisella tasolla mutta siina paneudutaan myos geo-
ekonomiseen vaikuttamiseen, informaatiovaikuttamiseen ja vaalivaikuttamiseen. Hybridivai-
kuttamisen kerrotaan olevan kyseessa tilanteessa, jossa toiminta on ei-sotilaallista ja piilossa
tapahtuvaa, eika toimintaa valttamatta havaita negatiiviseksi kohdemaassa. (Aaltola, Mikkola,
Juntunen, Vihma & Wigell 2018.) Hybridikasitteita on tutkittu myos Maarit Mollerin (2020)
kandidaattityossa, jossa tarkastellaan hybridikasitteita, hybridisotaa, hybridivaikuttamista ja

hybridihairintaa.

Hybridivaikuttaminen ja hybridisodankaynti ovat termeina toisiaan muistuttavia ja ne ovat

merkityksiltaankin lahella toisiaan. Ne eivat ole kuitenkaan synonyymeja toisilleen.

Hybridisodankaynnista voi kyse olla tilanteesta, jossa jollain perinteisella sodankaynnin muo-
dolla pyritaan vaikuttamaan toiseen valtioon sodan ja rauhan valimaastossa, mutta pitaydy-
taan kuitenkin varsinaisista perinteisista sotatoimista. Yksi esimerkki tallaisesta toiminnasta
on Venajan valtion joukkojen ryhmittely ja harjoittelu ennen hyokkayssodan aloittamista Uk-
rainaa vastaan helmikuussa 2022. Myos ydinaseilla uhittelu on tyypillinen esimerkki hybridiso-
dankaynnissa kaytettavasta keinosta. Hybridisodankaynnista on kyse myos silloin, mikali epa-

tavanomaisia hyokkayskeinoja kaytetaan varsinaisen sotatilanteen aikana kohdemaata



vastaan. Tallaisia epatavanomaisia keinoja voivat olla esimerkiksi kyberoperaatiot tai infor-

maatiovaikuttaminen. (Tiilikainen 2024.)

2.1 Hybridivaikuttamiseen liittyvat kasitteet

Hybridivaikuttamisen ja hybridisodankaynnin kasittelya varten on tarkeaa ymmartaa teemoi-
hin liittyvia kasitteita ja termeja. Kasitteet ja termit sisaltavat hybriditoiminnan erilaisia

esiintymismuotoja ja niilla tavoiteltavia vaikutuksia.

Hybridivaikuttamisesta on kyse, kun kohteeseen pyritaan vaikuttamaan kayttamalla useita
keinoja kerralla. Hybridivaikuttamiskeinoilla on tarkoitus muokata geopoliittista asetelmaa,
jotta autoritaarisilla valtioilla olisi mahdollisuus kasvattaa omaa vaikutusvaltaansa globaalissa
asetelemassa. Hybridioperaatioiden tarkoituksena on iskea kohdevaltion tiettyihin heikkouk-

siin ja ohittaa samalla kohteen vahvuudet. (Aaltola ym. 2018, 8.)

Aaltola ym. (2018, 9-10) kertovat hybridihairinnasta. Hybridihairinnalla tarkoitetaan moni-
muotoista, tarkasti koordinoitua hairinnan muotojen yhdistelmaa, jonka avulla pyritaan luo-
maan syvia jakolinjoja kohdemaan yhteiskuntaan. Talloin valtio tai muu toimija, joka hyodyn-
taa ei-sotilaallisia ja refleksiivisen kontrollin menetelmia, pyrkii vaikuttamaan kohdemaan po-
liittisiin prosesseihin niin, etta kohdemaa ikaan kuin itse vahvistaa vaikuttajan agendaa tai
heikentaa omaa paatoksentekokykyaan. Hybridihairinta tarkoittaa siis rauhanajan psykologisia
kampanjoita, joiden tarkoituksena on heikentaa vastapuolen kansalaisyhteiskuntaa seka liitto-

laissuhteiden sosiaalista ja kulttuurista eheytta.

Hybridiuhat ovat monimuotoisia, epatavallisia uhkavalineita, joilla uhataan demokraattisia
yhteiskuntia. Niiden kayttamisessa hyodynnetaan demokraattisten valtioiden arvoja ja haa-
voittuvuuksia. Hybridiuhalla viitataan kaikkiin monimuotoisiin epakonventionaalisiin valinei-
siin, joilla voidaan vaikuttaa demokraattisten yhteiskuntien vakauteen. (Tiilikainen 2024.)

Hybridiuhilla voidaan kuvata uhkia, joita hybridivaikuttamisella saadaan aikaiseksi.

2.2 Hybridivaikuttamisen keinoja

Hybridivaikuttamisen yhtena merkittavimpana keinona on informaatiovaikuttaminen. Infor-
maatiovaikuttamisella tarkoitetaan toimintaa, jonka tarkoitus on vaikuttaa yhteiskunnan toi-
mintakykyyn esimerkiksi disinformaatiota levittamalla ja siten vaikuttamalla kansalaisten
mielipiteisiin ja toimintaan seka paatoksentekijoihin. Informaatiovaikuttamisen tarkoituksena
on saada vaikuttamisen kohde tekemaan omalta kannaltaan epaedullisia paatoksia tai toimi-
maan omaa etuaan vastaan. (Valtioneuvoston kanslia 2019, 9-16.) Informaatiovaikuttamisen
yksi tyokalu on disinformaation levittaminen. Disinformaatiolla tarkoitetaan paikkansa pita-
matonta tai manipuloitua tietoa, jota levitetaan harhaanjohtamistarkoituksessa. (Valtioneu-

voston kanslia 2019, 31.) Disinformaatiolla pyritaan herattamaan provosoivaa keskustelua,



rajoittamaan avoimia vaittelyja ja tukahduttamaan moniarvoista keskustelua. Sen paamaa-
rana on heikentaa kansallista arvopohjaa, demokratiaa ja luottamusta yhteiskunnassa, sa-
malla kun se uhkaavaa sananvapauden, mielipiteenvapauden ja lehdistonvapauden toteutu-

mista. (Valtioneuvoston kanslia 2019, 9.)

Kyberhyokkaykset ovat yksi hybridivaikuttamisen olennaisimmista keinoista. Kyberhyokkayk-
silla tarkoitetaan tietoverkkovalitteisesti tapahtuvaa toimintaa, jolla pyritaan vaikuttamaan
tietoverkon, tietojarjestelman tai laitteen toimintaan tai datan vahingoittamiseen tai luvatto-

maan kayttoon. (Turvallisuuskomitea 2018, 30.)

Turvallisuuspolitiikan tietopankki (2024a) kertoo kolmenlaisesta haitallisesta kybertoimin-
nasta: tiedustelusta tai vakoilusta, hyokkayksista ja tietojen manipuloinnista. Kybertiedustelu
muistuttaa perinteista tiedustelu- ja vakoilutoimintaa, silla sen paaasiallinen tavoite on ke-

rata luottamuksellisia tietoja.

Turvallisuuspolitiikan tietopankin (2024a) mukaan kybertiedustelulla hankittuja tai varastet-
tuja tietoja voidaan kayttaa omiin tarkoituksiin ilman, etta niiden hallussapidosta kerrottai-
siin ulkopuolisille, mutta niita on mahdollista hyodyntaa myos vuotamalla tietoja julkisuuteen
ja siten vaikuttaa joko tiedustelun kohteena olevaan tahoon tai tahoon, jota tiedustelumate-
riaali koskettaa. Kyberhyokkays on kybertiedustelun seuraava vaihe ja viittaa hyokkaykseen,
joka suuntautuu erityisesti yhteiskunnan elintarkeisiin infrastruktuureihin, kuten sahko-, vies-
tinta-, vesihuolto-, rahoitus- ja muihin kriittisiin tietoverkkoinfrastruktuureihin.
Kyberhyokkaysta on mahdollista kayttaa myos toimijaa vastaan, joka ei ole suoranaisesti kriit-
tisen infrastruktuurin toimija, mutta johon vaikuttamalla voidaan valisesti aiheuttaa haittaa

kriittiselle infrastruktuurille.

Kybermanipuloinnilla tarkoitetaan tilannetta, jossa hyokkaaja tietojarjestelmaan tai -verk-
koon tunkeutumisen jalkeen muokkaa alustalla olevia tietoja. Taman tarkoituksena on johtaa
siihen, ettei tietojarjestelman tai -verkon hallinnoija enaa luota omaan jarjestelmaansa.
(Turvallisuuspolitiikan tietopankki 2024a). Kybermanipuloinnilla voidaan pyrkia myos siihen,
etta alustalla olevia tietoja onnistuttaisiin muokkaamaan omia tarkoitusperia suosivaksi il-

man, etta alustan kayttajat huomaisivat tietojen luvattoman muokkaamisen.

Taloudellisella vaikuttamisella tai pakottamisella pyritaan vaikuttamaan kohdevaltion paatok-
siin pakotteita tai sanktioita hyodyntaen tai muokkaamalla kohdevaltioon suuntautuvaan mat-
kailuun tai kohdevaltion maksuihin esimerkiksi energian suhteen. Taloudellinen vaikuttaminen
ja pakottaminen voi kohdistua suoraan valtioon tai yksittaisiin henkiloihin, jotka ovat merkit-
tavassa roolissa vaikutusvaltion paatoksenteossa tai lahella paatoksentekijoita. (Turvallisuus-
politiikan tietopankki 2024b.)
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Taloudellinen vaikuttamisella ja pakottamisella voidaan tarkoittaa myos tilannetta, jossa koh-
devaltioon ei kohdisteta suoria taloudellisia toimia, vaan kohdevaltion yhteistyokumppaneihin
tai muihin kohdevaltiota lahella oleviin tahoihin kohdistetaan joko taloudellisia houkuttimia
tai rangaistuksia. Talla tavoin on mahdollista saada eri toimijat kayttaytymaan siten, etta ta-
loudellinen vaikuttaminen vaikuttaa kohdevaltioon muiden toimijoiden kautta. (Aaltola ym.
2018, 28-29.)

Hybridiuhkien yhteydessa poliittisella vaikuttamisella pyritaan muokkaamaan toimijoiden, or-
ganisaatioiden ja laitosten kayttaytymista, jotka hallitsevat valtaa tai aluetta poliittisin kei-
noin. Talloin poliittinen vaikuttaminen kytkeytyy tiiviisti myos diplomaattisiin toimiin. (Gian-
nopoulos, Smith & Theocharidou 2021, 32.)

Aaltola ym. (2018, 27-28) kertovat hamaran diplomatian vaikuttamiskeinoista. Hamaran diplo-
matian vaikuttamiskeinona on vahvistaa vaikuttamisvaltiossa olevia toimijoita, jotka eivat hy-
vaksya vallalla olevaa hallintoa. Talla on tarkoitus vahentaa hallituksen suosiota ja pyrkia saa-
maan aikaan entista suurempia jakolinjoja ja eripuraa yhteiskunnan sisalla. Hamaran diplo-

matian keinojen kayttamisessa on mahdollista hyodyntaa myos rikollisjarjestoja tai yksittaisia
rikollisia, jotka toimisivat ”syntipukkeina” tapahtumille, joiden on mahdollista aiheuttaa juri-
disia seuraamuksia. Naiden toimijoiden kautta on myos mahdollista levittaa haluttua propa-

gandaa muiden ryhmien pariin.

Valineellistetylla maahanmuutolla tarkoitetaan tilannetta, jossa valtion rajalle ohjataan kol-
mannen valtion toimesta laittomia muuttovirtoja. Tallaisella toiminnalla pyritaan vaikutta-
maan rajaturvallisuuteen, yleisen jarjestyksen yllapitamiseen ja kansallisen turvallisuuden

suojaamiseen. (Sisaministerio 2022, 11.)

Vaalivaikuttamisen suhteen ulkomaisella sekaantumisella tarkoitetaan kohdennettuja toimia,
joiden tarkoituksena on vaikuttaa kansalaisten, poliittisen johdon tai kansalaisyhteiskunnan
tarkeimpiin sidosryhmiin ja muuttaa heidan kasityksiaan. Ulkomaisella vaikuttamistoiminnalla
viitataan pitkaaikaisempiin vaikutusmuotoihin, joiden tarkoitus on esimerkiksi toteuttaa pro-
paganda- ja viestintakampanjoita tai tukea lobbausryhmia poliittisten muutosten saavuttami-

sessa. (Henschke, O’Connor, & Sussex. 2020, 5.)
2.3 Hybridivaikuttamiselta suojautuminen

Hybridivaikuttamisen keinoja on useita erilaisia, jonka vuoksi ei ole yhta yksittaista suojautu-
miskeinoja, jonka avulla voidaan suojautua kaikilta hybridivaikuttamisen tavoilta. Hybridivai-
kuttamiselta suojautuminen voi pitaa sisallaan myos toimia, jotka eivat ole suoranaisesti suo-
jautumistoimia, vaan enemmankin varautumista hybridivaikuttamiseen. Talloin tarkoituksena
on varautumisen keinoin pienentaa hybridivaikuttamisen vaikutusta tai ennalta estaa hybridi-

vaikuttamista kokonaisuudessaan. On yksi tyokalu, jolla voidaan vaikuttaa ainakin jossain
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maarin kaikkien hybridivaikuttamiskeinojen toimintaan ja tuo tyokalu on tietoisuuden lisaami-
nen. Mita laajemmin tiedostetaan hybridivaikuttamisuhkien olemassaolo ja ymmarretaan ha-
vainnoida omaa ymparistoa hybridivaikuttamista silmalla pitaen, sita paremmin hybridiuhkia
on mahdollista estaa ennalta. Toinen suojautumiskeino, jolla voidaan suojautua useilta erilai-
silta vaikuttamistavoilta, on resilienssin ja kriisinkestavyyden tehostaminen. (Aaltola ym.
2018, 10-11.)

Resilienssi voidaan kuitenkin maaritella eri tavoin. Aaltola ym. (2018, 11) kertovat kolmesta
eri tavasta maaritella resilienssi. Ensimmaisen maaritelman mukaan resilienssilla kuvataan ky-
kya jattaa huomioitta poliittisen yhteison ulkopuolelta tulevia uhkatekijoita. Toinen maari-
telma kuvaa yhteison kyvykkyytta sietaa kriiseja ja palautua kriiseista niiden jalkeen. Kolman-
nen maaritelman mukaan resilienssilla tarkoitetaan kykya oppia uhkakuvien toteutumisesta

aiheutuneista vaikutuksista.

Informaatiovaikuttamisen torjumisessa ja ehkaisemisessa keskeista on tietoisuuden lisaaminen
ja laaja yhteistyo. Koska kohteena on koko yhteiskunta - sen toiminnot, arvot ja normit - koko
yhteiskunnan olisi osallistuttava informaatiovaikuttamisen torjuntaan. Informaatiovaikuttami-
seen vastaaminen ei ole vain viranomaisten vastuulla, vaan se on myos yritysten, yhteisojen,

jarjestojen ja yksiloiden yhteinen tehtava. (Valtioneuvoston kanslia 2019, 9.)

Maigre (2022, 14) on maaritellyt muutaman suosituksen, joiden avulla kyberhyokkayksilta on
mahdollista suojautua. Maigren mukaan tietoturvan parantamiseksi on tarkeaa huolehtia siita,
etta kaikki jarjestelmat pidetaan ajan tasalla asentamalla saannollisesti suojauspaivitykset ja
korjaukset. Lisaksi on tarkeaa parantaa paasynhallintaa ja ottaa kayttoon monivaiheinen tun-
nistautuminen, jotta estetaan luvattomien kayttajien paasy jarjestelmiin. Tehokkaiden hai-
riotilanteiden hallintasuunnitelmien laatiminen ja suunnitelmien jatkuva yllapitaminen mah-
dollistaa nopean reagoinnin mahdollisiin uhkiin. On myos varmistettava, etta varmuuskopi-
ointi- ja palautusmekanismit toimivat moitteettomasti, jotta tietojen menetykselta voidaan
valttya. Lisaksi on tarkeaa seurata jatkuvasti uusia uhkia ja torjuntakeinoja, jotta voidaan

reagoida nopeasti kehittyviin riskeihin ja suojautua mahdollisilta hyokkayksilta.

3 Kuvaileva kirjallisuuskatsaus opinnaytetyon menetelmana

Kuvaileva kirjallisuuskatsaus on yleiskatsaus, joka ei noudata tiukasti maariteltyja saantoja
tai menetelmia. Kaytetyt aineistot ovat laajoja, eika niiden valintaa rajoita tietyt metodiset
saannokset. Kuitenkin tutkittava ilmio voidaan kuvata kattavasti ja tarvittaessa sen ominai-
suuksia voidaan luokitella tarkemmin. Kuvailevassa kirjallisuuskatsauksessa on kaksi eri suun-
tausta: narratiivinen ja integroiva katsaus. Narratiivinen kirjallisuuskatsaus on menetelmana

kevyempi ja se pyrkii lopputulokseen, joka on helppolukuinen. Narratiivisen
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kirjallisuuskatsauksen avulla hankittua aineistoa ei ole seulottu systemaattisesti, mutta kirjal-
lisuuskatsauksen lopputulemana on silti mahdollista saada tuloksia, joita kirjallisuuskatsauk-
sella tavoitellaan. Narratiivisesta kirjallisuuskatsauksesta on erotettavissa kolme erilaista to-
teuttamistapaa, joita ovat toimituksellinen, kommentoiva ja yleiskatsaus. Toimituksellisessa
toteuttamistavassa on kyse artikkelissa tai lehdessa kasiteltavaan teemaan liittyvasta kirjalli-
suuskatsausta. Kommentoivan kirjallisuuskatsauksen tavoitteena on synnyttaa keskustelua,
eika sen tavoitteena ole valttamatta synnyttaa objektiivista nakemysta. Yleiskatsauksena teh-
tavan kirjallisuuskatsauksen tavoite on tiivistaa aiemmin tehtyja tutkimuksia. (Salminen 2011,
6-7.)

Tama opinnaytetyo toteutetaan kuvailevana kirjallisuuskatsauksena ja tarkemmin sanottuna
narratiivisena kirjallisuuskatsauksena. Toteuttamistapana kaytetaan yleiskatsausta. Valitulla
menetelmalla on mahdollista hyodyntaa kerattya aineistoa mahdollisimman monipuolisesti ja
vapaasti. Sen ansiosta hybridivaikuttamiseen liittyvia suojautumis- ja varautumiskeinoja pys-
tytaan tarkastelemaan vapaammin ja siten, etta etsittavia vastauksia on mahdollista analy-
soida ja vertailla jouhevammin. Menetelma myos mahdollistaa lopputuotoksena syntyvia joh-

topaatelmia tai toimintaehdotuksia, mutta ei edellyta niita ehdottomasti.

Tutkimuskysymys, johon kirjallisuuskatsauksessa etsitaan vastauksia: Millaisia suojautumis- ja
varautumiskeinoja hybridivaikuttamiselta suojautumiseen on olemassa? Maantieteellisena ra-
jauksena on se, etta suojautumis- ja varautumiskeinojen on liityttava Suomen varautumiseen.
Suojautumis- ja varautumiskeinojen arvioidaan olevan ohjeita, toimintamalleja tai kaytan-
teita, joilla kyetaan suojautumaan tai varautumaan johonkin nimettyyn hybridivaikuttamis-

keinoon tai useampaan hybridivaikuttamiskeinoon.

Opinnaytetyon aineistoa haettiin hakupalveluita kayttaen. Hakupalveluiksi valittiin Laurea

Finna ja Google Scholar.

Laurea Finnasta haku tehtiin hakusanalla ”hybridivaikuttaminen”. Hakusanoja kokeillessa ha-
vaittiin, etta pelkalla hybridivaikuttaminen-termilla haettaessa saadaan kasiteltavaksi sellai-
nen maara julkaisuja, joista on mahdollista seuloa tarkempaan tarkasteluun tulevat julkaisut.
Mikali hakua tehdessa hybridivaikuttamisen lisaksi kaytettiin muita termeja, oli havaittavissa,
etta suurin osa aineistosta karsiutui. Julkaisuajankohdaksi saadettiin 2014-2024. Tuloksia
haulla loytyi 78 kappaletta, joista opinnaytetoita oli 31 kappaletta. Opinnaytetyot eivat tayta
taman tutkimuksen kriteeristoa, jonka vuoksi niita ei tarkasteltu. Muista tuloksista seulottiin
tarkempaan tarkasteluun teokset, joissa julkaisija oli taman tyon kriteeriston mukainen. Te-
oksia, joissa julkaisija tayttaa asetetun kriteeriston, loytyi kuusi kappaletta. Laurea Finnan
kautta loydetyista teoksista etsittiin hybridivaikuttamiselta suojautumiseen liittyvia teksteja.
Tarkemmassa seulomisessa havaittiin, etta yksi teos viittasi suojautumis- ja varautumistoi-

menpiteiden osalta toiseen hyvaksyttyyn aineistoon. Tasta syysta toinen teos jatettiin
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ottamatta aineistoksi. Taman vuoksi Laurea Finnan kautta l0ydetyista teoksista viidesta etsit-

tiin hybridivaikuttamiselta suojautumiseen liittyvia osia.

Google Scholariin tehtiin haku kayttaen termeja ”hybridivaikuttaminen+suojautuminen”. Tu-
loksia saatiin 54 kappaletta. Haun tulokset kaytiin lapi otsikkotasolla pohtien aineistojen rele-
vanttiutta ja julkaisun ajankohtaa. Taman jalkeen olennaisimpiin hakutuloksiin liittyen tehtiin
tarkempaa tarkastelua sen suhteen, vastaavatko tulokset tutkimuskysymykseen. Hakutulok-

sien tarkastelun jalkeen hyvaksytyksi aineistoksi valikoitui kaksi teosta.

Aineiston valinta tehtiin hyvaksymis- ja hylkaamiskriteeristoa hyodyntaen. Kriteeristoon valit-
tiin nelja kriteeria. Kyseiset kriteerit ovat julkaisun ajankohta, julkaisija, julkaisukieli ja tut-

kimuskysymykseen vastaaminen.

Hyvaksytyksi ajankohdaksi asetettiin se, etta aineisto on julkaistu vuonna 2014 tai sen jal-
keen. Ajankohta valikoitui Venajan vuonna 2014 toteuttaman Krimin niemimaan valtauksen
mukaan. Kyseinen tapahtuma on merkittava hybridivaikuttamisen nakokulmasta ja Krimin val-
taamisen myota hybridivaikuttamiseen ja -sodankayntiin liittyen on alettu kiinnittamaan
enemman huomiota. Ennen vuotta 2014 julkaistuja aineistoja ei hyvaksytty opinnaytetyon ai-

neistoksi.

Hyvaksyttyja julkaisijoita ovat valtiolliset toimijat ja ministeriot, valtion tutkimuslaitokset ja
Euroopan unionin alaisuudessa julkaisevat toimijat seka suomalaiset organisaatiot, oppilaitok-
set ja yritykset. Myos olennaisesti valtiollisiin toimijoihin, tutkimus- tai oppilaitoksiin kytkok-
sissa olevien asiantuntijoiden tekemat julkaisut hyvaksytaan aineistoksi. Naiden kriteerien ul-

kopuolelle jaavien julkaisijoiden materiaalia ei hyvaksytty materiaaliksi.

Aineiston suhteen keskityttiin Suomessa julkaistuihin ja Suomeen liittyviin julkaisuihin. Taman
vuoksi aineistoon hyvaksyttiin vain suomeksi julkaistuja aineistoja. Muilla kielilla julkaistuja

aineistoja ei hyvaksytty aineistoksi.

Aineiston hyvaksymiseksi on aineiston vastattava tutkimuskysymykseen. Tama tarkoittaa sita,
etta aineistossa on kasiteltava hybridivaikuttamiselta suojautumista tai silta varautumista. Ai-
neiston ei tarvitse pohjautua kokonaisuudessaan hybridivaikuttamiselta suojautumiseen tai
varautumiseen, mutta aineiston on kasiteltava tata teemaa. Vastauksiin voidaan hyvaksya
myos sellaisia tuloksia, jotka eivat nimea erikseen mita hybridivaikuttamiskeinoa vastaan suo-
jautumis- tai varautumiskeino on olemassa, mikali ohjeen, toimintamallin tai kaytanteen kat-
sotaan liittyvan yleisesti hybridivaikuttamiselta suojautumiseen. Aineiston on kuitenkin kasi-

teltava jotain hybridivaikuttamiskeinoa.
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4 Tulosten esittely

Tulosten esittelyssa esitellaan kustakin aineistosta havaitut tutkimuskysymykseen vastaavat
loydokset. Valittuja aineistoja kertyi kokonaisuudessaan seitseman kappaletta, joissa kasitel-
tiin erilaisiin hybridivaikuttamismuotoihin varautumista tai niilta suojautumista. Aineistot oli-
vat Suomen valtioon liittyvien toimijoiden julkaisemia teksteja. Aineistoon hyvaksyttyihin ma-
teriaaleihin tutustuttiin ja aineistosta etsittiin suojautumis- ja varautumiskeinoja hybridivai-
kuttamiseen liittyen. Kappale on jaettu alalukuihin havaittujen suojautumis- tai varautumis-

keinojen mukaan.
4.1  Yhteistyo ja viestinta

Informaatiovaikuttamiseen varautumiseen, siihen vastaamiseen seka siita palautumiseen liit-
tyen yhteistyolla on huomattava merkitys. Viranomaisten, elinkeinoelaman, jarjestojen ja
kansalaisten valille on luotava mahdollisimman hyvin toimivat viestintayhteydet jo ennen in-
formaatiovaikuttamisen kohteeksi joutumista. (Valtioneuvoston kanslia 2019, 48.) Kansainva-
lista tiedusteluyhteisoa on mahdollista hyodyntaa siina, etta omia resursseja pystytaan koh-

dentamaan tehokkaasti hybridivaikuttamiseen liittyen. (Ulkoministerio 2022, 29.)

Informaatiovaikuttamiselta suojautumisesta ja varautumista on mahdollista tehda tehokkaalla
viranomaisviestinnalla. Viestinnan ollessa avointa, aktiivista ja monikielista, silla on mahdol-
lista tavoittaa eri kohderyhmia, vahvistaa luottamusta yhteiskuntaan, edistaa turvallisuuden
tunnetta ja osallistaa yksiloita ja yhteisoja seka lisata yhteenkuuluvuuden tunnetta. Viestin-
nan on oltava toimivaa myos kriisitilanteessa, jolloin julkisen sektorin ja suurien medioiden on
kyettava toimittamaan ajantasaista ja totuudenmukaista tietoa seka tietoa informaatiovaikut-
tamisen tunnistamisesta, etta sen torjumiskeinoista. Tehokas viestinta tukee hyvin kansalais-

ten kriisinsietokykya. (Ulkoministerio 2022, 30.)

Kybervaikuttamiseen varautumiseen liittyen ulkoministerio (2022, 34) nostaa esille EU-maiden
ja muiden samanmielisten maiden kanssa tapahtuvan koordinoiden uhkien tunnistamistoimin-
nan ja uhkiin vastaamisen ennakoinnin. Lisaksi, koska kyberymparistdo muuttuu nopeasti, on
tarpeellista myos pyrkia nopeuttamaan paatoksentekomenettelya ja kehittaa kyberdiploma-

tian keinovalikoimaa.

Vaalivaikuttaminen on yksi hybridivaikuttamisen ilmenemismuoto, jota on mahdollista tehda
erilaisin keinoin. Viestinnallisesti vaalivaikuttamiseen on mahdollista varautua eri viranomais-
ja muiden toimijoiden valisella yhteistyon tiivistamisella ja tietojen vaihdolla, seka johtamis-
suhteiden ja -toimintamallien suunnittelulla ennen hairiotilanteiden syntymista. (Jaaskelai-

nen, Sillanpaa, Valtonen, Huotarinen & Toivanen 2019, 11-12.)
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Viranomaisten ja sosiaalisen median yritysten valisella yhteistyolla on myos mahdollista suo-
jautua vaalivaikuttamiselta. Yhteistyon tavoitteena on luoda verifioituja kayttajatileja luotet-
taville tahoille ja samalla raportoida ja mahdollisesti poistaa tileja, jotka levittavat sosiaali-
sessa mediassa vaaristeltya informaatiota tai syyllistyvat joihinkin rikkomuksiin. (Jaaskelainen
ym. 2019, 15.)

Lehdon ja Limnéllin mukaan (2017, 208-209) kansainvalisen yhteistyon tehostaminen ja laa-
jentaminen ovat olennaisia toimia hybridivaikuttamiselta suojautumisessa. Kansainvalisesti
voidaan kehittaa maiden valisia kyvykkyyksia, harjoitella eri tavoin yhdessa ja vaihtaa tietoja

toimivista kaytanteista.

Tervonen (2024, 44-45) painottaa yhteistyon merkitysta informaatiovaikuttamiselta varautu-
misessa ja resilienssin kasvattamisessa. Yhteistoimintaa tulisi pitaa ylla viranomaisten, poliit-
tisten paattajien, median ja kansalaisten valilla. Viestinnalliset keinot ovat merkittavassa
roolissa informaatiovaikuttamiseen varautumisessa. Viranomaisviestinnan tulee olla avointa ja
aktiivista seka sita tulee tehda riittavan monikielisesti, jotta tavoitetaan mahdollisimman mo-
nia ryhmia. Myos kansainvalisella yhteistyolla on merkitysta informaatiovaikuttamiseen varau-

duttaessa.
4.2 Tilannekuva ja johtaminen

Ulkoministerion (2022, 29) mukaan jatkuva uhka-arvio ja yhteistyo eri tahojen, niin kotimais-
ten kuin kansainvalisten, valilla ovat merkittavia tekijoita hybridiuhkiin varautumisessa. Tar-
kedaa on myos haavoittuvuuksien tunnistaminen ennakkoon, jolloin haavoittuvuuksia on mah-
dollista hallita ennen kuin niita on kaytetty vahingon aiheuttamiseen. Hybridiuhkiin varautu-
misen kannalta olennaista on myos tilannekuvan luominen ja osittain paallekkaiset johtamis-

ja vastuusuhteet uhkien torjunnassa.

Lehto, Limnéll, Innolla, PGyhonen, Rusi & Salminen (2017, 66) nakevat, etta kyberturvalli-
suusuhat on miellettava osaksi hybridivaikuttamista. Kyberuhkiin varautuminen vaatii vahvaa
ja keskitettya havainnointi-tilannekuva-johtamisen kyvykkyytta, tilanneymmarrysta ja sel-

keita johtamisvastuita ja -rooleja seka toimivaa tiedonkulkua ja tehokasta tietojen vaihtoa.

Kyberuhkiin varautumisen kannalta tilannekuvan ja valmiiden toimintamallien rakentaminen
ovat merkittavassa asemassa. Tarkeaa on myos luotettavan yhteistyoverkoston rakentaminen
ongelmatilanteiden varalle ja etukateen tapahtuvan tiedonvaihdon varmistamiseksi. Kyberuh-
kien havaitsemis- ja torjuntakyky on ratkaiseva kyvykkyys yhteiskunnan elintarkeiden toimin-
tojen turvaamisen osalta. Kyberuhkien havaitsemisella ja toimivalla tilannekuvalla on suuri
merkitys myos ennakkovaroituksien antamiselle ylimmalle valtionjohdolle. (Lehto ym. 2017,
28-32.)
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Eraiksi merkittaviksi asioiksi kyberturvallisuuden kehittamisessa Lehto ym. (2017, 67-68) koke-
vat strategisen johtamisen selkeyttamisen ja vahvistamisen, johon kuuluu myos vuorovaiku-
tuksen lisaaminen julkisen ja yksityisen sektorin valilla, mutta myos tiede- ja tutkimusyhteiso-
jen ja jarjestojen valilla. Merkittavan tarkeaksi nahdaan myos se, etta Suomen poliittinen
johto ymmartaa kyberympariston aiheuttamat haasteet ja riskit ja kyberasioiden edistami-
seen loytyy poliittinen tahto ja sitoutuminen. Suomen tulisi luoda julkiset tavoitteet omaan
kybertoiminnan edistamiseen liittyen ja viestia tavoitteet ja niissa edistyminen kansainvali-

sesti.

Lehto ym. (2017, 69-73) korostavat tilannekuvan yllapitamisen ja kehittamisen, uusien uhkien
havaitsemiskyvyn kehittamisen ja tilannekuvan riittavan tehokkaan jakamisen olevan elintar-

keita kehityskohteita kyberuhkiin varautumisessa.

Lehto ym. (2017, 69-73) mukaan kyberturvallisuuteen liittyvaa koulutusta tulisi tehostaa ja
koordinoida paremmin. Kyberturvallisuutta pitaisi pystya myos mittaamaan ja arvioimaan,

jonka mahdollistaa tehokkaamman kehittymisen toimialaan liittyen.

Lehto ja Limnéll (2017, 208-209) kertovat kyberturvallisuuden strategisen johtamisen tehok-
kaan toimimisen edellyttavan tilanneymmarrysta, selkeita rooleja ja johtovastuita seka teho-

kasta tiedonvaihtoa.
4.3 Tietoisuuden lisaaminen

Valmistautuessa informaatiovaikuttamiseen on tarkeaa lisata ihmisten tietoisuutta informaa-
tiovaikuttamisen olemassaolosta ja keinoista. Proaktiivisesti on syyta myos kehittaa narratii-
veja ja viesteja seka parannettava ymmarrysta ryhmien riskeista ja haavoittuvuuksista. Val-
mistautumiseen liittyen tulee myos arvioida mitka kohderyhmat ovat alttiimpia informaatio-
vaikuttamisella ja suunnattava oikea-aikaista ja nopeaa viestintaa etenkin naille kohderyh-
mille. Olennaisin puolustautumiskeino informaatiovaikuttamista vastaan on ongelmien ja uh-
kien kasittely mahdollisimman rakentavasti ja avoimesti. (Valtioneuvoston kanslia 2019, 37-
39.)

Jaaskelainen ym. (2019, 13) mainitsevat vaalivaikuttamisen varautumiskeinoiksi myos koulut-
tautumisen ja tietoisuuden lisaamisen. Koulutus tulee suunnata viranomaisille, puolueilla ja
jarjestaoille, kun taas viestintaa tulee tehda kansalaisten suuntaan. Kansalaisille viestimisella
on mahdollista kertoa vaalivaikuttamisen tavoista ja tavoitteesta, mutta samalla myos muis-
tuttaa kansalaisia suomalaisen vaalijarjestelman luotettavuudesta. Viestimisella kyetaan nos-
tamaan kansalaisten tietoisuutta vaalivaikuttamisesta ja samalla vahvistamaan kansalaisten

luottamusta suomalaiseen jarjestelmaan.
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Informaatiovaikuttamiselta suojautumisessa merkityksellista on uhkiin varautuminen laaja-
alaisesti eri yhteiskunnallisten toimijoiden kesken. Tarkeaa on vaeston koulutustason nostami-
nen informaatiovaikuttamisen osalta, jotta yksilot kykenevat paremmin havaitsemaan disin-
formaatiota ja hybridivaikuttamista. Koulutuksen osalta medialukutaidon kehittaminen on
olennaista ja sen avulla tulisi pyrkia lisaamaan tietoisuutta eri disinformaatiotyypeista ja eri-

laisista informaatiovaikuttamisen keinoista. (Tervonen 2024, 41-43.)
4.4 Parhaiden kaytanteiden jakaminen

Viestintaan liittyvien parhaiden kaytantojen kokeileminen ja jakaminen eri ryhmien valilla
auttaa valmistautumaan informaatiovaikuttamisen kohtaamiseen. Merkityksellista on myos
luottamuksen rakentaminen eri yhteiskunnan instituutioihin, silla informaatiovaikuttamisella
pyritaan heikentamaan ihmisten luottamusta yhteiskunnallisiin toimijoihin. Taman takia hal-
linnon maine ja legitimiteetti ovat merkittavassa roolissa informaatiovaikuttamiselta varautu-

misessa. (Valtioneuvoston kanslia 2019, 37-39.)

Vuoden 2019 europarlamenttivaaleihin liittyen EU:n komissio perusti yhteistyoryhman, johon
nimitettiin jasen jokaisesta EU-jasenvaltiosta. Yhteistyoryhman tavoitteena oli parhaiden kay-
tantojen jakaminen liittyen vaalirahoitukseen, lainsaadantoon, tiedotuskampanjoihin ja tieto-

suojaan. (Jaaskelainen ym. 2019, 18.)

Lehto ym. (2017, 48-62) ovat kayneet lapi Suomen verrokkimaiden kyberturvallisuuden toi-
mintamalleja, joista he ovat poimineet Suomelle sopivia kaytantoja ja tavoitteita. Alankomai-
den osalta Suomeen sopiviksi toimintamalleiksi on katsottu jatkuva tuotteiden ja palveluiden
kehittaminen kyberturvallisuuden uhkakuvia vastaan seka julkisen ja yksityisen sektorin yh-
teistyon kehittaminen pidemmalle ja yhteistyon tiivistaminen. Iso-Britannian osalta Suomeen
toivottaisiin innovatiiviseen kyberturvallisuuteen panostamista ja kyvykkaiden yksiloiden ja
startupin tunnistamista, turvallisuusviranomaisten ja julkisen sektorin vahvistaminen ky-
berhyokkaysten ennakoimiseksi, estamiseksi, havaitsemiseksi ja keskeyttamiseksi seka paran-
tamalla kyberuhkien tunnistamista ja tuntemista yhdessa teollisuudenalan kanssa. Israelin toi-
mista Suomea hyodyttaisivat vahvemmin eri kansallisten toimijoiden osaamisen yhteen tuomi-
nen, vahva poliittinen sitoutuminen kyberturvallisuuden parantamiseen, kokonaisvaltainen ky-
berturvallisuus, joka sisaltaa tekniset ja operatiiviset kyvyt, tiedustelun, tietoisuuden lisaami-
sen, fyysisen ulottuvuuden ja toimivat organisaatiot. Israelista mallia toivottaisiin otettavan
myos yksityisen sektorin saantelya lainsaadannolla. Ruotsissa kehitetaan siviilikyberpuolus-
tusta ja kyberturvallisuus nahdaan jatkumona, jossa vapaus, vastuut ja riskit muuttuvat siirty-
man mukaisesti. Lehto ym. (2017, 58) kokevat, etta Suomi voisi ottaa tassa asiassa mallia
Ruotsista. Singaporen toiminnasta harkittavaksi voitaisiin ottaa kyberturvallisuusalan pitami-
nen kasvusektorina strategiatasolta alkaen ja valtionhallinnon tukema kyberosaamisen kehit-

taminen koululaisesta huippuasiantuntijaan asti. Viron toimintatavoista voitaisiin pohtia Viron
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tapaa profiloitua kyberpuolustuksen edellakavijamaaksi, julkisen kyberturvallisuuskatsauksen
julkaisemista vuosittain ja strategian toimeenpanon arviointia ja mitattavuuden parantamista

osatavoitteiden avulla.

4.5 Resilienssin kasvattaminen

Heino ym. (2023, 24-25) kertovat kollektiivisen resilienssin kasvattamisesta ja vahvistamisesta
osana hybridivaikuttamisen vaikutusten vahentamisessa. Kollektiivinen resilienssi muodostuu
jonkin tietyn ryhman jakaman identiteetin kautta ja sita on mahdollista vahvistaa muun mu-
assa solidaarisuuden ja yhteenkuuluvuuden lisaamisella. Taman vuoksi on tarkeaa, etta julki-
nen sektori on tietoinen erilaisista yhteisoista ja pyrkii mahdollistamaan eri ryhmille jaetun
identiteetin syntymisen ja kehittymisen. Julkisen sektorin ja viranomaisten on kaytava kaksi-
suuntaista keskustelua, jotta ryhmat ja niiden yksilot tulevat kuulluksi ja myos kokevat tul-
leensa kuulluksi. Keskusteluyhteyden olemassaolon avulla on mahdollista varmistaa, etta ryh-
milla ja yhteisoilla on saatavilla viranomaisten tarjoamaan realistista tietoa epavarmoina ai-
koina ja tapahtumiin liittyen on mahdollista kayda keskustelua yksipuolisen viestinnan sijasta.
Heino ym. (2023, 25) nostavat merkittavammaksi tekijaksi hybridiuhkiin varautumisen osalta
yhteisojen sisaiset ja yhteisojen valiset suhteet ja suhteiden laadun. Suhteiden ja suhteiden
laadun tarkastelu edellyttaa jatkuvaa kommunikointia yhteiséjen suuntaan ja tilannekuvan

yllapitamista.

Tervosen (2024, 41-43) mukaan resilienssin vahvistaminen kasvattamalla kansalaisten luotta-
musta viranomaisiin ja osallistamalla kansalaisia mukaan toimintaan ja keskusteluun on mer-

kityksellista hybridivaikuttamiselta suojautumisessa.

4.6 Tekniset suojautumiskeinot

Kybervaikuttamiselta suojautumisen osalta oleellisia toimia ovat tietoturvatuotteisiin ja pal-
veluihin panostaminen seka saannollinen kybervaikuttamistilanteisiin liittyva harjoittelu. Har-
joittelun tulee olla julkisen sektorin ja yritysten keskinaista toimintaa, jonka avulla voidaan
kehittaa yhteisojen ja yksiloiden kyberturvallisuustaitoja. Kyberuhkiin varautuminen edellyt-
taa lisaksi laaja-alaista ja tarkkaa tilannekuvaa, jotta hyokkayksia on mahdollista pysayttaa

tai niiden vaikutuksia saadaan rajattua. (Ulkoministerio, 33.)

Valineellistetylta maahanmuutolta suojautumiseen liittyen tarvittaviksi kehittamistoimiksi ul-
koministerio mainitsee laitteisto- ja materiaalihankinnat. Laitteisto- ja materiaalihankinnat
pitavat sisallaan rajojen tekniseen valvontaan liittyvia hankintoja ja kyberosaamiseen liittyvia
hankintoja. (Ulkoministerio 2022, 36.)

Lehto ym. (2017, 18) kiinnittavat huomiota pilvipalveluiden turvallisuuteen ja luotettavuu-

teen kyberuhkiin varautumisen osalta. Pilvipalveluiden konfigurointi ja pilvessa olevan datan
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suojaus on varmistettava. Huomiota tulee myos kiinnittaa paasynhallintaan, johon liittyen
suositellaan kaksiosaista todentamismenetelmaa. Pilvipalveluiden turvallisuutta voi lisata
myos useilla eri toimenpiteilla. Tallaisia toimenpiteita ovat muutostiedostojen ja paivitysten
ajan tasalla pitaminen, tietoturvapalveluiden kayttoonotto, vahvan palomuurin kayttaminen,
lokien tarkastaminen saannollisesti, monikerroksisen suojauksen hyodyntaminen, tehokkaiden
tietoturvapoliitikoiden luominen ja henkilostolle kouluttaminen, ”vahiten oikeuksia” -periaat-
teen noudattaminen, hyokkayksenesto- ja tunnistusjarjestelmien kayttaminen, varmuuskopi-
oiden taltioiminen muualle kuin toimitilaan, need-to-know -periaatteen soveltaminen ja pilvi-

palveluiden auditointi.

Lehto ym. (2017, 37-38) korostavat, etta kyberturvallisuuden parantamiseksi, ja sita kautta
myos kybervaikuttamiselta suojautumiseksi, olisi tarkeaa keskittya ennaltaehkaisyyn ja turval-
listen sisaanrakennettujen jarjestelmien kayttoon ottamiseen. Olennaista on myos jarjestel-
mien kestokyvyn kehittaminen. Jarjestelmien suhteen on tarpeellista myos huomioida kybera-

lan nopea kehittyminen, joka edellyttaa ketteryytta ja joustavuutta.

Lehto ja Limnéll (2017, 196-197) kertovat kybertiedustelun olevan merkittavassa roolissa ky-
bertoimintaan liittyvaan suojautumiseen, tilannetietoisuuteen, uhkavaroitukseen ja maa-
linosoitukseen liittyen. Kybersuojautumisen tavoitteena on estaa hyokkaajaa paasemasta jar-
jestelmiin ja verkkoihin seka rajata tai lieventaa hyokkaajan aiheuttamia vaikutuksia. Kyber-
suojaamisen pitaa sisallaan tietoverkoissa tapahtuvaa havainnointia, valvontaa, analysointia
ja vastatoimenpiteita. Kybersuojaamisella pyritaan suojaamaan oma data ja omat johtamis-
ja tietojarjestelmat. Kybersuojaamista kehitetaan Puolustusvoimien, eri viranomaisten ja

muiden yhteiskunnan toimijoiden kanssa.
4.7 Lainsaadanto

Lainsaadannon muutoksilla on mahdollista varautua kyberuhkiin. Yhtena esimerkkina tallai-
sesta toimesta toimii vuonna 2021 voimaantullut laki, joka kieltaa turvallisuutta vaarantavien
tietoteknisten laitteiden kayttamisen kriittisissa jarjestelmissa tai verkoissa. (Ulkoministerio,
33))

Lainsaadannon muutoksilla on mahdollista varautua myos valineellistettyyn maahanmuuttoon.
Lakimuutoksilla on mahdollista luoda toimivaltaa viranomaisille rajoilla tapahtuvaan vaikutta-

mistoimintaan liittyen. (Ulkoministerio 2022, 36.)

Lehto ym. (2017, 69-73) kertovat, etta tarkeaa on myos teknologian kehittymisen mukana py-
syminen ja lainsaadannon riittavan nopea reagointi kehityksen luomiin muutostarpeisiin. Ky-
berala kehittyy nopeasti, jonka vuoksi lainsaadannon on reagoitava riittavalla nopeudella alan

muutoksiin.
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4.8  Muut suojautumiskeinot

Valtioneuvoston kanslia (2019, 41-43) kertoo neljasta eri vahvuisesta informaatiovaikuttami-
sen vastatoimesta. Vastatoimia tulee tassa yhteydessa pitaa osana informaatiovaikuttamiseen
valmistautumista, silla vastatoimien suunnittelu on tarkeaa tehda tai ainakin aloittaa jo en-
nen informaatiovaikuttamistilanteen syntymista. Vastatoimista kaksi lievempaa ovat fakta-
pohjaisia vastatoimia: arviointi ja viestiminen. Arvioinnin tullessa kyseeseen tapahtumaan liit-
tyen tehdaan tilannekartoitus ja faktantarkistus, jonka pohjalta informoidaan tarvittavia koh-
deryhmia. Viestiminen tyokaluna tassa tapauksessa tarkoittaa lausunnon tekemista ja julkai-
semista seka vaarien tietojen tai vaittamien korjaamista. Lausunnon yhteydessa voidaan hyo-
dyntaa ulkopuolisia toimijoita tai asiantuntijoita. Kaksi jareampaa vastatoimea ovat kannatus-
viestinta ja puolustautuminen, jotka ovat argumenttipohjaisia vastatoimia. Kannatusviestin-
taa kaytettaessa viestinta ei ole niin neutraalia kuin faktapohjaisissa vastatoimissa ja viestin-
taa pyritaan tekemaan yhteistyossa omien avaintoimijoiden kanssa. Tapahtumaan liittyen tu-
lee tehda julkaista tiivistelma tapahtumista ja tosiasioista seka sijoittaa tilanne oman organi-
saation narratiiviin. Puolustamisvastatoimeen kuuluvat suorat vastatoimet informaatiovaikut-
tamisen tekijaa kohtaan. Puolustautumiseen turvauduttaessa on mahdollista sivuuttaa hyok-
kays, mikali arvioidaan, ettei siihen ole tarvetta reagoida. Mahdollista on myos tehda ilmoitus
rikkomuksista tai rikoksista ja asettaa esto informaatiovaikutusta kayttavalle toimijalle tai
poistaa kayttajatili. Puolustautumiseen kuuluu myos esimerkiksi valetilin takana toimivan te-

kijan paljastaminen.

Hybridivaikuttamisen tehokkuus perustuu osittain psykologiseen vaikutukseen, jonka vuoksi on
tarkeaa ymmartaa ihmisen psykologisia reaktioita pohdittaessa hybridivaikuttamiseen varau-
tumista tai suojautumista. Tama patee etenkin informaatiovaikuttamiseen. (Heino, Korkalai-

nen, Lassander, Ojanen & Tuominen 2023, 7.)

Vuoden 2019 eduskuntavaaleihin ja europarlamenttivaaleihin liittyen oli perustettu vaali-
VIRT-ryhma, jonka tehtavana oli muun muassa tietotarpeiden kartoitus ja tiedonvaihdon kay-
tannoista sopiminen. Talla tavoin vaalivaikuttamisen varalta kyettiin varautumaan sopimaan
kaytannoista ja eri viestimistavoista, jolloin toiminta kriisitilanteessa on tehokkaampaa ja

jouhevampaa. (Jaaskelainen ym. 2019, 16.)

Insider-uhkiin liittyen Lehto ym. (2017, 19) kertovat kartoitustarpeesta siihen liittyen, kenella
sisapiiriin kuuluvilla on luottamuksellisia kayttooikeuksia. Sisapiiriin kuuluvien on mahdollista

ohittaa tietoturvakontrolleja, joita ulkopuolisen hyokkaajan varalle on tehty.

Lehto ym. (2017, 20) viittaavat ENISA:n tekemaan tutkimukseen, jossa on ehdotettu kybertoi-
mintaryhmien perustamista. Kybertoimintaryhmien tavoitteena olisi saada vapaaehtoisia ryh-

mia mukaan kyberriskien torjuntaan ja kyberpuolustusaloitteisiin.
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Kyberuhkiin varautumisiin liittyviin strategisiin toimintatapoihin liittyen Lehto ym. (2017, 23)
nostavat esille viisi AT&T raportissa mainittua seikkaa: kulttuuri, kyberturvallisuus liiketoi-
minnan osana, tyokalut ja sovellukset, kumppanuudet ja rahoitus. Kulttuurilla viitataan tassa
yhteydessa siihen, etta kyberturvallisuuden on oltava organisaation kulttuurin perusta. Liike-
toiminnan suhteen on tarkeaa, etta kyberturvallisuus otetaan huomioon teknologia- ja liike-
toimintapaatoksissa. Tyokalut ja sovellukset on oltava tehokkaita ja ajantasaisia niin torjun-
taan kuin tiedon ja varojen suojaamiseenkin liittyen. Organisaation tulee myos pohtia, millai-
sen kumppanin kanssa organisaation kyberturvallisuutta on mahdollista kehittaa. Taman li-
saksi on syyta arvioida tulisiko kumppaneita olla useampia. Rahoitus liittyy olennaisesti tyoka-
luihin ja sovelluksiin, silla erilaisiin kyberturvallisuushankintoihin on varattava riittava rahoi-

tus.

Yksi keino, jolla kybervaikuttamiseen on mahdollista varautua pitkan aikavalin keinoin, on ky-
berturvallisuuden opettamisen sisallyttaminen eri koulutusasteisiin aina perusopetuksesta kor-
keakouluopetukseen asti. Kyberturvallisuuteen liittyvia asioita tulisi opettaa opetustasojen
mukaisesti vahvistaen osaamistasoa opetustasojen noustessa. Kyberturvallisuuden opetus
myos aikuiskoulutuspuolella edistaisi kybervaikuttamiseen varautumista. (Lehto ym. 2017, 34-
35.)

Kyberuhkiin liittyen on tarkeaa saada riittavasti havaintoja poikkeavista tapahtumista. Osassa
tilanteista eri toimijat ovat juridisesti velvoitettuja ilmoittamaan hairiotilanteista, mutta nii-
den hallinta, analysointi, selvittaminen ja niihin varautuminen vahvistuisi, mikali toimijat il-
moittaisivat myos hairiotilanteista, joissa ilmoittamispakkoa ei ole. Eri hallinnonaloille olisi
tarpeellista tehda myos riskiarvioinnit ja kypsyysanalyysit, joiden pohjalta tulisi laatia toi-
meenpano-ohjelmat huoltovarmuusorganisaation kanssa toimimista helpottamaan. (Lehto ym.
2017, 36.)

Niin Puolustusvoimien kuin suomalaisen yhteiskunnan yleisestikin tulee pyrkia huolehtimaan
riittavasta kyberomavaraisuudesta liittyen kriittisiin yrityksiin ja teknologiaratkaisuihin. Osaa-
vat tekijat ja muut toimijat olisikin hyva saada motivoitua pysymaan Suomessa, jotta heidan

panostaan voidaan hyodyntaa osana kansallista kyvykkyytta. (Lehto & Limnéll 2017, 207.)

Tervonen (2024, 46-48) kertoo Ukrainan kayttamista Venajan informaatiovaikuttamisen suo-
jautumiskeinoista. Ukraina on rajoittanut venalaisten medioiden ja internetsivujen toimintaa,
jotta informaatiovaikuttamisen kanavia olisi vahemman. Ukraina oli myos valmistellut omaa
viestintaansa varten varakanavia, jotka otettiin kayttoon Venajan iskun kaataessa Ukrainan
paaviestintakanavat. Ukrainassa on my0s onnistuneesti hyodynnetty siviiliorganisaatioita in-
ternetissa leviavan disinformaation tunnistamisessa ja sen kiistamisessa seka venalaisten nar-
ratiivien tunnistamisessa ja niihin reagoimisessa. Ukrainalaiset ovat pyrkineet loytamaan val-

heellista informaatiota tuottavan tahon ja paljastamaan sen. Ukraina on hyodyntanyt omassa
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viestinnassaan myos huumoria ja meemeja, joiden avulla se on saanut levitettya omaa narra-

tiiviaan sosiaalisessa mediassa tehokkaasti.

5  Johtopaatokset

Taman opinnaytetyon tavoitteena oli selvittaa, millaisia suojautumiskeinoja hybridivaikutta-

mista vastaan on olemassa suomenkielisten julkaisujen perusteella. Aineistoiksi valittujen te-
oksien tuloksista oli havaittavissa yhdeksan eri keinoa, jotka auttavat varautumaan ja suojau-
tumaan hybridivaikuttamiselta. Tassa luvussa kaydaan lapi kyseiset keinot ja pohditaan miten
eri toimijoiden tulisi pyrkia toimimaan kuhunkin keinoon liittyen, jotta hybridivaikuttamiselta

suojautuminen olisi mahdollisimman tehokasta.

Merkittavampana suojautumiskeinona aineistosta nousi esiin yhteistyd. Yhteistyo itsessaan ei
ole tarkka maaritelma suojautumiskeinoksi, mutta yhteistyon merkitysta korostettiin aineis-
tossa niin voimakkaasti, etta yhteistyo on syyta nostaa yhdeksi arvioitavaksi toiminnaksi. Yh-
teistyo liittyy myos olennaisesti useisiin muihin suojautumiskeinoihin. Yhteistyota tulee tehda
niin ryhmien, yhteisojen ja organisaatioiden sisalla, mutta myos eri toimijoiden valilla. Kan-
sainvalinen yhteisty0 on suuressa roolissa, kun halutaan jakaa ja vastaanottaa hybridivaikutta-
miseen liittyvaa tietoa mahdollisimman tehokkaasti. Yhteistyon edistamiseksi on tarpeellista
rakentaa toimivat yhteistyokanavat ja verkostoitua eri toimijoiden kanssa proaktiivisesti. Yh-
teistyon varmistamiseksi on tarkeaa, etta kommunikointikanavat ja varakanavat on sovittu jo

ennen varsinaista hybridivaikuttamistilannetta.

Tilannekuvan muodostaminen ja yllapitaminen ovat aineiston perusteella erittain olennaisia
hybridivaikuttamiselta varautumiseen liittyen. Tilannekuvan muodostaminen on edellytys te-
hokkaalle hybridivaikuttamisen havaitsemiselle. Ilman toimivaa ja jatkuvasta paivitettavaa
tilannekuvaa hybridivaikuttamiselta suojautuminen on tehotonta tai jopa mahdotonta. Tilan-
nekuva on my0s jaettava sita eniten tarvitseville toimijoille. Eri organisaatioiden on tarpeel-
lista pitaa ylla tilannekuvaa omaan toiminta-alueeseensa liittyen. Suurin vastuu toimivasta ti-
lannekuvasta on organisaation johdolla ja johtohahmoilla. Mikali tilannekuvan merkitykselli-
syys sivuutetaan ja jatetaan huomioitta, ei hybridivaikuttamiskeinojen havaitseminen ja niista
sidosryhmille tiedottaminen ole tehokasta. Yksiloiden osalta tilannekuva edellyttaa kullekin

yksilolle asetettujen tehtavien suorittamista.

Tietoisuuden lisaaminen on aineiston perusteella yksi suositelluimmista keinoista hybridivai-
kuttamiselta suojautumisessa. Aineistossa puhutaan myos ymmarryksen parantamisesta, joka
liittyy tietoisuuden lisaamiseen. Tietoisuuden lisaamisella ja ymmarryksen parantamisella py-
ritaan vahvistamaan jokaisen yhteiskunnassa toimivan tietoja erilaisista hybridivaikuttamis-

keinoista ja niiden ilmenemistavasta. Tietoisuuden lisaaminen auttaa varautumaan ja ennalta
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estamaan useita eri hybridivaikuttamistapoja, silla monien hybridivaikuttamiskeinojen toimi-
minen edellyttaa kohteina olevien yksiloiden tietamattomyytta tai ymmartamattomyytta. Esi-
merkeiksi tallaisista tilanteista voi kayttaa informaatiovaikuttamista ja kybervaikuttamista.
Informaatiovaikuttaminen on tehokasta, mikali vaikuttamisen kohteena oleva henkilo uskoo
vastaanottamansa informaation ilman tiedon levittamisen tarkoituksen pohdintaa. Informaa-
tiovaikuttamisen ja sen valittamisen keinojen ymmartaminen ja tarkkailu edistavat huomatta-
vasti informaatiovaikuttamisen toimimista. Kybervaikuttamisen osalta yksiloiden on mahdol-
lista torjua kybervaikuttamista omalta osaltaan pitamalla omat tietotekniset laitteensa suo-

jattuina ja paivittamalla ohjelmistot tarvittaessa.

Lainsaadannon merkitysta korostettiin osassa aineistoista. Uusia hybridivaikuttamisen keinoja
tulee ilmenemaan myos tulevaisuudessa. On tarkeaa, etta lainsaadannolla voidaan mahdollis-
taa tyokalut, joilla seka nykyisiin etta myohemmin ilmeneviin hybridivaikuttamiskeinoihin pys-
tytaan vaikuttamaan. Lainsaadannon tehokkuus on eduskunnan vastuulla, joten itse lainsaa-
dannon nopeuden ja toimivuuden osalta tarkeimmat toimijat ovat kansanedustajat ja edus-
kunnan virkahenkilosto. Yksittaiset yksilot voivat vaikuttaa lainsaadannon osalta kansalais-
aloitteiden kautta, mutta myos aanestamalla ehdokkaita, jotka tiedostavat lainsaadannon

merkityksen liittyen hybridivaikuttamiselta suojautumiseen.

Johtaminen ei ole itsessaan suojautumiskeino hybridivaikuttamiselta, mutta johtaminen esiin-
tyi useaan kertaan aineistoa tutkittaessa. Organisaatioiden johdon tulee tiedostaa hybridivai-
kuttamisen olemassaolo ja pyrkia paatoksilla edesauttamaan hybridivaikuttamiseen varautu-
miskeinojen ja -suojautumiskeinojen kayttoonottoa. Johtamisen osalta olennaista on tilan-
teen ymmartaminen, roolituksien jakaminen ja johtovastuun maaritteleminen. Johdon on ol-
tava sitoutunut organisaatiossa tapahtuvaan harjoitustoimintaan hybridivaikuttamiselta suo-

jautumiseksi.

Parhaiden kaytanteiden ja kaytantojen jakaminen yhteistyokumppanien kanssa koetaan myos
toimivaksi keinoksi varautua hybridivaikuttamiseen. Kaytanteiden ja kaytantojen jakaminen
liittyy suoraan jo edella mainittuun yhteistyohon, mutta aineistosta oli havaittavissa, etta toi-
mivien toimintamallien levittaminen yhteistyokumppaneille on oma olennainen varautumis-
keinonsa. Kaytanteiden ja kaytantojen toimivuuden tiedostaminen edellyttaa organisaatioilta
oman toiminnan tarkastelua ja mittaamista. Parhaat kaytanteet ja kaytannot saadaan esille
vain, jos niiden vaikutusta seurataan objektiivisesti. Kaytanteiden ja kaytantojen jakamisen

sen sijaan vaatii yhteistyosuhteiden luomisen ja viestintakanavista sopimisen.

Resilienssin vahvistaminen ja kasvattaminen on yksi tapa, jolla voidaan vahentaa hybridivai-
kuttamisen tehoa tai jopa ennalta ehkaista sen toimiminen. Resilienssia on mahdollista paran-
taa luomalla ryhmien valista ja ryhmien sisaista yhteenkuuluvuuden tunnetta seka paranta-

malla yksiloiden luottamusta yhteiskunnallisiin toimijoihin. Tahan liittyy myos erilaisten
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ryhmien tavoittaminen, joiden suhteen tilannekuvalla ja viestinnalla on olennainen roolinsa.
Erilaisille yksiloille ja ryhmille on osattava viestia eri tavoin, koska muutoin viestinta ei ole
tehokasta. On otettava huomioon se, etta toimijoilla on ennakkokasityksia seka yksiloina etta
ryhmassa muodostuneita ajatuksia, jonka vuoksi viestinta tulee raataloida vastaanottajan mu-

kaan.

Aineistosta havaittujen suojautumis- ja varautumiskeinojen perusteella on mahdollista nostaa
esille muutamia toimenpiteita, joiden avulla on mahdollista parantaa hybridivaikuttamiselta
suojautumiseen. Seuraavaksi kaydaan lapi joitain tuloksista havaittuja suojautumistapoja,

joita organisaatioiden on mahdollista hyodyntaa omassa toiminnassaan.

Yhteistyo, viestinta ja parhaiden kaytanteiden jakaminen linkittyvat jossain maarin toisiinsa.
Hybridivaikuttamiseen liittyen on olennaista, etta tietoa hybridivaikuttamisen kohtaamisesta
ei pideta omana tietona, vaan tapahtumasta kerrotaan omille yhteistyotahoille ja haetaan
apua tai vinkkeja hybridivaikuttamisen kanssa toimimiseen. Tarkeaa on myos, etta ollaan val-
miita auttamaan, mikali apua pyydetaan. Tiedon panttaaminen omilta yhteistyotahoilta, oli
kyseessa sitten kohdattu vaikuttaminen tai hyvaksi havaittu kaytanto, ei hybridivaikuttami-
selta suojautumiseen liittyen ole koskaan jarkeva vaihtoehto. Yhteistyokumppaneiden kanssa
on olennaista sopia viestimistavoista ja -vaylista mahdollisimman pian yhteistyon aloittamisen
jalkeen ja viestintakanavia on hyva kayttaa myos kriisiajan ulkopuolella. Tulee myos huoleh-
tia, etta viestintaan on olemassa useampia tapoja, silla paaasiallisessa kaytossa olevat vies-

tintatavat eivat valttamatta kriisitilanteessa ole kaytettavissa.

Johtaminen, tilannekuvan muodostaminen ja tietoisuuden levittaminen ovat myos asioita,
joita on mahdollista parantaa jokaisessa organisaatiossa. Olennaista on se, etta organisaation
johto ymmartaa hybridivaikuttamisen olevan mahdollista myos omaan organisaatioon kohdis-
tuen tai oma organisaatio tai sen osa voi olla osana hybridivaikuttamistilannetta. Johdon ol-
lessa tietoinen riskeista, on mahdollista, etta organisaatio luo omaan toimintaansa liittyen ti-
lannekuvan, jossa arvioidaan omaan toimintaan liittyvat tilanteet, joissa hybridivaikuttamista
on mahdollista ilmeta. Tilannekuvaa ja riskien arviointia on pidettava ylla periaatteessa jat-
kuvasti. Kun tilannekuva ja riskit ovat selvilla, niihin on mahdollista kehittaa organisaation si-
saisia suojautumiskeinoja tai valmistautua muuten riskien varalle. Muita varautumistapoja
voisi olla esimerkiksi prosessien pohtiminen hybridivaikuttamistapauksen varalle. Talloin orga-
nisaatiolla on valmiiksi pohdittuna toimenpiteet ja niiden tekijat, mikali hybridivaikuttamista
ilmenee. Kun organisaatio tiedostaa olemassa olevat riskit ja varautuu niihin, on hybridivai-
kuttamisen tehokkuutta mahdollista samalla pienentaa viestimalla henkilostolle ja sidosryh-
mille hybridivaikuttamiseen varautumisesta ja hybridivaikuttamisen tavoista, joita on ha-

vaittu.



25

Kokonaisuudessaan hybridivaikuttamiselta suojautuminen ja siihen varautuminen on enemman
kuin vain yksittaisia keinoja. Suojautuminen ja varautuminen vaikuttaakin olevan prosessi,
jossa eri keinot ja toiminnot liittyvat toisiinsa ja vahvistavat tai heikentavat toisiaan sen mu-
kaan, kuinka hyvin toiminnot hoidetaan. Prosessia on syyta mitata ja tarkkailla jatkuvasti ja
divaikuttamisen tapoja on lukuisia erilaisia, mutta parhaiten hybridivaikuttamiselta pystyy
suojautumaan huolehtimalla siita, etta organisaatio tai yksilo tiedostaa hybridivaikuttamisen
mahdollisuuden ja ymmartaa, mikali on tallaisen kohteeksi joutunut. Hybridivaikuttamisen
kohtaaminen tai sen kohteeksi joutuminen ei tarkoita, ettei mitaan olisi enaa tehtavissa.
Usein on keinoja, joiden avulla hybridivaikuttamisen vaikutuksen voi katkaista, mutta tapah-
tuman arvioinnilla ja siita muille viestimalla voidaan parantaa muiden varautumismahdolli-

suuksia samankaltaista toimintaa vastaan.

6 Pohdinta

Hybridivaikuttamista voi tehda lukuisin eri tavoin mutta opinnaytetyossa ei kyetty vastaamaan
kasitellyn aineiston perusteella kovin yksityiskohtaisesti eri hybridivaikuttamisen muotoihin.
Poliittiseen ja diplomaattiseen vaikuttamiseen liittyen ei loydetty yhtakaan suojautumiskei-
noa. Siihen, ettei suojautumis- tai varautumiskeinoja loytynyt, voi osaltaan syyna olla se, etta
poliittiseen ja diplomaattiseen vaikuttamiseen liittyvat suojauskeinot ovat luonteensa vuoksi
mutta aineistoa ei ole salassapidon vuoksi saatavilla julkisista lahteista. Myoskaan taloudelli-

seen vaikuttamiseen liittyen ei havaittu suojautumiskeinoja.

Opinnaytetyo vastaa tutkimuskysymykseen melko hyvin. Tutkimusaineisto on luotettavaa,
mutta aineisto ei ollut kovin monipuolisia. Suurin osa kybervaikuttamiseen liittyvasta aineis-
tosta oli osittain samojen henkiloiden tekemaa, jonka vuoksi suojautumiskeinoista ei saatu
kattavaa kuvaa, silla samoja suojautumiskeinoja kasiteltiin useammassa eri aineistossa. Tassa
opinnaytetyossa ongelmaksi suppean aineiston osalta muodostui rajaukset aineiston hyvaksy-
miskriteereissa ja aineiston etsimisessa kaytetyt hakusanat seka palvelut, joista aineistoa ha-
ettiin. Mikali aineistoon olisi hyvaksytty myos muita, kuin suomenkielisia lahteita, aineisto
olisi ollut varmasti monipuolisempi. Tosin taman opinnaytetyon yhtena tavoitteena oli selvit-
taa nimenomaan suomenkielisten lahteiden sisaltoa hybridivaikuttamisen suojautumiskeinoi-
hin liittyen, joka on jalkikateen pohdittaessakin relevantti tekija. Aineistoa olisi voitu kuiten-
kin hakea useampaa palvelua hyodyntaen ja muokkaamalla hakuehtoja. Todennakoisesti ha-
kuehtojen muokkaaminen jo kaytettyjen palveluiden osalta olisi tuonut erilaisia aineistoja
tarkasteltavaksi. Esimerkkina tasta voi kayttaa taloudelliselta vaikuttamiselta suojautumista,

johon aineistosta ei loydetty suojautumiskeinoja. Eri hakusanoin olisi ollut voinut olla
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mahdollista loytaa suojautumiskeinoja taloudelliseen vaikuttamiseen, mutta nyt suojautumis-

keinoja siihen ei loydetty ainoatakaan.

Jatkossa voisi olla aiheellista tehda tutkimus, jossa keskitytaan vain joltain tietylta hybridivai-
kuttamiskeinolta suojautumiseen. Tama mahdollistaisi pureutumisen viela syvemmin kysei-
seen vaikuttamiskeinoon ja silta suojautumiseen. Yksi tutkimuslahtokohta voisi olla myos jon-
kin tietyn suojautumiskeinon tutkiminen, jolla pyrittaisiin selvittamaan, kuinka suojautumis-
keinoa on mahdollista hyodyntaa paremmin tai onko suojautumiskeinoa mahdollista parantaa

jotenkin.

Tulevaisuudessa aihetta olisi syyta tutkia hyodyntamalla myos kansainvalista aineistoa tai
muita kuin suomenkielisia aineistoja. Suomenkieliseen aineistoon keskittyminen on melko suu-
rella todennakoisyydella rajannut pois tehokkaita suojautumiskeinoja, joita olisi ollut loydet-
tavissa muulla kuin suomeksi kirjoitetuista aineistoista. Yksi pohdittava seikka on, etta kay-
tettyjen hakusanojen avulla suomenkielinen aineisto ei ollut niin monipuolista kuin olisi voi-
nut toivoa. Taman takia voidaan paatella, etta suomenkielista aineistoa hybridivaikuttami-
selta suojautumiseen liittyen olisi mahdollisesti tarvetta lisata. Yksi seuraava tutkimusaihe
voisikin olla selvittaa ulkomaisista aineistoista suojautumiskeinoja ja kirjoittaa loydoksista
tutkimus suomeksi. Tama mahdollistaisi suojautumiskeinojen kattavamman saatavuuden myos

suomeksi.

Olisi hyva, etta jatkossa suojautumis- tai varautumiskeinoihin liittyviin tutkimuksiin saataisiin
viela enemman konkreettisia suojautumiskeinoja. Osa taman opinnaytetyon suojautumista-
voista on enemman strategisen tason keinoja. Strategisen tason suojautumiskeinot ovat tie-
tenkin olennaisia ja niiden avulla voidaan ohjata myos kaytannon toimintaa. Kuitenkin olisi

mahdollista tehda tutkimusta, joissa keskityttaisiin enemman konkreettisiin toimenpiteisiin.
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