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The aim of this thesis was to enhance nursing students' awareness of cybersecurity
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1 Johdanto

1.1 Tutkimuksen tausta ja merkitys

Terveydenhuollon kyberturvallisuus on kriittinen aihe, silla se suojaa potilastietoja ja
terveydenhuollon infrastruktuuria. Terveydenhuollossa kasitellaan erittain arkaluontoisia
tietoja, ja niiden suojaaminen on elintarkeaa potilaiden yksityisyyden ja turvallisuuden
varmistamiseksi. Kyberturvallisuuden puutteet voivat johtaa vakaviin seurauksiin, kuten
potilastietojen vuotamiseen, palvelun keskeytymiseen tai jopa terveydenhuollon jarjestelmien

toimintakatkoksiin, jotka voivat vaikuttaa potilaiden hoitoon ja turvallisuuteen.

Sairaanhoitajaopiskelijat ovat tulevaisuuden ammattilaisia, jotka tydskentelevat paivittain
potilastietojen kanssa. Heidan kouluttamisensa kyberturvallisuuden perusteista on tarkeaa,
jotta he pystyvat suojaamaan potilastiedot ja varmistamaan tietoturvan hoitotydssa.
Tietoisuuden ja kaytdnnon valmiuksien kehittdminen jo opiskeluvaiheessa voi vahentaa
merkittavasti tietoturvauhkiin liittyvia riskeja ja parantaa koko terveydenhuoltojarjestelman

resilienssia.

Tama opinnaytetyd on merkittava, silld se paikkaa HAMKin sairaanhoitajaopiskelijoiden
koulutuksessa olevan aukon kyberturvallisuuden osalta hoitotydssa. Vaikka opiskelijat saavat
usein kyberturvallisuuskoulutusta tai -ohjeistusta vasta tydharjoittelussa tai tydsuhteen
alkaessa, olisi erittdin tarkeaa, ettd koulu tarjoaisi jo opiskeluvaiheessa perustason
koulutusta kyberturvallisuudesta ja tietosuojasta ennen tydeldamaan siirtymista. Tama
varmistaisi, ettad opiskelijat omaksuvat keskeiset tietoturvakaytannét ajoissa ja ovat
paremmin valmistautuneita ammatillisiin vastuisiin heti uran alkuvaiheessa. Tydpaikoilla on
lopullinen vastuu kattavan kyberturvallisuuskoulutuksen jarjestamisesta. Varhainen ohjeistus
koulun puolelta valmentaisi opiskelijoita paremmin tuleviin tehtaviinsa terveydenhuollon

ammattilaisina.

Opinnaytetyon toimeksiantajana toimii Himeen ammattikorkeakoulu, ja sité kaytetaan
sairaanhoitajaopiskelijoiden kyberturvallisuuskoulutuksessa. Tyon tutkimus tuo merkittavan
panoksen hoitotyon kyberturvallisuuskoulutuksen kehittamiseen, arvioiden opetusmateriaalin
vaikuttavuutta. Sen pohjalta voidaan kehittda koulutusmenetelmia ja -materiaaleja, jotka

vastaavat tehokkaasti opiskelijoiden tarpeisiin.



1.2 Tutkimuksen tavoitteet ja tutkimuskysymykset

Tutkimuksen tavoitteena on kartoittaa terveydenhuollon hoitohenkilokunnan tietosuoja- ja
kyberturvallisuustietoisuutta seka selvittaa, millaisia kyberuhkia hoitohenkilékunta kohtaa
hoitotyon arjessa. Tavoitteena on ymmartaa, kuinka hyvin hoitohenkildkunta tuntee
tietoturvaan ja kyberturvallisuuteen liittyvat periaatteet, seka arvioida heidan valmiuksiaan
suojata potilastietoja ja reagoida kyberturvallisuusuhkiin. Naiden tulosten perusteella
kehitetdan opetusmateriaali, jonka avulla sairaanhoitajaopiskelijat voivat paremmin

valmistautua kohtaamaan tyGelaman tietoturvahaasteet.

Opetusmateriaalin ja koulutuksen tarkoituksena on parantaa opiskelijoiden
kyberturvallisuustietoisuutta ja auttaa heitd ymmartamaan kyberturvallisuuden merkitys
terveydenhuollossa. Tutkimuksessa arvioidaan opetusmateriaalin ja koulutuksen vaikutusta
opiskelijoiden valmiuksiin soveltaa kyberturvallisuuden periaatteita kdytannon hoitotydssa.
Tavoitteena on kehittaa koulutussisaltéa, joka vastaa hoitotydon vaatimuksiin ja auttaa

suojaamaan potilastietoja.

Tutkimuskysymykset:

Miten hyvin hoitohenkilékunta tuntee tietosuojaan ja kyberturvallisuuteen liittyvat periaatteet?

Millaisia kyberuhkia hoitohenkildkunta kohtaa paivittaisessa tydssaan?

Kuinka hyvin sairaanhoitajaopiskelijat ymmartavat kyberturvallisuuden periaatteet ja niiden

soveltamisen hoitotydssa koulutuksen jalkeen?

Miten tehokasta opetusmateriaali on opiskelijoiden kyberturvallisuusosaamisen

kehittamisessa?

Millaisia vaikutuksia koulutuksella on opiskelijoiden tietoisuuteen kyberturvallisuudesta ja sen

merkityksesta hoitoty6ssa?



1.3 Teoreettisen viitekehityksen lahdeaineisto

Teoreettisen viitekehyksen lahdeaineisto koostuu valikoimasta ajankohtaisia ja relevantteja
lahteita vuosien 2017-2024 valilta, silla terveydenhuollon kyberturvallisuudessa on rajallisesti
nykypaivaista tietoa ennen vuotta 2017. Tama aikarajaus varmistaa, etta tutkimus seka

opetusmateriaali perustuvat tuoreisiin ja relevantteihin tietoihin.

Lahdeaineisto kasittelee kyberturvallisuutta hoitotydssa. Se sisaltaa tutkimusartikkeleita ja
tieteellisia julkaisuja, lakiteksteja ja standardeja, raportteja seka tilastoja. Lisaksi
opetusmateriaalin luomisessa hyddynnetdan aikaisemmin mainittujen lisaksi

kyberturvallisuuden verkkokoulutuksia ja opetusvideoita.

Lahdeaineiston etsintdprosessissa hyddynnetdan monipuolisesti erilaisia hakukoneita ja
tietokantoja. Google ja Google Scholar -haut ovat keskeisessa roolissa. Hakusanoja
syoOtetdan sekd suomen ettd englannin kielella, jotta saadaan mahdollisimman laaja ja
kattava aineisto. Suomeksi kaytettyja hakusanoja ovat muun muassa "kiristyshaittaohjelma”,
"kyberturvallisuus hoitoty6ssa", "kyberturvallisuus terveydenhuollossa", "kyberturvallisuus
tilasto", "Potilas- ja asiakastietojen ja henkildtietojen kasittely", "tietojen kalastelu",
"tietoturva". Englanniksi kaytettyja hakusanoja ovat esimerkiksi "cyber security in nursing",

"cyber security statistics", "cybersecurity in healthcare", "Information security”, "patient and

document processing”, "Phishing", "ransomware".



2 Teoreettinen viitekehys

2.1 Kyberturvallisuuden peruskasitteet ja termisto

Kyberturvallisuus tarkoittaa keinoja ja toimia, joilla suojataan laitteita, tietoja ja verkkoja
hyokkayksilta ja muilta vaaroilta. Se on erityisen tarkeda sahkdisissa toiminnoissa ja
kriittisissa infrastruktuureissa, kuten terveydenhuollossa, maksuliikenteessa ja
energiaverkoissa. Kyberturvallisuus suojaa verkkojen kayttajia seka valtioiden etta yksityisten
tahojen hyokkayksilta, ja se on keskeinen osa myds tietoturvaa, mutta keskittyy erityisesti

verkko- ja digitaaliymparistdjen suojaamiseen. (F-Secure, 2024c)

Takaovi on ohjelmistoon tahallaan tai vahingossa jatetty piilotettu reitti, jonka kautta
jarjestelmaan voi paasta ohi normaalien turvamekanismien. Hydkkaajat voivat kayttaa
takaovia jarjestelman hallintaan, tietojen varastamiseen tai lisdhyokkaysten valmisteluun.
(Traficom, 2020b)

Tietomurto tarkoittaa luvatonta paasya tietojarjestelmiin, palveluihin tai sovelluksiin.
Hydkkaaja voi kayttda varastettuja tunnuksia tai murtautua suoraan jarjestelmaan, usein
taloudellisen hyddyn tavoittelussa. Tietoja voidaan varastaa ja myyda eteenpain, tai
murrettua ymparistda voidaan kayttaa haitallisen sisallon jakeluun tai lamauttaa se
kiristysohjelmilla. Tietomurto voi aiheuttaa organisaatiolle taloudellisia ja mainehaittoja seka

keskeyttaa toiminnan pitkiksikin ajoiksi. (Traficom, 2022b)

Tietoturva tarkoittaa arkaluonteisten tietojen suojaamista niiden elinkaaren ajan luvattomalta
kaytolta, menettamiselta tai vaarinkaytolta. Se kattaa toimenpiteet, joilla hallitaan kayttajien
paasya tietoihin ja varmistetaan tietojen turvallisuus erilaisissa tilanteissa, kuten
jarjestelmavioissa tai tietomurroissa. Tietoturvaan kuuluu kayttdoikeuksien hallinta, kayttajan
todennus, salaus, varmuuskopiot, tietojen havittaminen seka sisaisten riskien hallinta. Nailla
toimenpiteillda varmistetaan esimerkiksi henkilokohtaisten, taloudellisten ja terveystietojen

suojaus seka saaddsten noudattaminen. (Microsoft, 2024d)

Tietue (healthcare record) on kokoelma tietoja, jotka sisaltavat potilaan henkilo- ja
terveystiedot, kuten diagnoosit, hoitohistorian, laboratoriotulokset ja muita hoitoon liittyvia
tietoja. Nama tietueet ovat keskeisia potilaan hoidon suunnittelussa ja toteutuksessa, ja ne
tallennetaan usein sahkoaisiin potilastietojarjestelmiin. Tietueiden suojaaminen on tarkeaa,

koska tietomurrot voivat paljastaa arkaluonteisia potilastietoja. (Alder, 2024)



Tietoturvaloukkaus tarkoittaa jarjestelman luvattomasta kaytdsta johtuvaa tietojen
vaarantumista. Hyokkays voidaan havaita useilla tavoilla, kuten jarjestelman
odottamattomalla toiminnalla, tietoturvaohjelmiston halytyksilla, tai ilmoituksilla ulkopuolisilta
tahoilta. Joskus hyokkays paljastuu vasta, kun vakava haavoittuvuus korjataan tai hyokkaaja
yrittaa kiristaa varastetuilla tiedoilla. Loukkauksen tapahduttua on tarkeaa ilmoittaa siita
Kyberturvallisuuskeskukselle, joka tarjoaa tukea vahinkojen hallintaan ja auttaa

palautumisprosessissa. (Traficom, 2022b)

SOC (Security Operations Center) on tietoturvakeskus, joka valvoo organisaation
tietoverkkoa, havaitsee uhkia ja reagoi niihin suojatakseen jarjestelmia kyberhydkkayksilta
(IBM Technology, 2023).

2.2 Johdanto kyberturvallisuuteen hoitotyossa

2.21 Kyberhyokkaykset terveydenhuollossa

Kyberturvallisuus terveydenhuollossa on yha kasvava huolenaihe, koska alan
digitalisoituminen on tehnyt potilastiedoista arvokkaan kohteen kyberrikollisille.
Terveydenhuollon toimijat, kuten sairaalat ja pienet terveyskeskukset, kasittelevat erittain
arkaluonteista tietoa, kuten potilaiden henkildtietoja ja terveystietoja. Jos nama tiedot
paatyvat vaariin kasiin, seuraukset voivat olla vakavia: identiteettivarkauksia, vaarinkaytoksia
tai potilasturvallisuuden vaarantumista. Kyberhyokkaykset voivat myos hairita
terveydenhuollon toimintoja, aiheuttaen kayttokatkoksia potilastietojarjestelmiin, mika
hidastaa hoitoa ja lisaa terveysriskeja. Hyokkayksen kohteena oleminen voi lisdksi vaarantaa
organisaation maineen, mika johtaa taloudellisiin tappioihin ja luottamuksen menettamiseen

potilaiden ja sidosryhmien keskuudessa. (Bowcut, 2023)

Erityisen haavoittuvia ovat pienet terveydenhuollon toimijat, joilla ei usein ole samanlaisia
resursseja tai asiantuntemusta kyberturvallisuuden varmistamiseksi kuin suuremmilla
organisaatioilla. Haasteita aiheuttavat vanhentuneet tietojarjestelméat, heikot
tietoturvakaytannét ja usein riittdmatdn henkiléston koulutus kyberuhkien tunnistamisessa ja
torjunnassa. Tietoturvaongelmat voivat myds liittya fyysiseen laitteistoturvallisuuteen, kuten

suojaamattomiin tydéasemiin tai puutteelliseen paasynvalvontaan. (Bowcut, 2023)

Etatydn lisdantyminen terveydenhuollossa on tuonut mukanaan merkittavia

tietoturvahaasteita, silld nopea siirtyminen digitaalisiin palveluihin on saattanut aiheuttaa



tietoturva-aukkoja etayhteyksissa ja pilvipalveluissa. Omien laitteiden kayttd tyotehtavissa
lisaa riskeja, kun tyontekijat asentavat sovelluksia ja kasittelevat potilastietoja
henkildkohtaisilla sahkdpostitileilla tai kotiverkoissa, jotka eivat valttamatta ole yhta turvallisia
kuin organisaation tarjoamat verkot. Lisaksi salassa pidettavien tietojen tulostaminen kotona
ilman riittdvaa suojaa ja kirjautumistietojen huoleton jakaminen voivat altistaa tietovuodoille.
Taman vuoksi etatydssa on tarkeaa kiinnittaa erityistd huomiota tietoturvatoimiin

potilastietojen ja muiden arkaluonteisten tietojen suojaamiseksi. (Vertainen ym., 2024)

Terveydenhuollon tietomurrot ovat lisdantyneet huomattavasti vimeisen vuosikymmenen
aikana. Vuodesta 2009 lahtien Yhdysvaltain terveysministerion toimisto (Office for Civil
Rights, OCR) on kerannyt ja julkaissut tietoja terveydenhuollon tietomurroista, joissa on
vuotanut vahintdan 500 tietuetta (kuva 1). Yhteensa 5 887 suurta tietomurtoa on raportoitu
vuoteen 2023 mennessa, mika on johtanut I1dhes 520 miljoonan terveydenhuollon tietueen
paljastumiseen tai luvattomaan luovuttamiseen. Tama maara on yli 1,5 kertaa Yhdysvaltojen
vakiluku. Erityisesti viime vuosina tietomurtojen maara on ollut kasvussa. Vuonna 2023
raportoitiin keskimaarin 1,99 tietomurtoa paivassa, ja naissa murroissa keskimaarin 364 571

terveydenhuollon tietuetta vaarantui paivittain. (Alder, 2024)

Kuva 1. Yli 500 tietueen terveydenhuollon tietomurrot (2009-2004)

HEALTHCARE DATA BREACHES OF 500+ RECORDS
(2009 - 2024)

715 720 745
663
e 491
369
314 38
277 270
199 200 <418

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

Tietomurtojen yleisin syy viimeisen vuosikymmenen aikana on ollut hakkerointi. Vaikka
hakkerointi ei ollut yhta yleista tietomurtojen syyna 2010-luvun alussa, siitd on tullut
merkittavin uhka. Tama osittain johtuu siita, etta terveydenhuollon organisaatiot ovat
parantaneet kykyaan tunnistaa hakkerointiin liittyvat tietomurrot ja tietoturva-aukot.

Esimerkiksi vuonna 2023 hakkerointi muodosti 79,7 % kaikista raportoiduista tietomurroista,



kun taas vuonna 2019 vastaava osuus oli 49 %. Hakkerointiin liittyvien tietomurtojen kasvu
on ollut valtavaa, silla vuosina 2018-2023 ne lisaantyivat perati 239 %. Lisaksi
kiristyshaittaohjelmahyokkaykset ovat olleet merkittavassa roolissa, ja niiden osuus on

kasvanut 278 % samana ajanjaksona. (Alder, 2024)

Suomessa on tapahtunut my6s merkittavia kyberhydkkayksia, jotka ovat vaikuttaneet niin
julkisiin kuin yksityisiin toimijoihin. Yksi Suomen suurimmista ja vakavimmista tietomurroista
oli psykiatriakeskus Vastaamoon kohdistunut hytkkays vuonna 2020. Hyokkaajat varastivat
tuhansien potilaiden arkaluonteiset tiedot ja kiristivat seka yritysta etta potilaita. Potilaille
lahetettiin uhkausviesteja, joissa vaadittiin lunnaita, ja monien henkildkohtaiset tiedot
vuodettiin verkkoon. Tama tapaus korosti tietoturvan merkitysta erityisesti
terveydenhuollossa ja johti julkiseen keskusteluun potilastietojen suojaamisesta.

(Hamalainen, 2021; Tietosuojakeskus, n.d.)

Hyvinvointialueilla tapahtuu vuosittain tietosuoja- ja tietoturvaloukkauksia. Vuonna 2023
Keski-Uudenmaan hyvinvointialueella raportoitiin HaiPro-jarjestelman kautta yhteensa 342
poikkeamaa, joista 73 ilmoitettiin myos tietosuojavaltuutetulle. Keski-Uudenmaan
hyvinvointialueella ilmoitus tietosuojavaltuutetulle tehdaan aina, kun henkildtietoja on
paatynyt ulkopuolisille tahoille. Monissa tapauksissa kyse on ollut virheellisesti vaaralle
henkildlle toimitetusta asiakirjasta. limoitus rekisterdidylle, eli henkildlle, jota
tietoturvaloukkaus koskee, tehdaan aina, kun loukkaus todennakadisesti aiheuttaa

merkittavan tai korkean riskin henkildn oikeuksille ja vapauksille. (Keusote, 2024).

Vuonna 2017 laajalle levinnyt WannaCry-kiristyshaittaohjelma vaikutti myés Suomeen, ja se
I6ytyi muun muassa Turun yliopistollisen keskussairaalan (TYKS) tietojarjestelmista.
Haittaohjelma aiheutti merkittavia hairiéita ympari maailman, ja Suomessa se paljasti
terveydenhuollon IT-jarjestelmien haavoittuvuudet. Onneksi suuremmilta vahingoilta
valtyttiin, mutta tapaus toi esiin tarpeen parantaa kyberturvallisuuskaytantoja. (Keranen,
2017)

Kesakuussa 2017 Kelan Kanta-palvelut joutuivat jalleen palvelunestohyokkaysten kohteeksi,
mika aiheutti hairiéita erityisesti Kanta.fi- ja Omakanta-palvelujen kaytdssa. Hyokkays vaikutti
my0s sahkoisten reseptien ja potilastiedon arkiston toimintaan julkisen internet-yhteyden
kautta. Vaikka hairioé kosketti joitakin pienia apteekkeja, Kelan mukaan suurempia

vaikutuksia ei ollut, ja tietoturva ei ollut vaarassa. (Rautio, 2017)



Hyvinvointialueet ovat havahtuneet kyberturvallisuuden- ja tietosuojakoulutuksen
merkityksesta. Monet hyvinvointialueet tarjoavat henkilostolleen tietosuoja- ja
tietoturvaohjeistuksia ja koulutuksia ehkaisemaan tietosuojaloukkauksia ja kyberhyokkayksia
tulevaisuudessa. Terveydenhuollon henkildéston kyberturvallisuusosaamista voi kehittaa
Oppiportin tietoturvakoulutuksilla ja Digi- ja vaestéviraston Digiturvallinen elama -
koulutuksilla. Naita lyhyitd koulutuksia voi hyédyntaa esimerkiksi perehdytyksessa, ja ne

tarjoavat taitoja toimia turvallisesti digitaalisessa ymparistossa. (Vertainen ym., 2024)

2.2.2 Sairaanhoitajan rooli kyberturvallisuudessa

Hoitohenkilokunnan ensisijaisena vastuuna on potilaiden terveyden ja turvallisuuden
varmistaminen, mikd kattaa asianmukaisen hoidon seka potilastietojen luottamuksellisen ja
tarkan kasittelyn. Tama edellyttaa eettisten periaatteiden ja lainsdadanndn, kuten tietosuoja-
asetusten, noudattamista. Hoitohenkildkunnan tulee tunnistaa ja raportoida mahdolliset
poikkeamat ja vaaratilanteet, kuten tietoturvaloukkaukset, seka osallistua jatkuvaan

ammatilliseen kehittymiseen potilasturvallisuuden edistamiseksi. (STM, 2019)

Sairaanhoitajan tehtaviin kuuluu potilaiden kohtaaminen ja kuunteleminen, mutta nykyaan
my0s digitaalisten palveluiden ja teknologian kayttd on keskeista. Sairaanhoitaja opastaa
asiakkaita digitaalisten terveyspalvelujen, kuten esitietokyselyiden ja mittaus- ja oiretietojen
tallentamisen, hyédyntamisessa. Han hallitsee monia tietojarjestelmia, arvioi terveystiedon
laatua ja osallistuu moniammatillisiin tiimeihin palveluiden kehittamisessa. Eettisyys ja
turvallisuus ovat avainasemassa, ja sairaanhoitaja varmistaa asiakkaan tietosuojan ja -
turvan. Nain ollen han tukee asiakkaita aktiivisessa omahoidossa ja varmistaa, etta
digitaaliset palvelut ovat kaikkien saatavilla ja edistavat kansalaisten hyvinvointia.
(Sairaanhoitajat, 2021)

Sairaanhoitajan kuin myds jokaisen organisaatiossa tydskentelevan tydntekijan velvollisuus
on tutustua tietoturvaohjeistuksiin ja sisaistaa ne. Virheellista toimintaa ei voida perustella
tietomattdmyyteen vedoten. Omaa vastuuta ei voi siirtaa toiselle tydntekijalle tai esihenkildlle.
Tietoturvallisuusohjeistuksen laiminlydminen voi johtaa vakaviin tietoturvahairidihin ja
asiakasturvallisuuden vaarantumiseen. Tietosuojaloukkaukset voivat johtaa

rikosoikeudellisiin seuraamuksiin. (Norja ym., 2024)

Sairaanhoitajan tydssa kyberturvallisuusuhat ovat erityisen merkittavia potilastietojen
kasittelyssa ja tietojarjestelmien kaytdssa. Tietomurrot, joissa potilastietoja vuotaa

ulkopuolisille, voivat aiheuttaa vakavia seurauksia potilasturvallisuudelle ja yksityisyydelle.



Esimerkiksi sairaanhoitaja, joka kirjaa tai kasittelee potilastietoja sahkoisessa
potilastietojarjestelmassa, voi joutua tietovuotojen kohteeksi, jos jarjestelma hakkeroidaan.
Kiristyshaittaohjelmat ovat toinen yleinen uhka, joka voi lamauttaa koko sairaalan
jarjestelmat ja hidastaa kriittisia hoitotoimenpiteita. Laakinnallisten laitteiden, kuten
hengityslaitteiden tai leikkausrobotin, kyberhytkkays voi puolestaan johtaa vakaviin
potilasturvallisuusriskeihin, kuten virheelliseen ladkeannosteluun tai hengityslaitteen

vikaantumiseen leikkauksen aikana. (Vertainen ym., 2024)

Tehtavat ja tydymparistot, joissa kyberuhat ovat erityisen yleisia, liittyvat sairaanhoitajan
paivittiseen tietojarjestelmien ja sahkdisten laitteiden kayttéon. Etatyo, kuten
etavastaanottojen pitaminen, on toinen riski, silla suojaamattomat verkot ja heikosti suojatut
laitteet altistavat sairaanhoitajan ja potilaiden tiedot hakkereille. Sdhkdpostin kayttdéon liittyvat
phishing-hyokkaykset ovat myds vakava uhka, jossa huijausviesteilla yritetaan kalastella
sairaanhoitajan kirjautumistietoja tai muuta arkaluontoista tietoa. Lisdksi monissa
sairaalaymparistdissa kaytetaan loT-laitteita, kuten laakintalaitteita ja tietokoneita, jotka

voivat olla alttiita hyokkayksille ja tietomurroille. (Vertainen ym., 2024)

2.3 Kyberhyokkdaysmetodeja terveydenhuollossa

2.3.1 Tietojen kalastelu

Tietojen kalastelu eli phishing on huijausmenetelma3, jossa rikolliset yrittdvat huijata ihmisia
luovuttamaan arkaluonteisia tietoja, kuten salasanoja tai maksutietoja. Rikolliset esiintyvat
usein luotettavana tahona, esimerkiksi pankkina tai tunnettuna verkkopalveluna ja
houkuttelevat uhrin klikkaamaan haitallista linkkia tai tayttdmaan vaarennetyn lomakkeen. (F-
Secure, 2024b)

Tietojen kalastelu on yleisin kyberturvallisuusuhka terveydenhuollossa ja yli 90 % kaikista
terveydenhuoltoa vastaan kohdistuvista kyberhydkkayksista toteutuu
tietojenkalasteluhuijausten muodossa (Herjavec Group, n.d.). HIPAA Journalin mukaan 45 %
terveydenhuollon kyberturvallisuuden asiantuntijoista on raportoinut, etta
tietojenkalasteluhytkkays on ollut heidan organisaationsa pahin tietoturvaloukkaus (HIPAA
Journal, n.d.). Sonic Wallin vuoden 2023 kyberuhkaraportissa todettiin, ettd vuonna 2022
tietojenkalastelu terveydenhuoltoalalla on ollut nousussa. Tietojenkalasteluhydkkaykset
keskittyivat kyseisena vuonna erityisesti talouteen, terveyteen ja kryptovaluuttoihin liittyviin
teemoihin. (Sonic Wall, 2023)
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Hyokkaykset toteutuvat useilla eri tavoilla: 71 % tapauksista liittyi yleisiin
sahkopostihuijauksiin, 67 % kohdennettuihin spear-phishing-hydkkayksiin, 27 %
aanihuijauksiin (vishing), 27 % whaling-hydkkayksiin, 23 % liiketoimintaan liittyviin
sahkopostihuijauksiin, 21 % SMS-huijauksiin, 20 % huijaussivustoihin, 16 % sosiaalisen
median huijauksiin, 3 % pharming-hyodkkayksiin ja 2 % syvavaarennyksiin (deepfake).
(HIPAA Journal, n.d.)

Tietojen kalastelua voidaan tehda monin keinoin, kuten sahkdpostitse, tekstiviesteilla tai
puhelimitse. Esimerkiksi sdhkdpostilla saat viestin, joka nayttaa tulevan pankiltasi ja pyytaa
sinua paivittamaan tilitietosi linkin kautta. Tekstiviestissa voi olla tarjous, joka vaatii
klikkaamaan linkkia osallistumista varten, mutta se ohjaa kalastelusivulle. Puhelimitse
tapahtuvassa kalastelussa soittaja voi esiintya luotettavana tahona, kuten viranomaisena, ja
pyytaa henkildkohtaisia tietoja. Nailtd hydkkayksiltéd voi suojautua tunnistamalla epailyttavat

viestit ja olemaan jakamatta luottamuksellisia tietoja. (Microsoft, 2024c)

Tietojenkalasteluviestit voi tunnistaa useista varoitusmerkeistd, kuten epailyttavista
sahkodposteista, joissa pyydetdan henkilokohtaisia tietoja. Yleensa lahettdjaa ei tunneta tai
sahkdpostiosoite nayttaa epailyttavalta, vaikka viesti nayttaisi tulevan luotettavalta taholta,
kuten pankilta. Viesti ei ole henkildkohtainen ja se on usein huonolla suomella kirjoitettu.
Sisalldssa saatetaan varoittaa kiireellisestad uhasta tai luvata rahallista hyotya, ja viestissa voi
olla linkki, joka vie sivustolle, jossa kysytaan luottamuksellisia tietoja.
(Kyberturvallisuuskomitea, 2017) Alla olevassa kuvassa 2 on esimerkkeja

kalastelutekstiviesteista.
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Kuva 2. Tietojenkalastelu tekstiviestit
Tsekkasitko jo meidan tarjouksen?

Pirista perjantaita ja hanki ilmaiseksi
jopa 200 £ ja ilmaiskierroksia bit.ly/

WOo- ﬁ

Ehdot patevat. Lopeta tilaus: fi.stp3.co

Sait viestin poliisilta. Mene
osoitteeseen: kirjaudu-suomi.com ja
toimi nyt.

Posti-fi

Muista vahvistaa tilauksesi! Vahvista

toimitus osoitteessa
osti.oma-posti-fi.com ja varmista

nopea toimitus.

Tietojenkalastelun estdmisessa on tarkeda noudattaa muutamia keskeisia kaytantoja
Sahkoépostiviestien Iahettdjan nimeen ei tule luottaa pelkastaan, vaan sdhkopostiosoite tulee
tarkistaa ennen viestin avaamista, silla nimi voi olla huijattu. Kirjoitusvirheet on syyta
huomioida, koska ne ovat yleisia kalastelusahkodposteissa. Merkittavia kielioppivirheita
sisaltavat viestit tulisi merkita epailyttaviksi. Linkin kohdalla on hyva vieda hiiriosoitin sen
paalle ja varmistaa, ettd osoite nayttaa luotettavalta ennen napsauttamista. Jos sahkdposti
on osoitettu yleisella nimella, kuten "Arvokkaalle asiakkaalle", se voi viitata huijaukseen, ja
asiaan tulisi suhtautua varovaisesti. Myos sahkopostin alatunnisteen yhteystiedot on
tarkistettava, silla oikeat lahettajat sisallyttavat ne aina viestiinsa. Pelkoa herattaviin
viesteihin, kuten ilmoituksiin tilin sulkemisesta, on syyta suhtautua erityisen tarkkaavaisesti,
koska ne ovat tyypillisia kalasteluhyokkayksissa. Naita kaytantdja noudattamalla voidaan

parantaa suojautumista tietojenkalastelulta. (Microsoft, 2024c)

Monivaiheisen tunnistautumisen (MFA) kayttddnotto on yksi tehokkaimmista tavoista
suojautua tietojenkalastelua ja tilimurtoja vastaan. MFA avulla pelkka kayttajatunnuksen ja
salasanan tietaminen ei riita kirjautumiseen, silla jarjestelma vaatii lisaksi toisen
vahvistustavan, kuten kertakayttdisen koodin, biometrisen tunnisteen (esim. sormenjalki tai
kasvojentunnistus) tai fyysisen todennuslaitteen, kuten USB-avaimen. Tama lisdsuojaus on

erityisen tarkea palveluissa, joissa kasitelldan henkild- tai maksutietoja, ja se tekee rikollisten
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paasyn tileille huomattavasti vaikeammaksi. Kyberturvallisuuskeskuksen asiantuntijat
suosittelevat, ettd organisaatiot ottavat MFA kayttéon erityisesti ulkoisten yhteyksien kautta
kaytettavissa palveluissa, kuten pilvipohjaisissa sahkopostipalveluissa, mahdollisimman

nopeasti. (Traficom, 2023)

Jos tietojenkalastelun uhriksi joudutaan, on tarkeaa toimia nopeasti. Ensin tulee kirjata ylos
kaikki hyokkaajalle mahdollisesti jaetut tiedot, kuten kayttajanimet, salasanat, tilinumerot tai
muut henkil6kohtaiset tiedot. Taman jalkeen suositellaan vaarantuneiden tilien salasanojen
vaihtamista ja varmistamista, ettei samoja salasanoja kaytetad muissa palveluissa.
Tietomurrosta on tarkeaa ilmoittaa asiaan liittyville tahoille, jotta tarvittavat
suojaustoimenpiteet voidaan aloittaa. Mikali kalastelun seurauksena on menetetty rahaa tai
on joutunut identiteettivarkauden uhriksi, poliisille on syyta tehda valittdémasti ilmoitus ja
antaa kaikki mahdolliset tiedot tapahtuneesta. Koska tiedot voivat levita nopeasti rikollisten
keskuudessa, on suositeltavaa olla valppaana tulevien tietojenkalasteluviestien varalta.
(Microsoft, 2024c)

2.3.2 Kohdistettu tietojen kalastelu

Sosiaali- ja terveydenhuollon organisaatioissa henkil6std on usein alttiina
tietojenkalasteluyrityksille, jotka saapuvat sahkdpostin kautta. Esimerkiksi voi tulla viesti,
jonka aiheena on "Ladattu asia kirja". Tassa viestissa on linkki, joka nayttda Microsoft
SharePointin kirjautumissivulta, mutta todellisuudessa se ohjaa taysin eri osoitteeseen. Kun
uhri sy6ttaa kayttajatunnuksensa ja salasanansa tahan vaarentamaansa kirjautumissivuun,
tiedot paatyvat huijarille. Tama mahdollistaa huijarille organisaation sahkopostitilin
haltuunoton. Haltuun otettuja tileja voidaan kayttaa esimerkiksi laskutuspetoksiin,
identiteettivarkauksiin tai haitallisen sisallon levittamiseen. Tallaiset hyokkaykset korostavat
tarvetta kouluttaa henkildstdoa tunnistamaan epailyttavat viestit ja suojelemaan omia
kirjautumistietojaan. (STM, 2019)

Turvasahkopostihuijaukset ovat edelleen yleisia ja ne muodostavat merkittavia riskeja
terveydenhuollon organisaatioille. Nama huijausviestit on suunniteltu nayttamaan virallisilta
turvapostiviesteilta, ja ne hyddyntavat usein aitoja logoja ja visuaalisia elementteja, jotka
lisdavat niiden uskottavuutta. Kuvassa 3 on esitetty esimerkki tallaisesta
turvapostihuijauksesta. Viestissa saatetaan esimerkiksi vaittaa, etta kayttajan on pakko
vahvistaa tilitietonsa tai paivittda salasanansa ja siihen sisaltyy linkki, joka nayttaa aidolta
kirjautumissivulta, kuten Microsoft 365:ssa. Kuvassa 4 on esimerkki Microsoft-teemaisesta

kalastelusivustosta. Kun uhri klikkaa tata linkkia ja syoéttaa sahkoépostitunnuksensa seka
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salasanansa, tiedot paatyvat huijarille, joka saa nain kayttédnsa organisaation
sahkdpostitilin. Tama voi johtaa laskutuspetoksiin, identiteettivarkauksiin ja uusien
kalasteluviestien lahettamiseen muille. Tallaiset hydkkaykset leviavat nopeasti, silla ne usein
tulevat aiemmin murretuilta sahkdposteilta, mika lisaa niiden uskottavuutta entisestaan.
(Traficom, 2023)

Kuva 3. Turvapostikalasteluviesti (Traficom, 2023)

Luottamuksellinen / Konfidentiellt / Confidential

Aihe / Amne / Subject
Perinta
Avaa viesti tastd | Oppna meddelandet | Open message

Olet saanut luottamuksellisen viestin. Viesti avataan ja siihen voidaan vastaia ylapuolella olevasta linkista. Yhieys on suojattu TLS-
salauksella. Turvallisuussyista viestin lukemista on rajoitettu ja se voidaan lukea korkeintaan 14 paivan ajan.

Du har fatt ett konfidentiellt meddelande. Meddelandet kan 6ppnas och svaras pa frén lanken ovanfor. Forbindelsen &r skyddad med
TLS-kryptering. Av sdkerhetsskél ar lasningen begrénsad och meddelandet kan lédsas i hogst 14 dagar.

You have received a confidential message. The message can be opened and replied to from the link above. The connection is
protected with TLS encryption. Due to security reasons reading of the message is limited and can be read for 14 days at most.

Kuva 4. Microsoft-teemainen kalastelusivusto (Traficom, 2023)

B® Microsoft
Sign in

Email or phone
Password

Canl access your account?
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2.3.3 Kiristysohjelma

Kiristyshaittaohjelma on haittaohjelma, joka lukitsee kayttajan tiedostot tai jarjestelman ja
vaatii maksua tiedostojen vapauttamiseksi. Inmisen ohjaamat kiristyshaittaohjelmat
hyoédyntavat kohdistettuja hyokkayksia, joissa hyokkaajat murtautuvat jarjestelmiin, ottavat
haltuun kriittisia resursseja ja leviavat manuaalisesti eri laitteisiin ennen kiristysvaatimusten

esittdmista. Tama lisda uhkan vakavuutta ja vahinkojen laajuutta. (Microsoft, 2024f)

Hyokkaaja vaatii uhrilta rahaa usein virtuaalivaluutassa, lupauksella, etta tiedot vapautetaan
maksun jalkeen. Haittaohjelmat voivat levita esimerkiksi huijaussahkdpostien kautta tai
saastuneiden verkkosivustojen kautta. Organisaatiot, kuten sairaalat ja yritykset, ovat
erityisen houkuttelevia kohteita, koska ne eivat voi pysahtya toiminnassaan ja saattavat siksi

maksaa vaaditut lunnaat nopeammin. (Vertainen ym., 2024)

Kiristyshaittaohjelman tunnistaa usein siita, etta kayttajan tietokone tai tiedostot salataan
yhtakkia, ja naytdlle ilmestyy viesti, jossa vaaditaan lunnaita salauksen purkuavainta
vastaan. Usein haittaohjelma leviaa sahkopostin liitetiedostoina tai vaarallisina linkkeina, joita
klikkaamalla haittaohjelma aktivoituu. (Vertainen ym., 2024) Erilaisia merkkeja voivat olla
my0s tietokoneen hidastuminen tai ohjelmistojen virheelliset toiminnat (Healthcare
Cybersecurity, 2023). Kiristyshaittaohjelma, kuten WannaCry (kuva 5) toimii talla tavalla ja
pyytaa kayttdjad maksamaan lunnaita Bitcoin kryptovaluuttana tiedostojen palauttamista

vastaan.

Kuva 5. Kiristyshaittaohjelma WannaCry (BBC, 2017)

Qoops, your files have been encrypted!

‘What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
laccessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.
RRAREESLR ., , | Recover My Files?
SMNGR2TT 00:4T:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not 50 enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all vour files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn't pay in 6 months.
Your files will be lost on
S How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,
And send the correct amount to the address specified in this window.
L After your mt, click <Check Payment>. Best time to check: 9:00am - 11:00am

SI20M201T 00:4T:55

Time Left

Send $300 worth of bitcoin to this address:
bitcoin =
prietiettetlel [ 58 DPgwueZoNyMgw519p7 AABIsjr6 Shw
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Kiristyshaittaohjelmia voidaan estaa useilla ennakoivilla keinoilla ja oikeilla toimintatavoilla.
Keskeista on pitaa kaikki tietojarjestelmat ja ohjelmistot ajan tasalla, sillda monia hydkkayksia
hyédynnetaan vanhojen haavoittuvuuksien kautta. Lisaksi virustorjuntaohjelmien ja
palomuurien kaytto on tarkeaa, silla ne suojaavat jarjestelmia haittaohjelmilta. (Vertainen
ym., 2024).

Saanndllinen tietojen varmuuskopiointi on tarkea toimenpide, joka suojaa tietoja mahdollisilta
hyokkayksilta. Jos jarjestelma joutuu kyberhydkkayksen kohteeksi, voit palauttaa tiedot
ilman, etta sinun tarvitsee maksaa lunnaita. Ennen varmuuskopioinnin aloittamista on
kuitenkin tarkeaa varmistaa, etta valitsemasi verkkopalvelu on hyvaksytty IT-osastoltasi.
Tama takaa, etta tietosi ovat turvassa ja varmuuskopiointi tapahtuu luotettavassa

ymparistdssa. (Cybersecurity for the Clinician, 2023)

Organisaatiossa henkildkunnan kouluttaminen tunnistamaan haitalliset sahkdpostit, liitteet ja
linkit on tarkea ennaltaehkaisykeino, silla monet kiristyshaittaohjelmat leviavat sahkdpostien
kautta (Ontrack, 2022). Koulutus lisaa tietoisuutta erilaisista kyberuhista, kuten
kiristyshaittaohjelmista, ja niiden toimintatavoista. Kun kayttajat tunnistavat mahdolliset uhat,
he osaavat toimia ennaltaehkaisevasti ja reagoida tehokkaasti poikkeamatilanteissa. Lisaksi
koulutus vahentaa inhimillisten virheiden mahdollisuutta, kun tydntekijat oppivat parhaita
kaytantoja tietojen kasittelyyn liittyen. Koulutuksen myoéta syntyy myods vahvempi
kyberturvallisuuskulttuuri organisaatiossa, jolloin tietoturva ei ole vain IT-osaston vastuulla,

vaan jokaisen tyontekijan yhteinen huolenaihe. (Traficom, 2022a)

Kayttajaoikeuksien rajoittaminen on tarkea osa tietoturvaa, koska se vahentaa merkittavasti
riskia, etta haittaohjelma tai muu uhka voi levita jarjestelmaan. Kun kayttajilla on vain
peruskayttoon tarvittavat oikeudet, haittaohjelmat eivat pysty tekemaan jarjestelmatason
muutoksia tai laajasti leviamaan verkossa. Tama rajoittaa myos tahattomien virheiden
mahdollisuutta, kuten tarkeiden tiedostojen poistamista tai jarjestelmaasetusten muuttamista.
Lisaksi, kun kayttajalla ei ole paakayttajaoikeuksia, haittaohjelmat eivat pysty hydédyntamaan
naitd oikeuksia paastakseen syvemmalle jarjestelmaan. Noudattamalla vahimman oikeuden
periaatetta varmistetaan, etta kayttajilla on vain ne oikeudet, joita he tarvitsevat tyénsa
suorittamiseen, mika suojaa tehokkaasti laajempaa verkkoa ja sen kriittisia tietoja. (Traficom,
2022a)

Vaikka kiristyshaittaohjelma vaatisi lunnaita, nilden maksamista ei suositella, koska
tiedostojen palautumisesta tai ongelman ratkeamisesta ei ole mitdan varmuutta.

Maksaminen voi rohkaista rikollisia pyytdmaan lisaa rahaa tai toistamaan hydkkayksen.
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Lisdksi lunnaiden maksaminen tukee rikollista toimintaa ja edistaa kiristyshaittaohjelmien

leviamista. (Traficom, 2022a)

2.3.4 Kyberuhat tulevaisuudessa

Traficomin kuukausittaisessa kybersaajulkaisussa nostetaan esille viisi merkittavinta pitkan
aikavalin kyberturvallisuusuhkaa, jotka voivat vaikuttaa yhteiskunnan kyberturvallisuuteen

tulevaisuudessa. Naita uhkia ovat kiristyshaittaohjelmat, tietojen kalastelu, tietomurrot, 10T-
laitteiden haavoittuvuudet seka pilvipalveluihin kohdistuvat hyokkaykset, joissa hyokkaajat

hyédyntavat pilviymparistdjen konfigurointivirheita paasytietoihin. (Traficom, 2024b)

Tulevaisuudessa myds sosiaali- ja terveydenhuollossa kyberuhat kehittyvat entista
monimuotoisemmiksi ja vaarallisemmiksi. Kiristyshaittaohjelmat sailyvat merkittdvana
uhkana, silld ne voivat estda paasyn potilastietoihin ja vaarantaa hoidon jatkuvuuden.
Tietojenkalasteluyritykset, joissa rikolliset huijaavat henkilost6a antamaan kayttajatunnuksia
ja salasanoja, lisdavat riskia vakaviin tietoturvaloukkauksiin. Laakintalaitteiden etdyhteydet
parantavat hallintaa ja korjausmahdollisuuksia, mutta samalla altistavat laitteet hyokkayksille,
mika korostaa tiukkojen tietoturvatoimien tarvetta. loT-laitteet, joita kdytetddn yhda enemman
kotihoidossa, voivat olla haavoittuvia hyokkayksille, erityisesti kun ne kytkeytyvat internetiin
vaihtelevissa ymparistdissa. Palvelunestohydkkaykset pilvipohjaisiin jarjestelmiin, kuten
potilas- ja asiakastietojarjestelmiin, seka ihmisten tekemat virheet jarjestelmien kaytdéssa
lisaavat entisestaan riskeja sosiaali- ja terveydenhuollon kentalla. Koulutuksen ja
tietoisuuden lisdaminen kyberuhista tulee olemaan ratkaisevana haasteiden hallitsemiseksi
tulevaisuudessa. (STM, 2019)

Tekoaly tulee muuttamaan merkittavasti myos kyberrikollisuuden kenttda. Rikollisessa
toiminnassa hakkerit hyodyntavat tekoaly teknologiaa monin tavoin parantaakseen
hyokkaysten tehokkuutta ja monimutkaisuutta. Yksi keskeisista alueista, jossa tekoalya
hyédynnetaan, on tietojenkalastelu, jossa tekoaly voi analysoida uhrin henkilokohtaisia tietoja
ja raataldida viestit entistd vakuuttavammiksi, mika parantaa mahdollisuuksia saada
arkaluontoisia tietoja, kuten kirjautumistietoja tai pankkitietoja. Toinen merkittava sovellus on
automaattinen haavoittuvuusskannaus, jossa tekoalya kaytetaan verkkosivustojen ja
sovellusten heikkojen kohtien 16ytamiseen nopeasti ja tehokkaasti, mikd mahdollistaa naiden

heikkouksien hyddyntamisen hyokkayksissa. (Simplilearn, 2024)

Tekoalyn avulla kehitetddn myos alykkadampia haittaohjelmia, jotka voivat mukautua ja

reagoida ymparistédnsa. Tama tarkoittaa, ettéd Al-pohjaiset haittaohjelmat voivat muuttaa
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koodiaan estddkseen havaintojen ja torjuntatoimien onnistumisen seka oppia sopeutumaan
erilaisten suojausmenetelmien ohittamiseen. Lisaksi tekoaly mahdollistaa deepfake-
teknologian kayton, jolla voidaan luoda uskottavia valevideoita ja -aanitteitd. Naiden avulla
rikolliset voivat huijata ihmisia uskomaan vaaraan tietoon tai tunnistamaan henkiléita vaarin,

mika voi johtaa identiteettivarkauksiin tai huijausyrityksiin. (Traficom, 2024a, 2024d)

Automatisoidut kyberhydkkaykset ovat toinen tekoalyn tuoma kehitys, jossa Al-pohjaiset
tyokalut voivat suorittaa jatkuvia ja monimutkaisempia hyokkayksia ilman jatkuvaa
ihmiskasittelya, parantaen hydkkaysten tehokkuutta ja nopeutta. Lisaksi tekoaly voi
analysoida sosiaalisen median ja muiden verkkosivustojen sisaltéa luodakseen tarkkoja
profiileja uhreista. Naiden tietojen avulla rikolliset voivat suunnitella entista tarkemmin
kohdennettuja sosiaalisen manipuloinnin hydkkayksia, jotka ovat vaikeampia havaita ja
torjua. Yhdessa nama tekoalyn sovellukset tekevat kyberrikollisuudesta monimutkaisempaa
ja haastavampaa torjua, korostaen tarvetta kehittaa jatkuvasti tehokkaita

kyberturvallisuustoimenpiteita. (Simplilearn, 2024)

2.4 Kaytannon keinot suojautua hoitotyossa

2.4.1 Salasanat

Verkkotilien suojaaminen alkaa vahvojen salasanojen luomisesta. Vahva salasana on
vahintdan 12 merkkia pitka ja sisaltaa isoja ja pienia kirjaimia, numeroita seka symboleja.
Sen tulisi olla vaikeasti arvattava, eika sen tulisi liittya henkil6ihin tai tunnettuihin sanoihin.
Tallainen Helppo muistettava salasana voisi olla esimerkiksi 5BlueGiraffes@Jump!. (F-
Secure, 2024d)

Tarkeita kaytantdja ovat salasanojen jakamisen valttaminen, luotettavien viestintdkanavien
kayttd seka ainutlaatuisten salasanojen kayttdminen eri verkkosivustoilla. Salasanojen
hallintatyokalut voivat auttaa tallentamaan ja suojaamaan salasanoja ja kirjallisina
muistiinpanoina niita voi pitda vain turvallisessa paikassa. Salasanojen sijasta voi myo6s

kayttaa vihjeitd, jotka auttavat muistamaan salasanan. (Microsoft, 2024b)

Hive Systems -taulukossa (kuva 6) esitetdan testituloksia eri laitteistoilla ja
hajautusmenetelmilla, mika auttaa arvioimaan, kuinka tehokkaasti laitteisto, kuten RTX 4090
-grafiikkakortti, pystyy suorittamaan erilaisia hash-funktioita. Hash-funktio on algoritmi, joka

muuttaa syoétetyn tiedon, kuten salasanan, kiintean pituiseksi, "scrambled" arvoksi, jota
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kutsutaan hashiksi. Esimerkiksi bcrypt on erityisesti salasanojen suojaamiseen kehitetty
hajautusalgoritmi, joka kayttdd monimutkaisempaa laskentaa, mika tekee sen murtamisesta

vaikeampaa. (Hive systems, 2024)

Kuva 6. Jarjestelmien salasanataulukko (Hive systems, 2024)

TIME IT TAKES A HACKER TO BRUTE
FORCE YOUR PASSWORD IN 2024

Hardware: 12 x RTX 4090 | Password hash: berypt

Number of e e Upper and Numbers, Upper Numbers, Upper
r e — Numbers Only fr— Lowercase and Lowercase and Lowercase
Letters Letters Letters, Symbols
Instantly Instantly E b secs 9 secs
Instantly 4 secs 6 mins 10 mins
Instantly 2 mins 2 hours 6 hours 12 hours
4 secs 50 mins 4 days 2 weeks 1 month
37 secs 22 hours 8 months | 3 years 7 years
& mins 3 weeks I33 &#5 [.- 161 years 479 years
1 haur I1 k y@rs I_ 9k years 33k years

10 hours 89k ygars
4 days
1 P — 11bn years

1 year 12bn years 147bn years 805bn years
12@ _ 652bn years 9tn years 56tn years
119 years _ 33tn years 566tn years 3qd years

1k years 13bn years 1qgd years 35qd years 276qd years
11k years 350bn years 91gd years 2gn years 19qn years

2.4.2 Sahkopostin turvallinen kdayttaminen

Sahkopostin turvallinen kayttd on keskeinen osa henkildkohtaisten tietojen suojaamista.
Ensimmainen askel kohti turvallista sdhkdpostin kayttéa on vahvan ja uniikin salasanan
luominen. Salasanan tulisi sisaltaa pienia ja isoja kirjaimia, numeroita seka erikoismerkkeja,

jotta se olisi mahdollisimman vaikea murtaa. (Kyberturvallisuuskomitea, 2017)

Lisaksi kaksivaiheinen tunnistautuminen lisda merkittavasti tilin suojausta. Kaksivaiheinen
tunnistautuminen vaatii salasanan lisaksi toisen tunnistautumistavan, kuten puhelimeen
lahetettavan kertakayttdisen koodin, mika estda hakkerien paasyn tilille, vaikka he saisivat

salasanan haltuunsa. (Traficom, 2024c)

Toinen tarkea keino valttaa tietojenkalastelua on tarkistaa aina sahkdpostin |&hettdjan osoite

ennen viestin avaamista. Vaikka viestin Iahettdjan nimi vaikuttaisi tutulta, sdhkdpostiosoite
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saattaa paljastaa viestin todellisen lahteen. Epailyttavilta vaikuttavat viestit, jotka sisaltavat
tuntemattomia linkkeja tai liitteita, tulisi jattaa avaamatta. My®s liitteiden lataaminen
tuntemattomilta lahettjilta voi sisaltaa riskeja, ja viestin tietoturvapalkit (keltaiset tai punaiset)

voivat antaa vihjeita viestin turvallisuudesta. (Microsoft, 2024a)

2.4.3 Tyoaseman kayttaminen

Tyb6aseman turvallinen kayttd on tarkea osa tietoturvaa erityisesti hoitotydssa, jossa
kasitelldan arkaluonteisia henkilttietoja ja potilastietoja. Tydaseman turvalliseen kayttéon
kuuluu huolellinen kirjautuminen sisaan ja ulos potilastietojarjestelmista. Kun tyéskentely
paattyy, tyontekijan on varmistettava, ettei potilastietoja jaa nakyville tydasemalle, jolloin ne
voisivat paatya sivullisten nahtavaksi. Tama auttaa suojaamaan seka potilaiden yksityisyytta
etta tydnantajan tietoja, mika on keskeista tietoturvan yllapitamisessa hoitotydssa. (Siun
SOTE, 2024)

Tybaseman lukitseminen on yksinkertainen mutta tehokas tapa estaa luvaton paasy tietoihin,
esimerkiksi silloin, kun tydntekija poistuu tyopisteeltaan hetkeksi. Lukitsemiskomento, kuten
Windows-nappain ja L-kirjain, varmistaa, etta vain luvalliset henkilot paasevat kasiksi
tietoihin. Lisdksi vahvat salasanat, joissa yhdistellaan kirjaimia, numeroita ja erikoismerkkeja,

ovat keskeinen osa tydaseman suojautumista. (Siun SOTE, 2024)

Tybaseman kayttaminen henkildkohtaisiin tarkoituksiin, kuten yksityisen sdhképostin
tarkistamiseen tai sosiaalisen median selaamiseen, voi lisata merkittavasti tietoturvariskeja.
Tybasemat ovat yleensa liitettyna organisaation verkkoon ja sisaltavat arkaluonteisia tietoja,
kuten potilastietoja tai tydnantajan luottamuksellisia tietoja. Henkilokohtaisten palveluiden
kaytto voi altistaa tydaseman haittaohjelmille tai tietomurroille, silld yksityiset sahkopostit ja
sosiaalisen median alustat voivat olla alttimpia tietojenkalastelulle ja muille kyberuhkille. Jos
tybasemalle paasee esimerkiksi haittaohjelma henkilokohtaisen toiminnan kautta, se voi
levita koko jarjestelmaan ja vaarantaa potilastietojen ja muiden arkaluonteisten tietojen
turvallisuuden. (Siun SOTE, 2024)

Tietoturvaohjelmistojen kaytto ja saanndlliset paivitykset auttavat varmistamaan, etta
tybasema on suojattu mahdollisilta uhkilta, kuten haittaohjelmilta ja tietomurroilta. Erityisen
tarkeaa on, etta tydasemat ja niilla kaytettavat ohjelmistot ovat aina ajan tasalla, jotta
tietoturva pysyy korkealla tasolla. Monilla ohjelmilla on mahdollisuus automaattisiin
paivityksiin, jolloin kayttajan ei tarvitse huolehtia uusimpien versioiden hakemisesta itse
(Traficom, 2020a)
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VPN-yhteys on tarkea tyokalu sosiaali- ja terveydenhuollon tietoturvan parantamisessa,
erityisesti tilanteissa, joissa tyontekijat kayttavat julkisia verkkoja tai kasittelevat potilastietoja
etana. VPN salaa tiedonsiirron ja piilottaa kayttajan IP-osoitteen, jolloin ulkopuoliset eivat
paase kasiksi arkaluonteisiin tietoihin, kuten potilasrekistereihin ja muihin henkilétietoihin.
Tama on erityisen tarkeaa, koska sosiaali- ja terveydenhuollon toimijat kasittelevat paljon
arkaluonteisia henkildtietoja, joiden suojaaminen on keskeista paitsi lainsaadanndllisista

syista, my0Os organisaatioiden maineen sailyttamiseksi. (STM, 2019)

VPN (Virtual Private Network) on teknologia, joka mahdollistaa internetin kayton
turvallisemmin ja yksityisemmin ohjaamalla verkkoyhteytesi VPN-palvelimen kautta. Tama
piilottaa IP-osoitteesi ja todellisen sijaintisi, suojaten yksityisyyttasi ja estden ulkopuolisia
seuraamasta verkkotoimintaasi, erityisesti julkisissa Wi-Fi-verkoissa. Lisdksi VPN salaa
verkkoliikenteesi, mika tekee siitd nakymattdéman hakkereille ja internetpalveluntarjoaijille. (F-
Secure, 2024a)

VPN-yhteyden muodostaminen onnistuu helposti joko tehtavapalkista tai Windowsin
asetuksista. Voit valita tehtavapalkista Verkko, Adnenvoimakkuus tai Akku-kuvakkeen, josta
paaset VPN-yhteyksien luetteloon. Sieltd valitaan haluttu yhteys ja napsautetaan Yhdista,
minka jalkeen syotetaan tarvittavat kirjautumistiedot. Toinen vaihtoehto on menna Asetukset-
valikossa kohtaan Verkko & Internet ja valita VPN-yhteys, jonka vieressa painetaan Yhdista.
Onnistuneen yhteyden tunnistaa siita, ettd VPN-yhteyden nimi nékyy yhdistettyna

asetuksissa, ja tehtavapalkissa nakyy sininen Kilpi (ks. kuva 7). (Microsoft, 2024e).

Kuva 7. Tehtavapalkin kuvake VPN-yhteydesta

1:45 PM
4/28/2023

%) W

2.4.4 Varmuuskopiointi

Varmuuskopioinnilla tarkoitetaan tarkeiden tiedostojen ja tietojen kopiointia alkuperaisen
tallennuspaikan lisaksi yhteen tai useampaan paikkaan. Varmuuskopioiden avulla voit
palauttaa tiedostot, jos alkuperaiset tiedot katoavat tai vahingoittuvat. Tama on tarkeaa
erityisesti tilanteissa, joissa tallennusvaline, kuten tietokoneen kiintolevy tai USB-muisti,
tuhoutuu, virus tuhoaa tiedostoja, tiedostoja poistetaan vahingossa, tai tallennusvaline

katoaa tai varastetaan. Varmuuskopiointi tulisi tehda saannollisesti, ja paras kaytanto on
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tallentaa kopiot useisiin eri paikkoihin, kuten pilvipalveluihin tai ulkoisille kovalevyille. Usein
suositellaan esimerkiksi paivittaista varmuuskopiointia, jos tiedostoihin tehdaan jatkuvia
muutoksia. Nain varmistetaan, etta tarkeat tiedot ovat aina saatavilla, vaikka jokin

odottamaton tapahtuma sattuisi. (Helsingin yliopisto, 2024)

Varmuuskopiointi on kriittinen osa sosiaali- ja terveydenhuollon (SOTE) tietoturvaa, silla se
varmistaa potilas- ja asiakastietojen turvallisuuden seka toiminnan jatkuvuuden mahdollisissa
hairidtilanteissa, kuten tietojarjestelmien vikaantuessa, tietomurtojen tai
kiristyshaittaohjelmien kohteeksi jouduttaessa. SOTE-alalla potilastiedot ovat elintarkeita, ja
niiden menetys voi vaarantaa hoidon laadun ja potilasturvallisuuden. Tehokas
varmuuskopiointi noudattaa 3—2—1-s3ant6a, jossa tiedot varmuuskopioidaan kolmesti. Tassa
kaytetdan kahta eri tallennusvalinetta ja yksi kopio sailytetdan erillisessa sijainnissa. Nain
voidaan varmistaa tietojen palautettavuus ja hairididen minimoiminen vaikutus, mika on

oleellista erityisesti kriittisten terveyspalveluiden yllapitamiseksi. (Vertainen ym., 2024)

2.4.5 Kaksivaiheinen tunnistautuminen varmennekortilla

Sote-ammattikortti on terveydenhuollon ammattilaisille tarkoitettu sdhkoéinen varmennekortti,
jota kaytetaan henkildllisyyden varmentamiseen ja séhkoisiin allekirjoituksiin
terveydenhuollon tietojarjestelmissa. Kortti varmistaa, etta vain valtuutetut henkilot paasevat
kasittelemaan potilastietoja ja muita luottamuksellisia tietoja. Sote-ammattikortti on
henkilokohtainen, ja sen kaytosta vastaa aina kortinhaltija itse. Tama tarkoittaa, etta kortti
tulee pitda huolellisesti tallessa ja tunnusluvut tulee sailyttaa erillaan kortista tietoturvariskien

minimoimiseksi. (Digi- ja vaestdtietovirasto, 2024)

Jos sote-ammattikortti vahingoittuu, katoaa tai tulee tarpeettomaksi, siita tulee valittomasti
ilmoittaa sulkupalveluun vaarinkaytosten estamiseksi. Kortinhaltijan on suositeltavaa
tallentaa kortin numero, jotta kortin sulkeminen voidaan tehda nopeasti ongelmatilanteissa.
Kortin turvallinen kasittely ja sailyttdminen ovat olennaisia, jotta kortin vaarinkayton riski
pysyy mahdollisimman pienena ja tietoturva sailyy korkealla tasolla. (Digi- ja

vaestotietovirasto, 2024)
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2.5 Kyberuhkien ilmoittaminen hoitotyossa

Kyberturvallisuushairididen hallinta alkaa poikkeaman havaitsemisesta
kybertoimintaymparistdssa. Poikkeama voi ilmeta esimerkiksi ICT-palveluiden hairiéna,
sahkdkatkona, joka uhkaa niiden toimivuutta, tai salassa pidettavan tiedon paljastumisena.
Poikkeaman ilmetessa ensimmainen askel on arvioida hairién tyyppi ja mahdollinen vaikutus
organisaation toimintaan, tietosuojaan, potilas- tai asiakasturvallisuuteen. Tilanne voi liittya
esimerkiksi potilastietojarjestelman, 1aakintalaitteiden tai tietojen siirron hairidihin. T&man
arvion perusteella paatetdan, onko tarpeen ryhtya valittémiin toimenpiteisiin. limoitus
hairidsta tehdaan organisaation vastuuhenkilille tai ICT-palveluntarjoajan kayttdtukeen.
Ensivaiheessa kerattyjen tietojen pohjalta arvioidaan, onko kyse kyberhairiosta vai
esimerkiksi normaalista tukipyynnosta. Jos hairio todetaan kyberhydkkaykseksi, on
kaynnistettava vahinkojen rajoittaminen ja varajarjestelmien kayttdé harkitaan tilanteen
edetessa. (STM, 2019)

Jokaisen tyontekijan on velvollisuus ilmoittaa havaitsemastaan tietosuojapoikkeamasta tai
sen epailysta esihenkildlleen tai organisaation turvallisuuspaallikdlle. Arvioinnissa on
huomioitava poikkeaman mahdolliset vaikutukset henkildtietoihin ja kohteena oleviin
henkildihin. Jos tilanne vaatii, se on kasiteltava henkilotietojen tietoturvaloukkauksena, ja

kaikki tapahtumat on dokumentoitava ja riskiarvioitava. (Siun SOTE, 2024).

Tietosuojapoikkeamasta voidaan tehda HaiPro-ilmoitus, jos organisaatiolla on tama
jarjestelma kaytéssaan. HaiPro on raportointijarjestelma, jolla ilmoitetaan potilasturvallisuutta
vaarantavista tilanteista, kuten haitta- ja lahelta piti -tilanteista. Sen avulla tyontekijat voivat
raportoida tapahtumista, jotka ovat aiheuttaneet tai olisivat voineet aiheuttaa haittaa
potilaalle, tavoitteena parantaa turvallisuutta ja kehittda toimintaa. Organisaatiosta riippuen
HaiPro-jarjestelmallad voidaan raportoida myds muita turvallisuusriskeja, kuten
tietoturvapoikkeamia. Esimerkiksi potilastietojen luvaton kasittely tulee ilmoittaa viipymatta,

jotta toimenpiteisiin voidaan ryhtya potilasturvallisuuden varmistamiseksi. (HaiPro, 2019)

Tietosuojapoikkeamat ovat tapahtumia, jotka uhkaavat henkilétietojen turvallisuutta ja voivat
johtaa niiden tuhoutumiseen, haviamiseen, luvattomaan luovutukseen tai muuhun kasittelyyn
ilman asianmukaista oikeutta. Esimerkkeja tietosuojapoikkeamista ovat salassa pidettavien
tietojen lahettdminen suojaamattomassa sahkopostissa, asiakas- tai potilastietojen postitus
vaaralle henkildlle sekd havinneet tai varastetut tietokoneet tai tiedonsiirtovalineet.
Henkilotietojen tietoturvaloukkauksia voivat olla myos havinneet tiedonsiirtovalineet, kuten

USB-tikut, varastetut tietokoneet, hakkerointi, haittaohjelmatartunnat, kyberhydkkaykset,
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tulipalot datakeskuksissa seka tiliotteen postitus vaaralle henkildlle. Kaikki
tietosuojapoikkeamat, kuten tietojen kalastelu, tietomurrot tai haittaohjelmahydkkaykset, on
otettava vakavasti, silla ne voivat heikentaa tietojen eheytta, luottamuksellisuutta ja

saavutettavuutta. (Tietosuojavaltuutetun toimisto, 2024; Pirha, 2024)

2.6 Potilastietojen kasittely ja suojaaminen

Potilastietojen kasittelylla tarkoitetaan kaikkia toimenpiteita, joita tehdaan potilaan
terveydentilaa koskeville tiedoille, kuten tietojen kerdamista, tallentamista, kayttoa, siirtamista
ja poistamista. Potilastietojen kasittely on tarkasti saadeltya, ja tietoja voidaan kasitella vain
tiettya kayttotarkoitusta varten, kuten hoidon jarjestamiseksi tai lakisdateisten velvoitteiden
tayttdmiseksi. Erityisesti terveytta koskevat tiedot kuuluvat erityisiin henkilétietoryhmiin,
joiden kasittely on lahtokohtaisesti kielletty, ellei siihen ole suostumusta tai muuta laillista
perustetta, kuten terveydenhuollon jarjestadmiseen liittyvat tehtavat. Potilastietojen
kasittelyssa on noudatettava tietosuoja-asetusta ja kansallista lainsaadantoa, jotka

maarittavat tarkat saannot tietojen kasittelylle, sailyttamiselle ja luovuttamiselle. (THL, 2024a)

Potilastietojen kasittelysta saadetaan laissa sosiaali- ja terveydenhuollon asiakastietojen
kasittelysta (703/2023). Laki yhdenmukaistaa potilas- ja asiakastietojen kasittelyn
terveydenhuollossa seka asettaa tiukat salassapitovelvollisuudet. Potilastiedot ovat pysyvasti
salassa pidettavia, eika niita saa nayttaa sivullisille ilman laillista perustetta.
Terveydenhuollon yksikdissa potilaan hoidon kannalta valttamattomia tietoja saa kasitella,
mutta tietojen luovuttaminen vaatii potilaan suostumuksen tai laissa maaritellyt

poikkeustilanteet. (Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta 703/2023)

2.6.1 Potilastietojen luovuttaminen

Potilastietojen luovuttaminen on erittain herkka ja sdadelty prosessi, joka perustuu potilaan
oikeuksiin ja yksityisyyden suojaan. Potilastietoja saa luovuttaa ainoastaan potilaan
suostumuksella tai lainmukaisista syista. Tama tarkoittaa, ettéd ennen potilastietojen
jakamista on aina varmistettava, etta potilas on antanut siihen suostumuksensa.
Poikkeuksena ovat tilanteet, joissa tietojen luovuttaminen on lain mukaan sallittua ilman
suostumusta, kuten hatatilanteissa, joissa potilaan hyvinvointi on uhattuna, tai kun
lainkayttoon liittyvat asiat vaativat tietojen antamista. (THL, 2024b) Jos potilas ei kykene

antamaan lupaa esimerkiksi muistisairauden, mielenterveyden hairion tai tajuttomuuden
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takia, tietoja voidaan luovuttaa valttamattomien terveyspalvelujen toteuttamiseksi ilman

lupaa. (Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta 703/2023)

Luovuttaja on vastuussa potilastietojen lainmukaisesta luovuttamisesta. Tama tarkoittaa, etta
ennen tietojen luovuttamista, luovuttajan on varmistettava, etta kaikki lain vaatimukset
tayttyvat. Luovuttaja voi myos pyytaa tietojen pyytajalta lisatietoja, kuten tarkkaa tarkoitusta,
johon tietoja aiotaan kayttaa, seka lain perusteita, jotka oikeuttavat tietojen saamiseen. Tama
lisdinformaatio auttaa luovuttajaa arvioimaan, onko tietojen luovuttaminen oikeutettua ja
tarpeellista. (THL, 2024)

Potilas voi tarkastella Kanta-palveluun tallennettuja tietojaan OmaKannasta. OmaKanta on
potilaalle suunnattu sdhkoéinen palvelu, joka mahdollistaa hdnen omien potilastietojensa,
kuten 1aakityksen ja hoitohistorian, tarkastelun. Tama ominaisuus vahentaa erillisten
tietopyyntdjen tarvetta, silla potilas voi itse paasta kasiksi tarvitsemiinsa tietoihin nopeasti ja
helposti. Talléin potilas voi myds aktiivisesti seurata omaa hoitoaan ja osallistua
hoitoprosessiinsa, mika parantaa hoidon laatua ja potilastyytyvaisyyttd. OmaKanta
kannustaa potilaita olemaan tietoisia omasta terveydentilastaan ja hoitosuunnitelmistaan.
(Siun SOTE, 2024)

2.6.2 Potilastietojen kirjaaminen

Potilastietojen kirjaaminen on olennainen osa terveydenhuollon palvelua ja hoitoa.
Potilastietojen tulee olla selkeita, ymmarrettavia ja tarpeellisia potilaan hoidon suunnittelun,
toteutuksen ja seurannan kannalta. Kirjausten on perustuttava terveydenhuollon
ammattihenkildn omiin havaintoihin, ja muiden lahteiden osalta tulee aina mainita tiedon
alkupera. Potilastiedot, kuten kayntikirjaukset ja lahetteet, tulee kirjata viiveetta, viimeistaan

viiden paivan sisalla potilaan palvelutapahtuman paattymisesta. (Siun SOTE, 2024)

Jokaisessa hoitoprosessin vaiheessa terveydenhuollon ammattihenkil6lla on velvollisuus
kirjata potilaan hoitoon liittyvat tarpeelliset tiedot potilasasiakirjoihin. Potilasasiakirjoihin
sisaltyvat potilaskertomus ja siihen liittyvat tiedot, 1aaketieteellisiin kuolemansyihin liittyvat
asiakirjat seka muut potilaan hoidon aikana syntyneet tai saapuneet asiakirjat.
Potilaskertomuksen merkintdja jdsennetaan asiakokonaisuuksittain eri nakymille, esimerkiksi

|aaketieteen erikoisalan tai palveluiden mukaan. (THL, 2024a)

Potilaan hoitoon osallistuvat ammattihenkilét ja opiskelijat voivat tehda kirjauksia, mutta

opiskelijoiden kirjaukset tulee hyvaksya heidan ohjaajansa tai esihenkilon toimesta.
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Tietosuojan ndkdkulmasta potilaalla on oikeus ndhda ja korjata omia tietojaan. Lisaksi, mikali
potilaan itsemaaraamisoikeutta rajoitetaan, tulee siitd tehda merkinta potilastietoihin. Myds
puhelinneuvottelut ja konsultaatioiden tulokset on kirjattava, jos ne ovat hoidon kannalta
merkittavia. (Siun SOTE, 2024)

Potilastiedot tallennetaan valtakunnallisiin tietojarjestelmapalveluihin, kuten
Potilastietovarantoon ja Kuva-aineistojen tietovarantoon. Tietojen kirjaaminen tapahtuu
rakenteisesti, mika tarkoittaa, etta tiedot tallennetaan yhtenaisella ja maaramuotoisella
tavalla, hyddyntaen koodistoja, luokituksia ja termistdja. Tama yhtenainen kirjaamistapa
parantaa tiedon laatua ja kattavuutta, jolloin tietoja voidaan hyddyntaa paremmin esimerkiksi
uusien asiakirjojen laatimisessa tai yhteenvetojen, lausuntojen ja todistusten pohjana. (THL,
2024a)
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3 Opinnaytetyon toteutusmenetelma

Opinnaytetyo ja tutkimus pohjautui teoreettiseen viitekehykseen, jonka perusteella laadittiin
opetusmateriaali sairaanhoitajaopiskelijoille. Tama materiaali esitettiin opiskelijoille luennon
muodossa, minka jalkeen kerattiin palautetta sen sisallosta ja luennon onnistumisesta.
Palautteen analysoinnin avulla vastattiin tutkimuskysymyksiin: kuinka hyvin
sairaanhoitajaopiskelijat ymmartavat kyberturvallisuuden periaatteet ja niiden soveltamisen
hoitotydssa koulutuksen jalkeen? Miten tehokasta opetusmateriaali on opiskelijoiden

kyberturvallisuusosaamisen arvioinnissa?

Opinnaytetyo aloitettiin etsimalla vastauksia tutkimuskysymyeksiin: Miten hyvin
hoitohenkilokunta tuntee tietosuojaan ja kyberturvallisuuteen liittyvat periaatteet? Millaisia
kyberuhkia hoitohenkilokunta kohtaa paivittaisessa tydssaan? Tutkimusmenetelma perustui
kirjallisuuskatsaukseen, jossa kerattiin tietoa hoitohenkilokunnan tietosuoja- ja
kyberturvallisuustietoisuudesta seka heidan kohtaamistaan kyberuhista. Keratysta tiedosta

koottiin teoreettinen viitekehys.

3.1.1 Teoreettisen viitekehyksen aineiston kerdaminen ja rajaus

Teoreettisen viitekehyksen lahdeaineisto kerattiin vuosien 2017-2024 valilta, silla
terveydenhuollon kyberturvallisuuteen liittyva ajankohtainen tieto on rajallista ennen vuotta
2017. Talla aikarajauksella pyrittiin varmistamaan, etta tutkimus ja opetusmateriaali perustui
mahdollisimman tuoreisiin ja relevantteihin tietoihin. Lahdeaineisto kasitteli
kyberturvallisuutta hoitoty6ssa ja terveydenhuollossa koostuen useista eri lahteista, kuten
tutkimusartikkeleista, tieteellisista julkaisuista, lakiteksteista, standardeista, raporteista ja

tilastoista seka oppaista.

Lahteiden valintaprosessissa kaytettiin seka suomen- ettd englanninkielisia hakusanoja,
kuten "kiristyshaittaohjelma", "kyberturvallisuus hoitotydssa", "kyberturvallisuus
terveydenhuollossa", "kyberturvallisuus tilasto", "Potilas- ja asiakastietojen ja henkiltietojen

kasittely", "tietojen kalastelu", "tietoturva", "cyber security in nursing", "cyber security
statistics", "cybersecurity in healthcare", "Information security”, "patient and document
processing”, "Phishing", "ransomware". Aineistoa etsittiin monipuolisesti eri tietokannoista ja
hakukoneista, kuten Google ja Google Scholar. Tama mahdollisti kattavan ja ajankohtaisen

aineiston kokoamisen opetusmateriaalin pohjaksi.
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3.1.2 Opetusmateriaalin kehittaminen

Teoreettisen viitekehyksen pohjalta laadittiin opetusmateriaali (liite 1), joka suunniteltiin
sairaanhoitajaopiskelijoille tarkoitettua luentoa varten. Opetusmateriaalin kehittdmisessa
kaytettiin teoreettisen viitekehyksen kaikkia lahteita. Materiaali sisaltda perusperiaatteita
kyberturvallisuudesta hoitotydssa ja kaytanndn esimerkkeja, jotka liittyvat tietoturvauhkien
tunnistamiseen ja ennaltaehkaisyyn seka kyberuhkien ilmoittamiseen. Taman lisaksi
materiaali sisalsi konkreettisia esimerkkeja, jotka havainnollistivat, miten kyberuhat voivat
vaikuttaa terveydenhuollon toimintaan. Materiaalin suunnittelussa huomioitiin
kyberturvallisuuden ajankohtaiset kyberturvallisuus haasteet terveydenhuollossa ja

kyberuhkien tulevaisuuden nakymat.

3.1.3 Opetusmateriaalin testaaminen ja palaute

Opetusmateriaalia testattiin marraskuussa pidettavalla luennolla, jonka jalkeen opiskelijoilta
kerattiin anonyymia palautetta Webropol-kyselylomakkeen avulla. Kyselyaineisto (liite 2)
kerattiin anonyymisti ja tallennettiin Microsoft OneDrive -pilvipalveluun, joka on suojattu
Hameen ammattikorkeakoulun tietoturvapolitikan mukaisesti. Aineistoa kasittelevat
ainoastaan opinnaytetyon tekija ja ohjaaja. Koska aineisto ei sisalla henkilétietoja, erityisia

tietosuojatoimenpiteita ei tarvittu.

3.1.4 Opetusmateriaalin ulkoasu

Opetusmateriaalin kuvien luomiseen hyddynnettiin Leonardo Al-kuvageneraattoria, mika toi
visuaalista mielenkiintoa dioihin. Al-kuvageneraattorin kaytto auttoi esityksen visuaalisessa
suunnittelussa, korostaen oppimateriaalin tarkeimpia aiheita ja parantaen opiskelijoiden
kokemusta. Kuvageneraattori mahdollisti nopeasti luotujen ja teemaan sopivien kuvien
lisdamisen materiaaleihin, mika teki opetuksesta visuaalisesti selkeampaa ja

havainnollisempaa. Seuraavassa kaydaan lapi kuvien prompteja.

Dioissa 1 - 6 & 23 — 27 kaytetty Kuva 9 luotiin seuraavalla promptilla: “Make a picture about
modern hospital building. put red hospital logo on the building (Red cross). Write "Hospital"

next to logo. Do not show any human”.
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Kuva 8. Tekoalylla generoitu kuva sairaalasta

Dioissa 7 & 9 kaytetty Kuva 10 luotiin seuraavalla promptilla: “Make picture about
cybersecurity in nursing. don’t make humans in picture. make just a view of something

related to cybersecurity”.

Kuva 9. Tekoalylld generoitu kuva hoitajista

Dia 8 kaytetty Kuva 11 luotiin seuraavalla promptilla: “Make a picture about modern hospital
building. do not show any human”.
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Kuva 10. Tekoalylla generoitu kuva sairaalan sisatiloista

Dioissa 11-13 kaytetty Kuva 12 luotiin seuraavalla promptilla: "Nurse pushing forward bed in

hospital hallway. High quality"

Kuva 11. Tekoalylla generoitu kuva hoitajasta tydntamassa sankya

Dioissa 14 - 17 kaytetty Kuva 13 luotiin seuraavalla promptilla " one nurse moving bed
forward in hospital hallway. high quality”.
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Kuva 12. Tekoalylla generoitu kuva lukosta kyberturvallisuudessa

Dioissa 18 - 19 kaytetty Kuva 14 luotiin seuraavalla promptilla: "Draw a hospital with a car

next to it. Background blue”.

Kuva 13. Tekoalyn generoima kuva sairaalasta

Dioissa 20 - 22 kaytetty Kuva 15 luotiin seuraavalla promptilla: " Make a picture of a work

desk. Add sunglasses, a card, papers, and a smartphone”.
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Kuva 14. Tekoalylla generoitu kuva tyopoydasta

it

Diassa 18 kaytetty kuva 16 Sote ammattikortin naisesta luotiin seuraavalla promptilla: "Make
a portrait of a woman who is smiling.”. Ammattikortin tausta kuvattiin aidosta

Soteammattikortista ja kortin henkil6tiedot muokattiin paint-ohjelmistolla.

Kuva 15. Tekoalylla generoitu kuva Sote ammattikortista

— Weawas Ve A JiEFE
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Mailiwortalainen lestasshenkilo

Marja-Leena
Sairaanhoitaja
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4 Tulokset

4.1 Palautekyselyn tulokset

Kyberturvallisuusaiheisen luennon palautekyselyn tulokset esitetaan tassa kappaleessa.
Luento pidettiin monimuotototeutuksen opiskelijoille torstaina 28.11. Luentoon osallistui kuusi
sairaanhoitajaopiskelijaa. Palautekyselyyn vastasi viisi henkil6a, mika vastaa noin 10 % koko

monimuotototeutuksen opiskelijamaarasta (n. 50 opiskelijaa).

Palautekyselyn tulokset:

Ymmarran, etta kyselyyn vastaaminen on vapaaehtoista ja haluan osallistua opinnaytetyon
tutkimukseen. kylla: n=5, 100 %. Kaikki vastaajat hyvaksyivat kyselyn ja halusivat osallistua

tutkimukseen.

1. Opetusmateriaali (PowerPoint esitys)

1.1 Opetusmateriaalin sisalto oli selked ja ymmarrettava.

Samaa mielta: 80 % (n=4). Jokseenkin samaa mieltd: 20 % (n=1). Opiskelijat pitivat
opetusmateriaalia paasaantoisesti selkeana ja ymmarrettavana, vaikka yksi vastaaja koki

materiaalin vain osittain selkedksi.

1.2 Opetusmateriaalissa esitetyt esimerkit olivat hyodyllisia.

Samaa mielta: 100 % (n=5). Kaikki vastaajat arvioivat opetusmateriaalin esimerkit
hyddyllisiksi. Tama korostaa kdytannonlaheisten esimerkkien merkitysta kyberturvallisuuden
opetuksessa.

1.3 PowerPoint-esityksen visuaalinen ilme tuki oppimista.

Samaa mielta: 80 % (n=4). Jokseenkin samaa mielta: 20 % (n=1). Valtaosa opiskelijoista oli
sita mielta, ettd PowerPoint-esityksen visuaalinen ilme tuki oppimista. Yksi vastaaja koki

kuitenkin, etta visuaalinen ilme voisi olla viela selkeytetty tai paranneltu.

2. Luento

2.1 Luennolla esitetyt asiat tukivat kyberturvallisuuden ymmartamista hoitotyossa.
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Samaa mielta: 100 % (n=5). Kaikki vastaajat olivat yhta mielta siita, etta luennon sisalto tuki

kyberturvallisuuden ymmartamista erityisesti hoitotydn nakoékulmasta.

2.2. Luennoitsijan esitystapa oli selkea ja mukaansatempaava.

Samaa mielta: 100 % (n=5). Luennoitsijan esitystapaa pidettiin selkeéna ja
mukaansatempaavana. Tama viittaa siihen, etta esitystapa vastasi opiskelijoiden odotuksia

ja tuki oppimista.

2.3. Luennon aikana esitetyt kysymykset ja keskustelut olivat hyddyllisia.

Samaa mielta: 100 % (n=5). Kaikki vastaajat arvioivat luennon aikana esitetyt kysymykset ja

kaydyt keskustelut hyodyllisiksi, mika korostaa interaktiivisuuden merkitysta oppimisessa.

3. Osaamisen arviointi ja kehittyminen

3.1 Arvioi omaa kyberturvallisuustietdmystasi ennen luentoa.

Erittain hyva: 40 % (n=2). Hyva: 40 % (n=2). Heikko: 20 % (n=1). Ennen luentoa vastaajien
kyberturvallisuustietdmys oli vaihtelevaa. Kaksi vastaajaa arvioi tietonsa erittain hyvaksi ja
kaksi hyvaksi, mutta yksi arvioi tietamyksensa heikoksi. Tama viittaa siihen, etta osallistujilla

oli eritasoisia lahtdtietoja.

3.2 Arvioi omaa kyberturvallisuustietdmystasi luennon jalkeen.

Erittdin hyva: 60 % (n=3). Hyva: 40 % (n=2). Luennon jalkeen opiskelijoiden arvio omasta
kyberturvallisuustietamyksestaan parani huomattavasti, silla kukaan ei arvioinut tietamystaan
heikoksi.

4.2 Tutkimuksen tulokset

Miten hyvin hoitohenkilokunta tuntee tietosuojaan ja kyberturvallisuuteen liittyvat

periaatteet?

Tilastollista tietoa haettiin Terveyden ja hyvinvoinnin laitokselta (THL), Sotkanetista ja
Tilastokeskukselta seka hyvinvointialueiden laadun, asiakas- ja potilasturvallisuuden
raporteista. Tilastollisen tiedon etsinndssa kaytettiin seuraavia hakusanoja:

"hoitohenkilékunta”, "hoitotyd", “koulutus”, "kyberturvallisuus”, kyberuhat”, "kyberuhka”,
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wo» ”» ” on

"terveydenhuolto”, "tietojenkalastelu”, "tietosuoja”, "tilasto". Kavi ilmi, ettd Suomessa ei ollut
saatavilla julkista tilastoa, joka vastaisi tutkimuskysymykseen, miten hyvin hoitohenkilokunta

tuntee tietosuoja ja kyberturvallisuuteen liittyvat periaatteet.

Tietoa kysymykseen etsittiin myds hyvinvointialueiden laadun, asiakas- ja
potilasturvallisuuden raporteista: Lapha (Lapin hyvinvointialue), Pirha (Pirkanmaan
hyvinvointialue), Keusote (Keski-Uudenmaan hyvinvointialue), HUS (Helsingin yliopistollinen
sairaala), Varha (Varsinais-Suomen hyvinvointialue), Siunsote (Pohjois-Karjalan
Hyvinvointialue). Huomattiin, ettd mydskaan hyvinvointialueiden raporteista ei 16ytynyt

tilastoa tai tietoa vastaamaan tutkimuskysymykseen.

Vaikka Suomesta ei I0ytynyt tilastollista tietoa tutkimuskysymyksiin, HIPAA Journalista
saatiin tietoa tietoturvaloukkauksista Yhdysvaltain terveydenhuollossa. Julkaistujen tilastojen
mukaan vuonna 2023 terveydenhuoltoon kohdistui merkittavasti tietoturvaloukkauksia,
yhteensa 745 tapausta ja yli 133 miljoonan tietueen paljastumista. Journalin mukaan yleisin
syy tietojen vuotoon oli hakkerointi, mutta myds inhimilliset virheet, laitteiden katoaminen ja
varastaminen aiheuttivat merkittavia tietomurtoja. Nama tiedot korostavat hoitohenkildkunnan
tietoisuuden lisdamisen tarkeytta kyberturvallisuudesta, silla he ovat keskeisessa roolissa

potilastietojen suojaamisessa ja tietoturvaloukkauksien ehkaisyssa. (Alder, 2024)

Millaisia kyberuhkia hoitohenkil6kunta kohtaa paivittaisessa tydssaan?

Hoitohenkilokunta kohtaa paivittdisessa tydssaan monenlaisia kyberuhkia, joista
tietojenkalastelu on kaikkein yleisin. Herjavec Groupin tutkimuksen mukaan yli 90 %
terveydenhuoltoa vastaan kohdistuvista kyberhyokkayksista toteutuu
tietojenkalasteluhuijausten muodossa. (Herjavec Group, n.d.). Tama ilmi6 on erityisen
huolestuttava, silla HIPAA Journalin mukaan 45 % terveydenhuollon kyberturvallisuuden
asiantuntijoista on raportoinut, etta tietojenkalasteluhydkkays on ollut heidan organisaationsa
pahin tietoturvaloukkaus. (HIPAA Journal, 2023)

Hyokkaykset voivat ilmeta eri muodoissa: yleiset sahkopostihuijaukset ovat yleisin tapa (71
%), minka jalkeen seuraavat kohdennetut spear-phishing-hyokkaykset (67 %), danihuijaukset
(vishing) (27 %), whaling-hyodkkaykset (27 %), liiketoimintaan liittyvat sdhkdpostihuijaukset
(23 %), SMS-huijaukset (21 %), huijaussivustot (20 %), sosiaalisen median huijaukset (16
%), pharming-hyokkaykset (3 %) ja syvavaarennykset (deepfake) (2 %). Nama uhat

korostavat koulutuksen merkitysta hoitohenkilékunnan keskuudessa, jotta he pystyvat
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tunnistamaan ja torjumaan naita kyberuhkia, mika on elintarkeaa potilastietojen

suojaamiseksi ja organisaatioiden kyberturvallisuuden yllapitamiseksi. (HIPAA Journal, n.d.)

Kuinka hyvin sairaanhoitajaopiskelijat ymmartavat kyberturvallisuuden periaatteet ja

niiden soveltamisen hoitoty6ssa koulutuksen jalkeen?

Tutkimuksen perusteella sairaanhoitajaopiskelijat ymmarsivat kyberturvallisuuden periaatteet
ja niiden soveltamisen hoitotydssa hyvin koulutuksen jalkeen. Tama kay ilmi
palautekyselysta, jossa kaikki vastaajat (100 %) olivat samaa mielta siita, etta luennon sisaltd
tuki kyberturvallisuuden ymmartamista hoitotydn nakdkulmasta. Lisaksi opiskelijoiden
itsearvio omasta kyberturvallisuustietamyksestaan parani huomattavasti: ennen luentoa 40
% arvioi tietdmyksensa erittdin hyvaksi, mutta luennon jalkeen tdma luku nousi 60

prosenttiin. Kukaan ei luennon jalkeen kokenut tietdmystaan heikoksi.

Miten tehokasta opetusmateriaali on opiskelijoiden kyberturvallisuusosaamisen

kehittamisessa?

Opetusmateriaali osoittautui tehokkaaksi kyberturvallisuusosaamisen kehittdmisessa.
Palautekyselyn perusteella kaikki vastaajat (100 %) olivat sitd mieltd, ettd opetusmateriaalin
esimerkit olivat hyddyllisia ja tukivat oppimista. Lisdksi 80 % vastaajista koki materiaalin
sisallon selkeaksi ja ymmarrettavaksi, ja loput 20 % olivat jokseenkin samaa mielta.
PowerPoint-esityksen visuaalista ilmetta pidettiin oppimista tukevana, vaikka yksi vastaaja
koki, ettd parantamisen varaa oli jonkin verran. Naiden tulosten perusteella voidaan todeta,

ettd opetusmateriaali oli hyvin suunniteltu ja auttoi oppimista.

Millaisia vaikutuksia koulutuksella on opiskelijoiden tietoisuuteen

kyberturvallisuudesta ja sen merkityksesta hoitotyossa?

Koulutuksella oli merkittdva vaikutus opiskelijoiden tietoisuuteen kyberturvallisuudesta ja sen
merkityksesta hoitotydssa. Kaikki vastaajat kokivat luennolla esitetyt asiat hyodyllisiksi
kyberturvallisuuden ymmartamisen kannalta ja 100 % vastaajista oli sitd mielta, etta luennon
aikana kaydyt keskustelut ja kysymykset olivat oppimista tukevia. Opiskelijoiden arvio
omasta kyberturvallisuustietdmyksestaan parani huomattavasti luennon aikana, ja aiheen

kaytanndénlaheinen esitystapa auttoi lisiamaan tietoisuutta sen merkityksesta hoitotydssa.
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5 Pohdinta

Tutkimuskysymykset

Opinnaytetyon aloitusvaiheen tutkimuksessa kasiteltiin kahta keskeista kysymysta: Miten
hyvin hoitohenkilokunta tuntee tietosuojaan ja kyberturvallisuuteen liittyvat periaatteet?
Millaisia kyberuhkia hoitohenkildkunta kohtaa paivittaisessa tydssaan? Tietojen etsimisessa
hyédynnettiin useita 1ahteita, kuten tilastollisia tietopankkeja, uutislahteita ja tieteellisia

julkaisuja.

Tilastollista tietoa etsittiin tietopankeista ja hyvinvointialueiden laatu-, Terveyden ja
hyvinvoinnin laitokselta (THL), Sotkanetista ja Tilastokeskukselta, mutta havaittiin, etta
Suomea koskevaa julkista tilastoa, joka vastaisi tutkimuskysymyksiin, ei ollut saatavilla.
Vahankaan asiaan liittyvaa tietoa oli hyvin niukasti tarjolla, mika viittasi siihen, etta
tutkimuskysymyksiin ei saatu kattavaa vastausta hoitohenkiloston
kyberturvallisuustietoisuudesta tai koulutuksen kohdistamistarpeista Suomen

terveydenhuollossa.

Suomen tilannetta tarkasteltaessa kyberturvallisuutta koskevien tilastojen vahaisyys vaikeutti
kokonaiskuvan muodostamista hoitohenkilokunnan tietosuojatietoisuudesta ja kyberuhkien
kohtaamisesta tyossaan. Naiden tilasto- ja tutkimuslahteiden puutteet osoittavat, etta aiheen
kehittdmiseksi Suomessa tarvittaisiin lisda resursseja ja kohdennettua tutkimusta, jotta
turvallisuusriskeja voitaisiin paremmin tunnistaa ja ennaltaehkaistd. On myés mahdollista,

etta terveydenhuollon kyberturvallisuustilastoja ei ole julkisesti saatavilla.

Taas Yhdysvalloissa hoitohenkildkunnan kohtaamat kyberuhat, erityisesti tietojenkalastelu,
korosti potilastietojen suojaamisen ja organisaatioiden kyberturvallisuuden merkitysta.
Tietojenkalastelu on yleisin kyberhydkkdysmuoto terveydenhuollossa, ja kohdennetut spear-
phishing hyokkaykset lisdavat tarvetta valppaudelle, henkildkunnan koulutukselle ja

tehokkaille tietoturvakaytannaille.

Uutislahteet, kuten kyberturvallisuuskeskuksen julkaisut, tarjosivat tietoa ajankohtaisista
kyberuhista, erityisesti tietojen kalasteluviesteista seka kiristysohjelmista, jotka ovat yha
merkittava uhka terveydenhuollon henkilostolle. Vaikka uutiset kasittelivat laajemmin
kyberuhkien vaikutuksia organisaatioihin ja siviileihin, hoitohenkilokunnan altistuminen naille

uhille oli vahemman esilla uutisten julkaisu alustoilla. Tama korostaa tiedon puutetta
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aiheesta, nostattaa tarvetta kohdentaa koulutusta hoitohenkilostolle, jotta he pystyvat

tunnistamaan ja torjumaan naita uhkia.

Opetusmateriaali

Teoreettisen viitekehyksen pohjalta laadittiin opetusmateriaali sairaanhoitajaopiskelijoille,
hyoédyntaen laajasti saatavilla olevaa tietoa kyberturvallisuudesta. Koska
hoitohenkilokunnalle suunnattuja julkisia kyberturvallisuusohjeistuksia ja koulutuksia on
rajatusti saatavilla internetissa, opetusmateriaalissa jouduttiin soveltamaan myos yleisia
tietoturvan ja kyberturvallisuuden periaatteita. Materiaalia valmistettaessa otettiin huomioon
ajankohtaiset kyberturvallisuusuhat, joita on havaittu terveydenhuollon sektorilla. Kaytannon
suojautumiskeinoissa ja raportoinnissa hyédynnettiin osittain hyvinvointialueiden, kuten

Pohjois-Karjalan hyvinvointialueen, antamia ohjeita.

Pirkanmaan hyvinvointialueelta pyydettiin erityisia kyberturvallisuusohjeita
hoitohenkildkunnalle, mutta naita ei annettu julkiseen kayttdon. Sen sijaan tarjottiin linkkeja
julkisesti saatavilla oleviin resursseihin, joiden pohjalta osa heidan sisaisista ohjeistuksistaan
on laadittu. Alue perusteli paatéstaan silla, ettd heidan sisaiset ohjeensa on tarkoitettu vain
henkiloston kayttoon, koska ne voivat sisaltda arkaluonteista tietoa, jonka jakaminen voisi
aiheuttaa kyberturvallisuusriskin. Koska hyvinvointialueiden kaytannét ja koulutukset eroavat
toisistaan, ei ollut mahdollista laatia taysin yhtenaista ohjeistusta. Tasta syysta
opetusmateriaalissa jouduttiin tukeutumaan julkisesti saatavilla oleviin lahteisiin, mika vaikutti

osaltaan materiaalin sisaltoon ja rakenteeseen.

Opetusmateriaalissa ei kerrottu laajemmin tekoalyn kaytosta kyberrikollisuudessa, koska
tietoa tekoalyn haitallisesta kaytosta terveydenhuollossa ei I0ydetty hoito henkilokuntaan
liittyvia tapauksia internetista. Kuitenkin tiedetaan, etta terveydenhuoltoon kohdistuvissa
kyberhyodkkayksissa voidaan hyddyntaa tekoalya esimerkiksi tietojen kalastelun,

kiristysohjelmien ja syva vaarennotksen (deepfake) yhteydessa.

Luento ja palaute

Luennon ja palautteen pohjalta voidaan todeta, etta kyberturvallisuuskoulutus oli onnistunut
ja saavutti sille asetetut tavoitteet. Luento tarjosi sairaanhoitajaopiskelijoille selkean ja
ymmarrettavan katsauksen kyberturvallisuuden periaatteista seka niiden merkityksesta
hoitotydssa. Palautekyselyn tulokset osoittavat, etta opiskelijat kokivat opetusmateriaalin ja

luennon yleisesti hyvin onnistuneiksi. Yksittdiset palautevastaukset vahvistavat, ettd koulutus
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lisasi opiskelijoiden tietamysta ja ymmarrysta kyberturvallisuudesta, mika on tarkea osa

nykypaivan hoitotyo6ta.

On kuitenkin syyta huomioida, etta vastaajien maara oli pieni (vain 5 henkil6a), mika rajoitti
palautteen yleistettavyytta. Pienelld vastaajaryhmalla ei voida taysin arvioida koko
monimuotototeutuksen opiskelijaryhman kokemuksia ja mielipiteitd. On mahdollista, etta
suuremmassa ryhmassa ilmenevat mielipiteet ja kokemukset voisivat olla hieman erilaisia.
Jatkossa voisi olla hydédyllista kerata palautetta laajemmalta osallistujajoukolta, jolloin
palautteen perusteella voisi tehda tarkempia johtopaatoksia koulutuksen vaikuttavuudesta ja

hyodyllisyydesta.

Tulevaisuuden kehitysehdotukset

Vaikka koulutus oli paasaantodisesti onnistunut, palautteen perusteella olisi hyédyllista
kehittda luentomateriaalia ja koulutustapaa edelleen. Esimerkiksi visuaalisen iimeen
parantaminen voisi olla yksi kehitettdva alue, erityisesti jos se voisi tukea oppimisprosessia
entistd tehokkaammin. Myo6s kaytanndn esimerkkeja voisi tuoda enemman esille
kerrottaessaan kyberuhkien vaikutuksista hoitotydhon. Luennolla tuli kysymyksia liittyen
potilastietojen luovuttamiseen potilaan siirtyessaan toiseen yksikkdon jatkohoitoon
tilanteessa, jossa yksikoiden valissa on eri potilastietojarjestelmat. Tahan kysymykseen
pohdittiin vastausta ja kaytiin Iapi paperisen potilasasiakirjan luovuttamisen riskeja
potilasturvallisuuden ja tietoturvallisuuden nakdkulmasta. Taman aiheen kysymyksesta voisi

lisata tietoa materiaaliin.

Lisaksi interaktiivisuutta voisi lisata entisestaan, jolloin opiskelijat voisivat osallistua viela
aktiivisemmin keskusteluihin ja pohdintoihin. Erityisesti kaytdnnon harjoitusten lisddminen
voisi parantaa kyberturvallisuuden soveltamista hoitotydhon. Koulutuksen pituus ja syvyys
voivat myds olla tarkeita tekijoitd luennon tehokkuuden kannalta. Kyberturvallisuus on laaja
ja monivaiheinen aihe, joka saattaa vaatia useampia koulutustilaisuuksia. Tama voisi tarjota
opiskelijoille mahdollisuuden syventaa ymmarrystaan ja soveltaa oppimaansa pidemmalla

aikavalilla.
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Liite 1. PowerPoint esitys kyberturvallisuus hoitotyossa

Kyberturvallisuus
hoitotyossa

Tarkoitus ja
tavoitteet

4“

Taman luennon tarkoituksena on vahvistaa sairaar tFEB’a
opiskelijoiden tietoturvaosaamista ja lisata helda tietoi
kyberturvallisuuden merkityksesta terveydenhuollosaa

-
Tavoitteena on, etta Oplskelll( t ymmartavat selkeggeIan
kyberturvalllsuuden merkityksen hoitotyossaja s t kayté
valmiuksia tunnistaa tietoturvauhkia seka suo;ata ar ﬂ a
tietoja, kuten potilastietoja. rﬁ
I

Taman luennon jalkeen:
+ Tied&t miké on kyberturvallisuuden merkitys te

+ Tunnistat yleisia kyberuhkia, joita saatat kohdate
arkielamassasi

* Osaat toimia ja suojautua kyberuhilta



Lite 1/2




Liite1/3

Sisallysluettelo

1. Johdanto kyberturvallisuuteen
hoitotydssa

Kyberhyokkaykset terveydenhuollossa

Sairaanhoitajan rooli
kyberturvallisuudessa

4.  Kyberhyokkdysmetodeja
terveydenhuollossa

5. Kaytannon keinot suojautua
hoitotyossa

Kyberuhkien ilmoittaminen hoitotyossa

Potilastietojen kasittely ja suojaaminen

1. Johdanto kyberturvallisuute ‘

hoitotyossa .
L
v

ﬂi"ﬂ ‘r
* Kyberturvallisuus tarkoittaa tietojen ja 2 r]r
jarjestelmien suojaamista ¥ lr - ﬂ-’[
» Terveydenhuollossa tietojen ja jarjestelmien Hﬁ-;—:rlf ;
suojaaminen on kriittista potilasturvallisuuden ja " [
organisaation toiminnan turvaamiseksi I il Iﬂm
I

1

* Terveydenhuollossa suojattavia tietoja ovat 8 ﬁm‘
potilastiedot, hoitohenkilokunnan tiedot, |_"[ lr-
laaketieteellisten laitteiden tiedot seka
jarjestelmien ja verkkoinfrastruktuurin tiedot
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1. Johdanto kyberturvallisuuteen
hoitotyossa

* Terveydenhuollon erityiset haavoittuvuudet
kyberuhkien ndkékulmasta
* tietomurrot & kiristyshaittaohjelmat
* |oT-laitteet (tietokoneet, puhelimet, ladkinnalliset laitteet jne.)
+ terveydenhuollon toimintaymparistd
* inhimilliset virheet

* Kyberuhkien vaikutukset potilasturvallisuuteen,
luottamukseen ja organisaation toimintaan

* Tietovuodot ja kyberhyokkaykset voivat johtaa potilaiden
tietojen vaarinkayttdon, hoitovirheisiin ja taloudellisiin
tappioihin

* Epdonnisteen kyberturvallisuuden seurauksena luottamus
organisaatioon voi heikentya

HEALTHCARE DATA BREACHES OF 500+ RECORDS
(2009 - 2024)

7s 120 7%

369
i 2g 358
- 199 200 218 I I I | | |

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
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3. Sairaanhoitajan rooli
kyberturvallisuudessa

Mita tietoja sairaanhoitaja kasittelee?

+ Sahkdposteja

* Potilastietoja

* Laakinnallisia laitteita paikallisesti ja langattomasti
+ Yksityissektorilla myos asiakasmaksuja

Miké on sairaanhoitajan vastuu?

+ Tietojen oikeanlainen kasittely ja varmistaminen, etta vain
valtuutetut henkilot paasevat niihin kasiksi

+ Tietoturvakéytantdjen noudattaminen ja kyberuhkien
tunnistaminen seka ilmoittaminen

Et ole yksin organisaatiosi kyberturvallisuuden
turvaamisessa. Sinun tukenasi on:

+ Tietoturvavalvomo (Security operations center, SOC)
+ |T-osasto (Ohjelmisto- ja jarjestelma kehitys seka paivitykset)

+ Kayttajatuki (Tietokone ja laite asiat seka
potllasnetOJarjestelmatS

4. Kyberhyokkaysmetodeja terveydenhuollossa

Top 5 kyberuhat tulevaisuudessa

+ Haavoittuvuuksien nopeampi hyodyntaminen * Tekoaly Perinteisessa Kyberrikollisu
* Rikolliset hyodyntavat haavoittuvuuksia heti * Tekoalyn kayttd haittaohjelmien ja
niiden julkistamisen jalkeen kalasteluviestien kehittdmisessa yleis

+ Takaovien luominen jarjestelmiin on yleista « Syvavaarennoksia voidaan kayttaa

« Jarjestelmien nopea péivittdminen on kriittista identiteettivarkauksiin ja huijauksiin

+ Kiristyshaittaohjelmat ¢ Tietoliikenneinfran Suojaus

« Kiristyshaittachjelmat (esim. Akira ja Wannacry) + Tietoliikenneinfran fyysinen ja digitaalinen
uhkaavat terveydenhuoltoa. suojaus on kriittista
« Double extortion -taktiikka: tiedostojen salaus + * Luonnonilmididen ja hy6kkaysten vaikutukset

tietojen varastaminen. tietolilkenneinfraan voivat olla merkittavia
+ Toimitus- ja Palveluketjujen Haavoittuvuudet
» Ulkopuoliset toimittajat voivat olla tietoturvauhka

* Toimitusketjujen turvallisuuden ymmaéartdminen
on elintarke&a
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Tsekkasitko jo meidan tarjouksen?
Pirista perjantaita ja hanki iimaiseksi
jopa 200 € ja ilmaiskierroksia bit.ly/
wo-fi

Ehdot pétevat. Lopeta tilaus:

Sait viestin poliisilta. Mene

osoitteeseen: kirjaudu-suomi.com j
toimi nyt.

kan [asas | hogst 14 dagar.

 the link above. The:

and can be read for 14 days at most.




aannollinen varmuuskop
aivitykset ja korjaustiedos

5. Kaytannon keinot
suojautua hoitotyossa

Salasanat
* Vahva salasanaon

Vahintaan 12 merkkia pitka (suositus)
Sisaltaa isoja ja pienia kirjaimia, numeroita
ja erikoismerkkeja.

Ei ole sanakirjasana tai henkilo- tai
tuotteen nimi

Erottuu merkittavasti aikaisemmista
salasanoista

Helppo muistaa mutta vaikea arvata.
Esimerkiksi: 5BlueGiraffes@Jump!

Lite1/7

TIME IT TAKES A HACKER TO BRUTE

FORCE YOUR PASSWORDIN 2

Number of Lowercase

Numbers Only
Characters Letters

Instantly Instantly
Instantly

Instantly

2 years
44 years
1k years
29k years

1year [ CERNEEEN

12 years

19 years | ISTHGRYEAISHN

1k years 13bn years

11k years 350bn years

Upper and
Lowercase
Letters

33 years
1k years
89k years

iam

Numbers, Upper Numbers, Upper
se

and Lowercase
Letters

3years
161 years

9k years
[ 618kyears |

and Lo S
Letters, Symbols

7 years
479 years
33k years

19qn years
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5. Kaytannon keinot suojautua hoitotyossa

Ohje sahkopostin turvalliseen kayttoon

* Sahkopostikirjautuminen
« Vahva salasana

» Kaksivaiheinen kirjautuminen: esimerkiksi tekstiviestitse, puhelulla tai
todennussovelluksella tapahtuva todennus

* Valta epailyttavien linkkien avaamista

* Tarkasta ldhettijsn osoite: Ala luota pelkkéddn nimeen, vaan vie hiiri osoitteen paalle
nahdaksesi, mista viesti on todella lAhetetty.

+ Al avaa tuntemattomia liitteita: Varo erityisesti tiedostoja, joilla on epailyttavia
paatteita (.exe, .vbs, .com). Varmista, etta liite on luotettavalta lahettajalta.

+ Al4 klikkaa linkkejé suoraan: Tarkasta linkin osoite viemall4 hiiri sen paalle. Varmista,
etta linkki johtaa oikealle sivustolle.

5. Kaytannon keinot suojautua hoitotyossa

Ohjeet tietokoneen turvalliseen kayttamiseen

* Lukitse tydbasema aina poistuessasi senéaéarelta potilasturvallisuuden ja tietosuojan varmistamiseksi
+ Tybasemaa eisaa koskaan jattda valvomattomana auki

* Tiesitko, etta voit lukita tybaseman nopeasti painamalla Windows-nappainta ja L-kirjainta
samanaikaisesti

» Pida tietokoneesi péivitykset aina ajan tasalla, jotta jarjestelmasi pysyy suojattuna uusimmilta
turvallisuusuhkilta

* Kayta etdtyoskentelyssa VPN-yhteytta
* VPN yhteys suojaa arkaluonteisia potilastietoja tiedonsiirron aikana
* Etatydssa VPN mahdollistaa turvallisemman paasyn terveydenhuollon jarjestelmiin
* VPN-yhteyden voi tunnistaa kahdella tavalla:
* VPN-asetuksista: Yhdistetyn VPN-yhteyden nimi nakyy asetussivulla.
* Tehtavapalkin kuvakkeesta: Sininen kilpi ilmestyy tehtavapalkkiin, kun VPN on aktiivinen

1:45 PM
(158 4
Q’) 9 y8/2023

* Varmuuskopio tarkeimmat tietosi
* Ala kuitenkaan varmuuskopioi tai tallenna tietojasi verkkopalveluun, jota IT-osastosi ei ole hyvaksynyt
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5. Kaytannon keinot suojautua hoitotyossa

Kaksivaiheinen tunnistautuminen varmennekortilla

Varmennekortti (toimikortti, Sote ammattikortti) _
* Toimikortti on henkilokohtainen ja sen kaytosta vastaa kortinhaltija
» Kortti on sailytettava huolellisesti ja erillaan tunnusluvuista ' .

* Vahingoittuneesta, kadonneesta tai tarpeettomasta kortista on
ilmoitettava valittomasti varmennekorttien sulkupalveluun
vaarinkaytosten estamiseksi.

+ Kortin numero kannattaa tallentaa sulkemista varten

* Lisatietoa https://dvv.fi/sote-ammattikortti

. Kyberuhkie

Toimi néin, jos epéilet olevasi
+ Noudata organisaatiosi toiminta

+ Ald avaa ep&llytta*le stoj tai vaarantuneita jarjestelmia
.ﬁﬂ ki

+ Ald vastaa viestiin tai an lokohtaisia tietoja, kuten salasanoja, henkildtunn

asi kiyttotukeen (help

Ilmmta asmenkllollesl tietoturvahairiésta: N
t 1pit o-ilmoituksen
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. Kyberuhkie

ilmoitettavia '*tosuo
+ Henkilétietoja sisﬁmm istojen katoaminen
+ Potilas-, asiakas-, henkilosto- tai yhteystietoja sisaltavien tiedostojen tai dokume

+ Muisti

aaminen tulee tehda huolellises
istuksia

istettava, etta vain tarpeelliner

ai heti kun mahdollista hoitotoimenpiteen tai tapahtuman jalkeen
sisia. Potilastietojen on oltava helposti ymma
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iittista tietoturvan kannalta

tto on suojattu
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Liite 2. Webropol palautekyselylomake

Kyselylomake - Palautetta kyberturvallisuusluennosta ja

opetusmateriaalista

Kiitos, etté osallistuit luennolle. TEm& kysely on osa opinnaytetydténi ja sen tarkoituksena on
kerata palautetta kyberturvallisuus aiheisen opetusmateriaalin ja luennon tehokkuudesta.
\Vastaa kysymyksiin rehellisesti. Kaikki vastaukset ovat anonyymeija, eika yisittdisia vastauksia

voida yhdistasd vastaajiin.

Arvioi seuraavat vaittamat rastittamalla mielestasi oikea vaihtoehto.

Ymmarrén, etta kyselyyn vastaaminen on vapaashtoista ja haluan osallistua opinnaytetyin

tutkimuksean. O Kylla

1. Opetusmateriaali (PowerPoint-esitys)

1.1 Opetusmateriaalin siséltd oli selked ja ymmarrattava.
0 Samaa mialta

O Jokseankin samaa mieltd

O Jokseankin eri mieltd

O Eri mielta

1.2 Opetusmateriaalissa esitetyt esimerkit olivat hyddyllisia.
0 Samaa mialta

O Jokseankin samaa mieltd

O Jokseankin eri mieltd

O Eri mielta

1.3 PowerPoint-esityksen visuaalinen ilme tuki oppimista.
0 Samaa mialta

0 Jokseankin samaa mialtd

O Jokseankin ari mieltd

O Eri mielta

2. Luento

2.1 Luennolla esitetyt asiat tukivat kyberturvallisuuden ymméartamista hoitotyossa.

0 Samaa mialta

0 Jokseankin samaa mieltd

0 lokseankin er mialtd

O Eri mielta

Liite 2/ 1
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2.2 Luennoitsijan esitystapa oli selked ja muksansatempaava.
0 Samaa mialta

0 Joksesnkin samaa misltd

0 Jokseankin eri mieltd

O Eri mialta

2.3 Luennon aikana esitatyt kysymykset ja keskustelut olivat hyadyllisia.
0 Samaa mielté

0 Joksesnkin samaa misltd

0 Jokseankin eri mieltd

O Eri mielta

3. Osaamisen arviointi ja kehittyminen

3.1 Arvioi omaa kyberturvallisuustietdmystési ennen luentoa.
O Eritt&in hyva

O Hyva

0 Kohtalainen

O Heikko

3.2 Arvioi omaa kyberturvallisuustietdmystasi luennon jalkesan.
O Eritt&in hyva

O Hyva

0 Kohtalainen

O Heikko

Kiitos palautteestal Onko sinulla muita kommentteja, ehdotuksia tai palautetta
luennosta tai opetusmateriaalista?
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