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TIIVISTELMA

Kyberuhkien jatkuvasti kehittyessa kyberturvallisuusvalvomot (Security
Operations Center, SOC) kohtaavat yha suuremmissa maarin yha
haastavampia hyokkayksia, jotka vaativat nopeita, tarkkoja ja skaalautuvia
vastatoimia. Uhkien manuaalinen kasittely lisaa uhan mitigoimiseen kuluvaa
aikaa, seka kasvattaa inhimillisten virheiden tuomaa riskia. Microsoft
Sentinelin kaltaisilla Security Orchestration, Automation, and Response- eli
SOAR-alustoilla hydédynnettavat automaattiset vastatoimenpiteet tarjoavat
ratkaisuja naihin ongelmiin, ja ovat nain ollen kriittinen osa modernin SOCin
toimintaa.

Taman opinnaytetydn tavoitteena oli kehittaa toimeksiantajan kypsyysastetta
hyodyntaa automaatiota halytysten kasittelyssa Microsoft Sentinel -
palvelussa. Tavoitteen saavuttamiseksi luotiin ohjekirja Sentinelin
automaatioratkaisujen kehitykselle.

Tyodssa kaytettiin interventionistista tutkimusotetta. Primaariaineisto kerattiin
kenttapaivakirjaan kirjatuilla havainnoilla automaatioratkaisujen kehityksesta ja
testauksesta, jonka pohjalta ohjekirja luotiin. Kenttapaivakirjan sisalto
analysoitiin laadullisesti, ja analyysin pohjalta saatiin koostettua ohjekirjaan
tutkimuksen tavoitteita vastaava sisalto.

Tutkimuksen tuloksena luotiin ohjekirja, jonka sisaltd koostuu paaosin
lapikayntiohjeista seka niita tukevasta teoriasta. Ohjekirjan lapikayntiohjeissa
kuvatut ratkaisut testattiin kaytannossa tutkimuksen aikana, ja siten saatiin
taattua niiden luotettavuus. Toimeksiantajan henkildsto voi jatkossa hyddyntaa
ohjekirjaa kehittdessaan Sentinelin automaatioratkaisuja
asiakasymparistoissa.
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ABSTRACT

As cyber threats continue to evolve, Security Operations Centers (SOC) are
increasingly faced with more complex attacks that require rapid, accurate, and
scalable responses. Handling threats manually prolongs the time needed for
mitigation and increases the risk of human error. Automated response
measures enabled by Security Orchestration, Automation, and Response
(SOAR) platforms, such as Microsoft Sentinel, provide solutions to these chal-
lenges and are, thus, a critical component of modern SOC operations.

The objective of this thesis was to enhance the commissioning organization’s
maturity in utilizing automation for handling alerts in Microsoft Sentinel. To
achieve this objective, a guidebook was created for the development of auto-
mation solutions in Sentinel.

An interventionist research approach was used for the study. The primary data
was collected through observations recorded in a field diary on the develop-
ment and testing of automation solutions, which served as the basis for creat-
ing the guidebook. The content of the field diary was analyzed qualitatively,
and the analysis formed the basis for compiling the guidebook’s content to
meet the study’s objectives.

The outcome of the study was a guidebook which consists of step-by-step in-
structions supported by explanations of concepts. The solutions described in
the guidebook’s walkthrough instructions were practically tested during the
study, ensuring their reliability. The commissioning organization's staff can use
the guidebook in the future when developing Sentinel automation solutions for
customer environments.

Keywords: automation, cyber security, guidebook, Logic Apps, Sentinel
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1 JOHDANTO

Kyberturvallisuusvalvomoiden (Security Operations Center, SOC) kohtaamiin
yleisimpiin ja suurimpiin haasteisiin kuuluu muun muassa resurssipula,
halytysten ylikuormittavuus, seka automaation puute (Kasa 2024).
Hyodkkaysten kehittyminen ja maarallinen kasvu vaatii edistyneempien
automaatiokykyjen hyddyntamista mahdollisimman nopean ja tehokkaan
uhkien havaitsemisen ja torjunnan saavuttamiseksi, ja jotta halytysten
kasittelyn tuomaa taakkaa saataisiin kevennettya SOC-analyytikoilta. Taman
myo6ta SOCien on syyta turvautua yha enemman Security Orchestration,
Automation, and Response- eli SOAR-alustojen mahdollistamiin

automaatioihin uhkien havaitsemisessa ja torjunnassa.

Taman opinnaytetyon aiheena on kehittaa toimeksiantajalle ohjekirja
automaation hyddyntamiseen halytysten kasittelyssa Microsoft Sentinel -
palvelussa. Ohjekirjassa kuvaillaan, kuinka automaatioratkaisujen kehitys ja
implementointi palvelussa voidaan toteuttaa, seka demonstroidaan tama
lapikayntiohjeiden avulla. Ohjeissa kaytettyja esimerkkiratkaisuja ei
sellaisenaan tarkoiteta implementoitavaksi suoraan asiakasymparistoihin,
vaan niiden tarkoituksena on ainoastaan havainnollistaa kehityksen prosessit
seka osoittaa mahdollisuuksia kehitettaviin ratkaisuihin. Ohjekirjaa
toimeksiantajan tyontekijat voivat hydodyntaa erilaisten automaatioratkaisujen

kaytannon implementoinnissa todellisiin asiakasymparistoihin.

Tavoitteena koko tydlla on, ettd ohjekirjan avulla Microsoft Sentinelin
automaation hyodyntamisen kypsyysaste toimeksiantajalla kasvaa, jonka
myo6ta voidaan saavuttaa nopeammat reagointiajat, minimoida inhimilliset

virheet halytysten kasittelyssa, seka kohdata kyberuhkat ennakoivammin.

Tyon toimeksiantaja on CGl Suomi Oy, joka on yksi suurimmista Suomessa
toimivista IT- ja liiketoimintakonsultoinnin palveluyhtidista. Yhtié kuuluu
Kanadassa vuonna 1976 perustettuun CGI:n kansainvaliseen yritykseen, joka
tuottaa IT-palveluita maailmanlaajuisesti seka julkisen etta yksityisen sektorin
toimijoille. (CGI 2024a.) Tyon toimeksiannon ja toteutuksen tarkka sijainti

yhtidssa on sen kyberturvallisuusvalvomo eli Security Operations Center



7

(SOC), joka on osa CGI Suomi Oy:n kyberturvallisuuden yksikk6a tarjoten
asiakasyrityksille IT ja OT-ymparistdjen valvontapalveluja (CGl 2024b).

2 TUTKIMUSASETELMA

Tutkimusasetelmassa tarkastellaan tutkittavan tyon aiheellisuutta selvittamalla
seka toimeksiantajalta etta toimialalta yleisesti, kuinka relevantti
aiheenomainen ongelma on; onko sen ratkomista lahtokohtaisesti hyddyllista
ja mielekasta lahtea yrittamaan. Tama voidaan selvittaa tarkastelemalla
aiempia tutkimuksia alalta, ja 10ytaa sielta yhteiset ongelmakohdat
toimeksiantajan kokemien haasteiden kanssa. Talla lahestymisella voidaan
puolestaan muodostaa sopiva tutkimusongelma, sita tukevat

tutkimuskysymykset seka menetelma sen tutkimiselle.

2.1 Tutkimusongelma

Taman opinnaytetyon tutkimusongelmana on automaation hydédyntamisen
puute Microsoft Sentinelin halytysten kasittelyssa SOCissa. Automaation
hyédyntamisen puute johtaa moniin hankaluuksiin SOCin toiminnassa, niin
toimeksiantajalla kuin yleisestikin toimialalla. Naista hankaluuksista kenties
yleisin on halytysvasymys, joka tarkoittaa kaytannéssa SOC-analyytikoiden

ylikuormittumista suuren halytysmaaran johdosta, joista valtaosa on turhia.

SOCille kaikista tarkeinta on tunnistaa uhat ja reagoida niihin nopeasti.
Automatisoinnin puute johtaa usein monella tavalla tassa tehtavassa
epaonnistumiseen. Microsoft Sentinel SOAR-toiminnallisuuksillaan tarjoaa
mahdollisuuksia naiden haasteiden ylittamiseen automaatioratkaisuilla.
Sentinelissa voidaan automaatiolla esimerkiksi korreloida eri lahteista tulevaa
kyberuhkatietoa keskenaan, suorittaa ensianalyysia, tehda vastatoimia ja
rikastaa halytysten tuomaa informaatiota. Sentinelin tarjoamien ratkaisujen
optimoidulla hyddyntamisella voidaan lahtea ratkomaan tutkimusongelmana

olevaa automaation puutetta halytysten kasittelyssa.

2.2 Tutkimuskysymykset

Tutkimuskysymysten avulla tutkimusongelmaa saadaan kohdistettua, ja sen

ratkaisuun maarittyy konkreettisia tavoitteita, joita kohti lahtea tyon
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toteutuksessa. Tassa tapauksessa tyon tuotoksena tehdaan ohjekirja, joten
tutkimuskysymyksia voidaan asettaa sen valossa: mihin kysymyksiin
ohjekirjan tulisi pystya vastaamaan, jotta siita saataisiin mahdollisimman suuri
hyoty irti tutkimusongelman ratkaisemiseksi. Tutkimuskysymykset ovat:

e Miten Microsoft Sentinelin automaatioratkaisuja halytysten kasittelyyn
voidaan kehittda?

e Millaisia automaatioratkaisuja halytysten kasittelyyn Microsoft
Sentinelissa voidaan kehittaa?

e Kuinka Microsoft Sentinelin automaatioratkaisujen kehittamisen
tietotaitoa voidaan kasvattaa SOCissa?

2.3 Tutkimusote

Tama opinnaytetyd kayttaa interventionistista tutkimusotetta, jossa tavoitteena
on saavuttaa positiivinen muutos toimeksiantajan organisaatiossa. Kyseessa
on konstruktiivinen tutkimus, joka tahtaa ratkaisun kehittamiseen
toimeksiantajan kokemaan kaytannon ongelmaan. Tyon tuotoksena luodaan
ohjekirja toimeksiantajan, eli CGl Suomi Oy:n SOC:in tyontekijdille, jotka
voivat ohjekirjaa hyodyntaen implementoida automaatioratkaisuja
asiakasymparistoihin jatkossa parantaen automaation hyodyntamisen
kypsyysastetta SOCissa. Ohjekirjaan tulee ohjeistus Sentinelin

automaatiosaantojen ja playbookien luomiselle lapikayntiohjeita hyodyntaen.

Lapikayntiohjeissa kaytetaan esimerkkiratkaisuja, joiden tavoitteena on olla
yksinkertaisia, mutta riittdvan kattavia demonstroimaan olennaiset
toiminnallisuudet. Ratkaisut kehitetaan ja testataan tyon aikana, ja niiden
toteutukseen jarjestetaan tarvittava testiymparisto testiresursseineen
Sentinelissa ja mahdollisesti muissa tarvittavissa Azuren palveluissa. Tydssa
kehitettavien ratkaisujen tavoitteena ei ole olla sellaisenaan toteutettavia
ratkaisuja asiakasymparistdihin, vaan niiden paatavoitteena on
havainnollistaminen, jotta ohjekirjan kayttajat oppisivat oikeita ratkaisuja
kehittamaan. Tyon suunnittelun alkuvaiheessa harkittiin myos enemman
kehittdmistutkimuksen kaltaista Iahestymista, jolloin tyo olisi keskittynyt
nimenomaan uusien tuotantoon pantavien automaatioratkaisujen kehitykseen
yleistettavan ohjekirjan sijaan, mutta suunnittelun edetessa todettiin, etta
ohjekirjan kaltainen konstruktiivisempi lahestyminen soveltuu tyohon
paremmin. Ohjekirjan hyoty tulee sen skaalautuvuudesta, kun Sentinelin

automaation kehittdmisen tietotaitoa saadaan levitettya laajemmailti
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toimeksiantajan yksikossa. Toinen hyva syy tahan valintaan on, etta
tuotantoon tarkoitettujen spesifien automaatioratkaisujen kehityksen

dokumentointi voisi olla liilan sensitiivista tietoa julkaistavaksi opinnaytetyoksi.

2.4 Aineistonkeruu

Primaariaineisto tassa tutkimuksessa tulee koostumaan automaatioratkaisujen
kehitysta havainnoivasta kenttapaivakirjasta, seka sen pohjalta luodusta
ohjekirjasta. Ratkaisujen kehitys ja siihen liittyva testaaminen havainnoidaan
kenttapaivakirjan avulla, johon merkitaan kehitykseen liittyvia ideoita, niiden
testaamisen tuloksia, testauksessa ilmenevia ongelmakohtia, seka muita
havaintoja. Testaamisen myota saadaan kerattya ohjekirjaan toimivaksi

todetut ohjeet.

Automaatioratkaisut kehitetdan ja testataan toimeksiantajan omistamassa
Azure-ymparistdssa, joka sisaltda Sentinelin ja on tarkoitettu
toiminnallisuuksien testaamiseen. Lahtokohtaisena suunnitelmana on luoda
ymparistoon ainakin seuraavat resurssit testaamista varten:

Testikayttaja
Halytyssaanto
Playbook
Automaatiosaanto

Tyon aikana voi ilmeta tarvetta muunkinlaisten resurssien luomiselle. Naille
edella mainituille resursseille on kuitenkin tarve nahtavissa jo ennalta.
Lapikayntiohje, joka ohjekirjan havainnollistamiseksi luodaan, tulee
todennakoisesti sisaltdmaan seuraavanlaisen kayttétapauksen:

Testikayttaja kirjautuu sisaan

Kirjautuminen laukaisee halytyksen

Halytys laukaisee automaatiosaannon

Automaatiosaanto laukaisee playbookin

Playbook tekee toimenpiteita kohdistuen testikayttajaan ja mahdollisesti
muihinkin resursseihin, kuten halytyksen tilaan

RO

Kuten luotavat resurssit, myodskin edella mainittu kayttotapaus voi testaamisen
aikana kokea taydennysta/muutoksia. Tavoitteena on saada aikaiseksi
relevantteja toimintoja tarpeeksi demonstroiva, mutta myodskin sopivan

yksinkertainen kayttotapaus pitaen mielessa havainnollistamisen tarkoituksen.
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2.5 Aineiston analyysi

Tyon tuotoksena syntyva primaariaineisto tullaan analysoimaan laadullisesti.
Kenttapaivakirjan sisaltd analysoidaan sisallonanalyysin menetelmia
soveltaen. Tassa kaytetaan aineistolahtoista lahestymista, jossa luokitellaan
analyysivaiheen aikana aineistosta tutkimusongelman ja -kysymysten
kannalta sopivat kategoriat (Elo ym. 2022, 218). Kategorioista puolestaan
pyritaan tunnistamaan teemoittelemalla toistuvia piirteita (Kallinen & Kinnunen
2021). Kun teemoittelu on tehty, luodaan tunnistettujen teemojen myéta
ohjekirjan sisalto. Lopuksi arvioidaan, kuinka hyvin ohjekirja vastaa
tutkimuskysymyksiin, ja onnistutaanko sen avulla ratkaisemaan

tutkimusongelma.

2.6 Aiemmat tutkimukset ja kyselyt

Opinnaytetyon aiheen kuuluisi olla relevantti seka tyon toimeksiantajalle etta
kyberturvallisuuden alalle. Paneutumalla aiempiin aihetta koskeviin
tutkimuksiin ja kyselyihin voidaan kartoittaa aiheen lisatutkimuksen tarvetta
seka loytaa pinnalla olevat ongelmakohdat, jotka yhdistyvat seka alalla

yleisesti, etta toimeksiantajalla.

TietoturvatyOkalujen toimittajilla on tapana optimoida tyOkalunsa ei vaarien
halytysten, vaan huomaamatta jaaneiden uhkien mukaan (Tilbury, Flowerday
2024a, 1). Tama johtaa herkasti siihen, etta kaytettavat tyokalut puskevat
analyytikoiden kasiteltdvaksi suunnattoman maaran halytyksia pienistakin
indikaattoreista, jottei vaan huomaamaton uhka jaa ainakaan tydkalun
toimittajan vastuulle. Suuri turhien halytysten maara aiheuttaa
halytysvasymysta, joka on yksi tunnetuimmista SOCien kohtaamista
haasteista. Tilburyn ja Flowerdayn mukaan (2024b, 3.1) SOCien keskeiset
automaatiota edellyttavat haasteet ovat jaettavissa neljaan kategoriaan:
kyberuhkatiedon puute, uhkien tunnistamisen tehottomuus, halytysvasymys,
seka halytysten sisaltaman informaation vaikeaselkoisuus. Tilburyn ja
Flowerdayn analysoimista artikkeleista suurin osa, jopa 63 %, mainitsi
halytysvasymyksen (2024b, 3.1.3).

Halytysvasymys on yksi iso manuaalisen kasittelyn haasteita, joihin toki
sisaltyy muitakin tyontekijoita kuormittavia tekijoita. Vuonna 2023 Tinesin 900



11

SOC-ammattilaisen kyselyssa avainhavainnoiksi todettiin, ettd 63 % SOC-
ammattilaisista kokee loppuunpalamisen tunnetta jollain tasolla. Yli puolet
vastaajista vastasi, etta tulevat todennakoisesti vaihtamaan tyopaikkaansa
seuraavan vuoden aikana. Manuaalinen tyo todettiin kaikista
turhauttavimmaksi osuudeksi tyossa, ja jopa 93 % prosenttia vastaajista
totesi, ettd automaatio voisi parantaa heidan tyon ja vapaa-ajan valista

tasapainoa tekemalla tydstaan tehokkaampaa. (Hinchy 2023.)

SANSIn vuoden 2024 SOC-kyselyssa kysyttiin 403:Ita SOC-ammattilaiselta
ympari maailmaa suurinta estetta SOCin tdyden hyédyntamisen
saavuttamiseksi organisaatiossa. Suosituimmaksi yksittaiseksi vastaukseksi
osoittautui automaation ja orkestroinnin puute, jonka vastasi 18,3 %

vastaajista. (Crowley 2024.)

Automaatio ja sen kehitys siis selkeasti koetaan tarpeelliseksi, ja tama on
todettu myoOs opinnaytetydn toimeksiantajalla. Toisaalta myos liiallinen
nojaaminen automaattisiin tyokaluihin vaarissa kohdissa ja vaarin tavoin on
riski, ja voi johtaa kriittisten halytysten huomioimatta jattamiseen (Tilbury,
Flowerday 2024a, 1). Tama on erittain tarkeda huomioida automaattisten

ratkaisujen implementoinnissa myadskin.

3 KESKEISIA LYHENTEITA JA NIMIA

Tassa luvussa esitellaan keskeisia lyhenteita ja nimia liittyen tyossa

kaytettavaan toimintaymparistoon.

3.1 SOC

Security Operations Center (SOC) eli suomalaisittain
kyberturvallisuusvalvomo on yksikkd, jonka tehtavana on valvoa
tietoturvapoikkeamia reaaliajassa seka reagoida niihin vastatoimenpiteilla.
Yrityksilla voi olla ymparistonsa tarkkailuun oma SOC, tai ulkoistettu palvelu
siihen. Taman tydn toimeksiantajan CGl:n SOC tarjoaa ulkoistettua
kybervalvontapalvelua asiakasorganisaatioille seka yksityisella etta julkisella
sektorilla (CGl 2024b).
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SOCien henkilostorakenne vaihtelee riippuen yksikosta, mutta yleisesti ottaen
SOCiin lukeutuvia rooleja ovat yksikon manageri, analyytikot, kehittajat ja
arkkitehdit seka ulkoistettua palvelua tarjoavilla yksikoilla myoskin

asiakkuuden rajapinnassa toimivat palvelupaallikot.

Analyytikot usein jakautuvat eri tasoihin, ja tavallisen mallin mukaan naita
tasoja on kolme. Ensimmaisen tason analyytikot paaosin kasittelevat tulevia
halytyksia, tekee niista ensimmaiset analyysit seka kevyet vastatoimet.
Tarpeen vaatiessa ykkodstason analyytikko voi eskaloida tapauksen
kakkostason analyytikolle, jonka tehtavana on hoitaa edistyksellisempaa
analyysia ja pikaista reagointia vaativia kriittisia tapauksia. Kolmannella tasolla
puolestaan tehdaan seka ennakoivaa uhkametsastysta tapauksista, jotka
eivat viela ole ehtineet halytyksen aiheuttavan tietoturvapoikkeaman tasolle,
kuin myo6s syvaa forensiikkaa jo tapahtuneista ja kasitellyista poikkeamista.
Kaikki SOCit eivat kuitenkaan noudata taman mallin mukaisia tasoja, eika
valttamatta tasoihin perustuvaa rakennetta ollenkaan, vaan roolit voivat

jakautua myds muilla tavoin.

3.2 SIEM

Security Information and Event Management (SIEM) on jarjestelma, joka
keraa ja analysoi tapahtumalokitietoja useista lahteista ja havaitsee
poikkeamat normaalista toiminnasta. SIEM-teknologian tydkalut kokoavat
tietoja sovelluksista, laitteista ja kayttajista, seka luovat niista halytyksia
maariteltyjen saantojen avulla. SIEM tarjoaa keskitetyn paikan loki- ja
halytystietojen kasittelyyn ja analysointiin, ja on hyvin yleinen SOCien

kayttama tyodkalu. (Microsoft Security 2024a.)

3.3 SOAR

Security Orchestration, Automation, and Response (SOAR) on alusta, jonka
tyokaluilla voidaan automatisoida kyberuhkien havaitsemiseen, estamiseen ja
kasittelyyn liittyvia toimia. SOAR mahdollistaa tietoturvatiimien tehokkaamman
toiminnan vahentamalla manuaalista ty6ta ja nopeuttamalla uhkien kasittelya.
Teknologia koostuu orkestroinnista, automatisoinnista ja tapausten
kasittelysta, jotka yhdessa parantavat prosessien tarkkuutta ja nopeutta.
SOAR-teknologia eroaa SIEM-jarjestelmista, jotka keskittyvat tietojen
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kerdamiseen ja analysointiin, kun taas SOAR toimii naiden tietojen pohjalta
automatisoiden uhkien kasittelyn. SOAR- ja SIEM-teknologiat toimivat
parhaiten yhdessa, jolloin saavutetaan parempi nakyvyys uhkiin ja tehokkuus

niiden torjunnassa. (Microsoft Security 2024b.)

3.4 Azure

Azure on Microsoftin tarjoama pilvipalvelualusta. Se tarjoaa laajan valikoiman
tyokaluja ja palveluita, joiden avulla yritykset ja kehittajat voivat rakentaa ja
hallita resursseja Microsoftin maailmanlaajuisen datakeskusverkoston kautta.
Azure tukee monia ohjelmointikielid, kehitysalustoja ja kayttojarjestelmia. Sen
avulla kayttgjat voivat hyodyntaa palveluita, kuten virtuaalikoneita,
tallennustilaa, tietokantoja ja verkkoresursseja, kuin myos tekoalya,
koneoppimista ja analytiikkaa. Organisaatiot voivat skaalata resursseja
tarpeidensa mukaan, mika tekee Azuren kaytosta mukautuvaa eri tydkuormiin.
Azuren integraatio Microsoftin muiden tuotteiden, kuten Office 365:n ja Active
Directoryn kanssa tekee siita kattavan ratkaisun yrityksille, jotka haluavat
hallita infrastruktuuriaan, kehittaa sovelluksia tai kasitella tietoja pilvessa.
Azure mahdollistaa myds hybridipilviratkaisut, joissa yhdistetaan paikallisia ja
pilviresursseja. Azure on hyvin tietoturvaan sonnustautunut pilvipalvelualusta,

ja siihen on integroitu monia tietoturvatyodkaluja. (Microsoft Azure 2024.)

3.5 EntralD

Entra ID, aiemmin tunnettu nimella Azure Active Directory (Azure AD), on
Microsoftin pilvipohjainen identiteetin ja paasynhallinnan (IAM) ratkaisu. Silla
hallitaan kayttajaidentiteetteja, laitteita ja sovelluksia pilvi- tai
hybridiymparistdissa. Entra ID:ssa voidaan esimerkiksi luoda ja hallinnoida
kayttajatileja, ja se tukee turvallisia tunnistautumismenetelmia, kuten
monivaiheista todennusta (MFA) ja salasanattomia metodeja, kuten FIDO2-
avaimia. Se mahdollistaa paasynhallintapolitikkojen asettamisen, jotta
kayttajat voivat kayttaa sovelluksia ja resursseja vain tietyissa olosuhteissa,
kuten tietyilta laitteilta tai sijainneista (Conditional Access). Entra ID integroituu
moniin Azuren pilven SaaS-sovelluksiin, kuten Microsoft 365, ja se sisaltaa
my0s toimintoja kayttdoikeuksien hallintaan seka roolipohjaiseen
paasynhallintaan (Role-Based Access Control, RBAC), jotta kayttajilla on
sopivat kayttooikeudet tarvitsemiinsa tehtaviin. (Microsoft Entra ID 2024.)
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Tietoturvallisuus on keskeinen osa Entra ID:ta, silla usein monet
tietoturvauhkat liittyvat jollain tapaa identiteetteihin ja paasynhallintaan, ja
tassa rajapinnassa murtotapaukset usein ensimmaisena havaitaan. Entra
ID:ssa on tietoturvapoikkeamia valvova kokonaisuus nimelta Entra ID
Protection, joka riskipohjaisilla algoritmeilla auttaa havaitsemaan ja
reagoimaan identiteettiin liittyviin uhkiin. Sen saa integroitumaan Sentineliin, ja

se on tarkea osa tietoturvavalvonnan kokonaisuutta Microsoftin tuotteistossa.

3.6 Sentinel

Sentinel on pilvipohjainen SIEM- ja SOAR-alusta, joka integroi dataa useista
lahteista, kuten identiteeteista, sovelluksista, laitteista ja verkoista, tarjoten
keskitetyn paikan tietoturvapoikkeamien hallinnalle ja kasittelylle. Sentinel
keraa tietoja niin pilvi-, kuin paikallisista jarjestelmista, seka kolmansien
osapuolten palveluista, ja korreloi tapahtumia eri lahteista tunnistaakseen
mahdolliset uhat. Siihen on suoraan integroitu muita Azuren palveluita, kuten
Log Analytics ja Logic Apps, joita voidaan hyodyntaa tietoturvatapahtumien
tutkimisessa ja niihin reagoimisessa. Alusta luo automaattisesti halytyksia ja
muodostaa niistd analytiikkaa kayttaen niin sanottuja tapahtumia (incident),
joihin kerataan tiedot samaan tapahtumaan liittyvista halytyksista. Sentinel
tarjoaa myos mahdollisuden luoda itse omia niin kutsuttuja analytiikkasaantoja
KQL-hakukielen avulla (Kusto Query Language), joiden pohjalta my6s voidaan
luoda tapahtumia. SOAR-ominaisuuksilla varustettuna Sentinelissa voidaan
automatisoida monia tietoturvatapahtumien hallitsemiseen ja kasittelyyn
liittyvia prosesseja, kuten vastatoimenpiteita ensireaktion nopeuttamiseksi.
(Microsoft Sentinel 2024d.)

3.7 Logic Apps ja Sentinelin playbookit

Logic Apps on Azuren tarjoama PaaS (Platform as a Service) el
pilvipalvelualusta, joka mahdollistaa erilaisten prosessien automaation ilman,
etta tarvitaan laajaa koodausosaamista. Siina kaytetaan graafista
kayttoliittymaa, jonka avulla voidaan kehittaa ja automatisoida erilaisia
prosesseja seka integraatioita pilvessa ja paikallisessa ymparistossa. Logic

Apps pohjautuu JSON- eli JavaScript Object Notation -formaatin koodiin, jota
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voi myOs kayttaa nakymana kehityksessa graafisen kayttoliittyman sijaan.
(Azure Logic Apps 2024d.)

Logic Appin prosessit seuraavat JSON-pohjaista kieltd nimelta Workflow
Definition Language (WDL), joka maarittaa sen sisaltamien toimintojen
jarjestyksen suorituksen aikana (Azure Logic Apps 2024c). Logic App koostuu
eri vaiheista: alussa on laukaisin (trigger), eli toiminto, joka kaynnistaa Logic
Appin suorituksen. Esimerkiksi uusi halytys Sentinelissa voi toimia
laukaisimena. Tata seuraa muut toiminnot, jotka suoritetaan Logic Appin
aikana, kuten vaikkapa jonkin vastatoimen suorittaminen ja/tai sahkdpostin
lahettaminen. Toimintojen kanssa voidaan hyodyntaa erilaisia ohjelmoinnista

tuttuja toimia, kuten ehtoja ja silmukoita. (Azure Logic Apps 2024d.)

Logic Apps on keskeinen komponentti Sentinelissa automaattisten toimien
osalta. Sentinelissa voidaan luoda niin sanottuja playbookeja, jotka
kaytanndssa ovat Logic Appeja, jotka kayttavat Sentinelille luotua
yhteystyyppia (Microsoft Sentinel 2024b). Talla yhdistelmalla saadaan tehtya
automaatioketjuja, jotka kaynnistyvat tiettyjen ehtojen tayttyessa, kuten
tietynlaisen halytyksen tapahtuessa. Kayttétapauksia talle ovat esimerkiksi
halytysten kasittely ja eskalointi, uhkien vastatoimet, ilmoitukset sahkopostiin

tai muihin integroituihin kanaviin, seka halytystietojen rikastaminen.

3.8 Managed identity

Managed identity eli hallinnoitu identiteetti on Azuren automaattisesti luoma
identiteetti, jota voidaan kayttaa autentikoinnissa Azuren resurssien kuten
Logic Appien kanssa. Hallinnoitua identiteettia kayttamalla ei tarvitse erikseen
pitaa tallessa tunnuksia missaan koodissa tai avainten hallintapalvelussa,
vaan tunnusten hallinnointi ja niilld autentikointi hoidetaan automaattisesti
taustalla Azuren toimesta. (Microsoft Entra 2024b.) Hallinnoidun identiteetin
kayttaminen on kateva ja turvallinen tapa hoitaa etenkin Logic Appin
autentikointi, ja sita tulisi suosia kayttajatunnusten tai manuaalisesti
hallinnoitavien sovellustunnusten (Service Principal) sijaan.

Hallinnoituja identiteetteja on kahdenlaisia: jarjestelman luoma (system-
assigned) ja kayttajan luoma (user-assigned). On tapauskohtaista, kumman

kaytté on kannattavampaa. Jarjestelman luoma hallinnoitu identiteetti on aina
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resurssikohtainen; se luodaan resurssin luomisen yhteydessa ja se myos
poistuu kun kyseinen resurssi poistetaan. Esimerkiksi yksittdinen Logic App
voi olla tallainen resurssi, jolle luodaan Logic Appin luomisen myoéta
jarjestelman luoma hallinnoitu identiteetti. Puolestaan kayttajan luoma on
erikseen luotava Azure-resurssi, jota voidaan kayttaa autentikoinnissa muiden
resurssien kanssa. Kayttotapauksena voisi olla vaikkapa yksi kayttajan luoma
hallinnoitu identiteetti, jota joukko Logic Appeja kayttaa. (Microsoft Entra
2024b.)

Hallinnoitu identiteetti luo sovellustunnuksen Logic Appille, ja kyseiselle
sovellustunnukselle voidaan myontaa oikeuksia tarvituille toiminnoille.
Sovellustunnuksia voi toki kayttaa ilman hallinnoitua identiteettiakin, mutta
silloin sen Client ID ja Client Secret taytyy sailyttaa jossakin tallessa.

Hallinnoidun identiteetin kanssa tata ei tarvitse tehda.

4 AUTOMAATION KEHITYS JA TESTAUS
4.1 Alkuvalmistelut

Aluksi taytyi suunnitella, etta millaista kayttotapausta tyossa lahdettaisiin
kehittdmaan ja testaamaan. Tavoitteena oli keksia yksinkertainen, mutta
rittdvan demonstroiva kayttdtapaus, joka esittelisi keskeisia automaatiossa
kaytettavia toimia. Alustavan suunnitelman mukaan kayttotapaus sisaltaisi
ainakin seuraavat resurssit:

Testikayttaja

Halytyssaanto

Playbook (toisin sanoen Logic App)
Automaatiosaanto

Kayttotapauksen rakenne puolestaan tulisi olemaan:

Testikayttaja kirjautuu sisaan

Kirjautuminen laukaisee halytyksen

Halytys laukaisee automaatiosaannon

Automaatiosaanto laukaisee playbookin

Playbook tekee toimenpiteita kohdistuen testikayttajaan ja mahdollisesti
muihinkin resursseihin, kuten halytyksen statukseen

RO~

Naiden alustavien suunnitelmien pohjalta pystyi lahtea suunnittelemaan, etta

mitd alkuvalmisteluja tarvittaisiin. Ensimmaiseksi tarvittiin paasy Sentineliin,
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jota kehitystydssa voisi kayttaa seka riittavat oikeudet sinne. Toimeksiantajalla
oli jo valmiiksi ennen tyon alkamista olemassa oma Azure-ymparistonsa
testaustarkoitukseen, joka on eristettyna tuotantoymparistoista, ja jossa oli
myos Sentinel pystytettyna. Koska kyseessa oli eristetty testiymparisto, niin
sinne sai yllapitajilta korkeimmat oikeudet kehitys- ja testaustyota varten, seka
Azuren etta Entran built-in roolien osalta. Sen myo6ta paasi luomaan myoskin

testikayttajan. Nain ollen ensimmainen askel oli kunnossa.

Todettiin, ettd muut alustavassa suunnitelmassa maaritellyt resurssit voidaan
luoda myohemmin itse kehitystyon aikana, joten voitiin siirtya kayttétapauksen
jatkosuunnitteluun. Taytyi paattaa, etta mita toimenpiteita playbook tekisi
kohdistuen testikayttajaan. Kaksi SOCissa keskeista loppukayttajaan
kohdistuvaa vastatoimenpidetta ovat istuntojen katkaisu seka salasanan

vaihdon pakotus, joten nama valittiin kehitettaviksi toimiksi.

4.2 Istuntojen katkaisu

Sentinelin playbookeja voi luoda ylatasolla parilla eri tavalla: joko valmiista
mallista, tai niin sanotusti tyhjasta. Tama tyo lahti liikkeelle Sentinelin
tarjoamiin valmiisiin malleihin perehtymalla. Ensin luotiin istuntojen katkaisuun
tarkoitettu playbook nimeltd "Revoke Entra ID Sign-in session using entity
trigger” (kuva 1) ja perehdyttiin sen sisaltédn Microsoftin dokumentaatiota

apuna kayttaen.
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E Microsoft Sentinel
entity

®

E HTTP - revoke sign-in

session

®

"

TN
+)
+

Add comment to
incident (V3) - session
revoked

Kuva 1. Playbookin "Revoke Entra ID Sign-in session using entity trigger" sisaltd

Playbookin ensimmaisena vaiheena oli laukaisin, joka kaynnistaa playbookin
suorituksen saadessaan datan Sentinelin entiteetista. Kuvassa 2 on naytetty
kyseinen toiminto JSON-koodina, josta nakee, etta se on kaytannossa
webhook-tyypin rajapinta, jonka uniikkia niin sanottua "callback URL” -
osoitetta kutsumalla voidaan laukaista taman playbookin suoritus. Siihen on
maaritelty, ettd data vastaanotetaan nimenomaan Account- eli kayttgjatyypin

entiteeteista.

> Microsoft Sentinel entity

Parameters Settings Code view  About

1
2 "type™: "ApiConnectionWebhook",

3 "inputs™: {

4 “hast™: {

5 “connection™: {

6 "referenceName™: "microsoftsentinel”

7

8 Ta

9 "body™: {

1@ "callback_url™: "@{listCallbackurl({)}"

u| o

12 "path™: "/entity/@{encodeURIComponent('Account’)}"
13 }

14 }

Kuva 2. Entiteettityypin laukaisin JSON-koodina
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Seuraavana vaiheena playbookissa oli istuntojen katkaisu Entra ID:ssa. Tama
tehdaan APIl-kutsulla Microsoft Graphiin, joka tarjoaa paasyn M365-
palveluiden dataan (Microsoft Graph 2024a).

Kyseinen API-kutsu tehdaan POST-metodilla paatepisteeseen
"https://graph.microsoft.com/v1.0/users/<concat(...)>/revokeSigninSessions”,
jossa kohdassa "concat(...)” on suorituksenaikainen lauseke, jolla kootaan
kayttajan User Principal Name (UPN) keraamalla tieto playbookin

laukaisimeen tulevasta datasta (kuva 3).

b4 HTTP - revoke sign-in session

Parameters Settings Code view Testing About

URI™

@ m S X https://graph.microsoft.com/v1 .Dfusers,/ concat(..)x frevokeSigninSessions
concat(triggerBody()?[ "Entity']? Method *
['properties’]?["Name’], '@', triggerBody POST v |
()?["Entity’]?[ 'properties’]?
[upnsuffix']) Headers
Enter key Enter value

Function Dynamic content

Kuva 3. Istunnot katkaisevan API-kutsun URI sek&d UPN:n kokoava lauseke

Kaytetty formaatti tassa lausekkeessa on Workflow Definition Language
(WDL), jota voidaan Logic Appeilla kayttaa suorituksenaikaisten arvojen
hakemisessa ja kasittelyssa. Lausekkeen alussa maaritetdan kaytetty funktio,
joka on tassa "concat’, ja sen jalkeisten sulkujen sisaan maaritetaan funktion

kayttamat parametrit ja operaattorit. (Azure Logic Apps 2024c.)

WDL:ssa "?”-operaattori arvon jalkeen tarkoittaa, etta kyseinen arvo on
valinnainen. Suoritus siis ei epaonnistu, jos kyseista arvoa ei tasmalleen
sellaisenaan 16ydy, vaan se palauttaa silloin vastaukseksi "null”, ja suoritus
jatkuu. Hakasulkeiden sisaan maaritellaan JSON-rakenteen sisakkaiset arvot.
(Azure Logic Apps 2024c.)

Concat-funktiolla voidaan yhdistaa merkkijonoja yhdeksi merkkijonoksi.
Suomalaisittain tata voidaan kutsua konkatenoinniksi. Tassa kyseisessa
concat-funktiossa nakyi, etta siind konkatenoidaan kolme merkkijonoa:
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1) kayttajan nimi (muodossa "etunimi.sukunimi”)
2) merkki "@”

3) UPN-paate eli User Principal Namen loppuosa (muodossa "domain.com”)

Nama kolme merkkijonoa yhdistamalla saadaan muodostettua kayttajan User

Principal Name, eli "etunimi.sukunimi@domain.com”.

API-paatepiste "/revokeSignIinSessions” resetoi kayttajan tiedoissa olevan
arvon “signinSessionsValidFromDateTime” nykyhetkeen, joka kaytannossa
kirjaa kayttajan ulos kaikista Azuren pilvisovellusten seka selainten istunnoista
(Microsoft Graph 2024c).

Autentikointityyppina tassa APIl-yhteydessa kaytetdan Microsoftin tarjpamaa
palvelua nimelta "system-assigned managed identity” eli suomalaisittain
jarjestelman luoma hallinnoitu identiteetti. Sen myoéta playbookille luodaan
automaattisesti identiteetti, jonka kredentiaaleja ei kayttajan tarvitse lainkaan
sailyttaa tai kasitella, vaan tunnuksen hallinnointi tapahtuu Azuren toimesta

automaattisesti taustalla. (Microsoft Entra 2024b.)

Lopuksi playbookissa oli Condition-toiminto, johon oli kdytdnndssa maaritelty,
etta jos playbookin laukaiseva kayttajaentiteetti on valittu jonkin Sentinelin
“incidentin” eli tapahtuman alta, niin kyseisen tapahtuman tietoihin lisataan

kommentti, joka kertoo, etta kayttajan istunnot ovat katkaistu (kuva 4).
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» ¥ Condition

Parameters  Settings Code view  About

’ Condition Expression *

Provide the values to compare and select the operator to use.
E Add comment to

incident (V3) - session
revoked
[0 B ncident ARM D (Optio.. x [ - S
)

does not cont...

> Add comment to incident (V3) - session revoked

is equal to

Parameters  Settings Codeview  Testing  About is not equal to

is greater than
Incident ARM Id =

is greater or e..,
Incident ARM D (Optio... x g

Incident Comment Message * is less than
Normal ~ Arial ~ 15px~ B | U A & @ is less or equ..
Sign-in session revoked for the user - concat(...) x A starts with

does not start...

ends with

@ Connected to MicrosoftSentinel-Revoke-EntralDSignin- tityTrigger.  Change connection does not end .

Kuva 4. Condition-toiminto, sen ehtolauseke seka True-polulle maaritelty kommentin lisdys

Kun playbookin jokainen vaihe oli kayty lapi ja opeteltu ymmartamaan, mita
kukin toiminto playbookissa tekee, niin siirryttiin testaamaan kyseista
playbookia testikayttajalla. Ensimmainen testaus johti playbookin
epaonnistuneeseen suoritukseen. Syyksi selvisi playbookin riittdamattémat
oikeudet (kuva 5). Taytyi selvittaa, mita oikeuksia tarvitaan ja miten tarvittavat
oikeudet lisataan. Taman selvittely oli odottamattoman hankalaa, ja se vaati

seka Microsoftin dokumentaation ettda muiden verkkolahteiden tutkimista.

0s
° > HTTP - revoke sign-in session
Microsoft Sentinel

entity (%) submit from this action
@

Parameters  Setlings Codeview  About

D‘Zso

n HTTP - revoke sign-in /\ Forbidden
session
M Forbidden INPUTS Show raw inputs
URI
T Condition : https://graph.microsoft.com/vi.8/users/ T
_ . » . dummy Q@ onmicrosoft. com/revokeSignInSessions
@ ActionConditionFail...
Method
= ™
. Show more
Acti
0@
Add comment to
incident (V3) - session QUTPUTS Show raw outputs )
revoked
@ ActionDependencyFailed. T.. Body
@ ‘ =P o
“error®: {
"code™: "Authorization_RequestDenied”,
"message”: "Insufficient privileges to complete the
operation.”,
"innergrror”: {

Kuva 5. Playbookin ep&donnistuneen suorituksen ndkyma virheviesteineen
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Microsoftin dokumentaatio osoitti (Microsoft Graph 2024c), etta playbookin
hallinnoidulle identiteetille tarvittiin vahintdan "User.RevokeSessions.All’-
oikeus kyseenomaiseen toimintoon, eli "/revokeSigninSessions”-paatepisteen
kutsumiseen. Kyseessa on applikaatio-oikeus, jonka lisaaminen playbookin
hallinnoidulle identiteetille ei onnistu Azuren portaalista, eikd myoskaan
Microsoftin dokumentaatiosta 16ytynyt yksiselitteista tapaa taman tekemiseen.
Muita verkkolahteita tutkimalla selvisi, etta applikaatio-oikeuden voi lisata
PowerShell-skriptilla, mutta senkaan osalta ei I0ytynyt taysin ajankohtaista
tietoa, silla useimmista lahteista I0ytyneet skriptit kayttivat deprekoitunutta
Azure AD PowerShell -moduulia. Paatettiin kayttaa Paivisen blogissa (2024)
kaytettya skriptia mallina ja muuttaa se Microsoftin dokumentaatiota (Microsoft
Graph 2024d) apuna kayttden muotoon, joka kayttaa Azure AD PowerShellin
sijaan Microsoft Graph PowerShell -moduulia. Saatiin koottua skripti, joka
onnistui lisddmaan oikeuden playbookin hallinnoidulle identiteetille (kuva 6).

Myos oikeuksien tarkistamiselle ja poistamiselle tehtiin vastaavanlaiset skriptit.

P5 H:\> # Enter the name of the Logic App
$LogicAppName = "Revoke-EntralD5ignIn-Session-entityTrigger”

# Enter the name of the permission
$PermissionName = "User.RevokeSessions.All"

# Connect to Microsoft Graph
Connect-MgGraph -5copes "AppRoleAssignment.Readwrite.Al1™, "Application.Read.All"

# Get Managed Identity Service Principal
$MI = Get-MgServicePrincipal -Filter "displayName eq '$LogicAppMame'"

# Get Microsoft Graph Service Principal
$GraphServicePrincipal = Get-MgServicePrincipal -Filter "appld eq "00000003-0000-0000-c000-000000000000""

# Get the app role
$AppRole = $GraphServicePrincipal.AppRoles |
Where-Object {%_.Value -eq $PermissionName -and $_.AllowedMemberTypes -contains "Application™}

# Create new app role assignment

Sparams = @f
Principalld = SMI.Id
Resourceld = $GraphServicePrincipal.Id
AppRoleId = $AppRole.Id

¥

Mew-MgServicePrincipalAppRoleAssignment -ServicePrincipalld $MI.Id -BodyParameter $params
Welcome to Microsoft Graph!

Connected via delegated access using 14d82eec-204b-4c2f-b7e8-296a70dab67e
Readme: https: {

S5DK Docs:

API Docs:

NOTE: You can use the -NoWelcome parameter to suppress this message.

DeletedDateTime Id AppRoleId

Tg3NY61510umYR7GGY-PsY6]__C23ppMuFdBpsWceSk 77f3a031-c388-4F99-b373-dc68676a. . .

Kuva 6. PowerShell-skripti, joka lisasi oikeuden playbookin hallinnoidulle identiteetille

Skriptin suorittaminen vaati Azure CLI:n seka Microsoft Graph PowerShell -
moduulin asentamista. Asentamisten jalkeen tuli kirjautua PowerShellilla

Azuren tenantiin, jossa playbook ja sen hallinnoitu identiteetti sijaitsivat. Tama
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tapahtuu komennolla "az login”. Tarvittavien oikeuksien myontaminen vaatii
kirjautuvalta tunnukselta Privileged Role Administrator tai Global Administrator
-oikeuksia (Microsoft Graph 2024b). Kirjautumisen jalkeen suoritettiin skripti.

Oikeuden lisaamisen jalkeen playbook suoriutui onnistuneesti.

4.3 Kommentin lisaaminen ja testitapahtuman luonti

Playbookissa "Revoke Entra ID Sign-in session using entity trigger” oli
toimintona myoskin kommentin lisddminen Sentinel-tapahtumaan. Tama
vaatii, etta kayttaja on jossakin Sentinel-tapahtumassa entiteetting, jonka alta
playbook voitaisi ajaa ja siten playbookin tulisi lisata kommentti kyseiseen
tapahtumaan. Taytyi siis luoda tassa kohtaa testitapahtuma kayttajalle. Kuten
alustavasti oli suunniteltu, tapahtuma voisi syntya testikayttajan
kirjautumisesta. Tama olisi riittavan helppo ja hallittavissa oleva tapahtuma

testailua varten.

Sentinelissa on mahdollista luoda tapahtuma analytiikkasdannon avulla.
Vaihtoehtoja sdanndnluomisessa on kaytanndssa kolme: "Scheduled query
rule”, "NRT (near-real-time) query rule” seka "Microsoft Incident creation rule”.
Naista jalkimmaisin ei sovellu tahan tarkoitukseen, silla se luo Sentinel-
tapahtumia vain automaattisesti Microsoftin eri tietoturvatuotteiden tuottamista

halytyksista, eika siihen ole konfiguroitavissa spesifeja tapauksia.

Asiaan perehtymisen jalkeen paadyttiin NRT-tyypin saantoon. Ratkaisevana
tekijana oli matalampi viive; Scheduled eli ajastetuissa saannodissa on
rajoitteena, etta niissa on sisaanrakennettuna viiden minuutin viive, kun taas

NRT-saannoissa viive on vain kaksi minuuttia (Microsoft Sentinel 2024c).

Analytiikkasaannon logiikkaan maariteltiin yksinkertaisesti vain testikayttajan
onnistunut kirjautuminen, seka Sentinel-tapahtuman tietoja rikastettiin

kayttajan naytténimelld, ID:1I3 ja UPN:IIE (kuva 7).
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Home > Microsoft Sentinel | Analytics >

Analytics rule wizard - Edit existing NRT rule

Dummy signs in

General Set rule logic Incident settings Automated response Review + create

Define the logic for your new analytics rule.

Rule query
Any time details set here will be within the scope defined below in the Query scheduling fields.

signinLogs
| where AlternatesignInbame contains "dummyG(l@onmicrosoft.com” and ResultType == @

View query results =

Alert enhancement
" Entity mapping

Map up to 10 entities recognized by Microsoft Sentinel from the appropriate fields available in
your query results. This enables Microsoft Sentinel to recognize and classify the data in these
fields for further analysis. For each entity, you can define up to 3 identifiers, which are attributes
of the entity that help identify the entity as unique. Learn more =

‘ &L Account - | [l

‘ MName ~ | | UserDisplayMName ~ | ]ﬁ[
‘ Aaduserld V | | Userld ~ | T
‘ FullMame s | | UserPrincipalName e | Tii]

Kuva 7. Analytiikkasaantoon maaritetty logiikka seka tietojen rikastus

Saannoén luomisen jalkeen kirjauduttiin sisaan testikayttajalla, jonka jalkeen
muutaman minuutin kuluttua syntyi Sentinel-tapahtuma, jonka entiteeteissa
nakyi testikayttaja. Playbook ajettiin testikayttajalle, mutta talla kertaa suoritus
epaonnistui. Suoritushistorian tarkastelussa nakyi, etta suoritus kaatui
rittdmattdmiin oikeuksiin “/revokeSigninSessions”-API-kutsun kohdalla.
Samoilla oikeuksilla oli hetki sitten sama toiminto onnistunut, joten tama
heratti ihmetysta. PowerShellilla myds tarkastettiin, etta sama
"User.RevokeSessions.All”-oikeus oli edelleen voimassa playbookin

hallinnoidulla identiteetilla, kuten nakyy kuvassa 8.

API : Microsoft Graph
Logic App : Revoke-EntraID5ignIn-5Session-entityTrigger
Permission : User.RevokeSessions.All

Description : Allow the app to revoke all sign in sessions for a user, without a signed-in user.
Resource ID : 6f7eBbl5-8cf3-4476-a013-b51e423092bF
App Role ID : 77f3a031-c388-4F99-b373-dch8676a979e

Kuva 8. Ajetun PowerShell-skriptin tulos, joka tarkistaa playbookin hallinnoidulle identiteetille

myonnetyt oikeudet

Epailys oli, ettd ehka kyseessa oli vain jokin hetkittainen virhe, joten playbook
ajettiin uudestaan. Uusi suoritus epaonnistui myos, mutta suoritushistorian
mukaan nyt itse asiassa suoritus katkesi myohemmassa vaiheessa (kuva 9).

API-kutsu "/revokeSigninSessions” meni lapi onnistuneesti, joten epailys naytti
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osuneen oikeaan. Talla kerralla naytti puuttuvan oikeudet lisata Sentinel-

tapahtumalle kommentti.

05° > Add comment to incident (V3) - session revoked
Microsoft Sentinel
entity @ Submit from this action
@
Parameters  Settings Code view About
0350
n HTTP - revoke sign-in Status Code

session 403 &

[

Headers

LI Condition

A\ ActionFailed. An acti... Key vae
Cache-Control no-stare, no-
cache
Pragma no-cache
No Actions Set-Cookie ARRAffinitv=0ce2 ¥
0‘230 Body

Add comment to - -
incident (V3) - session "StatusCode”: "Forbidden”,

revoked ReasonPhrase”: "Forbidden”,

"Content™: "{\"error\":{\"code\":
\"AuthorizationFailed\",\"message\":\"The client
'63cd@d7e-52ad-4b97-a661-1ec6198F8fh1" with object id
'63cd@d7e-52ad-4b97-a661-1ec6198F8fbl" does not have

authorization to perform action

% Forbidden

"Microsoft.SecurityInsights/incidents/comments/write’ over

scope * fsubscriptions (U

resourceGroups/rg-sentinel-dev/providers/ v

Kuva 9. Suoritushistoriassa nakyy, ettd puuttui oikeus lisatda kommentti Sentinel-tapahtumaan

Microsoftin dokumentaatiosta 16ytyi (Microsoft Sentinel 2024a), ettd Sentinel-
tapahtuman paivittamiseen seka kommenttien lisdamiseen tarvitaan Microsoft
Sentinel Responder -rooli. Roolijako lisattiin Azuren IAM-portaalista
playbookin hallinnoidulle identiteetille. Taman jalkeen playbook ajettiin
uudestaan, jolloin se suoriutui kokonaisuudessaan onnistuneesti katkaisten

testikayttajan istunnot seka lisaten kommentin Sentinel-tapahtumalle.

4.4 Salasanan resetointi

Seuraavaksi oli vuorossa perehtya salasanan resetointiin playbookilla.
Valmiista Sentinelin malleista 16ytyi playbook nimelta "Reset Microsoft Entra
ID User Password - Entity trigger”. Tassa kohtaa huomattiin, ettd nama valmiit
mallit sisaltavat myos neuvoja tarvittavista oikeuksista. Tama oli jaanyt
huomaamatta aiempaa playbookia luodessa. Mutta samalla huomattiin myads,
etta kyseisen playbookin ohjeessa neuvottiin antamaan korkeamman tason
oikeudet, kuin mika testatessa oli toiminut; ohjeen mukaan tarvittiin
"User.ReadWrite.All’- ja "Directory.ReadWrite.All” -oikeudet, vaikka seka
Microsoftin dokumentaatiosta (Microsoft Graph 2024c) etta kaytannon

testaamisen kautta selvisi, etta riittava oikeus todellisuudessa on
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"User.RevokeSessions.All”. Kuvassa 10 nakyy molempien mainittujen

playbookien kuvaukset ja ohjeet tarvittavista oikeuksista.

»

{491. Revoke Entra ID Sign-in session using entity

trigger
+' Microsoft Se... ¥ Content hub (9 12/22/2022, ...
Trigger type Content source Last update time
Description

This playbook will revoke user's sign-in sessions and user will
have to perform authentication again. It invalidates all the
refresh tokens issued to applications for a user (as well as
session cookies in a user's browser), by resetting the
signinSessionsvalidFromDateTime user property to the
current date-time.

Connectors in use

Microsoft Sentinel

Post Deployment
1. Add Microsoft Sentinel Responder role to the
managed identity.
2. Assign User.ReadWrite.All and Directory.ReadWrite.All
APl permissions to the managed identity.

»
{EEL} Reset Microsoft Entra ID User Password - Entity trigger

+ Microsoft Senti...
Trigger type

23 Content hub
Centent source

(2 12/6/2022, 2:00:...
Last update time

Description

This playbook will reset the user password using Graph API. It will send
the password (which is a random guid substring) to the user's manager,
The user will have to reset the password upon login,

Connectors in use

Microsoft Sentinel Office 365 Outlook

Post Deployment
1. Assign Password Administrator permission to managed identity.
2, Assign Microsoft Sentinel Responder permission to managed
identity.

3. Authorize Office 365 Outlook connection

Source name Version

Microsoft Entra ID 1.0 Source name Version
Microsoft Entra ID 11

Supported By Author

Microsoft Corporation | Microsoft Supported By Author

Email Microsoft Corporation | Email Microsoft

Kuva 10. Sentinelin valmiiden playbook-mallien kuvaukset ohjeineen

Todettiin, etta todennakoisesti kyseisen playbook-mallin ohje on vanhentunut,
ja "User.RevokeSessions.All’-oikeutta ei mahdollisesti edes ollut viela
olemassa tuolloin, kun kyseinen ohje kirjoitettiin, silla viimeisimpana mallin
paivitysajankohtana nakyi 22/12/2022. Tama mielessa pitaen taytyi varmistaa
seuraavankin mallin ohjeen paikkansapitavyys viela erikseen seka Microsoftin

dokumentaatiosta, etta testaamalla kaytannossa.

Salasanaresetoinnin playbook luotiin ja sisaltodn lahdettiin perehtymaan vaihe
vaiheelta, kuten aiemmankin playbookin kohdalla. Tahan playbookiin sisaltyi
my0s toimintoja, jotka liittyivat sahkopostin lahettamiseen kohdekayttajan
esihenkildlle. Nama toiminnot paatettiin ottaa pois playbookista, jotta voitiin
keskittya yksinomaan salasanan resetoinnin testaamiseen. Kuvassa 11 on

playbookin sisalto ylimaaraisten toimintojen poistamisen jalkeen.
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Microsoft Sentinel
entity

T
+)
L

| Initialize variable

T
(+)
N

83 Set variable -
password

T
(+)
o

{831 Initialize variable

Account

T
(+)
T/

ﬂ HTTP - reset a

password

T
(+)
T

Kuva 11. Entiteetista laukaistava salasanaresetoinnin playbook ylimaaraisten toimintojen

poistamisen jalkeen

Playbookissa luodaan ensin tyhja muuttuja salasanalle kohdassa "Initialize
variable”, ja sitten kohdassa "Set variable - password” generoidaan guid- ja
substring -funktioita kayttaen 10:n satunnaisen merkin salasana (kuva 12).
Tama tapahtuu siten, ettd guid-funktio luo uniikin tunnisteen, ja substring-

funktiolla luodusta tunnisteesta otetaan vain 10 ensimmaista merkkia.

> Initialize variable

> Set variable - password

Parameters Settings Code view About
Name " Parameters Settings Code view About
Password
Type” Name
String Password

Value
Value *

s X substring(...) x

null

substring(guid(), 6, 1)

Function Dynamic content

Kuva 12. Playbookin "Initialize variable" ja "Set variable - password" -vaiheet

Naiden jalkeen kohdassa "Initialize variable Account” konkatenoidaan
kayttajan UPN ja asetetaan se muuttujan "AccountDetails” arvoksi. Tata

muuttujaa kaytetaan playbookin viimeisessa vaiheessa "HTTP —reset a
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password”, jossa tehdaan API-kutsu kayttajan profiiliin Graphin kautta. Kutsun
metodi on PATCH, ja silla muokataan kayttajan "passwordProfile”-osion
tietoja. Kayttajalle asetetaan uusi valiaikainen salasana, joka playbookin
ailemmassa vaiheessa luotiin, seka pakotetaan kayttaja vaihtamaan salasana
seuraavan kirjautumisen yhteydessa. Myos tassa kaytetaan
autentikointityyppina jarjestelman luomaa hallinnoitua identiteettida. Nama

asetukset on kuvattuna kuvassa 13.

> @ HTTP - reset a password

Parameters  Settings Code view Testing  About

URI*
https://graph.microsoft.com/v1 O/usersf AccountDetails x

Methed *
PATCH Advanced parameters

Showing 1 of 1 v Clear all
Headers

Enter key Enter value Authentication

Queries Authentication Type *
Enter key Enter value Managed identity i
Body Managed Identity "
System-assigned managed identity N
“passwordProfile”: {
“forceChangePasswordNextSignin™: true, .
“forceChangePasswordNextSigninWithMfa™ false, https://graph.microsoft.com
“password™: m Passwordx "
}

Audience

Kuva 13. Playbookin "HTTP - reset a password" -vaihe asetuksineen

Playbookin sisallon tarkastelun jalkeen oli aika lisata tarvittavat oikeudet.
Playbook-mallin ohjeen mukaan tarvittiin Password Administrator -roolin jako
Entrassa playbookin hallinnoidulle identiteetille. Mutta Microsoftin
dokumentaation mukaan (Microsoft Graph 2024e) "passwordProfile’-kohdan
muokkaaminen vaatisi applikaation tapauksessa "User.ReadWrite.All’- tai
"Directory.ReadWrite.All’-oikeuden, seka User Administrator -roolijaon
Entrassa. Koska User Administratorilla on selkeasti korkeammat oikeudet,
kuin Password Administratorilla, niin paatettiin kokeilla ensin pelkkaa
Password Administratoria. Rooli asetettiin Azuren portaalista Entra ID:n sivulta

"Roles and assignments”.

Roolin asettamisen jalkeen testattiin playbookin suoritusta. Suoritus oli
onnistunut, eika testikayttajalla paassyt enaa kirjautumaan sisaan vanhalla
salasanalla. Playbookilla asetettua salasanaa ei lahetetty mihinkaan, mutta

sen sai kaivettua playbookin suoritushistoriasta. Salasanan syo6ttamisen
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jalkeen pyydettiin luomaan uusi salasana. Password Administrator oli siis

oikeuksien puolesta riittava rooli naihin toimenpiteisiin.

4.5 Salasanan vaihdon pakotus MFA:n kanssa

Pohdinnan aiheeksi tuli, etta milla keinolla voitaisiin pakottaa kayttaja
vaihtamaan salasana ilman, etta tarvitsee lahettaa kayttajalle valiaikaista
salasanaa. Jos organisaatiolla on kaytdssa MFA:n vaativa linjaus, niin pelkka
salasanan vaihdon pakotus seuraavan kirjautumisen yhteydessa MFA:n
kanssa voisi olla toimiva toimenpide. Paatettiin testata
"forceChangePasswordNextSignIinWithMfa"-arvon asettamista arvoon "true”,
ja ottaa valiaikaisen salasanan asetus pois kaytosta. Kuvassa 14 nakyy
vasemmalla playbookin vaiheet ja oikealla playbookin viimeisen vaiheen

asetukset tehtyjen muutosten jalkeen.

» HTTP - reset a password
Microsoft Sentinel

entity Parameters Settings Codeview  Testing  About

URI*

https://graph.microsoft.com/v1 .U/usersf AccountDetails x

Method *

Initialize variable

Account PATCH o |
Headers
N~ Enter key Enter value m
HTTP - reset a Queries
assword
P Enter key Enter value fii|

Body

i
"passwordProfile”; {
“forceChangePasswordNextSignInWithMfa": true
}
!

Kuva 14. Playbookin sisaltd pelkalla salasanan vaihdon pakotuksella

Playbookia testattiin, ja sen kaikki vaiheet suoriutuivat onnistuneesti.
Testikayttajaa pyydettiin Azuren portaalissa kirjautumaan uudelleen, vaikkei
istuntojen katkaisua erikseen tehtykaan playbookissa API-kutsulla. Mutta kun
kayttajalla kirjautui uudestaan sisaan ja pyydettiin luomaan uusi salasana, niin
MFA:ta ei kysytty. Taman epailtiin johtuneen siita, ettd aiemmin testikayttajalla
kirjautuessa oli valittu optio, ettei MFA:ta tarvitse kysya seuraavaan 90
paivaan. On siis tarkeaa huomioida, etta potentiaalisesti hyokkaaja voisi

paasta itse vaihtamaan salasanan ja kirjautumaan ilman MFA:ta, jos han olisi
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murtautuessaan paassyt valitsemaan samaisen "Don’t ask again for x days” -

option, ja saavuttanut siten pysyvan selainistunnon.

Testikayttajalla kirjauduttiin ulos ja kokeiltiin toisella selaimella kirjautumista.
MFA:ta kysyttiin. Talla kertaa jatettiin "Don’t ask again for 90 days” -optio
valitsematta, ja kokeiltiin playbookin ajoa uudestaan. Testikayttajalta pyydettiin
jalleen uudelleenkirjautumista, mutta taaskaan ei MFA-kyselya tullut. Vaikutti
siis silta, etta aiempi hypoteesi ei pitanyt paikkansa siita, etta MFA-kyselyn

puute olisi johtunut "Don’t ask again for x days” -optiosta.

Sisaankirjautumisen jalkeen playbookia yritettiin testata uudelleen, mutta talla
kertaa mitaan ei nayttanyt tapahtuvan; testikayttajalla sai likkua vapaasti
portaalista ja paivitella sivua, eika uudelleenkirjautumisen pyyntoa tullut.
Paatettiin ajaa istuntojen katkaisu testikayttajalle aiemmin testatulla
playbookilla, jonka myo6ta testikayttaja kirjautui ulos. Kun testikayttajalla yritti
kirjautua uudestaan sisaan, pyydettin ensin salasana, jonka jalkeen MFA, ja

lopuksi salasanan vaihto (kuva 15).

B Microsoft
dummy g microsoft.com
Enter password

Because you're accessing sensitive info, you need to
verify your password

password
Forgot my password

Sign in with another account

B Microsoft

dummy GO microsoft.com
Approve sign in request

B Microsoft
dummy GEIonmicrosoft.com
Update your password

9 Open your Authenticator app, and enter the

number shown to sign in. Your admin has requested that you change your

password because someone else may have access to
43 your account. Don't use the same password that you
use for other sites.

IC'.n‘?m password

No numbers in your app? Make sure to upgrade to
the latest version.
New password

Confirm password

Kuva 15. Kirjautumisen yhteydessa pyydetyt asiat jarjestyksessa



31

Huomioitavaa tassa oli, etta nyt "Don’t ask again for 90 days” -optio ei ollut
saatavilla. Epailtiin, ettd tama on luultavasti ominaisuus, jonka tarkoitus on
ehkaista juuri aiemmin pohdittu skenaario, jossa hyokkaaja voisi
murtautumisen jalkeen saavuttaa pysyvan selainistunnon. Tahan viittaisi myos
salasanan paivityksen ikkunassa oleva teksti, joka viestii kayttajalle

mahdollisesta murtautumisesta.

Playbookia testattiin viela uudestaan, eika taaskaan kayttajaa uloskirjattu
muuta kuin vasta istuntojen katkaisevan playbookin ajamisen jalkeen. Sen
myota testikayttajalle tapahtui jalleen samat asiat, kuin edellisella kierroksella:

kirjautuminen vanhalla salasanalla, MFA-kysely, ja salasanan vaihto.

Paatettiin viela testata mita kay, jos playbookissa asetetaan
"forceChangePasswordNextSignIn" arvoon "true”, ja
"forceChangePasswordNextSigninWithMfa" arvoon "false”. Samat asiat
tapahtui kuin edellisella kierroksella, eli vasta istuntojen katkaisun playbookin
ajamisen jalkeen testikayttaja kirjautui ulos, ja sisaankirjautuessa pyydettiin
vanha salasana, MFA seka salasanan vaihto. Eli myos talla kertaa MFA:ta
kysyttiin siitd huolimatta, ettad "forceChangePasswordNextSigninWithMfa"

asetettiin arvoon "false”.

Vaikuttaisi siis silta, ettd MFA:n kysely tulee joka tapauksessa, mutta tama
luultavasti johtuukin siita, ettd Microsoft vaatii nykyaan Azuren portaaliin
kirjautumisilta aina MFA:n, riippumatta Conditional Access -politiikoista tai

muista asetuksista (Microsoft Entra 2024a).

Testailun perusteella vaikutti silta, etta vaikka toisinaan pelkka salasanan
vaihdon pakotuksen asettaminen pakottaa kayttajan myos kirjautumaan
uudelleen, niin se ei tapahdu joka kerta. Istuntojen katkaisu API-kutsulla
puolestaan naytti toimivan luotettavasti, ja se yhdistettyna salasanan vaihdon
pakottavaan API-kutsuun naytti toteuttavan kayttétapauksen, jossa kayttajalle
pakotetaan uloskirjautuminen, seka salasanan vaihtaminen MFA-suorituksen
kanssa. Kaksi edellamainittua API-kutsua voitaisiin yhdistaa saman

playbookin alle.
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Salasanan resetointiin voi olla muitakin vaihtoehtoja, kuin mita tahan
mennessa on tyossa tutkittu. Esimerkiksi jos kayttajatunnus on Entra ID:n
lisaksi myos on-prem AD:ssa, jolloin kyseessa olisi niin sanottu hybridi AD,
niin voitaisi mahdollisesti vaatia toisenlaista lahestymista. Salasanan
resetoinnin mahdollisuuksia playbookilla oli kuitenkin demonstroitu tassa
riittdvasti taman tyon puitteissa, ja paatettiin siirtya seuraaviin toimintoihin

testailussa.

4.6 Tapahtumalaukaisimen playbook

Tahan mennessa oltiin testattu vain manuaalisesti ajettavia, eli Sentinelin
entiteettia laukaisimena kayttavia playbookeja. Seuraavaksi siirryttiin
suunnittelemaan playbook, joka voisi suoriutua automaattisesti Sentinel-
tapahtuman syntyessa. Kyseiseen playbookiin voitaisiin lisata seka istuntojen
katkaisu, etta salasanan vaihdon pakotus aiempien testausten perusteella.
Liséksi Sentinel-tapahtumaan voitaisiin esimerkiksi lisdtd kommentti, ja

mahdollisesti muita tietoja.

Suunnittelu aloitettiin jalleen katsomalla, mita Sentinelin valmiit mallit tarjoaa.
Seka istuntojen katkaisulle, etta salasanan resetoinnille I16ytyi myos Sentinel-
tapahtumasta laukaistavat mallit. Istunnot katkaisevan playbook-mallin
("Revoke Entra ID Signin Sessions — incident trigger”) ohjeessa neuvottiin
talla kertaa, etta tarvittaisiin "User.ReadWrite.All’-oikeus playbookin
hallinnoidulle identiteetille. Tama jalleen poikkesi seka Microsoftin
dokumentaatiosta (Microsoft Graph 2024c), etta kaytannon testaamisen
tuloksesta, kuin myos vastaavan entiteetista laukeavan playbook-mallin
ohjeesta. Paatettiin jatkaa toimivaksi todetun "User.RevokeSessions.All”-

oikeuden kayttamista.

Playbook luotiin ja sen sisaltoa alettiin tarkastelemaan. Entiteetista
laukaistavaan playbookin verrattuna olennaiseksi eroavaisuudeksi havaittiin,
etta playbookin laukaisun jalkeen on toiminto "Entities — Get Accounts”, jossa
kerataan kaikki kyseisen Sentinel-tapahtuman entiteetit, seka toiminto "For
each’, joka selaa entiteetit 1api ja tekee API-kutsun vain entiteeteille, joiden
tyyppi on "Account” eli kayttajatunnus. Kuvassa 16 nakyy mainitut playbookin

alkuvaiheet.
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Microsoft Sentinel

incident

N
)

Entities - Get

Accounts

&)
@
| E HTTP

Kuva 16. "Revoke Entra ID Signin Sessions — incident trigger” -playbookin alkuvaiheet

Talla kertaa paatettiin olla testaamatta valmiista mallista tehtya playbookia,
silla seuraavaksi tarkoituksena oli luoda uusi tapahtumalaukaisimen playbook
tyhjasta, jonka kokoamisessa kaytettaisiin vain referenssina valmiin mallin
playbookia. Uusi playbook luotiin Sentinelin Automation-osion ylarivilta
kohdasta "Create”, josta valittiin "Playbook with incident trigger”. Playbookille
annettiin nimi, ja sen yhteydessa keksittiin myds nimeamiskaytanto, jota
tulevatkin itseluodut playbookit voisivat kayttaa (suluissa olevat valinnaisia):

¢ (Asiakastunniste)-Laukaisintyyppi-Paatoiminto-(Kohdealusta/laajuus)
e Esimerkki: ASI-Incident-RevokeSessions_ResetPassword-EntralD

Perusteluna nimeamiskaytannodlle on, etta playbookien jarjestely olisi selkeaa,
kun playbookit jarjestyisivat listalla aakkosjarjestyksen mukaisesti ensin
asiakaskohtaisesti, sitten laukaisintyypin mukaan, ja lopuksi playbookin

kayttotarkoituksen ja -kohteen perusteella.

Taman myodta uuden playbookin nimeksi muotoutui "Incident-
RevokeSessions_ResetPassword-EntralD”. Playbookille lisattiin mallin
mukaisesti toiminnot entiteettien keraamiselle ja kayttajatunnusten
selaamiselle "For each” -toiminnolla. Toiminnon alle lisattiin istuntojen
katkaiseva APIl-kutsu, salasanan vaihdon pakottava API-kutsu, seka
kommentin lisdys Sentinel-tapahtumaan. Kun playbookin sisaltd oli valmis,
taytyi viela lisata tarvittavat oikeudet playbookin hallinnoidulle identiteetille,
jotka olivat:
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e User.RevokeSessions.All (application permission)
o Tarvitaan istuntojen katkaisuun API-kutsulla
o Lisataan PowerShell-skriptilla

e Password Administrator (Entra built-in role)
o Tarvitaan salasanan vaihdon pakotukseen API-kutsulla
o Lisataan Entra ID -portaalista

e Microsoft Sentinel Responder (Azure built-in role)
o Tarvitaan kommentin lisddmiseen Sentinel-tapahtumaan
o Lisataan Sentinelin resurssiryhman IAM-portaalista

Kun oikeudet oli lisatty, niin testattiin playbookin ajoa. Sen pystyi ajamaan
samalle testitapahtumalle, joka aiemmin luotiin. Ensimmainen suoritus
epaonnistui, mutta sen syyksi selvisi vain kirjoitusvirhe salasanan vaihdon
pakottavassa API-kutsussa, josta oli jaanyt kauttaviiva puuttumaan "users”-

kansion jalkeen (kuva 17).

@
| . » HTTP - Force password reset
05 @)
Parameters  Settings Code view  About
s ¢ Foreach ~
A ActionFailed. An acti...
/\ BadRequest
1< [ 1 ]of1 21
INPUTS Show raw inputs >
— L o @ URI
n HTTP - Force
password reset https://graph.microsoft.com/vl1.8/ :] 3
A BadRequest usersdunmy ENF n"icrosoft. com

Kuva 17. Suoritushistoriassa nakyy, ettd URI:sta puuttuu kauttaviiva users-kansion jalkeen

Kirjoitusvirheen korjaamisen jalkeen playbookin suoritus onnistui.
Testikayttajalle tapahtui odotetut asiat (uudelleenkirjautuminen, salasana,
MFA, salasanan vaihto) ja Sentinel-tapahtumalle ilmestyi playbookin lisdama

kommentti.

4.7 Automaatiosaannon luonti

Seuraavana oli vuorossa automaatiosdanndon luominen, joka kytkettaisiin
laukaisemaan luotu playbook tiettyjen ehtojen tayttyessa. Uuden saannon
paasee luomaan samasta paikasta, kuin playbookit, eli Automation-osion
ylarivilta kohdasta "Create”, josta valitaan "Automation rule”.
Automaatiosaanndn tekeminen Sentinelissa on hyvin suoraviivaista ja

kayttajaystavallista, eika paljoa konfiguroitavia osia ole. Tassa tapauksessa
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kaytannossa riitti, ettd annettiin kuvaava nimi, laukaisimeksi "When incident is
created”, ehdoksi "If Title Equals 'Dummy signs in’” ja sen jalkeen Sentinel-
tapahtumaan kohdistuvat toiminnot kohdassa "Actions”. Demonstroinnin
nimissa paatettiin lisata yksi jokaisen tyyppista toimintoa Actions-kohdassa,
joita on yhteensa kuusi: playbookin kaynnistys, tagin lisays, severiteetin
muutos, haltijan lisays, tehtavan lisays ja tilapaivitys. Kuvassa 18 nakyy

automaatiosaantoon lisatyt asetukset kokonaisuudessaan.
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Automation rule name *

| Revoke sessions and reset password on Entra ID

Trigger

I When incident is created

Conditions
If
Incident provider I Equals v I [ All v I
AND
Analytic rule name | Contains v I ‘ All v I
AN
Title v | | Equals v | ‘ Dummy signs in |+®”l 0]
+ Add v
Actions (D
| Run playbock ~ | J
v

{‘% Incident-RevokeSessions_ResetPassword-EntralD
RG-Sentinel-DEV

@ Only playbooks configured for the incident trigger can be selected. If a playbook appears unavailable, it means Microsoft

Sentinel does not have explicit permissions to run it.
Manage playbook permissions

And then

Add tags

Automation rule acti.. X -

And then

| Change severity

| Informational

And then

I Assign owner

| e annani‘tapio-nmicrosoft.:om X

And then

[ Add task

v|"v@

I Analysis

Nomal ¢ B I US ®E A =EE=EE

Check the user's sign-in and audit logs for any suspicious activities.

And then

99 <>

%

I Change status

| 8 Active

Kuva 18. Automaatiosaannon asetukset

Automaatiosaanto luotiin ja siirryttiin testaamaan sen toimintaa yhdessa

playbookin kanssa. Testikayttajalla kirjauduttiin Azuren portaaliin. Muutaman

minuutin kuluttua Sentineliin syntyi testitapahtuma. Kun sen tietoja mentiin

tarkastelemaan, niin nakyi useita indikaattoreita automaatiosaannon

toiminnasta (kuva 19).
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&= Dummy signs in
= Incident number 49

&k V& Active v Informational
Owner Status Severity
Incident tasks X

() Refresh -+ Add task

0/1 completed

! £ search Status : All

~ O Analysis

Check the user's sign-in and audit logs for any suspicious activities.

® Created by: Automation rule - Revoke sessions and reset password ...

Tags

Automation rule activated <

Incident link

‘ https://portal.azure.com/#asset/Microsoft_Azure_Security_Insig ... T

B4 Last comment (Total: 1)

Sign-in sessions were revoked and password reset was forced for the user

dummy Gfiponmicrosoft.com

Kuva 19. Automaatiosaannon tekemat toiminnot Sentinel-tapahtumaan

Sentinel-tapahtuman tila ja severiteetti muuttuivat, ja sen tietoihin lisattiin
tehtava, tagi seka playbookin lisaama kommentti. Kuudesta
automaatiosaantoon maaritetysta tehtavasta vain haltijan lisays oli jaanyt
puuttumaan. Syyksi sen epaonnistumiseen epailtiin annetun tunnuksen
vaaraa muotoa. Se korjattiin, jonka jalkeen automaatiosaantéa kokeiltiin
uudestaan uudella testikayttajan kirjautumisella. Korjauksen myota myos
Sentinel-tapahtuman haltija paivittyi oikein (kuva 20). My0s testikayttajalle tuli
pakotettu uloskirjautuminen ja salasanan vaihto pian Sentinel-tapahtuman

syntymisen jalkeen.
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And then

Assign owner v

° Anttoni Tapio X

£ Dummy signs in
BN  Incident number 50

éa Anttoni Tapio ' =~ Active hd Informational
Owner Status Severity

Kuva 20. YIhaalla automaatiosaantéon tehty korjaus ja alhaalla sen tulos

4.8 Virheiden ja poikkeuksien kasittely

Toistaiseksi tydssa luotuihin playbookeihin ei ollut sisallytetty minkaanlaista
virheiden ja poikkeuksien kasittelya. Jos jokin osio playbookista epaonnistui,
niin se tavallisesti kaatoi koko playbookin suorituksen, eika epaonnistuneesta
suorituksesta tullut mitaan ilmoitusta minnekaan nakyvaan paikkaan, muuta

kuin playbookin suoritushistoriaan.

Tata asiaa tutkimalla paadyttiin perehtymaan toimintoon nimelta "Scope”.
Scope-toiminnon sisalle voidaan laittaa yksi tai useampi toiminto, ja Scope
tuottaa tuloksen sisaltamiensa toimintojen suorituksista. Tuloksena voi olla
"Succeeded”, "Failed”, "Cancelled” tai "Skipped”. Scopen jalkeen voi laittaa
Condition-toiminnon, johon voidaan maarittda esimerkiksi, etta jos edeltadvan
Scopen tulos on "Succeeded”, niin tulos on "True”, ja muutoin "False”. Tata
metodia voidaan hyédyntda muun muassa virheiden ja poikkeamien

kasittelyssa. (Azure Logic Apps 2024b.)

Aluksi Scope-toiminnon toteutusta lahdettiin kokeilemaan Microsoftin
dokumentaatiosta I10ytyneen tutoriaalin kautta (Azure Logic Apps 2024b).
Scopen ensimmaiseksi kohteeksi playbookissa valittiin salasanan vaihdon
pakotuksen API-kutsu. Luotiin uusi Scope-toiminto API-kutsun ylapuolelle, ja
raahattiin APl-kutsu sen sisalle, joka on havainnollistettu kuvassa 21.

N\
W)
‘-.T.-‘ n HTTP - Force
password reset
HTTP - Force —~
password reset 4__‘

Kuva 21. Havainnollistus "HTTP - Force password reset"-toiminnon siirtamisesta "Scope"-

toiminnon sisalle
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Taman jalkeen Scope-toiminnon jalkeiseksi toiminnoksi lisattiin "Condition”.
Siihen tuli tutoriaalin mukaan laittaa ehtolausekkeeksi:

"action(’'Scope’)” is equal to "Failed” or "Aborted”

Tata syottdessa huomattiin, ettei "action”-nimista funktiota tunnisteta
olemassa olevaksi funktioksi, vaan ainoastaan "actions” tunnistetaan, kuten
nakyy kuvassa 22. Siita huolimatta paatettiin ensin testata tasmalleen

tutoriaalin mukaisesti, ja pidettiin funktio muodossa "action(’Scope’)’

> E Condition
Parameters  Settings Code view  About
©m o X
) Condition Expression *
actio ‘ Provide the values to compare and select the operator to use.
OR v
‘ O action(me isequaltc <~ | Failed
O | B actiont.)x isequalto | Aborted

Function Dynamic content )

~+ New item v

Kuva 22. Funktiota syottaessa jarjestelma tunnistaa vain funktion "actions", ei funktiota

"action"

Taman jalkeen tutoriaalissa neuvottiin, etta taytyi laittaa Condition-toiminnon
asetuksissa "Run after” -asetukseen kaikki nelja valintaa paalle, joka tarkoittaa
sita, etta playbookin suoritus jatkuu Scope-toiminnosta Condition-toimintoon
ilman playbookin kaatamista, oli Scopen tulos mika tahansa. Tama tehtiin, ja
lopuksi Condition-toiminnon True-polkuun lisattiin kommentin lisays Sentinel-
tapahtumaan, joka kertoo etta salasanan vaihdon pakotus on epaonnistunut,

seka False-polulle vastaava kommentti onnistumisesta (kuva 23).
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1[
E HTTP - Force » E Condition
password reset
@
— Parameters  Settings  Codeview  About
N
T
—  Run after
=" e + Select actions ~
n n v Scope
N -
@ @
’ ‘ v
Add comment - failed Add comment - B @ s successtul
to force pw reset succeeded to force pw .
v
. reset B © Has timed out
) ® @ |s skipped
@®
. D -
C/ © Has failed

Kuva 23. Vasemmalla lisatyt toiminnot kommenttien lisdyksille, oikealla "Run after" -asetukset

Playbookin ajoa testattiin, ja sen suoritus epaonnistui. Virheviestin perusteella
action-funktiota ei tunnistettu. Paatettiin korjata funktio muotoon "actions”, ja
kokeilla playbookin ajoa uudestaan. Talla kertaa playbookin suoritus onnistui

ja Condition-toiminnossakin suoritus eteni oikealle eli False-polulle.

Taman jalkeen paatettiin kokeilla, mita kay jos salasanan vaihdon pakotuksen
API-kutsu jostain syysta epaonnistuu. Tassa apuna kaytettiin toiminnon
asetuksissa olevaa Testing-osiota, jossa pystyy asettamaan staattisen
tuloksen kyseiselle toiminnolle. Asetettiin tulokseksi "Failed” virhekoodilla
"BadRequest”, ja kokeiltiin playbookia uudestaan. Suoritus eteni taas False-

polulle, vaikka nyt sen olisi pitdnyt menna True-polulle (kuva 24).

Os o
HTTP - Force

password reset

A BadRequest, Unknown errar

z

(1] 0.3s Q

LI Condition

0s a 0‘350
Add comment - failed Add comment -
to force pw reset succeeded to force pw
@ ActionBranchingCondition... reset
@ @

Kuva 24. Playbookin suoritus eteni False-polulle, vaikka sen olisi pitanyt menna True-polulle
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Vianselvitys pelkasta Microsoftin dokumentaatiosta ei tuottanut tulosta, vaan
ratkaisua piti etsia muualtakin verkosta. Lopulta pitkan tutkimisen paatteeksi
ratkaisu 16ytyi Wilsonin blogiartikkelista (2022), jonka mukaan lausekkeella
"result('Scope')[0]['status']” saadaan Scopen tulos mukaan
ehtolausekkeeseen. Tata testatessa paatettiin myos vaihtaa ehtolauseke
siten, etta tuloksena on "True” jos Scopen tulos on "Succeeded”. Nama

molemmat muutokset nakyy kuvassa 25.

| AND v
@ ﬁ s X result(...]x Succeeded

-F Mew item ™ |

result( Scope’)[8][ status’]

Kuva 25. Korjattu ehtolauseke

Talla muutoksella Scope ja Condition saatiin vihdoin toimimaan oikein, kuten

nakyy kuvassa 26.

Dso
A

A AdtionFailed. An adi...

B Scope

2 N 0s o
H HTTP - Force E HTTP - Force

password reset password reset
A BadRequest. Unknown error

P:S

osee _ 045
~

4_7 Condition <
o008 0.3s o
- - ~

L Condition

— s B

. 0.3s o - 0s e
Add comment - Add comment - failed 0s e 0.2s Q
succeeded to force pw to force pw reset Add comment - Add comment - failed
reset

@ ActionBranchingCondition... succeeded to force pw to force pw reset

> @ reset .

@ ActionBranchingCendition,

@

Kuva 26. Vasemmalla suoritus onnistuneen ja oikealla epdonnistuneen salasanaresetoinnin
jalkeen

Sama metodi lisattiin seuraavaksi myos playbookin istuntojen katkaisun API-
kutsulle. Koska salasanan vaihdon pakotusta seurasi nyt kaksi vaihtoehtoista
polkua, niin taytyi molemmille poluille lisata oma istuntojen katkaisun API-

kutsu. Tama onnistuu playbookilla helposti, silla toimintoja pystyy suoraan
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kopioimaan ja liittamaan graafisessa kayttoliittymassa. Lopputulemana syntyi
siis nelja erillista polkua, joille kaikille muotoiltiin omanlaisensa kuvaava

kommentti, joka Sentinel-tapahtumalle lisataan (kuva 27).

L Condition

+ )]

H’:‘ ‘g‘:l
I Condition 1 . L Condition 2
@® ® ® ®
Add comment - Add comment - pw Add comment - Add comment - both
Session revoke and pw reset successful Session revoke failed
reset successful successful
@ )
@ — = —
- (@) — +)
P X D t

Kuva 27. Playbookin konditiot ja jokaista skenaariota kuvaavat kommentit

Jokaista polkua testattiin vuorotellen staattisen tuloksen asettelun avulla, ja

kaikki polut toimivat odotetusti.

4.9 Parent ja Child Logic Appit

Scope-toimintoon perehtyessa herasi ajatuksia, etta voisiko olla hyodyllista
jakaa tiettyja toimintoja omiksi playbookeikseen, joita muut playbookit voisivat
tarvittaessa kutsua? Tallaisella modulaarisella Iahestymisella voitaisi
sulavoittaa playbookien kehitysta, silla kun tekisi jollekin usein tarvitulle
yksittaiselle toiminnolle oman playbookinsa, ei sita toimintoa tarvitsisi
konfiguroida joka kerta uudestaan uusia playbookeja luotaessa. Sen sijaan
uudet playbookit voivat vain kutsua tata yhta playbookia, joka on valmiiksi
konfiguroitu muun muassa tarvittavine oikeuksineen ynna muine

asetuksineen.

Asiaan loytyi hyoddyllista tietoa seka Microsoftin dokumentaatiosta (Azure

Logic Apps 2024a) ettd Rainan blogiartikkelista (2021), jossa tata prosessia
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kuvailtiin osuvasti niin sanottujen Parent ja Child Logic Appien kasitteilla.
Parent Logic App olisi esimerkiksi Sentinel-tapahtumasta kaynnistynyt
playbook, joka kutsuisi suorituksensa aikana Child Logic Appia, joka
puolestaan kaynnistyisi kyseisesta kutsusta. Child Logic Appin laukaisimen
tyyppi olisi tassa tapauksessa http-pyynto, jolle on Logic Appissa oma
toimintonsa nimeltd "When a HTTP request is received”. Kyseinen toiminto luo
muiden laukaisimien tavoin itselleen niin sanotun callback URL -osoitteen, jota
muut Logic Appit voivat kutsua. Ero Sentinelin omiin laukaisimiin on siina, etta
tata kyseista URLia kutsuessa voidaan maarittda, mita dataa sille lahetetaan,
siina missa esimerkiksi Sentinelin entiteetin laukaisin keraa vain tiedot

Sentinelin entiteetista, eikad se ole muutettavissa.

Esimerkki kayttotapauksesta:

e Playbook 1:
o Laukaisin: HTTP request
o Toiminto: Katkaisee istunnot API-kutsulla
o Oikeudet: "User.RevokeSessions.All” application permission
e Playbook 2:
o Laukaisin: HTTP request
o Toiminto: Pakottaa salasanan vaihdon API-kutsulla
o Oikeudet: "Password Administrator” Entra rooli
e Playbook 3:
o Laukaisin: Incident
o Toiminto: Kutsuu playbookeja 1 ja 2, seka lisaa Sentinel-
tapahtumaan kommentin
o Oikeudet: "Microsoft Sentinel Responder” Azure rooli
e Playbook 4:
o Laukaisin: Entity
o Toiminto: Kutsuu playbookia 1
o Oikeudet: Ei tarvetta erityisoikeuksille

Asiaan perehtymisen jalkeen lahdettiin luomaan niin sanottua Childia, joka
sisaltaisi istuntojen katkaisun API-kutsun. Talla olisi tarkoitus korvata kyseinen
toiminto playbookissa "Incident-RevokeSessions_ResetPassword-EntralD”,
seka tehda sama mydskin salasanan vaihdon pakotuksen API-kutsun
kohdalla. Nain ollen kyseisesta Sentinel-tapahtumasta laukaistavasta
playbookista tulisi niin sanottu Parent, joka kutsuu kahta Childia. Molemmalle
Childille asetettaisiin vain niiden tarvitsemat oikeudet, ja Parentilta kyseiset

oikeudet voitaisiin ottaa pois.
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Sentinelissa playbookia luodessa on mahdollista valita optio "Blank playbook”,
jolla voisi aloittaa playbookin luomisen taysin tyhjalta poydalta, mutta koska
sen kanssa tarvitsee alkuun paastakseen konfiguroida enemman asioita, niin
on helpompi vain valita esimerkiksi "Playbook with incident trigger” ja korvata
editointinakymassa tapahtumatyypin laukaisin toisella laukaisimella. Nain
paatettiin tehda, ja playbookin luomisen jalkeen laukaisimeksi asetettiin "When
a HTTP request is received”. Sen parametreihin taytyi maarittaa, missa
muodossa se vastaanottaa datan seka milla http-metodilla. Datan saa
kaannettya oikeaan JSON-muotoon antamalla mallin sisallosta (sample
payload). Koska tiedettiin, etta tassa tarkoituksena on saada kayttajan UPN
(tai ID) istunnot katkaisevaan API-kutsuun, niin sisallén malliksi voitiin laittaa
testikayttajan UPN. Sen myo6ta kentta "Request Body JSON Schema” tayttyi,
ja tama playbook oli nyt valmis vastaanottamaan dataa arvolle "upn”. Kuvassa
28 nakyy edella mainitut JSON-sisallon malli, seka siita koostettu "Request
Body JSON Schema”.

» WSS When a HTTP request is received

Parameters Settings Code view  About

HTTP URL

| https://prod-14.northeurope.logic.azure.com:443/workflows/b2a795cabd7b499ab5c66bd48af640ad/tri ... | E

Method

‘ POST v ‘

Request Body JSON Schema
{

“type”: "object”,
"properties”: { Enter or paste a sample JSON payload.
"upn™: {
"type”: "string”
11
2 "upn”: "dummy G Ponmicrosoft. com”
el

Kuva 28. Oikealla alhaalla annettu malli sisallésta ja vasemmalla mallin my6ta taytetty data

Playbookin seuraavassa vaiheessa lisattiin istunnot katkaiseva API-kutsu,

jossa kaytetaan muuttujaa "upn” kayttajan kohdalla (kuva 29).
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b HTTP - Revoke sessions

Parameters  Settings Code view Testing About

URI*
https://graph.microsoft.com/v1 .D/usersf upnx frevokeSigninSessions

Method *

POST ~

Kuva 29. Istunnot katkaisevan API-kutsun URI-osoitteeseen lisatty muuttuja "upn”

Viimeiseksi toiminnoksi playbookissa laitettiin "TResponse”, johon asetettiin
vain http-koodi "200” vastaukseksi, jonka "Run after” -asetuksiin jatettiin
vakioasetus eli suoritetaan vain, jos edeltava toiminto on suoriutunut
onnistuneesti. Talla tavalla tama Child lahettaa Parentille onnistumisesta
indikoivan 200-koodin vain, jos edeltava istunnot katkaiseva API-kutsu on ollut

onnistunut. Nama asetukset nakyy kuvassa 30.

» Response
Parameters Settings Code view  About
Parameters  Settings  Codeview  About
Status Code
200
v Run after
Headers
Enter key Enter value | + Select actions
Body v E HTTP - Revoke sessions o @
Enter respanse content
° @ s successful
[J @ Has timed out
Is skipped
Advanced parameters 0 @ issiippe
showing 0 of 1 v | Showall [ @ Has failea

Kuva 30. Vasemmalla "Response"-toiminnon 200-koodin asetus ja oikealla "Run after" -

asetus

Lopuksi playbookin hallinnoidulle identiteetille lisattiin sen tarvitsema
"User.RevokeSessions.All’-oikeus. Taman jalkeen Parentilta poistettiin Scope
1:n alta istunnot katkaiseva API-kutsu ja korvattiin se Childin kutsumisella.
Parentin ajoa testattiin, ja seka Parent etta Child suoriutuivat onnistuneesti.
Sen myota samalla kaavalla luotiin Child myds salasanaresetoinnin API-
kutsulle, ja korvattiin loputkin Parentin Scope-toimintojen sisallét Childien

kutsumisilla. Kuvassa 31 nakyy valmis playbook kokonaisuudessaan.
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Microsoft Sentinel

incident

@

Entities - Get

Accounts

@

@

@

ForcePasswordReset-
EntralD

E RevokeSessions-
EntralD-copy

B RevokeSessions-
EntralD

K Condition2
[
Add comment - Add comment - pw Add comment - Add comment - both
Session revoke and pw reset successful Session revoke failed
reset successful successful
@ @
: ® : ®

®

Kuva 31. Valmis Parent-playbook, johon maaritelty Scope-toimintojen sisalle Child-

playbookien kutsumiset

Enaa taytyi poistaa turhat oikeudet Parentilta eli "User.RevokeSessions.All”
seka Password Administrator, silla nama oikeudet olivat nyt lisattyna
vastaaville Childeille. Parent tarvitsi enaa vain Microsoft Sentinel Responder -
roolijaon Azuren built-in rooleista Sentinel-tapahtumien kommenttien

lisdamiseen. Kun oikeudet oli poistettu, oli aika jalleen testata playbookia.
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Suoritus epaonnistui, mutta syyksi osoittautui jalleen kauttaviivan puuttuminen
API-kutsun URI:sta. Nain voi kdayda herkasti, silla kauttaviivalla voi myos
aloittaa funktion lisdamisen, joten URI-osoitteessa oleva kauttaviiva paatyy
helposti funktion aloittajaksi, jos ei ole huolellinen. Kirjoitusvirheen korjauksen
jalkeen playbookia testattiin uudelleen, jonka seurauksena seka Parentin etta
Childien toiminnot nayttivat sujuneen hyvin. Myoés Dummy-kayttajalla eteni
asiat odotetusti portaalissa, eli uloskirjautuminen -> salasana -> MFA ->
salasanan vaihto. Ja kommenttien lisdykset Sentinel-tapahtumaan toimivat
my0s oikein. Nain oli saatu kehiteltya ja testattua myos Parent ja Child Logic

Appien konsepti kaytannossa.

5 KENTTAPAIVAKIRJAN ANALYSOINTI

Kenttapaivakirja tehtiin Word-tiedostoon ja sinne kuvattiin yksityiskohtaisesti
kaikki kehitystyon vaiheet kuvankaappauksia hyddyntaen. Kehitystyohon
sisaltyi paljon eri asioihin perehtymista, joten kenttapaivakirjassa mydskin
selitettiin olennaisia kasitteita sita mukaa, kun kehitystydssa kyseisiin

kasitteisiin perehdyttiin, seka lisattiin linkkeja lahteisiin.

Kenttapaivakirjan sisaltd analysoitiin laadullisen sisallonanalyysin menetelmia
soveltaen, ja analyysin tavoitteena oli maaritellad tutkimusongelman ja -
kysymysten valossa olennainen sisaltd ohjekirjaan. Ennen analysoinnin
aloittamista kenttapaivakirja jasenneltiin helppolukuiseen muotoon ja siihen
perehdyttiin lukemalla sita ajatuksella l1api, seka verrattiin sen sisaltoa
tutkimuskysymyksiin. Siten varmistettiin, ettei kehityksessa ja testauksessa
jaanyt mitaan olennaista tekematta. Tama oli ns. valmisteluvaihe ennen
analysointia ja se on olennainen osa sisalldnanalyysin prosessia (Elo ym.
2022, 219).

Analyysivaihe alkoi kenttapaivakirjan sisallon luokittelulla ohjekirjan kannalta
mielekkaisiin kategorioihin, joista puolestaan pyrittiin teemoittelemalla
I6ytamaan toistuvia piirteita. Tassa olennaista on, ettei teemoja yritd maarittaa
etukateen, vaan teemat nimenomaan analyysin aikana yritetdan tunnistaa
aineistosta (Kallinen & Kinnunen 2021). Luokittelun mydta muodostui kolme
kategoriaa, joista jokainen visualisoitiin taulukoiksi, joiden avulla tunnistettiin

ala- ja paateemat ohjekirjaan lisattavalle sisalldlle.
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Luokittelu ja teemoittelu

5.1.1 Kategoria: Playbookien epaonnistuneet suoritukset ja niiden

korjaukset

Ensimmaiseksi kategoriaksi maariteltiin "Playbookien epaonnistuneet

suoritukset ja niiden korjaukset”. Taulukkoon 1 on kerattyna jokainen

testauksen aikana esiintynyt epaonnistunut playbookin suoritus, seka sille

tehty korjaava toimenpide.

Taulukko 1. Playbookien epaonnistuneet suoritukset ja niiden korjaukset

Playbookin nimi
Revoke-EntralDSignin-Session-
entityTrigger

Epaonnistumisen syy

Riittdmattomat oikeudet suorittaa kutsu
Graph API-paatepisteeseen
"/revokeSigninSessions"

Korjaus

Oikeuden "User.RevokeSessions.All"
lisaaminen playbookin hallinnoidulle
tunnukselle

Revoke-EntralDSignin-Session-
entityTrigger

Riittamattdmat oikeudet suorittaa kutsu
Graph API-paatepisteeseen
"/revokeSigninSessions"

Playbookin uudelleen ajaminen

Revoke-EntralDSignin-Session-

Riittamattomat oikeudet lisata

Microsoft Sentinel Responder -roolin

RevokeSessions_ResetPassword-
EntralD

password reset" URI-osoitteessa;
kauttaviiva puuttui polusta users-
kansion ja kayttajan UPN:nvalilta

entityTrigger kommentti Sentinelin incidentille jakaminen playbookin hallinnoidulle
tunnukselle
Incident- Kirjoitusvirhe toiminnon "HTTP - Force  |Kauttaviivan lisdys URI-osoitteeseen

users-kansion ja kayttajan UPN:nvaliin

Incident-
RevokeSessions_ResetPassword-
EntralD

Scope-toiminnon jalkeisessa Condition-
toiminnossa kaytettya funktiota nimelta
"action" ei tunnistettu funktioksi

Funktion "action" korjaus muotoon
"actions"

Incident-
RevokeSessions_ResetPassword-
EntralD

Scope-toiminnon jalkeisessa Condition-
toiminnossa kaytetty funktio nimelta
"actions" ei toiminut oikein; suoritus
ajautui Condition-toiminnon False-
polulle riippumatta Scope-toiminnon
tuloksesta

Funktion "actions" korvaus funktiolla
"result". Koko ehtolausekkeen rakenne
muutettiin:

actions('Scope') is equalto Failed or
Aborted

->

result('Scope')[0]['status'] is equal to
Succeeded

ForcePasswordReset-EntralD

Kirjoitusvirhe toiminnon "HTTP - Force
password reset" URI-osoitteessa;
kauttaviiva puuttui polusta users-
kansion ja kayttajan UPN:n valilta

Kauttaviivan lisdys URI-osoitteeseen
users-kansion ja kayttajan UPN:n valiin

Taulukkoon kerattyjen tietojen perusteella epaonnistumisten syyt ryhmiteltiin

kolmeen alateemaan, joille jokaiselle maariteltiin huomioitavat seikat:

Riittamattomat oikeudet

o Perehdy ennalta Azuren oikeus- ja roolityyppeihin

Kirjoitusvirhe Graph API-kutsun URI-osoitteessa

o Tarkista funktiota lisattdessa, etta kirjoitusmuoto on oikein

Scope-toiminnon jalkeisessa Condition-toiminnossa kaytetty funktio

o Kayta lauseketta result(’'Scope’)[0]['status’]
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Nama alateemat maariteltiin paateemaksi "Yleiset virheet”. Siihen kuuluu

valtettavissa olevia virheita, joiden huomioitavat seikat on syyta mainita

ohjekirjassa, jotta ohjekirjan kayttajat valttyvat kompastumasta niihin.

5.1.2 Kategoria: Ongelmatilanteet ja niiden ratkaisut

Seuraavaksi kategoriaksi kenttapaivakirjan sisalléssa tunnistettiin

"Ongelmatilanteet ja niiden ratkaisut”, johon poimittiin kehityksen ja testauksen

vaiheista sellaisia tilanteita, jotka tuottivat muihin vaiheisiin nahden jollain

tapaa poikkeuksellisia ongelmia, ja joiden selvittely oli joko aikaa vievaa tai

muuten epaselvaa (taulukko 2).

Taulukko 2. Ongelmatilanteet ja niiden ratkaisut

Ongelmatilanne
Applikaatio-oikeuden lisddminen
playbookin hallinnoidulle identiteetille

Haasteet

Microsoftin dokumentaatiosta ei loytynyt
yksiselitteista vastausta, kuinka tama
tehdaan.

Tata ei pysty tekemaan Azuren
portaalista selaimella, toisin kuin
useimmat muut asiat Azuressa.
Verkkolahteista loytyneissa ohjeissa
olevat skriptit kayttivat deprekoitunutta
Azure AD PowerShell -moduulia.

Vaati aikaa perehtya PowerShelliin ja
kehitella eri ohjeita yhdistelemallda oma
skripti.

Ratkaisu

Kaytettiin mallina Anssi Péivisen
blogiartikkelissa kuvattua skriptia ja
muutettiin se Microsoft Graph
PowerShell-moduulia kayttavaan
muotoon Microsoftin dokumentaatiota
apuna kayttaen.

Istuntojen katkaisun API-kutsun
epaonnistunut suoritus
tuntemattomasta syysta

Vaikka playbookilla oli samat oikeudet
kuin edeltdneelld onnistuneella
suorituskerralla, niin playbookin suoritus
epaonnistui ja ilmoitti virheviestissa
syyksi puutteelliset oikeudet suorittaa
istuntojen katkaisun API-kutsu.

Uudella yrityksella playbookin ajo
onnistui, ilman tehtyjd muutoksia
playbookiin. Syyta epaonnistumiselle ei
selvinnyt. Ongelman havaitseminen
korosti tarvetta virheiden ja poikkeamien
kasittelylle Scope-toiminnolla.

Matalimpien tarvittavien oikeuksien
selvittdminen

Istuntojen katkaisun osalta Sentinelin
valmiiden playbook-mallien ohjeissa
neuvottiin antamaan korkeammat
oikeudet, kuin mika kaytannossa riitti.
Puolestaan salasanaresetoinnin
kohdalla Microsoftin dokumentaatiossa
neuvottiin antamaan korkeammat
oikeudet, kuin mika kaytannossa riitti.
Matalimpien tarvittavien oikeuksien
loytdminen haastavaa, kun luotettavaa
lahdetta ei loydy.

Matalimmat tarvittavat oikeudet
selvisivat kaytannon testaamisen kautta.

Salasanan vaihdon pakotuksen API-
kutsun poikkeava toiminta

Joskus kayttaja pakotettiin kirjautumaan
uudestaan ja joskus ei.

MFA pyydetaan kayttajalta riippumatta
siita, asetetaanko
"forceChangePasswordNextSigninWith
Mfa" arvoon "true" vai "false"

Luotiin playbook, joka tekee erillisilla AP
kutsuilla seka istuntojen katkaisun, etta
salasanan vaihdon pakottamisen

Scope-toiminnon jalkeisen
ehtolausekkeen muodostaminen

Microsoftin dokumentaatiosta ei loytynyt
toimivaa tapaa kerata Scope-toiminnon
tulosta sen jalkeiselle ehtolausekkeelle.
Microsoftin tutoriaalissa kaytetty funktio
eiollut toiminnallinen kaytannossa.
My6s muista verkkolahteista toimivan
tavan loytaminen oli haastavaa.

Andrew Wilsonin artikkelista l6ytyi
toimiva lauseke tarkoitukseen.
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Ongelmatilanteissa esiintyneita haasteita tarkastellessa tunnistettiin kaksi
alateemaa, seka niiden osalta huomioitavat seikat:

e Microsoftin dokumentaation epaluotettavuus

o Vaatii validointia kaytannon testauksella
e Playbookin toiminnan epaluotettavuus

o Vaatii virheiden ja poikkeamien kasittelya

Naille alateemoille paateemaksi nimettiin "Huomioitavat haasteet”. Silla
kuvataan haasteita, jotka eroavat ensimmaisesta paateemasta "Yleiset
virheet” siten, etta niita ei varsinaisesti kykene ennakoimalla kokonaan
ohittamaan. Mutta niiden negatiivinen vaikutus voidaan kuitenkin minimoida

niiden huomioitavat seikat tiedostamalla.

5.1.3 Kategoria: Tyon aikana kehitetyt ratkaisut

Kolmanneksi kategoriaksi valittiin "Tyon aikana kehitetyt ratkaisut”. Tahan
kategoriaan poimittiin kaikki sellaiset konkreettiset asiat, jotka kehityksen ja
testauksen vaiheen aikana kehitettiin ja jotka todettiin relevanteiksi ohjekirjan
kokoamisen kannalta. Playbookien osalta Sentinelin valmiista malleista
suoraan luotuja playbookeja ei luettu osaksi tata kategoriaa, vaan mukaan
otettiin ainoastaan tyon aikana alusta loppuun asti tehdyt playbookit.
Taulukossa 3 on kuvattu jokainen kehitetty ratkaisu, seka syyt niiden

kehitykselle.
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Taulukko 3. Tydn aikana kehitetyt ratkaisut

Kehitetty ratkaisu
Analytiikkasaanto: Dummy signs in

Kuvaus
Luo Sentineliin incidentin testikayttajan
kirjautumisesta.

Syy kehitykselle
Playbookien ja automaatiosaantojen
testaaminen.

Automaatiosaanto: Revoke sessions and
reset password on Entra ID

Kaynnistyy Sentinelin incidentista, jonka
otsikko on "Dummy signs in". Kaynnistaa
playbookin "Incident-
RevokeSessions_ResetPassword-
EntralD", seka paivittaa incidentin tietoja
viidelld muulla toiminnolla.

Automaatiosdannon toimintojen
testaaminen ja demonstrointi.

Nimeamiskaytanto

(Asiakastunniste)-Laukaisintyyppi-
Paatoiminto-(Kohdealusta/laajuus)

Selkeyttaa playbookien jarjestelya.

Playbook: Incident-
RevokeSessions_ResetPassword-
EntralD

Kaynnistyy Sentinelin incidentista.
Katkaisee incidentin kdyttajien istunnot
ja pakottaa salasanan vaihdon Entra
ID:ssé&, kutsumalla kahta muuta Logic
Appia "RevokeSessions-EntralD" ja

Playbookin toimintojen testaaminen ja
demonstrointi.

Playbook: ForcePasswordReset-EntralD

Kaynnistyy HTTP-kutsusta. Tekee HTTP-
kutsun Graph API:ssa kayttajan tietoihin,
joka pakottaa kayttajan vaihtamaan

Parent/Child -konseptin testaaminen
playbookeilla ja demonstrointi.

Playbook: RevokeSessions-EntralD

Kaynnistyy HTTP-kutsusta. Tekee HTTP-
kutsun Graph API-paéatepisteeseen, joka
katkaisee kayttajan istunnot.

Parent/Child -konseptin testaaminen
playbookeilla ja demonstrointi.

Playbook-metodi: Parent/Child -
konseptin hyddyntaminen

Tiettyja erityisoikeuksia vaativien
toimintojen siirtaminen erillisiksi
playbookeiksi, joita muut playbookit
voivat tarvittaessa kutsua.

Modulaarisuuden lisaédminen
playbookien kehitykseen, toistuvan
konfiguroinnin vahentamiseksi.

Playbook-metodi: Virheiden ja
poikkeamien kasittely Scope-toiminnolla

Scope-toiminnon sisalle laitetaan
toiminto, ja Scope tuottaa tuloksen

Jottei playbookin yksittdiset virheet ja
poikkeamat kaada koko playbookin

PowerShell-skripti: oikeuden lisaaminen
hallinnoidulle identiteetille

Lisaa applikaatio-oikeuden playbookin
hallinnoidulle identiteetille.

Helpottaa tekemista, kun on valmis
skripti saatavilla.

PowerShell-skripti: oikeuden
poistaminen hallinnoidulta identiteetilta

Poistaa applikaatio-oikeuden playbookin
hallinnoidulta identiteetilta.

Helpottaa tekemista, kun on valmis
skripti saatavilla.

PowerShell-skripti: oikeuksien
tarkistaminen hallinnoidulta
identiteetilta

Tarkistaa applikaatio-oikeudet
playbookin hallinnoidulta identiteetilta.

Helpottaa tekemista, kun on valmis
skripti saatavilla.

Tasta kategoriasta ei koettu tarpeelliseksi muodostaa teemoja. Ratkaisut

itsessaan toimivat runkona ohjekirjan lapikayntiohjeille. Testauksen kautta ne

todettiin toimiviksi ja siten luotettaviksi esimerkkiratkaisuiksi ohjekirjaan.

6 OHJEKIRJAN KOKOAMINEN

Ohijekirja koottiin Word-tiedostoon. Kenttapaivakirjan analyysin pohjalta

lahdettiin aluksi hahmottamaan ohjekirjan sisaltoa. Analyysissa maaritettiin

teemat "Yleiset virheet” ja "THuomioitavat haasteet”, jotka tulisi sisallyttaa

ohjekirjaan jollain tapaa. Lapikayntiohjeiden runkona maaritettiin olevan

"Tydssa kehitetyt ratkaisut”. Tassa vaiheessa paatettiin, etta "Yleiset virheet”

voidaan myds sisallyttaa lapikayntiohjeisiin; sen alateemat seka niiden osalta
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huomioitavat seikat voidaan mainita lapikayntiohjeessa niita koskettavissa
kohdissa. Taman myo6ta ohjekirjan sisalto tulisi sisaltdmaan ainakin
seuraavanlaiset rakenteet:

e Lapikayntiohjeet
o Tyon aikana kehitetyt ratkaisut
o Yleiset virheet

e Huomioitavat haasteet

Tasta lahtokohdasta aloitettiin ohjekirjan kasaaminen lapikayntiohjeiden

tekemisella.

6.1 Lapikayntiohjeet

Alun perin oli suunniteltu, etta ohjekirjaan tulisi vain yksi lapikayntiohje, mutta
tassa vaiheessa paatettiinkin, etta tehdaan kaksi ohjetta; yksi helpompi
lapikayntiohje, jonka avulla ohjekirjan kayttaja paasee matalammalla
kynnyksella tekemaan ensimmaisen playbookinsa ("Easy: Revoke sessions
with entity trigger”), sekd monivaiheisempi versio, johon sisaltyisi tyon aikana
kehitetyista ratkaisuista suurempi osa ("Advanced: Revoke sessions and force
password reset with incident trigger, along with an automation rule”). Vain yksi
kaiken sisaltava lapikayntiohje olisi monelle todennakoisesti lilan tydlas
lahestyttava, jolloin ohjekirja epaonnistuisi siirtdmaan tietotaitoa kaytantoon.
Kuvassa 32 on katkelma ohjekirjasta lapikayntiohjeiden ensimmaiselta sivulta,

jossa nakyy mydskin helpomman ohjeen alkuvaihetta.
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Lapikayntiohjeet

Tassa osiossa kdydaan kaytannon tasolla vaihe vaiheelta lapi playbookin sekd automaatiosdannon
luomista. Voit seurata ohjeita ja tehdé itse samalla ohjeen mukaisesti testitenantissa.

Ensimmaé&inen lapikayntiohje on helppo ja yksinkertainen, jonka myota pagdset matalalla kynnyksella
luomaan ensimmaisen playbookisi.

Toisessa lépikayntiohjeessa tehdaan hieman edistyneempi playbook, joka sisaltdd enemman vaiheita,
jajonka kylkeen tehdaan myé&skin automaatiosdanto.

Easy: Revoke sessions with entity trigger

Playbook tulee sisaltdm&an ylatasolla seuraavat toiminnot:
s Entity trigger
s |Istuntojen katkaisu Graph API -kutsulla

Luodaan uusi playbook Sentinelin Automation-sivun ylalaidasta. Valitse “playbook with entity trigger”.

7+ Microsoft Sentinel | Automation

Selected workspace: ‘law-sentinel-dev
© search X« + create v () Refresh
A
£ search Automation rule
~ Threat management Playbook with incident trigger
& Incidents Playbook with alert trigger
\ "
@l viorkbooks playbook with entity trigger
C Hunting

Blank playbook

Kuva 32. Katkelma ohjekirjan Lapikayntiohjeet-osion ensimmaiselta sivulta, jossa nakyy myos

helpomman ohjeen alkuvaihetta

Lapikayntiohjeisiin sisallytettiin kenttapaivakirjan analyysista tunnistettuja tyon
aikana kehitettyja ratkaisuja, seka sopiviin kohtiin huomautuksia yleisista
virheista, kuten kuvassa 33 esitetty huomautus. Ohjeisiin jai lopulta lisaamatta
Parent/Child Logic Apps -konseptin demonstrointi, silla "Advanced’-ohjeesta
alkoi tulla ilman sitakin jo melko pitka, ja aikarajoitteiden takia ei kolmatta
lapikayntiohjetta ehditty tehda. Ohjekirjaa voi kuitenkin jatkossa paivittaa ja

lisata sinne lisaa lapikayntiohjeita.

Klikkaa Add.

Huom! Kun klikkaa "Insert expression” suoraan kirjoituskentésta, katoaa kauttaviiva users:in jalkeen.
Tamé johtuu siita, etté Logic Appeissa kirjoituskenttiin voi lisata funktioita kirjoittamalla kauttaviivan,
joten téssa tapauksessa URI-osoitteen lopussa ollut kauttaviiva katoaa osaksi funktiota. Huomioi
tama ja lisaa kauttaviiva takaisin users:in ja concat:in valiin, kuten alla olevassa kuvassa.

URI*
https://graph.microsoft.com/v1 .Ofusers concat(...) x

URI*

hrtps://graph.microsoﬁ.ccm/w.O/users/ concat(...) x |

Kuva 33. Katkelma ohjekirjan Lapikayntiohjeet-osiosta, jossa nakyy huomautus yleisesta

virheesta
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6.2 Muu sisalto

Kun lapikayntiohjeet oli tehty, siirryttiin maarittamaan, etta mitad muuta
taydennysta ohjekirja kaipaisi lapikayntiohjeiden tueksi. Ohjeet tehtiin siten,
etta niita tasmalleen seuraamalla voi luoda playbookin ja automaatiosaannon,
vaikkei ymmartaisi mitaan niiden toiminnasta, mutta tama ei yksinaan riita
opettamaan playbookien ja automaatiosaantojen luomista ja hyddyntamista
yleisesti. Ohjekirjaan tarvittiin myos selityksia olennaisista kasitteista, jotta
tietotaito todella valittyisi. Myoskin kenttapaivakirjan analyysissa tunnistettu
teema "Huomioitavat haasteet” olisi syyta mainita erikseen lapikayntiohjeiden
ulkopuolella ohjekirjassa. Ohjekirjassa selitettaviksi kasitteiksi tunnistettiin:

e Logic Appien rakenne

o Workflow Definition Language

o Logic Appien laukaisintyypit

o Suorituksenaikaiset lausekkeet
API-yhteyksien autentikointi
Managed identity
Erityyppiset oikeudet ja niiden myontaminen
Virheiden ja poikkeamien kasittely (Scope)
Parent/Child Logic Apps
Nimeamiskaytanto
Testaus staattisella tuloksella

Ohijekirjan sisallon kirjoittamista helpotti se, etta jo kehitystyon aikana oli
kenttapaivakirjaan lisatty monien olennaisten kasitteiden selityksia, joten suuri
osa tasta sisallosta oli jo valmiiksi kirjoitettu. Sisallon kirjoittamisen jalkeen
ohjekirjaan lisattiin sisallysluettelo (kuva 34) ja kansilehti otsikolla "Ohjekirja
Sentinelin playbookien ja automaatiosaantdjen kehitykselle”. Lopuksi
jasenneltiin ohjekirjan osiot loogiseen jarjestykseen ja muotoiltiin sisaltd
kayttokelpoiseksi. Taman mydta ohjekirja saatiin valmiiksi, jonka jalkeen se

lisattiin SOCin dokumentaatioalustalle.



55

Sisallysluettelo

Miké playbook? MIK& LOZIC AP D7 . ittt ee et teee e et ee e e e ee s eeenniseeeesasnteesassbinneeessnnsneesensen |
LOZIC APPIN TAKEINE toiiiiiiiiiii ittt r s s e s e es e s e e e e e eateasseaasseaasbeans s sens seensaesaesssasneeassesnsennnren |
== SR |
Connectorit ja niiden autentIKOINTI..... ... e s e er s e ee e e e e e ren e nn s enas s e ersneeseeesaeneas 2
MANAEEA IHBNMTITY ...ttt et e e e e e et e e s et e e e eeanis eeeeea e eesmsnneesasnareeas &
Oikeuksien MYBNTAMINEN .oooiii i e r e e e e e e e e e ee et eaeeassneasbanasbenns s s seeenaaeseaeeseenees O
Applikaatio-oikeuden lisdaminen managed identitylle ..o oo 5
Applikaatio-oikeuden POISTAMINMEN .. ..o e et et ee e e e e ee e e et e e s as e e earnaeaes
Applikaatio-oikeuksien tarkiStAmMINMEN . ... .ot cee et ee et e e ee e e e e e e e arnaeaes
Microsoft Entra built-in roolin lisdaminen managed identitylle ... e seerseeenns
Azure built-in roolin lisddminen managed identitylle ...

Playbookin luominen

AutomaatioSEANNON LUOMIMEN ..ottt e e bt e s e e st s e e e e e e e eeamearesenes
Hyodyllisia KAyTANTOJA YTl TIET08. 1 0uuuueuuiiesuririsiirieerseserseeessserassnnassenasanns s sees sasssaesssessaseesasensarnnnns 10
Parent/Child LOZIC ADDS. .uue ittt ettt eee et e e e ee st e e e sms e e e esbanisseeessasanessnsnnnnseesasnaees 10
Scope-toiminto virheiden ja poikkeamien KAsittelylle ..........cocoiiieiiiiiiieei e 10
Delay-toiminto incident triggerin playbookeinin ... s s ee s sr e sseerarenna 11
Staattisen tuloksen KAyt aminen oS taUKSESSau e ieerreetireetiererrsrrrstrar s seressasssaessaees 11
Salasanan resetointi guid-fFuNKLion VULLA ........ooi i e e e e e 11
Suorituksenaikaisten syotteiden laatiminen lausekkeilla ............coooooiiiieiiiiiiieini e, 13

Ny a == Ta L] t= T =1 (o OO

Huomioitavia haasteita
Microsoftin dokumentaation epalUOTEIIAVULIS .. ......iiii ittt e et e e e e eeaeee e e e s ees 14
Playbookien toiminnan @paluotetlaVUlS . o.. .. iciiiieiiceeieeiee et et e e ee e e et eee e e maeeeeesaannees 14

[T 1= T a L o] o =T PSS I+
Easy: Revoke sessions With @ity T Eer. e ee e eee e e ee e e e e se e s e e s e e e e s aeeeeaeenaarennas 15

Lisatdan User.RevokeSessions. All-0ikeudet ... 20

Advanced: Revoke sessions and force password reset with incident trigger, along with an
AULOMIATION FULE .. ttieeeeeetitieiet e ie e e e st e er e ee s e e s see et e e e et aessses ssat e eeseesnsnmsnssee e aass bannnnssaeensnsnnrmnnnnns 25

[T F= =Ty o T =T L = SO RRRUPRIC ! - 1

Luodaan automMaatioSEANTO.........oi e e e e et e e e et e e et e e e e e e aees 39

Kuva 34. Ohjekirjan sisallysluettelo

7 TULOKSET

Tyon alussa maariteltiin, ettad ohjekirjan tavoitteena oli ratkaista
tutkimusongelma eli automaation hydédyntamisen puute Microsoft Sentinelin
halytysten kasittelyssa SOCissa, ja siihen tavoitteeseen paasemiseksi
ohjekirjan sisallolla tulisi kyeta vastaamaan tutkimuskysymyksiin.

Tarkastellaan siis saavutettuja tuloksia tutkimuskysymysten kannalta.

e Miten Microsoft Sentinelin automaatioratkaisuja halytysten kasittelyyn
voidaan kehittaa?
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Tyon aikana onnistuttiin selvittamaan kehittamisen ja testaamisen avulla,
kuinka halytyksia kasittelevia automaattisia toimenpiteita voidaan
playbookeilla ja automaatiosaannailla kehittda Microsoft Sentinelissa. Nama
keinot on kuvattu ohjekirjassa lapikayntiohjeissa, seka niita tukevissa

kasitteiden selityksissa.

e Millaisia automaatioratkaisuja halytysten kasittelyyn Microsoft
Sentinelissa voidaan kehittaa?

Ohjekirjassa demonstroidaan useita ratkaisuja automaattiseen halytysten
kasittelyyn playbookien ja automaatiosaantojen avulla, jotka sisaltavat
toimintoja kuten kayttajan istuntojen katkaisu, salasanan resetointi, seka
Sentinel-tapahtumaan kommentin lisdaminen. Kaikki ohjekirjaan keratyt

ratkaisut todettiin testauksen kautta toimiviksi.

e Kuinka Microsoft Sentinelin automaatioratkaisujen kehittamisen
tietotaitoa voidaan kasvattaa SOCissa?

Onhjekirjaan tehtiin yksityiskohtaiset lapikayntiohjeet kuvankaappausten
havainnollistamana, joita askel askeleelta seuraamalla kuka tahansa SOCin
tyontekija kykenee luomaan toimivaksi todettuja automaatioratkaisuja
Sentinelissa. Lapikayntiohjeista tehtiin myoskin kaksi versiota, joista
yksinkertaisemman ohjeen on tarkoitus madaltaa kynnysta aloittaa
playbookien teko, ja monivaiheisempi ohje puolestaan demonstroi
playbookien ja automaatiosaantojen toiminnallisuuksia laajemmin. Lisaksi
ohjekirjassa selitettiin olennaisia kasitteita seka muita huomioitavia seikkoja
Sentinelin automaatioratkaisujen kehityksessa. Talla yhdistelmalla on
todennakoista saavuttaa kyseisen kehityksen tietotaidon onnistunut levitys

SOCin henkilostossa.

Tutkimuskysymyksiin siis onnistuttiin vastaamaan ohjekirjan sisallolla.

8 JOHTOPAATOKSET

Interventionistisena tutkimuksena tyon tavoitteena oli saavuttaa muutos, joka
tassa tapauksessa oli automaation hyodyntamisen puutteen parantaminen

Microsoft Sentinelin halytysten kasittelyssa SOCissa. Tallaisen muutoksen
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toteutuminen vaatisi pitempaa tarkastelujaksoa; taytyy antaa aikaa tietotaidon
siirtymiselle ohjekirjasta SOCin henkilostoon, seka sen jalkeen omaksutun
tietotaidon pitaisi viela siirtya kaytantéon SOCin asiakasymparistoihin

toteutuneina ratkaisuina.

Ohjekirjan sisaltoa tutkimuskysymysten valossa arvioimalla voidaan kuitenkin
todeta, etta ohjekirjasta onnistuttiin tekemaan tarpeeksi kattava ja
lahestyttava, jotta tavoiteltuun muutokseen tullaan sen avulla todennakoisesti
jatkossa paasemaan. Nain ollen tavoitteisiin paaasiallisesti paastiin, vaikkei
tutkimusongelman todellista ratkeamista paastykaan viela tutkimuksen aikana

Seuraamaan.

9 POHDINTA

Opinnaytety0 oli paaosin onnistunut. Tyon aikana onnistuttiin selvittamaan,
kuinka Sentinelin automaatioratkaisuja tehdaan playbookeilla ja
automaatiosaannailla, ja sen pohjalta saatiin koostettua pitkalti sen kaltainen
ohjekirja, kuin mita tyon alussa suunniteltiin. Tutkimusongelman olisi ehka
voinut alussa muotoilla konkreettisemmaksi tavoiteltavaksi muutokseksi, silla
ohjekirjan todellista vaikutusta maariteltyyn tutkimusongelmaan ei viela taman
tydn aikana selvinnyt. Ohjekirjan vaikutusta olisi pitanyt jaada viela
tarkastelemaan pidemmaksi aikaa, ja analysoida sita esimerkiksi ohjekirjan
kayttajien haastatteluiden pohjalta ja/tai tarkastelemalla tilastollisesti muutosta
manuaalisesti kasiteltavien halytysten maarassa ohjekirjan lisdamisen jalkeen.

Siina voisi olla aihetta jatkotutkimukselle.

Ohjekirjassa kuvattujen ohjeiden toimivuuteen voidaan luottaa, silla siina
kuvatut automaatioratkaisut testattiin kdytdnndssa toimiviksi ja nama
testaukset dokumentoitiin yksityiskohtaisesti kenttapaivakirjaan, jonka
sisallosta puolestaan laadullisen analyysin avulla koostettiin tarvittava sisalto
ohjekirjaan. Tutkimuksen paatyttya ilmaan jaaneita kysymyksia ovat kuitenkin
edelleen, etta kuinka hyvin ohjekirja otetaan vastaan ja kuinka moni SOCin
tydntekija sita oikeasti tulee hyddyntamaan. Tutkimuksen tulosten

luotettavuutta voidaan nain ollen pitaa vain korkeintaan kohtalaisena.
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Suurimpia haasteita ohjekirjan tekemisessa oli keskeisten asioiden
tilvistaminen ohjekirjaan ilman, etta siita tulisi liilan pitka ja monimutkainen.
Ohjekirjasta kokonaisuudessaan tuli lopulta melko mittava (43 sivua), mutta yli
puolet sen sisallosta koostuu lapikayntiohjeista, jotka sisaltavat paljon kuvia
havainnollistamisen vuoksi. Ohjekirjaan lisatyssa sisallossa yritettiin olla
menematta liian teknisiin yksityiskohtiin, jotta siita ei tulisi liian sekava
ymmartaa. Tavoitteena oli saada perusasiat avattua yksinkertaisesti mutta
riittavasti, jotta ohjekirjan perusteella SOCin tyontekija, joka ei ole aiemmin
Sentinelin playbookeja tehnyt, oppisi niitd matalalla kynnyksella tekemaan.
Tassa onnistuttiin arviolta melko hyvin, mutta arvion paikkansapitavyys selviaa

kaytannossa vasta myohemmin ohjekirjan kayttoonoton jalkeen.

Yksi valinta helppolukuisuuteen liittyen oli myoskin valittu kieli ja kieliasu.
Onhjekirjassa paatettiin olla kdantamatta kaikkia termeja englannista suomeksi,
silld arvion mukaan ohjekirjassa kuvatut asiat on helpompi ymmartaa, kun
siina kaytetaan kirjaimellisesti samoja termeja, kuin kohteena olevassa
alustassa eli Sentinelissa. Esimerkiksi jos kdantaa sanan “incident” sanaksi
"tapahtuma”, voi menna helposti sekaisin, ettd mihin tapahtumiin oikein
viitataan. Kun ohjekirjaa kayttaa ja soveltaa niita asioita kaytantdoon,
esimerkiksi tehdessa playbookia lapikayntiohjeen mukaisesti, niin
todennakaoisesti silmat I16ytaa helpommin termit ohjekirjan ja Sentinelin valilla,
seka kontekstin omaksuu valitttmammin, kun kaytetaan tasmalleen samoja
termeja suomennosten sijaan. Luultavasti vastaavista syista johtuen niin
sanottu finglish eli suomen ja englannin kielten sekoittaminen on muutenkin
yleinen tapa kommunikoida, etenkin IT-alalla. Tassa harkittiin myos puhtaasti
englannin kielen kayttamista ohjekirjan kokoamisessa, mutta arvioitiin lopulta
kuitenkin suomen kielen olevan helpompi ymmartaa valtaosalle. Nahtavaksi
jaa, oliko tama oikea valinta, ja tahankin selkeamman vastauksen voisi saada
jatkotutkimuksella, jossa SOCin tyontekijoita haastateltaisiin ohjekirjan kayton

jalkeen.

Suurin yksittdinen haaste koko opinnaytetydssa oli sen tekeminen
kokopaivatyon ohella. On raskasta olla saman tydkoneen aaressa 7 paivana
viikossa lahes aamusta iltaan usean viikon ajan, ja sita on vaikea pysya
jatkuvasti produktiivisena, kun se pelkka paivatyo vaatii jo paljon ajatustyota.

Opinnaytetyota oli aiheen valinnan jalkeisten ensimmaisten kuukausien
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aikana kankeaa saada kunnolla aloitettua, mutta tuona aikana kuitenkin
paivatoiden puolella tuli tydskenneltya aiempaa enemman Sentinelin parissa,
joka toisaalta helpotti opinnaytetyossa kasiteltavien asioiden omaksumista.
Lopulta kun vauhtiin paastiin, niin tyo eteni melko nopealla tahdilla loppuun

asti.

Tarkoitus oli lisata myoskin Parent ja Child Logic Appien demonstrointi
lapikayntiohjeisiin, mutta aikarajoitteiden takia sita ei ehditty tehda. Mielessa
my0s oli, etta olisi voinut testata ja demonstroida KQL-hakujen tekemista
playbookilla, esimerkiksi halytyksen kohteena olevan kayttajan lokeihin. Silla
tavalla voisi kehitella playbookin tekemaan ensimmaisen analyysin
tapahtumasta, jonka perusteella voisi tiettyjen ehtojen tayttyessa luokitella sen
esimerkiksi false positive -tapahtumaksi, ja/tai muuttaa Sentinel-tapahtuman
severiteettia sopivammaksi, seka esimerkiksi lisata sen tietoihin kommentin,
joka kertoo KQL-hausta saadun lisakontekstin. Tamankaltaisilla keinoilla
voitaisiin karsia SOC-analyytikon taakkaa ainakin kahdella eri tavalla:
karsimalla turhien halytysten manuaalisen kasittelyn maaraa, seka lisaamalla

halytysten rikastusta automaattisella analysoinnilla.

Toisaalta ohjekirjan paatarkoituksena on kuitenkin vain opettaa
automaatioratkaisujen kehittamisen perusteet, ja edella mainitut ideat
menevat edistyneempien ratkaisujen joukkoon. Nama ovat kuitenkin hyvia
ideoita jatkokehitykselle, mita ohjekirjaan voidaan tulevaisuudessa lisata.
Myos aiheeseen liittyvat jatkotutkimukset voisivat perehtya nimenomaan
uusien ja tassa tutkimuksessa kehitettyja ratkaisuja edistyneempien

ratkaisujen kehitykseen, joilla saataisiin suorempi vaikutus aikaiseksi.
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LITTEET Liite 1/1

Katkelmat kenttapaivakirjasta

9.11.2024

Seuraavaksi aloin miettia muita playbookilla ajettavia toimintoja, kuin istuntojen katkaisu ja
kommentin lisdaminen. Totesin, etta salasanan resetointi on seuraava looginen askel, sen ollessa
yhdessa istuntojen katkaisun kanssa yksi keskeisimmisté toiminnoista SOCille. Katsoin jalleen, milta
valmiit Sentinelin tarjoamat mallit naytti.

Valmiista pohjista loytyi salasanan resetointiin playbook paéllisinpuolin samankaltaisella kaavalla,
kuin aiemmin kayttdonotettu istuntojen katkaisun playbook.

{491} Reset Microsoft Entra ID User Password - Entity trigger

+ Microsoft Senti... o Content hub 12/6/2022, 2:00...
Trigger type Content source Last update time
Description

This playbook will reset the user password using Graph AP1. It will send
the password (which is a random guid substring) to the user's manager.
The user will have ta reset the password upan login

Connectors in use
Microsoft Sertinel Office 365 Outlook

Post Deployment
1. Assign Password Administrator permission to managed identity.
2, Assign Microsoft Sentinel Responder permission to managed
identity.
3. Authorize Office 365 Outlook connection

Source name Version
Microsoft Entra ID 1.1

Supported By Author
Micrasoft Corporation | Email Micrasoft

Tassa kohtaa huomasin, ettd tuossahan oli selkeésti mainittu Post Deployment -ohjeissa, ettd mitka
oikeudet tulee managed identitylle antaa. Palasin katsomaan, ettd samalla tavalla nuo ohjeet oli
playbookissa ” Revoke Entra ID Sign-in session using entity trigger”. Olin vain ne fiksusti sivuuttanut.

Opinpahan paremmin, kun piti perehtyé sopiviin oikeuksiin muuta kautta.

Huomiolle pantavaa mydskin on, ettd "Revoke Entra ID Sign-in session using entity trigger” playbookin
ohjeissa sanotaan, etté olisi pitanyt antaa "User.ReadWrite.All” ja "Directory.ReadWrite.All” API-
oikeudet, vaikka seka Microsoftin kyseisen APl-péatepisteen dokumentaatiosivulta, etta kaytannon
testaamisen kautta selvisi, etta riittévé oikeus on "User.RevokeSessions.All".

On todennakoista, etta kyseisen playbook-mallin ohje on vanhentunut, ja "User.RevokeSessions.All”-
oikeutta ei mahdollisesti edes ollut vield olemassa tuolloin, kun kyseinen ohje kirjoitettiin, ilmeisesti
vuonna 2022. Tama mielessé pitden, tdytyy varmistaa taman salasanaresetoinnin playbookinkin
ohjeen paikkansapitavyys vielda muualta.

Loin kyseisen playbookin vakioasetuksilla ja menin katsomaan, miltd nayttaa.
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Testasin ajaa playbookia, ja menin katsomaan kumman kommentin se incidentille antoi. Suoritus
epaonnistui. Virheviestin perusteella konditiossa kaytetty action-funktio ei sovellu tahan kayttéon.

L J

% @9 Condition

Parameters  Settings  Codeview  About

B——— S | My InvalidTemplate
Unable to process template language expressions for action 'Cendition” at line ‘0’ and column '0': "The
template function "action’ is not expected at this location.’.

Epaéilin tdmén liittyvén siihen, ettei action-funktiota edes tunnistettu olemassa olevana funktiona
playbookissa. Paatin kokeilla, ettd toimisiko sitten se saatavilla ollut actions-funktio.

' ®© B /S X

actionsl( ‘Scope’) |

1

OR v

— D 1 actions(...) x ‘ isequalto  ~ | Failed

— [J actions(...)x ‘ isequalto | Aborted
4{ -+ New item ]

Muokkasin molemmat kohdat muotoon "actions('Scope’)”, ja ajoin playbookin. Playbook suoriutui
talla kertaa onnistuneesti, ja konditiokin meni oikealle polulle eli tuloksena False.

74
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Nyt pystyin poistamaan Parentilta eli "Incident-RevokeSessions_ResetPassword-EntralD”-
playbookilta turhat "User.RevokeSessions.All”- sekd Password Administrator -oikeudet.

"User.RevokeSessions.All”-oikeuden poisto:

> & Enter the name of the
SLogi cAppName = :

# Enter the name of the
nName

Appld cation. Read. 11"

ce Principal
-Filter "displayName eq '$LogicAppName"™

ft Graph Servi 1]
Principal = Get i -Fi appld eq ‘00000003 -0000-0000-Cl

SraphSeryi cePrincipal . AppRoles |
bject {$_.Value -cq $PermissionName -and $_.AllowedMemberT; ntains

Application”}
# Find the app role nnm-m- to delete

et ePrincipalAppholen nt ePrincipalld SMI.Id |
s_ uppRu'IvId —eq SAppRole.Id -and s_ R:.uun:m -eq $GraphServicePrincipal.Id

551 gnment pe M. Lo ignmentId $AppRolenssig

Enter the name of the Logic app
SLogicAppName = "Incident-RevokeS etPassword-Entral

Connect to Microsoft Graph
nnect-MgGraph -Scopes “"AppRoleAssignment.Readwrite.A11”, "Application.Read.Al

# Get the Managed Tdentity Service Principal of the Logic App
$MI = Get-MgServicePrincipal -Filter "displayName eq 'S$LogicAppNam

# Retrieve the list of app role assignments for the Logic App's managed identity
$Permissions = Get-MgSerwicePrincipalAppRoleAssignment -ServicePrincipalld SMI.Td

on with its detai

# Get the service principal for the resource (API) to which the permission belongs
cePrincipal - r ipalld S celd
Sﬂp;\ﬂclﬂ = SResourceSP.AppRoles | where- ﬂb]m.t {3..1Id -eq SAppRo'Iz:Id

play permission information
tomObject]a{

$Logi cAppNams
$AppRole.value

= $AppRole.Description
$Resourceld
SAppRoleld

using 14d82eec-204b-4c2f-b7
/sdk/powershell

uppress this

Ei loydy myonnettyja application permissioneita enda.
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Liite 2/1
Katkelmat ohjekirjasta

Mika playbook? Mika Logic App?

Azuressa on alusta nimeltd Logic Apps, jota voidaan kayttas automaattisten prosessien
kehittamiseen. Playbookit Sentinelissa pohjautuu Logic Appeihin; kaytannossa ne siis ovat Logic
Appeja, joita vain Sentinelissa kutsutaan playbookeiksi. Niilld on kaikki samat toiminnallisuudet kuin
millad tahansa muulla Logic Appilla Azuressa.

Playbookeilla voi Sentinelissd luoda prosesseja, joita voi laittaa suoriutumaan joko manuaalisesti tai
automaatiosaanndilla automaattisesti. Tma ohjekirja tarjoaa ohjeet playbookien ja
automaatiosadntdjen luomiselle.

Tassé ensimmaisessa osiossa perehdytéddn Logic Appien perusteisiin, joka toivottavasti auttaa
ymmartdmaan, miten playboaokit toimii ja miten niiden sisalt6d voidaan luoda.

Logic Appin rakenne

Logic Appin prosessit seuraavat JSON-pohjaista kieltd nimeltd Workflow Definition Language (WDL),
joka madrittas sen siséltdmien toimintojen jarjestyksen. Logic App koostuu eri vaiheista: alussa on
trigger, eli toiminto, joka kaynnistaa Logic Appin suorituksen. Esimerkiksi uusi hdlytys Sentinelissa voi
toimia triggerina. Tata seuraa muut toiminnot, jotka suoritetaan playbookin aikana, kuten vaikkapa
jonkin vastatoimen suorittaminen ja/tai sahkopostin lahettdminen. Toimintojen kanssa voidaan
hybadyntaa erilaisia ohjelmoinnista tuttuja toimia, kuten ehtoja ja silmukoita. Toiminnoille voidaan
maarittda parametreja, jotka sallii mydskin dynaamisia suorituksenaikaisia syotteita.

Microsoftin dokumentaatiosta l&ytyy tietoa WDL:n hyddyntdmiseksi, kuten mita funktioita ja
operaattoreita WDL-lausekkeissa voidaan kayttaa ja miten.

Triggerit

Playbookissa on aina oltava alussa jokin trigger, joka kdynnistd4 sen toiminnan. Keskeisimmaét triggerit
ymmartda ovat incident ja entity trigger.

Incident trigger

s Kaynnistyy incidentista.

e Kyseisen incidentin tiedot lahetetdan playbookille.

* Jos incidentissé on useita entiteettejd, incident triggerin playbook voidaan maarittaa
toimimaan kaikkien entiteettien osalta.

e Incident triggerin playbook voidaan myds liittda automaatiosaantoon, jolloin playbook
kaynnistyy automaattisesti, kun tietyn tyyppinen incident luodaan tai paivitetaan.

Entity trigger

e Kaynnistyy entiteetista (kuten kayttaja, laite, IP-osoite).

* Entiteetin tiedot ldhetetddn playbookille.

« Jos playbook kaynnistetaan entiteetin kohdalta jonkin incidentin yhteydessa, niin myos
kyseisen incidentin tiedot ldhetetddn playbookille.

+ FEivoida liittda automaatiosaantéon.
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Applikaatio-oikeuden lisadminen managed identitylle

Applikaatio-oikeuden lisddminen managed identitylle on sellainen toimi, mita ei pysty Azuren
portaalista tekemaan. Sen voi tehda PowerShellilld seuraavan ohjeen mukaisesti:

Step 1
Asenna Azure CLI koneellesi (ellei jo ole asennettuna) ja avaa PowerShell.

Step 2
Kirjaudu Azureen komennolla “az login™. Kayta kirjautumisessa tunnusta, jolla on vahintaan
Priviledged Role Administrator aktivoituna Entrassa.

Step 3
Suorita seuraava skripti, korvaten muuttujat kohdissa "LogicAppName” ja "PermissionName”
tapauksellesi sopivilla muuttujilla:

# Enter the name of the Logic App
$LogicAppName = "RevokeSessions-EntralD"

# Enter the name of the permission
$PermissionName = "User.RevokeSessions.All"

# Connect to Microsoft Graph
Connect-MgGraph -Scopes "AppRoleAssignment.ReadWrite.All", "Application.Read.All"

# Getthe managed identity service principal of the Logic App
$MI = Get-MgServicePrincipal -Filter "displayName eq '$LogicAppName"

# Get the Microsoft Graph service principal
$GraphServicePrincipal = Get-MgServicePrincipal -Filter "appld eq '00000003-0000-0000-c000-
000000000000

# Getthe approle
$AppRole = $GraphServicePrincipal.AppRoles |

Where-Object {$_Value -eq $PermissionName -and $_.AllowedMemberTypes -contains
"Application"}

# Create new app role assignment
$params = @{
Principalld = $ML.1d
Resourceld = $GraphServicePrincipal.ld
AppRoleld = $AppRole.ld
}

New-MgServicePrincipalAppRoleAssignment -ServicePrincipalld $Ml.ld -BodyParameter $params
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Playbookin luominen

Step1
« Optio 1: Tee se itse
o Automation -> Create -> Valitse playbook joko incident, entity tai alert triggerilla *
= Optio 2: Valmis malli Sentinelistad
o Automation -> Playbook templates (Preview) -> Valitse playbook -> Create playbook
= Optio 3: Valmis malli GitHubista
o Mene osoitteeseen https://github.com/Azure/Azure-Sentinel/tree/master/Playbooks ->
Valitse playbook -> Avaa "Deploy to Azure" -> Kirjaudu tilille, jolla on paasy kyseiseen
Sentineliin

e

1) Alert triggeria harvemmin kaytetaan, silla lahtékohtaisesti Sentinelissa kasitelldan incidenteja eika
vain yksittéisia alerteja, ja alert triggeria on myaskin huomattavasti rajoittavampaa kayttaa
automaatiosééntdjen kanssa, kuin incident triggeria.

2) Jos aiot luoda playbookin jollain toisella triggerilla ja haluat pdasta nopeasti alkuun, voit valita
minka tahansa (incident, entity, alert) triggerin ja korvata sen editoidessa playbookia. Onnistuu
helpommin ndin kuin valitsemalla "Blank playbook”, joka vaatii enemman konfigurointia alkuun.

Step 2

1. Valitse oikea subscription ja resource group

2. Josolet tekeméssa kokonaan uutta playbookia, etka valmiista mallista: Nimeé playbook
nimeamiskaytannén mukaisesti *

3. Tarkista, ettd connectorit sekd muut asetukset ovat ok -> Create

4. Saavut playbookin editointisivulle. Téhan nakym&an padsee myos: Sentinel workspace ->
Automation -> Active playbooks -> Valitse playbook -> Edit

5. Tarkista playbookin sisaltd ja/tai muokkaa sité

*a

Nimedmiskaytanto:
(Asiakastunniste)-Laukaisintyyppi-Paatoiminto-(Kohdealusta/laajuus)
Esimerkki: ASl-Incident-RevokeSessions ResetPassword-EntralD

Automaatiosaannon luominen

Automation -> Create -> Automation rule

Automaatiosaannén luonti ja konfigurointi on hyvin yksinkertaista, eika kaipaa tarkempaa selitysta.
Olennainen kohta on Actions, jossa voidaan mm. valita automaatiosdanto kaynnistamaan playbook.
Taman ohjekirjan Lapikayntiohjeet-osiossa kdydaadn kdytannodssa automaatiosaannon luonti, jossa
demonstroidaan my&skin jokainen Actions-kohdan toiminto.
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Hyodyllisia kaytantoja ym. tietoa

Parent/Child Logic Apps

Logic Appeilla on mahdollista hyodyntaa triggeria nimeltd "When a HTTP request is received”, joka
toimii siten, etta se luo itselleen ns. callback URLin, jota muut Logic Appit voivat kutsua
triggerdidakseen tdmaén triggerin omaavan playbookin suorituksen. Artikkelissa How to trigger a Logic
App from another Logic app. | by Sneha Raina | Medium t&té prosessia kuvailtiin osuvasti Parent ja
Child Logic Appien kéasitteilla.

Eli Parent Logic App olisi esimerkiksi Sentinelin incidentisté startannut playbook, joka kutsuisi
suorituksessaan Child Logic Appia, joka starttaisi kyseisestd kutsusta.

Tallaisella modulaarisella lahestymiselld voi olla monia erilaisia hyodyllisid kayttétapauksia, mutta
ainakin yksi selked geneerinen hyoty on siina, ettd kun tekee jollekin usein tarvitulle yksittdiselle
toiminnolle oman playbookinsa, ei sitd toimintoa tarvitse konfiguroida joka kerta uudestaan uusia
playbookeja luodessa. Sen sijaan uudet playbookit voivat vain kutsua tété yhta playbookia, joka on
valmiiksi konfiguroitu mm. tarvittavine oikeuksineen.

Esimerkki kayttotapauksesta:
e Playbook 1: HTTP request trigger - katkaisee istunnot API-kutsulla.
o Talle playbookille lisattéisiin vain "User.RevokeSessions.All” application permission.
e Playbook 2: HTTP request trigger - pakottaa salasanan vaihdon API-kutsulla.
o Talle playbookille lisattdisiin vain "Password Administrator” Entra rooli.
« Playbook 3: Incident trigger - kutsuu playbookeja 1 ja 2, seka lisaa incidentille kemmentin.
o Talle playbookille lisattdisiin vain "Microsoft Sentinel Responder” Azure rooli.
* Playbook 4: Entity trigger - kutsuu playbookia 1.
o Talle playbookille ei tarvitsisi liséta ollenkaan oikeuksia.

Scope-toiminto virheiden ja poikkeamien késittelylle

Scope-toiminnon sisdlle voidaan laittaa yksi tai useampi toiminto, ja Scope tuottaa tuloksen
sisaltamiensa toimintojen suorituksista. Tuloksena voi olla "Succeeded”, "Failed”, "Cancelled” tai
"Skipped”. Scopen jalkeen voi laittaa Condition-toiminnon, johon voidaan maarittaa esimerkiksi, etta
jos edeltavéan Scopen tulos on "Succeeded”, niin tulos on "True”, ja muutoin "False”. Tata metodia on

kateva hyddyntda muun muassa virheiden ja poikkeamien kasittelyssa.
Kun tatd metodia halutaan hyddyntaa, voidaan Condition-toimintoon laittaa arvoksi

"result('Scope’)[0]['status']” jossa ‘Scope’ taytyy olla kyseisen Scope-toiminnon nimi, johon viitataan.

‘ AND
0] s X “35““5(---]* |isequa|ta vlSuccEeded

+ New item ‘

result('Scope’)[@][ status’]

10
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Huomioitavia haasteita

Microsoftin dokumentaation epéluotettavuus

Microsoftin dokumentaatio on yleisesti ottaen hyvin kattava ja hyodyllinen ldhde, jota ehdottomasti
kannattaa ja taytyy hyédyntéaa playbookien ja muun automaation kehityksessé Azuressa. Mutta sielta
eivalttamatta aina loydy tarvittavaa tietoa, ja toisinaan sielld voi olla vanhentunutta tai muusta syysta
virheellista tietoa, esimerkiksi matalimpiin vaadittaviin oikeuksiin tai johonkin Logic App-
toiminnallisuuteen liittyen. TAsta syysta siihen ei pida sokeasti luottaa, ja kannattaa aina validoida
sieltd, kuten muualtakin poimitut ohjeet kaytannon testauksella.

Playbookien toiminnan epéluotettavuus

Playbookit, kuten muutkin sovellukset, ovat alttiita bugeille eli selittdmattomille toiminnan
poikkeavuuksille. Playbookeja kehittdessa kannattaa huomioida virheiden ja poikkeamien késittely,
esimerkiksi Scope-toimintoa kéyttden, kuten on kuvattu taman ohjekirjan kohdassa ” Scope-toiminto
virheiden ja poikkeamien kasittelylle™. Aina kannattaa miettid vahintaankin, etta playbookin
virheellisests toiminnasta tulisi johonkin nakyville ilmoitus, jotta se tiedostettaisi mahdollisimman
pian ja valtyttaisi katastrofeilta. Automaatiolla voidaan saavuttaa suuria etuja manuaalisen tyén
vidhentamisessa, mutta siihen sokea nojaaminen voi johtaa entistd suurempiin ongelmiin, jos sen
poikkeava toiminto jaa tiedostamatta.

14
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Lapikayntiohjeet

Tassé osiossa kdydadn kaytannén tasolla vaihe vaiheelta lapi playbookin seka automaatiosaanndén
luomista. Voit seurata ohjeita ja tehda itse samalla ohjeen mukaisesti testitenantissa.

Ensimmainen lapikayntiohje on helppo ja yksinkertainen, jonka myota paaset matalalla kynnyksella
luomaan ensimmaisen playbookisi.

Toisessa ldpikdyntiohjeessa tehdaan hieman edistyneempi playbook, joka sisaltdd enemman vaiheita,
ja jonka kylkeen tehdaan myéskin automaatiosaanto.

Easy: Revoke sessions with entity trigger
Playbook tulee siséltdm&an ylatasolla seuraavat toiminnot:
= Entity trigger
= |stuntojen katkaisu Graph APl -kutsulla

Luodaan uusi playbook Sentinelin Automation-sivun ylalaidasta. Valitse “playbook with entity trigger”.

7+ Microsoft Sentinel | Automation

Selected workspace: law-sentinel-dev

| £ search ER =+ create v (O Refresh
A .
4 search Automation rule
“ Threat management Playbook with incident trigger
B Incidents Playbook with alert trigger
Workbook: o
@l viorkbooks Playbook with entity trigger
© Hunting

Blank playbook

Valitse oikea subscription ja resource group playbookille, seké nimeé playbook kuvaavasti.

subscription
— 2)

Resource group

| RG-Sentinel DEV M
Create new

Playbook name *

Entity-RevakeSessions-EntralD |

Etene viimeiselle sivulle, tarkista asetukset ja klikkaa Create playbook.
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Advanced: Revoke sessions and force password reset with incident trigger,
along with an automation rule

Playbook tulee sisdltamaén ylatasolla seuraavat toiminnot:
= Incident trigger
« [Kayttdjatunnusten haku incidentilta
« |stuntojen katkaisu Graph APl -kutsulla
+ Salasanan vaihdon pakotus Graph API -kutsulla
e Scope-toiminto virheiden ja poikkeamien késittelyyn
= Kommentin lisdys Sentinelin incidentiin

Luodaan uusi playbook Sentinelin Automation-sivun ylalaidasta. Valitse playbook with incident trigger.

s+ Microsoft Sentinel | Automation

Selected workspace: ‘law-sentinel-dev’

£ search X o« =+ create ~ () Refresh <

~ General Automation rule

@ Overview (Preview) Playbook with incident trigger \

£ L i
& logs ~ Playbook with alert trigger

dh News & guides

Playbook with entity trigger
> Search

Elank playbook

~ Threat management
—_—

Valitse subscription ja resource group playbookille, seké anna kuvaava nimi.

Subscription
> a)

Resource group

| RG-sentinel-DEV v

Create new

Playbook name *

| Incident-RevokeSessions_ResetPassword-EntralD

Etene viimeiselle sivulle, tarkista asetukset ja klikkaa Create playbook.

25



	1 johdanto
	2 tutkimusasetelma
	2.1 Tutkimusongelma
	2.2 Tutkimuskysymykset
	2.3 Tutkimusote
	2.4 Aineistonkeruu
	2.5 Aineiston analyysi
	2.6 Aiemmat tutkimukset ja kyselyt

	3 keskeisiä lyhenteitä ja nimiÄ
	3.1 SOC
	3.2 SIEM
	3.3 SOAR
	3.4 Azure
	3.5 Entra ID
	3.6 Sentinel
	3.7 Logic Apps ja Sentinelin playbookit
	3.8 Managed identity

	4 automaation kehitys ja testaus
	4.1 Alkuvalmistelut
	4.2 Istuntojen katkaisu
	4.3 Kommentin lisääminen ja testitapahtuman luonti
	4.4 Salasanan resetointi
	4.5 Salasanan vaihdon pakotus MFA:n kanssa
	4.6 Tapahtumalaukaisimen playbook
	4.7 Automaatiosäännön luonti
	4.8 Virheiden ja poikkeuksien käsittely
	4.9 Parent ja Child Logic Appit

	5 Kenttäpäiväkirjan analysointi
	5.1 Luokittelu ja teemoittelu
	5.1.1 Kategoria: Playbookien epäonnistuneet suoritukset ja niiden korjaukset
	5.1.2 Kategoria: Ongelmatilanteet ja niiden ratkaisut
	5.1.3 Kategoria: Työn aikana kehitetyt ratkaisut


	6 ohjekirjan kokoaminen
	6.1 Läpikäyntiohjeet
	6.2 Muu sisältö

	7 Tulokset
	8 Johtopäätökset
	9 pohdinta
	LÄHTEET

