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Lyhenteet 
 

 

P2P Vertaisverkko (peer to peer) 

IoT Esineiden internet (Internet of Things) 

J Joule 

W Watti 

kW Kilowatti 

kWh Kilowattitunti 

GWh Gigawattitunti 

TWh Terawattitunti 

V Voltti 

kV Kilovoltti 

GDPR Yleinen tietosuoja-asetus (General Data Protection Regulation) 

 

Konsensusmekanismien lyhenteet:  

PoW Proof-of-work 

PoA Proof-of-authority 

PoS Proof-of-stake 

PoI Proof-of-importance 

PoL Proof-of-luck 

DPoS Delegated Proof-of-stake 

LPoS Leased Proof-of-stake 

pBFT Practical Byzantine Fault Tolerance 

dBFT Delegated Byzantine Fault Tolerance 
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1 Johdanto 
 

 

Energia-alan maailmanlaajuisia haasteita ovat tällä hetkellä energiankulutuksen 

kasvun hidastaminen, ympäristövaikutusten hillintä ja energiamarkkinoiden va-

pautumisen aiheuttamat vaikutukset (Holechek, Geli, Sawalhah & Valdez 2022, 

1–4). Energiajärjestelmämme hajautuminen, jossa entisen keskitetyn tuotannon 

tilalle tulee yhä enemmän pienemmän mittakaavan tuotantoa, tuo omat teknolo-

giset haasteensa (Suomen energiavisio 2030 2002, 4,23). Hajautetun energian-

tuotannon lisääntyminen yhdessä liikenteen sähköistymisen kanssa edellyttää 

verkon älykkyyden, koordinoinnin ja häiriönsietokyvyn parantamista (Di Silves-

tre, Favuzza, Riva Sanseverino & Zizzo 2018, 1; O’Dwyer, Pan, Acha & Shah 

2019, 1). Energiamurros on monisyinen ilmiö, jossa digitaalisten teknologioiden 

rooli kasvaa merkittävästi muutosprosessin edetessä. Lohkoketjuteknologian tu-

leva vaikutus tässä kehityksessä on kuitenkin edelleen epävarma. Tieteellisissä 

ja poliittisissa keskusteluissa korostuu kansalaisten osallistumisen merkitys 

energiamurrokseen ja samalla painotetaan energiademokratian sekä aktiivisen 

energiakansalaisuuden tarpeellisuutta. (Wahlund & Palm 2022, 1; Ahl, Goto, 

Yarime, Tanaka & Sagawa 2022, 9.) 

 

Uusiutuvan energian tuotannon epätasaisen luonteen aiheuttamien ongelmien 

ratkaiseminen on haastava kysymys. Lohkoketjuteknologia edistää tuotannon 

hajauttamista sekä lisää luottamusta ja vähentää tiedon manipulointimahdolli-

suuksia. Lohkoketjuteknologian soveltaminen uusiutuvan energian alalla voi 

edelleen standardoida ja parantaa kaupankäyntitapoja, ohjata uusiutuvan ener-

gian hyväntahtoista kehitystä ja ratkaista energian tuotantoon usein liittyvän yh-

teiskunnan tuen ongelmakohtia. (Cui, Feng & Wang 2023, 17.) Vaikka lohkoket-

juteknologia tarjoaa paljon hyviä mahdollisuuksia hajautetun energian kaupan-

käyntiin, liittyy siihen kuitenkin yksityisyyden suojaan liittyviä riskejä ja tehok-

kuusongelmia, jotka voivat haitata sen soveltamista energiakaupassa (Dong 

ym. 2022, 1). 

 
Työn tilaaja on Karelia-ammattikorkeakoulun Älykkäät energiayhteisöt-hanke, 

jonka tavoitteena on luoda uusia energiatehokkaita, digitaalisia ja teknologisia, 

menetelmiä ja palveluita tulevaisuuden energiayhteisöille. Hankkeessa pyritään 
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luomaan digitaalisia kaksosia energiayhteisöistä ja niiden sisällä toimivista loh-

koketjutekniikkaa hyödyntävistä vertaisverkoista (taloyhtiöt, pientalot ja yritykset 

kohteina). Mallien avulla on tarkoitus kehittää energiayhteisöiden sisäistä toi-

mintaa ja energiakauppaa. Digitaalisten kaksosten toteuttamiseen tarvitaan toi-

miva ja mahdollisimman yksinkertaisesti sovellettava lohkoketjuteknologia, 

jonka valintaa tällä työllä pyritään helpottamaan.  

 

Tämä työ pyrkii kuvailevan kirjallisuuskatsauksen kautta antamaan vastauksia 

siihen, kuinka lohkoketjuja on hyödynnetty energiayhteisöissä ja erilaisissa 

energiaverkoissa, mitä teknologisia vaihtoehtoja on saatavilla ja miten ne voisi-

vat soveltua hankkeen pilotointeihin. Kuvailevaa kirjallisuuskatsausta varten ai-

neiston valinta tehdään eksplisiittisesti ja aineistonvalinnassa hyödynnetään 

manuaalisten hakujen, lähdeluetteloiden ja tietokantojen lisäksi tekoälypohjaista 

perplexity hakukonetta. Tekoälyä hyödynnetään myös työn kuvituksessa ja työ 

sisältää neljä DALL-E 3 tekoälyn tuottamaa kuviota. Työssä ei käsitellä syvälli-

sesti lohkoketjujen varsinaista teknologiaa ja toimintatapaa. Työ keskittyy enem-

män energiayhteisöiden energiavirtojen hallinnan lohkoketjusovelluksiin, sekä 

niiden mahdollisuuksiin, haasteisiin ja käyttökelpoisuuteen Älykkäät energiayh-

teisöt-hankkeen toimenpiteissä. 

 

 

2 Lohkoketjut 
 

 

Lohkoketju (Kuvio 1) esiteltiin ensimmäisen kerran vuonna 2008, jolloin Bitcoin 

julkaistiin (Nakamoto 2008, 1–9). Vuonna 2013 esiteltiin ensimmäisiä ajatuksia 

muistakin lohkoketjua hyödyntävistä sovelluksista, jotka eivät olleet vain krypto-

rahaa. Vuonna 2015 julkaistiin tutkimuksen ja kokeiluiden jälkeen ensimmäinen 

älykkäisiin sopimuksiin kykenevä ohjelmoitava lohkoketju Ethereum. Samanai-

kaisesti heräsi myös laajempi kiinnostus lohkoketjuja kohtaan ja useita uusia 

projekteja, kuten Everledger, Quorum ja Corda, julkaistiin. Uusien monoliittisten 
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 ja moniketjuisten arkkitehtuurien, kuten Solana, Avalanche ja Polkadot, kehitys-

työ kiihtyi vuonna 2018. Tällä hetkellä suurin kehitys tapahtuu sovellusten, ku-

ten ”decentralized finance” (DeFi) ja ”non-fungible tokens” (NFT) parissa. 

(Bashir 2023, 2.) 

 

Lohkoketjuteknologian tutkimusta, kehittämistä ja standardointia varten on pe-

rustettu myös erilaisia konsortioita, kuten Enterprise Ethereum Alliance (EEA) ja 

Hyperledger. Lisäksi Institute of Electrical and Electronics Engineers (IEEE) ja 

International Standards Organization (ISO) ovat myös pyrkivät standardoimaan 

lohkoketjuteknologian eri osa-alueita. (Bashir 2023, 3.) 

 

 

 
Kuvio 1.  Tekoälyn näkemys lohkoketjusta (DALL-E 3 tekoälyllä luotu kuva). 

 

 



 9 

2.1 Keskeiset lohkoketjut 
 

Kolme yleisintä ja laajasti käytettyä lohkoketjua ovat Bitcoin, Ethereum ja Hy-

perledger. Bitcoin oli ensimmäinen laajalle levinnyt lohkoketju, jonka kehitti hen-

kilö tai ryhmä nimeltä Satoshi Nakamoto vuonna 2009. Se käyttää transaktioi-

den varmistamiseen ja lohkoketjun ylläpitoon "Proof of Work" -menetelmää 

(PoW). Bitcoinissa on "UTXO"-järjestelmä, joka auttaa seuraamaan käyttämät-

tömiä transaktiotuottoja, parantaen sen turvallisuutta ja läpinäkyvyyttä. (Naka-

moto 2008.) Yleisimmät käytössä olevat lohkoketjut ja niiden ominaisuudet ovat 

listattu luvussa 2.5 (Taulukko 1). 

 

Ethereum on erityisen tunnettu sen mahdollisuudesta toteuttaa älysopimuksia. 

Älysopimukset ovat itseään täyttyviä sopimuksia, jotka aktivoituvat automaatti-

sesti, kun niiden ehdot täyttyvät. Ethereum siirtyi PoW konsensusmenetelmästä 

energiatehokkaampaan "Proof of Stake" -menetelmään (PoS) vuonna 2022 

(Pavloff ym. 2022, 1; Wood 2024, 7), mikä vähensi merkittävästi sen energian-

kulutusta ja paransi transaktioiden nopeutta. (Bashir 2023, 247; Buterin 2013, 

41.) 

 

Hyperledger lohkoketju eroaa edellisistä siinä, että se on suunnattu erityisesti 

yrityskäyttöön. Sitä hallinnoi Linux Foundation ja se on suosittu monilla sekto-

reilla, kuten rahoitus- ja toimitusketjuissa. Toisin kuin julkiset lohkoketjut, kuten 

Bitcoin ja Ethereum, Hyperledger keskittyy yksityisiin, luvanvaraisiin verkostoi-

hin, mikä tarjoaa käyttäjille suuremman yksityisyyden ja tehokkuuden. (Bashir 

2023, 443; Cachin 2016, 1.) 

 

Muita huomionarvoisia lohkoketjuja ja kryptovaluuttoja ovat Litecoin, joka tar-

joaa nopeampia transaktioaikoja, ja Namecoin, joka mahdollistaa verkkotunnus-

ten rekisteröinnin. Layer 1 -lohkoketjut, kuten Ethereum, Solana ja Avalanche, 

ovat perusrakenteita, jotka tukevat monenlaisia sovelluksia ja toimivat pohjana 

Layer 2 -ratkaisuille. Nämä Layer 2 -ratkaisut, kuten Arbitrum ja Optimism,  
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rakennetaan Layer 1 -lohkoketjujen päälle ja ne parantavat alkuperäisten ketju-

jen skaalautuvuutta ja nopeutta käyttäen hyväksi teknologioita, kuten rolluppeja, 

jotka nopeuttavat ja tehostavat transaktioiden käsittelyä. (List of 64 Blockchains 

(2024) - Alchemy 2024.) 

 

 
2.2 Määritelmä 
 

Johansson, Eerola, Innanen ja Viitala (2019, 22) määrittelevät lohkoketjutekno-

logiaa kansantajuisesti seuraavasti: 

Lohkoketju on tapa tallentaa transaktioita eli tapahtumia niin, että kaikki 
lohkoketjun käyttäjät ovat aina samaa mieltä siitä, mitä tapahtumia on 
tapahtunut ja missä järjestyksessä. Kyseessä on eräänlainen tieto-
kanta, johon voidaan tallentaa tietoja, joita ei enää tallentamisen jälkeen 
voida muuttaa vaan joiden perään voidaan ainoastaan kirjata uusia tie-
toja. 
 

Lohkoketju on jatkuvasti kasvava, turvallinen ja jaettu tallennusjärjestelmä, 

jossa jokaisella tietojen käyttäjällä on kopio tallenteista. Niitä voidaan päivittää 

vain, jos enemmistö transaktioon eli tapahtumaan osallistuvista osapuolista hy-

väksyy päivityksen (Bashir 2023, 11; Galici ym. 2021, 2). Asia voidaan ilmaista 

myös niin, että lohkoketjun julkisen tietokanan luotettavuutta takaaman ei tarvita 

ihmisten ylläpitämää instituutiota tai järjestöä (Johansson ym. 2019, 25). Luotta-

muksesta ja tietojen muuttumattomuudesta tässä vertaisverkkopohjaisessa ha-

jautetussa pääkirjassa, huolehtii kryptografinen suojaus. Suojauksessa käyte-

tään epäsymmetristä salausta sekä hash-funktiota tietojen eheyden ylläpitämi-

seen. Tietojen eheyttä parantaa itse lohkoketjun periaate, jonka mukaan tapah-

tumatiedot tallennetaan lohkoihin, jotka ovat taas ketjutettu hash-osoittimien 

avulla. (Borkovcová, Černá & Sokolová 2022, 1; Boumaiza & Sanfilippo 2024, 

9.) 

 

Lohkoketju on pohjimmiltaan kokoelma eri teknologioita (Kuvio 2), jotka yh-

dessä muodostavat toiminnallisen kokonaisuuden (Johansson ym. 2019, 29). 

Tämä kokonaisuus toimii hajautettuna pääkirjana, joka voi olla joko keskitetty tai 

epäkeskitetty. Lohkoketju on luonteeltaan epäkeskitetty alusta, jossa yhdistyvät 

sekä hajautetun (distributed) että epäkeskitetyn (decentralized) toimintamallin 

piirteet. Se on suunniteltu niin, että loppukäyttäjät kokevat sen yhtenäisenä  
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loogisena alustana. Lohkoketju on viestejä välittävä hajautettu järjestelmä, joka 

koostuu solmuiksi kutsutuista prosesseista ja niiden välisistä viestintäkanavista, 

joiden kautta solmut kommunikoivat keskenään. (Bashir 2023, 4.) 

 

 
Kuvio 2.  Lohkoketju on lukuisista yhteensopivista palasista koostuva koko-

naisuus. (DALL-E 3 tekoälyllä luotu kuva). 

 

Hajautettu järjestelmä on laskentajärjestelmä, jossa kaksi tai useampi solmu-

piste työskentelee koordinoidusti toistensa kanssa yhteisen lopputuloksen saa-

vuttamiseksi. Epäkeskitetty järjestelmä on verkkotyyppi, jossa solmut eivät ole 

riippuvaisia yhdestä pääsolmusta, vaan valvonta on jaettu useiden solmujen 

kesken. Tämä vastaa mallia, jossa organisaation jokainen osasto vastaa 

omasta tietokantapalvelimestaan. Tässä mallissa valta ei siirry keskitetylle pal-

velimelle vaan jaetaan alaosastoille, jotka hallinnoivat omia tietokantojaan. Mer-

kittävä innovaatio epäkeskitetyssä toimintamallissa on hajautettu konsensus. 

Tällä Bitcoinin myötä tulleella ominaisuudella käyttäjä voi sopia jostakin asiasta 

konsensusalgoritmin avulla ilman, että tarvitaan keskitettyä, luotettavaa kol-

matta osapuolta, välittäjää tai palveluntarjoajaa. (Bashir 2023, 31.) 
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Lohkoketjua voidaan muokata vain erittäin harvoissa tapauksissa, kuten tilan-

teissa, joissa suurin osa verkon jäsenistä hyväksyy muutoksen. Lohkoketjussa 

olevien tietojen muuttamiseen voi olla myös joitakin perusteltuja syitä sen jäl-

keen, kun ne on lisätty lohkoketjuun. Näitä ovat muun muassa EU Tietosuoja-

asetuksen artikloissa 12, 17 ja 19 määritellyt "oikeus tulla unohdetuksi" tai "oi-

keus tietojen poistamiseen" tilanteet ((EU) 2016/679 2016). Oikeus tulla unoh-

detuksi on oikeus, jonka mukaan henkilöä koskevat henkilötiedot on poistettava 

internetrekistereistä, organisaation rekistereistä ja muista niihin liittyvistä palve-

luista. Nämä ovat kuitenkin yksittäistapauksia, jotka on käsiteltävä erikseen ja 

jotka edellyttävät erillisiä teknisiä ratkaisuita. (Bashir 2023, 12.) 

 

Lohkoketjua voidaan käyttää lukemattomilla tavoilla liike-elämässä ja muilla 

aloilla (H. Li, Xiao, Yin & Wu 2021, 1). Teknologian kehittyessä on yhä useam-

pia aloja, jotka voivat hyötyä tästä teknologiasta lisäämään tehokkuutta ja lä-

pinäkyvyyttä tai vähentämään toimintojen kustannuksia. Lohkoketjuteknologian 

käyttöönoton tehokkuuteen vaikuttavat yrittäjien yksilölliset kyvyt ja ympäristön 

vaikutukset. (Nuryyev ym. 2020, 12.) Älykkäät ja automatisoidut sopimusproto-

kollat voivat yksinkertaistaa sopimista ja kaupankäyntiä (Cong & He 2019, 37).  

 

Lohkoketjujen käyttäminen perinteisten rahoitusverkkojen tapaan, jolloin niiden 

tulee pystyä käsittelemään suuria transaktiomääriä, on johtanut lohkoketjujen 2-

kerrosarkkitehtuurien ja moniketjuarkkitehtuurien kehittämiseen (layer 2 and 

multi-chain architectures). Edistysaskeleet nollatietotodisteiden (zero-know-

ledge proofs) käyttämisen mahdolliseksi, auttoi huomattavasti 2-kerrosratkaisu-

jen toteuttamisessa. 2-kerrosratkaisujen tutkimukseen ja kehitystyöhön panos-

tetaan tällä hetkellä voimakkaasti ja monia mekanismeja, kuten Plasma, rollups, 

sidechains, Lightning Network, on otettu käyttöön. (Bashir 2023, 2.) 

 

Lohkoketju tarjoaa innovatiivisen lähestymistavan tietojen tallentamiseen, trans-

aktioiden toteuttamiseen, toimintojen suorittamiseen ja luottamuksen luomiseen 

avoimessa ympäristössä. Lohkoketjua pidetään teknologisena läpimurtona 

kryptografiassa ja kyberturvallisuudessa ja sitä käytetään kryptovaluutoissa, 

älykkäissä sopimuksissa, esineiden internetissä ja älykkäissä verkoissa.  
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Vaikka lohkoketjut ovat kohdanneet viime vuosina lisääntyvää kiinnostusta sekä 

akateemisessa maailmassa että teollisuudessa, on niiden käyttöönotossa kui-

tenkin pidettävä mielessä turvallisuus- ja yksityisyysseikat. (Zhang, Xue & Liu 

2019, 1.) 

 

 

 
Kuvio 3.  Tapahtuman validaation ja konsensuksen muodostuminen ennen 

lohkoketjulle lisäämistä. Mukailtu alkuperäisestä kuviosta (Di Sil-
vestre ym. 2020, 4). 

 

 
2.3 Toimintatapa 
 

Kuvio 3 esittää prosessin, jossa uusi transaktio lisätään lohkoketjuun. Prosessi 

on jaettu kuuteen vaiheeseen: 1. Tapahtumapyyntö; 2. Tapahtuman uusi pyyntö 

lähetetään verkkoon; 3. Tapahtuma lähetetään tapahtumien validoinnista vas-

taaville solmuille; 4. Jos tapahtuma on kelvollinen, validoiva solmu lisää uuden 

tapahtuman uuteen lohkoon, joka sisältää muita kelvollisia tapahtumia ja kilpai-

lee lohkon validoinnista (konsensusprosessi); 5. Uuden lohkon validoinnin jäl-

keen onnistunut validoija voi lisätä uuden lohkon ketjuun; 6. Kun uusi lohko on 

osa ketjua, kaikki osallistujat näkevät sen sisällön. (Di Silvestre ym. 2020, 4.) 
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2.4 Soveltaminen 
 

Lohkoketjun merkittävyys eri sovelluksissa syntyy siitä, että sen avulla ihmiset 

ja organisaatiot voivat käydä kauppaa ilman, että heidän tarvitsee luottaa toi-

siinsa. Heillä on mahdollisuus käydä kauppaa esimerkiksi rahalla ilman pank-

kien tai minkään muun välittäjäorganisaation osallisuutta. Energiasektorilla 

kauppaa voidaan käydä rahan sijaan energialla. (Foti & Vavalis 2021, 1–2.) 

 

 

 
Kuvio 4.  Lohkoketjuteknologioiden mahdollisuudet kestävyystavoitteiden saa-

vuttamisessa. Mukailtu alkuperäisestä kuviosta (Fulli, Kotsakis & Nai 
2021, 4). 

 

Lohkoketjujen käyttömahdollisuudet ja jo olemassa olevien sovellustapojen 

määrä on valtava (Feger 2024). Lohkoketjuteknologia ja sen käyttöönotto vai-

kuttaa organisaation eri osiin ja tulee muuttamaan organisaatioiden vakiin-

Tukea Euroopan vihreän 
kehityksen ohjelmalle. 
Kasvihuonekaasupääs-

töjen avoimuus, vastuulli-
suus ja jäljitettävyys

yksinkertaistaa hiilikaup-
paa ja ilmastonmuutosy-

hteistyötä.

Tuetaan paikallisia, 
vertaisenergiamarkkinoita, 
osoitetaan uusiutuvien 
energialähteiden alkuperä, 
edistetään uusiutuvan 
energian käyttöä ja 
kestävien energiaverk-
kojen hallinnointia.

Kiertotalous
Luodaan luottamus- ja transaktiofoorumi 
laajamittaiselle kestävälle kiertotaloudelle 

esimerkiksi ”tuotepassien” avulla.

EnergiakestävyysIlmastoneutraalisus
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tunutta toimintaa ja prosesseja. Lohkoketjujen soveltamisessa energia-alalle ei 

ole kyse vain teknologian soveltamista, vaan uudenlaisen konseptin omaksumi-

sesta (Borkovcová ym. 2022), joka johtaa merkittäviin muutoksiin koko energia-

teollisuudessa, tuoden esille moninaisia haasteita (Cai, Dong, Chen & Gong 

2022, 1–2). Lohkoketju voi olla osa ratkaisua energiamurroksen haasteisiin ja 

auttaa sekä yrityksiä tavoittelemaan kannattavuuttaan energiamarkkinoilla että 

riippumattomia käyttäjäyhteisöjä työskentelemään yhteisen energiahyödyn 

eteen. (Foti & Vavalis 2021, 1.) Mikäli lohkoketjuteknologioiden energian kulutus 

voidaan pitää kurissa, voivat ne osaltaan auttaa saavuttamaan EU:n vuodeksi 

2050 asettamia ilmastoneutraaliutta, energiakestävyyttä ja kiertotaloutta koske-

vat tavoitteita (Kuvio 4) (Fulli ym. 2021, 21–22).  

 

 

2.5 Älykkäät sopimukset 
 

Vaikka älykkäitä sopimuksia tai älysopimuksia on hyödynnetty viime aikoina, 

ajatus esitettiin jo kauan sitten. Lähes kolmekymmentä vuotta sitten ajatuksen 

älykkäästä sopimuksesta ilmaisi kryptografitutkija Nick Szabo (Szabo 1997). 

Tarvittavaa teknologiaa ja protokollaa ei kuitenkaan ollut tuolloin saatavilla ja 

ajatus jäi vain teoreettiseksi käsitteeksi. Nykyään lohkoketjuteknologian kehitty-

misen myötä älykkäistä sopimuksista on tullut realismia (Rouhani & Deters 

2019, 50759). 

 

Älysopimus on ohjelmoitava transaktio, joka suorittaa monimutkaisen tehtävän 

automaattisesti ja tallentaa sen lohkoketjuun. Älysopimus on tehnyt lohkoket-

justa kryptovaluuttoja laajemman teknologian, jota voidaan soveltaa useisiin so-

velluksiin, kuten terveydenhuoltoon, esineiden internetiin, toimitusketjuun, digi-

taaliseen identiteettiin, liiketoimintaprosessien hallintaan ja muihin. (Rouhani & 

Deters 2019, 50759.) 
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Lohkoketju Konsensus Julkinen vai 
luvanvarainen 

Älysopimus 
tuki 

Älysopimus 
kieli 

Sisäänraken-
nettu kryptoraha 

Bitcoin PoW Julkinen Kyllä (myös 

sivuketjut) 

Ivy, RSK,  

BitML 

Kyllä (Bitcoin) 

Ethereum PoW ja PoS Molemmat Kyllä Solidity, Flint, 

SCILLA  

Kyllä (Ether) 

Hyperledger 

Fabric 

pBFT Luvanvarainen Kyllä Go, Node.js,  

Java 

Ei 

Neo dBFT Molemmat Kyllä C#, VB.Net, 

F#, Java, Ko-

tlin,  
Python 

Kyllä (NEO) 

Nem PoI Molemmat Kyllä Provide 

template 

Kyllä (XEM) 

Quorum Raft-poh-

jainen ja 

Istanbul BFT 

Luvanvarainen Kyllä Solidity Ei 

Cardano 

 

PoS Julkinen Kyllä Plutus  Kyllä (ADA) 

EOS 

 

DPoS Julkinen Kyllä C++ Kyllä (EOS) 

R3 Corda 

 

Plugin:eilla Luvanvarainen Kyllä Kotlin Ei 

Tendermint 

 

BFT Luvanvarainen Kyllä Mikä tahansa Ei 

Waves 

 

LPoS Julkinen Kyllä RIDE Kyllä (Waves) 

Taulukko 1. Lohkoketjut ja niiden älysopimusten ohjelmointikielet (Rouhani & 
Deters 2019, 50761). 

 

Älysopimus on osa huipputeknologiaa, jota voidaan käyttää lohkoketjujen 

ekosysteemissä oikeudellisesti sitovan sopimuksen ehtojen mekaaniseen neu-

vottelemiseen, toteuttamiseen ja täytäntöönpanoon (Rouhani & Deters 2019, 1). 

Älysopimukset toteutetaan erikoistuneilla ohjelmointikielillä (Taulukko 1). Suosi-

tuin näistä ohjelmointikielistä on Solidity, jota voidaan käyttää Ethereum:in ja 

Quorum:in älysopimusten ohjelmointiin (Rahut, Tanvir, Rahman ja Akhter 2019, 

215; Rouhani & Deters 2019, 50763). Älysopimusten mahdollisuuksia käsitel-

lään kappaleessa 4.4. 
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3 Hajautetut energiajärjestelmät 
 

 

Perinteisesti voimalaitokset ovat olleet suuria, keskitettyjä yksiköitä (Kuvio 5). 

Nykyisen suuntauksen myötä ollaan menossa kohti hajautetumpaa energian-

tuotantoa, jossa energian muuntoyksiköt sijaitsevat lähellä energiankuluttajia ja 

suuret yksiköt korvataan pienemmillä. Hajautettu energiajärjestelmä voi olla te-

hokas, luotettava ja ympäristöystävällinen vaihtoehto perinteiselle energiajärjes-

telmälle. (Alanne & Saari 2006, 1.) Energiajärjestelmien hajauttaminen tarjoaa 

mahdollisuuden parantaa häiriönsietokykyä, käyttäjien yksityisyyttä ja demokra-

tisoida energiajärjestelmiä. Lohkoketjuteknologian käyttöönotto on merkittävä 

teknologinen ratkaisu näiden tavoitteiden saavuttamiseksi. (Choobineh, Arab,  

Khodaei & Paaso 2022, 1.) 

 

 

 
Kuvio 5. Tekoälyn näkemys keskitetystä energiajärjestelmästä (DALL-E 3 te-

koälyllä luotu kuva). 
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Perinteisille energiamarkkinoille on aina ollut ominaista selkeä ero energian 

tuottajien ja kuluttajien välillä. Tuottajat, kuten voimalaitokset, tuottavat sähköä 

ja myyvät sitä kuluttajille välittäjinä toimivien energialaitosten kautta. Hajautettu 

energiantuotanto, erityisesti kotitalouksien ja kaupallisten aurinkosähkösovellus-

ten kautta, on kuitenkin murentamassa tätä perinteistä mallia. Hajautetulla ener-

giantuotannolla (Kuvio 6) tarkoitetaan sähkön tuotantoa pienimuotoisilla järjes-

telmillä, kuten kattojen aurinkopaneeleilla, jotka on asennettu kuluttajien tiloihin 

tai niiden läheisyyteen. Tämä on synnyttänyt aktiivisen kuluttajan (prosumer) 

käsitteen - tuottajan ja kuluttajan risteymän - joka on sekä energian tuottaja että 

kuluttaja. (Alanne & Saari 2006, 1; Boumaiza & Sanfilippo 2024, 9.) 

 

 

 
Kuvio 6.  Tekoälyn näkemys hajautetusta energiajärjestelmästä (DALL-E 3 te-

koälyllä luotu kuva). 
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Aktiiviset kuluttajat voivat tuottaa itse sähköä ja myydä ylimääräisen energian 

takaisin verkkoon. Tämä tuottajien ja kuluttajien välisten rajojen hämärtyminen 

on muuttanut energiamarkkinoita ja antanut kuluttajille uuden roolin älykkäillä ja 

joustavilla energiamarkkinoilla (Kuvio 7). Tämän vuoksi tarvitaan uusia teknolo-

gioita, kuten lohkoketjuteknologiaa, jotka voivat helpottaa näiden aktiivisten ku-

luttajien osallistumista energiamarkkinoille turvallisella ja kustannustehokkaalla 

tavalla. (Boumaiza & Sanfilippo 2024, 1–2.) 

 

 

 
Kuvio 7.  Perinteisen ja hajautetun älykkään energiaverkon erot (Ener-

giateollisuus 2024). 

 

Todella mielenkiintoiset muutokset, jotka ohjaavat kehitystä sähköalalla, tapah-

tuvat verkon reunoilla, missä kuluttaja kohtaa verkon, kilpailee sen kanssa, häi-

ritsee sitä ja toimii yleisesti ottaen tavoilla, jotka koettelevat hänen perinteistä 

toimintatapaansa. Tuotanto on keskeytyneempää uusiutuvien energialähteiden 

osuuden kasvun vuoksi, mutta energian siirrosta ja jakelusta tulee helpommin 

hallittavia ja vikasietoisempia verkon digitalisoitumisen vuoksi. Kuluttajien kak-

soisroolin vuoksi kuormista tulee vuorovaikutteisempia ja dynaamisempia. (Foti 

& Vavalis 2021, 2.) 
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3.1 Energiayhteisöt 
 

Energiayhteisöt ovat keino, jolla pyritään lisäämään hajautettua uusiutuvan 

energian tuotantoa. Energiayhteisöt tuovat energiajärjestelmäämme jakamista-

louden käsitteen, mahdollistaen energian pientuottajien ja kuluttajien aktiivisem-

man osallistumisen kestävään sähkötuotantoon. Lisäämällä kiinteistöjen omaa 

energian tuotantoa, energiayhteisöt voivat parantaa kiinteistöjen energiaomava-

raisuutta ja lisätä energiaturvallisuutta. (Blomqvist, Kuittinen & Räsänen 2023, 

61–65.)  

 

Energiayhteisöt ovat yhteenliittymiä, joiden jäsenet hyödyntävät yhteisiä ener-

giaresursseja, kuten esimerkiksi aurinkopaneeleiden tuottamaa sähköä. Ennen 

kuin energiayhteisön muodostaminen oli mahdollista, mitoitettiin esimerkiksi 

kerros- ja rivitalojen aurinkovoimalat niin pieniksi, että suurin osa tuotannosta 

pystyttiin kuluttamaan rakennuksen yhteisissä tarpeissa. Koska energiayhteisö 

pystyy jakamaan tuotetun energian myös jäsenten omaan kulutukseen, eli esim. 

yksittäisten asuntojen valaistukseen ja ruuan laittoon, tulee suurempien paneeli-

kenttien asentaminen taloudellisesti kannattavammaksi. 

 

Energiayhteisö-käsite esiteltiin ensi kerran EU-tasolla vuonna 2016, osana puh-

taan energian pakettia. Energiayhteisöt määritellään EU-direktiivissä (Euroopan 

parlamentin ja neuvoston direktiivi (EU) 2019/944 2019). Energiayhteisö on 

laaja käsite, josta Työ- ja elinkeinoministeriön työryhmä on tunnistanut lukuisia 

erilaisia (Kuvio 8) energiayhteisöiden toimintamalleja (Energiayhteisötyöryhmä 

2023, 14–25). Tällä hetkellä Suomessa on kuitenkin vain mahdollista toteuttaa 

paikallinen, kiinteistön sisäinen energiayhteisö (Kuvio 9) (Valtioneuvoston 

asetus sähköntoimitusten selvityksestä ja mittauksesta (767/2021) 2021). Kiin-

teistöjen sähköntuotantoa on mahdollista toteuttaa myös välittömästi kiinteistön 

ulkopuolella (Kuvio 10) sijaitsevalla pienmuotoisella sähköntuotannolla 

(Sähkömarkkinalaki 588/2013 2013), mutta nykyinen lainsäädäntö ei tunnista 

tällaista menettelyä energiayhteisöksi (Pylväläinen 2022, 51–52). 
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Kuvio 8.  Tunnistetut energiayhteisömuodot ja niiden toteuttamismahdollisuu-

det vuoden 2024 lainsäädännön mukaan (Energiayhteisötyöryhmä, 
2023, 12; Sähkömarkkinalaki 588/2013, 2013; Valtioneuvoston 
asetus sähköntoimitusten selvityksestä ja mittauksesta (767/2021), 
2021). 

 

 

Sähkömarkkinadirektiivissä (Euroopan parlamentin ja neuvoston direktiivi (EU) 

2019/944 2019) on määritelty kansalaisten energiayhteisö oikeushenki-

lönä, joka voi vapaaehtoisesti mm. tuottaa, jaella, varastoida ja energiaa ja sii-

hen liittyviä palveluita. Uusiutuvan energian yhteisön määritelmä löytyy EU di-

rektiivistä 2018/2001 ja näille molemmille on yhteistä, että osallistumisen on ol-

tava vapaaehtoista, pääasiallinen tarkoitus ei ole rahallisen voiton tuottaminen, 

eikä suuret yritykset voi osallistua niihin (Euroopan parlamentin ja neuvoston 

direktiivi (EU) 2018/2001 2018). 

 

 

Energiayhteisöt

Kiinteistön sisäinen
energiayhteisö

Kiinteistön
sisäinen verkko 

Yksityinen verkko

Energiayhteisö
(hyvityslaskenta)

Energiayhteisö
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Kiinteistörajat
ylittävä 

energiayhteisö

Suljettu
jakeluverkkko

Paikallinen
virtuaalinen

energiayhteisö

Hajautettu
virtuaalinen

energiayhteisö

Virtuaalinen
energiayhteisö
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Kiinteistörajat
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2024 lainsäädännön 
mukaisia energiayhteisöjä.

Mahdollisia jakelutapoja, mutta
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näitä energiayhteisömuotoja
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Kuvio 9.  Kiinteistön sisäinen energiayhteisö takamittaroinnilla. Oikealla ole-

vassa kiinteistössä paneeleiden tuottama sähkö jaetaan kaikkien yh-
teisön jäsenten kesken ja kulutusta seurataan kiinteistön omistamilla 
asuntokohtaisilla sähkömittareilla. Vasemmalla oleva kiinteistö ei ole 
vielä perustanut energiayhteisöä ja sähköä käytetään vain kiinteistön 
yhteisissä kulutuskohteissa. 

 

 
Kuvio 10.  Kiinteistörajat ylittävä energiayhteisö. Sähkön tuotanto on sijoitettu 

viereiselle kiinteistölle ja tuotettu sähkö johdetaan erillisellä linjalla 
kiinteistöön jaettavaksi yhteisön jäsenten kesken. 
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Sähkön pienimuotoinen tuotanto kiinteistöjen yhteydessä on tuonut sähkömark-

kinaan runsaasti kuluttajia, jotka myyvät osan tuotannostaan yleiseen valtakun-

nan sähköverkkoon. Energiayhteisöt kuuluvat myös tähän aktiivisten asiakkai-

den ryhmään. Sähkömarkkinadirektiivi (EU) 2019/994 määrittelee aktiivisen asi-

akkaan, eli ”prosumer:in” kuten heitä usein nimitetään, seuraavasti:  

Loppuasiakas tai yhdessä toimivien loppuasiakkaiden ryhmä, joka ku-
luttaa tai varastoi omissa tiloissaan rajatulla alueella tai jäsenvaltion niin 
salliessa muissa tiloissa tuotettua sähköä tai joka myy itse tuotta-
maansa sähköä tai osallistuu joustoa tai energiatehokkuutta koskeviin 
järjestelyihin, jos tällainen toiminta ei ole sen ensisijaista kaupallista tai 
ammatillista toimintaa.  
 

Lisäksi aktiiviset asiakkaat on mainittu ja osittain tarkemmin määritelty EU direk-

tiivin mukaisesti kansallisessa lainsäädännössä valtioneuvoston asetuksessa 

sähköntoimitusten selvityksestä ja mittauksesta (Valtioneuvoston asetus 

sähköntoimituksista 1133/2020 2020), sekä komission ehdotuksessa koskien 

unionin sähkömarkkinoiden rakenteen parantamista (COM(2023) 148 Final 

2023). Aktiivisen kuluttajan malli antaa yksittäisille ihmisille enemmän valtaa 

energian tuotantoon ja kulutukseen, mikä voi johtaa kustannussäästöihin ja 

energiaomavaraisuuden lisääntymiseen (Kounelis ym. 2017, 36).  

 

Energiayhteisöjen tavoitteena on auttaa kansalaisia ja julkisia toimijoita investoi-

maan uusiutuviin energialähteisiin ja energiatehokkuuteen. Kansalaisten osallis-

tuminen uusiutuvia energialähteitä koskeviin hankkeisiin lisää paikallistason so-

siaalisen hyväksyttävyyttä. Yhteisöjen omistamien hankkeiden avulla kansalai-

set voivat rahoittaa paikallisesti hyödyllisiä investointeja. Hyödyt voivat olla esi-

merkiksi alueen uusiutuvien luonnonvarojen hyödyntämistä, työllisyyden lisää-

mistä ja polttoaineköyhyyden vähentämistä alueella. (Caramizaru & Uihlein 

2020, 25.) 

 

Uusiutuvat energialähteet soveltuvat hyvin hajautettuun ja paikalliseen tuotan-

toon. Yhteisöt voivat osallistua uusiutuvien energialähteiden tuotantoon syöttä-

mällä sähköä verkkoon ja hyödyntämällä siten myyntituloja tai syöttötariffia tai 

jopa toimimalla yleisen sähköverkon ulkopuolisina verkkoina. EU:n Yhteisen tut-

kimuskeskuksen (JRC) analysoimat 24 tapaustutkimusta osoittavat, että au-

rinko- ja tuulivoima ovat energiayhteisöiden yleisimmät käytetyt energiantuotan- 
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toteknologiat (Kuvio 11). Esimerkkejä aurinkoenergia-aloitteista on saatu 

maista, joissa sääolosuhteet ovat suotuisat, kuten Espanjasta tai Etelä-Rans-

kasta. Aurinko-osuuskunnat ovat kuitenkin yleisiä myös Saksassa,  

 
Alankomaissa ja Belgiassa, joissa poliittiset toimenpiteet, kuten syöttötariffit tai 

nettomittaus, ovat auttaneet laajentamaan uusiutuvien energialähteiden paikal-

lista tuotantoa. (Caramizaru & Uihlein 2020, 25.) 

 

 

 
Kuvio 11.  Energiayhteisöiden yleisimmät käytetyt energianlähteet. Mukailtu al-

kuperäisestä kuviosta (Caramizaru & Uihlein 2020, 25). 

 

 

3.2 Mikroverkot 
 

Energia-alalla on meneillään nopea muutos, joka koskettaa kuluttajia, tuottajia 

ja jakelijoita. Muutoksen ovat aiheuttaneet uudet teknologiat, uusiutuvien ener-

gialähteiden kysynnän kasvu ja erilaiset mukautuvat ekosysteemit. Aktiivisten 

kuluttajien energian tuotannon, siirron ja kulutuksen hallinta paranee, kun mikro-

verkkojen ja virtuaalivoimalaitosten kaltaiset teknologiat kehittyvät edelleen. Ha-

jautetut energiaresurssit korvaavat keskitettyjä energiaresursseja uusiutuvan 

energian, varastointijärjestelmien ja sähköajoneuvojen suosion kasvaessa. Ha-

jautetut energiajärjestelmät, kuten mikroverkot, voivat hyötyä merkittävästi 

Aurinko
Tuuli
Biomassa
Biokaasu
Vesi
Muu

4 %
6 % 38 %

19 %17 %

15 %
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turvallisen ja läpinäkyvän alustan energiatransaktioiden hallinnointiin tarjoavasta 

lohkoketjuteknologiasta. (Di Silvestre ym. 2020, 9). Älykkäät sähköverkot,  

mikroverkot ja virtuaalivoimalaitokset tarjoavat hajautettua ja hyvin usein uusiu-

tuvaa energiaa. Hajautettujen energiaresurssien kasvava suosio ja helppous 

vievät tätä muutosta eteenpäin. (Kaif, Alam & Das 2024, 1.) 

 

Mikroverkko on yhteen liitettyjen kuormien ja hajautettujen energiaresurssien 

ryhmä, joka on selkeästi määriteltyjen sähköisten rajojen sisällä ja joka toimii 

yhtenä hallittavana kokonaisuutena suhteessa verkkoon (Kuvio 12). Mikro-

verkko on perinteisesti kytkeytyneenä perinteiseen keskitettyyn sähköverkkoon 

(makroverkko) ja toimia synkronoituneena sen kanssa. Mikroverkot voivat myös 

irrottautua yleisestä sähköverkosta, jolloin ne toimivat ns. saarekkeena, ilman 

valtakunnan verkon synkronointia. (NASEO 2024; Ton & Smith 2012, 1.) 

 

Hatziargyriou (2023, 1–4) on julkaisussaan vertaillut mikroverkkojen ja energia-

yhteisöiden eroja, yhtenäisyyksiä ja synergiamahdollisuuksia. He toteavat, että 

varsinkin yhteisöllisesti omistetut mikroverkot jakavat huomattavan paljon yhte-

neväisyyksiä energiayhteisöiden kanssa ja voivat tarjota paljon hyviä mahdolli-

suuksia paikallisille energiayhteisöille. 

 

 

 
Kuvio 12. Mikroverkon ja sen mahdollisten osien kaaviokuva. Mukailtu alkupe-

räisestä kuviosta (NASEO 2024). 

Mikroverkon ohjain

Sähkön ja lämmöntuotanto

Tuuli- ja aurinkosähköä
Generaattori

Sähkövarasto

Valtakunnan verkko

Kulutuskohteet / kuorma 
(kodit, julkiset rakennukset, jne.)

On / Off
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Mikroverkoille ominainen kyky toimia itsenäisesti riippumatta keskitetystä ver-

kosta, parantaa luotettavuutta ja joustavuutta sähkökatkosten tai katastrofien ai-

kana. Mikroverkkojen sähkö tuotetaan yleensä hajautetuilla energialähteillä, ku-

ten aurinkopaneeleilla, tuuliturbiineilla ja sähkön ja lämmön yhteistuotantojärjes-

telmillä, sekä hyödyntävät yleensä energian varastointiratkaisuja kysynnän ja 

tarjonnan tasapainottamiseksi. (Hatziargyriou 2023, 2; Shahzad ym. 2023, 1; 

Ton & Smith 2012, 1.) Mikroverkkojen sisäisten energiamarkkinoiden avulla sen 

osalliset eli kuluttajat ja aktiiviset kuluttajat (Toffler 1981, 3) voivat käydä aktii-

vista energiakauppaa yhteisössään (lähes) reaaliajassa tasapainottaen kestä-

västi paikallista tuotantoa ja kulutusta. Mikroverkot voivat siis tuoda toteuttamis-

kelpoisen vaihtoehdon hajautettujen uusiutuvien energialähteiden taloudelliseen 

integroimiseen energiajärjestelmäämme. (Kou, Liang & Gao 2017, 1; 

Mengelkamp ym. 2018, 1.) 

 

Mikroverkot ja energiayhteisöt ovat toisiaan täydentäviä lähestymistapoja kestä-

vämmän, luotettavamman ja joustavamman energiajärjestelmän luomiseksi. 

Vaikka mikroverkot ovat ensisijaisesti teknisiä rakenteita, joissa keskitytään pai-

kalliseen energianhallintaan ja luotettavuuteen ja energiayhteisöt ovat sosioeko-

nomisia malleja, joissa korostetaan energian kollektiivista omistajuutta ja hyö-

tyjä, voivat ne tukea toisiaan. Mikroverkot tarjoavat teknisen selkärangan paikal-

liselle energianhallinnalle ja häiriönsietokyvylle, kun taas energiayhteisöt tarjoa-

vat puitteet kollektiiviselle toiminnalle ja hyötyjä energian tuotannossa ja kulu-

tuksessa. Mikroverkkojen ja energiayhteisöiden integroinnilla voidaan hyödyn-

tää molempien vahvuuksia ja tehostaa siirtymistä kohti hajautettuja ja yhteisö-

lähtöisiä energiajärjestelmiä. (Hatziargyriou 2023, 2–3.) 

 

Lohkoketjuteknologian avulla energiasovelluksissa on mahdollista toteuttaa 

sekä turvallisia että automatisoituja vertaisverkon välisiä energiakauppoja. Te-

hokkaita lohkoketjujen mikroverkkopilotteja on Yhdysvalloissa ja Australiassa, ja 

hankkeita valmistellaan Thaimaassa, Malesiassa, Japanissa, Turkissa, Itali-

assa, Sloveniassa ja Saksassa. Brooklynin mikroverkko on merkittävä reaali-

maailman sovellus energian lohkoketjusta. (Boumaiza & Sanfilippo 2024, 10.) 
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3.3 Virtuaalivoimalat 
 

Useimmat mikroverkot on tarkoitettu täydentämään yleistä sähköverkkoa tai toi-

mimaan tietyn alueen ainoana virtalähteenä. Virtuaalivoimalaitokset (VPP) taas 

koostuvat useista hajautetun energiajärjestelmän laitteista, kuten aurinkopanee-

leista ja akuista. (Suomen energiavisio 2030 2002, 11.) Virtuaalivoimalaitokset 

näkyvät sähköverkkoon yhtenä voimalaitoksena ja pystyvät hoitamaan myös 

verkon ylläpitotehtäviä, kuten jännitteensäätöä ja kysyntäjoustoa (Kaif ym. 

2024, 1).  

 

Virtuaalivoimalaitokset voivat olla myös hajautettujen, keskisuurten sähköntuo-

tantoyksiköiden, kuten tuulipuistojen, aurinkopuistojen ja sähkön ja lämmön yh-

teistuotantoyksiköiden (CHP), sekä joustavien sähkönkuluttajien ja varastointi-

järjestelmien verkosto. Euroopassa on lukuisia VPP-hankkeita, joilla pyritään li-

säämään energiatehokkuutta ja kestävyyttä epävakaaseen energiamarkkinaan 

(Taulukko 2). (Venegas-Zarama, Muñoz-Hernandez, Baringo, Diaz-Cachinero & 

De Domingo-Mondejar 2022, 47944.)  

 

Maa Hankkeen nimi 
UK  Falcon, Piclo, Electron, UK SMS VPP, Engie ja KIWI Power 

VPP, FENIX 

Alankomaat  PM VPP, Power Matching City VPP, Vandenborn, VSEF, 

VFCPP 

Tanska  Flex Power, FLECH, Sonnen Community, EDISON 

Saksa  Peer energy cloud, Smart watts, VFCPP, EDISON,  

Web 2 energy, TWENTUES, POSITYF Project 

Espanja  VFCPP, FENIX, POSITYF-hanke. 

Ranska  FENIX, TWENTUES, POSITYF-hanke. 

Puola  Web 2 energy. 

Belgia  TWENTUES 

Sveitsi  POSITYF-hanke 

Taulukko 2. Eurooppalaisia virtuaalivoimalaitoshankkeita (Venegas-Zarama 
ym. 2022, 47957). 
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3.4 Uusiutuvan energian integrointi 
 

Lohkoketjuteknologia tarjoaa lupaavan ratkaisun uusiutuvien energialähteiden 

integroimiseksi verkkoon. Mahdollistamalla kaupankäynnin hajautetulla energi-

alla, lohkoketjuteknologia helpottaa uusiutuvan energian tehokasta jakelua ja 

kulutusta. Esimerkiksi eräässä energia-alan älykkäitä lohkoketjutoteutuksia sel-

vittävässä tutkimuksessa (Nepal, Yuangyai, Gyawali & Yuangyai 2022, 17) ko-

rostetaan uusiutuvan energian järjestelmien toiminnallisia ja transaktiollisia 

haasteita. Katsauksessa esitetään, että lohkoketju voi merkittävästi parantaa 

uusiutuvan energian transaktioiden operatiivista tehokkuutta ja läpinäkyvyyttä, 

edistäen uusiutuvien energialähteiden integroimista verkkoon. 

 

Lisäksi lohkoketju voi tarjota ratkaisuja energian varastointiongelmiin, mikä on 

erityisen tärkeää uusiutuvan energian alalla. Uusiutuvat energiamuodot, kuten 

aurinko- ja tuulienergia, ovat luonteeltaan epäsäännöllisiä ja niiden tuotanto voi 

vaihdella sääolosuhteiden mukaan (Fares 2015; Sovacool 2009, 1). Lohkoketju-

pohjaiset älykkäät sopimukset mahdollistavat energian varastoinnin automaa-

tion, optimoiden näin energian käyttöä ja varastointia vastaamaan kysyntää re-

aaliajassa (Damisa & Nwulu 2022, 1), parantaen energiatehokkuutta ja vähen-

täen tuotannon ja kulutuksen välistä kuilua (Taherdoost 2024, 4–5). 

 

Lohkoketjun käyttö uusiutuvan energian alueella voi edistää globaalia yhteis-

työtä ja skaalautuvuutta. Kansainväliset pilotointiprojektit ovat osoittaneet, että 

lohkoketjut voivat tarjota uudenlaisen tavan hallita ja rahoittaa näitä hankkeita. 

Tämä ei ainoastaan edistä kestävän kehityksen tavoitteita, vaan myös luo poh-

jan uusiutuvan energian globaalille integraatiolle ja hyväksynnälle. (Taherdoost 

2024.) 
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4 Lohkoketjut energiakaupassa. 
 

 

4.1 Energiakaupan muutos 
 

Nykyiset energiatrendit ja päätöksenteon tavoitteet (Kuvio 13) voidaan tiivistää 

“3D:ksi” (Decentralization, Decarbonization, and Digitalization) eli hajauttami-

nen, hiilidioksidipäästöjen vähentäminen ja digitalisointi (Peter ym. 2019, 3). 

Näitä tavoitteita on laajennettu myös sisältämään demokratisaatio ja palvelui-

den hajauttaminen eli diversifikaatio, jolloin voidaan voidaan puhua 5D:stä 

(Dash 2016; Wagner & Götz 2021, 1). 5D on enemmän 3D:n laajennus, joten 

sitä ei käsitellä syvemmin tässä työssä. (Borkovcová ym. 2022, 2) esittävät, että 

lohkoketjuteknologialla on mahdollista vastata näihin energia-alan kolmeen pe-

rustavoitteeseen (kuva 3D). Käsitteet hajauttaminen, hiilidioksidipäästöjen vä-

hentäminen ja digitalisaatio ovat laajasti käytössä energia-alan tutkimuksessa, 

mutta niiden merkitykset eivät aina ole selvästi määriteltyjä. Vaikeus päästä yk-

simielisyyteen näistä kestävän energiajärjestelmän keskeisten termien täsmälli-

sestä määrittelystä johtuu siitä, että ne pitävät sisällään monia teknologioita ja 

sovelluksia (Alanne & Saari 2006, 541–545). Lohkoketjumalli, jolla voitaisiin 

saavuttaa 3D-tavoitteet energia-alalla koko yhteiskunnan tasolla, on vielä melko 

kaukainen ajatus. Tämä johtuu siitä, että nämä teknologiat ovat vielä kehitteillä 

ja niihin vaikuttavat merkittävästi sosiologiset ja taloudelliset tekijät. 

(Borkovcová ym. 2022, 9.) 

 

 
 

Kuvio 13.  3D, eli (Decentralization, Decarbonization, and Digitalization) hajaut-
taminen, hiilidioksidipäästöjen vähentäminen ja digitalisointi. 
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Hajautettu energiantuotanto, erityisesti kotitalouksien ja kaupallisten aurin-

kosähkösovellusten avulla, on muuttanut energiamaisemaa hämärtämällä perin-

teistä eroa energiantuottajien ja kuluttajien välillä ja nostanut energiamarkkinoi-

den uudeksi toimijaksi kuluttajat. Lohkoketjuteknologia on lupaava vaihtoehto, 

jonka avulla kuluttajat voivat liittyä energiamarkkinoille turvallisella ja kustannus-

tehokkaalla tavalla. Lohkoketju mahdollistaa sen, että kuluttajat, kuluttajat ja 

energiayhtiöt voivat osallistua tehokkaaseen energiakauppaan automatisoimalla 

suorat energiatransaktiot älysopimuksilla. (Boumaiza & Sanfilippo 2024, 1). 

 

 
4.2 Vähemmän välikäsiä 
 

Sähkömarkkinat toimivat perinteisesti päivittäisten tai lyhytaikaisten huutokaup-

pojen kautta, joissa kaikki energia myydään yhtenäiseen markkinaselvityshin-

taan (Cai ym. 2022, 1–2; Choobineh ym. 2022, 2). Lohkoketjuteknologian kehit-

tyminen tarjoaa uusia mahdollisuuksia kustannustehokkaaseen energiakaup-

paan, välittäjien poistamiseen sekä turvallisuuden ja joustavuuden parantami-

seen. Lohkoketjuteknologia vaikuttaa soveltuvan hyvin energiantuotannon ja -

jakelun jakelukehyksen luomiseksi mikrotuuli-, aurinko- ja mikrovesivoimaa tuot-

tavien pienten sähköntuotantojärjestelmien välille. (Giungato, Rana, Tarabella & 

Tricase 2017, 9.) 

 

Erilaisten lohkoketjuteknologiasovellusten joukossa, energiakauppa vaikuttaa 

siihen parhaiten soveltuvalta. Sähköisen energian osuuksien hallinnointi jakaa 

yhteneväisyyksiä sähköisen rahan kanssa: muunneltavuus ja jakelu verkkojen 

kautta, eikä sitä voi kopioida tai kloonata. Lohkoketju on väline, jolla voisi olla 

mahdollista vastata energia-alan nykyisiin tarpeisiin vahvistamalla loppukulutta-

jien roolia energiamarkkinassa. Lohkoketju voi tarjota mahdollisuuden toteuttaa 

läpinäkyvää ja varmaa sähkökauppaa. (Di Silvestre ym. 2020, 11.) Energiayh-

teisöihin sovellettaessa sillä on mahdollisuus mullistaa energian hallinnan jär-

jestelmiä, mahdollistaa energian vertaisvaihdanta ja lisätä uusiutuvan energian 

tuotannon jäljitettävyyttä (Borkovcová ym. 2022, 1). Lohkoketjuteknologian 

mahdolliset sovellukset tulevaisuuden energiajärjestelmissä voidaan jakaa kah-

teen luokkaan: 1. sähköenergian ja -palveluiden kauppa sähkömarkkinoilla ja 2. 

uusiutuvan energian sertifiointi ja aktiivisten käyttäjien jäljittäminen, kuten 
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erilaiset kysyntäjoustosovellukset ja aktiivisten kuluttajien tarjoamat joustopalve-

lut. (Foti & Vavalis 2021, 5.) Hajautetulla alustalla, kuten lohkoketjussa, mikään 

yksittäinen taho ei voi olla suoraan vastuussa tällaisista tehtävistä. Viisi suurinta 

haastetta, joita lohkoketjujen toteuttaminen sähköjärjestelmissä kohtaa ovat inf-

rarakenteelliset ongelmat, konsensusalgoritmit, sääntely, skaalautuvuus ja tur-

vallisuuskysymykset. (Choobineh ym. 2022, 2.) 

 

Lohkoketjujen potentiaali, varsinkin verrattuna sen ensimmäisiin sovelluksiin 

kryptovaluuttojen alalla, on tunnustettu monilla aloilla. Lohkoketjujen mahdolli-

suudet, erityisesti silloin kun sitä voidaan käyttää yhdessä muiden tekniikoiden, 

kuten tekoälyn, esineiden internetin, kehittyneiden antureiden ja älykkäiden mit-

tauslaitteiden kanssa, ovat valtavat. Itse asiassa, vaikka monet sähkönvaihtoon 

liittyvistä prosesseista voidaan toteuttaa myös ensimmäisen sukupolven mit-

tauslaitteilla ja perinteisillä keskitetyillä tietotekniikkajärjestelmillä, siirtyminen 

lohkoketjuun on väistämätöntä, jotta tulevaisuuden sähköjärjestelmien suoritus-

kyvyn riittävä valvonta voidaan toteuttaa. Lohkoketjun käyttö on välttämätöntä 

erityisesti reaaliaikaisten tietojen hallinnoimiseksi ja jakamiseksi sähköjärjestel-

män käyttäjien (jakeluverkonhaltijat, kauppiaat, tuottajat ja loppuasiakkaat) 

kanssa, jotta voidaan varmistaa toimintojen täydellinen jäljitettävyys ja energia-

palvelujen tarjoamiseen vaadittavien vaatimusten todentaminen. (Galici ym. 

2021, 2.) 

 

 

4.3 Energian vertaiskauppa 
 

Aikaisemmin pienasiakkailla ei ollut mahdollisuutta osallistua suoraan sähkö-

markkinoille, koska jakeluverkosta puuttui sopivia viestintä- ja valvontalaitteita. 

Yleensä he tekivät sopimuksen tukkumarkkinoille osallistuvien vähittäismyyjien 

kanssa, jotka ostivat energiaa ja toimittivat sitä heidän tarpeisiinsa. Perintei-

sessä mallissa asiakkaiden kulutus sekä tuotanto mitataan yksilöllisesti ja heiltä 

peritään kulutetun energian hinta tai heille maksetaan korvausta syötetystä 

energiasta. Perinteisen energiamarkkinan tarkat rajat hämärtyvät kuluttajien 

saadessa mahdollisuuden käydä kauppaa energialla vertaiskaupan avulla. Peer 
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to peer (P2P), eli vertaismarkkinoiden kautta asiakkaat voivat käydä sähkö-

kauppaa keskenään ja jopa tukkumarkkinoilla ilman vähittäismyyjän välittäjää. 

(Boumaiza & Sanfilippo 2024, 1; Hosseinnezhad, Hayes, O’regan & Siano 

2021, 154831–154832.) 

 

Vertaisverkko tarkoittaa sitä, että verkossa ei ole keskushallinnoijaa, vaan kaikki 

osallistujat (solmut) keskustelevat keskenään suoraan. Tämän ansiosta 

transaktioita voidaan suorittaa suoraan vertaisten kesken ilman kolmannen osa-

puolen, kuten energiayhtiön, osallistumista. (Bashir 2023, 11.) Energian vertais-

verkoissa, eli paikallisissa energiamarkkinoissa (Hosseinnezhad ym. 2021, 

154831) käytetään erilaisia markkina-arkkitehtuureja, kaupankäyntistrategioita 

ja sovelluksia energian vaihdon helpottamiseksi. Näihin kuuluvat reaaliaikaiset 

markkinat, dynaamiset hinnoittelumallit ja niin sanotut älysopimukset. Erilaiset 

kaupankäyntialustat pystyvät antamaan käyttäjille mahdollisuuden asettaa hin-

toja, hallinnoida liiketoimia ja jopa neuvotella suoraan muiden käyttäjien kanssa 

mukautuen verkon kysynnän ja tarjonnan dynamiikkaan. (International Renewa-

ble Energy Agency 2020, 8; Islam 2024, 4.) 

 

Lohkoketjuteknologia mahdollistaa vertaisverkkokauppojen automatisoinnin ha-

jautetussa tietokanta-arkkitehtuurissa (Boumaiza & Sanfilippo 2024, 1), jossa 

energiaa tuottavat kuluttajat voivat myydä ylijäämäenergiaansa suoraan muille 

yhteisön jäsenille (Abdella & Shuaib 2018, 1; Wu, Wu, Guerrero & Vasquez 

2022, 6). Vuonna 2017 esitti EU:n JRC (Joint Research Centre) raportissaan 

energiayhteisöille soveltuvan lohkoketjupohjaisen Helios-mallinsa joka soveltuu 

myös vertaiskaupankäyntiin. Tämä malli on esitelty tarkemmin luvussa 6.5. 

 

Energian vertaiskauppa (P2P) on yksi lohkoketjun suorimmista sovelluksista 

energiayhteisöissä. Siano, Marco, Rolan ja Loia (2019, 3) tekivät tutkimuksen, 

jossa arvioitiin lohkoketjuun perustuvan hajautetun pääkirjatekniikan mahdolli-

suuksia vertaisverkossa tapahtuvassa energiakaupassa. Tutkimuksessa tode-

taan, että lohkoketjuteknologia voi alentaa merkittävästi transaktiokustannuksia, 

lisätä läpinäkyvyyttä ja voimaannuttaa kuluttajia energiamarkkinoilla. Vastaa-

vasti Pop ym. (2018, 14) lohkoketjupohjaista kysyntäjousto-ohjelmien hajautet-

tua hallintaa älykkäissä energiaverkoissa käsittelevässä työssä korostetaan, 
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miten lohkoketjuja hyödyntävät kulutus-joustojärjestelmät voi antaa kuluttajille 

mahdollisuuden osallistua aktiivisesti energiamarkkinoille, optimoida energian-

kulutusta ja edistää verkon vakautta. 

 

Energian vertaiskauppa on merkittävä lohkoketjusovellus energiayhteisöiden ja 

mikroverkkojen energianhallinnassa, sillä se mahdollistaa suorat energiakaupat 

tuottajien ja kuluttajien välillä ilman välikäsiä. Eräs tunnetuimmista lohkoketju-

pohjaisen energiakauppa-alustan soveltamiskohteista on Brooklynin mikro-

verkko, jossa käytetään älykkäitä sopimuksia energiakaupankäynnin automati-

sointiin (Mengelkamp ym. 2018, 879). K. Li, Yang, Wang, Shi ja Li (2021, 3) 

huomauttavat kuitenkin, että lohkoketjupohjainen energiakauppa on vielä laajalti 

kokeiluasteella ja siitä tarvitaan lisää tutkimusta. Kun sähköverkko on siirty-

mässä nopeasti älykkääseen sähköverkkoon säänneltyjen energiamarkkinoiden 

sijasta, ovat esineiden internetiin (IoT) perustuvat ratkaisut yleistymässä ja mik-

rotason vertaisverkkokauppaa ollaan vähitellen ottamassa käyttöön. Tällainen 

kehitys jättää kuitenkin perinteiset verkon turvallisuuteen sovelletut mallit haa-

voittuviksi ja tasoittaa tietä lohkoketjulle ja sen hajautetulle kirjanpidolle. Ener-

giamarkkinoiden keskitetyn sääntelyn purkautuessa tilalle tulevien järjestelmien 

on pystyttävä käsittelemään valtavia määriä mikrotransaktioita. Tämä kaupan-

käynnin tapahtumien suuri määrä tulee muodostamaan suorituskyvyn pullon-

kaulan nykyisillä lohkoketjuratkaisuilla, kuten Hyperledgerille ja Ethereumille. 

(Pradhan ym. 2022, 1.)  

 

Lohkoketjupohjaiset vertaiskaupan alustat koostuvat seuraavista osista: 1. so-

velluskerros, joka koostuu alustan omistamasta datakeskuksesta ja käyttöliitty-

mästä, jossa liiketoimintaympäristöä hallinnoidaan; 2. virtuaalikerros, jossa kau-

pankäyntimekanismi toimii ja tarjotaan käyttäjille. Tähän kerrokseen kuuluu loh-

koketjupohjainen tietojärjestelmä; 3. laitteistokerros, jossa esimerkiksi älymittarit 

toteuttavat kaupankäyntiä ja viestintää IoT-infrastruktuuriin. (Hosseinnezhad 

ym. 2021, 11.) 
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4.4 Älysopimusten mahdollisuudet 
 

Älysopimuksia käytettäessä kauppatapahtumat toteutetaan automaattisesti 

kaikkien osapuolten sopimien ennalta asetettujen sääntöjen perusteella. Järjes-

telmä parantaa transaktioiden tehokkuutta ja varmistaa myös, että kaikki osallis-

tujat voivat luottaa järjestelmään ilman ylimääräistä keskusviranomaista. Energi-

antuottajat ja -kuluttajat (prosumers ja consumers) ovat suoraan vuorovaikutuk-

sessa toistensa kanssa ja tarjoavat ja myyvät energiaa reaaliaikaisesti kysyn-

nän ja tarjonnan dynamiikan mukaisesti. (Guo ym. 2023, 4–6.) Älysopimusten 

tekniikka on esitelty tarkemmin luvussa 2.5. 

 

 

 
Kuvio 14.  Älysopimuksen toiminnot ja niiden loogiset suhteet. Mukailtu alkupe-

räisestä kuviosta (Guo ym. 2023, 5). 

 

Älysopimusten toimintojen loogisia suhteita on kuvattu kuviossa Kuvio 14. Jos 

yhden sopimusosapuolen, eli esimerkiksi energiayhteisön jäsenen, toteutunut 

sähköntuotanto ylittää ennusteen, sopimukseen kirjataan ylimääräisen tehon 

tarjous. Muut käyttäjät voivat ostaa tätä ylijäämää ja tuottajat voivat myös 

myydä sitä verkkoon. Älykkäisiin sopimuksiin perustuva järjestelmä pyrkii tasa-

painottamaan tuotannon ja kulutuksen suhdetta. Aktiivisia kuluttajia kannuste-

taan tarkentamaan sähköntuotannon ennustemallejaan, kun taas kuluttajia ke-

hotetaan säätelemään kulutustottumuksiaan. (Guo ym. 2023, 4.) Järjestelmän 

kannustusmekanismit on esitetty alla (Kuvio 15). Älykkäät sopimukset ovat 
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kuitenkin vielä kehittymässä ja niiden käyttöönottoon liittyy riskejä. Sopimuksia 

ei voida käyttöönoton jälkeen muuttaa ja mikäli niissä on virheitä voivat seu-

raukset olla merkittäviä. (Guo ym. 2023, 14.) 

 

 

 
Kuvio 15.  Erään energiavertaisverkon sisäinen kannustinjärjestelmän kaavio. 

Mukailtu alkuperäisestä kuviosta (Guo ym. 2023, 5). 

 

 

5 Turvallisempia energiajärjestelmiä 
 

 

5.1 Lisääntynyt avoimuus ja luottamus 
 

Lohkoketjun luontaiset ominaisuudet, kuten muuttumattomuus ja läpinäkyvyys, 

lisäävät luottamusta energiamarkkinoiden toimijoiden välillä. Teknologia tarjoaa 

turvallisen ja läpinäkyvän alustan energian alkuperän ja jakelun seurantaan. Et-

hereum-lohkoketjualustaa on sovellettu myös muissa energiaverkon sovelluk-

sissa, kuten Pop ym. (2018, 9) kuvaavat hajautettuja älyverkon hallintajärjestel-

miä koskevassa julkaisussaan. Heidän tuloksensa osoittavat, että lohkoketju-

pohjaista hajautettua kysyntäpuolen hallintaa voidaan käyttää energian kysyn-

nän ja tuotannon yhteensovittamiseen älykkään verkon tasolla. 
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- Myyjälle maksetaan kokonaisuudesta
- Ostaja voi myydä ylimäärän eteenpäin
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Julkisten laitosten avoimuus niiden pyrkiessä harjoittamaan kestävän kehityk-

sen tavoitteidensa kanssa johdonmukaista politiikkaa voi lisääntyä huomatta-

vasti, jos näiden rakennusten tai laitosten energiankulutus ja/tai -tuotanto jae-

taan automaattisesti ja julkisesti turvallisella ja luotettavalla alustalla. (Nastasi, 

Manfren & Noussan 2020, 1.) Lisäksi kansalaiset ja osakkeenomistajat voivat 

seurata tätä tietokokonaisuutta, jolloin kriittiset ongelmat voidaan tunnistaa ja 

ehdottaa niihin mahdollisia parannuksia. Nämä analyysit voivat auttaa ymmärtä-

mään julkisten varojen käyttöä sekä luomaan kestäviä, kohtuuhintaisia, luotetta-

via energiapalveluja julkiselle sektorille. (Galici ym. 2021, 1.) 

 

 

5.2 Turvallisuuden ja tehokkuuden parantaminen 
 

Energianhallintajärjestelmien turvallisuus ja tehokkuus ovat kriittisiä huolenai-

heita, joihin lohkoketjuteknologia voi vastata. H. Khan ja Masood (2022, 15) ko-

rostavat lohkoketjujen roolia nykyaikaisten energiajärjestelmien luotettavan toi-

minnan kannalta olennaisten seikkojen, kuten älykkäiden verkkojen turvallisuu-

den, yksityisyyden suojan ja luottamuksen parantamisessa.  

 

Juszczyk ja Shahzad (2022, 12–13) havaitsivat lohkoketjuteknologiaa uusiutu-

vassa energiantuotannossa käsittelevässä työssään, että hajautettujen pääkirja-

teknologioiden soveltamisen ja sen soveltuvuuden uusiutuvan energian alalle 

olevan kohtuullisen rajallista. Lohkoketjusovelluksien mahdollisina etuina havait-

tiin muun muassa yritysten yleisen kustannustehokkuuden ja kauppakumppa-

neiden luottamuksen lisääntyminen, energian demokratisointi ja jäljitettävyyden 

lisääntyminen, sekä monimutkaisten transaktioiden ja menettelyjen automati-

sointi. Liiketoiminta-alueiksi, joilla lohkoketjuilla voisi olla suurin vaikutus, tunnis-

tettiin esimerkiksi energiakirjanpito ja oikeudelliset sopimukset ja uusien ener-

giamarkkinoiden luominen. 
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6 Energiayhteisöiden lohkoketjusovellukset 
 

 

6.1 Johdanto 
 

Seuraavissa luvuissa esitellään kolme erilaista energiayhteisöille suunniteltua 

lohkoketjuja hyödyntävää sovellusta tai mallia. Mallien ja sovellusten käyttöko-

kemuksia ei vielä juuri ole julkaisijoiden omien testausten lisäksi, joten esitte-

lyissä ja toimivuuden arvioinnissa joudutaan nojautumaan vahvasti kirjoittajien 

omiin kokemuksiin. Kaksi näistä malleista perustuu Ethereum-lohkoketjuun ja 

LEC:ksi nimetyn mallin kirjoittajat eivät paljastaneet käyttämänsä lohkoketjun 

yksityiskohtia. 

 

 
Kuvio 16.  DER VPP mallin virtuaalisen voimalan toimintaperiaate. Mukailtu al-

kuperäisestä kuviosta (Yang ym. 2021, 5). 

 

 

6.2 DER VPP-malli 
 

Yang ym. (2021, 1) esittelevät julkaisussaan ”Blockchain-Based Decentralized 

Energy Management Platform for Residential Distributed Energy Resources in 

A Virtual Power Plant” kehittämänsä lohkoketjupohjaisen VPP-energianhallinta-

järjestelmän. Järjestelmää nimitetään tässä työssä nimellä DER VPP-malli. Hei-

dän kehittämänsä lohkoketjupohjainen virtuaalisen voimalaitoksen energianhal-

linta-alusta sisältää myös hajautetun energiakaupan toteutuksen. Järjestelmä 
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on tarkoitettu kotikäyttäjille, joilla on normaalien vaihtelevien kuormien lisäksi 

energiavarastoja ja omaa energiantuotantoa (Kuvio 16). Kirjoittajien tietämyk-

sen mukaan tämä on ensimmäinen lohkoketjuteknologiaan perustuva luotettava 

hajautettu VPP-energianhallinta-alusta, jolla saavutetaan oikea ja todennetta-

vissa oleva energia-aikataulu.  

 

 

 

 
Kuvio 17.  Älymittarit muodostavat DER VPP järjestelmän lohkoketjuun solmuja. 

Älymittarit yhdistetään sähköverkkoon voimalinjalla ja lohkoketjuverk-
koon LoRa- tai 5G Narrowband IoT -yhteydellä. Mukailtu alkuperäi-
sestä kuviosta (Yang ym. 2021, 5). 

 

Toisin kuin perinteinen keskitetty VPP:n hallintamenetelmä, lohkoketju on luo-

tettava laskentakone, joka voi ajaa energianhallinta-algoritmia, jolloin keskitetyn 

koordinaattorin tarve poistuu. Lisäksi lohkoketju tarjoaa turvallisen ja vankan 

viestintäverkon sekä sen digitaalinen valuutta tarjoaa maksuvälineen kaupan-

käyntiin. Käyttäjien älymittarit liittyvät lohkoketjuverkostoon lohkoketjun sol-

muina ja muodostavat vertaisverkon (Kuvio 17), joka välittää lohkoketjun vies-

tejä juoruprotokollan avulla. Lohkoketjusolmut käyttävät konsensusprotokollaa 

synkronoidakseen paikallisen tilansa verkon muiden solmujen kanssa. Konsen-

susprotokolla on ratkaiseva komponentti, joka vaikuttaa lohkoketjujärjestelmän 

kokonaissuorituskykyyn. (Yang ym. 2021, 5-7.) 
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DER VPP hyödyntää Ethereum lohkoketjuteknologiaa. Ethereum valittiin koska 

se on vakiintunut ja hyvin testattu järjestelmä, joka tukee järjestelmän tarvitse-

mia älykkäitä sopimuksia. Lisäksi koska Ethereum on kirjoitettu Go-ohjelmointi-

kielellä ja on avoimen lähdekoodin projekti, oli sen muokkaaminen mahdollista. 

Ethereum-lohkoketjun toimintatapaa muutettiin siten, että se toimisi tehokkaam-

min älymittareissa. Ethereum käytti vielä tämän hankkeen aikaan niin sanottua 

työn todistamisen menetelmää (Proof of Work, PoW), joka on tehokas, mutta 

vaatii paljon laskentatehoa ja muistia. Testeissä käytettyjen NanoPi-laitteiden 

vaatimattoman laskentatehon ja muistin vuoksi valtuutuksen todistamiseen käy-

tettiin Proof of Authority (PoA) menetelmää, joka kevytensä vuoksi soveltuu 

myös älymittareihin. Testeissä havaittiin, että NanoPi:n PoA-solmu kuluttaa noin 

1,2 % prosessoriaikaa, 565 Mt muistia ja 157 Mt tallennustilaa, PoW-solmu vei 

lähes kokonaan laitteen resurssit. (Yang ym. 2021, 11.)  

 

 

 
Kuvio 18.  DER VPP mallin verkon ja älykkään talon koostumus. Mukailtu alku-

peräisestä kuviosta (Yang ym. 2021, 3). 

 

DER VPP mallissa (Kuvio 18) älykkäällä talolla tarkoitetaan kohdetta, joka kyke-

nee sekä tuottamaan että kuluttamaan energiaa. Energian tuotanto voi tapahtua 

esim. aurinkopaneeleilla tai tuuliturbiineilla. Talossa on normaalisti erilaisia säh-

köä kuluttavia laitteita kuten esimerkiksi ilmastointilaite, pesukone ja valaistusta. 

Lisäksi talossa on sähkön akkuvarasto ylimääräisen energian varastoimiseksi. 

Yhdistämällä käyttäjien akkuvarastot DER VPP voi tarjota sähköä verkkoon 

suuren kysynnän aikaan. Älykäs mittari, joka myös yhdistää älykkään talon 
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paikalliseen sähköverkkoon, hallinnoi ja aikatauluttaa näitä edellä mainittuja 

komponentteja. Sähkö taloon saadaan itse tuottamalla, ostamalla sitä verkosta 

tai muilta DER VPP käyttäjiltä P2P-energiakaupan kautta. (Yang ym. 2021, 3.) 

 

Älytalon sähkölaitteet on jaettu kolmeen eri kategoriaan: 1. säädettävä laite, 2. 

ajallisesti siirrettävä joustava laite ja 3. joustamaton laite. Säädettävää laitetta 

voidaan säätää älytalon käyttäjän mieltymysten mukaan. Esimerkiksi ilmaläm-

pöpumppu on tyypillinen säädettävä kuorma, koska sen virrankulutus riippuu 

käyttäjän haluamasta lämpötilasta. Ajallisesti siirrettävissä oleva joustava laite 

on sellainen kuorma, joka voidaan ajoittaa ja siirtää mihin tahansa toiminta-ai-

kaan, kuten pesukone ja kuivausrumpu. Joustamatonta laitetta (esim. talon va-

laistus ja jääkaappi) ei voida säätää eikä siirtää ajallisesti. Tässä työssä ilma-

lämpöpumppu on tyypillinen esimerkki säädettävästä laitteesta. (Yang ym. 

2021, 4.) 

 

DER VPP-mallin energianhallinta-alusta mahdollistaa monipuoliset energiakau-

pat ja verkkopalvelut kotitalouksien välillä. Käyttäjät voivat olla vuorovaikutuk-

sessa toistensa kanssa käydäkseen energiakauppaa molemminpuolisen hyö-

dyn saamiseksi ja tarjotakseen verkkopalveluja, kuten syöttöenergiaa, reserviä 

ja kysyntäjoustoa. Käyttäjien riippumattomuuden kunnioittamiseksi ja heidän yk-

sityisyytensä säilyttämiseksi, järjestelmän hajautettu optimointialgoritmi säätää 

käyttäjien energian aikataulutusta, energiakauppaa ja verkkopalveluita. Alusta 

on osoittautunut tehokkaaksi ja se on vähentänyt käyttäjien kustannuksia mer-

kittävästi. Simulointitulosten perusteella DER VPP-alusta vähensi käyttäjien 

kustannuksia jopa 38,6 prosenttia ja järjestelmän kokonaiskustannuksia 11,2 %. 

(Yang ym. 2021, 1.) 

 

 

6.3 CVPP malli 
 

Guo ym. (2023) esittämä CVPP-malli on Ethereumia ja älykkäitä sopimuksia 

hyödyntävä energian vertaisverkko. CVPP-malli on suunniteltu yhdistämään yh-

teisön erilaisia hajautettuja energiaresursseja, kuten aurinkopaneeleita, tuulivoi-

maloita ja energianvarastoja. Yhdistämisen ansiosta yhteisö voi toimia yhtenä 
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virtuaalisena voimalaitoksena, joka voi tehokkaasti hallita ja jakaa paikallisesti 

tuotettua energiaa. Järjestelmän oletuksena on, että sähkönkäyttäjät myös tuot-

tavat sähköä hajautettujen laitteiden avulla. Lisäksi järjestelmään on sisällytetty 

sähkön tuotantoa ja kulutusta ennustavia malleja. (Guo ym. 2023, 3.) 

 

Mielenkiintoista mallissa on siihen laaditut selkeät kaupankäynnin säännöt (Guo 

ym. 2023, 3): 

1) Tuottajat ja kuluttajat lataavat ennustetun sähköntuotantonsa ja kysyntänsä 

sekä odotetut sähkönhinnat.  

2) Sopimus lajittelee kuluttajien tarjoussummat korkeista alhaisiin ja valitsee 

sitten kullekin käyttäjälle optimaalisen tarjouksen. Jos useat kuluttajat 

antavat saman hinnan, järjestelmä sovittaa ensisijaisesti yhteen kuluttajat, 

joilla on suurempi kysyntä, mikä vähentää energian tuhlaamisen 

mahdollisuutta.  

3) Sopimus huomioi kaikki jonossa olevat käyttäjät (matching). Jos sekä 

tuottajien että kuluttajien tarpeet täyttyvät, transaktio laukaistaan ja 

poistetaan sitten matching-jonosta. Käyttäjät joille tämä ei onnistu, 

suorittavat transaktion loppuun niiden käyttäjien kanssa joilla on vielä 

ylijäämäsähköä, tai energiantoimittajan kanssa.  

4) Älymittari lukee edellisen tapahtuman todellisen sähköntuotannon ja -

kulutuksen ja lataa sen alustalle.  

5) Alusta laskee odotetun transaktiomäärän ja tämän kaupankäyntisyklin 

todellisen sähköntuotannon tai -kulutuksen välisen erotuksen.  

6) Alusta palkitsee ja rankaisee käyttäjiä tästä transaktiosuorituksesta 

kannustinpolitiikan mukaisesti.  

 

CVPP-mallissa energiakauppa hoidetaan älykkäiden sopimusten avulla. Kaup-

patapahtumat toteutetaan automaattisesti kaikkien osapuolten sopimien ennalta 

asetettujen sääntöjen perusteella. Energiantuottajat ja -kuluttajat (prosumers ja 

consumers) ovat suoraan vuorovaikutuksessa toistensa kanssa, tarjoten ja 

myyden energiaa reaaliaikaisesti. (Guo ym. 2023, 4–6.) 
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Kuvio 19.  Sähkön tarpeen ja sähkön tuotannon käyrät yhden päivän ajalta. Mu-

kailtu alkuperäisestä kuviosta (Guo ym. 2023, 10). 

 

Tarjonnan ja kysynnän suhde (TKS) määritellään kokonaistarjonnan ja koko-

naiskysynnän suhteena. Kun TKS on suurempi kuin 1, on energiasta ylitarjon-

taa. TKS 1 tarkoittaa tarjonnan ja kysynnän tasapainoa ja negatiivinen TKS tar-

koittaa, ettei tarjonta riitä vastaamaan kysyntään. Yllä olevassa kuviossa (Kuvio 

19) verrataan kysyntä- ja tarjontakäyriä erään vuorokauden ajalta. Kuviosta on 

nähtävissä, että kokonaistarjonta ylittää kysynnän selvitysjakson aikana klo 

11:30-12:30. Useimmissa muissa tapauksissa TKS on alle 1. (Guo ym. 2023, 

10.) 

 

Tarkasteltavan vuorokauden aikaan kello 11:30, on tilanne, jolloin TKS on yli 1 

(Kuvio 20). Tuottajien osalta pylväät kuvaavat energian myynnistä saatavia tu-

loja. Kuluttajien osalta se kuvaa heidän energiakustannuksiansa. P2P-kauppoi-

hin osallistuvien kuluttajien tulot ovat suuremmat kuin suoraan verkkoon ener-

giaa myyvien kuluttajien tulot. Kuluttajille P2P-kaupoista aiheutuvat energiakus-

tannukset ovat alhaisemmat kuin suoraan verkkoon tehtävistä kaupoista aiheu-

tuvat kustannukset. (Guo ym. 2023, 10.) 
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Kuvio 20.  Käyttäjäkohtaiset energiakustannukset yhden tunnin ajalta (11:30), 

jolloin TKS>1. Mukailtu alkuperäisestä kuviosta (Guo ym. 2023, 11) 

 

 

 
Kuvio 21.  Käyttäjäkohtaiset energiakustannukset yhden tunnin ajalta (17:00), 

jolloin TKS <1. Mukailtu alkuperäisestä kuviosta (Guo ym. 2023, 10). 

 

Kello 17.00 aikaan TKS on alle 1 (Kuvio 21). Vaikka sähköntuotantoa on vielä 

runsaasti, on kysyntä myös kasvanut. Yhteisön sisällä on siis energian ylijää-

mää. Tässäkin tapauksessa myyminen yhteisön sisälle on kannattavampaa 

kuin jos sähköä myytäisiin suoraan verkkoon. Jos nettosähköntuotanto on riittä-

mätöntä, yhteisön sisäisiin kauppoihin osallistuminen lisää tuloja hyvin vähän. 
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Tällä tarkasteluhetkellä yhteisön sähköntuotanto ei pysty vastaamaan kysyn-

tään ja sisäinen kaupankäynti ei ole juuri kannattavaa. Huomioitaessa koko päi-

vän tilanne, on kauppoihin osallistuminen edelleen kannattavaa. (Guo ym. 

2023, 10–11.) 

 

Tutkimuksessa esitellyt simulointitulokset osoittavat, että järjestelmä toimii koh-

tuullisesti. Vertaisverkon mekanismit voivat luotettavasti toteuttaa resurssien ja-

kamisen kauppamekanismin mukaisesti ja saavuttaa osittaisen tasapainon ha-

jautetun tuotannon ja alueellisen kysynnän välillä. Hyödyistään huolimatta 

CVPP-malliin liittyy useita haasteita, kuten teknologinen monimutkaisuus, lain-

säädännölliset esteet ja älykkään verkkoinfran kustannukset. Lisäksi mallin 

skaalattavuutta on parannettava siten, että se pystyy käsittelemään tehokkaasti 

suurempia yhteisöjä ja useita erilaisia energialähteitä. CVPP-mallin vaikuttaa lu-

paavalta, mutta lisätutkimus ja -pilotoinnit ovat välttämättömiä olemassa olevien 

haasteiden ratkaisemiseksi ja mallin hiomiseksi laajempaa käyttöönottoa varten. 

(Guo ym. 2023, 14.) 

 

 

6.4 LEC 
 

Galici ym. (2021) ehdottavat lohkoketjun soveltamista julkisten rakennusten ja 

laitosten kestävyysindikaattoreiden laskemiseen, validointiin ja jakamiseen sekä 

niiden kestävyystavoitteita koskevien parannusten seuraamiseen. Heidän artik-

kelissaan esitellään lohkoketjusovellusta (Local Energy Community, LEC), joka 

toimii avoimen energiadatan pääkirjana, sekä tallentaa ja seuraa julkisten ra-

kennusten ja julkisten energiayhteisöjen energiajalanjälkeä koskevia tietoja. Ke-

hitetty alusta (Kuvio 22) mahdollistaa julkisten rakennusten energiantuotannon 

ja -kulutuksen kirjoittamisen lohkoketjuun liitettyjen älymittareiden avulla. Kirjoit-

tajat eivät paljasta vielä tässä artikkelissa, käyttämäänsä lohkoketjua, vain että 

se on jokin yksityinen testiversio. Kun tiedot on todennettu lohkoketjuun, ne voi-

daan asettaa julkisesti saataville teknistaloudellisia analyysejä varten joko tutki-

muksia ja sisäisiä tai kolmansien osapuolten suorittamia tarkastuksia varten. 

Alustan toinen ominaisuus, joka perustuu aiemmin julkistettuihin raaka- 
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tietoihin, mahdollistaa julkisten rakennusten ja laitosten kestävyysindikaattorei-

den laskemisen, validoinnin ja jakamisen, mikä mahdollistaa niiden kestävyysta-

voitteisiin liittyvien parannusten seuraamisen. (Galici ym. 2021, 1–8.)  

Kuvio 22.  Paikallisen energiayhteisön hallintoarkkitehtuuri (Blockchain-enabled 
Smart Meters, BSM). Mukailtu alkuperäisestä kuviosta (Galici ym. 
2021, 4). 

Ehdotettu järjestelmä koostuu lohkoketjuun perustuvista älykkäistä mittareista 

(BSM), jotka toimivat ad-hoc-lohkoketjun solmuina (Kuvio 23). Lohkoketjuun tal-

lennetaan energiayhteisön julkisten rakennusten kulutus- ja tuotantotietoja kos-

kevat avoimet tiedot. Raakatietojen saatavuus antaa mahdollisuuden analy-

soida tietoja ja julkaista kvantitatiivisia arviointeja ja suorituskykyindikaattoreita, 

jotka koskevat nykyistä käyttöä ja olemassa olevien resurssien hallintaa. Näin 

voidaan seurata hankkeen jokaisen rakennusosan ympäristöindikaattoreita ajan 

mittaan, mikä parantaa niiden avoimuutta ja mahdollistaa kunkin toimielimen 

ponnistelujen arvioinnin sen pyrkiessä parantamaan hiilijalanjälkeään. Järjestel-

mää sovellettiin eräässä italialaisessa kunnassa sijaitsevaan julkisten rakennus-

ten ryhmään, jotka toimivat energiayhteisönä. Testatut julkiset rakennukset oli 

varustettu BSM:llä, joka pystyi rekisteröimään niiden kulutuksen ja tuotannon 

hajautettuun pääkirjanpitoon. Energiatietojen lukemien perusteella analysoidaan 

ja arvioidaan rakennusten kestävyyttä, mikä mahdollistaa rakennusten hallinnan 

mahdollisen parantamisen. Tulokset osoittavat, että hajautettu alusta avoimen 
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datan jakamiseen julkisissa sähkö- ja elektroniikkalaitoksissa voi parantaa jul-

kisten laitosten avoimuutta ja energiakestävyyttä. Tätä voidaan puolestaan käyt-

tää parempien ratkaisujen tutkimiseen ja löytämiseen julkisten sähkö- ja elektro-

niikkalaitosten käyttöönotossa, mikä mahdollistaa vahvan positiivisen palaut-

teen yksityisen, julkisen ja tutkimussektorin välillä. (Galici ym. 2021, 3.) 

 

 

 
Kuvio 23.  Lohkoketjuun perustuva älykäs mittari (BSM) (Galici ym. 2021, 8). 

 

Järjestelmän pilotoinnissa kohdattiin jonkin verran ongelmia, mm. mittareita ei 

kyetty käyttämään lohkoketjun täysinä solmuina, koska käytössä olleen GSM-

väylän kapasiteetti ei riittänyt niin suureen tietoliikenteeseen. Kevyemmällä da-

tamäärällä toimittaessa, jolloin jokainen solmu ei varastoinut koko lohkoketjua 

itsellään, pystyi järjestelmä toimimaan. Tässä järjestellyssä solmut eivät myös-

kään vaihda täysiä tapahtumien todisteita keskenään, vaan todisteet ovat 

”Merkle tree” muodossa, eikä vaihdanta ole siten aivan täysin varmennettua. 

Hajautettua tilikirjaa ei käytännön syistä (liian vähän solmuja muodostavia mitta-

reita) tehty julkiseksi, vaan se pidetiin yksityisenä. Sähkömittarit tallensivat tie-

toja 15 min. välein. Testiä pidettiin onnistuneena. (Galici ym. 2021, 8–14.) 
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6.5 Helios 
 

Euroopan komission Joint Research Centre on tuottanut Ethereum:iin pohjautu-

van sovelluksen tai mallin mikroverkoille nimeltään Helios (Kuvio 24). Sovelluk-

sen nähdään avaavan uusia innovaatioväyliä energiakaupan, -hallinnan ja -ja-

kelun alalle. Malli pyrkii tukemaan siirtymistä kestävämpään energiajärjestel-

mään kannustamalla uusiutuvan energian paikalliseen tuotantoon ja kulutuk-

seen. Paikallinen lähestymistapa energian jakeluun on tapa vähentää sähkön 

siirtohäviöitä, tehden energiajärjestelmästä tehokkaamman. (Kounelis ym. 

2017, 25,36.) 

 

 
Kuvio 24.  Helios-malli. Mukailtu alkuperäisestä kuviosta (Kounelis ym. 2017, 

17). 

 

Helios-mallin nähdään tuottavan monia etuja. Sen avulla kuluttajat voidaan to-

della ottaa mukaan energiamarkkinoille ja se voi toimia energiayhteisöjen luomi-

sen mahdollistajanase lisää energiamarkkinajärjestelmän avoimuutta ja luotta-

musta. Helios voi taata korkeatasoisen turvallisuuden, eheyden ja häiriönsieto-

kyvyn (lohkoketjujen luontaisen luonteen ansiosta). Malli takaa vastuuvelvolli-

suuden samalla kun se huolehtii yksityisyydensuojasta. Lisäksi se lupaa avata 

täysin uusia liiketoimintamahdollisuuksia energiayhteisön konseptiin. (Kounelis 

ym. 2017, 36.) 

Energian tuottaja Energian kuluttajaSähkömittari Sähkömittari

Valtakunnan
verkko

Akku

Lompakko Helios kolikko LompakkoHelios kolikkoÄlykäs
Ethereum sopimus

Kontrolleri
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Helios-mallin ytimessä on kolme pääkomponenttia: Älykkäät mittarit, jotka mit-

taavat energiantuotantoa ja -kulutusta reaaliajassa. Fyysisen infrastruktuurin 

(älykkäät mittarit) ja digitaalisen kehyksen (älykkäät sopimukset) välittäjänä toi-

mii tätä varten tehty ohjelma, välitason kontrolleri. Älykkäät sopimukset hoitavat 

sähkökaupankäyntiä ja sisäisessä kaupankäynnissä käytettyjen Helios-kolikoi-

den (HEC) liikennettä. Malli toimii kahdessa energianjakelun pääskenaariossa: 

Keskitetyssä lähivarastoinnissa tuotettu energia voidaan varastoida keskitetysti 

ja jakaa pyynnöstä kuluttajille maksua vastaan. Suora energianvaihdossa ener-

gian siirretään aktiivisten kuluttajien ja kuluttajien välillä reaaliaikaisesti kysyn-

nän ja tarjonnan perusteella. (Kounelis ym. 2017, 16–17.) 

 

Vaikka Helios-malli on edistyksellinen lähestymistapa energianhallintaan, sillä 

on haasteita erityisesti skaalautuvuuden ja sääntelyn noudattamisen suhteen. 

Merkittäviä esteitä ovat infrastruktuurin teknologiset vaatimukset ja hajautetun 

energianvaihdon mahdollistavien sääntelypuitteiden tarve. Tällaisen järjestel-

män mahdolliset hyödyt, kuten energiakustannusten aleneminen, energiariippu-

mattomuuden lisääntyminen ja uusiutuvien energialähteiden käytön edistämi-

nen, tekevät siitä kuitenkin lupaavan kehityskohteen. Teknologian jatkuva kehit-

tyminen ja sitä tukevat poliittiset toimenpiteet voivat parantaa järjestelmän toteu-

tettavuutta ja hyväksyntää entisestään. (Kounelis ym. 2017, 26–33.) 

 

 

7 Käytännön pilotit ja testit 
 

 

7.1 Brooklyn Microgrid 
 

Brooklyn Microgrid (BMG) on uraauurtava hanke, jonka tavoitteena on ollut 

luoda hajautettu, yhteisölähtöinen energiaverkko lohkoketjuteknologian ja uusiu-

tuvien energialähteiden avulla. Sen käynnisti vuonna 2016 New Yorkin Brook-

lynissa sijaitseva startup-yritys LO3 Energy. (Brooklyn Microgrid 2019; Jadhav 

2021.) Brooklyn Microgridin asukkaat voivat käydä kauppaa paikallisesti tuote-

tulla aurinkoenergialla. Energiantuotannon ja -kulutuksen reaaliaikainen mita-

taan älykkäillä sähkömittareilla ja tallennetaan lohkoketjuun. Älykkäitä 
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sopimuksia käyttämällä alusta automatisoi energiakaupan prosesseja, vähentää 

välikäsien tarvetta ja minimoi transaktiokustannuksia. Järjestelmä mahdollistaa 

myös dynaamisen hinnoittelun, jolloin energian hinnat heijastavat reaaliaikaisia 

kysyntä- ja tarjontaolosuhteita. (Jadhav 2021.) 

 

Amerikkalainen LO3 Energy ja ConsenSys käynnistivät 2019 Trans Active Grid 

-hankkeen. Hankkeen tarkoituksena oli, että yhteisössä asuvat käyttäjät voivat 

osallistua yhteisön sisäisiin vertaissähkökauppoihin. Käyttäjät voisivat saada re-

aaliaikaisia tietoja, kuten sähköntuotantoa tai sähkönkulutusta, älykkäiden mitta-

reiden avulla ja käyttää lohkoketjua sähköenergian myymiseen tai ostamiseen. 

Järjestelmän suunnittelussa oli ongelmia, käyttöliittymä ei ollut riittävän käyttä-

jäystävällinen, käyttäjiä oli liian vähän ja yhteisön koko pieni. (Guo ym. 2023, 2.)  

Sen jälkeen LO3 Energyn johtama BMG-hanke käynnistyi ja toi mukaan lohko-

ketjuteknologian. Brooklyn Microgrid (BMG) koostuu New Yorkin Brooklynissa 

sijaitsevista mikroverkoista (Kuvio 25) ja sen ydinajatuksena on vertaisenergia-

kaupan mahdollistaminen (P2P) yhteisössä. Aurinkopaneeleilla omistavat asuk-

kaat voivat myydä ylimääräisen energiansa suoraan naapureilleen lohkoketjuun 

perustuvan virtuaalisen kauppapaikan kautta (Mengelkamp ym. 2018, 876.) 

 

Hanke koostuu kahdesta pääkomponentista: 1. Virtuaalisen yhteisön energia-

markkina-alusta, joka alusta tarjoaa teknisen infrastruktuurin paikallisille sähkö-

markkinoille. Se perustuu yksityiseen lohkoketjuun, jossa käytetään Tender-

mint-protokollaa. Sähkönmittaus tapahtuu TransActive Grid -älymittarilla (Kuvio 

26). TransActive Grid -mittari asennetaan analogisen mittarin rinnalle, jolloin 

mittaukset voidaan aluksi todentaa analogisesti. 2. Fyysinen mikroverkko: Säh-

köinen mikroverkko rakennetaan nykyisen jakeluverkon lisäksi. Fyysinen mikro-

verkko toimii varaverkkona sähkökatkojen varalle. Irrottautumalla perinteisestä 

verkosta se voi toimia myös saareketilassa. Tällöin kriittiset laitokset (esim. sai-

raalat) saavat energiaa kiinteään hintaan. Fyysinen mikroverkko käsittää tällä 

hetkellä 10 kertaa 10 asuinkorttelia. (Mengelkamp ym. 2018, 876.) 
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Kuvio 25.  BMG ulottuu kolmen eri verkkoyhtiön alueelle: the Borough Hall (pu-

nainen), the Park Slope (vihreä) ja the Bay Ridge (violetti) (Mengel-
kamp ym. 2018, 877). 

 

Brooklyn Microgrid -hankkeen tulokset ovat olleet merkittäviä. Se on lisännyt 

osallistujiensa energiaomavaraisuutta, heidän voidessa luottaa enemmän pai-

kallisesti tuotettuun uusiutuvaan energiaan. Tämä pienentää niiden hiilijalanjäl-

keä, edistää puhtaiden energialähteiden käyttöä ja pienentää energiakustan-

nuksia. Hanke on myös tarjonnut arvokasta tietoa hajautettujen energiajärjestel-

mien mahdollisuuksista edistää kestäviä energiakäytäntöjä ja yhteisön kestä-

vyyttä. (Mengelkamp ym. 2018, 878.) 
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Kuvio 26.  Brooklyn Microgridin TransActive Grid-mittari yhteisön jäsenen ko-

tona Brooklynissa (Cardwell 2017, 1). 

 

BMG toimii LO3 Energyn omalla TransActive Grid -alustalla (älykkäät mittarit, 

lohkoketju ja hajautettu sovellus), joka helpottaa turvallisia ja läpinäkyviä ener-

giakauppoja. Alusta tallentaa energian tuotanto- ja kulutustiedot, minkä ansiosta 

osallistujat voivat ostaa ja myydä energiahyvityksiä lähes reaaliaikaisesti paikal-

lisessa mikroverkossaan. (Molly, 2017.) 

 

BMG käyttää fyysisen energiavirran syöttämiseen pääasiassa perinteistä verk-

koa, jota ylläpitää riippumaton järjestelmäoperaattori Con Edison, Inc. Fyysinen 

mikroverkko irrotetaan perinteisestä verkosta vain hätätilanteissa. Kaikki ener-

giavirrat tapahtuvat verkkoinfrastruktuurissa, mutta tiedot siirretään virtuaaliker-

roksen kautta. Kulutus- ja tuotantotiedot siirretään osallistujien TransActive Grid 

-älymittareista heidän lohkoketjutileilleen. (Jadhav 2021.) 
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Lohkoketjuteknologia: • Ethereum / Tendermint -protokolla 
 

Ominaisuudet: • Paikallinen energiakauppa 
• Reaaliaikaiset energiatiedot 

Tulokset • Parempi energiaomavaraisuus 
• Pienempi hiilijalanjälki 
• Lisääntynyt paikallinen uusiutuvan energian 
käyttö 

Taulukko 3. Brooklyn Microgrid, tiivistelmä (Mengelkamp ym. 2018, 878; Molly, 

2017; Jadhav 2021). 

 

 

7.2 SonnenCommunity 
 

SonnenCommunity on energiayhteisö, jonka tavoitteena on luoda hajautettu ja 

kohtuuhintainen energiajärjestelmä, joka keskittyy kotitalouksiin. Sen perusti 

Saksassa vuonna 2015 sonnen-yritys, josta tuli maan ensimmäinen lisensoitu 

toimittaja, joka luottaa ensisijaisesti pieniin hajautettuihin energiavaroihin. (Han-

sen ym. 2022, 1–5.) SonnenCommunity yhdistää kotitaloudet aurinkopaneeleilla 

ja sonnenin älykkäillä akkuvarastojärjestelmillä, jolloin ne voivat tuottaa, varas-

toida ja jakaa ylijäämäsähköä keskenään. Jäsenet voivat ostaa sonnenin akku-

järjestelmiä alennettuun hintaan ja markkinoida ylijäämäenergiaansa suoraan, 

jolloin he saavat lisävoittoja syöttötariffien lisäksi. He maksavat myös huomatta-

vasti alhaisempia hintoja sähköstä, jota he eivät tuota itse, verrattuna perintei-

siin yleishyödyllisiin yhtiöihin. (Hansen ym. 2022, 5; sonnenCommunity 2015.) 

Maaliskuussa 2019 Royal Dutch Shell osti sonnen GmbH:n. Se on nyt Shellin 

kokonaan omistama tytäryhtiö ja kuuluu sen New Energies -divisioonaan. (Han-

sen, Darby, Sommer & Andor 2022, 3.) 

 

SonnenCommunity toimii virtuaalisella alustalla, joka integroi akkuvarastojärjes-

telmät energiakauppaan (Kuvio 27). Jäsenet voivat varastoida ylimääräistä au-

rinkoenergiaa kotiensa akkuihin ja käyttää tai vaihtaa sitä tarpeen mukaan. 

Tämä ei ainoastaan auta tasapainottamaan energian tarjontaa ja kysyntää yh-

teisössä, vaan myös maksimoi uusiutuvien energialähteiden käytön. Järjes-

telmä on suunniteltu käyttäjäystävälliseksi, ja siinä on intuitiivinen käyttöliittymä, 

jonka avulla jäsenet voivat seurata energiantuotantoaan, kulutustaan ja kaupan-

käyntiään. (Hansen ym. 2022, 2-5.) 
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Kuvio 27.  Sähkön ja rahan liikenne sonnenCommunity:ssä. Mukailtu alkuperäi-

sestä kuviosta (Hansen ym. 2022, 4). 

 

Tehokas itseoppiva ohjelmistoalusta seuraa reaaliaikaisesti jäsenten tuotanto- 

ja kulutustietoja ja tasapainottaa kysyntää ja tarjontaa yhteisössä. Yhdistämällä 

sääennusteet ja kulutustottumukset se pystyy ennustamaan tarkasti odotetta-

vissa olevan energiantuotannon ja kysynnän, mikä tekee uusiutuvien energia-

lähteiden ajoittaisesta luonteesta ennustettavampaa ja hallittavampaa. Sak-

sassa sonnenCommunity tarjoaa kotitalouksille mahdollisuuden tulla omavarai-

siksi energiantuottajiksi, itsenäistyä perinteisistä energialaitoksista ja osallistua 

aktiivisesti kestävän energiatulevaisuuden muokkaamiseen. Yhteisö on kasva-

nut nopeasti perustamisestaan lähtien ja sen jäsenet eri puolilla maata hyötyvät 

puhtaasta, luotettavasta ja kohtuuhintaisesta energiasta. (sonnenCommunity 

2024.) 

 

SonnenCommunity-aloitteen tulokset ovat olleet erittäin myönteisiä. Jäsenet 

ovat raportoineet lisääntyneestä energiaomavaraisuudesta, jonka ansiosta he 

voivat luottaa vähemmän sähköverkkoon ja enemmän uusiutuviin energialähtei-

siinsä. Tämä on johtanut merkittäviin kustannussäästöihin sähkölaskuissa ja 

kannustanut kestävien energiakäytäntöjen käyttöönottoon. Lisäksi yhteisöllinen 

malli edistää jäsenten välistä yhteistyötä ja tukea, mikä edistää kollektiivista 

vastuuntuntoa ympäristön kestävyydestä. 

  

Sonnen GmbH
(lisenssoitu toimittaja)

Sähköyhtiöt
Sähkönsiirtoa

Maksut

sonnenCommunity
Aktiivisia kuluttajia

ja kuluttajia
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SonnenCommunityn menestys korostaa virtuaalisten energiayhteisöjen mahdol-

lisuuksia edistää siirtymistä kohti kestävämpää ja joustavampaa energiajärjes-

telmää (Mishra, Singh, Misra & Singh 2023, 1).  

 

Lohkoketjuteknologia: 

 
• Hyperledger Fabric 

Ominaisuudet: • Virtuaalinen yhteisöalusta 
• Akkuvarastojen integrointi 
• Uusiutuvan energian kauppa 

Tulokset • Omavaraisuuden lisääntyminen 
• Energiakustannusten aleneminen 
• Kestävien energia-käytäntöjen edistäminen. 

Taulukko 4. SonnenCommunity ominaisuudet, tiivistelmä (Mishra ym. 2023). 

 

 

7.3 Milford Haven Port 
 

Etelä-Walesin Milford Havenin satamassa toteutettiin lohkoketjupohjainen jär-

jestelmä, joka mahdollistaa energian vaihdon ja reaaliaikaisen kaupan yhteisön 

sisällä (Alzahrani, Petri & Rezgui 2019, 3). Alueen aurinkovoimalan teho on 

noin 5 megawattia ja se sisältää noin 20000 paneelia. Milford Haven sataman 

energiayhteisö koostuu viidestä rakennuksesta (Kuvio 28, Taulukko 5). (Petri, 

Barati, Rezgui & Rana 2020, 10.) 

 

 
Kuvio 28. Milford Haven sataman energiayhteisön rakennukset  

(Petri ym. 2020, 10).  



 55 

Rakennus Käyttötarkoitus Erityispiirteet 
K Shed Pakastinyksikkö, kylmähuone Aurinkopaneelit (50 kW) 

M Shed Sisävalaistus ja useita laitteita - 

A osa Venekorjaamo, toimistotila,  

varasto/työpaja 

- 

B ja C 

osat 

Varastotiloina - 

F Shed Kalanjalostus, kalakonttien 

varastointi 

- 

J Shed Vähittäismyymälä,  

kalankäsittely, varastot 

Monimutkaiset sähköjär-

jestelmät, eri sidosryhmiä 

Taulukko 5. Milford Haven sataman energiayhteisön rakennukset ja niiden 
käyttötarkoitukset (Petri ym. 2020, 10). 

 

Milford Havenin sataman yhteisössä hyödynnetään älykkäitä sopimuksia ener-

giakauppojen hallintaan (Taulukko 6). Lohkoketjuteknologian käytön on katsottu 

tarjoavan luotettavan ja väärentämisen estävän tallenteen kaikista liiketoimista, 

lisäten läpinäkyvyyttä ja luottamusta yhteisön jäsenten välillä. Järjestelmä mah-

dollistaa myös energiantuotannon ja -kulutuksen reaaliaikaisen seurannan, jol-

loin osallistujat saavat ajantasaista tietoa energiankäytöstään. (Petri ym. 2020, 

9–12.) 

 

Yhteisön käyttämän järjestelyn tulokset ovat olleet lupaavia. Järjestelmä on pa-

rantanut energianjakelun tehokkuutta, vähentänyt siirtohäviöitä ja lisännyt ener-

giatransaktioiden turvallisuutta. Mahdollistamalla turvallisen ja läpinäkyvän 

energiakaupan järjestelmä on kannustanut uusiutuvien energialähteiden käyt-

töön, mikä on osaltaan vähentänyt hiilidioksidipäästöjä. (Petri ym. 2020, 9–12.) 
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Lohkoketjuteknolo-

gia: 

 

• Ethereum 
• Älysopimukset toteutettu Solidity:llä 

Ominaisuudet: • Älykkäät sopimukset energiakauppoja varten 
• Energian tuotannon ja kulutuksen reaaliaikainen 
seuranta 

• Energian tuotannon ja kulutuksen reaaliaikainen 
kauppa 

Tulokset • Energian jakelun tehokkuuden parantaminen,  
• Liiketoimien turvallisuuden lisääminen ja  
• Uusiutuvien energialähteiden käytön lisääminen. 

 

Taulukko 6. Milford Haven sataman energiayhteisö, tiivistelmä (Petri ym. 2020, 

9–12). 

 

 

7.4 Kortright Centre Microgrid 
 

Kortright Centre Microgrid (KCM) on Ontarion Vaughan:issa sijaitseva tutkimus-

laitos. KCM:ssä on yli 50 kW uusiutuvan energian kapasiteettia, 100 kWh ener-

giavarastoa, 3 sähköautojen latausasemaa sekä 2 älykotia (Kuvio 29). Kortright 

Centre Microgrid on reaalimaailman mikroverkko (Taulukko 7), jota on käytetty 

testialustana lohkoketjupohjaisten energiakauppajärjestelmien toteuttamisessa 

ja arvioinnissa. (Saxena, Eng & Brookson 2020, 17.) 

 

Mikroverkossa on tehty simuloituja tapaustutkimuksia, joissa on tutkittu muun 

muassa P2P-energiakauppaa, verkon ruuhkien lieventämistä sekä sähkökatko-

jen estämistä. Vertaisenergiakaupan markkinapaikka vähentää yhteisön kesän 

huippukuormitusta 109,96 kW:sta 52,29 kW:iin (vähennys 52 %), kun taas pai-

kallinen uusiutuvan energian käyttö kasvaa 69 prosentista 93 prosenttiin. Tulok-

set osoittivat myös, että järjestelmän akkuvarastot kykenivät tukemaan jakelu-

verkon jännitettä, estäen jatkuvat alijännitteet sähkökatkosten aikana. (Saxena 

ym. 2020, 4.) 
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Kuvio 29.  Kortright Centre mikroverkon kaaviokuva. Mukailtu alkuperäisestä 

kuviosta (Saxena ym. 2020, 17). 

 

Reaalimaailman lohkoketjupohjainen TEF (transactive energy frameworks) on 

toteutettu Hyperledger Fabricin avulla. TEF on markkinapaikka, jossa mikrover-

kon energiantuottajat voivat tehdä tarjouksia ja käydä kauppaa energiasta. 

(Saxena ym. 2020, 4.) 

 

Lohkoketjuteknologia: 

 
• Hyperledger Fabric 

Ominaisuudet: • Älykkäät sopimukset  
• Sähkön vertaiskauppa 
• Mikroverkko 

Tulokset • Huippukysynnän väheneminen jopa 52 % 
• Kustannussäästöt jakeluverkkko-
operaattoreille  

• Energiakaupan tehostuminen 
Taulukko 7. Kortright Centre mikroverkko, tiivistelmä (Saxena ym. 2021). 

 

 

  

6 kW kuorma

6 kW, 75 kWh20 kW30 kW

Älykoti A Älykoti B

5 kWNissan Leaf
6 kW, 45 kWh

50 kVA

50 kVA

Verkkoan-
alysaattori
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8 Haasteet ja mahdollisuudet 
 

 

8.1 Haasteet 
 

Lohkoketju tarjoaa energiayhteisöille lukuisia mahdollisuuksia, mutta siihen liit-

tyy myös merkittäviä haasteita (Borkovcová ym. 2022, 1–12). Lohkoketjun lu-

paavista sovelluksista energia-alalla huolimatta useat haasteet estävät sen po-

tentiaalin täysimääräisen hyödyntämisen. Näitä ovat muun muassa skaalautu-

vuusongelmat, järjestelmien toteuttamisen monimutkaisuus eri lohkoketjualus-

toilla sekä tarve standardeille ja mekanismeille yhteen toimivia lohkoketjuarkki-

tehtuureja varten. Tulevaisuuden tutkimussuuntauksissa olisi keskityttävä kehit-

tämään tehokkaampia konsensusmekanismeja, jotka olisi räätälöity vuorovaiku-

tukseen, luomaan standardeja yhteen toimivuudelle ja suunnittelemaan arvon 

talteenoton markkinamekanismeja. (Karumba, Sethuvenkatraman, Dedeoglu, 

Jurdak & Kanhere 2023; Koukaras ym. 2024.) 

 

 

8.2 Transaktioiden määrä 
 

Lohkoketjutransaktioiden määrän lisääntyessä voi järjestelmän tehokkuus kär-

siä aiheuttaen viivettä, eikä se siten pysty aina vastaamaan energiakaupan tar-

peisiin (Onyeka Okoye ym. 2020, 143778). Perinteisten lohkoketjujen alhaisen 

tehokkuuden ja suuren viiveen aiheuttamien puutteiden korjaamiseksi, ovat ket-

jun ulkopuoliset transaktiot kiinnostava ratkaisumahdollisuus. Lohkoketjun ulko-

puolisilla transaktioilla voidaan siirtää rajoitettuja tietotyyppejä lohkoketjun ylem-

män ja alemman kerroksen välillä alemman kerroksen yksityisten tietojen eristä-

miseksi ja yksityisyyden varmistamiseksi. (Dong ym. 2022, 2.) 

 

Pradhan ym. (2022, 2) esittelevät ratkaisun jossa sovelletaan kevyttä IOTA 

Tangle:a. , energiakaupan suunnitteluun. IOTA:n Tangle on avoin ja skaa-

lautuva hajautettu pääkirja, joka on suunniteltu tukemaan kitkatonta tiedon ja ar-

von siirtoa. Tässä mallissa käytettäisiin DAG-pohjaista ratkaisua (Directed  
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Acyclic Graph), joka vähentää mikrotransaktioiden palkkiokustannuksia, mutta 

myös tarjoaa skaalautuvuutta, kvanttivarmennusta ja suurta transaktioiden ka-

pasiteettia pienellä vahvistusviiveellä. 

 

 

8.3 Konsensusmekanismien suuri energiantarve 
 

Lohkoketjuteknologian energiankulutus, erityisesti PoW-konsensusmekanismei-

hin perustuvien teknologioiden, on kriittinen huolenaihe. PoW-mekanismi vaatii 

huomattavia laskentaponnistuksia transaktioiden validoimiseksi ja verkon tur-

vaamiseksi, mikä johtaa merkittävään energiankulutukseen. Esimerkiksi pelkäs-

tään Bitcoinin louhinnan on raportoitu kuluttavan energiaa valtavasti. PoW-loh-

koketjujen energiankulutus on kiistatta valtava suhteessa niiden tekniseen suo-

rituskykyyn, mutta niiden kulutus ei kasva merkittävästi, vaikka ne käsittelisivät 

enemmän transaktioita. (Sedlmeir, Buhl, Fridgen & Keller 2020, 1–8.) 

 

Lohkoketjutoiminnot, erityisesti ne, joissa käytetään Proof of Work (PoW) -kon-

sensusmekanismeja, voivat olla energiaintensiivisiä. Tämä on ironista, kun ote-

taan huomioon, että teknologiaa käytetään kestävien energiakäytäntöjen edistä-

miseen. Energiatehokkaiden konsensusmekanismien löytäminen on merkittävä 

haaste. (Nour, Chaves-Avila & Sanchez-Miralles 2022, 9.) PoW:hen liittyvän 

suuren energiankulutuksen vuoksi on otettu käyttöön vaihtoehtoisia konsensus-

mekanismeja, kuten Proof of Stake (PoS) ja sen johdannainen Proof of Autho-

rity (PoA). Näillä uusilla konsensusmekanismeilla pyritään vähentämään energi-

ankulutusta jakamalla validointioikeudet laskentatehon sijasta polettien osuuden 

tai omistuksen perusteella. Vaikka nämä vaihtoehdot ovatkin lupaavia, niiden on 

tasapainotettava keskenään energiatehokkuus, lohkoketjuverkon oikeudenmu-

kaisuus ja luotettavuus. Simulointikokeiden tulokset osoittavat, että energianku-

lutusta voidaan vähentää yli 75 prosenttia pelkästään siirtymällä PoS-mekanis-

miin. (Zhang & Chan 2020, 1.) 

 
Ethereum Merge (15.9.2022) oli tapahtuma, joka siirsi Ethereum verkon PoW -

konsensusmekanismista PoS -konsensusmekanismiin. Ennen sulautumista Et-

hereumin energiankulutuksen arvioitiin olevan noin 46–93 TWh vuodessa. 
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Crypto Carbon Ratings Institute (CCRI) raportoi, että Ethereumin sähkönkulutus 

väheni sulautumisen jälkeen yli 99,988 prosenttia. (Ho, 2023, 1.) Ethereumin 

vuotuinen sähkönkulutus on nykyään noin 0,0026 TWh (Ethereum.org 2024). 

 

Vertaisverkon yksittäisen tapahtuman ja älykkäiden sopimusten energiankulutus 

vaihtelee huomattavasti niiden monimutkaisuuden, verkon koon ja käytetyn tek-

niikan vuoksi (Taulukko 8). Hyperledger Fabric verkossa yhden tapahtuman 

energian kulutukseksi on arvioitu 1 J, kun taas Ethereum solmu, joka ei louhi, 

kuluttaa noin 0,1 J yhtä tapahtumaa kohden. (Sedlmeir ym. 2020, 606). Älykkäi-

den sopimusten käyttöönotto lisää aina energian kulutusta (Taulukko 9). 

Eräässä tutkimuksessa älykkäiden sopimusten lisääminen Ethereum PoW-verk-

koon lisäsi käytössä olleen järjestelmän tehon tarpeen 156 watista 160 wattiin, 

eli 2 %. Ethereum PoA verkossa nousua oli 13,9 %, eli 63,9 watista 72,1 wattiin. 

(Saingre, 2021, 87.)  

 

Lohkoketju Energian kulutus 
Hyperledger Fabric 1 J / tapahtuma 

Ethereum (ei louhintaa) 0,1 J / tapahtuma 

Taulukko 8. Eri lohkoketjujen energian kulutus yhtä tapahtumaa kohden  
(Sedlmeir ym. 2020, 606). 

 

Älykkään sopimuksen energiankulutuksen yhdessä solmussa arvioitiin olevan 

29,47 J. Mikäli tämä sopimus vahvistetaan jokaisessa Ethereum verkon solussa 

(11 000 kpl), olisi sen energian kulutus 10x105 J, eli noin 0,027 kWh. Ethereum 

verkossa käsitellään vuodessa yli 140 miljoonaa sopimuskutsua, joiden käsittely 

globaalisti kuluu energiaa 1,67x1013 J, eli yli 4,6 GWh. Tässä laskelmassa on 

käytetty marraskuun 2021 mukaista tilannetta, jolloin Ethereum verkossa oli 11 

000 aktiivista jäsentä. (Saingre, 2021, 93–94.) Aktiivisten jäsenten määrä on 

kuitenkin laskenut huomattavasti tuolloisesta tilanteesta ja tämän hetkinen 

määrä jossakin 6 500 (etherscan.io, 2024) ja 4 000 välillä (ethernodes.org, 

2024). 

  



61 

Konsensusmeka-
nismi 

Älykkään sopimuksen vaikutus energian kulu-
tukseen 

Ethereum PoW 156 W -> 160 W (+2%) 

Ethereum PoA 63,9 W -> 72,1 W (+13,9%) 

Taulukko 9. Älykkään sopimuksen vaikutus lohkoketjun energian kulutukseen 
eri konsensusmekanismeilla (Saingre 2021, 87). 

8.4 Skaalautuvuus 

Yksi tärkeimmistä haasteista on lohkoketjujärjestelmien skaalautuvuus. Kun 

transaktioiden määrä kasvaa, lohkoketjuverkon on pystyttävä käsittelemään 

kasvavaa kysyntää suorituskyvystä tinkimättä (Aldoubaee ym. 2023, 774). 

Tämä on erityisen tärkeää energiajärjestelmissä, joissa reaaliaikaiset transaktiot 

ovat ratkaisevan tärkeitä. Bitcoinin ja Ethereumin kaltaiset lohkoketjuverkot 

kamppailevat usein alhaisen läpäisykyvyn ja suuren transaktioviiveen kanssa 

(Alshahrani ym. 2023, 2). Viive aiheuttaa helposti pullonkaulan sovelluksissa, 

joissa kirjattavia tapahtumia syntyy korkealla taajuudella, kuten esimerkiksi 

energiaverkoissa (Nepal ym. 2022, 11). Tämä rajallinen transaktioiden käsittely-

kapasiteetti voi haitata lohkoketjupohjaisten energiakauppa-alustojen tehok-

kuutta (D. Khan, Low & Hashmani 2021, 2; Westphall & Martina 2022, 1). 

Skaalautuvuusongelmien voidaan sanoa johtuvan lohkojen rajallisesta koosta ja 

lohkoketjun mekanismista. Ongelman vaikutus kasvaa transaktioiden ja siten 

myös verkkoa ylläpitävien solmujen määrän kasvaessa. Samalla kasvaa 

transaktion kulkemiseen tarvittavien vaiheiden määrä ja täyden konsensuksen 

saavuttaminen jokaisessa solmussa hidastaa prosessia. (Aldoubaee, Hassan & 

Rahim 2023, 774–775.) Julkiset lohkoketjut vaativatkin aina paljon laskentate-

hoa ja tallennustilaa, sekä tehokkaan internet yhteyden (D. Khan ym. 2021, 2). 

Skaalautuvuusongelman ratkaisu ei ole helppoa, koska se johtuu lohkoketjun 

perimmäisistä ominaisuuksista, hajauttamisesta ja turvallisuudesta. Tämän 

vuoksi joudutaan tasapainoilemaan näiden ominaisuuksien välillä (Kuvio 30). 
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Ehdotetun ratkaisun on tarjottava kompromissi skaalautuvuuden, hajauttamisen 

ja turvallisuuden välillä. Näiden ominaisuuksien tasapainottaminen voi olla 

haastavaa, mutta tärkeää päätöksiä tehtäessä. (D. Khan ym. 2021, 2.) 

 

 

Kuvio 30.  Lohkoketjun skaalautuvuuden haasteet muodostuvat turvallisuuden 
ja hajauttamisen tasapainottamisesta. Mukailtu alkuperäisestä kuvi-
osta (D. Khan ym. 2021, 2). 

 

Erilaiset Sharding-tekniikat pyrkivät osaltaan parantamaan skaalautuvuutta ha-

jauttamalla työkuormaa. Suurin osa ratkaisuista on vielä konseptivaiheessa ja 

testaus todellisissa tapauksissa on vielä kesken. Lohkoketjun skaalautuvuuson-

gelma on merkittävä este sen laajamittaiselle käyttöönotolle. Lohkoketjujen laa-

jamittaisen käytön mahdollistamiseksi on kehitettävä lisää tutkimusta ja parem-

pia ratkaisuja. (D. Khan ym. 2021, 782.) 

 

 
 

Kuvio 31.  Lohkoketjun skaalautuvuusongelmiin on kehitteillä useita eri ratkai-
suita, jotka voidaan luokitella joko tallennustilaan tai lohkoketjun me-
kanismiin vaikuttaviksi. Mukailtu alkuperäisestä kuviosta (Aldoubaee 
ym. 2023, 778). 
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Lohkoketjujen skaalautuvuusongelmien ratkaisemiseksi on ehdotettu useita in-

novatiivisia ratkaisuja (Kuvio 31), joista Aldoubaee ym. (2023, 778–779) luette-

levat mm. seuraavat:  

- Sharding: Tässä tekniikassa lohkoketjuverkko jaetaan pienempiin 

osioihin, niin sanottuihin "shardeihin", joista kukin pystyy käsittelemään 

transaktioita itsenäisesti, mikä lisää järjestelmän kokonaiskapasiteettia.  

- Layer 2 -ratkaisut: Nämä ratkaisut, kuten tilakanavat ja Lightning 

Network, toimivat lohkoketjun päällä ja käsittelevät transaktioita 

nopeammin ja tehokkaammin. Ne auttavat purkamaan 

transaktiokuormitusta päälohkoketjusta. 

- Uudet konsensusmekanismit: Vaihtoehdot PoW:lle, kuten Proof of Stake 

(PoS) ja delegoitu PoS, tarjoavat energiatehokkaampia transaktioiden 

validointiprosesseja, jotka voivat skaalautua tehokkaammin ilman 

PoW:hen liittyviä suuria energiakustannuksia. 

 

 

8.5 Sääntely 
 

Energia-ala on vahvasti säännelty, ja lohkoketjuteknologian käyttöönotto herät-

tää useita sääntelyyn ja lainsäädäntöön liittyviä huolenaiheita. Tarvitaan sel-

keää sääntelyä, joka tukee lohkoketjun käyttöä ja varmistaa samalla kuluttajan-

suojan, yksityisyyden suojan ja voimassa olevien lakien noudattamisen. (Ahl 

ym. 2022, 1; Karumba ym. 2023, 11; Nepal ym. 2022, 50.)  

 

Yksi merkittävistä haasteista lohkoketjun käyttöönotossa energia-alalla on 

GDPR:n noudattamisen varmistaminen. Lohkoketjun muuttumaton luonne voi 

olla ristiriidassa GDPR:n vaatimusten, kuten oikeuden tietojen poistamiseen, 

kanssa. Tutkimusten mukaan lohkoketju voidaan kuitenkin suunnitella GDPR:n 

mukaiseksi käyttämällä erityisiä menetelmiä, jotka sisältävät sisäänrakennetun 

yksityisyyden suojan. (Ansar, Ahmed, Malik, Helfert & Kim 2024.) 
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Lohkoketjun integrointi energia-alalle ei ole ongelmatonta. Sääntelyyn liittyviin 

esteisiin kuuluu tarve selkeisiin ohjeisiin, joissa käsitellään energiajärjestelmän 

eri toimijoiden vastuita ja markkinoiden järjestämistä. Tarvitaan kipeästi sään-

nöksiä, jotka kohdistuvat erityisesti lohkoketjusovelluksiin, jotta voidaan varmis-

taa, että ne ovat turvallisia, tehokkaita ja hyödyllisiä kaikille sidosryhmille. (Roth 

ym. 2022.) 

 

Tulevaisuutta ajatellen Euroopan unioni todennäköisesti jatkaa sellaisten sään-

nösten kehittämistä ja tarkentamista, jotka helpottavat lohkoketjun käyttöönottoa 

energiajärjestelmissä ja varmistavat samalla, että ne ovat GDPR:n kaltaisten 

laajempien sääntelykehysten mukaisia. Tämä edellyttää lohkoketjusovellusten 

innovoinnin tasapainottamista tietosuojan, turvallisuuden ja järjestelmän luotet-

tavuuden kanssa. (Amenta, Riva Sanseverino & Stagnaro 2021.) 

 

Lohkoketjun sääntelyä energia-alalla Euroopassa kehitetään parhaillaan ja pai-

nopisteenä on teknologisten innovaatioiden sekä nykyisten oikeudellisten puit-

teiden yhteensovittaminen. Lohkoketjuteknologian kehittyessä myös sen käyt-

töä säätelevät säädökset kehittyvät edelleen, jotta energia-ala voi hyödyntää tä-

män teknologian etuja ja samalla lieventää siihen liittyviä riskejä. (Amenta ym. 

2021; Cui ym. 2023; Roth ym. 2022.) 

 

 

8.6 Yhteentoimivuus 
 

Jotta lohkoketju voisi toimia tehokkaasti energiayhteisöissä, sen on kyettävä toi-

mimaan vuorovaikutuksessa muiden järjestelmien ja teknologioiden kanssa. 

Koska erilaiset sovellukset edellyttävät erilaisia tarpeita ja ominaisuuksia, odote-

taan jatkossa kehitettävän erilaisia lohkoketjualustoja helpottamaan lohkoketju-

verkkojen välistä yhteyttä. Eri lohkoketjujen kykyä vaihtaa tietoja ilman kolmatta 

osapuolta kutsutaan yhteentoimivuudeksi. Yhteentoimivuus eri lohkoketjualusto-

jen välillä ja olemassa olevan energiainfrastruktuurin kanssa on välttämätöntä 

(Kuvio 32), jotta transaktiot ja integrointi sujuisivat saumattomasti. (Ahl ym. 

2022, 4; Choobineh ym. 2022, 5; Nepal ym. 2022, 16.)  
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Kuvio 32.  Yhteentoimiva sähkölohkoketju, joka yhdistää mikroverkon, voimalai-

toksen, teollisuuskuorman ja sähköautojen alustat toisiinsa. Mukailtu 
alkuperäisestä kuviosta (Choobineh ym. 2022, 6). 

 

Lohkoketjujen yhteentoimivuus mahdollistaa sen, että pystytään yhdistämään 

yhä hajanaisempaa lohkoketjuekosysteemiä ja hyödyntämään kunkin erillisen 

ketjun ainutlaatuisia etuja. Kun erilaiset toimialat ottavat lohkoketjuteknologioita 

käyttöön, ne tarvitsevat väistämättä järjestelmiä, joilla voidaan vaihtaa ja vali-

doida tietoja eri ketjujen välillä. Esimerkiksi yhtä lohkoketjua käyttävä logistiik-

kayritys saattaa joutua vahvistamaan tapahtumia toista lohkoketjua käyttävän 

rahoituslaitoksen kanssa. Jos nämä järjestelmät eivät pysty toimimaan yhdessä, 

lohkoketjujen laajamittainen käyttö voi olla haastavaa. (EU Blockchain Observa-

tory and Forum 2023, 5–6.) 

 

Yhteentoimivuus mahdollistaa monipuolisen ja demokraattisen digitaalisen ym-

päristön, jossa kaikilla lohkoketjuilla on niiden koosta tai käyttäjäkunnasta riip-

pumatta mahdollisuus osallistua maailmanlaajuiseen arvoketjuun. Tämä edistää 
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erilaisten ratkaisujen innovointia sekä luo vankemman ja kestävämmän lohko-

ketjuekosysteemiin. Toinen merkittävä yhteentoimivuuden hyöty on parantunut 

turvallisuus. Yhteentoimivuuden puute pakottaa käyttäjät usein tallentamaan 

omaisuutensa useille alustoille, joilla kullakin on omat turvallisuusoletuksensa ja 

haavoittuvuutensa. Yhteentoimivuus voi virtaviivaistaa omaisuudenhallintaa, 

sillä sen avulla käyttäjät voivat hallita ja siirtää omaisuuttaan eri ketjuissa turval-

lisesti ja tehokkaasti. (EU Blockchain Observatory and Forum 2023, 5–6.) 

 

Lohkoketjujen yhteentoimivuuden ratkaiseminen on tärkeää, mutta samalla 

myös haastavaa. Haasteita aiheuttavat ratkaisuiden tekninen monimutkaisuus, 

modulaarisuudesta johtuvat luontaiset turvallisuusongelmat ja tarve säilyttää ha-

jautettu toiminta samalla kun edistetään yhteentoimivuutta. Teknisiä monimut-

kaisuuksia ovat esimerkiksi: 1. transaktioiden lopullisuuden varmistaminen eri 

ketjuissa, 2. ketjujen välisen älysopimusten toteutuksen hallinta ja 3. tietojen 

eheyden säilyttäminen ketjujen välisen viestinnän aikana. (EU Blockchain Ob-

servatory and Forum 2023, 5–6.) 

 

 
 

Kuvio 33.  Yhteentoimivuuden toteuttamistapoja. Mukailtu alkuperäisestä kuvi-
osta (EU Blockchain Observatory and Forum 2023, 7–8). 
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Lohkoketjujen yhteentoimivuus voidaan toteuttaa usealla eri tavalla (Kuvio 33), 

kuten esimerkiksi ketjujen välisellä yhteentoimivuudella, protokollien ja tietojen 

yhteentoimivuudella, sekä älykkäiden sopimusten yhteentoimivuudella. Ketjujen 

välinen yhteentoimivuus liittyy sellaisten protokollien, teknologioiden ja standar-

dien luomiseen, jotka mahdollistavat tiedon siirron eri lohkoketjujen välillä ilman 

keskitettyjä pörssejä tai välittäjiä (S. Khan, Amin, Azar & Aslam 2021, 116675). 

Ketjujen välinen yhteentoimivuus luo hyötyä tarjoamalla hajautetuille sovelluk-

sille uudenlaisia mahdollisuuksia toimia erilaisten lohkoketjualustojen kanssa. 

Turvallisen lohkoketjujen välinen yhteentoimivuus vaatii, että pääketju on sivu-

ketjujen logiikan mitätöiville turvallisuusrikkomuksille riittävän suojattu. (Belchior, 

Vasconcelos, Guerreiro & Correia 2021, 22.) 

 

Lohkoketjuverkoissa käytetään usein erilaisia protokollia, jotka sisältävät erilai-

sia konsensusmekanismeja, tietorakenteita ja transaktiomuotoja. Protokollien 

yhteentoimivuus tarjoaa eri lohkoketjuille valmiudet yhteensopivien protokollien 

luomiseen. Prosessi edellyttää standardiprotokollien ja -rajapintojen kehittä-

mistä eri lohkoketjujärjestelmien välistä viestintää varten. (EU Blockchain Ob-

servatory and Forum 2023, 7). Ketjujen välisten viestintäprotokollien suunnittelu 

on haasteellista, koska eri lohkoketjuissa voidaan käyttää erilaisia konsensus-

protokollia, lohkokokoja, vahvistusaikoja tai verkkomalleja (G. Wang, Wang & 

Chen 2023, 1).  

 

Tietojen yhteentoimivuus tarkoittaa sellaisten protokollien, tietomallien ja tieto-

jen kartoitusmekanismien luomista, jotka helpottavat saumatonta tietojen vaih-

toa eri lohkoketjuverkkojen välillä. Älykkäiden sopimusten yhteentoimivuudella 

pyritään virtaviivaistamaan älykkäiden sopimusten toteuttamista ja sitouttamista 

eri lohkoketjuverkoissa. Prosessi edellyttää sellaisten vakiintuneiden protokol-

lien, standardien ja/tai siltojen luomista, jotka helpottavat älykkäiden sopimusten 

toteuttamista useissa ketjuissa ja kykyä toimia yhdessä toistensa kanssa. (EU 

Blockchain Observatory and Forum 2023, 8.) 
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8.7 Turvallisuus 
 

Lohkoketju on tunnettu turvallisuusominaisuuksistaan, mutta teknologian hajau-

tettu luonne aiheuttaa ainutlaatuisia turvallisuushaasteita (Kuvio 34). Käyttäjä-

tietojen yksityisyyden varmistaminen ja verkon suojaaminen verkkohyökkäyk-

siltä ovat huolenaiheita, jotka on ratkaistava. (T. Wang, Hua, Wei & Cao 2022, 

11.) 

 

 
 

Kuvio 34.  Energiasiirtymään sovellettavan lohkoketjuteknologian vaatimukset. 
Mukailtu alkuperäisestä kuviosta (Fulli ym. 2022, 4). 

 

Huolimatta lohkoketjujen energiavaihdantaan tuomista eduista, on edelleen on-

gelmia, jotka haittaavat niiden käytännön soveltamista. Yksi suurimmista on tie-

tosuoja. Kun käyttäjien kulutus- ja tuotantotietoja on kirjattu lohkoketjuun, ei niitä 

voida enää poistaa. Vaikka lohkoketjujen tietosuojaan alalla on tehty erilaisia lu-

paavia ponnisteluja, tietojen poistaminen pääkirjasta on edelleen merkittävä 
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ongelma prosessin toteuttamiskelpoisuuden kannalta (K. Li ym. 2021, 1), eten-

kin kun otetaan huomioon henkilötietojen suojaa koskevat uudet lainsäädännöl-

liset normit ((EU) 2016/679, 2016). Asukkaiden yksityisyyteen liittyvät huolenai-

heet eivät kuitenkaan koske julkisia rakennuksia ja tiloja. Sitä vastoin näiden tie-

tojen julkistaminen voi olla suuri etu sekä yhteiskunnalle että julkisille laitoksille. 

(Morrison 2018, 62.) 

 

Sopivien markkinamallien ja liiketoimintamallien kehittäminen, joilla lohkoketju-

teknologiaa voidaan hyödyntää energiayhteisöissä, on haasteellista. Näiden 

mallien on vastattava lohkoketjujen hajautettua ja läpinäkyvää luonnetta ja ol-

tava samalla taloudellisesti kannattavia. Jotta lohkoketjupohjaiset energiajärjes-

telmät menestyisivät, on kuluttajien hyväksyttävä ja omaksuttava ne. Kuluttajien 

kannustaminen osallistumaan ja luottamaan näihin uusiin järjestelmiin on 

haaste, joka edellyttää koulutusta ja teknologian hyötyjen osoittamista. (Ahl ym. 

2022, 2–4.) 

 

Lohkoketjusovellusten turvallisuus edellyttää kattavien strategioiden kehittä-

mistä kyberuhkien varalle ja sähkönsaannin varmistamiseksi. Ratkaisevan tär-

keää on myös edelleen kehittää mekanismeja, joilla turvataan tietoturva ja tieto-

jen eheys. Tarkoilla tiedonjakokäytännöillä tulee rajoittaa tiedonsaantia vain sii-

hen, mikä on tarpeen lohkoketjupohjaisten palvelujen aktivoimiseksi. Lisäksi tie-

tosuoja- ja kyberturvallisuustoimenpiteiden integroinnin virtaviivaistamisella pa-

rannetaan järjestelmän kokonaisturvallisuutta vaarantamatta toiminnallisuutta 

tai käyttäjäkokemusta. Näiden vaatimusten toteuttamien parantaa lohkoket-

jutransaktioiden turvallisuutta ja edistää niiden toiminnan kestävyyttä. (Fulli ym. 

2021, 3.) 

 

Nykyaikaisten televiestintäverkkojen ja Internetin kestävyyttä ja turvallisuutta on 

arvioitava tarkasti, erityisesti kyberturvallisuuden näkökulmasta, kun otetaan 

huomioon energian digitalisoitumisen vaikutukset. Arvioinnin olisi ulotuttava loh-

koketjuteknologioita tukevan perusinfrastruktuurin kestävyyteen, mukaan lukien 

lohkoketjujen ydininfrastruktuurin ja loppukäyttäjäsovellusten ja -laitteiden ky- 
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berturvallisuuden sertifiointi. Lohkoketjuratkaisujen suunnittelussa on myös 

olennaisen tärkeää käyttää vahvoja todennusjärjestelmiä, sillä ne varmistavat, 

että pääsyä verkkoon ja tietoihin valvotaan turvallisesti. (Fulli ym. 2021, 3.) 

 

 

9 Yhteenveto 
 

 

Tässä työssä esiteltyjen energiayhteisösovellusten ja virtuaalisten voimalaitos-

ten mallit tarjoavat ratkaisuja hajautettujen energiavarojen hallintaan ja käytön 

optimointiin, pyrkien samalla parantamaan sähköverkon vakautta ja edistämään 

uusiutuvan energian käyttöä. Virtuaaliset voimalaitokset kokoavat hajautettuja 

energiavarantoja ja osallistuvat aktiivisesti sähkömarkkinoille, kun taas paikalli-

set mallit, kuten Brooklyn Microgrid, keskittyvät uusiutuvan energian jakamiseen 

yhteisöissä ja tukevat paikallista omavaraisuutta. Näissä käytettyjen lohkoket-

jusovelluksien kokemuksia ja niistä tehtyjä havaintoja voidaan hyödyntää suun-

niteltaessa Älykkäät energiayhteisöt hankkeen omaa lohkoketjusovellusta.  

 

Lohkoketjuilla toteutettavissa vertaisverkoissa tapahtuva yhteisön sisäinen kau-

pankäynti on mahdollista toteuttaa älykkäillä sopimuksilla ja niiden käyttäminen 

pystyy tuottamaan taloudellista hyötyä sekä tehostamaan yhteisön energian ku-

lutusta. Reaalimaailman testeissä törmättiin usein lohkoketjuverkon skaalautu-

vuus ongelmaan ja kuinka paljon käytössä olevien solmujen koko vaikutti ver-

kossa tapahtuvan tietoliikenteen määrään. Useimpien energiayhteisöiden koh-

dalla tämä ei välttämättä tule muodostamaan ongelmaa, mikäli käytetään yksi-

tyisiä lohkoketjuja julkisten sijaan. Tulokset osoittavat, että valmista, edes 

useimmille energiayhteisöille sopivaa ratkaisua ei ole vielä saatavilla, vaan että 

kehitystyötä on vielä jatkettava. Kehitystyössä on kiinnitettävä suurta huomiota 

erityisesti sovellusten energiatehokkuuteen ja tietosuojaan. 

 

Lohkoketjuteknologialla on paljon annettavaa näyttöön perustuvan päätöksen-

teon tukemisessa ja sujuvoittamisessa kestävän energian alalla. Perinteisesti 

suurin osa maailman rahoitus-, energia- ja muista operaatioista tapahtuu pank-

kien ja markkinatoimijoiden kaltaisten välittäjien avulla. Lohkoketju poistaa 
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tarpeen tällaisilta luotetuilta kolmansilta osapuolilta, jotka valvovat ja validoivat 

tietojen ja arvojen vaihtoa. Lisäksi lohkoketjuun tallennetut transaktiot voidaan 

tarkistaa riippumattomasti. Laittomat transaktiot havaitaan ja suljetaan auto-

maattisesti pois lohkoketjusta, jolloin asianomaisten osapuolten on hankalaa to-

teuttaa haitallisia toimia. Lohkoketjuun kirjattuja tietoja on myös lähes mahdo-

tonta muuttaa tai peukaloida. 

 

Energia- ja digitaaliteollisuus on selvästi kiinnostunut hyödyntämään lohkoketju-

jen mahdollisuuksia. Pilottihankkeita ja käyttökohteita on useita ympäri Euroop-

paa. Teknologinen suorituskyky ja skaalautuvuus ovat jo sillä tasolla, että näi-

den teollisuudenalojen on mahdollista hyödyntää lohkoketjuja. Kuluttajat eivät 

kuitenkaan ole vielä täysin mukana digitaalisissa energiahankkeissa ja riippu-

mattomilla yhdistäjillä tai koordinointipalvelun tarjoajilla (aggregaattoreilla) on 

edelleen markkinoille pääsyn esteitä. Lohkoketjujen kestävyys ja energiajalan-

jälki ahkeran keskustelun aiheena, mutta sen arvioinnissa on vielä puutteita.  

 

Energiajärjestelmän ydintoimintoihin, kuten esimerkiksi fyysiseen sähkönjake-

luun liittyvät lohkoketjusovellukset, vaativat vielä kehitystyötä. Tämä johtuu pää-

asiassa siitä, että riittävät takeet turvallisuudesta, sertifioinnista ja standardoin-

nista puuttuvat. Lohkoketjulla on paljon potentiaalia toimia energiayhteisön ha-

jautettuna ajurina. Lohkoketju näyttää soveltuvan tukemaan energiakauppaa 

paikallisilla tai laajemmilla markkinoilla, energianhallintaa ja joustopalvelujen tar-

joamista sekä useita sertifiointi- ja laskutusprosesseja. Riittävä ja yhteentoimiva 

älykäs mittausinfrastruktuuri on välttämätön edellytys energiayhteisöjen lohko-

ketjupalvelujen ja vertaisverkkokaupan aktivoimiseksi. 
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