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1 Johdanto

Opinnaytetydssa on tarkoitus tuottaa ohje ja kartoitus yrityksen nykyisen kluste-
rin, miten siina voidaan ottaa kayttoon kontitettuja sovelluksia, eli eristettyja, yk-
sittaisia tyotehtavid suorittavia, sovelluskokonaisuuksia. Dokumentaatio yrityk-
sen Kuberneteksesta ja sen kaytosta tehdaan sen jalkeen, kun yritykseen ra-
kentuu jarjestelma, jolla kayttbonottoa voidaan tehda. Jarjestelmaa rakennetta-
essa testataan useita eri Kuberneteksen teknologioita ja laajennuksia oppimis-
mielessa ja néistd parhaimmat vaihtoehdot otetaan kayttdon. Dokumentaatio
pyrkii selostamaan klusterin sen hetkisen tilan ja sen, miten kehittdja voi ottaa

kayttoon sovelluksia siina ja mita edellytyksia kayttéonottoprosessille on.

Kubernetes on suurissa yrityksissa suosittu ratkaisu skaalautumisen ja palvelui-
den saavutettavuuden saralla. Broman Group konsernina vastaa useista kau-
pan alan tytaryhtidsta, joista yksi on autoilu- ja vapaa-ajanliike Motonet. Liiketoi-
minnan kasvaessa yritykselle on tarkead, ettd sen palveluja yllapitavat resurssit
skaalautuvat sen mukana. Broman Groupilla on yrityksen sisaverkossa kay-
tossa toteutettu Kubernetes, mutta sita ei ole hyddynnetty sen kayttotarkoituk-
sen mukaisesti tata opinnaytetyota aloittaessa. Kubernetes on hyddyllinen, silla
se orkestraattoritytkaluna ja oikein pystytetyssa arkkitehtuurissa tekee kontitet-
tujen sovellusten monitoroinnista ja skaalaamisesta liiketoiminnan kehittyessa
helpompaa. Yritys voi jatkossa kayttaa omaa Kubernetestaan yhtena vaihtoeh-

tona julkaisualustaksi sovelluskehityksessa.

Broman Group hyédyntd& Azuren Pipelines-toiminnallisuutta jatkuvan kehityk-
sen tydkaluna ja yhtena opinnaytetyon tavoitteena on jatkaa valikoitujen projek-
tien automaatioputkea niin, ettd kehityksen tulokset tulevat kayttoén Kuberne-
tekseen putken avulla. Yrityksessa on talla hetkella sisaverkossa suoriutuvia yk-
sittdisia kontteja, joihin tapahtuva kehitys ei ole automatisoitua. Naita sovelluk-
sia voidaan siis siirtda suoriutumaan Kubernetekseen ja niiden paivitys ei vaadi

manuaalista alasajoa automaatioputken tuomien etujen myota.



Opinnaytetyon tavoitteena on arkkitehtuuri, jolla Kubernetekseen voi julkaista ja
siirtdd ohjelmistoja ja tuloksena on myds dokumentaatio, jonka avulla kehittajat

onnistuvat tassa.

2 Tietopohja

Liikketoiminnassa on erilaisia edellytyksia ja tavoitteita, joiden mukaan uusia
hankkeita ja infrastruktuureita otetaan kayttoon. Esimerkkina "Five-Nines”, joka
on tavoitetila, jossa organisaation palvelut ovat 99.999 prosenttisesti saavutetta-
vissa vuodessa. Toisin sanoen, vuodessa palveluiden seisahtuneisuus saa olla
vain n. 5 minuuttia. Taman tavoitteen saavuttamiseksi, organisaatiolle on tiettyja
edellytyksia arkkitehtuurin suhteen. (Rensin 2015, 21)

2.1 Korkea Saavutettavuus - High availability

Korkea saavutettavuus tarkoittaa tilaa, jossa palveluiden seisahtuneisuus on
olematonta. Virheet ja epdonnistumiset ohjelmissa eivat korkeasti saavutetta-
vassa arkkitehtuurissa tarkoita palveluiden seisahtumista.

IT-jarjestelmissa palveluiden seisahtuneisuus voi pahimmillaan merkita jopa
elamien menetysta. Vahemman vakavien, mutta yrityksen likketoiminnan kan-
nalta merkittdvien, toimintojen ja prosessien seisahtuneisuus merkitsee myos
liiketoiminnan seisahtuneisuutta ja mahdollisesti myds asiakkaiden menetysta.
Nama riskit huomioiden korkea saavutettavuus on tietyissa palveluissa elinehto

ja sen yllapitaminen koko liikketoiminnan ajan on tarkeaa. (IBM 2024).

Korkea saavutettavuus on yrityksille erittain houkuttelevaa, mutta ennen tekno-
logiaa on ymmarrettava sen edellytykset. Korkea saavutettavuus voidaan maa-
ritelld tilana, joka tayttyy, kun tietyt nelja muuta tilaa ovat voimassa organisaa-
tion palveluilla. Naita tiloja kutsutaan neljaksi korkean saavutettavuuden pilariksi
(Kanso 2021).

Ensimmainen korkean saavutettavuuden pilari on redundanssi. Se tarkoittaa

Sita, etta tyota tekevalle yksikdlle — tdssé tapauksessa podille— on olemassa



vastike, joka toimii taysin identtisesti kuin alkuperainen yksikké. Podi on Kuber-
neteksen pienin hallittava resurssi ja se vastaa konteista. Redundanssin merki-
tys on korkean saavutettavuuden edellytys siksi, etta korvaajan |6ytyminen valit-
tomasti eliminoi Single-Point-Of-Failure-kohtia ja siten yllapitaa palvelun katkea-

mattomuutta vikatilanteessa. (Kanso 2021.)

Toinen pilari korkeaa saavutettavuutta on kyky monitoroida ja tunnistaa vikati-
lanteita. Ilman monitorointia, palveluita orkestroiva entiteetti ei kykene tekemaan
paatoksia, joilla tydyksikoita sammutetaan, korvataan ja kdynnistetadn uudel-
leen. Jotta vikatilanne voidaan ratkaista, se pitdd havaita ensimmaisena.
(Kanso 2021.)

Kolmas pilari on elvytys —recovery. Vikatilanteessa orkestraattorin on osattava
poistaa viallinen yksikko ja korvattava se toimivalla palvelun saavutettavuuden
yllapitdmiseksi. Ensimmainen recoveryn toimenpide on eristda viallinen yksikkd
tietoliikenteelta ja ohjattava vialliselle yksikolle tarkoitettu liikenne toimiviin yksi-
koihin (Kanso 2021). Tama sallii asiakkaalle paasyn vastaavaan palveluun
(redundancy), vaikkei yhteys en&aa kohdistukaan samaan yksikkdon, jolla yhteys
aloitettiin.

Neljas saavutettavuuden pilari on etapit — checkpoint. Jos vikatilanteessa me-

netetdan istunnon aikaisia tietoja, voidaan yksikko palauttaa johonkin aiemmin
tuntemaansa tilanteeseen. Jotta tilanteeseen voidaan palata, pitaa jarjestelméan
tallettaa tarpeeksi sdannollisesti tilannekuvia, jotta tiedon menetys olisi mahdol-
lisimman vahaista. Tilannekuvia vaaditaan kokoonpanoissa, jossa istunnon kan-
nalta olennaista on sen tila, tai sen istunnon aikana tehdyt muutokset johonkin
jarjesteleman tilaan (Kanso 2021). Tallaisia voivat olla lomakkeisiin tehdyt muu-
tokset, jotka tilattomassa istunnossa vikatilanteessa tavallisesti haviaisivat. Jos
istunnon tila tallennetaan muistiin 30 sekunnin valein, voidaan vikatilanteessa
viallisen korvaajalle tuoda viallisen yksikon data muistista. Nain aiempi istunto

voi jatkua menettaen maksimissaan viimeisein 30 sekunnin ajanjakson aikana

tapahtuneet muutokset.



Korkea saavutettavuus on yrityksen sovellusten kannalta tarkeaa, silla Broman
Groupissa on useita erilaisia sisdverkon sovelluksia, joita kasitellaan selaimen
avulla verkkoyhteyden valityksella. N&ita sovelluksia voidaan ottaa kayttéon kor-
keasti saavutettavalla tavalla, nykyisen yksittdisen konttikohtaisen toteutuksen

sijaan.

2.2 Klusterit

Klusterit ovat useista tietokoneista rakentuva verkko, jossa on yleensa yksi hal-
litseva palvelin, joka jakaa tehtavia verkon muille tietokoneille. (Rensin 2015,
12) Useiden tietokoneiden samanaikainen tyd vahentaa laskennallisesti suuriin
tehtaviin vaadittua aikaa. Klusteritedell& mainitun kuvauksen mukaisesti toteut-
tavat kuormanjakoa. Klustereita kaytetadn yrityksissa useisiin erilaisiin kayttota-
pauksiin. Ne voivat olla sovelluksia, palvelimia ja tietokantoihin erikoistuneita
klustereita. (Gray 1991).

Klusterit jakavat tietokoneet rooleihin, joissa on tyypillisesti yksi hallinnoiva tieto-
kone ja useampi ty6ta tekeva tietokone, jotka tunnetaan Kuberneteksen tapauk-
sessa nodeina. Hallinnoivaa kokonaisuutta kutsutaan Control-Planeksi (Kuber-
netes docs 2023q.)

2.3 Konttisovellukset ja virtuaalikoneet

Ennen sovelluksille omistettiin vastuuseen ndhden virtuaalikoneita, jotta esimer-
kiksi liiketoimintaprosessien eri osa-alueet ja vastuut pysyivat kapseloituina. Lii-
ketoiminnan skaalautuminen kasvatti virtuaalikoneiden maaraa ja niiden hallin-

noinnista tuli erittain tyolasta.

Sailotyt, eli kontitetut (eng. containerized) sovellukset suoriutuvat virtuaaliym-
paristossa, jotka sisaltavat vain juuri vaaditut kirjastot ja ymparistot, jotka se tar-
vitsee suoritukseensa (Docker 2024). Suosituin konttisovellusten rakennusfor-
maatti on Docker (Burns, Beda & Hightower 2022, 14). Perustavanlaatuinen
ymmarrys erilaisista kontitusteknologioista kuten Dockerista ovat edellytyksia



Kuberneteksen kayttajalle, silla Kubernetes orkestroi juuri kontitettuja sovelluk-
sia (Kubernetes 2023, Overview). Kontitetut sovellukset ovat kevyempia, moni-

toroitavampia ja eristetympiad kuin edeltavat kayttoonoton teknologiat (kuva 1).

App App
L N —

Wirtual Maching Wirtual Machina Lantainer Container Containar

App App App
[Hersimnl] =

Traditional Deployment Virtualized Deployment Container Deployment

Kuva 1. Vanhoja sovelluksen kayttoonottotapoja ja kontitus (Kubernetes
2023a).

2.4 Kuormanjako - Load-balancing

Kuormanjako tarkoittaa suuren tydmaaran periaatteen mukaista jakoa tyoyksi-
kaille.

Kaytannosséa kuormanjakoa toteuttavalla organisaatiolla on useita samankaltai-
sia palveluita, joiden avulla esimerkiksi suuren asiakasmaaran kasittely toimii
nopeasti ja sujuvasti. Kaytdnnénlaheisena esimerkkina: supermarketeissa ava-
taan useita kassoja, jotta kaikki asiakkaat paasevat kassalle, eikéa heidan tar-

vitse jonottaa palvelua yhdelta kassalta.

Kuormanjaolla verkkopalveluissa tarkoitetaan tietoliikenteen aiheuttaman kuor-
man jakamista useammille samalla tavalla toimiville tietokoneille. Tietokoneella

voidaan tarkoittaa fyysista tietokonetta, virtuaalista tietokonetta tai prosessoria.
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Kuormanjakoa hallitsee klustereissa verkon reunalla istuva agentti, joka valvoo,
etté jokainen tyoyksikko suorittaa saman verran ty6ta. Nain resursseja hyoédyn-
netdan mahdollisimman tehokkaasti. Kuormanjako on palvelun kayttajalle tuntu-
maton prosessi ja usein yhden url-osoitteen takana on jopa satoja palveli-
mia(Bourke 2001, 14).

2.4.1 Docker

Docker on paaasiallinen ohjelmisto, jolla sovellukset rakennetaan virtuaaliko-
neiksi, jotka sisaltavat vain ohjelmakoodin oikean suoriutumisen kannalta olen-
naisiariippuvuuksia. Tama tekee konteista kevyempia kuin tavallisista virtuaali-
koneista tai tietokoneista, silla niissa on tyypillisesti oletu sohjelmia ja muuta
kayttojarjestelmien mukana tulevaa ylijadmaa. Kontit ovat eristettyja, eli niiden

toiminta on riippumatonta isantajarjestelmasta (Docker 2021.)

Docker tarjoaa mahdollisuuden julkaista sovelluksia alustariippumattomasti vir-
tualisoinnin avulla. Samaa koodia ei tarvitse konfiguroida erikseen Linux- ja
Windows-palvelimille, vaan Docker tarjoaa kerroksen alustaan, jonka sisalla oh-

jelma suoriutuu alustariippumattomasti. (Docker 2021.)

Docker rakentaa ohjelmasta Dockerfilen avulla kuvan, jonka voi ajatella olevan
resepti sille mitd ohjelma vahintaan tarvitsee kaantyakseen ja rakentuakseen
kontissa suoriutuvaksi sovellukseksi. Kaikki tama tieto tallentuu kuvaan (eng.
image), jonka avulla Kubernetes onnistuu rakentamaan kontin itselleen ajoym-

paristoon. (Kubernetes 2023b, Containers.)

Konttien kuvia talletetaan konttirekistereihin (eng. container registry), joista ym-
paristot voivat noutaa verkon valityksella kuvan omaan muistiinsa ja siten pys-

tyttd& kontin paikallisesti, ilman tarvetta varsinaiselle ohjelmakoodille. Rekisterit
voivat sijaita pilvialustoilla kuten Azuressa, Docker Hubissa tai ne voivat olla yk-
sityisia repositorioita. (Docker 2021). Kun Docker on kdantanyt kuvan valmiiksi,
voi kehittdja lahettad, eli puskea, kuvan valitsemaansa rekisteriin, eli kuvien sai-

6bntaalustalle, ja lisata siihen versiointia varten tunnisteita, eli tageja.
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2.4.2 Rekisterit ja niita kayttavat ohjelmistot

Kun Kubernetes ohjeistetaan kayttamaan jotain konttia resurssissaan, tulee re-
surssin luontitiedostossa, eli YAML-tiedostossa tdsment&aé, mista kontin raken-
tava kuvake (eng. image) haetaan. Kuva toimii ohjeena ja pakettina, jolla
Docker-ohjelmisto saa rakennettua eristetyn sovelluksen. Jos kuva haetaan to-
dentamista edellyttavasta rekisterista, Kuberneteksen pitd& osata todentaa it-

senséa automaattisesti rekisterille, ilman ihmiskayttajan puuttumista tapahtumiin.

Tata varten on olemassa resurssi nimelta palvelutunnus (eng. serviceaccount),
jota Kubernetes voi hyédyntaa, kun jokin sen resurssi vaatii paasya ulkoiseen,
suojattuun, resurssiin. (Kubernetes 2023c). Palvelutunnukseen on kytkettava
erilaisia nimiavaruuskohtaisia tai globaaleja salaisuuksia (Secrets), joihin varsi-
naiset todentamiskeinot ja arvot talletetaan. (Kubernetes 2023d.) Tata salaista
resurssia voi kayttad esimerkiksi YAML-tiedostossa avaimella imagePullSecret,

jonka avulla Kubernetes voi hakea kontin konttirekisterista. (Kubernetes 2023e.)

Joissain rekistereissa tulee olla vastavuoroisesti tieto kayttajista ja sen valtuuk-
sista. Jos kyseessa oleva kayttaja ei ole ihminen, vaan ohjelma, tulee ohjel-
malle luoda ja sitoa identiteetti myds konttirekisteriin (eng. container registry).
Azuressa tallainen identiteetti on service principal, joka vaaditaan, jos ohjelmal-

linen entiteetti haluaa paasyn suojattuihin resursseihin (Microsoft 2024b).

2.5 Jatkuvaintegrointi ja julkaisu - Continuous Integration, Continuous

Deployment

CI/CD lyhenne tulee termeista "Continuous Integration / Continuous Deplo-
yment’, joka tarkoittaa ohjelmiston paivitysta ja sen mukanatuomien muutosten
testaamista ja niiden kayttéonottoa sovellusten tuotantoymparistdissa automati-
soidusti. Sen tarkoitus on nopeuttaa sovelluskehityksen elinkaarta. (Red Hat

2024.) Yksi CI/CD:n valine on Azure Pipelines, jonka avulla pilvirepositoriossa
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voidaan luoda automaatioita, joilla ohjelmia voidaan kdantaa, testata ja jul-
kaista. (Microsoft 2024a.)

Pipelinen — eli automaatioputken — avulla voidaan myds tallettaa Docker-kuvia
pilviymparistoon.CI/CD:n noudattaminen kayttbonotoissa on yksi opinnaytetyon
tavoitteista ja yritykseen tehtdva dokumentaatio perehtyy siihen, miten Azuren

Pipeline toiminnolla voi julkaista kontitettuja sovelluksia yrityksen Kubernetek-

seen automatisoidusti.

3 Kubernetes

Konttien vikasietokyky niiden kevyen luonteen takia on yleisesti heikompi kuin
kokonaisen virtuaalitietokoneen (Rensin 2015, 3). Yritysten liiketoiminnan jatku-
vuuden kannalta epaonnistumiset ovat ei-toivottuja. Virheista taytyy elpya mah-

dollisimman nopeasti.

Kubernetes on kontitettuja sovelluksia sisaltavan klusterin orkestrointitydkalu,
jonka keskeinen idea perustuu siihen, etta klusterilla on mukautettava tila, jota
sen tulee yllapitaa. Kayttajat, niin ihmiset kuin ohjelmat, vaikuttavat siihen raja-
pinnan kautta. Sen keskeinen tehtavé on palveluiden saavutettavuuden yll&pita-
minen. Ohjelmat tulevat epdonnistumaan, mutta sen ei pida vaikuttaa palvelun
saatavuuteen. Jos podissa — eli Kuberneteksen hallitsemassa, kontteja sisalta-
vassa objektissa — oleva kontti ei suoriudu odotetusti, nostetaan tilalle toimiva
podi (Rensin 2015, 11). Tama siirtda kehittdjien huomion hyddyllisempiin asioi-
hin kuin saatavuuden resetoimiseen, silla Kubernetes hoitaa palvelun saavutet-

tavuuden yll&pidon itsendisesti. (Burns ym. 2022, 1.)

Kuberneteksen toiminnasta ja sen mukana tuomista lilketoiminnallista eduista
on verkossa paljon materiaalia. Kuitenkaan tiettyyn kayttotarkoitukseen teh-
dyisté klustereista ja niihin soveltuvien teknologioiden kokoonpanoon ei ole yhta

vastausta, vaan se riippuu taysin yrityksen tavoitteista.
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Kubernetes -projektin suunnitteli alun perin Google. Nykyisin sita yllapitaa maail-
manlaajuinen yhteisd, mutta sen tavaramerkin omistaa Cloud Native Computing
Foundation (CNCF), joka on Linux Foundationin hankeprojekti konttisovellustekno-

logian edistamiseksi.

4  Resurssit ja ymparistot

Kubernetes tarjoaa erilaisia objekteja, joilla voidaan luoda saavutettavia palve-
luita. Osa objekteista kuuluu Kuberneteksen hallinnalliseen nimiavaruuteen, ja
se sisalla voi olla vain Kuberneteksen itse luomia resursseja. Tallaiset resurssit
kommunikoivat apipalvelimen kanssa, joka vastaavasti antaa muiden palvelu-
kohtaisten resurssien kommunikoida tilaansa Control-Planeksi kutsutulle vyo-
hykkeelle. Klusterit ovat ns. Master-Slave kokoonpanossa, joissa roolit maaray-
tyvat siita, millaisia prosesseja noodit suorittavat (Rensin 2015, 8). Kubernetek-
sessa Master-nodeja vastuineen kutsutaan Control-Planeksi ja Slave-nodeja

vain nodeiksi. (kuva 2).

CLUSTER

.............................................................................................................................. MR CLOUD PROVIDER API

Node 1 Neode 2

kube-api-server
ﬁ e m

CONTROL PLANE

scheduler Controller Manager

kube-scheduler kube-controller-manager n u u

Kuva 2: Kubernetes cluster architecture (Kubernetes 2023f).
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Etcd on palvelu, jolla voidaan yllapitaa konfiguraatiota replikoitujen jarjestelmien
valilla. Taman avulla klusteri voi jakaa tietoa omasta tilastaan muiden jarjestel-

man komponenttien valilla. (Kubernetes 2023f).

O’Reilly maarittelee palvelun olevan pienen maaran tehtavia tekeva prosessi,
jossa ei ole kayttoliittymaa ja joka vastaa pelkastaan rajapintakutsuihin.
Sovellukset/applikaatiot hy6dyntavat néité rajapintoja ja siten palveluita normaa-

lissa toiminnassaan. (Rensin 2015, 6)

Kuberneteksessa palvelu — Service, on objekti, joka pyritdan suunnittelemaan
niin etta se suorittaa vain pienen maaran erilaisia tehtavia.

Palvelut lahtokohtaisesti ovat podeille tapahtuvan tietoliikenteen solmukohtia,
joihin tietoliikenne kohdistuu ja josta yhteys reititetddn parhaalle mahdolliselle
podille ja siten itse ohjelmaan. Palvelut, kuten muutkin Kuberneteksen resurssit,
maaritelld&dn YAMLIin avulla (kohta 4.10). (Kubernetes 2023g.) Palvelut I0ytavat
niille kuuluvia podeja leimojen, eli labeleiden avulla. Podia luodessa niihin kyt-
ketaan leima, joka altistaa ne néakyviksi palvelulle. Palveluresurssin luonnin yh-
teydessa tarkennetaan milla leimoilla kyseinen palvelu valikoi itselleen podeja.
(Kubernetes 2023g.)

Nodet, myds noodit ja solmut, ovat virtuaalisia tai fyysisia koneita klusterissa,
jotka sisaltavat yhden tai useamman podin. Podit suorittavat kontitettuja sovel-
luksia. Tyypillisesti klusterissa on useita nodeja, joita hallitsee Kuberneteksen
apipalvelin, eli rajapinta. Noden kompontentteja ovat kubelet, kubeproxy ja kon-
tin suoritusymparistd — container runtime, joka on tassa opinnaytetydssa
Docker. Sen avulla esim. konttien tila nakyy Kubernetekselle. (Kubernetes
2023h).

Kubernetes ei orkestroi resurssejaan konttien tasolla, vaan podien tasolla. Podi
kayttaa jaettua ip-osoitetta ja siten kontit kayttavat samoja ip-osoitteita po-
deissa, ja ne voivat kommunikoida keskenaan siten kayttaen localhost-aliasta.
(Rensin, 10-11,2015.) Tama mahdollistaa katevan tavan liittaa podeihin paaso-

vellusta suorittavan kontin lisaksi sita tukevia tai toiminnallisuuta laajentavia,
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kontitettuja sovelluksia, joita kutsutaan sidecareiksi, eli sivuvaunuiksi (Kuber-
netes 2023i).

Kubelet on se osa nodea, joka vastaa noden nakyvyydesta Apipalvelimelle. Se
on podi, joka kuuluu Kuberneteksen sisdiseen nimiavaruuteen, mik& merkkaa
sen osaksi Kuberneteksen koneistoa ja se ei hallinnoi podeja, jotka eivat ole

Kuberneteksen luomia. (Kubernetes 2023j.)

Kubeproxyn tehtdva nodeissa on yllapitaa palvelun ja podien valeilla tapahtu-
via verkkoyhteyksia. Apipalvelin raportoi resurssinluontien ja muokkausten yh-
teydessa mahdollisesti tapahtuneet muutokset nodejen kubelet-podeille jotka
ottavat kyseiset muutokset kayttoon asianmukaisissa resursseissa. (Kubernetes
2023Kk).

Podien suoriutumisen edellytys on, ettd nodeille on asennettu konttien suorituk-
seen kykeneva ajoymparistd. Tallaisia voivat olla esimerkiksi containerd ja

Docker engine. (Kubernetes 2023l.)

Broman Groupissa em. nodeja on klusterissa useampi kappale ja ndille ohja-
taan liikkennetta proxy-palvelimen avulla. Proxy-, eli valityspalvelin on yksi kerros
osana klusteriin tapahtuvaa tietoliikennettd, joka toimii my6és kuormanjakajana.

Kuormanjako HAproxyn tapauksessa tapahtuu juuri nodejen valilla.

Valityspalvelin vastaanottaa tietoliikennetté yhdella niista nimityksista, eli domai-
neista, joka on sidottu verkossa valityspalvelimen IP-osoitteeseen. Pyynnon ot-
sikkodatan avulla valityspalvelin voi paatella mille klusterin solmulle tietoliikenne
ohjataan. (HAProxy, 2024.)

Kubernetes ryhmittelee sen resurssit rajapinnoittain erilaisiin ryhmiin, jotka tun-
netaan nimelld apigroups. Jokainen Kuberneteksen resurssi kuuluu johonkin
ryhmaan, mutta kaikki ryhmat eivat ole samanarvoisia. Perusrajapinnan taso,
jota sanotaan Coreksi, sisdltaa ne resurssit, jotka ovat edellytyksia Kubernetek-
sen perustoiminnan kannalta. Tallaisia ovat podit, nodet, palvelut ja nimiavaruu-
det. (Lee, 2023).
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Muut ryhmat ovat ns. nimettyja ryhmid, jotka sisaltavét johonkin tarkemmin
maariteltyyn toimintaan kytkettyja resursseja. Tallaisia nimettyja ryhmiéa ovat
mm.: Verkkotoiminta (networking.k8s.io), todentaminen (authentication.k8s.io),
sertifiointi (certificiates.k8s.i0), tallennustila (storage.k8s.io) ja sovellukset
(apps). (Lee, 2023).

Resurssia luodessa tulee YAML-tiedostoon tdsmentaa, mille rajapintaryhmalle
pyynto kohdistetaan. Jos rajapintaryhma on vaara, luonnollisesti Kuberneteksen

apipalvelin huomaa, ettéd taman ryhman avulla kyseista resurssia ei voi luoda.

Replikat ovat kopioita podeista, jotka yleensé julkaistaan deployment-resurssin
luonnin yhteydessa. Ne ovat olemassa skaalautumisen ja vikasietoisuuden
vuoksi (Rensin 2015, 18). Jos podi joudutaan kaatamaan tai se kaatuu, voidaan
yhteydet siirtaa valittomasti replikalle ja palvelu ei siten seisahdu. Kaatuneen
podin korvaa toinen podi. Nain replikoiden méaara pysyy samana (Kubernetes
2023m). Tatad +1/-1 tapaa luoda uusi ja poistaa vanha podi kutsutaan Rolling

Updateksi, eli vyoryvéaksi paivitykseksi.

Replikaatiokontrollerien luonti on paaasiallinen tapa kopioida podeja kaytannolli-
semmin yksittaisella YAML-tiedostolla, kuin tehdé erikseen yksittaisia kopioita
podeista - jokainen omalla YAML-tiedostollaan. (Burns, ym., 2022.) Replikaa-
tiokontrollerin YAML-tiedostossa kuvataan maaréa samaa toimintoa ajavia po-
deja, jota Kuberneteksen tulee yllapitada (Kubernetes 2023n). Kopiot edesautta-
vat korkeaa saavutettavuutta, silla ne ovat virheellisten podien korvaajia ja kuor-

manhallinnan paatteitd. (Redundancy). (Kenso, 2024.)

Deploymentit ovat replikaationohjaajia, jotka pyrkivat yllapitamaan tavoitetilaa
klusterissa, tama tarkoittaa tiettyd maaraa podeja ja niiden sovellusten versioita.
Deploymentissa suoriutuville sovelluksille voidaan julkaista paivityksia rekisteriin
tai palata vanhoihin versioihin, tdsta maaraytyy sovellusten versio, jota deplo-

yment yllapitaa. (Burns, Beda, Hightower 2022, 113.)
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Deploymentin tehtava on saavuttaa YAML-tiedostossa maaritelty tila ja siksi se

valittiin resurssiksi tulevan rajapintasovelluksen kasiteltavaksi.

—® o

app: A@ o
—

10.10.10.5 @ ReplicaSet

Selector
}@app: A Label
1o

Service ] 10.10.10.1
SVC
1.1.1.1 }@app;;ﬁl
10.10.10.2
10.10.10.4 10.10.10.3

—

Kuva 3: Deployment, jonka podeihin palvelu ohjaa tietoliikennetta. (Kubernetes
20230).

Replicaset tarkoittaa kokoelmaa identtisid podeja, jotka luodaan, kun deplo-
yment lanseerataan. Kokoelma on olemassa turvaamaan palvelun redundans-

sia.

Kuberneteksen Control-Plane vydhykkeelle kommunikoidaan rajapinnan kautta.
Tata varten on olemassa erilaisia valineita ja koodikirjastoja. Tavallisin niista, eli
Kubectl. Se on komentorivitydkalu klusterinhallinnointiin. Sen avulla voi komen-
tojen ja flagien — eli lipukkeiden — avulla julkaista Kubernetekseen objekteja ja
muokata jo olemassa olevia objekteja. Kubectl:lla voi myds tarkastella klusterin
ja objektien nykyista tilaa. Kubectl:n kaikki komennot kasitelladn apipalvelimella.
(Kubernetes 2023p.)

Control-Plane on klusterin tilaa hallinnoiva vydhyke, josta muuta klusteria kont-

rolloidaan. Taalla pidetdan ylla tietoa esimerkiksi nimiavaruuksista. Control-
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Plane sisaltdaa vain Kuberneteksen olennaistoiminnan kannalta valttamattomia

resursseja. (Kubernetes 2023q.)

Apipalvelin on klusterin rajapintakutsuja vastaanottava osa klusteria, joka sijait-
see Control-Planella. Apipalvelin vastaanottaa tietoa, eli manifesteja muutok-
sista klusterille ja valittaa toimenpidekutsut orkestraattorin muille komponen-
teille. Apipalvelimen kautta objektien luomiseen kaytetddn YAML- tai JSON-for-
maatin tekstitiedostoja. Tama manifesti, eli kuvaus resurssista ja sen tilasta, va-
litetadn apipalvelimelle, jossa sita vastaava objekti rakennetaan klusteriin. (Ku-
bernetes 2023r.)

41 YAML-dokumentit

YAML - lyhenne sanoista Yaml ain’t markup language - on paaasiallinen tapa
ilmaista resursseja, joita Kubernetes kayttaa. YAML-tiedostot ovat tekstitiedos-
toja, jotka tarjoavat kayttajaystavallisen tavan ilmaista erilaisia dataobjekteja. Se
soveltuu mm. konfiguraatiotiedostojen, lokien ja objektien rakenteen tallentami-

seen. (Ben-Kiki, Evans, Ingerson 2004.)

Kuberneteksen resurssin luodaan paaasiassa YAML-tiedostoilla. Niissa kuva-
taan jokin Kuberneteksen ryhmitelty resurssi ja kuvataan erilaisin kentin ja si-
sennyksin tila, jota Kuberneteksen tulee yllapitaa kyseiselle resurssille. Jos Ku-
bernetes ei tunnista YAML-tiedoston maarittelem&a objektia sellaiseksi, jota se
voi yllapitada, vaikka syntaksivirheen takia, resurssia ei luoda. Jos kyseessa oli

olemassa olevaan resurssiin tehtdava muokkaus, sita ei tehda.

4.2 Ingress

Kuberneteksen poditvoivat suorittaa esim. HTTP-protokollaan nojaavia web-ap-

plikaatioita. Klusterissa on kuitenkin kerroksia ja klusterille saapuvaan likkenteen

ohjaukseen verkon reunalta ei riitd yksi ip-osoite. Ingress, eli klusterin
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tietoliikenteen ohjausohjelma, ohjaa tietoliikenteen service-objektille, eli palve-
lulle, ja sen toiminta paattaa mille tyoyksikélle, eli podille, yhteys lopulta paatyy
(kuva 3).

cluster

Ingress-managed

i ooEE » QLRGN —routing rule—p eSS

~E

client

Kuva 3: Ingress, (Kubernetes 2023s)

Ingress tarkoittaa saannostoda, jonka avulla klusterin sisélle pyrkivaa tietoliiken-
nettd ohjataan klusterin palveluihin. Se on yksi Kuberneteksen objekteista. Ta-
man objektin avulla ingress-ohjain voi paatella, mita saapuvalle tietoliikenteelle

tehdaan klusterissa.

Ingress toteutetaan kahdella kokonaisuudella. Ensimmaiseksi tarvitaan ingress-
ohjain, joka on tavallisesti ulkoisen palveluntarjoajan kontitettu sovellus, joka
asettuu osaksi Klusterin konfiguraatiota, tata voidaan siten muokata kaytannolli-
semmin Control-Planen avulla. Toiseksi tarvitaan ingress-objekti, joka on saan-
nosto reititykseen erilaisten pyyntojen kohdalla. Ingress-objekti voidaan luoda
samalla tavalla YAML-tiedostolla, kuin muutkin Kubereneteksen resurssit. (Ku-
bernetes 2023s.)

Ingress-ohjain voi tehda liikenteen ohjausta ingress-objektissa maaritetyn polun
tai hostin nimityksen avulla. (Kubernetes 2023t). Esimerkiksi domain.com voi-
daan maarittdd ohjaamaan saapuva tietoliikenne asiakkaille tarkoitetulle palveli-
melle, jossa voi ostaa tuotteita. Kun taas domain.com/profile ohjaa tietoliiken-

teen toiselle klusterin palvelimelle, joka erikoistuu kayttajaprofiilien hallintaan.
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apiVersion: networking.k8s.io/fvl
kind: Ingress
metadata:
name: minimal-ingress
annotations:
nginx.ingress.kubernetes.io/rewrite-target: /
spec:
ingressClassName: nginx-example
rules:
- http:
paths:
- path: /testpath
pathType: Prefix
backend:
service:
name: test
port:
number: 88

Kuva 4: Ingress -YAML-specification. (Kubernetes 2023s)

4.3 Ingress- jaloadbalancer-teknologioita

Suosittu ingressin toteuttaja on NGINX. NGINX-ingress controller tukee
WebSocket, gRPC, TCP ja UDP protokolliin suunniteltuja sovelluksia. (NGINX
2024, About). Se on F5 — yrityksen yllapitama klustereiden kuormanjakoaja ing-

ressia varten

Yrityksessa ingress-ohjain on toinen kerros klusteriin kohdistuvan tietoliikenteen
ohjausta. Edeltava proxy-palvelin ohjaa domainiin kytketyn liikkenteen yhdelle

klusterin noodeista, jossa ingress-controller kuuntelee valittua porttia.

Vasta kun lilkenne saapuu proxylta ingress-ohjaimelle, klusteriin tehtyjen ing-
ress-resurssien sadnnaosto astuu voimaan, ei ennen. Seuraa ohjaus pavelu.ob-

jektille ja siten sovellusta suorittavalle podille. (Kubernetes 2023t.)
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Kuva 5: NGINX ingressin toiminta, nginx.org (Nginx documentation 2021)

Toinen tunnettu loadbalancer-tarjoaja on MetalLB. Joka tarjoaa kuormanjaon to-
teutusta "bare-metal”-klustereille, koska Kubernetes ei tata oletusarvoisesti tee.
Se jakaa podeille osoitteita tuntemastaan kokoelmasta, eika rakenna niita "tyh-
jasta” pilvipalvelumaisesti. (MetalLB Universe 2021). MetalLB:t& ei otettu kayt-

toON tassa projektissa.

4.4 Azure Pipelines

Azure Pipelines on Microsoftin kehittama, Azuren DevOps pilvipalvelun tar-
joama, keino automatisoida ohjelmakoodin kd&ntamista, testaamista ja kayt-
toonottoa eri ymparistdissa. Tallainen ymparisto voi olla Kubernetes-klusteri.
(Microsoft 2024a). Koodimuutosten paivittdminen versionhallintaan laukaisee
projektin versionhallinnan haaraan kytketyn automaation, joka suorittaa aske-
leittain erilaisia tehtavia, tayttden automaatioiden eri vaiheita (stages), tarkoituk-

senaan saavuttaa onnistunut kayttoonotto (deployment). (Microsoft 2024a.)
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Kuten Kuberneteksen resurssit, maaritetdan automaatioputken toteutus YAML-
tiedostolla tai vaihtoehtoisesti DevOpsin kayttoliittyman avulla. (Microsoft
2024a.)

Azure tukee Pipeline-YAML-tiedostoilla toiminnallisuutta nimelta Templates. Se
on tapa parametrisoida automaatioputken Stageja, Jobeja ja steppeja helposti
uudelleen kaytettaviksi kokonaisuuksiksi (Microsoft 2024d). Templaattien avulla
vaikeastikin ymmarrettava YAML-rakenne voidaan kdantaa parametrisoiduksi
"pyynnoksi” ja ne ovat tAman projektin automaatioputkien konfigurointien luetta-

vuuden kannalta ratkaisevia.

YAML-dokumentin lahettdvassa Pipeline-taskissa tulee olemaan upotettua
YAML-syntaksia, jonka tekstinmuotoilu on prosessin kulun seuraavassa vai-
heessatapahtuvan deserialisoinnin kannalta tarkeaa. YAML-elementteja sisen-
netaan toiseen elementtiin valilybnnin maarilla ja "kopioi — liita” -tavalla toisen
projektin automaatioputkeen lisatty ratkaisu ei valttdmatta toimi heti ilman hie-
nosaatod. Templaatit voi keskittda yhteen repositorioon azuressa ja siten niita

voi kayttaad ilman omaa hakemistoa projektissa (Microsoft 2024d).

5 Toteutus

Suurin osa opinnaytetyoprosessia oli kokonaisuuksien ja eri teknologioiden tes-
taamista, niin ettd Kuberneteksen resurssien, proxyjen ja oheistyokalujen kaytto
sovelluskehityksen ndkdkulmasta oli kasvavan ymmarryksen puitteissa mahdol-
lista. Opinnaytetyon tavoitteena oli klusterin kayttonoton ohessa myds doku-

mentaatio siitd, kuinka klusteriin voidaan julkaista sovelluksia. Ennen kuin doku-

mentaatio voitiin Kirjoittaa, infrastruktuuri taytyi saada toimimaan.

Klusteriin tarvittiin sisélle virtaavan tietoliikenteen takia ingress-ohjain, joka
asennettiin Helm-ty6kalulla. Helm on Kuberneteksen tytkalujen asennusohjel-
misto. Ohjelmistolla asennettiin ohjainkonfiguraatio, joka asensi jokaiselle klus-

terin noodille ennalta valittua porttia kuuntelevan instanssin ohjainohjelmistoa
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suorittavia podeja. Seuraavaksi oli rakennettava nimiavaruuskohtaiset saannos-

tot tuleville ohjelmistoille, joihin tiedettiin tapahtuvan tietoliikennetta.

Ingress-saantéjen luonti oli yksinkertaista, mutta itse valityksen kayttaytymista
jouduttiin konfiguroimaan. Yhdeksi ongelmaksi ilmeni lilan suuret HTTP-kutsut.
Ongelma ratkaistiin kasvattamalla ohjaimen proxy-bufferin kokoa, jotta koko

HTTP-kutsu suurenkin otsikkodatan kanssa pystyi siirtymééan eteenpain.

Kun ingress toimi, voitiin klusterin sovelluksia kayttaa ja tarkastella HTTP:n
avulla. Kayttoliittymattomat sovellukset voitiin testata curl-kutsuilla. Seuraavaksi
Kuberneteksen apipalvelimelle tuli pystyd kommunikoimaan ulkoverkon kautta,

mutta suora yhteys Control-Planelle ulkoa automaatioiden kautta olisi liikaa.

Yrityksessa ei kaytetty ulkoverkolta eristettya vaylaa pilvesta paikallisverkkoon,
joten vastaavaa toiminto toteutettiin Frends-integraatioalustan ja sen useiden
agenttien mahdollistamalla Remote Subprocess Call toiminnolla. Sen avulla pil-
vessa suoriutuva paaprosessi voi kutsua paikallisessa verkossa, eli eri ymparis-

t0ssa, suoriutuvaa aliprosessia. (Virtanen 2024.)

Frends-prosessi rakennetaan BPMN-notaatiota hyodyntavalla graafisella Low-
Code-ohjelmointipinnalla. Prosessi aloittaa suorituksen pilven rajapintakutsun

yhteydessa ja parsii kutsun bodysta dataa aliprosessia varten.

Teknisen toteutuksen jalkeen tuli tietda minkalaisella tavalla sovellukset voisivat
paatya yrityksen Kubernetekseen mahdollisimman kayttajaystavallisesti. Hy-
vaksi tavaksi ilmeni integraation ja api-sovelluksen kautta valittyva kutsu Kuber-
netekseen. Seuraava vaihe oli tehda rajapinta. Rajapintaan tuli kommunikoida
integraatioalustan prosessista, joka taas suoriutui oman rajapintakutsunsa

avulla.

Rajapintasovelluksen ehtoja olivat se, ettd sen kautta piti pystya testaamaan re-
surssien luontia mahdollisimman kaytanndallisesti esim. curl tai insomnia -tydka-

luilla, joiden avulla voi tehda REST-kutsuja verkon paatteisiin. Aluksi
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ohjelmointikielena oli JavaScript ja talla tuotettiinkin prototyyppi sovelluksesta,

mutta myohemmin soveltuvammaksi kieleksi paatettiin C#.

Rajapintasovellukselle kommunikointi suoraviivaisesti edellyttaisi Azuresta ex-
press-vaylan luontia paikalliseen sisaverkkoon, mutta vastaavanlaisen toteutuk-
sen pystyi jarjiestamaan Azuren service connection-yhteydella Frendsin pilvi-
alustaan, josta aliprosessitoimintojen avulla paéastiin kutsumaan suorituksia si-
saverkon agenteilla. Nain taattiin paasy pilvesta paikalliseen verkkoon, jossa ra-
japintasovellus suoriutui.

Kun jarjestelmén osat Ioysivét paikkansa, sovelluksia rakentui sisaverkkoon ja
automaatiot onnistuivat tarpeeksi yleisella tavalla. Oli turvallista kirjoittaa ohjeis-

tusta sisaverkon foorumille muita kehittajia varten.

Dokumentaatio muuttuu kehitystyon jatkuessa, mutta sen tulisi ilmentdé aina
ajantasaista tilaa yrityksen valitsemasta rakenteesta, johon sovelluksia julkais-
taan. Nimiavaruudet, Secretit, julkaistut deploymentit ja niiden domainit tulevat
esille dokumentaatiosta. Ennen kaikkea dokumentaatiota pitda pystya kaytta-
maan niin, etté kehittaja voi liittda Azuren automaatioputkeen stagen, jonka
avulla onnistuneen kontituksen jalkeen voidaan julkaista sovelluksen eri versi-
oita Kubernetekseen, korvaamaan aiemman version. Kaytanndssa automaa-
tioputkella vaihdetaan deploymentia méaarittelevasta YAML-muuttujasta kontin

kuvan osoite tageineen.

6 Tuotokset

Osana opinnaytety6ta syntyi useita erilaisia tuotoksia: yksi rajapintasovellus,
Frends-integraatio jokaiselle rajapintasovelluksen paatteelle, naihin kytkeytyva
automaatioputki ja dokumentaatio/ohje. Nama kaikki mahdollistivat sovelluksen
julkaisun versionhallinnasta Kubernetekseen asti. Tuotokset toteutettiin em. jar-
jestyksessa, mutta niihin on tapahtunut kehitysta sekalaisesti ja tuotokset ovat

jatkossa alttiita muutoksille.
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6.1 ApiBroker

ApiBroker on termi, jota kaytin kuvatakseni aluksi nodeJS:lla ja myéhemmin C#-
lielell& ohjelmoitua rajapintasovellusta. Rajapinnalla tarkoitetaan ohjelmallista

pintaa, jolle kommunikoidaan jonkin protokollan avulla ja rajapinnan tehtavana
on tulkita sille saapuvia kutsuja ja aktivoida niita vastaaviin paatteisiin kytkettyja

toimintoja.

Sovellus vastaanottaa HTTP-kutsuja ja parsii niista jalleen kutsuja Kubernetek-
sen apipalvelimelle. Sovellus toimii pisteend, johon on helppo paasta useasta
eri palvelusta, mutta samalla autentikoida ja valtuuttaa nama palvelut Kuberne-

tekseen.

ApiBroker kykenee vastaanottamaan YAML-muotoista dataa, silla siind on kus-
tomoitu serialisoinnin ja deserialisoinnin toteutus. Serialisointi tarkoittaa objekti-
muotoisen tiedon muutosta muotoon, jossa se pystyy liikkumaan ja sailymaan
jarjestelmissa ja niiden valilla. Deserialisointi tarkoittaa serialisoidun datan ra-
kentamista takaisin ohjelmisto- ja kielikohtaisiksi objekteiksi niiden saapuessa

sovelluksille. (Microsoft 2024c)

ApiBroker kayttaa KubernetesClient nimisté kirjastoa HTTP-kutsujen kuormassa
saapuvien YAML-resurssien kasittelyssa. Kirjasto parsii saapuvasta teksti-
datasta kirjastonsa mukaisia objekteja ja lahettda nama resurssit rajapintaryh-
mitellylla HTTP-asiakasobjektilla apipalvelimelle eteenpain. Kirjasto otettiin
osaksi projektia, silla se helpotti apipalvelimelle tehtavan yhteyden muodosta-
mista ja tarjosi deserialisointifunktiot valmiina. Kuvassa ApiBrokerin ensimmai-

nen versio POST-kutsun toiminnasta.
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Frends ApiBroker ApiServer

POST /paods

. J

POST /api/v1/namespaces/autocontroller/pods

Y

Frends ApiBroker ApiServer

Kuva 6, Integraatioalustan, ApiBrokerin ja Kuberneteksen apipalvelimen HTTP-

kommunikointia kuvaava sekvenssikaavio. (Broman Group 2024)

ApiBrokerin idea ei alustavasti ollut toimia kehitys-, testi- tai tuotantoymparis-
toissa jokaisessa omassa portissaan, vaan se oli tassa kohtaa tietoinen siita,
missa ymparistosséa suoriutuu ja tulkita onko sille tehdylla kutsulla valtuudet

suoriutua loppuun.

6.2 Frends-prosessi

Frends on integraatioalusta, joka on suunniteltu erilaisten palveluiden valisen

kommunikaatiokuilun tayttdmiseen, toisin sanoen integraatioiden luontiin.

Rajapinnalle tietoa valittavan Frends-prosessin luonti aloitetaan luomalla se
alustalle, johon paasee kasiksi myds Azuren automaatioputken avulla, eli pro-
sessi luotiin pilviagentille. Agentti tarkoittaa sitd osaa ohjelmistoa, joka suorittaa
varsinaisen prosessin koodin valitussa ymparistdéssa koko infrastruktuurissa.
(Frends 2024.)

Ongelmaksi nousee prosessin olo yhdella agentilla, eli pilvessa, joka ei tunne
samoja verkkoyhteyksia kuin paikallinen agentti, joka suoriutuu samassa infra-
struktuurissa kuin missé klusteri sijaitsee. Tapa ratkaista tama remote-subpro-
cess-call, joka on toiminto, jossa prosessi kayttaa Azuren vaylaa paikalliseen

infraan suorittaakseen toiminnon eri infrastruktuurissa. Aliprosessi siten saa
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yhteyden firman sisdiseen rajapintaan, joka on yhteydessa sisdverkon kuberne-

tekseen.

Sisaverkon tasolla aliprosessi valittdd Y AMLin tavalliseen tapaan HTTP-kutsulla
ApiBrokerille ja ja& odottamaan HTTP-koodia, jotta voi itse lahettdd vastauksen

ketjussa taaksepain aina automaatioputkelle asti. Frendsin nakyman kautta ke-
hittajat voivat tarkastella myos minkalaisia virheitd Kuberneteksen ja Azuren va-
lissé& on voinut tapahtua, sill& Frends palauttaa ApiBrokerilta saadut virheviestit

luettavaksi. Lisaksi integraatioon voi jatkossa liséata laajempaa virheenkasittelya.

Frendsin integraatio oli valttdmaton, silla kayttéonotot eivat voineet tapahtua
HTTP-kutsulla muuten. Kuitenkin se tuo kokonaiskuvaan yhden kerroksen lisaa
ja sitoo integraatioalustan keskeiseksi osaksi julkaisuputkea, mika valitettavasti

tarkoittaa, etta jos Frends on alhaalla, kayttéonotot eivat onnistu.

6.3 Azure Pipelines -automaatio

Microsoft Azuressa on toiminnallisuus, jonka avulla voi laukaista automaatioita
koodimuutosten yhteydessa pilvirepositorioon. Nama automaatiot tyypillisesti
kaantavat, testaavat ja julkaisevat ohjelmiston johonkin ymparisté6én. Automaa-
tiot on paloiteltu monitoroinnin ja niiden rakentamisen kannalta erilaisiin kerros-
tettuihin vaiheisiin. Tallaisia ovat hierarkiassa alaspéin staget, jobit ja stepit
(kuva 7). (Microsoft 2024a).

Pipeline Stage Steps
Trigger —» Stage —> ‘E\Agent —> Step: Script
Stage Job Step: Task - 7 Publish build artifact
Stage ‘Job Step: Task = A jé;lrSyApp Service
onp a2 Steps
=k Agent Step: Task -+ Invoke REST API
Job

Kuva 7, Pipeline vaiheineen (Microsoft 2024a)
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Stage kuvaa automaatiossa yleista vaihetta, kuten testaaminen, jonka yhtey-
dessa joudutaan suorittamaan pienempia vaiheita, kuten parametrien valitta-
mista ja tulosten vertailua. Nama kaksi vaihetta kuvataan jobeina. Jobit ovat
taas pilkottu step -nimisiin vaiheisiin, jotka ovat tarkkoja komentoja ohjelmalle.
Onnistuneet stepit tarkoittavat onnistuneita jobeja, ja onnistuneet jobit tarkoitta-

vat onnistuneita stageja (Microsoft 2024a.)

Broman Groupin pilvialustalla Azuressa voi versionhallinnan muutosten yhtey-
dessa aktivoida CI/CD mukaisia automaatioita, jotka suorittavat em. vaiheittaisia
tehtavid. Yksi néisté tehtavistd on ohjelman Docker-kontittaminen ja seuraava

taso sen kayttoonotto yrityksen Kubernetes-klusterissa.

Kayttoonotossa hyddynnetddn em. ApiBroker -ohjelmaa. Pipeline-automaa-
tioputken viimeinen Stage on ohjeistettu lahettdmaan web-pyynt6é Frends-integ-
raatiopalvelulle, joka puolestaan kommunikoi ApiBroker-sovelluksen kanssa ja
pystyttda ymparistoonsa viimeisten muutosten mukaiset docker-kontit aiemman
deploymentin tai podin kayttdmien konttien tilalle. Kubernetes resurssi, jonka
automaatioputken halutaan pystyttdvan, voidaan upottaa Y AML-formaatissa sa-
maan YAML-tiedostoon, jolla automaatioputki maaritellaan. Taman mahdollistaa
ApiBrokerin kyvykkyys vastaanottaa Y AML-kuormia web-pyynnailta.

Kuva x: YAML-kuvaus Azure Pipelinen stepista.

Deploymentin paivitys tapahtuu rolling update -strategialla, joka tarkoittaa, etta
deploymentin podeihin tapahtuvat kuvapaivitykset astuvat voimaan asteittain.

Tama pitaa palvelun saavutettavana, vaikka sita paivitettaisiin.
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6.4 Edellytyksia Kubernetekseen julkaisulle

Jotta automaatio voi julkaista sovelluksen paikalliseen Kubernetekseen, on tata
varten suoritettava ohjelmakoodin rakentaminen, kuvan rakentaminen dockerilla
seka kuvan pusku rekisteriin. Kaikki vaiheet voidaan suorittaa Azuren automaa-
tioputken avulla. Vikatilanteissa Azure tarjoaa vaihtoehdon suorittaa virheeseen
menneet staget uudestaan, jotta kaikkia automaation vaiheita ei tarvitse lau-

kaista versionhallinnan muutoksella uudestaan. (Microsoft 2024a.)

Alustavasti kannattaa kehittda ohjelmistoa johonkin versioon asti, tehda auto-
maatiot ohjelman rakentamista ja kontitusta varten ja testata konttia paikalli-
sesti. Kun ohjelma on todettu toimivaksi kontissa, voidaan siirtya harkitsemaan
sille parasta ymparistba. Jos ymparistoksi paatetddn yrityksen paikallinen Ku-
bernetes, voidaan automaatioputkeen liittda jatkoksi tuota tehtavaa varten kus-

tomoitu Stage.

7 Arviointia

Opinnaytetyon tavoitteet saavutettiin, mutta tuotokset ovat alttiita parannuksille
tai ne voidaan parempien vaihtoehtojen puitteissa ottaa pois kaytdsta koko-

naan.

Dokumentaatio talla hetkelld antaa kehittgjalle kaiken tarpeellisen informaation
siitd, mitéd hanen tulee Azuressa tai projektihakemistossa tehda, jotta ohjelma

voidaan julkaista sisaiseen Kubernetekseen. Kuitenkin sovelluskehittajia on eri-
laisia ja heidan tuotostensa soveltuvuutta sisdverkon Kubernetekseen tulisi har-

kita aina tapauskohtaisesti.

Jatkossa arkkitehtuuriin voidaan ottaa lisdd mallia Azuren Kubernetes Servi-
cesta (AKS), silla yrityksessa on kyseisen teknologian erikoisosaajia. Olisi arvo-
kasta, jos heidan kykynsa kaantyisivat kaytettaviksi myos sisaverkon klusterei-
hin.
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7.1 ApiBroker

ApiBroker projekti oli arvokas projekti kehitykseni kannalta, sen kautta tutustuin
tavoitteellisesti Kubernetekseen. Laajennusten kayttaminen ja koodin tuottami-
nen vaativat kdytannon osaamista ja siten opetti Kuberneteksen eri osa-alueita

ja sen ymparilla toimimista tehokkaasti.

Kuberneteksen valmiin apipalvelimen olemassaolo herattdd kysymyksen vali-
kaden tarpeellisuudesta, mutta oppimismielessa projekti oli arvokas. Suora
kommunikointi paikalliseen Kubernetekseen vaatii suurempiarooleihin perustu-
vien valtuutuksien ja tunnistautumisresurssien rakentamista Kubernetekseen.
Taman takia ApiBrokerin tehtava portinvartiana helpotti kehitysta, silla se ka-
vensi Kubernetekseen tehtavien resurssien maaraa ja siten myos nopeutti var-
sinaisen julkaisuputken kayttoonottoa. Vahemmalla luotavien resurssien maa-
ralla myds selvennettiin muille kehittdjille selkea piste, eli rajapinta yrityksessa,
jonka kautta he voivat julkaista sovelluksensa yrityksen Kubernetekseen,
Azuren automaatiolla tai ilman. Kehittgjan versionhallintaan tehdyn muutoksen

myotéa laukaistua prosessia kuvataan alla (kuva 7).
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Frends ApiBroker

Azure
Kehittdja
Git Push
alt
alt
Azure
Kehittaja

0

POST YAML

[parsze ok]

Kubernetes

POST

Kubernetes-Api

[resource
updated]

201

[unable to
update]

[parse fail]

Frends ApiBroker

200

Kubernetes-Api

Kuva 8, tamanhetkinen tapahtumaketju versionhallinnan muutoksen yhtey-

dessa.

Talla hetkella ApiBroker suoriutuu yksindisena podina klusterissa ja ei itse nou-

data korkean saavutettavuuden periaatetta, mutta sen kautta voidaan luoda kor-

keasti saavutettavia palveluita. Kuitenkin ApiBrokerin ollessa yksittainen podi,

eika korkeasti saavutettava palvelu, se luo toistaiseksi Single-Point-Of-Failuren

kayttoonottoputkessa. Se johtuu siita, ettd ApiBroker on ainoa klusterin
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nimiavaruuksiin johtava kayttbonottovayla Azuresta, jota ei ole toistaiseksi repli-

koitu kaikkiin ymparistoihin.

Jatkossa ApiBroker-sovellus voidaan ottaa pois kaytosta, sikali kun Kubernetek-
selle kommunikoivat palvelut listataan ja ndille osataan roolittaa asianmukaiset
valtuudetklusteriin. Taman tapahtumista edesauttaa se, ettd apipalvelimen koh-
dalla kyseessa on REST-rajapinta. Kaikki rajapinnalle pyrkiva liikkenne voidaan
ohjata jatkossa ymparistomuuttujien muutoksilla muualle ja irtiotto voi tapahtua

asteittain ja ymparistokohtaisesti.

Jatkokehityksellisia teeseja projektin kohdalla voivat olla "ApiBrokerin mukautta-
minen mikropalveluarkkitehtuuriin®, jossa tutkitaan miten ApiBrokerin voitaisiin
sopeuttaa hajautetumpiin jarjestelmiin tai tutkia kilpailevia kayttoonottosovellus-

vaihtoehtoja ApiBrokerille, jos siita halutaan luopua.

7.2 Erilaisia automaatioputken kautta julkaistuja ohjelmia

Ohjelma voi olla itsenainen tai ihmisen kayttdma. Jos sovelluksen kaytto vaatii
selainta, vaatii Kubernetes myds uuden ingress-saannon juuri tuon sovelluksen

tietoliikennettd varten.

Opinnaytetyon aikana sisaverkon Kuberneteksen klusterin hallinointitietokonee-
seen muodostetaan etayhteys. Laitteella rakennetaan Linux-ymparistossa ku-
bectl:n avulla kaikkien tietoliikennetta edellyttvien resurssien pohjat. Naita ovat
vahintdan: deployment-objekti, service-objekti ja ingress-objekti. Podit rakentu-
vat Deploymentin maaritelméan mukaan. Kun resurssit ovat luotu ja yhteydet
ovat varmistettu, voidaan tehda kytkés Frends-prosessin ja Azuren automaa-
tioputkien valilla. Vaihtoehtoisesti ApiBroker rajapinnan toimivuutta voi testata
REST-tyokaluilla kuten Curlilla, Postmanilla tai Insomnialla. T&m& on suotavaa
varsinkin niissa tapauksissa, kun liitetty projekti tai deployment ovat uusia. Tes-
taaminen rajapintaan on helpompaa siihen luodulla tydkalulla kuin integraatio-

alustan ndkymasta.
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Edella mainittu ingress ja service, eli palvelu, ovat resursseja, joiden avulla voi-
daan muodostaa yhteys klusterin sovelluksiin, mutta kaikki sovellukset eivat tar-
vitse nakyvyytta klusterin ulkopuolelle. Esimerkiksi kontissa suoriutuva robotti-
automaatio ei tarvitse tai valttamatta edes tarjoa itsestaan sellaista rajapintaa,
jotta sité varten kannattaisi rakentaa saapuvan liikenteen resursseja Kuberne-
tekseen. Sen tuotoksia ja tydskentelya voi tarkastella esim. hakemistoista ja eri-
laisista lokeista. Toisin on web-sovellusten kohdalla, ne vaativat, etta selaimella
paasee kasiksi sovellukseen. Ennen automaatioputken konfiguroimista Kuber-
netekseen julkaisua varten, kannattaa rakentaa sovelluksen tietoliikenteen
sadnnosto ensiksi, jotta onnistuneen automaation jalkeen lopputulosta padsee

tarkastelemaan esim. selainnakymasta (kuva 8).

¥ Publish ¥ DockerBuildandPush ¥ Deployment\ViaApiBr...

1 job completed 31s 1 job com pleted 1 job completed

B 1 artifact

Kuva 9: Onnistuneen automaatioputken staget.

8 Pohdintaa

Alustavasti pyrin kirjoittamaan yritykselle dokumentaatiota, josta nostetaan seg-
mentoidusti tietoa opinnaytety6ta varten. Tama tapa kuitenkin osoittautui kehi-
tystyon ohessa haastavaksi, silla komponenttien teknologioita jouduttiin vaihta-
maan useasti. Kaytdnnollisempaa oli tehda eri komponentit toimiviksi ja sitten
kirjoittaa dokumentaatio siita, milla tasolla klusteri on ja kertoa lyhyesti em. kom-
ponenttien rooli. Vasta sitten kerrotaan, miten sovelluksia julkaistaan. Tama va-
hensi tydbn maaraa, silla kirjoitettua dokumentaatioita ei tarvitse editoida ajan ta-

salle kehitystyon elavyyden seurauksena.

Tuotetut teknologiat kavivat 1api erilaisia versioita, jotka toimivat testitapauk-

sissa. Palvelut eivat valttamatta kayttaytyneet oikein, vaikka kontit syntyivat.
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Erilaiset sovellukset kayttaytyvat replikoiduissa ymparistdissa eri tavalla. Tama
huomattiin istuntoja hyédyntavan websovelluksen kanssa. Deployment joudut-
tiin tekemé&éan vain yhdelle kontille, silla Kubernetes saattoi ohjata tulevat pyyn-
not myos toisille replikoille, joissa tuota istuntoa ei ole olemassa. Tama aiheutti
XSRF-Token virheen, silla kyseinen artikkeli luodaan asiakkaan ja sen podin
valille silloin kun yhteys aloitetaan ensimmaisen kerran. Tama kuitenkin tarjoaa
jatkokehitysta varten tavoitteita. Esim. jatkossa tavoite pitaa klusteri mahdolli-

simman tilattomana, mutta kuitenkin yllapitaa istuntoja sovelluskohtaisesti.

Kuberneteksessa suoriutuvissa podeissa voidaan my0s ajaa testeja, mutta
HTTP-yhteyden yllapitaminen niin, etta testit voidaan raportoida vastauksena,
vaatii jokaisessa arkkitehtuurin tasossa timeout-arvojen — eli arvon, jonka loput-
tua yhteys katkaistaan — kasvattamista. Tassa arkkitehtuurissa proxy-palveluita
on 2, integraatiosta lahtevid kutsuja 2 ja riippuen clientista, senkin timeout-méaa-
rad saatetaan joutua kasvattamaan. Jos testien lukumaaréat tai kompleksisuus
kasvavat, se tarkoittaa vahintaan 5 eri konfiguraation muokkaamista yhta testi-

tapauskutsua varten. Tatd manuaality6ta voi varmasti vahentaa jatkossa.

Kuberneteksen kayttéénotto ja sinne sovellusten julkaisu onnistuivat ja uusien
palveluiden lisd&dminen sinne voi tapahtua jarjestelmallisella tavalla opinnéayte-
tyon tuloksena. Uutta palvelua varten vaaditut resurssit voidaan kartoittaa ja do-
kumentaatiota voidaan kasvattaa, jos uudet palvelut vaativat jatkokehitysta juuri

Kuberneteksessa suoriutumista varten.

Opinnaytety6 oli ennen kaikkea opettavainen. Kubernetekseen tutustuminen ja
ohjelmakoodin tuottaminen sille kommunikoivaa sovellusta varten juurruttivat
keskeisia hajautettujen jarjestelmien konsepteja ja projekti toi aina uusia haas-
teita. Jatkokehitan opinnaytetyon aikana tuotettuja sovelluksia ja tutustun Ku-
bernetekseen entista enemman, nyt kun sité voi kayttdd yhtena julkaisualustana

yrityksessa ja toivon etté jatkossa muut kehittajat tekevat samoin.
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