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1 Johdanto

1.1 Taustaa

Tieto- ja viestintateknologia (TTV) on viime vuosikymmenind muuttanut merkittavasti yhteiskun-
nan rakenteita, tydelamaa ja koulutuksen tarpeita. Tietoverkkojen rooli on kasvanut ratkaisevasti,
sillda ne ovat digitaalisen yhteiskunnan perusta, mahdollistaen tietojen jakamisen, etatyon, pilvipal-
velut ja modernin liiketoiminnan toiminnan. Tietoverkot eivat ole pelkdstaan teknologinen infra-
struktuuri, vaan ne tarjoavat ratkaisuja, jotka voivat edistaa kestavaa kehitysta esimerkiksi ener-
giatehokkuuden parantamisessa ja etatydskentelyn mahdollistamisessa, vahentdaen samalla

hiilidioksidipaastoja.

Kiinnostukseni tietoverkkoja kohtaan on ohjannut minua valitsemaan taman aiheen, silla nden tie-
toverkkojen kehittamisen seka teknisesti haastavana etta merkityksellisena tulevaisuuden kan-
nalta. Teknologinen kehitys on myds vaikuttanut omaan motivaatiooni tutkia, miten opintosuunni-
telmat voivat paremmin valmistaa opiskelijoita alan uusiin vaatimuksiin ja haasteisiin. Tassa
kontekstissa TTV-alan koulutuksella on keskeinen rooli osaamisen kehittdamisessa, ja sen tulee vas-

tata jatkuvasti kehittyvan alan vaatimuksiin.

Tietoverkkolinjan opintosuunnitelmat ovat merkittava osa TTV-koulutusta, mutta digitalisaation

nopea kehitys ja muuttuvat tyéelaman vaatimukset asettavat uusia haasteita myds opetussuunni-
telmien ajantasaisuudelle ja relevanssille. On tarkeda varmistaa, etta opintosuunnitelma ei ainoas-
taan kata perusosaamista, vaan tarjoaa myo6s syvempaa asiantuntemusta ja valmiuksia tulevaisuu-

den haasteisiin, kuten kyberturvallisuuteen, pilvipalveluihin ja esineiden internetiin (1oT).

1.2 Tyon rajaus ja tavoitteet

Taman opinnaytetyon tavoitteena on kehittda tietoverkkolinjan opintosuunnitelmaa siten, etta se
vastaa paremmin ty6elaman tarpeita ja alan tulevaisuuden osaamistarpeita. Tydssa keskitytaan
kartoittamaan opintosuunnitelman nykytila, tunnistamaan keskeiset kehittamiskohteet ja esitta-
maan parannusehdotuksia, jotka tukevat opiskelijoiden oppimista ja valmistavat heitd paremmin

alan ammattilaisiksi.



Opinnaytetyo rajataan tietoverkkolinjan opintosuunnitelman kehittdmiseen ja sen sisallollisiin pa-
rannuksiin. Tyossa kasitellaan erityisesti oppisisaltojen ajantasaisuutta, opetuksen kaytdnnonlahei-
syytta seka opetusmenetelmien vastaavuutta alan kehittyviin tarpeisiin. Tyossa ei toteuteta haas-
tatteluja, kyselyita tai kaytannon testausta, vaan kehittamisehdotukset pohjautuvat
kirjallisuusanalyysiin, dokumenttianalyyseihin ja vertailuun muiden oppilaitosten kaytannaista.
Talla rajauksella pyritdadn varmistamaan, etta tyo on hallittavissa ja tuottaa konkreettisia ja toteut-

tamiskelpoisia kehittamisehdotuksia tietoverkko-opetuksen laadun parantamiseksi.

Tyon paatavoitteena on tunnistaa tietoverkkolinjan opintosuunnitelman kehittamistarpeet ja esit-
taa selkeita ratkaisuja, jotka parantavat opetuksen laatua ja vastaavat alan vaatimuksiin. Tavoittei-
siin kuuluu nykytilan arviointi, kehityskohteiden tunnistaminen, ratkaisuehdotusten laatiminen
seka varmistaminen siitd, etta kehittamisehdotukset tukevat opiskelijoiden tydelamataitoja ja val-
mistavat heitd alan ammattilaisiksi. Tavoitteena on luoda selkeasti perusteltuja ja kaytannossa to-
teutettavissa olevia kehittamisehdotuksia, jotka auttavat tietoverkkolinjan opintosuunnitelmaa

pysymaan ajantasaisena ja vastaamaan tulevaisuuden osaamistarpeisiin.

1.3 Selvitysmenetelmat

Tassad opinndytetydssa hyodynnetdan kehittamiseen soveltuvia menetelmia, joiden avulla pyritdan
parantamaan tietoverkkolinjan opintosuunnitelmaa vastaamaan alan tarpeita ja tulevaisuuden
osaamistarpeita. Menetelmat perustuvat kirjallisuuteen, dokumenttianalyyseihin ja vertailuanalyy-

seihin, jotka tarjoavat tietoa opintosuunnitelman kehittamiseksi.

Nykytilan analyysissa tarkastellaan opintosuunnitelman rakennetta, oppisisaltdja ja opetuksen to-
teutustapoja. Lisaksi opintosuunnitelmaa vertaillaan muiden oppilaitosten vastaaviin ohjelmiin,
jotta voidaan tunnistaa toimivia kaytantoja ja 6ytaa vertailukelpoisia parannusmalleja.
Benchmarkkaus auttaa hahmottamaan, miten muut oppilaitokset ovat kehittdneet omia ratkaisu-

jaan ja mita voidaan soveltaa oman opintosuunnitelman parantamiseen.

Kehityskohteet maaritelladn analyysissa tehtyjen havaintojen perusteella, keskittyen erityisesti op-
pisisdltojen ajantasaisuuteen, opetuksen kdytannonldheisyyteen ja oppimismenetelmien sopivuu-
teen alan vaatimuksiin. Tama vaihe ohjaa kehittamisprosessia ja auttaa kohdistamaan toimenpi-

teet merkittdvimpiin parannuskohteisiin.



Ratkaisuehdotusten kehittdmisessa kaytetdan alan kirjallisuutta ja aiempia esimerkkeja, jotka tar-
joavat nakemyksia tietoverkko-opetuksen parantamiseen. Benchmarkkauksen avulla esille tulevat
konkreettiset esimerkit ja toimintamallit auttavat kehittamaan kaytannonlaheisia ja toteuttamis-

kelpoisia ratkaisuja. Kehittamisehdotuksia arvioidaan niiden soveltuvuuden ja vaikuttavuuden pe-

rusteella.

1.4 Keskeiset kasitteet

Tassa luvussa esitelldan opinnadytetyossa kaytettyja keskeisia kasitteita, jotka auttavat ymmarta-
maan tyon sisdltda ja tavoitteita. Kasitteiden maarittely tukee opinnaytetyon lukemista ja varmis-

taa, etta termeja kaytetdaan johdonmukaisesti ja oikein.

Tietoverkot: Tietoverkot tarkoittavat jarjestelmia, joissa tiedonsiirto tapahtuu verkkoon kytketty-
jen laitteiden, kuten reitittimien, kytkinten ja palvelimien, valilla. Tietoverkot mahdollistavat tie-
don jakamisen ja viestinnan eri laitteiden ja jarjestelmien valilld, ja ne muodostavat nykyaikaisen

tietoyhteiskunnan teknologisen perustan (Finto, n.d.).

Opintosuunnitelma: Opintosuunnitelma on opetuksen sisadllon, rakenteen ja toteutuksen kuvaus,
joka ohjaa oppilaitoksen opetustoimintaa. Opintosuunnitelma maarittelee, mita tietoja ja taitoja
opiskelijoiden odotetaan saavuttavan ja miten opetus jarjestetdan. Se sisaltaa kurssit, opintojak-

sot, oppimistavoitteet ja arviointikriteerit (Finto, n.d.).

Kehittamistyo: Kehittamistyo viittaa systemaattiseen ja suunnitelmalliseen toimintaan, jonka tar-
koituksena on parantaa, uudistaa tai paivittaa nykyisia kaytantoja, jarjestelmia tai toimintamalleja.
Tassad opinndytetydssa kehittamistyo keskittyy tietoverkkolinjan opintosuunnitelman parantami-

seen ja sen vastaavuuden lisddmiseen alan vaatimuksiin.

Benchmarkkaus: Benchmarkkaus on menetelma, jossa verrataan omia prosesseja, kaytantoja tai
jarjestelmia muihin vastaaviin, yleensa alan parhaisiin esimerkkeihin. Tdssa tydssa benchmarkkaus
tarkoittaa muiden oppilaitosten tietoverkkolinjojen opintosuunnitelmien vertailua ja hyvien kay-

tantojen tunnistamista (Finto, n.d.).



Kestava kehitys: Kestava kehitys tarkoittaa toimintatapaa, joka pyrkii huomioimaan ymparistovas-
tuun, taloudellisen kannattavuuden ja sosiaalisen oikeudenmukaisuuden. Tietoverkko-opetuksessa
kestava kehitys voi ilmeta energiatehokkuuden parantamisena, materiaalien kierratyksena ja ym-

paristoystavallisten teknologioiden hyédyntamisena (Finto, n.d.).

Tekoaly (Al): Tekoalya kaytetaan verkon hallinnan optimointiin ja ennakoivaan analytiikkaan. Se
mahdollistaa datavirtojen reaaliaikaisen analysoinnin, turvallisuuden parantamisen ja resurssien

tehokkaamman kayton (Cisco, n.d.).

Pilvipalvelut: Pilvipalvelut tarjoavat skaalautuvan ympariston sovellusten ja datan tallentamiseen
ja kasittelyyn internetin kautta. Ne korostuvat erityisesti nykyaikaisissa tietoverkkoymparistoissa

(Finto, n.d.).

Automaatioteknologiat: Verkkoautomaatiolla tarkoitetaan prosessien, kuten konfiguraatioiden ja
verkonhallinnan, automatisointia ohjelmistojen avulla. Tahan kuuluvat esimerkiksi ohjelmointiraja-
pinnat (API:t) ja ohjelmisto-ohjatut verkot (SDN), jotka vahentdvat manuaalista tyoskentelya ja vir-

heiden mahdollisuutta (Mahant 2019).

Tietoturva: Tietoturva viittaa toimenpiteisiin ja teknologioihin, joilla suojataan verkkoinfrastruk-
tuuria, dataa ja jarjestelmia luvattomalta kaytolta, tietovarkauksilta ja vahingoilta. Se sisaltdaa uh-
kien havaitsemisen ja torjunnan, kuten palomuurit, virustorjuntaohjelmat ja paasynhallinnan me-
kanismit. Lisaksi tietoturva kattaa tiedon eheyden, luottamuksellisuuden ja kdytettavyyden

varmistamisen, mukaan lukien monivaiheinen tunnistautuminen ja salausmenetelmat (Cisco, n.d.).

Sertifikaatit: Sertifikaatit ovat standardoituja todistuksia, jotka osoittavat yksilon hallitsevan tietyt
taidot ja tiedot tietyllda osaamisalueella. Ne tarjoavat objektiivisen ja kansainvalisesti tunnustetun

viitekehyksen, jonka avulla voidaan arvioida ja kehittda ammatillista osaamista. Sertifikaatit voivat
keskittya esimerkiksi teknisiin taitoihin, projektinhallintaan tai tietoturvakaytantoihin, ja niita kay-

tetddn usein tydnhaussa osoittamaan osaamista ja patevyytta (Finto, n.d.).
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2 Tietoverkkojen kehitysuunnat

Tietoverkkojen kehityssuunnat heijastelevat voimakkaasti teknologian, talouden ja yhteiskunnan
muutoksia, jotka muovaavat seka verkkojen toiminnallisuutta etta niihin kohdistuvia odotuksia.
Nakyvimmat suuntaukset, kuten pilvipalveluiden laajeneminen, tekoalyn (Al) ja automaation integ-
rointi seka kestavan kehityksen tavoitteet, ovat tuoneet uusia mahdollisuuksia, mutta myds haas-
teita alan ammattilaisille ja organisaatioille. Ndiden kehityssuuntien ymmartaminen on keskeista

paitsi teknisten ratkaisujen myos liiketoimintastrategioiden kehittamisessa.

Pilvipalveluiden kasvava rooli edellyttaa tietoverkoilta yha parempaa skaalautuvuutta, turvalli-
suutta ja kaytettavyytta, jotta ne voivat vastata hajautettujen resurssien ja etatyon vaatimuksiin.
Samaan aikaan automaatio ja tekodly tarjoavat keinoja tehostaa verkonhallintaa ja parantaa kykya
vastata monimutkaisten ymparistdjen haasteisiin. Esimerkiksi tekodlypohjaiset ratkaisut mahdollis-
tavat ennakoivan verkonhallinnan ja kyberturvallisuuden parantamisen, mika korostaa osaamisen

jatkuvaa kehittamista nailla osa-alueilla.

Myds kestavan kehityksen nakokulma on noussut tarkeaksi tietoverkkojen suunnittelussa ja yllapi-
dossa. Energiatehokkaat ratkaisut, uusiutuvien energialahteiden hyddyntaminen ja elektroniikka-
jatteen vahentaminen ovat yha merkityksellisempia tavoitteita, kun organisaatiot pyrkivat pienen-

tdmaan ymparistovaikutuksiaan.

Tassa luvussa tarkastellaan keskeisia tietoverkkojen kehityssuuntia, kuten pilvipalveluita, automaa-
tiota, tekoalya ja kestavaa kehitysta, seka niiden vaikutuksia alan vaatimuksiin. Samalla pohditaan,
kuinka nama suuntaukset maarittavat tulevaisuuden osaamistarpeita ja tarjoavat mahdollisuuksia

tietoverkkojen kehittamiseen.

2.1 Tietoverkkojen kehityssuunnat ja alan vaatimukset

Tietoverkkojen kehitys on tiukasti sidoksissa globalisaatioon, digitalisaatioon ja nopeaan teknologi-
seen kehitykseen. Pilvipalvelut, tekoaly (Al), automaatio ja kestadva kehitys ovat kaikki keskeisia tie-

toverkkojen kehityssuuntia, jotka muokkaavat alan vaatimuksia ja tulevaisuuden tarpeita.
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Pilvipalvelujen kasvu on ollut merkittava ajuri tietoverkkojen kehityksessa, silla organisaatiot siirta-
vat yha enemman toimintoja ja palveluita pilviymparistoihin. Tama lisaa tarvetta skaalautuville ja
turvallisille verkoille, jotka kykenevat tukemaan jatkuvaa etatyota ja hajautettuja resursseja. Cisco
Global Networking Trends -raportin (2024) mukaan verkkojen automaatio on keskeinen tyokalu
yrityksille, kun ne pyrkivat yksinkertaistamaan verkkojen hallintaa ja yllapitamaan turvallisuutta
yha monimutkaisemmassa ymparistossa. Automaation avulla voidaan parantaa verkon tehok-

kuutta ja vahentda manuaalisten prosessien aiheuttamia virheita (Cisco 2024, s. 7-8).

Tekoaly (Al) on toinen keskeinen kehityssuunta, joka muokkaa tietoverkkojen hallintaa ja toimin-
taa. Tekodly mahdollistaa ennakoivan verkonhallinnan, mika parantaa operatiivista tehokkuutta,
optimoi verkkotoimintoja ja ehkdisee ongelmia ennen niiden eskaloitumista. Cisco raportoi, etta
tekodlyn hyddyntaminen verkkojen hallinnassa vahentaa verkkohairididen maaraa, mika johtaa
parempiin asiakaskokemuksiin ja turvallisempaan tiedonsiirtoon (Cisco 2024, s. 9). Tdma suuntaus
asettaa uusia vaatimuksia alan ammattilaisille, joilta odotetaan vahvaa ymmarrysta tekoadlytekno-

logioista ja niiden soveltamisesta verkkoymparistdissa.

Verkkojen turvallisuus on entista keskeisemmassa roolissa, kun yha useammat organisaatiot siirta-
vat liiketoimintakriittisia tietoja pilveen ja hyodyntavat hajautettuja verkkoja. Cisco korostaa, etta
tietoturva-arkkitehtuurien integroiminen verkon rakenteisiin on yksi tarkeimmista keinoista suo-
jautua kyberuhkia vastaan. Turvallisuuden ja verkon toimintojen yhdistaminen parantaa verkkojen

resilienssia ja organisaatioiden kykya vastata nopeasti muuttuviin uhkiin (Cisco 2024, s. 14).

Kestava kehitys on noussut tarkeaksi teemaksi, ja se on tulossa keskeiseksi osaksi IT-
infrastruktuurien suunnittelua. Cisco raportoi, ettd organisaatiot pyrkivat optimoimaan energian-
kulutustaan ja vahentamaan hiilidioksidipaastdjaan verkkojen avulla. Energiatehokkaiden ratkaisu-
jen kayttoéonotto ja verkkojen optimointi ympariston nakékulmasta ovat tarkeita keinoja tukea yri-

tysten kestavan kehityksen strategioita (Cisco 2024, s. 26).

Automaation merkitys tietoverkoissa jatkaa kasvuaan, kun organisaatiot pyrkivat parantamaan
verkkojensa joustavuutta ja kustannustehokkuutta. Automaatio vahentda manuaalisten toiminto-

jen tarvetta ja mahdollistaa verkonhallinnan nopeamman ja turvallisemman toteuttamisen. Cisco
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raportoi, ettd automaation kdyttoonotto parantaa verkon suorituskykya ja tehostaa verkonhallin-
taa, mika tukee joustavampien ja skaalautuvampien infrastruktuurien rakentamista (Cisco 2024, s.
18). Automaatio ja sen hallitseminen ovat olennaisia taitoja tulevaisuuden tietoverkkoammattilai-

sille.

Automaatio ja verkkoalustat ovat avainasemassa myds kyberturvallisuuden parantamisessa. Cisco
korostaa, etta yhdistamalla automaatiota ja tekoalya verkonhallintaan, organisaatiot voivat no-
peuttaa uhkien havaitsemista ja niihin reagoimista, mika vahvistaa yrityksen kykya suojautua kybe-
ruhkia vastaan (Cisco 2024, s. 11-12). Tama korostaa automaation merkitysta tulevaisuuden tieto-
verkkoammattilaisille, joilta odotetaan vahvaa osaamista automaation ja tekoalyn

hyédyntamisessa verkkojen hallinnassa.

Lisaksi Cisco-raportissa painotetaan, ettd monipilviymparistéjen kasvu on merkittava kehitys-
suunta. Monipilviymparistoissa tietoa ja palveluita hallitaan eri pilvipalveluissa samanaikaisesti,
mika lisaa seka joustavuutta etta hallinnan monimutkaisuutta. Tama luo tarpeen uudenlaisille tek-
nologioille ja Iahestymistavoille, joilla voidaan varmistaa turvallinen ja tehokas hallinta useiden pil-
vialustojen valilla. Cisco korostaa, etta Al-pohjaiset ratkaisut, kuten ennakoiva verkkoautomaatio,
ovat keskeisia keinoja yksinkertaistaa monipilviymparistdjen hallintaa ja parantaa niiden toiminta-

varmuutta (Cisco 2024, s. 19-20).

Al-pohjaisten ratkaisujen avulla organisaatiot voivat saada kattavan nakyvyyden verkkojen suori-
tuskykyyn, mika on kriittista digitaalisten palveluiden laadun varmistamisessa. Kun verkon suori-
tuskykytiedot keratdan ja analysoidaan tekoalyn avulla, voidaan optimoida verkon toimintaa ja
tehda ennakoivia paatoksia, jotka parantavat operatiivista tehokkuutta ja kilpailukykya (Cisco
2024, s. 19). Tekodly mahdollistaa my0ds ennakoivan huollon, mika auttaa ratkaisemaan ongelmia

ennen kuin ne vaikuttavat kayttajiin, parantaen samalla verkon kaytettavyytta ja kokemusta.

Monipilviymparistéjen hallinta vaatii entistd syvempéaa osaamista pilviverkkojen rakenteista, tieto-
turvan hallinnasta ja tiedonsiirron optimoinnista. Tekodlyn soveltaminen datan analysointiin voi
merkittavasti parantaa verkon suorituskykya ja varmistaa digitaalisten palveluiden korkealaatuiset

kokemukset (Cisco 2024, s. 20).
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2.2 Automaatio ja tekoaly tietoverkkojen hallinnassa

Tietoverkkojen kehitys on viime vuosina siirtynyt vahvasti automaation ja tekodlyn hyédyntami-
seen, mikd on mahdollistanut entista tehokkaamman ja joustavamman verkonhallinnan. Tama
suuntaus on osin vastannut tarpeeseen hallita kasvavien verkkojen monimutkaisuutta, erityisesti
monipilviymparistoissa, joissa tiedonsiirto, tietoturva ja verkkojen joustavuus korostuvat (Cisco
2024, s. 19-20). Tekoalyn ja automaation avulla voidaan hallita yha suurempia tietoverkkoja, tun-
nistaa mahdollisia uhkia ennakoivasti seka optimoida verkon toiminta tarpeen mukaan. Cisco Glo-
bal Networking Trends -raportin mukaan automaatio ja tekodly ovat keskeisia tekijoita nykyaikai-
sen tietoverkkoinfrastruktuurin kehittamisessa, kun pyritdan takaamaan korkea palvelutaso ja

tietoturva yha hajautetummissa ja monimutkaisemmissa ymparistdissa (Cisco 2024, s. 7-8).

Tekoalyn merkitys tietoverkkojen hallinnassa on kasvanut ennakoivien analyysity6kalujen ansiosta,
jotka mahdollistavat verkon tilan ja suorituskyvyn jatkuvan seurannan. Ennakoiva analytiikka hyo-
dyntaa tekoalymalleja, jotka voivat tunnistaa poikkeamia datassa ja halyttdaa mahdollisista ongel-
mista ennen niiden eskaloitumista, mika vahentaa kayttokatkojen riskia ja parantaa verkon kaytet-
tavyytta (Marinescu & Dumitrescu 2024, s. 4). Taman mahdollistaa esimerkiksi dataan perustuva
koneoppiminen, jonka avulla ennakoiva analytiikka oppii jatkuvasti verkon kayttdaytymisesta ja
osaa tunnistaa hairioita jo ennen niiden ilmenemista. Tama ennakoiva ldhestymistapa korvaa pe-

rinteisen, reaktiivisen verkonhallinnan ja mahdollistaa tietoverkkojen optimoinnin reaaliajassa.

2.2.1 Automaatio verkon hallinnassa

Automaatio tietoverkkojen hallinnassa merkitsee prosessien yksinkertaistamista ja manuaalisten

toimintojen vahentamista. Cisco-raportin mukaan automaation tavoitteena on paitsi parantaa ver-
konhallinnan tehokkuutta myo6s vahentaa virheiden mahdollisuutta, mika on erityisen tarkeda mo-
nimutkaisissa verkkoymparistdissa (Cisco 2024, s. 8). Esimerkiksi konfigurointi- ja yllapitotehtavat,
jotka aiemmin edellyttivat manuaalista interventiota, voidaan automatisoida ohjelmointirajapinto-
jen (API) kautta. APl-rajapinnat mahdollistavat jarjestelmien valisen kommunikaation ja automaat-
tiset muutokset, mika tekee verkon ylldpidosta joustavampaa ja vahentaa inhimillisten virheiden

maaraa.
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Toinen keskeinen automaatiota hyodyntava tekniikka on Software-Defined Networking (SDN),
joka eriyttaa verkonhallintatoiminnot fyysisesta laitteistosta ja mahdollistaa verkon hallinnan kes-
kitetysti ohjelmistojen kautta. Tama tekee verkosta dynaamisemman ja helpommin hallittavan,
kun verkon konfiguraatioita voidaan muokata ohjelmallisesti ilman fyysisia muutoksia (Cisco 2024,
s. 10). Lisaksi SDN mahdollistaa verkon segmentoinnin ja optimoinnin eri kayttotarpeisiin, mika on

erityisen hyodyllistd organisaatioille, joilla on vaihtelevia palveluntarpeita.

2.2.2 Tekodlyn sovellukset tietoturvassa ja verkon optimoinnissa

Tietoturvan hallinta on yksi tarkeimmista osa-alueista, jossa tekodlya hydédynnetaan. Erityisesti 5G-
verkoissa ja loT-laitteiden lisddntyessa verkon turvallisuus on keskeisessa roolissa. Tekodlypohjai-
set uhkien havainnointijarjestelmat voivat tunnistaa ja reagoida uhkiin reaaliajassa, mika mahdol-
listaa nopean vasteen uhkatilanteisiin ja estaa kyberhyokkayksia ennen kuin ne ehtivat aiheuttaa
vahinkoa. Al-pohjaiset tietoturvaratkaisut pystyvat analysoimaan suuria datamaaria, havaitsemaan
poikkeavia kayttaytymismalleja ja eristamaan epailyttavaa toimintaa, mika vahentaa manuaalisen

tarkastelun tarvetta ja nopeuttaa reaktioaikaa (Marinescu & Dumitrescu 2024, s. 5).

Kestava kehitys on myds otettu huomioon Al-pohjaisissa ratkaisuissa. Tekoaly pystyy optimoimaan
verkon energiankayton ja vahentamaan sen hiilijalanjalkea esimerkiksi kdayttamalla resursseja te-
hokkaammin ja ajoittamalla verkon kuormitusta taloudellisesti. Cisco-raportin mukaan energiate-
hokkuuden parantaminen on erityisen tarkeda suurten verkkoymparistdjen kohdalla, joissa teho-
kas energiankaytto voi johtaa merkittaviin sdastoihin ja vahentaa ymparistovaikutuksia (Cisco

2024, s. 16).

Tulevaisuudessa automaatio ja tekoaly tulevat todennakdisesti olemaan entista keskeisemmassa
roolissa tietoverkkojen hallinnassa. Kehittyvat teknologiat, kuten tekodlypohjainen ennakoiva ana-
lytiikka ja itseohjautuvat tietoverkot, mahdollistavat verkkojen entista joustavamman ja dlykkdam-
man hallinnan. Itseohjautuvat tietoverkot, joissa tekoaly hallitsee koko verkon operaatioita ja mu-
kautuu reaaliajassa muuttuviin olosuhteisiin, ovat jo kehitteilld, ja ne voivat mullistaa

verkonhallinnan tulevaisuudessa (Cisco 2024, s. 20).
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Marinescu ja Dumitrescu (2024, s. 6) toteavat, etta tekoalyn avulla voidaan paitsi parantaa verkon
suorituskykya myods mahdollistaa uusia innovatiivisia palveluja, jotka vaativat vahaviiveista ja luo-
tettavaa tiedonsiirtoa. Tekodlyn integrointi mahdollistaa myds datalahtoiset paatdkset, mika pa-
rantaa organisaation kilpailukykya ja joustavuutta nopeasti muuttuvassa toimintaymparistossa.
Taman kaltaiset teknologiat tuovat uusia haasteita ja vaativat verkkoammattilaisilta uudenlaista

osaamista niin tietoturvan, ohjelmoinnin kuin tekoalyn saralla.

Lopuksi voidaan todeta, ettd automaation ja tekoalyn kehitys tietoverkkojen hallinnassa tarjoaa

merkittavia mahdollisuuksia yrityksille, mutta samalla asettaa myo6s uusia vaatimuksia verkkoalan
ammattilaisille. Yha monimutkaisemmassa ymparistossa verkkojen hallinnan automatisointi ja te-
koalyn hyédyntaminen ovat keskeisia menestystekijoita, jotka auttavat organisaatioita pysymaan

kilpailukykyisina ja vastaamaan digitaalisen aikakauden haasteisiin (ks. kuvio 1).

Al-enabled predictive network

automation in place across all 6 O% Al-enabled secure access service 54%

domains to simplify MetOps edge (SASE) cloud architecture

Al-enabled endpoint recognition 51 e Al-enabled predictive digital 38 e

and policy management experience assurance

Al-enabled network solutions to 2 5%

deliver sustainability outcomes

Kuvio 1. Tekoalyn rooli verkonhallinnan ja kestdavyyden parantamisessa. (Cisco, 2024)
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2.3 Kestava kehitys tietoverkkoalalla

Kestava kehitys on noussut keskeiseksi teemaksi tietoverkkoalalla, jossa kasvava datan kaytto ja
energiankulutus vaativat ymparistoystavallisempia ratkaisuja. Tietoverkkojen rooli kestavan kehi-
tyksen edistamisessa on moninainen, ja se voi ilmeta energiatehokkuuden parantamisena, vihrei-

den teknologioiden kayttoonottona ja ymparistovaikutusten vahentamisena.

Kestavan kehityksen merkitysta tietoverkkoalalla korostetaan erityisesti, kun pyritdan vastaamaan
digitalisaation aiheuttamiin ymparistohaasteisiin, kuten energiankulutuksen kasvuun ja laitteiden
kierratykseen liittyviin ongelmiin. Telekommunikaatio- ja tietoverkkoinfrastruktuureilla on keskei-
nen rooli kestavan kehityksen tavoitteiden saavuttamisessa, erityisesti kehittyvissa maissa, joissa
uudet teknologiat voivat merkittavasti vahentda ymparistovaikutuksia ja tukea vihreaa siirtymaa
(Wickramasinghe & Abd Razak 2022, s. 153—155). Vaikka tutkimus keskittyy kehittyviin maihin, sen
esittelemat ratkaisut, kuten energiatehokkuuden parantaminen ja vihreiden teknologioiden kayt-

toonotto, ovat sovellettavissa myos laajemmin maailmanlaajuisesti.

Energiatehokkuus tietoverkoissa on yksi tarkeimmista kestdavan kehityksen osa-alueista. Energiate-
hokkaat verkkolaitteet, kuten reitittimet, kytkimet ja datakeskukset, voivat vahentda verkon koko-
naisenergiankulutusta merkittavasti. Tutkimuksen mukaan energiansaastoa voidaan saavuttaa op-
timoimalla verkkojen arkkitehtuuria, hyddyntamalla virtualisointiteknologioita sekd parantamalla
datakeskusten jadhdytysratkaisuja (Wickramasinghe & Abd Razak 2022, s. 156). Ndma toimenpi-
teet auttavat vahentamaan verkkojen hiilijalanjalkea ja tukevat kestavan kehityksen tavoitteita,

kuten ymparisténsuojelua ja energian kayton tehostamista.

Vihreat teknologiat ja uusiutuvat energialdhteet ovat keskeisiad keinoja vahentaa tietoverkkojen
ympadristovaikutuksia. Esimerkiksi aurinko- ja tuulienergian kayttd datakeskusten ja verkkojen ylla-
pidossa voi merkittavasti pienentda energiankulutusta fossiilisiin polttoaineisiin verrattuna. Tutki-
mus korostaa, ettd telekommunikaatiosektorilla on potentiaalia vahentda kasvihuonekaasupaas-
toja integroimalla uusiutuvia energialahteita nykyisiin jarjestelmiin (Wickramasinghe & Abd Razak
2022, s. 157). Nama ratkaisut eivat rajoitu vain kehittyviin maihin, vaan ne voivat hyddyttad myos

kehittyneita talouksia pyrkimyksissa vahentdaa ymparistokuormitusta.
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Kierratys ja materiaalien kestava kaytto ovat myos tarkeita tietoverkkoalalla. Verkkolaitteiden, ku-
ten modeemien, reitittimien ja muiden elektronisten laitteiden, kierratys ja uudelleenkaytto voivat
vahentaa elektroniikkajatteen maaraa ja tukea kiertotalouden periaatteita. Tutkimuksessa paino-
tetaan, ettd kestdvien materiaalien kaytto seka vanhojen laitteiden vastuullinen kierratys ovat
avainasemassa vahentamaan tietoverkkojen ymparistovaikutuksia ja tukemaan kestavan kehityk-
sen tavoitteita (Wickramasinghe & Abd Razak 2022, s. 158). Naita kierratys- ja materiaalien kayt-

toon liittyvia periaatteita voidaan soveltaa kaikissa maissa riippumatta niiden kehitystasosta.

Kestava kehitys tietoverkkoalalla edellyttada monipuolisia toimenpiteita ja innovaatioita, jotka va-
hentavat ymparistovaikutuksia ja parantavat energiatehokkuutta. Kehittamalla teknologioita ja toi-
mintamalleja, jotka tukevat kestavan kehityksen periaatteita, tietoverkkoala voi merkittavasti vai-

kuttaa positiivisesti sekd ymparistoon etta yhteiskuntaan maailmanlaajuisesti (ks. kuvio 2).

IT initiatives expected to positively impact sustainability strategy
over the next two years:

60%

55%

Kuvio 2. IT-aloitteiden vaikutus kestavan kehityksen strategiaan. (Cisco, 2024)
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3 Tietoverkkojen opetus (AMK)

Tietoverkko-opetus ammattikorkeakouluissa (AMK) tarjoaa opiskelijoille valmiudet vastata nope-
asti kehittyvan verkkoteknologia-alan tarpeisiin. Opetuksen tavoitteena on yhdistaa teoreettinen
ymmarrys, kdytannon taidot ja tyoelamalahtdinen ldhestymistapa, jotta valmistuneet voivat toi-
mia monipuolisesti alan eri rooleissa. Tassa luvussa tarkastellaan Jyvaskylan ammattikorkeakoulun
(Jamk) tietoverkko-opintojen nykytilaa seka vertaillaan sitd Hdmeen ja Turun ammattikorkeakoulu-
jen (Hamk ja Tamk) tarjoamiin opintokokonaisuuksiin. Analyysin avulla pyritdan tunnistamaan vah-
vuudet ja kehityskohteet, jotka voivat toimia pohjana tietoverkko-opintojen kehittamiselle ja alan

tarpeisiin vastaamiselle.

3.1 Jamk:n nykytila

Nykytilan kartoituksessa tarkastellaan tietoverkko-opetuksen kurssien rakenteita, sisaltdja ja osaa-
mistavoitteita. Kurssien analyysi paljastaa opintosuunnitelman vahvuudet ja kehittamiskohteet tie-
toverkkoalalla, erityisesti kdytanndn osaamisen, teoreettisen tiedon ja tyoelamalahtdisyyden na-

kékulmista.

Yhteinen Tietoverkot -kurssi tarjoaa opiskelijoille perustiedot tietoverkkojen rakenteesta, proto-
kollista ja suunnitteluperiaatteista. Kurssi kattaa OSI-mallin mukaiset kerrokset fyysisesta kaape-
loinnista sovelluskerrokseen asti, ja opiskelijat oppivat suunnittelemaan ja konfiguroimaan lahi-
verkkoja kadyttdaen kytkimia, reitittimia, tydasemia ja palvelimia. Kurssi painottaa kdytdannon
soveltamista, mika tukee opiskelijoiden valmiuksia suunnitella ja toteuttaa pienia tietoverkkoja,
mutta se keskittyy padasiassa perusasioihin eika tarjoa syvallisempaa osaamista monimutkaisten

ongelmien ratkaisemiseen. (Jamk 2023, Tietoverkot kurssi)

Tietoverkot moduulin Idhiverkot -kurssi syventaa opiskelijoiden osaamista lahiverkkojen protokol-
lista ja rakenteista, ja siind keskitytdan erityisesti verkon suunnittelun ja konfiguroinnin teknisiin

yksityiskohtiin. Kurssi kattaa muun muassa VLAN-konfiguraation, langattomien ldhiverkkojen hal-
linnan ja Layer 3 -reitityksen. Lahiverkot-kurssi painottaa ajantasaisia teknologioita ja standardeja,

ja sen sisdltd on suunniteltu vastaamaan alan nykyisia tarpeita. Se tarjoaa opiskelijoille valmiudet
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ymmartaa ja hallita Idhiverkkojen rakenteita, mutta kehittamistarpeita on esimerkiksi kehitty-
neempien turvallisuusratkaisujen ja skaalautuvuuden kasittelyssa. (Jamk 2023, Tietoverkot mo-

duulin lahiverkot -kurssi)

Tietoverkot moduulin runkoverkot -kurssi keskittyy suurempien verkkojen rakenteisiin, erityisesti
runkoverkkojen suunnitteluun ja operointiin. Kurssi kattaa runkoverkkojen sisdiset ja ulkoiset reiti-
tysprotokollat, kuten OSPF, IS-IS ja BGP, seka runkoverkkojen liikenteenohjauksen ja priorisoinnin.
Runkoverkot-kurssi kehittdaa opiskelijoiden kykya suunnitella ja yllapitaa skaalautuvia runkoverkko-
ratkaisuja. Vaikka kurssi tarjoaa vahvan pohjan runkoverkkojen hallintaan, kehitystarvetta voi olla
syvallisemman ongelmanratkaisun ja uusimpien segmenttireititysratkaisujen integroinnissa. (Jamk

2023, Tietoverkot moduulin runkoverkot -kurssi)

Tietoverkot moduulin konesali -kurssi keskittyy konesaliverkkojen rakenteisiin ja protokolliin. Kurs-
silla opetellaan konesaliverkkojen suunnittelun erityispiirteita, kuten vikasietoisten topologioiden
(Leaf and Spine) seka hajautettujen palomuuriteknologioiden kayttoa. Konesalikurssi tarjoaa opis-
kelijoille teknisia valmiuksia hallita konesaliverkkoja, mukaan lukien palvelimien kovalevyverkko-
ratkaisut ja virtualisointikerrosten integrointi. Kurssin sisdltd on ajankohtainen, mutta kehittamis-
mahdollisuuksia on erityisesti migraatioiden ja korkean kadytettavyyden ratkaisujen osalta. (Jamk

2023, Tietoverkot moduulin konesali -kurssi)

Tietoverkot moduulin liityntaverkot -kurssi kasittelee liityntaverkkojen rakenteita ja niiden roolia
erilaisten verkkojen yhdistamisessa. Kurssilla opetetaan teknologioita kuten 5G, DSL, ja VPN-
ratkaisuja, seka ohjelmoitavia liityntaverkkoratkaisuja (esim. SD-WAN). Liityntaverkot-kurssi pai-
nottaa teknologioiden ajankohtaisuutta ja kykya yhdistaa eri verkkoja toisiinsa, mutta se voisi hy6-
tya syvallisemmasta tarkastelusta esimerkiksi liityntaverkon turvallisuusratkaisujen osalta. (Jamk

2023, Tietoverkot moduulin liityntaverkot -kurssi)

Tietoverkot moduulin tietoverkkoprojekti -kurssi tuo opiskelijoille projektityén nakdkulman tieto-
verkkojen kehittamiseen ja yllapitoon. Kurssi keskittyy yrityselaman kaytantoihin, kuten vianhallin-
taan ja palvelutasosopimuksiin (SLA), seka tietoverkon valvontatoimintaan (NOC). Kurssi vahvistaa

opiskelijoiden kykya toimia tietoverkkojen yllapidon ja kehityksen parissa, mutta laajempi fokus
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esimerkiksi automatisoinnin ja prosessien jatkuvaan kehittdmiseen voisi lisata sen arvoa. (Jamk

2023, Tietoverkot moduulin tietoverkkoprojekti -kurssi)

Nykytilan kartoitus osoittaa, etta tietoverkko-opetuksen kokonaisuus kattaa laajasti eri osa-alueet,
tarjoten perustiedot ja kdytannon valmiudet. Kuitenkin opetuksessa on selkeita kehitystarpeita eri-
tyisesti syvallisemman ongelmanratkaisun, uusimpien teknologioiden integroinnin ja jatkuvan ke-
hityksen nakokulmista. Lisdksi kestavan kehityksen nakokulma puuttuu opetussuunnitelmasta la-
hes kokonaan; ymparistdystavallisten teknologioiden ja energiatehokkaiden ratkaisujen
opettaminen jdisi arvokkaaksi lisdykseksi, joka vastaisi paremmin nykypaivan tyéelaman ja yhteis-
kunnan vaatimuksiin. Tama luo pohjan parannusehdotuksille, joilla opintosuunnitelmaa voidaan

kehittaa vastaamaan entista paremmin alan vaatimuksia ja tulevaisuuden osaamistarpeita.

3.2 Benchmarkkaus

Tassa osiossa vertaillaan Jyvaskylan ammattikorkeakoulun (Jamk), Himeen ammattikorkeakoulun
(Hamk) ja Turun ammattikorkeakoulun (Tamk) tietoverkko-opintoja. Vertailun lahtékohtana on
Jamk:n tietoverkko-opintojen opiskelijan nakdkulma, tavoitteena tunnistaa, miten muiden oppilai-
tosten tarjonta eroaa Jamk:n opetussuunnitelmasta. Erityisesti tarkastellaan opintojen laajuutta,
kurssirakenteita, sisdltoja ja osaamistavoitteita suhteessa verkkoteknologioiden nykyaikaisiin vaa-
timuksiin ja alan kehitystarpeisiin. Analyysin avulla pyritdadan tuomaan esille kunkin koulun vahvuu-

det ja erityispiirteet, joita voidaan hyodyntaa Jamk:n tietoverkko-opintojen kehittamisessa.

3.2.1 Hameen ammattikorkeakoulu

Hameen ammattikorkeakoulun (Hamk) ja Jyvaskylan ammattikorkeakoulun (Jamk) tietoverkko-
opinnot tarjoavat monipuolisia mahdollisuuksia opiskelijoille kehittda osaamistaan verkkoteknolo-
gioiden parissa. Hamk:n tietoverkko-opinnot koostuvat useista moduuleista, jotka tarjoavat opis-
kelijoille monipuoliset mahdollisuudet kehittda osaamistaan. Tietoverkko-opetuksen keskeiset
kurssit, kuten "Kytkinverkot," "Reititinverkot," "Verkon hallinta" ja "Tekniikan ruotsi 1," kattavat
laajan kirjon aiheita kytkinten ja reitittimien peruskonfiguraatiosta verkon hallintaan ja tekniseen
kielitaitoon. Lisdksi Hamk tarjoaa kurssin "Langattomat verkot," joka kuuluu Pilvipalvelut ja langat-

tomat verkot -moduuliin. Vaikka kurssi ei muodollisesti ole osa tietoverkko-moduulia, sen sisalto —
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kuten langattoman tiedonsiirron perusteet, IEEE 802.11-standardin hallinta ja langattomien seka

kiinteiden verkkojen yhdistaminen — sopii erinomaisesti tietoverkko-opetuksen kokonaisuuteen.

Hamk:n tarjonnassa korostuu erityisesti kdaytannonlaheisyys ja ajantasaiset teknologiat. Esimerkiksi
kurssilla "Kytkinverkot" opiskelijat oppivat VLAN-konfigurointia, staattista ja dynaamista osoitteis-
tusta seka vikasietoisten kytkinverkkojen suunnittelua. Jamk:n vastaavat kurssit, kuten "Tietover-
kot-moduuli," sisdltavat samankaltaisia perusasioita, mutta painopiste on laajemmin OSI-mallin eri
kerroksissa ja kokonaisvaltaisessa verkkosuunnittelussa. Hamk:n yksittdiset kurssit pureutuvat tar-
kemmin tiettyihin osa-alueisiin, kuten reitittimien hallintaan ja dynaamisiin reititysprotokolliin,
joita kasitellaan "Reititinverkot"-kurssilla. Jamk:ssa nama osa-alueet yhdistetadan modulaariseen

lahestymistapaan, jossa opiskelijat rakentavat osaamistaan kurssien yhteisen viitekehyksen kautta.

Hamk painottaa myos erikoistuneita aiheita, kuten "Langattomat verkot," jossa opiskelijat pereh-
tyvat langattoman tiedonsiirron erityispiirteisiin, IEEE 802.11-standardiin ja mobiiliverkkojen pe-
rusteisiin. Jamk:n tarjonnassa langattomat verkot integroituvat osaksi yleista verkkosuunnittelua,

mika voi tarjota laajemman, mutta vahemman syvallisen nakékulman tdhan osa-alueeseen.

Lisdaksi Hamk:lla on erillinen kurssi "Verkon hallinta," jossa opiskelijat oppivat SNMP-protokollasta,
IT-automaatiosta ja SIEM-tyokaluista verkon hallinnassa. Jamk:n vastaavat sisallot ovat osittain si-
sallytetty muihin kursseihin, mika voi heijastaa integroidumpaa opetussuunnitelman rakennetta,

mutta jattaa vahemman tilaa syvalliselle erikoistumiselle.

Erityisenad erona Hamk:n ja Jamk:n valilla on kielten opetuksen integrointi tietoverkko-opintoihin.
Hamk tarjoaa "Tekniikan ruotsi 1" -kurssin, joka tukee opiskelijoiden valmiuksia toimia kaksikieli-
sissa tydymparistoissa. Jamk:n teknisen ruotsin kurssit ovat yleisia koko insinddriopetukselle, ei-

vatka ne ole suoranaisesti linkitetty tietoverkko-opintoihin.

Hamk:n kurssit on suunniteltu vahvasti tydelamalahtaoisiksi, ja niiden arviointikriteerit korostavat
kdytannon soveltamista sekd dokumentoinnin merkitysta. Jamk:n ldhestymistapa painottaa teo-
reettista ymmarrysta ja kokonaisvaltaista verkkosuunnittelua, mika valmistaa opiskelijoita toimi-
maan monipuolisemmissa rooleissa verkkoalan asiantuntijoina (Hdmeen ammattikorkeakoulu

2024; Jyvaskylan ammattikorkeakoulu 2023).
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3.2.2 Turun ammattikorkeakoulu

Turun ammattikorkeakoulun (Tamk) tietoverkko-opinnot tarjoavat monipuolisen ja ajantasaisen
lahestymistavan verkkoteknologioiden, tietoturvan ja ohjelmointitaitojen oppimiseen. Kattavat
kurssit, kuten "Johdatus tietoverkkoihin" ("Introduction to Networks"), "Tietoverkkojen ja tietotur-
van perusteet," "Linux ja virtualisointi" ("Linux and Virtualization"), "Ohjelmointi tietoverkkoja ja
tietoturvaa varten" ("Programming for Networks and Information Security") sekda moduuli, johon
sisaltyvat "Reititys, kytkenta ja langattomat verkot" ("Routing, Switching and Wireless Essentials"),
"Yritysverkot, tietoturva ja automaatio"” ("Enterprise Networking, Security and Automation") seka
"CCNA Security, skaalautuvat ja yhdistavat verkot" ("CCNA Security, Scaling Networks and Connec-

ting Networks"), muodostavat selkedn opintopolun perustaidoista edistyneisiin taitoihin.

Kurssi "Johdatus tietoverkkoihin" kattaa verkkoinfrastruktuurien perusteet ja tarjoaa opiskelijoille
valmiudet suunnitella ja toteuttaa yksinkertaisia lahiverkkoja. Opiskelijat oppivat IPv4- ja IPv6-
osoitteistusta, reitittimien ja kytkinten peruskonfigurointia seka pienten verkkoymparist6jen tieto-
turvakdytantoja. Tama kurssi perustuu CCNA-pohjaiseen viitekehykseen, joka tuo opetukseen kan-

sainvalisesti tunnustetun standardin.

Jamk:n "Tietoverkot-moduuli" tarjoaa myos kattavan johdatuksen verkkoinfrastruktuurien perus-
teisiin, mutta siina painotetaan laajemmin OSI-mallin eri kerroksia ja verkkoteknologioiden yh-
teensopivuutta, mika voi tarjota laajemman viitekehyksen, mutta vaihemman CCNA-sertifikaattiin

suuntaavaa lahestymistapaa.

Tietoturvan nakoékulmasta Tamk:n kurssi "Tietoverkkojen ja tietoturvan perusteet" tarjoaa opiske-
lijoille perustiedot tietoturvan periaatteista ja haavoittuvuuksien hallinnasta. Jamk:n tietoturvasi-
sallot ovat osittain integroidut muihin kursseihin, kuten "Tietoverkot-moduuliin” ja "Kyberturvalli-
suuden perusteisiin," mika voi tehda opetuksesta yhtendisempaa, mutta vahemman kohdennettua

kuin Tamk:n erillinen tietoturvakurssi.

Kurssi "Linux ja virtualisointi" on Tamk:n erityisvahvuus, silla se keskittyy Linux-jarjestelmiin ja vir-
tualisointiin kdaytannodnlaheisesti. Jamk:n vastaavat sisallot ovat integroidumpia, mikda mahdollistaa
laajempien kokonaisuuksien kasittelyn, mutta jattda vahemman tilaa yksityiskohtaiselle Linux- ja

virtualisointiosaamiselle.
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Kurssi "Ohjelmointi tietoverkkoja ja tietoturvaa varten" on ainutlaatuinen Tamk:n ohjelmassa, silla
se keskittyy ohjelmoitavien verkkojen hallintaan Pythonin, Gitin ja API-rajapintojen avulla. Jamk:n
ohjelmassa ohjelmointisisaltd on yleisempaa ja osana muita kursseja, kuten "Ohjelmointi ja auto-
maatio tietoverkoissa," mika tarjoaa mahdollisuuden integroida ohjelmointitaidot laajempiin ver-

konhallinnan konteksteihin, mutta voi jaada vahemman syvalliseksi kuin Tamk:ssa.

Tamk:n laaja moduuli, johon sisaltyvat kurssit "Reititys, kytkenta ja langattomat verkot," "Yritys-
verkot, tietoturva ja automaatio" seka "CCNA Security, skaalautuvat ja yhdistavat verkot," tarjoaa
opiskelijoille mahdollisuuden syventya edistyneisiin verkkoteknologioihin. Moduuli sisaltda aiheita,
kuten OSPF-reititysprotokollat, QoS-toiminnot, verkkoautomaation perusteet seka tietoturvatoi-
menpiteet, jotka valmistavat opiskelijoita hallitsemaan nykyaikaisia verkkoymparistdja. Tamk:n
moduulipohjainen Idhestymistapa mahdollistaa selkedn ja loogisen etenemisen perusasioista sy-
vallisempiin aiheisiin, mika voi helpottaa opiskelijoiden erikoistumista laajoihin verkkohallinnan

teemoihin.

Jamk:n tietoverkot-moduuli tarjoaa laajan kokonaisuuden, joka sisaltaa verkkoteknologioiden pe-
rusteet, kdytannonldheiset tydskentelytaidot seka verkkohallinnan ja tietoturvan periaatteet.
Tama modulaarinen rakenne mahdollistaa opiskelijoille monipuolisen ymmarryksen verkkotekno-
logioista ja niiden soveltamisesta. Kuitenkin, koska moduuli kattaa monia osa-alueita, se saattaa
olla vahemman erikoistunut kuin Tamk:n modulaarinen [ahestymistapa, jossa kunkin kurssin si-

salto on tarkkaan rajattu.

Tamk:n tietoverkko-opinnot korostavat kansainvalisia standardeja, kuten CCNA-sertifiointiin val-
mistavia kursseja, seka ohjelmoitavia verkkoja ja automaatiota, erityisesti SDN-tekniikoiden
kautta. Jamk:n lahestymistapa puolestaan integroi verkkoteknologiat laajemmin osaksi modulaari-
sia kokonaisuuksia, mika voi tarjota opiskelijoille mahdollisuuden nahda suuremman kuvan eri tek-

nologioiden yhteensopivuudesta.

Jamk:n tietoverkot-moduuli tarjoaa vahvan perustan monille verkkoteknologioiden osa-alueille,
mutta Tamk:n selked rakenne ja painotus ajankohtaisiin teknologioihin tekevéat sen tarjonnasta
erottuvan opiskelijoille, jotka haluavat syventya tarkemmin ohjelmoitaviin verkkoihin ja automaa-

tioon (Turun ammattikorkeakoulu 2024; Jyvdskyldn ammattikorkeakoulu 2023).
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3.2.3 Koulujen vilinen vertailu

Hameen ammattikorkeakoulun (Hamk), Turun ammattikorkeakoulun (Tamk) ja Jyvaskylan ammat-
tikorkeakoulun (Jamk) tietoverkko-opinnot tarjoavat erilaisia ldhestymistapoja verkkoteknologioi-

den opiskeluun, mutta niiden kurssien laajuudet ja rakenteet eroavat merkittavasti.

Hamk:n tietoverkko-opinnot rakentuvat yksittdisista kursseista, joiden laajuudet ovat paasaantoi-
sesti 2—5 opintopistettd. Tama mahdollistaa syvallisen perehtymisen yksittaisiin aiheisiin, kuten
VLAN-konfigurointiin, reititysprotokolliin ja verkonhallinnan tyokaluihin. Esimerkiksi "Kytkinver-
kot"- ja "Reititinverkot"-kurssit (molemmat 5 op) tarjoavat opiskelijoille erikoistunutta osaamista
verkkoteknologioista. Pienempien kurssien, kuten "Verkon hallinta" (3 op), sisallot keskittyvat
SNMP-protokollan ja turvallisuuden hallintaan. Vaikka Hamk:n yksittdiset kurssit tarjoavat mahdol-
lisuuden syvalliseen oppimiseen, niiden kokonaisuus voi jaada vahemman integroiduksi kuin

Jamk:n laajempi moduulirakenne.

Tamk:n opinnot koostuvat pdaosin 5 opintopisteen kursseista, mutta niiden sisalté on selkeasti
eriytetty esimerkiksi kurssien "Linux ja virtualisointi" seka "Ohjelmointi tietoverkkoja ja tietoturvaa
varten" avulla. Lisaksi Tamk:lla on 15 opintopisteen moduuli, joka sisaltaa "Reititys, kytkenta ja
langattomat verkot," "Yritysverkot, tietoturva ja automaatio" seka "CCNA Security, skaalautuvat ja
yvhdistavat verkot." Tama mahdollistaa opiskelijoille yhtendisen ja syvallisen kokonaisuuden edisty-
neista verkkoteknologioista. Tamk:n laajemmat kurssit ja moduulit tarjoavat opiskelijoille mahdol-
lisuuden keskittya laajempiin kokonaisuuksiin verrattuna Hamk:n pienempiin ja tarkemmin rajat-

tuihin kursseihin.

Jamk:n tietoverkko-opinnot koostuvat suuresta 30 opintopisteen tietoverkko-moduulista seka eril-
lisesta "Tietoverkot"-kurssista (5 op). Tama modulaarinen ldhestymistapa yhdistaa laajat verkko-
teknologioiden osa-alueet, kuten VLAN-konfiguraation, runkoverkkojen suunnittelun ja konesa-
liverkkojen erityispiirteet, yhtenaiseksi kokonaisuudeksi. Jamk:n suuri moduulirakenne voi tarjota
opiskelijoille laajan kokonaiskuvan verkkoteknologioiden yhteensopivuudesta ja kdytannon sovel-
luksista, mutta jattaa vahemman tilaa syvalliselle keskittymiselle yksittaisiin aiheisiin kuin

Hamk:ssa ja Tamk:ssa.
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Hamk:n ja Tamk:n opetuksessa korostuvat myos tietoturva ja automaatio, mutta ldhestymistavat
eroavat. Hamk tarjoaa erillisen "Verkon hallinta" -kurssin (3 op), kun taas Tamk:n "Tietoverkkojen
ja tietoturvan perusteet" (5 op) yhdistaa verkkotekniikan ja tietoturvan kaytannonlaheisesti.
Jamk:n tietoturvasisallot on integroitu osaksi useampia kursseja, kuten "Runkoverkot" ja "Tieto-
verkkoprojekti," mika voi tehda opetuksesta yhtendisempad, mutta vahemman syvallisesti erikois-

tunutta.

Ohjelmointiosaamisen osalta Tamk erottuu edukseen kurssilla "Ohjelmointi tietoverkkoja ja tieto-
turvaa varten" (5 op), jossa painotetaan Python-ohjelmointia, APl-rajapintoja ja ohjelmisto-ohjat-
tuja verkkoja. Jamk:n ohjelmointia kasitelldan laajemmassa kontekstissa, kuten kurssilla "Ohjel-
mointi ja automaatio tietoverkoissa," mutta se ei tarjoa yhta syvallista fokusta ohjelmoitaviin
verkkoihin kuin Tamk:ssa. Hamk:n ohjelmointisisallot ovat osittain sisallytetty verkonhallinnan ja
automaation yhteyteen, mika tarjoaa yleiskuvan aiheesta ilman Tamk:n erikoistunutta kurssiraken-

netta.

Kaiken kaikkiaan Jamk:n tietoverkko-opinnot tarjoavat laajan ja yhtenaisen kokonaisuuden, joka
kattaa verkkoteknologioiden eri osa-alueet. Hamk puolestaan painottaa pienempia ja tarkemmin
rajattuja kursseja, mika mahdollistaa syvallisen oppimisen yksittaisilla osa-alueilla. Tamk:n opinnot
korostavat selkedd modulaarisuutta, laajoja kurssikokonaisuuksia ja ajankohtaisten teknologioi-
den, kuten SDN:n ja automaation, hallintaa. Nama erot tarjoavat opiskelijoille vaihtoehtoisia ta-
poja kehittda osaamistaan ja erikoistua verkkoteknologioihin (Himeen ammattikorkeakoulu 2024;

Turun ammattikorkeakoulu 2024, Jyviskyldn ammattikorkeakoulu 2024).

4 Tietoverkko sertifikaatit

Tietoverkko-sertifikaatit ovat keskeinen osa nykyaikaista IT-alan koulutusta, tarjoten opiskelijoille
mahdollisuuden todentaa osaamisensa laajasti tunnustetuilla standardeilla. Ammattikorkeakoulu-
jen opetussuunnitelmissa sertifikaatit voivat toimia tyoelamarelevantin osaamisen kehyksend, yh-
distden teoreettisen tiedon kaytannon taitoihin. Tassa luvussa tarkastellaan tietoverkko-sertifi-
kaattien merkitysta, niiden hyotyja ja haasteita seka niiden integrointia osaksi
ammattikorkeakoulujen opetusta. Lisaksi analysoidaan, miten sertifikaatit, kuten Cisco CCNA,
CompTIA Network+ ja Juniper JNCIA-Junos, voivat vahvistaa opiskelijoiden asemaa tyomarkkinoilla

ja valmistaa heita tulevaisuuden IT-ammattilaisiksi.
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4.1 Tietoverkko-sertifikaatit ammattikorkeakoulun opetuksessa

Tietoverkko-sertifikaatit ovat keskeinen osa modernin IT-alan osaamisen kehittamista. Ne tarjoa-
vat standardoidun tavan osoittaa ammattitaitoa verkkoteknologioiden, tietoturvan ja automaation
alueilla, ja ne ovat laajasti tunnustettuja niin kansallisilla kuin kansainvalisilla tydmarkkinoilla. Ser-
tifikaattien, kuten Cisco Certified Network Associate (CCNA), CompTIA Network+ ja Certified Infor-
mation Systems Security Professional (CISSP), merkitys on kasvanut nopeasti, silla ne todentavat

tyonantajille tydntekijan kyvyn hallita ajankohtaisia teknologioita ja kdytantoja.

Ammattikorkeakoulut voivat hyodyntaa sertifikaatteja osana opetussuunnitelmiaan parantaak-
seen opiskelijoiden ty6elamavalmiuksia ja lisdtdkseen opetuksen tydelamarelevanssia. Sertifikaat-
tien avulla opiskelijat voivat saavuttaa konkreettisia tavoitteita, jotka vahvistavat heidan ase-
maansa kilpailullisilla tydmarkkinoilla. Samalla ne tarjoavat oppilaitoksille mahdollisuuden

rakentaa selkedsti maariteltyja ja ajankohtaisia opintosisaltoja.

Tassa luvussa tarkastellaan, mita tietoverkko-sertifikaatteja on saatavilla, millaisia hyotyja ja haas-
teita niiden integroimiseen liittyy sekd miten niitd voidaan hyodyntda osana ammattikorkeakoulun
tietoverkko-opetusta. Lisaksi esitellddan suosituksia siitd, kuinka sertifikaatteja voidaan kayttaa tu-

kemaan opiskelijoiden oppimista ja valmentamaan heita tulevaisuuden tyoelaman tarpeisiin.

4.2 Sertifikaattien tyyppeja ja niiden merkitys

Tietoverkko-opetuksessa perustason sertifikaatit ovat keskeisia tyoelaman taitojen kehittamisessa.
Sertifikaatit, kuten CompTIA Network+, Juniper JNCIA-Junos ja Cisco CCNA, tarjoavat opiskelijoille
konkreettisia taitoja verkkoteknologioiden hallinnasta ja valmistavat heita verkkotekniikan asian-

tuntijatehtaviin. Tassa osiossa kasitellaan naita sertifikaatteja yksityiskohtaisemmin.

4.2.1 CompTIA Network+

CompTIA Network+ on valmistajariippumaton perustason sertifikaatti, joka kattaa laajan valikoi-
man verkkoteknologioita ja -standardeja. Sen sisalto painottuu verkkoinfrastruktuurien rakentee-
seen, OSI-mallin ymmartamiseen, IPv4- ja IPv6-osoitteistukseen seka verkkolaitteiden, kuten reitit-
timien ja kytkimien, kdyttoon. Lisdksi se esittelee verkkoturvallisuuden perusteita ja

vianmaarityksen tyodkaluja.
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Network+ on suunniteltu henkildille, joilla on 9—12 kuukauden kokemus verkkojen hallinnasta,
mutta se sopii erinomaisesti myos opiskelijoille, jotka vasta aloittavat verkkotekniikan opinnot.
Valmistajariippumattomuutensa ansiosta se tarjoaa laajemman nakokulman verkkoteknologioihin,
mika tekee siita ihanteellisen opetusmateriaalin johdantokursseille (CompTIA 2024, Exam objecti-

ves, ks. kuvio 3).

b

CompTIA Certification Details

CompTIA Network+ (N10-008)

» Prior Certification @ Exam Validity |: Exam Fee
- O Not Required 3 Years ) s348usD
. Exam Duration 9 No. of Questions Passing Marks
80 minutes s Maximum 90 questions -3 720 (On a scale
of 100-900)
2 Recommended Experience ww. Exam Format
o # 9-12 months of experience of networki E Muitiple choice and
'4' L4 support or IT administration and CompTIA performance-based

A+ certification (not mandatory ' questions

Kuvio 3. CompTia Network+ sertifikaatin ykstityiskohtia (Whizlabs, 2024.)

4.2.2 Juniper JNCIA-Junos

Juniper Networks Certified Associate (JNCIA-Junos) on erityisesti Juniper-laitteiden hallintaan
suunnattu sertifikaatti, joka keskittyy Junos-kayttojarjestelman perusteisiin. Sertifikaatin sisalto
kattaa verkon konfigurointiin liittyvia aiheita, kuten CLI:n kaytto, IP-osoitteistuksen hallinta, VLAN-
konfiguraatiot ja reititysprotokollien perusteet. Lisdksi se sisaltaa tarkeita teemoja, kuten ohjaus-

ja siirtotason erot sekd Junos-kayttojarjestelman turvallisuusominaisuudet.

JNCIA-Junos erottuu erityisesti valmistajakohtaisella tarkkuudellaan, ja se on tarkoitettu opiskeli-
joille, jotka haluavat syventya Juniper-teknologioihin. Sertifikaatti tarjoaa erinomaisen ldhtokoh-
dan niille, jotka tahtaavat uralle Juniper-pohjaisten ratkaisujen parissa, ja se sisaltaa seka teoreet-

tisia etta kdytannollisia elementteja (Juniper 2024, Exam objectives, ks. kuvio 4).
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JUNiEst Exam Details

e Exam Name: Juniper Junos Associate

e Exam Code: JNCIA-Junos JN0O-103

e Exam Duration: 90 mins

e Exam Format: Multiple Choice

* Number of Questions: 65 Questions

® Certification Validity: The certification is valid for three
years,

Kuvio 4. Juniper JNCIA-Junos sertifikaatin yksityskohtia (Testpreptraining, 2020.)

4.2.3 Cisco CCNA

Cisco Certified Network Associate (CCNA) on kansainvalisesti arvostettu sertifikaatti, joka keskittyy
verkkojen suunnitteluun, konfigurointiin ja hallintaan. CCNA kattaa laajan kirjon aiheita, kuten
VLAN-konfiguraatiot, IPv4- ja IPv6-osoitteistus, OSPF- ja EIGRP-reititysprotokollat seka verkkotur-
vallisuuden perusteet. Lisdksi se sisdltda ohjelmistopohjaisen verkonhallinnan (SDN) ja automaa-

tion perusteita, mika tekee siita ajankohtaisen ja tulevaisuuteen suuntautuvan sertifikaatin.

CCNA yhdistaa teoreettisen tiedon ja kdytannon taidot, ja sen sisalto on rakennettu vastaamaan
nykypaivan IT-alan vaatimuksia. Sertifikaatti on erityisen hyodyllinen opiskelijoille, jotka haluavat

valmistautua teknisiin ja suunnittelurooleihin IT-alalla (Cisco 2024, Exam objectives, ks. kuvio 5).
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-y 's'curlty Certification Details

Cisco Certified Network Associate (CCNA) 200-301

k) Prior Certification @ Exam Validity Jﬁ Exam Fee

.a Not Required 3 Years J?} $300 USD

. Exam Duration 7 No. of Questions . Passing Marks

: 120 minutes ® 100-120 Questions \ 825 out of 1000

‘ Recommended Experience . Exam Format

P # One or more years of experience : Multiple choice (single and
Q*! implementing and administering Cisco : multiple answers), Drag-and-drop,

solutions is recommended. Fill-in-the-blank

Kuvio 5. Cisco CCNA sertifikaatin yksityiskohtia (Whizlabs, 2024.)

4.2.4 Sertifikaattien vertailu

CompTIA Network+, Juniper JNCIA-Junos ja Cisco CCNA ovat kaikki perustason sertifikaatteja,
mutta niiden painopisteet ja tavoitteet eroavat selvasti toisistaan. Network+ on valmistajariippu-
maton, mika tekee siitd erinomaisen valinnan opiskelijoille, jotka tarvitsevat laajan yleiskuvan
verkkoteknologioista. Sen sisalto keskittyy OSI-malliin, verkkoinfrastruktuureihin ja perusprotokol-

liin, mutta se ei syvenny yhta tarkasti reititysprotokolliin tai valmistajakohtaisiin ratkaisuihin.

JNCIA-Junos puolestaan painottaa Juniper-laitteiden ja Junos-kayttojarjestelman hallintaa. Sertifi-
kaatti kattaa keskeiset reititys- ja verkkokonfiguraatiot, mutta se on selvasti rajatumpi kuin Net-
work+ tai CCNA, silld sen sisalto keskittyy erityisesti Juniper-ymparistoihin. Tama tekee siita arvok-

kaan valinnan opiskelijoille, jotka haluavat erikoistua Juniperin teknologioihin.

Cisco CCNA tarjoaa laajimman |dhestymistavan ndista sertifikaateista. Se yhdistaa verkkotekniikan
perustiedot syvallisempiin aiheisiin, kuten VLAN-konfiguraatioihin, reititysprotokolliin ja ohjelmoi-
taviin verkkoihin. CCNA:n sisdlté on suunnattu opiskelijoille, jotka haluavat kattavan ja ajankohtai-

sen osaamisen monipuolisiin tyotehtaviin. Yhdessa nama sertifikaatit tarjoavat eri lahtokohdista
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opiskelijoille valmiudet kehittda taitojaan ja vastata verkkoteknologioiden moninaisiin vaatimuk-

siin.

4.3 Sertifikaattien hyodyt ammattikorkeakoulun opetuksessa

Sertifikaattien integrointi ammattikorkeakoulun opetukseen tuo monia etuja, jotka parantavat
opetuksen tyoelamarelevanssia ja opiskelijoiden kilpailukykya. Sertifikaatit eivat ainoastaan lisaa
opiskelijoiden teknistd osaamista, vaan ne myos tarjoavat selkedn rakenteen, joka auttaa maaritta-

maan opetuksen tavoitteita ja arviointikriteereita.

4.3.1 Tyobelamarelevanssi ja kilpailuetu

Sertifikaatit, kuten CompTIA Network+, Cisco CCNA ja Juniper JNCIA-Junos, tarjoavat konkreettisia
ty6elamataitoja, joita tydnantajat arvostavat. Ne osoittavat opiskelijoiden hallitsevan alan keskei-
set teknologiat, kuten verkkoinfrastruktuurit, reititysprotokollat ja tietoturvakdaytannot. Ammatti-
korkeakoulutasolla sertifikaattien avulla voidaan varmistaa, etta opetuksen sisalt6é vastaa tyomark-
kinoiden tarpeita. Sertifikaatit my0s lisdavat opiskelijoiden kilpailukykya tyoelamassa, silla ne

toimivat objektiivisina todisteina heidan osaamisestaan.

4.3.2 Opiskelijoiden motivointi ja tavoitteellisuus

Sertifikaatit tarjoavat opiskelijoille selkeita tavoitteita ja mahdollisuuden mitata edistymistdaan kan-
sainvalisesti tunnustettujen standardien mukaan. Esimerkiksi CCNA ja Network+ antavat opiskeli-
joille konkreettisen pdamaaran, jonka saavuttaminen vaatii keskittymista ja harjoittelua. Tallaiset
tavoitteet voivat lisata opiskelijoiden motivaatiota ja sitoutumista opintoihin. Lisaksi sertifikaattien
suorittaminen tuo opiskelijoille henkilokohtaisen saavutuksen tunteen, joka vahvistaa heidan itse-

luottamustaan ja urasuunnitelmiaan.

4.3.3 Kansainvdlinen tunnustus ja uramahdollisuudet

Monet sertifikaatit, kuten CCNA ja JNCIA-Junos, ovat kansainvalisesti tunnettuja ja arvostettuja. Ne
avaavat opiskelijoille ovia globaaleille tydémarkkinoille ja tarjoavat mahdollisuuden kilpailla IT-alan
tyopaikoista eri puolilla maailmaa. Kansainvalinen tunnustus lisda myos opiskelijoiden valmiuksia

tyoskennelld monikulttuurisissa ymparistoissa ja kansainvalisten tiimien jasenina. Tama korostaa
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sertifikaattien arvoa erityisesti niille opiskelijoille, jotka tavoittelevat uraa kansainvalisessa IT-

ymparistossa.

4.3.4 Selked opetuksen viitekehys ja laadun kehittaminen

Sertifikaatit tarjoavat opetukselle selkedn viitekehyksen, joka auttaa maarittdamaan, mita taitoja ja
tietoja opiskelijoiden tulisi hallita valmistuessaan. Esimerkiksi Network+ ja CCNA sisaltavat tarkat
oppimistavoitteet, jotka voidaan integroida opetussuunnitelmaan. Tama auttaa varmistamaan
opetuksen laatua ja yhtendisyytta eri kursseilla. Lisaksi sertifikaattien hydodyntaminen voi toimia
tydkaluna opetuksen jatkuvassa kehittamisessa, silla ne tuovat mukanaan uusimpia teknologioita

ja standardeja, jotka ohjaavat opetuksen sisadlt6a ajankohtaisempaan suuntaan.

Sertifikaattien tuomat hyddyt ammattikorkeakoulun opetuksessa ovat merkittavia niin opiskeli-
joille kuin opetuksen laadun kehittamiselle. Ne yhdistavat teoreettisen ja kdytanndllisen osaami-

sen ja auttavat opiskelijoita valmistautumaan monipuolisiin tyoelaman haasteisiin.

4.4 Sertifikaattien haasteet

Sertifikaattien integroiminen ammattikorkeakoulun opetukseen tuo mukanaan merkittavia etuja,
mutta myos haasteita, jotka on otettava huomioon. Naita ovat esimerkiksi kokeiden kustannukset,
standardisoinnin vaikutukset opetussuunnitelmaan ja kdaytannon resurssien jarjestaminen. Seuraa-
vassa kasitellaan naita haasteita ja mahdollisia ratkaisuja erityisesti suomalaisen ammattikorkea-

koulukontekstin ndakokulmasta, jossa opiskelijoilta ei peritda opintomaksuja.

4.4.1 Kustannukset

Vaikka suomalaisessa ammattikorkeakoulussa ei ole opintomaksuja, sertifikaattikokeet voivat ai-
heuttaa lisdkustannuksia opiskelijoille. Tdma voi rajoittaa joidenkin opiskelijoiden mahdollisuuksia
osallistua sertifiointiohjelmiin. Oppilaitokset voivat lieventaa tata haastetta tarjoamalla tukimuo-
toja, kuten yhteistyota yritysten kanssa, jolloin sertifikaattikokeita voidaan osittain sponsoroida.
Lisaksi oppilaitokset voivat neuvotella valmistajien kanssa alennetuista hinnoista opiskelijoille tai
tarjota mahdollisuuden suorittaa harjoituskokeita osana kursseja, mika voi vahentaa opiskelijoiden

taloudellista painetta.
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4.4.2 Standardisoinnin ongelmat

Sertifikaattien tarjoama selkea opetuksen viitekehys on hyddyllinen, mutta liiallinen keskittyminen
niiden sisaltéon voi kaventaa opetussuunnitelmaa. Esimerkiksi keskittyminen vain tiettyihin tekno-
logioihin tai valmistajakohtaisiin ratkaisuihin voi jattaa vihemmalle huomiolle muita tarkeita tai-
toja, kuten kriittista ajattelua, ongelmanratkaisua ja projektinhallintaa. Oppilaitokset voivat rat-
kaista taman varmistamalla, etta sertifikaattien sisdlto taydentda laajempaa opetussuunnitelmaa
eika rajoita sitad. Opetukseen voidaan sisallyttdaa kdaytannon projekteja ja monialaisia harjoitustoita,

jotka kehittavat opiskelijoiden kokonaisvaltaista osaamista.

4.4.3 Kaytdnnon haasteet

Sertifikaattien suorittaminen edellyttaa usein erityisia resursseja, kuten verkkolaitteita, harjoitus-
ymparistoja ja simulaattoreita. Ndiden jarjestaminen voi olla kallista ja aikaa vievaa. Oppilaitokset
voivat hyddyntaa kustannustehokkaita ratkaisuja, kuten pilvipohjaisia harjoitusymparistoja tai
avoimen lahdekoodin simulaattoreita, kuten GNS3 ja Packet Tracer. Lisaksi yhteistyoverkostot yri-
tysten tai muiden oppilaitosten kanssa voivat mahdollistaa resurssien jakamisen ja niiden tehok-

kaamman kayton.

4.5 Johtopaatokset

Sertifikaattien integroiminen ammattikorkeakoulun opetukseen tarjoaa merkittavia hyotyja, jotka
parantavat opiskelijoiden osaamista ja valmistavat heita menestyksekkadseen tyéuraan. Sertifikaa-
tit, kuten CompTIA Network+, Cisco CCNA ja Juniper JNCIA-Junos, tarjoavat konkreettisia tyoela-
mataitoja ja mahdollistavat opiskelijoiden erikoistumisen nykypaivan IT-alan keskeisiin osa-aluei-
siin. Ne tarjoavat myos selkean viitekehyksen opetukselle ja voivat nostaa oppilaitoksen profiilia

tyomarkkinoiden tarpeita vastaavien koulutusohjelmien tarjoajana.

Vaikka sertifikaattien hyodyntaminen opetuksessa tuo mukanaan haasteita, ne ovat ratkaistavissa
huolellisella suunnittelulla ja yhteistyolla. Sertifikaattien avulla oppilaitokset voivat tarjota opiskeli-
joille merkittavia etuja, kuten tyoelamaérelevanttia osaamista ja kansainvalisesti tunnustettua péte-
vyyttd. Nain oppilaitokset voivat varmistaa, ettd opetuksen laadukkuus ja saavutettavuus sailyvat

samalla, kun ne tarjoavat opiskelijoille valmiuksia menestya ty6elamassa.
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Sertifikaattien potentiaali parantaa opiskelijoiden osaamista ja tyollistymismahdollisuuksia on huo-
mattava. Ne lisddvat opiskelijoiden kilpailukykya niin kansallisilla kuin kansainvalisilla tydmarkki-
noilla ja antavat heille objektiivisen todistuksen teknisestd osaamisestaan. Erityisesti kansainvali-
sesti tunnustetut sertifikaatit, kuten CCNA ja JNCIA-Junos, avaavat opiskelijoille mahdollisuuksia

tydskennella globaalissa ymparistossa ja verkostoitua alan ammattilaisten kanssa.

Tulevaisuudessa sertifikaattien rooli korkeakoulutuksessa voi kasvaa entisestaan. Nopeasti kehit-
tyva teknologia-ala ja tydmarkkinoiden muuttuvat tarpeet edellyttavat, etta oppilaitokset pysyvat
ajan tasalla uusimpien standardien ja teknologioiden suhteen. Sertifikaatit tarjoavat keinon pitaa
opetuksen sisadltd ajankohtaisena ja relevanttina, samalla kun ne mahdollistavat opiskelijoiden eri-
koistumisen ja osaamisen kehittamisen tiettyihin teknologioihin. Nadin sertifikaatit voivat toimia
tarkedna osana tulevaisuuden ammattikorkeakoulutusta, jossa yhdistyvat kaytannonlaheisyys, tek-

ninen osaaminen ja kansainvaliset nakdkulmat.

5 Tulokset ja pohdinta

Tama luku kokoaa yhteen opinndytetyon keskeiset tulokset ja niiden pohjalta laaditut kehityseh-
dotukset seka tarjoaa kriittisen tarkastelun tyon merkityksesta ja vaikutuksista. Opinnaytetyossa
pyrittiin vastaamaan tietoverkko-opetuksen ajankohtaisiin haasteisiin, ja tavoitteena oli esittaa
ratkaisuja, jotka edistdavat opetussuunnitelman ajantasaisuutta, tydelamarelevanssia ja yhteiskun-
nallista vaikuttavuutta. Nykytilan analyysin ja benchmarkkauksen pohjalta tehtyjen havaintojen
perusteella esitetdan konkreettisia toimenpiteitd, jotka tukevat tietoverkkolinjan opetuksen kehit-
tamista ja valmistavat opiskelijoita alan vaativiin tehtadviin. Pohdinta-osuudessa arvioidaan tyén
merkitysta sekda mahdollisia jatkotoimenpiteitd, jotka voivat vahvistaa ehdotusten vaikuttavuutta

kdaytannossa.

5.1 Tyon keskeiset tulokset

Tassad opinndytetydssa kehitettiin Jyvaskylan ammattikorkeakoulun tietoverkkolinjan opintosuun-
nitelmaa, jotta se vastaisi paremmin alan muuttuviin vaatimuksiin ja tyoelaman tarpeisiin. Nykyti-
lan analyysi osoitti, ettd vaikka opintosuunnitelma sisaltaa laajasti verkkoteknologioiden perus- ja
jatkosisaltoja, siind on parantamisen varaa erityisesti syvallisemman ongelmanratkaisun sekd uu-

simpien teknologioiden, kuten ohjelmoitavien verkkojen ja tekoalyyn perustuvan verkonhallinnan,
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kasittelyssa. Kurssien sisdltdja on painotettu OSI-mallin eri kerroksiin, ja ne antavat opiskelijoille
hyvan yleiskuvan verkkoteknologioiden perusteista. Toisaalta nykyinen rakenne ei taysin vastaa
alan nopeasti muuttuvia vaatimuksia, joissa korostuvat automaation, tekoalyn ja kestavan kehityk-

sen kaltaiset teemat.

Benchmarkkauksen avulla verrattiin Jamk:n opintoja Hdmeen ja Turun ammattikorkeakoulujen
vastaaviin ohjelmiin. Tulokset osoittivat, ettd molemmat vertailukohteet painottavat vahvasti ty6-
elamalahtoista oppimista. Himeen ammattikorkeakoulussa yksittaiset, tarkasti rajatut kurssit
mahdollistavat syvallisen perehtymisen tiettyihin aiheisiin, kun taas Turun ammattikorkeakoulussa
modulaarinen rakenne korostaa selkeasti erikoistumista ohjelmoitaviin verkkoihin ja automaati-
oon. Jamk:ssa on myds modulaarinen rakenne, mutta siina ei syvennyta taysin mihinkaan tiettyyn
asiaan. Sen sijaan moduulissa annetaan laaja yleiskuva useista tietoverkkoihin liittyvista osa-alu-
eista, mika tarjoaa opiskelijoille kokonaisvaltaisen pohjan verkkoteknologioiden ymmartamiseen.
Tama lahestymistapa mahdollistaa monipuolisen osaamisen kehittdmisen, mutta voi jattaa vaihem-

man tilaa yksittaisten aiheiden syvalliselle tarkastelulle.

Kehittamisehdotusten suunnittelussa painotettiin erityisesti kestavan kehityksen nakékulman in-
tegrointia opintosuunnitelmaan. Tama ulottuvuus puuttui lahes kokonaan nykyisesta opetuksesta,
vaikka verkkoteknologioilla on keskeinen rooli energiatehokkuuden parantamisessa ja ymparis-
toystavallisten ratkaisujen tukemisessa. Lisaksi tunnistettiin tarve sisallyttda opetukseen laajempia
kokonaisuuksia ohjelmoitavista verkoista, automaatiosta ja tekoalystd, jotta opetus vastaisi pa-
remmin alan tulevaisuuden tarpeita. Sertifikaattipohjainen Iahestymistapa, kuten CCNA:n ja Net-
work+:n integrointi, nousi myos esiin tehokkaana keinona selkeyttdaa oppimistavoitteita ja lisata

opiskelijoiden tyoelamavalmiuksia.

5.2 Kehitysehdotuksia

Kehitysehdotusten laatimisessa tarkasteltiin Jamk:n tietoverkkolinjan opetuksen nykytilaa ja
benchmarkkauksen tuloksia. Ndiden pohjalta esitetdan ehdotuksia, jotka tdhtadvat opetussuunni-
telman parantamiseen niin sisdllon, ajankohtaisuuden kuin tyoelamarelevanssin osalta. Ehdotuk-
set keskittyvat erityisesti kestavan kehityksen, uusien teknologioiden ja sertifikaattipohjaisen ope-

tuksen hyddyntamiseen, koska ndma osa-alueet nousivat keskeisiksi kehityskohteiksi analyysissa.
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Ensimmainen kehityssuunta liittyy kestavan kehityksen ndakdkulman integroimiseen osaksi ope-
tusta. Vaikka tietoverkkoalalla on merkittdava rooli ympariston kuormituksen vahentamisessa, ny-
kyinen opetussuunnitelma ei huomioi riittavasti energiatehokkuuteen ja ymparistoystavallisiin rat-
kaisuihin liittyvia teemoja. Kehitysehdotuksena on, etta kurssien sisaltdihin lisdataan osioita, jotka
kasittelevat muun muassa energiatehokkaiden verkkoratkaisujen suunnittelua, materiaalien kier-
ratysta ja vihreiden teknologioiden hyodyntamista. Esimerkiksi tietoverkkojen suunnitteluprojek-
teissa voitaisiin tuoda esille, miten verkkoratkaisut voivat edistdaa organisaation kestavan kehityk-

sen tavoitteita.

Toinen tarkea kehittamiskohde on uusien teknologioiden, kuten ohjelmoitavien verkkojen ja teko-
alyn, integroiminen opetukseen. Benchmarkkauksen tulokset osoittivat, etta vertailukohteina toi-
mineissa oppilaitoksissa nadiden aiheiden kasittely on eriytyneempaa ja syvallisempaa. Jamk:ssa
naita teemoja voidaan vahvistaa esimerkiksi lisaamalla kurssi, joka keskittyy ohjelmoitaviin verk-
koihin ja automaatioon. Tama kurssi voisi sisaltaa aiheita, kuten ohjelmointirajapinnat (API), SDN-
tekniikat ja tekoalyn sovellukset verkkohallinnassa. Tekoalyn rooli esimerkiksi ennakoivassa ver-
konhallinnassa ja tietoturvauhkien tunnistamisessa toisi opiskelijoille valmiuksia, joita tulevaisuu-

den tybelamassa odotetaan.

Kolmas ehdotettu kehityssuunta on sertifikaattipohjaisen opetuksen hyédyntaminen selkeytta-
maan oppimistavoitteita ja lisadmaan opiskelijoiden kilpailukykya. Sertifikaatit, kuten CCNA ja
CompTIA Network+, tarjoavat konkreettisia tavoitteita, joiden saavuttaminen todentaa opiskelijoi-
den osaamisen kansainvalisesti tunnustettujen standardien mukaisesti. Sertifikaattipohjainen Ia-
hestymistapa voitaisiin toteuttaa siten, etta kurssien sisallét valmistavat opiskelijoita suorittamaan
nama sertifikaatit opintojen aikana. Tama lisaisi opiskelijoiden teknistd osaamista ja toimisi myos

oppilaitokselle laadunhallinnan tydkaluna.

Kehitysehdotuksissa on pyritty huomioimaan seka nykyiset resurssit etta opetuksen pitkdn aikava-
lin tavoitteet. Ehdotusten tarkoituksena on vahvistaa Jamk:n tietoverkko-opetuksen kilpailukykya
ja varmistaa, etta valmistuvat opiskelijat ovat valmiita vastaamaan alan jatkuvasti kehittyviin vaati-

muksiin.
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5.3 Pohdinta

Taman tyon tavoitteena oli kehittaa Jyvaskylan ammattikorkeakoulun tietoverkkolinjan opinto-
suunnitelmaa vastaamaan paremmin alan nykyaikaisia ja tulevaisuuden vaatimuksia. Tyo antoi
kattavan kuvan nykyisen opetussuunnitelman vahvuuksista ja kehityskohteista, ja benchmarkkauk-
sen avulla havaittiin, kuinka muut oppilaitokset, kuten Himeen ja Turun ammattikorkeakoulut,
ovat onnistuneet sisallyttdamaan ajankohtaisia teemoja opintokokonaisuuksiinsa. Tulokset vahvis-
tavat, ettd Jamk:n nykyinen modulaarinen rakenne tarjoaa laajan pohjan verkkoteknologioiden
ymmartamiselle, mutta syvempaa paneutumista yksittdisiin teemoihin, kuten automaatioon, oh-

jelmoitaviin verkkoihin ja kestavaan kehitykseen, tarvitaan.

Kehitysehdotusten laadinta toi esiin konkreettisia tapoja parantaa opetussuunnitelmaa. Kestavan
kehityksen integroiminen opintosisaltoihin korostaa, kuinka tarkeaa on, etta tietoverkko-opetus ei
ole pelkastaan teknologista, vaan myos ympariston ja yhteiskunnan tarpeita huomioivaa. Ohjel-
moitavien verkkojen ja tekoalyn korostaminen taas osoittaa, kuinka nopeasti alan teknologiat ke-
hittyvat ja kuinka oppilaitoksen on pysyttdava ndiden muutosten mukana. Sertifikaattipohjaisen
opetuksen sisallyttaminen ei pelkastaan lisaa opiskelijoiden tyéelamavalmiuksia, vaan tuo myds

kansainvalista tunnustusta ja uskottavuutta oppilaitoksen opetukselle.

Pohdittaessa tyon laajempaa vaikutusta voidaan todeta, ettd opinnaytetyon tulokset ja kehityseh-
dotukset tarjoavat selkedan suunnan tietoverkko-opetuksen kehittamiselle Jamk:ssa. Tyon rajoituk-
sena voidaan kuitenkin pitaa sitd, ettd se perustuu paaasiassa kirjallisuuteen ja dokumenttianalyy-
siin. Opiskelijoiden ja tydelaman edustajien nakdkulmien sisallyttaminen olisi voinut tarjota
syvdllisempia ja kdytannonldaheisempid havaintoja. Tama tarjoaa jatkotutkimukselle mahdollisuu-
den tutkia ehdotusten vaikutuksia kdytanndssa ja arvioida, kuinka hyvin ne vastaavat tyéelaman

todellisiin tarpeisiin.

Lisaksi opinndytetyon aikana huomattiin, ettad alan nopea kehitys vaatii jatkuvaa arviointia ja paivi-
tysta opetussuunnitelmiin. Kehitysehdotusten toteutus tulee ndhda osana pitkdjanteista strate-
giaa, jossa Jamk voi profiloitua edellakavijaksi tietoverkko-opetuksessa. On myos tarkeda varmis-
taa, etta opiskelijoille tarjotaan riittavat resurssit ja tuki uusien teknologioiden ja opetussisaltdjen

oppimiseen, jotta he voivat menestya alan vaativissa ja monipuolisissa tyotehtavissa.
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Taman tyon johtopaatoksena on, ettd tietoverkko-opetuksen kehittdmiselld voidaan merkittavasti
vahvistaa opiskelijoiden osaamista ja varmistaa heidan kilpailukykynsa tyémarkkinoilla. Samalla
oppilaitos voi vastata yhteiskunnan ja ympariston vaatimuksiin tarjoamalla koulutusta, joka edis-
taa kestdvaa kehitysta ja hyddyntaa alan uusimpia teknologisia innovaatioita. Tama luo vankan pe-

rustan tietoverkkolinjan opetussuunnitelman jatkuvalle kehittamiselle.
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