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1 Johdanto

Rahanpesu aiheuttaa vakavia riskejd Euroopan unionin (EU) taloudelle,
rahoitusjarjestelmalle seka kansalaisten turvallisuudelle, ja on néin ollen merkittava
huolenaihe koko Euroopan Unionissa. (Eurooppa-neuvosto, 2024) Rahanpesun torjunta
perustuu sdantelyyn, joka pitéda sisalladn seka kansallisia lakeja ettd eurooppalaisia ja
kansainvalisia maarayksia. Suomessa rahanpesun torjuntaa ohjaa erityisesti rahanpesulaki,
jota taydennetaén useilla muilla laeilla. Kansalliset saadokset pohjautuvat Euroopan unionin
antamiin direktiiveihin ja asetuksiin, jotka on maaritelty osaksi Suomen lainsdadantoa.
Liséksi rahanpesun torjunnassa noudatetaan kansainvalisia ohjeita ja suosituksia.

(Valtiovarainministerio, n.d.)

Rahanpesun torjunta on noussut tarkeaksi ilmioksi, kun rikolliset ovat kehittaneet yha
monimutkaisempia tapoja hyodyntaa pankkijarjestelmia laittomien varojen piilottamiseksi,
seka rikollisen toiminnan rahoittamiseksi. Pankit ovat keskeisessa roolissa naiden toimien
ehkéaisemisessa, silla ne ovat useimmiten ensimmainen taho, joka voi havaita ja raportoida
epdilyttavat tapahtumat. (Wuolijoki, 2022, ss. 113,114.) Opinnéaytetyossa tarkastellaan

toimenpiteita ja saantelyita, joita pankit ja viranomaiset kayttavat torjuakseen rahanpesua.

Opinnaytetydn aiheeksi valikoitui rahanpesun torjunta pankkialalla, silla se on ajankohtainen
aihe seka keskeinen osa pankkitoimintaa. Lainsaadannon kehitys ja pankkialan muuttuvat

saantelyt tekevat tasta aiheesta relevantin ja tarpeellisen tutkia. Vaikka rahanpesun torjunta
on hyvin ajankohtainen ja tarkea aihe, aiheesta ei ole viela kovin laajasti saatavilla syvallista

tietoa, mika heratti kiinnostukseni tutkia aihetta laajemmin.

Taman opinnaytetyon tarkoituksena on tutkia rahanpesun torjunnan kaytantéja ja
lainsdaadantoa pankkialalla. Tavoitteena on tutkia ja selvittdd, miten pankit tunnistavat ja
ehkaisevat rahanpesua, seka arvioida nykyisen lainsdddannon tehokkuutta naiden
toimenpiteiden toteuttamisessa. Lisdksi pyrin avaamaan rahanpesun torjunnan kasitetta
pankin nakdkulmasta seka lisddmaan tietoisuutta aiheesta, mika voi osaltaan tukea alan

kaytantojen kehittamista.
Opinnaytety6ssa pyritdan vastaamaan seuraaviin keskeisiin kysymyksiin:
- Mitd rahanpesu on ja miten se vaikuttaa pankkialan toimintaan?

- Miten lait ja sdantelyt vaikuttavat rahanpesun torjuntaan pankkialalla?

- Millaisia k&ytant6ja pankeilla on rahanpesun estadmiseksi?



Tutkimuksessa hyddynnan nykyista lainsdadantoa, aiempia tutkimuksia, viranomaisten
julkaisuja sekéa verkkoléhteita aineistonkeruuna. Opinnaytety6 toteutetaan laadullisena
tutkimuksena, joka pohjautuu yksildhaastatteluun pankkialan asiantuntijan kanssa.
Haastattelun avulla syvennytaan tutkimuksen aiheeseen kaytdnnon nakdkulmasta ja tuetaan

teoriassa esitettyja havaintoja.

Opinnaytety® rakentuu johdannosta, teoriaosuudesta, empiirisesta tutkimuksesta ja
johtopéaatoksista. Teoriaosuudessa kasitellaan rahanpesun maaritelmada, rahanpesua
koskevaa lainsaadantda, pankkien roolia rahanpesun torjunnassa, valvontaviranomaisten ja
kansainvalisten maaraysten merkitysta seka asiakkaan tuntemiseen liittyvia velvoitteita.
Empiirinen osuus esittelee tutkimusmenetelman valinnan, haastattelun toteutuksen ja saadut
tulokset. Tyon lopuksi yhdistetdan teoria ja empiirinen tutkimus, esitetédén johtopaatokset ja
annetaan kehitysehdotuksia rahanpesun torjunnan kaytantdjen tehostamiseksi pankkialalla.
Opinnaytety0 voi tarjota hyddyllista tietoa paitsi pankkien sisédiseen kehitykseen, myds

viranomaisten ja alan sidosryhmien kayttoon.

2 Rahanpesu

Rahanpesun historia juontaa juurensa Yhdysvaltoihin 1920-luvulle, jolloin rikollisjarjestét
alkoivat peitella rikollisesti saatuja tulojaan kayttamalla paikallisia pesuloita rahan
laillistamiseen. Ensimmainen tuomio, jossa rahanpesu mainittiin, annettiin vuonna 1982
Kolumbian huumetulojen takavarikoinnin yhteydessa. (Sahavirta, 2008, ss.19—-21) Vuonna
1988 Yhdistyneet kansakunnat laativat Wienin yleissopimuksen. Tdma oli ensimmainen
kansainvalinen sopimus, jossa esitettiin rahanpesun rikosmuodot ja velvoitettiin jAsenmaat
maarittamaan rahanpesu rikokseksi. Sopimus on erittdin vaikutusvaltainen, silla sen on
allekirjoittanut 190 maata vuoteen 2019 mennessd. Suomessa sopimus astui voimaan
vuonna 1994. Rahanpesu on sittemmin noussut tunnetummaksi ilmidksi, ja on n&in ollen
maailmanlaajuinen ongelma. Sen rikoshyodylliseksi maaraksi on arvioitu noin. 2-5 %
maailman vuosittaisesta bruttokansantuotteesta. Kaytdnnossa tdma tarkoittaa siis sita, etta
rikoshyddyn mé&éra vuosittaisessa talousarviossa on noin. 1700—-4300 miljardia dollaria.
(Hyttinen, 2021, ss.2—-36)

Rahanpesun tavoitteena on piilottaa rikollisesti hankitun omaisuuden tai rahan alkuperg, ja

saada se nayttamaan laillisesti ansaitulta. Rahanpesussa keskeista on, etté se on tietoista



rikollista toimintaa. Kaytanndssa tama voi siis tarkoittaa esimerkiksi rikollisesti saadun
kateisen tallettamista pankkiin, varojen siirtelya eri pankkien kautta, ja lopulta sijoittamista
esimerkiksi osakkeisiin tai kiinteistoihin, jolloin varat nayttavat laillisesti hankituilta.

(Rahanpesu, n.d.)

Kuvassa 1. Esitetddn rahanpesuprosessin nelja paavaihetta. Ensimmaisessé osiossa raha
kerataan esimerkiksi rikollisen toiminnan kautta. Sijoitusvaiheessa rikoshyoty pyritaan
saattamaan lailliseen rahoitusjarjestelmaan. Harhautusvaiheessa varojen alkupera pyritaan
salaamaan tai muuntamaan esimerkiksi vaarennetyilla laskuilla, lainoilla tai tilisiirroilla.
Viimeisessa vaiheessa eli palautusvaiheessa rikoshyoty palautetaan talouteen laillisesti,
esimerkiksi kiinteistosijoitusten, luksustuotteiden tai yritystoiminnan kautta. (Eurooppa-
neuvosto, 2024)

Kuva 1. Miten rahanpesu tapahtuu?

(Eurooppa-neuvosto, 2024)

1. Likaisen rahan
keraaminen

4. Palautus: Rikoshyoty
palaa talouteen (Esim.
kiinteistosijoitusten,

2. Sijoitus: Rikoshyoty
saatetaan laillisen
rahoitusjarjestelman

luksustuotteiden tai .
piiriin

yritystoiminnan muodossa)

3. Harhautus: Varojen
alkupera salataan siirroilla
tai muuntamisella (Esim.
Vaarennetyilla laskuilla,
lainoilla tai tilisiirroilla)

Rahanpesu on olennainen osa talousrikollisuutta, kansainvalista rikollisuutta, harmaata
taloutta seka jarjestaytynyttéa rikollisuutta. Rahanpesun tunnusmerkit tayttyvat, mikali henkild

tietoisesti vastaanottaa, kayttdd, muuntaa, luovuttaa, siirtda, valittaa tai pitaa hallussaan



rikollisella tavalla hankittua omaisuutta. Yksi rahanpesun keinoista on varvata myos
"muuleja” vastaanottamaan ja siirtBmaan varoja puolestaan. Muulina toimiminen on
rangaistavaa, ja siihen voi joutua esimerkiksi epailyttavien tyoétarjousten kautta. (Poliisi, n.d.)
Rikolliset kayttavat usein hyvakseen taloudellisessa ahdingossa olevia henkil6ita, jotka
suostuvat pienta korvausta vastaan toimimaan rahamuuleina. Esimerkiksi vuonna 2017
Suomessa paljastettiin rahamuulien avulla kierratettyja varoja, joiden arvo oli 300 000 euroa.
(Laakso & Jukarainen, 2019)

Rikollisuuden torjumiseksi on pyritty uudistamaan lainsdadantta ja vahentdmaan kateisen
rahan kaytt6a, mutta tasta huolimatta rikolliset ovat keksineet uusia toimintatapoja, kuten
esimerkiksi kayttamalla virtuaalista rahaa, tai vaihtamalla perinteiset pankkipalvelut
varjopankkitoimintaan. (Hyttinen, 2021, s.2)

"Varjopankkitoiminta” Termi viittaa toimintaan, joka muistuttaa pankkitoimintaa, mutta ei ole
yhté tiukasti sd&nneltya tai valvottua kuin tavalliset pankit. Varjopankit voivat olla esimerkiksi
sijoitusrahastoja, rahoitusyhtiditd, omaisuudenhoitoyhtidita tai lainapalveluja tarjoavia
yhti6itd. Suomessa varjopankkitoimintaa valvoo osin finanssivalvonta. (Honkanen &
Koskinen, 2015)

2.1 Rahanpesu rangaistavanatekona

Rahanpesulain tavoitteena on ehkaista rahanpesua ja terrorismin rahoitusta, tutkia naihin
liittyvia rikoksia seka jaljittda ja palauttaa rikollisilla keinoilla saatuja varoja. Suomessa
rahanpesulain noudattamista valvovat useat viranomaiset, kuten Finanssivalvonta,
Poliisihallitus, Patentti- ja rekisterihallitus, Etela-Suomen aluehallintovirasto ja asianajoliitto.
(Poliisi, n.d.) Nailla kaikilla toimitsijoilla on lakisaateinen raportointivelvollisuus ilmoittaa
havaitsemastaan vaarinkaytosta. Tata velvoitetta ohjaa laki rahanpesun ja terrorismin
rahoittamisen estamisesta. (Laki rahanpesun ja terrorismin rahoittamisen estamisesta,
444/2017)

Rahanpesua koskevan rikoslain mukaan rahanpesurikoksesta voidaan tuomita sellainen
henkild, joka kasittelee rikoksella hankittua omaisuutta esimerkiksi vastaanottamalla,
kayttamalla tai siirtamalla sita tarkoituksenaan peittdd omaisuuden laiton alkupera, tai
auttamalla rikoksen tekijaa valttamaan oikeudelliset seuraamukset. Rahanpesurikoksesta
voidaan tuomita myds henkilo, joka piilottaa tai peittdé rikoksella hankitun omaisuuden, tai
avustaa toista tallaisessa peittdmisessa tai haivyttamisessa. Rangaistuksena
rahanpesurikoksesta voidaan maarata sakkoa tai enintdan kaksi vuotta vankeutta, ja myos

rahanpesun yritys on rangaistava. (Laki Kéatkemis- ja rahanpesurikoksista 61/2003 § 6)
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Seuraavassa esimerkkitapauksessa tarkastellaan, miten jarjestaytyneet rikolliset hy6dynsivat
rahanpesua osana kansainvalista petosvyyhtid, ja miten tuomioistuin arvioi teon vakavuuden
ja sen tekijoille langetetut rangaistukset. Tapauksessa henkilot O ja P osallistuivat
jarjestaytyneen rikollisrynman toimintaan, jossa huijattiin uhreja eri puolilta Eurooppaa
maksamaan tekaistun autokaupan varjolla 161 500 euroa suomalaisille pankkitileille. Tilit oli
avattu ulkomaalaisten nimissa, mutta niiden hallinta kuului O:lle ja P:lle. O nosti varoja eri
maissa ja valitti rikollisesti hankittuja pankkikortteja eri rikollisryhmaélle. Lisaksi han avasi tileja
vaarennetyilla henkildtiedoilla. P osallistui vastaaviin toimiin. Toiminta oli kansainvalista ja

tarkoin suunniteltua.

Tuomioistuin katsoi heidan toimineen osana jarjestaytynytta rikollisryhnmaa. O tuomittiin
kahteen vuoteen ja kolmeen kuukauteen vankeutta torkeasta rahanpesusta, vaarennoksista
ja rekisterimerkintarikoksista. P sai yhden vuoden ja kolmen kuukauden
vankeusrangaistuksen. (Poliisi, 2022, s.15)

Suomessa rahanpesurikokset liittyvat useimmiten talous- ja huumerikoksilla hankittuun
omaisuuteen, mutta sen tarkempaa laajuutta on vaikea arvioida. Rahanpesu vaikuttaa
olevan Suomessa vdhemman yleista kuin monissa muissa maissa, ja rahanpesutuomioiden
maara on vuosittain pieni. T&ma voi johtua esimerkiksi siita, ettd Suomessa rahanpesu on
usein jarjestaytymattdomampéaa, tai rikolliset eivat née tarpeelliseksi haivyttaa varojen
alkuperéaa. (Sahavirta, 2008, s.40)

Tuomiot ovat usein lievia, pddosin ehdollisia, vaikka kansainvaliset toimijat, kuten FATF
(FATF, The Financial Action Task Force on Money Laundering), suosittelevat kovempia
rangaistuksia. Monimutkaisempien tapauksien selvittaminen paattyy usein siihen, etta
rikollisen rahan alkuperaa voi olla vaikeaa todistaa. Tallaisia tapauksia voi olla esimerkiksi

silloin, kun oikeusapua tarvittaisiin korruptoineista valtioista rikoksen selvittdmiseksi.

Vaikka nykyinen lainsaadanté antaa mahdollisuuden maarata suuria sakkoja ja rikemaksuja
rahanpesuvelvoitteiden laiminlydnnistd, ammattimaisesta rahanpesusta ei ole Suomessa
juuri annettu tuomioita. Suuret taloudelliset sanktiot ja julkinen haped voivat kuitenkin olla

tehokkaampia keinoja kuin yksittaisten henkildiden tuomiot. (Laakso & Jukarainen, 2019)



2.2 Rahanpesun torjunta pankeissa

Rahanpesun ja terrorismin rahoituksen torjunta on viime vuosina korostunut pankkien ja
rahoitusalan sadantelyssa, erityisesti 2000-luvun terrori-iskujen myo6ta. Rahoituslaitoksia
kaytetaan vaylana rikollisen toiminnan rahoitukselle, ja saantelyilla pyritdéan ehkaisemaén
tallainen toiminta. Pankit ovat velvoitettuja tarkkailemaan asiakkaiden toimintaa ja
raportoimaan epailyttavista tapahtumista, mutta niiden vastuu rajoittuu kohtuullisiin
toimenpiteisiin. Pankit suorittavat riskiarviointeja, keraavat asiakastietoja seké valvovat
asiakkaiden toimintaa osana rahanpesun torjuntaa. (Wuolijoki, s. 114)

Rahoituslaitokset pyrkivat torjumaan rahanpesua suojelemalla mainettaan ja varmistamalla,
etteivat ne itse osallistu rikolliseen toimintaan. Pankkien siséisia jarjestelmia kehitetaan
jatkuvasti, jotta vaarinkaytoksia voidaan ehkaista, ja taten pystytddn vahentamaan riskeja
joutua rikosten kohteeksi. (Sahavirta, ss.43—45)

Suomalaiset pankit ja finanssiyritykset kayttavatkin vuosittain valtavasti resursseja
rahanpesun ja terrorismin rahoittamisen estamiseksi, hyddyntden muun muassa teknologiaa
ja tekodlya. Koko Euroopassa rahoituslaitokset investoivat vuosittain yli 100 miljardia euroa
rahanpesun ja talousrikollisuuden estéamiseen. Rahanpesulainsaadantd on muuttunut
tiukemmaksi, ja pankit ovat joutuneet sopeuttamaan tietojarjestelmiaan ja kaytantéjaan
jatkuvasti. Vaikka namé vaatimukset ovat lisdnneet pankkien asiakkaiden kohtaamia
kysymyksia ja asioinnin hankaluutta, niiden hydty on jaanyt rajalliseksi. Suomessa pankkien
valinen tiedonvaihto on rajoitettua verrattuna moniin muihin EU-maihin, miké heikentaa kykya

havaita epailyttavat tapahtumat. (Linna, 2023)

Jotta rahanpesua voidaan torjua tehokkaasti pankkialalla, tulee henkilostéd myés kouluttaa
saénndllisesti. Pankeilla tulee olla riittava tiedot ja taidot rahanpesun ja terrorismin
rahoittamiseen liittyvissa vaatimuksissa. Koulutuksen tulee olla jatkuvaa, jotta henkilésto
pysyy ajan tasalla, ja osaa toimia oikein. Koulutukien tulisi keskittya erityisesti pankkien
sisdisiin ohjeistuksiin ja tyoprosesseihin, jotka liittyvat asiakkaan tuntemiseen (KYC) ja
epadilyttavien liiketoimien tunnistamiseen. Jatkuva koulutus varmistaa myos sen, etta
pankkien tyontekijat osaavat tunnistaa epdilyttéavat toimet ja ryhtya tarvittaviin toimenpiteisiin.

(Finanssivalvonta, 2018)



3 Rahanpesun estamista valvovat tahot

Rahanpesulain noudattamista valvovat useat viranomaiset, jotka ovat vastuussa eri
toimialojen valvonnasta ja seurannasta. Rahanpesun torjuntaa valvovat viranomaiset voivat
maarata ilmoitusvelvollisille hallinnollisia seuraamuksia, jos rahanpesulain velvoitteita
rikotaan. Seuraamukset voivat sisaltaa julkisen varoituksen, rikemaksun tai

seuraamusmaksun, jotka maaraytyvat rikkomuksen vakavuuden perusteella.

Julkinen varoitus ja rikemaksu ovat lievempid seuraamuksia, kun taas seuraamusmaksu on
vakavin, ja sen enimmaismaara on joko kaksi kertaa niin suuri kuin menettelylla saatu hyoty,
tai miljoona euroa sen mukaan, kumpi on suurempi. Finanssivalvonta voi maarata luotto- tai
rahoituslaitokselle seuraamusmaksun, jonka enimmaismaara on joko 10 prosenttia edellisen
vuoden liikevaihdosta tai 5 miljoonaa euroa, riippuen siitd, kumpi summa on suurempi.

(Rahanpesu, n.d.)

3.1 Finanssivalvonta

Finanssivalvonta on osa Euroopan Unionin finanssivalvontajarjestelmaa, jonka tavoitteena
on varmistaa Euroopan Unionin finanssijarjestelman tehokas valvonta. Suomessa toimiva
Finanssivalvonta seuraa mm. pankkien, vakuutus- ja elakeyhtididen sek& muiden
finanssialan toimijoiden, -kuten sijoituspalveluyritysten, rahastoyhtididen, porssien ja
arvopaperikeskuksien toimintaa. Finanssivalvonnasta sdadetaan lailla, ja sen toiminnasta
vastaa valtiovarainministerio. Finanssivalvonta tekee yhteisty6tda Euroopan keskuspankin

(EKP) kanssa valvoessaan Suomessa toimivia luottolaitoksia. (Valtiovarainministerio, n.d.)

Finanssivalvonnan tehtéviin kuuluu rahanpesun ja terrorismin rahoittamisen estamisen
valvonta riskiperusteisesti seké talouspakotteiden noudattamisen seuranta. Valvontaan
kuuluu analyysien, selvitysten, kartoitusten ja tarkastusten tekeminen, joiden avulla pyritaan
tunnistamaan mahdollisia ongelma-alueita ennakkoon. Valvontaa tehdaan valvottavilta
saatujen raporttien ja tarkastusten perusteella, ja havaitut epakohdat vaaditaan korjaamaan.

(Finanssivalvonta 2010, s.4)

Valvottavilla on velvollisuus tuntea asiakkaansa, tunnistaa epdilyttavat liiketoimet ja ilmoittaa
epdilyt Rahanpesun selvittelykeskukselle. Suomessa keskusrikospoliisi kasittelee

rahanpesuilmoitukset, ja Finanssivalvonta varmistaa, etta valvottavien toiminta tayttaa lakien



vaatimukset. Rahanpesulain velvoitteiden laiminlyOonti voi johtaa rangaistuksiin.

(Finanssivalvonta, n.d.)

3.2 Rahanpesun selvittelykeskus

Keskusrikospoliisissa toimivan Rahanpesun selvittelykeskuksen tehtavana on
ennaltaehkaista, paljastaa- ja tutkia rahanpesuun seké terrorismin rahoittamiseen liittyvia
rikoksia. Selvittelykeskus saa tietoa ilmoitusvelvollisilta tahoilta, kuten pankeilta, jotka
raportoivat epailyttavista liiketoimista. Taman jalkeen selvittelykeskus analysoi saatuja tietoja
ja jakaa niita tarvittaessa muille viranomaisille. Rahanpesun selvittelykeskus toimii tiiviissa

yhteistydssa kansainvélisten viranomaisten kanssa. (Poliisi, n.d.)

Vuoden 2024 ensimmaisen puolivuotiskatsauksen aikana Rahanpesun selvittelykeskuksen
tilastoissa toistuivat samat ilmiot kuin aiempina vuosina, eli Ukrainan sota, -ja siihen liittyvéat
pakotteet, erilaiset petokset, sekd Hawala rahansiirtojarjestelmaét. (Poliisi 2024, s.8) Hawala
rahansiirtojarjestelmia kaytetaan epaviralliseen pankkitoimintaan erityisesti sellaisissa
maissa, joissa pankkipalveluita ei ole kaytettavissa. Rahat voivat liikkua valikasien kautta
ilman virallisia pankkeja, ja koska rahaliikennetta ei virallisesti kirjata, sen jaljittaminen on
my0s vaikeampaa. Hawala- Maksujarjestelmén kayttoon liittyy siis riskeja rahanpesuun ja
terrorismin rahoittamiseen. (Suomen uutiset, 2024)

Taulukko 2. Selvittelykeskuksen vastaanottamien ilmoitusten lukumaarat ilmoittajaluokittain
aikavalilla 06/2021-06/2024 (Poliisi 2024, s.8)

limoittajaluokka 06/2021 06/2022 06/2023 06/2024
Luotto- ja rahoituslaitos (muu kuin pankki) 3376 85 175 955 213
Yleistéd maksujenvalitysta tarjoava (sis. valuutanvaihto) 9756 9088 9153 6 163
Luotto- ja rahoituslaitos (pankki) 7 208 6098 8 275 12 734
Rahapeliyhteisd 6 016 3561 5995 4607
Virtuaalivaluuttapalvelun tarjoaja 3439842 | 61143 3672 898
Vakuutusyhtid, -yhdistys tai tydeldkevakuutusyhtit 58 148 141 219
Huolehtimisvelvoitteen mukainen viranomainen 42 50 85 1417
Tavaran myynti kateisend = 10 000 € 15 15 44 100
Kirjanpitéja 32 36 35 46
Muu kotimainen viranomainen 21 14 28 13
Muut, vahaisia ilmoitusmaaria tuottavat ilmoittajaluokat 21 13 12 77
Sijoituspalveluyritys 10 1 12 6
Kiinteistonvalittaja 6 21 11 13
Tilintarkastaja 6 12 8 35
Asianajaja tai muu oikeudellisia palveluita tarjoava 7 3 4 9
Rahastoyhtié tai sailytysyhteisd 2 1 2 3

Yhteensa 3466418 80289 203432 26553




Taulukkoon 2. on jaoteltu Rahanpesun selvittelykeskuksen vastaanottamia rahanpesulain
mukaisia ilmoituksia epailyttavista liiketoimista ja mahdollisesta terrorismin rahoituksesta.
limoituksia on tehty kaikkiaan perati 26 553. Pankkien osuus rahanpesuilmoituksista on
noussut merkittavasti vuodesta 2021, ja onkin vuoteen 2024 mennessa suurin
ilmoittajaluokka. (Poliisi 2024, s.8)

3.3 Muut valvontaviranomaiset
Rahanpesulain noudattamista valvovia muita viranomaistahoja ovat mm.

o Paliisihallituksen Arpajaishallinto, joka vastaa rahapelitoiminnan valvonnasta Manner-
Suomessa.

o Patentti- ja rekisterihallitus (PRH), joka valvoo tilintarkastajia ja heidan toimintaansa
rahanpesun torjunnassa.

o Eteld-Suomen aluehallintovirasto, joka valvoo muita ilmoitusvelvollisia, jotka eivat
kuulu Finanssivalvonnan, tai muiden viranomaisten valvontaan.

¢ Ahvenanmaan maakunnan hallitus, joka vastaa Ahvenanmaan kiinteistonvalitys- ja
rahapelitoiminnan valvonnasta.

¢ Suomen Asianajajaliitto, joka valvoo asianajajia ja heidéan toimintaansa rahanpesun

estdmisessa. (Rahanpesu, n.d.)

Lisaksi rahanpesun ja terrorismin rahoituksen torjuntaa tukemaan on perustettu uusi EU-
tason elin, Rahanpesuntorjuntaviranomainen (AMLA), jonka toiminta alkaa vuonna 2025
Frankfurtissa. Uuden valvontaviranomaisen rooli on parantaa yhteistyota kansallisten
rahanpesun selvittelykeskusten valilla ja valvoa ilmoitusvelvollisten noudattamista. AMLA
tulee valvomaan erityisesti riskialttiita luotto- ja finanssilaitoksia, kuten
kryptovaluuttapalveluja, seké tukemaan finanssialan ulkopuolisia sektoreita. (Eurooppa-

neuvosto, 2024)

4 Kansainvaliset maaraykset ja suositukset

Kansainvéaliset maaraykset ja suositukset rahanpesun torjunnassa perustuvat tiiviiseen
yhteisty6hon eri maiden ja kansainvalisten organisaatioiden valilla. Suomessa
valtiovarainministeri¢ ja sisdministerié osallistuvat Euroopan komission asiantuntijaryhméaan,
joka kasittelee rahanpesun ja terrorismin rahoittamisen vastaisia toimia seka edistaa

lainsdaadannon taytantéonpanoa ja kansainvalista yhteistyota. (Rahanpesu, n.d.)
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Kansainvalisia ohjeita antaa FATF (Financial Action Task Force), jonka suositukset eivét ole
oikeudellisesti sitovia, mutta jAsenmaat ovat suostuneet noudattamaan niita. Lisaksi YK:n
turvallisuusneuvosto asettaa pakotteita ja yllapitdd pakotelistoja, joita myts EU soveltaa
omassa lainsdaadanndssaan. EU:lla on myds oma pakotejarjestelma, jonka rajoitukset sitovat
jasenvaltioita ja edellyttavat esimerkiksi terrorismiin liittyvien varojen jaadyttamista ja varojen

saannin estamista koskevia toimenpiteita. (Sisaministerio, 2024, s.44)

4.1 Pakotteet

Kansainvalisten pakotteiden tavoitteena on rajoittaa- tai keskeyttda yhteisty6 sellaisten
valtioiden, hallitusten, ryhmien tai henkildiden kanssa, joiden toiminnan katsotaan uhkaavan
kansainvélistd rauhaa ja turvallisuutta. Pakotemaarayksia voidaan asettaa esimerkiksi
terrorismin, aseiden kayton tai kyberhyokkaysten estamiseksi. (S-Pankki, n.d.)

Pakotteiden avulla sdadellaan esimeriksi vienti- ja tuontirajoituksia, matkustusrajoituksia
seka finanssipakotteita, jotka vaikuttavat esimerkiksi pankkitoimintaan. Pankit ovat velvollisia
tarkistamaan maksutapahtumat ja asiakastiedot pakotteiden varalta, seké ne voivat
tarvittaessa pyytaa lisatietoja asiakkailtaan sdantelyn noudattamiseksi. Pakotteiden
aiheuttamat tarkistukset saattavat myos viivastyttaa asiakkaiden maksuliikennetta.
Asiakkaiden tulee myos itse huolehtia pakotteisiin liittyvien sddddsten noudattamisesta,
erityisesti jos he kayvat kauppaa pakotteiden kohteena olevien maiden kanssa.

(Osuuspankki, n.d.)

Vienti- ja tuontikieltoihin liittyy usein myds kielto tarjota rahoitusta, rahoituspalveluita tai
vakuutuksia tuotteiden kuljettamiseen. Liséaksi rahoitus- ja vakuutussektorille voi olla erillisia
rajoituksia, jotka koskevat tiettyja toimialoja, valtio-omisteisia yrityksia tai niiden investointeja
ja vakuutuksia. Uusien pankkisuhteiden luominen pakotemaiden pankkien kanssa voidaan

my0s estaa. (Ulkoministerio, n.d.)

4.2 FATF

Rahanpesun ja terrorismin rahoittamisen vastaisen toimintaryhmén (FATF) tehtavana on
asettaa kansainvalisia standardeja ja suosituksia, joita pankkien ja muiden toimijoiden on
noudatettava rahanpesun ja terrorismin rahoituksen estamiseksi. Suomi on ollut FATF:in

jasen vuodesta 1991. (Rahanpesu, n.d.)
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FATF tehtavana on seurata, miten rikolliset hankkivat, kayttavéat ja siirtdvat varoja. Kun maat
toteuttavat toimenpiteitd laittomien rahavirtojen keskeyttamiseksi, rikolliset etsivat uusia
keinoja rahan pesemiseksi. FATF julkaisee sdanndllisesti raportteja ajankohtaisista
rahanpesu- ja rahoitusmenetelmistd, jotta maat voivat ryhtyé tarpeellisiin toimiin riskien
vahentamiseksi. Mikali jokin maa toistuvasti epaonnistuu FATF standardien toteuttamisessa,
se voidaan nimittaa lisdéntyneen valvonnan -alueeksi tai korkean riskin alueeksi, joita

kutsutaan myds "harmaiksi" ja "mustiksi listoiksi". (FATF, n.d.)

FATF on laatinut 40 suositusta, joita jAsenvaltioiden tulisi noudattaa. Suositukset koskevat
muun muassa asiakastuntemisvelvoitteita (CDD, customer due diligence),
virtuaalivaluuttoihin liittyvien riskitilanteiden hallintaa seka yritysten tosiasiallisten
edunsaajien tunnistamista. FATF on myds antanut ohjeistuksia siitd, kuinka digitaalista
henkilollisyytta voidaan hyddyntaa asiakkaiden tunnistamisessa ja
asiakastuntemisvelvoitteiden tayttamisessa digitaalisissa ymparistoissa. Naiden suositusten
tarkoitus on estada rahanpesua ja terrorismin rahoittamista. (Finanssivalvonta, 2023)

5 Asiakkaan tunteminen

Asiakkaan tunteminen tarkoittaa, etta pankin on varmistettava asiakkaan henkiléllisyys ja
tunnettava hanen taloudellinen tilanteensa, mahdollinen liiketoimintansa seka
pankkipalveluiden kayttotarkoitus. Aiemmin pankissa asioitiin useammin, ja asiakaspalvelijat
seka asiakkaat tunsivat toisensa paremmin. Verkkopalveluiden yleistyessa asiointikerrat ovat
vahentyneet, eikd samanlaista suhdetta endd muodostu. Lainsdadantd on myos vuosien
my6ta tiukentunut, mutta pankkien on silti tunnistettava ja tunnettava asiakkaansa.

(Saastopankki, n.d.)

Tasta syysta pankkien on kysyttava niin yritys, -kuin henkildasiakkailtaan sdanndllisesti
pankkipalveluihin liittyvid tuntemistietokysymyksia. Asiakkaan peruspankkipalveluissa
tuntemistietokysymykset voivat liittyd mm. Taloudelliseen asemaan, verotusmaahan,
pankkipalvelujen kayttéon, varojen alkuperdan, ulkomaanmaksuihin seka poliittiseen

vaikutusvaltaan (PEP). (Finanssivalvonta, 2020)

Pankkien tehtdvana on tunnistaa asiakkaiden tileilla tapahtuvat poikkeavat maksutapahtumat
ja selvittda niiden alkupera. Pankeilla on myés lakisdateinen velvollisuus tutkia epéatavalliset
tilitapahtumat, ja tarvittaessa jaadyttaa tileja lisdselvitysten ajaksi. Nain ollen asiakkaan

tuntemistiedot ovat tarkeda pitda ajan tasalla myos huijareiden varalta. Huijarit hyddyntavat
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asiakastuntemisprosessia tekeytymalla pankkivirkailijoiksi, tai luomalla pankin sivustoja

jaljittelevia huijaussivustoja pyrkien harhauttamaan asiakkaita. (Saastépankki, n.d.)

Asiakkaan tuntemistietoja sovelletaan riskiperusteisesti koko asiakassuhteen ajan. Mikali
tuntemistiedoissa on puutteita, tai naissa havaitaan epailyttavia liiketoimia, asiakassuhteessa

voidaan tarvita tehostettuja tuntemistietoja. (Aluehallintovirasto, 2021, s.12)

Rahanpesulain mukaan asiakkaan tuntemistietoja tulee tehostaa, jos asiakassuhteessa
huomataan suurempi riski rahanpesun tai terrorismin rahoittamiseen, tai jos asiakkaalla on
yhteys valtioon, jonka rahanpesun ja terrorismin rahoittamisen torjunta ei tayta kansainvalisia
vaatimuksia. Tehostettua tuntemista voidaan vaatia, jos esimerkiksi asiakassuhde solmitaan
ilman henkilokohtaista tapaamista, asiakkaana on vaikutusvaltainen henkilo (PEP),
asiakkaalla on ETA-rajat ylittava kirjeenvaihtajapankkisuhde tai vastaava liikesuhde, tai jos
riskiarvio edellyttda tehostettua valvontaa. Tehostetussa valvonnassa asiakkaan tulee
toimittaa pankille vaadittavia dokumentteja, seka asiakassuhdetta seurataan jatkuvassa
seurannassa. (Finanssivalvonta, 2010, ss. 26,27)

Mikali tuntemistiedot eivat ole riittdvat, voidaan pankkipalveluiden kayttda rajoittaa.
Tuntemistietojen puutteellisuus voi johtaa myds pankkipalveluiden irtisanomiseen.
Tuntemistiedot ovat néin ollen peruste asiakassuhteen avaamiselle, sek& myos

pankkipalveluiden jatkamiselle. (OmaSp, n.d.)

5.1 llmoitus- ja selonottovelvollisuus

Kuten jo edella todettu, on pankeilla lakisdateinen ilmoitusvelvollisuus raportoida
epailyttavista liiketoimista. Pankeilla on siis velvollisuus tunnistaa ja seurata asiakkaitaan
seka heidan liikketoimiaan. Tamén avulla pyritdéén havaitsemaan poikkeuksellisia tai
epdilyttavia liikketoimia, jotka eivat vastaa asiakkaan tavanomaista toimintaa.
liImoitusvelvollisen on keréttava tietoja asiakkaastaan ja arvioitava, onko liiketoimessa
havaittavissa poikkeavuuksia. Kaytanndssa tama tarkoittaa siis sita, etta valvottavien on
tarkkailtava asiakassuhteiden kehitysta ja palveluiden kaytt6a osana riskienhallintaa ja
sisdista valvontaa, kuten esimerkiksi asiakkaiden talletuksia, nostoja ja maksuliikennetta.
(Avi, 2021, s.7)

Mikali valvottava havaitsee poikkeavan tai epdilyttavan liiketoimen, on valvottavalla
tallaisessa tilanteessa selonottovelvollisuus. Epdilyttavia liiketoimia voivat olla mm.

asiakkaan puutteelliset asiakirjat tai selvitykset, suuret kateisnostot tai pankkisiirrot- tai jos
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liketoimi poikkeaa asiakkaan toimialasta. TallGin liiketoimien tausta ja tarkoitus on
selvitettava tarkemmin, ja selvitysten perusteella arvioidaan, onko tarpeen tehda ilmoitus

rahanpesun selvittelykeskukselle. (Finanssivalvonta, 2021)

limoitus selvittelykeskukselle on tehtava viipymatta, mikali valvottava havaitsee epailyn
rahanpesusta tai terrorismin rahoittamisesta. lImoitus on tehtava myos sellaisissa
tapauksissa, joissa asiakas kieltaytyy antamasta lisétietoja varojen alkuperasta tai
kayttdtarkoituksesta. Vuonna 2017 tulleen rahanpesulain muutoksen mukaan myoés kaikista
1000 euron ylittavista yksittaisista tai useasta erillisesta rahatapahtumista, joissa kaikissa on
sama vastaanottaja ja maksut tapahtuvat lyhyen ajan sisélla, on tehtava ilmoitus rahanpesun
selvittelykeskukselle. (Laki rahanpesun ja terrorismin rahoittamisen estdmisesté annetun lain
muuttamisesta, 406/2018 §1)

Kun rahanpesuilmoitus tehdaan, on otettava huomioon muutama seikka. limoituksen tulee
olla selka ja kuvata tapahtumia mahdollisimman tarkasti. IImoitukseen on kirjattava, onko
liketoimi suoritettu, keskeytetty- tai onko siita kieltdydytty. Rahanpesulain mukaan
ilmoituksen tulee myos siséltaa syyn epailylle liiketoiminnalle, asiakkaan tuntemistiedot,
liketoimen laadun seka varojen tai omaisuuden alkuperan ja maaran. limoituksesta ei tule

mydskaan kertoa asiakkaalle. (Finanssivalvonta, 2021)

5.2 Illmoitusvelvollisten riskiarvio

Rahanpesulain mukaan ilmoitusvelvollisten, eli myods pankkien on tehtava riskiarvio
tunnistaakseen ja arvioidakseen rahanpesun terrorismin rahoittamisen riskit.
limoitusvelvolliset ovat keskeisessa roolissa riskien torjunnassa, ja riskeja arvioimalla on
mahdollista luoda toimintatapoja, joilla rahanpesua ja terrorismin rahoitusta voidaan havaita
ja estaa. limoitusvelvollisten tulee tarvittaessa pystya osoittamaan Finanssivalvonnalle, etta
asiakkaan tuntemis- ja seurantamenetelmat ovat riittavat rahanpesun ja terrorismin

rahoittamisen riskien hallitsemiseksi. (Rahanpesu, n.d.)

Arvioinnissa otetaan huomioon muun muassa asiakkaiden ja liikketoimintojen riskiluokat,
tuotteiden mahdollinen vaarinkayttd rahanpesuun seka hallintakeinot riskien vahentamiseksi.
Liséksi riskiarvion tulokset auttavat maarittamaan, onko jaljelle jaava riskitaso hyvaksyttava

vai pyritdanko sita edelleen pienentamaan. (Finanssivalvonta, 2024)

Riskiarvion laatimiseen ei ole maaratty- tai maaritelty mitaan tiettya toimintatapaa, silla

riskiarvio tehd&én yrityksen tarpeiden mukaisesti. Laatimisprosessi ja paivitykset tulee
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kuitenkin dokumentoida, ja riskiarvio tulee tehda kirjallisena. Riskiarviossa tulisi my6s kuvata,
miten arvio vaikuttaa rahanpesulain velvoitteiden tayttamiseen. Sen perusteella yritys voi
luokitella asiakkaat eri riskiluokkiin. Jos asiakassuhteessa tai liketoimessa riski on vahainen,
voidaan kayttaa yksinkertaistettua tuntemismenettelya. Jos riski on suurempi, on
noudatettava tehostettua menettelya. Riskiarvion laajuus riippuu toiminnan luonteesta,

koosta ja laajuudesta. (Aluehallintovirasto, 2021, s.3)

6 Tutkimuksen toteutus

6.1 Tutkimusmenetelméan valinta

Laadullinen tutkimus on tutkimusmenetelma, jossa pyritddn ymmartamaan perusteellisesti
ihmisten kokemuksia, ajatuksia, tunteita, kayttaytymista tai ilmi6ita. Laadullisessa
tutkimuksessa tarkastellaan yleensa vain muutamia tarkasti valittuja tapauksia, joita
analysoidaan syvallisesti, silla aineiston tieteellisyys perustuu sen laatuun, ei maaraan.
Tutkimuskohteiden valinta tapahtuu harkinnanvaraisella otannalla, mika tarkoittaa, etta tutkija
valitsee tapaukset tarkoituksellisesti teoreettisten perusteiden ja tutkimuskysymysten
mukaan, ei satunnaisesti. (Eskola & Suoranta, 1998)

Laadullinen tutkimusprosessi etenee vaiheittain, mutta prosessin vaiheet ovat kesken&éan
vuorovaikutuksessa. Kuten kuvasta 3. voidaan havaita, tutkimus kaynnistyy tutkimusideasta
ja etenee tutkimussuunnitelman laadintaan, aineistonkeruuseen ja analyysiin, paattyen
lopulta tutkimuksen raportointiin. Eri vaiheiden tehtavia toteutetaan usein limittdin, ja
analyysista saadut havainnot voivat tarkentaa alkuperaista tutkimusideaa. Laadullisessa
tutkimuksessa aineiston kerdamisella ja analyysilla on keskeinen merkitys, silla ne

muovaavat tutkimuksen lopullista muotoa. (Tietoarkisto, n.d.)
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Kuva 3. Malli tutkimusprosessin kulusta (Tietoarkisto, n.d.)

Kirjoittaminen Kirjoittaminen
. * Aineiston -
* Suunnittelu * Aiheeseen tuottaminen * Raportointi

perehtyminen * Aineiston analyysi

Kirjoittaminen Kirjoittaminen

Laadullisen tutkimuksen keskitsséa ovat ihmisten kokemukset, merkitykset ja nakemykset,
joita ei voida pelkastaan numeroilla kuvata. N&in ollen tutkimus ei pyri yleistyksiin, vaan

syvalliseen ymmarrykseen ainutlaatuisista kokemuksista ja niiden merkityksista.

Laadullisessa tutkimuksessa kaytetddn myds erilaisia menetelmia aineiston keraamiseen,
kuten haastatteluja, havainnointia ja erilaisten tekstien tai dokumenttien analysointia.
Menetelména se antaa tutkijalle mahdollisuuden sukeltaa syvalle tutkittavien elaméan
todellisuuteen seka paljastaa ilmididen taustalla olevia merkitysrakenteita. Tutkimuksen
tavoitteena on ymmartaa ilmiota sen omassa kontekstissa sen sijaan, etta pyrittaisiin

selittamaan sita ulkopuolisilla teorioilla tai hypoteeseilla.

Yhteenvetona voidaan todeta, ettéa laadullinen tutkimus tarjoaa mahdollisuuden paasta
l[&helle tutkittavien maailmaa ja ymmartaa, miten he kokevat ja selittavat ymparoivaa
todellisuutta. Sen avulla voidaan tuoda esiin sellaisia asioita, joita pelkat tilastot eivat pysty
kertomaan, ja samalla korostuu tutkijan ja tutkittavien valinen vuorovaikutus tutkimuksen
aikana. (Puusa & Juuti, 2020) Tama tutkimusmenetelma sopii erinomaisesti tutkimukseni
tarpeisiin, silla halusin ymmartéaa syvallisemmin rahanpesun torjuntaan liittyvia kaytantoja ja
haasteita pankkialalla. Laadullinen tutkimus mahdollistaa sen, etté voin tutkia pankkitoimijan
kokemuksia ja ndkemyksia aiheesta, ja ndin saada kattavamman kasityksen niista tekijoista,
jotka vaikuttavat rahanpesun torjuntaan pankkialalla. Pelkat tilastot tai kvantitatiiviset

analyysit eivat riittdisi kuvaamaan rahanpesun monimuotoisuutta.

Liséksi laadullinen tutkimus tarjoaa mahdollisuuden hyédyntaa pankin tyontekijan omia
kokemuksia ja ndkemyksid, jolloin on mahdollista saada syvempaa tietoa rahanpesun
torjuntaprosessien toiminnasta, kehitysideoista ja kaytanndn haasteista. Taméa menetelma

tarjoaa joustavan lahestymistavan, silla haastattelun avulla on mahdollista tarkentaa tai
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syventaa nakdkulmia. Nain ollen laadullinen tutkimus ei ainoastaan tuo esiin tutkittavan
kokemuksia, vaan antaa myts mahdollisuuden tutkia tietoa, jota ei muuten olisi tullut esiin

esimerkiksi tilastollisella analyysilla.

Laadullinen tutkimus mahdollistaa myds konkreettisen ymmarryksen luomisen. Koska
rahanpesun torjunta pankkialalla perustuu moniin eri kaytantéihin, on tarkeaa tarkastella
mya0s sitd, miten kaytannot nakyvat arjen tydprosesseissa. Lopputulemana voidaan todeta,
ettd laadullinen tutkimus mahdollistaa yksityiskohtaista ja kokemuspohjaista tieota
pankkialan ndkdkulmasta. Tama lahestymistapa tukee tutkimuksen paétavoitteita ja auttaa

ymmartamaan niita tekijoita, jotka vaikuttavat rahanpesun torjuntaan kaytannon tasolla.

6.2 Haastattelun suunnittelu ja toteutus

Tutkimushaastattelutapoja on useita erilaisia, ja ne voivat eroavat toisistaan haastattelun
rakenteen ja ohjaustavan mukaan. Haastattelut voivat olla taysin vapaamuotoisia, tai ne
voivat sisaltda valmiita kysymyksia, kuten strukturoidussa tai puolistrukturoidussa
haastattelussa. Haastattelut voivat myo6s olla teemahaastatteluja, ja niita voidaan toteuttaa
yksil6- tai ryhmahaastatteluina. Haastatteluja voidaan pitaa eri tavoilla, kuten kasvokkain,

puhelimitse tai sdhkoisten valineiden avulla.

Taman tutkimuksen haastattelumenetelmaksi valikoitui puolistrukturoitu haastattelu.
Puolistrukturoitu haastattelumuoto on vapaamuotoisempi, kuin strukturoitu haastattelu, jossa
on yleensa selkeat ennalta valitut valmiit vastausvaihtoehdot. Puolistrukturoidussa
haastattelussa etuna on se, etta haastattelijan on mahdollista saada myds sellaista tietoa,
mitd ennalta maaritellyissa ja rajatuissa vastausvaihtoehdoissa ei valttamatta tulisi esiin, ja
haastateltavalla on nain ollen mahdollisuus vastata myds laajemmin kysymyksiin. (Puusa &
Juuti, 2020)

Haastattelua varten laadittiin kysymysrunko, joka kasitteli rahanpesun torjunnan keskeisia
aiheita, kuten rahanpesun torjuntakaytantoja seka lainsdadannon vaatimuksia. Kysymykset
muotoailtiin siten, ettd haastateltava pystyi ilmaisemaan vapaasti oman nakemyksensa, mika
antoi haastateltavalle myds mahdollisuuden syventaa vastauksiaan tarpeen mukaan.
Rahanpesun torjunta on laaja-alainen ilmio, joten tutkimuksessa oli tarkeda rajata aihetta
tarkemmin. Koska tutkimus keskittyi pankin toimihenkilon nakdkulmaan, haastattelun teemat

valittiin hdanen tydssaan kohtaamiensa asioiden pohjalta.
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Haastattelussa kasiteltiin pankkialan kaytantoja rahanpesun estamisessé seka tyontekijoiden
koulutukseen seka saantelyyn liittyvia kysymyksid. Haastattelukysymykset suunniteltiin
huolellisesti ottaen huomioon aiheen arkaluonteisuus sekéa rikosoikeudelliset nakdkohdat,
kuten laki rahanpesun estamisesta (444/2017). Kysymykset muotoiltiin selkeiksi ja
ymmarrettaviksi, mutta samalla varmistettiin, ettd haastateltava voi ilmaista ndkemyksensa
omasta nakdkulmastaan seka noudattaa pankkisalaisuutta. Haastattelussa kaytettiin
haastattelurungon pohjalta laadittuja kysymyksia, joihin sisaltyi myds syventavia kysymyksia.

Ennen haastattelun aloittamista haastateltavalle muistutettiin tutkimuksen anonymiteetista.

6.3 Tutkimustulokset

Haastatteluun osallistui pankkialalla talousrikollisuuden torjunnan parissa tydskenteleva
henkild, jonka osaamisalueeseen kuuluu myds rahanpesun torjunta osana laajempaa
talousrikollisuuden ehkaisyty6ta. Haastattelu toteutettiin séhkoisesti ennalta maariteltyjen
kysymysten pohjalta. Haastattelun tavoitteena oli saada syvallista asiantuntijanakékulmaa

rahanpesun torjunnan kaytannoista ja prosesseista pankkialalla.

Henkildston koulutukseen liittyvissa kysymyksissa pyrittiin selvittamaan haastateltavan
nakemyksia organisaation tarjoamien rahanpesun estamiseen liittyvien koulutusten maarasta
ja laadusta. Kysymyksilla pyrittiin selvittamaan, onko rahanpesun torjuntaan liittyvat

koulutukset organisaatioissa riittavia.

Haastateltavan mukaan pankin henkilokuntaa koulutetaan saanndllisesti, jotta pankeissa
pystytdan havaitsemaan ja ilmoittamaan epailyttavat tapahtumat. Koulutuksilla pyritaan myos
siihen, etta pankeilla olisi tarvittava tieto siitda, minkalaista toimintaa voidaan pitaa
epdilyttdvana. Koulutusten koettiin olevan hyddyllisia ja riittavia, mutta niiden jatkuva

paivittdminen on tarkeaa.

Saantelyyn ja ohjeistuksiin liittyvissa kysymyksissa haluttiin selvittdd, kuinka saantely ja
ohjeistukset vaikuttavat pankkien rahanpesun torjuntaan, seka koetaanko henkilostolla
olevan riittavasti tietoa rahanpesun estamista koskevasta lainsdadannosta. Tarkoituksena ol

erityisesti selvittaa, kuinka lainsaadantd ohjaa pankkien kaytantéja ja toimintatapoja.

Rahanpesun estamisté koskeva lainsaadanto koettiin olevan riittavalla tasolla, silla se ei
edellytd jokaiselta yksityiskohtaista pykalatason osaamista, vaan tutkintaohjeistuksella on

keskeinen rooli, jotta se on luotu riittavalla tarkkuudella lainsdddannon tayttamiseksi.
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Pankeilla on kdytdssdadn myods Compliance- toimintoja, jotka varmistavat, ettéd pankin

valvontatoimet koetaan riittaviksi seka riskienhallinnan, lainsdddannon ja saantelyn tasolla.

Seuraavaksi kasiteltiin rahanpesun havaitsemiseen liittyvia kysymyksia. Kysymysten avulla
haluttiin erityisesti selvittdd, milla tavoin pankit havaitsevat mahdollisia rahanpesuepailyja,

seka onko epailyttavien liiketoimien erottaminen tavallisesta pankkiasioinnista hankalaa.

Haastateltavan mukaan epdilyttavien liiketoimien erottaminen tavallisesta pankkiasioinnista
voi olla haasteellista, mutta tietyissa tapauksissa ilmeista. Esimerkiksi kokemus ja
asiantuntemus rahanpesun torjunnassa parantavat kykya tehda oikeita johtopaatoksia
halytysten perusteella. Haastatteluvastauksissa kavi myds ilmi, etté rahanpesuepailyja
kontrolloidaan pankeissa talousrikollisuudessa havaittujen ilmididen tunnistamisella. Pankit
kayttavat esimerkiksi automaatiota rahanpesuepailyjen tunnistamiseksi. Taméan avulla
epdilyttavista toiminnoista tulee automaattinen halytys, mikali epailyttdvaa toimintaa

havaitaan.

Lopuksi haastattelussa pyrittiin selvittdma&an haastateltavan nédkemyksia rahanpesun
torjunnan hyddyllisyydesta pankkialalla, sek& mahdollisia kehitysehdotuksia rahanpesun
torjunnan parantamiseksi esimerkiksi koulutusten, teknologian tai sdéntelyn osalta. Lisaksi
kartoitettiin myds asiakkaiden suhtautumista pankkeja koskeviin saéntelyvaatimuksiin.

Asiakkaiden koettiin olevan tietoisia pankkien velvollisuudesta torjua rahanpesua, ja suurin
osa asiakkaista vastaa asiallisesti pankin selvityspyyntéihin. Silti osa asiakkaista voi kokea
kyselyt tungettelevina, tai jattaa ne huomiotta. Kuten teoriaosuudessakin todettu, selvitysten
puutteessa asiakkaasta voidaan darimmaisessa tapauksessa joutua luovuttamaan

rahanpesuepailyilmoitus Keskusrikospoliisille.

Haastateltavan mukaan rahanpesun estaminen pankkialalla on valttdmatonta useista syista.
Esimerkiksi tiukka saantely talousrikollisuuden torjunnassa voi johtaa jopa pankkien
toimiluvan menettdmiseen, mikali talousrikollisuuden torjunta ei ole valvojan mielesta
tarvittavalla tasolla. Rahanpesun estaminen suojaa myos pankkien mainetta. Vaikka
toimilupa sdilyisi, saantdjen laiminlydnti voi aiheuttaa merkittdvaa mainehaittaa. Lisaksi
rahanpesun torjunnalla pyritddn estamaan myos harmaan talouden osuutta taloudessa,
jolloin myds sen estamisellda on suora vaikutus yhteiskuntaan esimerkiksi veronkierron

havaitsemisessa.
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Saantelyn vuoksi talousrikollisuuden torjunta vaatii yh& enemman resursseja, jonka takia
my0s pankkien resursseja joudutaan sitomaan etenevissa maarin. Vaikka saantely itsesséaéan
koetaan hyvaksi, haastateltava kuvailee rahanpesun estamista pikemminkin
valttamattomana kuluerana kuin lisdarvoa tuottavaksi toiminnaksi, silla se on pankin

toiminnan jatkumisen ehto.

7 Johtopdaatokset

Haastattelun tulokset antoivat syvallistéa ndkokulmaa siitd, miten pankeissa havaitaan ja
torjutaan rahanpesua. Tulokset vahvistivat myds opinnaytety6n teoreettisessa osuudessa
esitettyja havaintoja rahanpesun torjunnasta pankkialalla, erityisesti lainsaadannén

merkityksen osalta.

Haastatteluvastauksissa nousi esiin pankkien toimintamalleja rahanpesun estamisessa,
kuten automaatio. Pankit raportoivat epailyttavista lilkketoimista viranomaisille, kuten
Keskusrikospoliisille, mikéli asiakkaan toiminta koetaan selvityksista huolimatta
epdilyttavana. Kuten teoriaosuudessakin kaytiin lapi, yhteistyd viranomaisten kanssa on

olennainen osa pankkien rahanpesun torjunnan toimintamallia.

Haastattelussa kavi ilmi, etta rahanpesun estaminen koetaan hyddylliseksi niin
lainsaadannon noudattamisen- kuin myos yhteiskunnallisen roolin kannalta. Kuitenkin, kuten
teoriassa todettiin, rahanpesun torjunta on pankkialalle suuri kuluerd, silla jatkuvasti

tiukentuvat sdéntelyvaatimukset ja resurssit voivat luoda pankeille taloudellista painetta.

Rahanpesun estaminen pankkialalla perustuu enenevassa maarin teknologiaan, kuten
automatisoituihin halytysjarjestelmiin, jotka tukevat pankkien kykya tunnistaa epailyttavaa
toimintaa. On tarkeaa, etta pankit tekevat yhteistyota viranomaisten kanssa seka raportoivat
havaitsemistaan epadilyistd. Myos koulutuksen ja henkiloston asiantuntemuksen merkitys

korostuu, kun talousrikollisuuden ilmiot muuttuvat ja kehittyvat.

Koulutuksen tarkeys onkin keskeinen osa pankkien rahanpesun torjuntaa. Haastattelussa
nousi esiin huomio siitd, etté pankkien henkildstolle olisi tarkeaa tarjota jatkossakin jatkuvaa
ja ajantasaista koulutusta, jotta henkiléston on mahdollista tunnistaa uusimmat

talousrikollisuuden ilmi6t sek& reagoida niihin tehokkaasti.

Pankkien kohdalla rahanpesun torjunta ndhdaan kuitenkin ensisijaisesti kuluerana, silla

rahanpesun estadmiseksi tarvittavat toimenpiteet eivét tuota suoraa taloudellista hyotya
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pankille, vaan ovat olemassaolon edellytys pankin toiminnan jatkuvuudelle. Tasta huolimatta
rahanpesun estaminen on valttdméatonta pankkien toiminnan kannalta, silla puutteet
rahanpesun torjunnassa voivat johtaa paitsi mainehaittoihin, myés pahimmassa tapauksessa

toimiluvan menettamiseen.

Lainsaadantt ohjaa pankkien toimintaa tiukasti seké asettaa velvoitteita asiakastietojen
hallinnasta, maksuliikenteen valvonnasta seké viranomaisraportoinnista. Vaikka saéntely
lisda pankkien kustannuksia, se on valttaméaton osa rahanpesun torjuntaa. Saantelyn jatkuva
tiukentuminen ja teknologian kehitys edellyttavét pankeilta jatkuvaa sopeutumista, mutta

myos luo mahdollisuuksia tehokkaampaan rahanpesun torjuntaan.

Yhteenvetona voidaan todeta, ettéa rahanpesun torjunta on pankkialalla monivaiheinen ja
resursseja vaativa prosessi, jossa korostuvat automatisoidut jarjestelmat, lainsdadanto,
henkildston osaaminen seké yhteistyd viranomaisten kanssa. Vaikka rahanpesun torjunta
nahdaan pankkien ndkokulmasta merkittdvana kuluerénd, se on valttdméaton osa pankin

toiminnan jatkuvuuden turvaamista.

8 Pohdinta

Opinnaytetydprosessi on ollut mielenkiintoinen ja opettavainen kokemus. Opinnaytetydn
tekeminen aloitettiin syksylla 2024. Aihe valikoitui heti alkuvaiheessa, ja sita on ollut
mielenkiintoista tutkia l&pi opinnaytetydprosessin. Rahanpesun torjunta oli itselleni uusi
aihealue, joten aihetta oli mielenkiintoista tutkia siitdkin nakokulmasta. Alkuun ol
haasteellista hahmottaa, kuinka laaja ja monivaiheinen aihe rahanpesun torjunta on. Myés
pankkien nakokulmasta tietoa oli hyvin vahaisesti saatavilla, joka vaikeutti myos osaltaan
opinnaytetyon tekemista. Alkuvaiheessa opinnaytetyd oli tarkoitus toteuttaa vain
tutkimustyyppisend, mutta haastattelulla siihen saatiin syvéllista nakemysta, ja haastattelun
osuus tuki myds teoreettista osuutta. Haastattelulla saatiin myds sellaista tietoa, mita pelkalla
teoreettisella osuudella ei olisi pystytty osoittamaan. Koen, etté opinndytetychon riitti hyvin
yhden henkilon haastattelu, silla haastateltava oli asiantunteva sekd hanen nakokulmansa

kattoi hyvin keskeiset teemat.

Opinnaytetyd on antanut minulle syvallista tietoa rahanpesun torjunnan kaytannoista
pankkialalla. Tutkimusprosessin aikana olen kehittanyt tutkimus- ja analyysitaitojani, ja se on
opettanut minulle myos tarkeita tutkimusmetodeja, kuten haastattelun tekemista ja tulosten

analysointia. Opinnaytety® on ollut arvokas oppimiskokemus, joka on syventényt
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ymmarrystani pankkialan kaytannoista rahanpesun estamiseksi. Prosessi on ollut paitsi
mielenkiintoinen, myos haasteellinen ja opettavainen kokemus. Vastaavan tutkimuksen
tekeminen tulevaisuudessa toisi varmasti uusia nakdkulmia, erityisesti pankin kaytantojen

seka lain ja saantelyn kehittymisen myota.

Opinnaytetydssa onnistuttiin vastaamaan kolmeen paakysymykseen, jotka ohjasivat

tutkimusprosessia. Nain ollen saatiin kattava kuva rahanpesun torjunnasta pankkialalla:

Mita rahanpesu on ja miten se vaikuttaa pankkien toimintaan?

Kuten teoriaosuudessa todettiin, rahanpesu on prosessi, jossa tavoitteena on piilottaa
rikollisesti hankitun omaisuuden tai rahan alkupera, ja saada se nayttamaan laillisesti
ansaitulta. Rahanpesu vaikuttaa pankkien toimintaan siten, ettd pankkien on noudatettava
rahanpesulakia seka saantelyitd, jotka my6s ohjaavat pankkien toimintaa. Pankkien on myds
ilmoitettava havaitessaan epadilyttdvaa toimintaa.

Miten lait ja sdantelyt vaikuttavat rahanpesun torjuntaan pankkialalla?

Opinnaytetyon tavoitteena oli tarkastella rahanpesun torjuntaa pankkialalla erityisesti
lainsdadannon ja kaytantdjen nakokulmasta. Johtopaatésten perusteella voidaan todeta, etta
opinnaytety0 on onnistunut vastaamaan tahan tavoitteeseen. Lainsdddantbosuudessa
kasiteltiin rahanpesun torjuntaan liittyvia saantelyita, kuten rahanpesulakia sek& Euroopan
Unionin rahanpesudirektiiveja, jotka ohjaavat pankkien toimintaa. Lainsdadannén vaikutus
pankkien toimintaan konkretisoitui erityisesti asiakkaan tuntemisvelvollisuuteen ja valvontaan
sekd viranomaisyhteistydhon. Lainsaadanto ja sdantelyt asettavat tiukat velvoitteet pankkien
rahanpesun torjunnalle. Tutkimus osoitti, etté vaikka sdéntely on tarkead, jatkuvat muutokset
tuovat haasteita pankkien toimintaan, silla ne edellyttdvat nopeaa sopeutumista seka

resursseja.

Millaisia kaytantoja pankeilla on rahanpesun estamiseksi?

Pankkien toiminnassa korostuivat asiakkaan tunteminen seké epailyttavien liiketoimien
tarkkailu. Myds jatkuva ja ajantasainen koulutus ovat tarkeassé roolissa rahanpesun
estamisessa. Pankkien kaytannon toimenpiteet rahanpesun estamiseksi tulivat esiin

erityisesti haastattelun avulla. Haastateltavan vastauksista voitiin todeta, etté pankit kayttavat
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automatisoituja halytysjarjestelmia seka asiakkaan tuntemista havaitakseen epailyttavat
toimet. Nama kaytannot vastaavat lainsaadanndn asettamia vaatimuksia, kuten asiakkaan
tuntemisvelvollisuutta seka velvoitetta raportoida epailyttavat toimet Keskusrikospoliisille.
Yhteys lainsaadannon ja pankkien kaytannon toimenpiteiden valilla tuli selvasti esille niin

teoria, - kuin myos haastatteluosuudessa.

Tulevaisuudessa pankit voivat tarvita yha etenevissa maarin tarkempaa yhteistyota
viranomaisten kanssa seka mahdollisesti muuttaa toimintaansa saantelyiden niin vaatiessa.
Vaikka lainsdddannon noudattaminen on elintdrkeda pankkien toiminnan osalta, on myos
pohdittava, kuinka tehokkaasti pankit kykenevat hallitsemaan saantelysta ja sen muutoksista
aiheutuvia kustannuksia. Voisiko tulevaisuudessa viranomaisten rooli rahanpesun
estamisessa kasvaa entisestéén, ja voisiko pankkien ja viranomaisten valista yhteisty6ta

kehittaa vielakin tiivimmaksi.

Rahanpesun torjunta on aarimmaisen tarkeaa paitsi pankkialan, myos koko yhteiskunnan
turvallisuuden kannalta. Rahanpesu ei ainoastaan vaaranna taloudellista vakautta, vaan se
voi mahdollistaa myos rikollista toimintaa kuten terrorismin rahoittamista tai huumekauppaa.
Kehittyvan teknologian, kuten tekoalyn hyédyntaminen ja sen kehittdminen voisi tuoda uusia
mahdollisuuksia rahanpesun estamiseen ja havaitsemiseen. Samalla on huomioitava, etta
rahanpesun torjunta ei saa muodostaa kohtuuttomia toimenpiteita esimerkiksi
asiakaskohtaamisissa. Tasapainon ldytdminen tehokkaiden toimintatapojen ja
asiakaskohtaamisten valilla on tarkeaa. Mielestani rahanpesun torjuntaan tulee kiinnittaa

jatkossakin resursseja seka kehittaa toimivia tapoja ehkaista rahanpesua tehokkaasti.
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Liite 1. Puolistrukturoidun haastattelun kysymykset pankkialan tydntekijalle

Teema 1. Havaitseminen ja raportointi

1. Miten pankissa havaitaan ja kasitelladn mahdollisia rahanpesuepailyja?
2. Tekeekod pankki yhteistyota viranomaisten kanssa havaitessaan epailyttavat toimet?

Teema 2. Henkildstén osaaminen ja koulutus

1. Koulutetaanko pankin henkilokuntaa saannollisesti rahanpesun torjuntaan?
- Tulisiko koulutuksia lisata?
- Koetaanko koulutusten olevan riittavalla tasolla?

Teema 3. Tyon mahdolliset haasteet

1. Onko epailyttavien lilketoimien erottaminen tavallisesta pankkiasioinnista hankalaa?
2. Koetko, etta sinulla on riittdvésti tietoa rahanpesua koskevasta lainsdadanndosta tyotehtavaasi
nahden?

Teema 4. Saantelyiden vaikutus asiakaskohtaamisiin

1. Miten asiakkaat suhtautuvat pankeille annettuihin saantelyvaatimuksiin, kuten asiakkaan
tuntemiseen tai alkuperaisselvityksiin?

Teema 5. Kehitysehdotukset

1. Koetko rahanpesun torjunnan pankkialalla hyGdylliseksi?
2. Onko sinulla kehitysehdotuksia rahanpesun torjunnan parantamiseksi pankkialalla?
- Pitaisiko esimerkiksi koulutuksia, sdantelya tai teknologiaa kehittda?
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Liite 2. Aineistonhallintasuunnitelma

Opinnaytetydn nimi: Rahanpesun torjunta pankkialalla- Kaytannoét ja lainsaadanto

Opinnaytetyon tekija: Emilia Peiponen

1. Aineiston hankinnan menetelmat ja aineiston muoto

Aineisto kerattiin puolistrukturoituna sahkoisesti haastattelukysymysten avulla. Analysoitava

aineisto oli tekstimuotoista.

2. Aineistojen sailytys opinnadytetydprosessin aikana

Tutkimusaineisto sailytettiin opiskelijan henkildkohtaisella tietokoneella salasanalla

suojattuna. Aineistoa paasi kasittelemaan ainoastaan opiskelija.

3. Aineiston kasittely opinnaytetydn valmistuttua

Opinnaytetydssa kerattya aineistoa kaytettiin vain tdssa opinnaytetydssa ja tutkimuksessa.
Opinnaytetytn valmistumisen jalkeen aineisto tuhotaan 1 vuoden kuluttua opinnaytetydn
hyvaksymispaivasta. Tahan asti aineistoa sailytetdan tutkimuseettisia periaatteita noudattaen

ja niin, ettd aineisto on vain tutkijan/opiskelijan saavutettavissa.



