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1 JOHDANTO

Tekoaly on termind "vanha keksintd”, mutta muutamien viime vuosien aikana tapahtunut nopea
kehitys on tehnyt siitd nykypaivan teknologisen murroksen keskipisteen. Tama kehitys on tuo-
massa erilaisia tekoalypohjaisia ratkaisuja arkipaivaiseen kayttoon eri aloille kuten sovelluskehityk-
seen ja terveydenhuoltoon. Muutoksessa mukana pysyminen on tarkeaa ja tarkoittaa organisaa-

tioiden kannalta jatkuvaa sopeutumista, uuden oppimista ja uusien teknologioiden omaksumista.

Opinnaytetyon aihe tuli vastaan opintoihin kuuluvan harjoittelun loppupuolella Esko Systems
Oy:ssa, joka tuottaa Esko-nimista asiakas- ja potilastietojarjestelmaa. Yrityksen tavoitteena oli kar-
toittaa tekoalyn hyodyntamismahdollisuuksia tuotekehityksessa, erityisesti ohjelmistotestauk-
sessa. Aihe oli mielenkiintoinen ja erittéin ajankohtainen, mika teki siita luontevan valinnan opin-

naytetyoksi.

Tarkoituksena oli Ioytaa tekoalypohjainen tyokalu ohjelmistotestauksen tueksi. Alustavassa kartoi-
tuksessa huomattiin, etta tekoalypohjaisen koodiavustajan valitseminen voisi olla hyodyllisempaa,

silla sita voitaisiin hyodyntaa automaatiotestauksen lisaksi ohjelmistokehityksen eri vaiheissa.

TyOkalun valintaprosessiin kuului kriteerien maarittely seka tyokalujen arvioinnin suorittaminen eril-
lisen arviointilomakkeen avulla. Lisaksi tyokalujen kaytettavyytta testattiin kehitysymparistossa ly-
hyiden kooditehtavien avulla, mika antoi tarkempaa tietoa niiden suorituskyvysta ja kaytettavyy-

desta ohjelmistokehityksen ja automaatiotestauksen tukena.

Opinnaytety6 pyrkii vastaamaan seuraamaan tutkimuskysymykseen: "Miten sosiaali- ja terveys-
alan tietojérjestelmien erityisvaatimukset vaikuttavat tekoélypohjaisen testitybkalun valintaan?”
Tama kysymys ohjasi tyon etenemista, koska sosiaali- ja terveysalan tietojarjestelmat ovat tarkasti

saanneltyja ja niiden tulee tayttaa tiukat sdadokset ja standardit.

Opinnéytety6n aineisto kerattiin kesan 2024 aikana ja itse loppuraportti kirjoitettiin syyslukukauden
2024 aikana puhtaaksi. Tekoalyteknologioiden kehittamisen ja kehittymisen nopeuden huomasi
opinnaytetyoprosessin aikana siita, etta loppuraportin kirjoittamisen aikana valintaprosessiin poi-
mitut ohjelmat ehtivat paivittya ja lomakkeille keratyt tiedot muuttua.



2 TEKOALY

Tekoaly tai Al (lyhenne, joka tulee englanninkielisesta termista Artificial Intelligence) on kattotermi
erilaisille ohjelmointitekniikoille, joilla erilaisia ihmisille ominaisia kykyja ja toimintoja pyritaan mat-
kimaan tietokoneella (Jarvinen 2024, 18). Tallaisia ominaisuuksia ovat oppiminen, paattely, suun-
nittelu ja luominen (Euroopan parlamentti 2020). Tavoitteena on, etta koneet kykenevat suoritta-
maan ihmisen kaltaisia alyllisia toimintoja kuten kaanndstyot, puheentunnistus ja -tuotanto tai paa-

toksenteko.

Tekoaly eroaa perinteisista ohjelmistoista monin eri tavoin. Perinteiset ohjelmistot on suunniteltu ja
rakennettu tarkasti maariteltyjen saantdjen ja toimintojen mukaan. Ne pystyvat suoritamaan vain
ne tehtavat, joihin ne on erikseen ohjelmoitu, eivatka ne voi toimia ennalta maariteltyjen saantojen
ulkopuolella ilman ihmisen tekemia@ koodimuutoksia tai paivityksia. Tekoaly puolestaan kykenee
oppimaan ja mukautumaan ymparistdonsa kasittelemansa datan perusteella. Sen kyky oppia ja
mukautua perustuu koneoppimiseen ja datan analysointiin. Tekoaly kykenee itsenaisesti mukaut-
tamaan toimintaansa datasta tekemiensa havaintojen perusteella ilman, etta ihminen valttamatta

puuttuu prosessiin. (CGIl 2024.)

21 Tekoalyn muodot

Tekoalylla on useita eri muotoja, jotka voidaan jakaa eri kategorioihin sen mukaan, millainen on
tekoalyn kyky suorittaa erilaisia toimintoja. Luokittelun pohjalta tekoaly voidaan jakaa kolmeen eri
paakategoriaan: kapea tekoaly, yleinen tekoaly ja supertekodly. Talla hetkella kaikki kaytossé ole-
vat tekoélyjarjestelmat edustavat kapeaa tekoalya. Vauhdilla etenevat tutkimus ja kehitys tahtaavat

kuitenkin jatkuvasti kohti monipuolisempia ja alykkaampia tekoalyn muotoja.

Kapean tekoalyn eri alamuodoista erityisesti generatiiviset tekoalyteknologiat ovat lyhyessa ajassa
nousseet merkittavaan asemaan. Naita ovat esimerkiksi tekstin, kuvien, koodin, testidatan tai mu-

siikin luomiseen tarkoitetut jarjestelmat.



211 Kapea tekoaly

Kapea tekoaly (eng. Artificial Narrow Intelligence), josta kaytetaan myds nimeé "heikko tekoaly”
(eng. Weak Atrtificial Intelligence) viittaa tekoalypohjaisiin jarjestelmiin tai ohjelmiin, jotka on suun-
niteltu hoitamaan tiettyja rajattuja tehtavia. Tavoitteena on, etta se nayttaa alykkaalta siina tehta-
vassa tai tehtavissa, mihin se on luotu. Toisin kuin yleinen tekoaly, joka voi oppia ja mukautua
erilaisiin tilanteisiin, kapea tekoaly toimii siihen asetettujen saantojen puitteissa ja on taysin niiden
sitoma. Se ei pysty menemaan naiden saantojen yli ja tekemaan itsenaisia ratkaisuja tai saannoista

poikkeavia toimintoja. (Maria 2024.)

Hyva esimerkki kapean tekoalyn toiminnasta on shakkipeli. Kapea tekodly ei tieda shakista mitaan.
Se ei 0saa arvioida itsenaisesti, mik& on hyva tai huono siirto, eika esimerkiksi mieti, mika siirto on
strategisesti paras missakin tilanteessa tai myoskaan arvioi pelin kokonaiskuvaa. Sen sijaan se
analysoi jokaisen siirron saantojen ja ohjelmoijien antamien parametrien perusteella. Tekoaly kay
lapi lukuisia mahdollisia siirtoja ja valitsee algoritmin mukaan parhaan mahdollisen vaihtoehdon
seka tekee siirron sen perusteella. Shakkipelin ulkopuolella, silla ei kuitenkaan ole kykya paattaa,
mita tehda seuraavaksi. Jopa koneoppimisella varustettu tekoaly voi oppia ja soveltaa oppimaansa

vain sen laajuuden mukaan, mité siihen on ohjelmoitu. (Tekoaly.info 2024.)

21.2 Generatiivinen tekoaly

Perinteisen tekoalyn toiminta perustuu siihen, etta se luokittelee, ennustaa, optimoi ja tekee ana-
lyyseja datan perusteella. Sen tehtavat liittyvat datan tulkitsemiseen ja kasittelyyn ennalta maarat-
tyjen mallien mukaisesti. Generatiivinen tekoaly (eng. Generative Artificial Intelligence) puolestaan
edustaa tekoalyn uudempaa suuntausta siten, etta sen tavoitteena on tuottaa uutta sisaltoa; teks-

tia, kuvia, videoita, koodia, testidataa tai &anta sille syétetyn koulutusdatan pohjalta. (Rouse 2024.)

Generatiivisen tekoalyn toimintaperiaate perustuu erilaisten generatiivisten mallien hyddyntami-
seen, jotka ovat toteutettu koneoppisarkkitehtuurilla. Erilaiset generatiivisen tekoalyn mallit oppivat
késittelemaan suuria datamaaria, tunnistamaan monimutkaisia rakenteita ja riippuvuuksia seka
luomaan naiden perusteella uutta sisaltéa. Tallainen toiminta mahdollistaa erilaisissa ohjelmis-

toissa ja sovelluksissa esimerkiksi uuden tekstin tuottamisen, kuvien tai videoiden luomisen,
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palvelubottien kyvyn vastata kysymyksiin, ja uuden koodin kirjoittamisen. (Feuerriegel ym. 2023.
112-113.)

21.3 Yleinen tekoaly

Yleinen tekoaly (eng. Artificial General Intelligence) viittaa teoreettiseen tekodlyn muotoon, koska
se on edelleen kehitysvaiheessa, eika sita ole viela pystytty saavuttamaan. Yleisen tekoalyn tavoit-
teena on, etta se kykenee ymmartamaan, oppimaan ja suorittamaan mita tahansa alyllista tehtavaa
ihmisenkaltaisesti. Tutkijapiireissa yleisella ja vahvalla tekoalylla viitataan koneen kykyyn kehittaa
tietoisuus. Vahvaa tekoalya voi soveltaa tehtavasta toiseen ja se kykenee luovaan ajatteluun ja
oppimaan uutta itsenaisesti. Nykyiset tekoalysovellukset ovat vield kaukana vahvasta tekoalysta,
vaikka hyvin kehittynyt palvelubotti voi hetkellisesti onnistua antamaan vaikutelman ihmisenkaltai-
sesta alykkyydesta. (CGI 2024.)

21.4 Supertekoaly

Supertekoaly (eng. Artificial Super Intelligence) on toinen tekoalyn teoreettinen, 1ahinné tieteiskir-
jallisuudesta tuttu, viela alykka@mpi ja suorituskyvyltaan tehokkaampi muoto kuin yleinen tekoaly.
Se ylittaa ihmisaivojen kyvyt moninkertaisesti jokaisella osa-alueella. On ennustettu, etta superte-
koaly syntyy sen jalkeen, kun vahva tekoaly on kehittynyt karkeasti ihnmisen tasolle, minka jalkeen
tekoaly alkaa itse kehittaa itsestaan eksponentiaalisesti yha alykkaampia versioita. (Bomstrom &
Miiller 2014, 1-2.)

21.5 Turingin testi

Tekoalyn arvioinnissa kaytetty inmisenkaltaisuuden tunnetuin mittari on Turingin testi, jonka mu-
kaan tekoaly on saavuttanut ihmisen alykkyydessa siina vaiheessa, kun tekoalyn kanssa keskus-
televa ihminen ei enaa pysty varmuudella erottamaan sita, tulevatko vastaukset koneelta vai ihmi-
selta. Testin on kehittanyt Alan Turing 1950-luvulla ja testia seka sen erilaisia versioita kaytetaan
edelleen, kun halutaan mitata koneen kykya "ajatella”. Testissa ihmistuomari kay keskustelua seka
tekoalyn etta toisen ihmisen kanssa ilman, etta han tietdd, kumpi osapuoli on kumpi. Jos tuomari
ei pysty luotettavasti erottamaan tekoalya inmisesta, katsotaan tekoalyn lapaisseen testin. (Saygin
ym. 2000, 464-467.)
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Turingin testia voidaan kayttaa myos generatiivisen tekoalyn eri sovellusten "ihmismaisyyden” mit-
taamiseen. Generatiiviset tekoalymallit voivat tuottaa kielellisesti virheetonta tekstia, mutta niilla ei
ole syvempaa ymmarrysta puheen sisallosta, tarkoituksesta tai merkityksesta. Tama rajoite koros-
taa Turingin testin heikkoutta generatiivisen tekoalyn varsinaisen alykkyyden mittaamisessa: testi
mittaa enemman tekoalyn kykya jaljitella ihmisen kayttaytymista kuin sen todellista alya tai tietoi-
suutta. (Rouse 2024.)

2.2 Tekoalymenetelmat

Tekoalymenetelmat ovat erilaisia teknologioita ja algoritmeja, minka avulla tekoalyjarjestelmia luo-
daan, koulutetaan ja sovelletaan eri tarkoituksiin. Naita menetelmia voidaan jakaa useisiin eri ka-
tegorioihin riippuen siita, mika on tekoalyjarjestelman haluttu kayttdtarkoitus tai toimintatapa. Tassa
kappaleessa kuvataan lyhyesti yleisimmat kaytdssa olevat menetelmat, joita kdytetaan tekoalyn

kehittamiseen.

2.21 Koneoppiminen

Koneoppiminen (eng. Machine Learning) on tekoalyn osa-alue, joka mahdollistaa tietokoneille it-
senaisen oppimisen, kehittymisen ja paatoksenteon historialliseen dataan perustuen ilman etta
niitd on erikseen ohjelmoitu kasittelemaan jokaista mahdollista tilannetta. Se on menetelma, jolla
etsitaan ratkaisua tietokoneen avulla johonkin tehtavaan. Prosessi hyodyntaa erilaisia algoritmeja,

jotka ohjaavat ratkaisun kehittymista haluttuun suuntaan. (Sarker 2021, 1-2.)

Koneoppimisprosessi koostuu kolmesta paavaiheesta: ensimmainen vaihe on syotteen esikasit-
tely, jossa syotetty raakadata puhdistetaan ja muokataan sellaiseen muotoon, etta se on sopivaa
algoritmien kaytettavaksi. Toisessa vaiheessa malli koulutetaan; algoritmit analysoivat syotteena
olevan datan ja oppivat sen perusteella tekemaan ennusteita tai luokitteluita. Kolmannessa vai-
heessa malli arvioidaan; virhefunktiota kdytetdan arvioimaan sita, kuinka hyvin malli toimii ja tun-
nistaa mahdolliset parannuskohteet. Virhefunktio auttaa mallia oppimaan ja tekeméaan tarkempia
ennusteita. Viimeisena optimointiprosessi taydentaa naita vaiheita saatdmalla mallin parametreja
ja asetuksia niin, etta saavutetaan mahdollisimman hyva suorituskyky ja tarkkuus. (Tekoalyn monet
kasvot 2024; Sarker 2021, 5-10.)
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Vaikka koneoppimisprosessi koostuu kolmesta erilaisesta padvaiheesta, se on kuitenkin muokat-

tavissa ja hyodynnettavissa erilaisten mallien avulla erilaisiin tarkoituksiin. Mallien kayttotarkoitus

riippuu muun muassa datan maarasta ja kayttdkohteesta. Seuraavassa kaaviossa on kuvattuna

nelja tyypillisinta koneoppimismallia.

Ohjattu oppiminen

#(Ohjataan oppimaan
opetusdatan avulla.

* Annetaan sydtteita ja niihin
liittyvid oikeita vastauksia >
tietokone pyrkii oppimaan
mallin avulla ennustamaan
oikean vastauksen tuleville
syotteille

«Kaytetaan erilaisia
algoritmeja mm.
neuroverkkoja

*Esim. sdhkopostisovelluksen

roskapostin suodatus

Ohjaamaton oppiminen

+Ei anneta valmiita oikeita
vastauksia > oppii
tunnistamaan datasta
sdanndnmukaisuuksia ilman
etukateen annettuja ohjeita

*Etsii datasta piilossa olevia
rakenteita ja yhtaldisyyksia >
auttavat havaitsemaan uusia
ryhmié tai joukkoja

#Esim. yrityksissa keratty
asiakasdata josta halutaan

|6yta4 uusia asiakasryhmia tai

myyntistrategioita

Puoliohjattu oppiminen

*Kdytetddn opetusdataa, jossa
osassa halutut tulokset ja
osassa ei ole > keraa
ohjaamattomasta tiedosta
sdanndnmukaisuuksia joihin
hyddyntaa ohjatun oppimisen
menetelmia

*Esim. puheentunnistus jossa
k'yttdjd puhuu jo
tunnistettuja mutta myds
uusia sanoja joulle koneella ei
ole vield kirjallista vastinetta.
> uudet sanat voidaan
tunnistaa jo tunnistettujen
sanojen avulla

KUVA 1 Koneoppimismallit (mukaillen Haltu 2024b; Sarker 2021, 3-4).

2.2.2 Syvaoppiminen

Vahvistusoppiminen

+Ei anneta oikeita vastauksia
vaan oppii tekem&an
paatoksii sille annetun
palautteen perusteella >
opetaan kokemusten kautta >
saa joko palkkion tai
rangaistuksen jolloin
jarjestelman tulee itse oppia
|6ytdma&an paras tapa toimia

*Esim. tietokonepeli jossa
kehtittyy peli pelilta
paremmaksi. Jokainen siirto
kertoo minkalainen seuraus
syntyy jolloin se jatkossa joko
pyrkii valttdmaan tai
toistamaan siirron

Syvaoppiminen (eng. Deep Learning) on koneoppimisen alalaji, joka kayttaa monikerroksisia kei-

notekoisia neuroverkkoja tietojen analysointiin ja kasittelyyn. Nama neuroverkot koostuvat useista

erilaisista toisiinsa kytketyista solmukerroksista, joista jokainen oppii tunnistamaan piirteita syotet-
tavasta datasta. (ChatGPT-verkkosivusto 2024.)

Ensimmainen kerros havaitsee yksinkertaisia ominaisuuksia kuten viivoja tai vareja ja valittaa ka-

sittelemansa tiedot seuraavalle kerrokselle. Jokainen neuroverkon seuraava kerros rakentaa uu-

den kerroksen edellisen kerroksen oppiman tiedon paalle havaitsemalla yha abstraktimpia ja mo-

nimutkaisempia piirteita. Lopulta viimeinen kerros antaa mallin lopullisen ennusteen tai luokittelun

perustuen aiempien kerrosten tuottamaan tietoon. (Goodfellow ym. 2016, 166-170.)
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Koneoppimismallit tarvitsevat jasenneltya ja hyvin merkittya dataa tarkkojen ennusteiden ja paa-
tosten tekemiseen. Mikali dataa ei ole merkitty oikein tai jarjestelty, tavalliset koneoppimismallit
eivat pysty kasittelemaan sita tarkasti ja silloin siité tulee syvaoppimisen alue. Syvaoppiminen on
koneoppimista kehittyneempi [ahestymistapa, silla monitasoisen rakenteensa vuoksi se pystyy tun-
nistamaan hienovaraisempia piirteita datasta. Tama tekee siita tehokkaan monimutkaisissa tehta-
vissa esimerkiksi kuvantunnistuksessa ja luonnollisten kielten kasittelyssa. Syvaoppimisen hyodyn-
taminen vaatii kuitenkin suurta laskentatehoa ja suuria maaria dataa, mika voi tehda sen hyodyn-

tamisesta haastavaa. (Unite.Al 2023.)

2.3 Kielimallit

Kielimallit (eng. Language Models) ovat tekoalyyn perustuva jarjestelma, mitka on kehitetty analy-
soimaan ja tuottamaan inhimillista kieltd. Naita malleja kaytetaan kielen kaantamisessa, vastausten
tuottamisessa annetun syétteen perusteella seka ennustamaan, etta miké sana todennékoisimmin
seuraa tiettya lauseketta. Kielimallit hyodyntavat valtavia datamaaria ja kehittyneité neuroverkkoja.
Kielimallien avulla ne pystyvat ymmartamaan tekstin rakenteita, merkityksia ja asiayhteyksia.
(Feuerriegel ym. 2023. 114-116.)

Kielen tuottamiseen ja kasittelemiseen luotuja generatiivisia tekoalyratkaisuja kutsutaan suuriksi
kielimalleiksi (eng. Large Language Models). Suuret kielimallit ovat neuroverkkopohjaisia kielimal-
leja, jotka on koulutettu suurilla datamaarillé ja niiden toiminta perustuu syvaoppimiseen. Tama
tarkoittaa sit, etta kielimalli hyodyntaa ja kehittaa itsenaisesti eraanlaista ihmisen aivojen toimintaa
jaljittelevaa jarjestelmaa, mika oppii kasilla olevia sisaltoja, merkityksia, ja niiden asiayhteyksia
seka kykenee tuottamaan, ymmartamaan, ja kdantamaan tekstia oppimansa perusteella. (Feuer-
riegel ym. 2023. 114.)

Suurista kielimalleista tunnettuja ovat esimerkiksi Open Al:n GPT-3 (eng. Generative pre-trained

transformer 3) ja Googlen Bard (Kahara 2024; Haltu 2024b). Naitd malleja kaytetadan erilaisissa

sovelluksissa kuten palveluroboteissa, virtuaaliavustajissa, ja kielenkaannospalveluissa.
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3 AUTOMAATIOTESTAUS

Ohjelmistotestaus on tapa varmistaa ohjelman laatu ja tunnistaa mahdolliset viat ja hairiét ennen
ohjelmiston tai sen uusien versioiden kayttdonottoa. Ohjelmistotestausta voidaan tehda kahdella

tavalla: manuaalisesti ja automaattisesti.

Manuaalisen testauksen suorittaa ihminen, joka istuu tietokoneen aaressa ja tekee testit kasin en-
nalta maariteltyjen testivaiheiden mukaan. Automaatiotestaus taasen tarkoittaa testien suoritta-

mista automaattisesti ohjelmistojen avulla.

Automaatiotestauksessa kaytetaan erilaisia ohjelmistotyokaluja, jotka suorittavat testit ja vertaavat
testituloksia odotettuihin tuloksiin seka raportoivat mahdolliset poikkeamat. (Hamilton 2024.) Auto-
maatiotestauksen etuja ovat sen nopeus, toistettavuus ja kyky kasitella suuria testimaaria lyhyessa

ajassa. Haittapuolena on alussa tarvittava investointi tyokaluihin ja testiymparistojen kehittamiseen.

3.1 Testitasot

Ohjelmiston testaaminen voidaan jakaa eri testitasoihin, jotka kohdistuvat ohjelmiston eri osiin ja
ohjelmiston kehityksen eri vaiheisiin. Testitasot voidaan jakaa neljaan eri kategoriaan suurimmasta

ja yksinkertaisimmasta kokonaisuudesta pienimpaan ja monimutkaisimpaan kokonaisuuteen.
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testing
Integration
testing
System
testing
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Acceptance
testing
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Complex

KUVA 2 Testaustasot (Testsigma 2023).

3.11 Yksikkotestaus

Yksikkotestaus (eng. Unit Testing) on alhaisin testauksen taso, jota aletaan tehdé heti ohjelmiston
kehityksen alkumetreilta. Testeilla testataan koodin yhden osan toimivuutta kerrallaan. Yksikkotes-
tien maara on suuri koska tarkoituksena testeilla on varmistaa, ettd koodin pienimmatkin erilliset

osat toimivat tarkoitetulla tavalla. (Vala 2022.)

Yksikkotestauksen suorittaa kehittaja sitda mukaa, kun kirjoittaa varsinaista ohjelmakoodia koo-
dialustalla. Tyypillisesti yksikkotestit kirjoitetaan sen jalkeen, kun varsinaista koodia on valmistunut.
Joissain ohjelmistokehitysmalleissa kuten ketterassa kehityksessa automatisoitavien yksikkotes-

tien kirjoittaminen voi tapahtua jo ennen sovelluksen koodin kirjoittamista. (ISBQT 2018, 27-28.)

3.1.2 Integraatiotestaus

Integraatiotestaukseen (eng. Integration Testing) siirrytaan siina vaiheessa, kun kaikki yksikkotestit
on lapaisty hyvaksytysti. Integraatiotestausvaiheessa keskitytaan koodin eri osien tai jarjestelmien
valisen vuorovaikutuksen testaamiseen, jotta saadaan selville, toimivatko ohjelmiston osat tarkoi-
tetulla tavalla yhdessa. (Vala 2022.) Integraatiotestaus voidaan jaotella kahteen eri tasoon: kom-
ponentti-integraatiotestaus, joka keskittyy yhteen liitettyjen ohjelmiston palasien vuorovaikutuksiin

ja rajapintoihin. Tama on yleensa ohjelmistokehittajien vastuulla. Jarjestelmaintegraatiotestaus
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keskittyy jarjestelmien, pakettien ja mikropalveluiden valisiin vuorovaikutuksiin ja rajapintoihin seka
on yleensa testaajien vastuulla. (ISBQT 2018, 28-30.)

3.1.3 Jérjestelmatestaus

Jarjestelmatestauksessa (eng. System Testing) keskitytdan koko jarjestelmén testaamiseen, jolloin
tutkitaan tayttaako jarjestelma sille asetetut vaatimukset. Tassa vaiheessa kaikki ohjelmiston osat
ja integraatiot on yhdistetty ja testaus pyritaan suorittamaan lopullista kohde- tai tuotantoymparis-
t0a vastaavassa tilassa. Jarjestelmatestausta tekevat testaajat joko manuaalisesti tai automatisoi-
dusti erilaisten testityokalujen avulla riippuen siita, minka tyyppista jarjestelmatestausta testaaja
suorittaa. (Vala 2022; ISBQT 2018, 31-32.)

3.1.4 Hyvaksymistestaus

Testitasomallin "alimmalla portaalla” on hyvaksymistestaus (eng. Acceptance Testing). Tassa vai-
heessa testataan valmista tai lahes valmista tuotetta. Sen tarkoituksena on varmistaa, etta ohjel-
misto tayttaa ennalta maaritellyt hyvaksymiskriteerit ja on valmis loppukayttajien kayttoon. Hyvak-
symistestaus voidaan myos jaotella eri muotoihin riippuen siita, mita ohjelmiston kriteeria tai toi-

minnallisuutta halutaan arvioida.

Yleisimmin hyvaksymistestaus on toiminnallista testausta, jossa testataan ohjelmiston toimivuutta
maariteltyjen skenaarioiden mukaan. Tama testaus on yleensad manuaalista. Sita voidaan myds
automatisoida erityisesti silloin, jos halutaan toistaa samat testit useissa eri kayttoymparistoissa tai
ohjelman eri versioissa. Automatisoidut testit ovat pitkia ja monimutkaisia koska niilla testataan
kokonaisen ohjelmiston toimivuutta. Hyvaksymistestausta tekevat tyypillisimmin ohjelmiston tilaaja,
loppukéayttajat tai riippumaton testausryhma. (ISBQT 2018, 32-35; Vala 2022.)

3.2 Automaatiotestityokalujen valinta

Sopivan automaatiotestityokalun valinta on tarkea osa testausprosessin onnistumista, koska auto-
maatiotestauksen avulla voidaan havaita virheitd, jotka saattavat ja@da huomaamatta manuaali-
sessa testauksessa. Oikean ty6kalun avulla voidaan myds tehostaa testausta, vahentaa inhimillis-

ten virheiden riskia seké nopeuttaa ohjelmiston julkaisuaikataulua. Liséksi automaatiotestauksen
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kayttd parantaa ohjelmiston laatua ja auttaa varmistamaan, ettd mahdolliset ongelmat havaitaan
aikaisessa vaiheessa, mika saastaa aikaa ja kustannuksia ohjelmistokehitysprosessin aikana.
ISTQB-dokumentissa (2018, 74) korostetaan, ettd automaatiotestauksen tyokalujen tulisi tukea no-
peaa ja helppoa skriptien luontia seka yllapitoa, mika auttaa minimoimaan kehitysaikaa ja virheen-

korjausprosesseja.

Aburaksen (2024, 31-35) tutkimuksessa, jossa vertailtiin eri automaatiotestityokaluja, koottiin tes-
tityokalun valintaa varten arviointikriteerit, joita kaytettiin apuna tyokalun arvioinnissa. Naita kritee-

reja voidaan soveltaa valittaessa tyokalua, ja ne sisaltavat muun muassa seuraavat tekijat:

o Testauksen taso ja tyyppi: Maaritetaan, mihin testitasoon tyokalu parhaiten sopii. Esimer-
kiksi JUnit ja NUnit tukevat yksikkdtestausta, kun taas Robot Framework ja Selenium ovat
paremmin jarjestelmatestaukseen sopivia.

o Kehitysymparisto: Valitun tydkalun on oltava yhteensopiva kaytdssa olevien ohjelmistoke-
hitysymparistdjen kanssa.

¢ Ohjelmointikieli: Tyokalun tulisi olla yhteensopiva kaytettavien ohjelmointikielien kanssa.

o Kustannukset: Onko kyseessa avoimen lahdekoodin tyokalu vai kaupallinen tyokalu? Avoi-
men lahdekoodin tyokalut ovat maksuttomia, mutta kaupalliset tyokalut tarjoavat laajem-

man tuen ja toiminnot.

Aburaksen tutkimus (2024, 31-35) korostaa, ettd automaatiotestityokalun valinnassa on usein teh-
tava kompromisseja. Yhta kaikille sopivaa tyokalua ei ole, joten tyokalun valinta on tehtava projektin
erityistarpeet huomioiden. Esimerkiksi monimutkaisia, monitasoisia jarjestelmia varten voi olla tar-

peen kayttaa yhdistelmaa useista eri tyokaluista, jotka tukevat erilaisia testausvaiheita.

3.3 Tekoaly automaatiotestauksessa

Ohjelmistotestaus on alana jatkuvassa muutoksessa. Kun tavoitteena on laadun varmistaminen ja
virheiden varhainen tunnistaminen, tulee testausmenetelmien reagoida herkasti ohjelmistoalan ke-
hitykseen (Haaramo 2020, 4-5).

Tekoalyn rooli automaatiotestauksessa kasvaa, samalla kun erilaiset tekoalyteknologiat kehittyvat

ja yleistyvat. Tekoalypohjaisilla ratkaisuilla voidaan helpottaa kehittajien ja testaajien tydkuormaa.
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Erilaisia tekoalypohjaisia ratkaisuja automaatiotestaukseen ovat muun muassa ohjelmistot, jotka
suorittavat testeja itsenaisesti, tunnistavat bugeja automaattisesti tai yllapitavat ja paivittavat tes-

tiskripteja ilman manuaalista tyota. (Thiam 2023.)

Foggin (2021) blogikirjoituksessa tuodaan esille tekoalyn tarjoamia konkreettisia etuja automaatio-
testaukseen. Tekoalyn avulla voidaan esimerkiksi generoida uusia testitapauksia, analysoida tes-
tituloksia ja lokitiedostoja tehokkaammin kuin manuaalisilla menetelmilla. Lisaksi tekoaly pystyy
seuraamaan ohjelmiston toimintaa reaaliajassa, mikd mahdollistaa sen, ettd virhetilanteisiin voi-
daan reagoida nopeammin. Tama tekee testausprosessista kattavamman ja vahentaa inhimillisten

virheiden riskia joka lopulta parantaa yleista ohjelmiston laatua.

Hyodyt korostuvat erityisesti suurissa ja monimutkaisissa ohjelmistoprojekteissa, joissa seka datan
méaaréa etta ohjelmiston monimutkaisuus lisdantyvat kehityksen myaéta. Koneoppimisen ja ennakoi-
van analytiikan avulla tekoaly voi analysoida suuria maaria testidataa, tunnistaa kehityssuuntia ja
oppia ohjelmiston kayttaytymismalleista. Testauksesta tulee tarkempaa ja paremmin ennakoitavaa,
jonka myota virheet voidaan havaita ja korjata ennen kuin ne paasevat vaikuttamaan tuotantoon

tai ohjelmiston loppukéyttajiin. (Fogg 2021.)

Tekoaly ei ole rajoittunut vain varsinaisiin automaatiotestiohjelmistoihin. Testauksessa sita voidaan
hyodyntaa jo ohjelmistokehitysvaiheessa kayttamalla erilaisia kehitysalustoille integroitavia teko-
alypohjaisia koodiavustajia. Koodiavustaja on tyokalu, joka auttaa kirjoittamaan, optimoimaan, en-
nakoimaan ja korjaamaan koodia jo sen kirjoittamisvaiheessa. Sité voi hyodyntaa pyytamalla luo-
maan yksikkotesteja koodille, kirjoittamaan dokumentaation tai I0ytamaan virheet koodista jo kehi-
tysvaiheessa. Sita voidaan kayttdd myds automaatiotestauksen tukena silloin, kun kehitetdan au-
tomaatiotesteja testiautomaatiokehyksen kuten Robot Frameworkin tai Robot Frameworkiin integ-

roitavien kirjastojen avulla. (Swimm Team 2024.)
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4 SOSIAALI- JA TERVEYDENHUOLLON TIETOJARJESTELMAT

Digitaaliset sosiaali- ja terveysalan tietojarjestelmat ovat olennainen osa nykyista terveydenhuollon
palvelujarjestelmaa. Naita tietojarjestelmia ovat muun muassa Kanta-palvelut (valtakunnallinen tie-
tojarjestelmapalvelu), asiakastietojen valityspalvelut, reseptijarjestelmat ja terveydenhuollon poti-
lastietojarjestelmat (Valvira 2024). Jarjestelmien tarkoituksena on parantaa hoidon laatua, tehostaa

tyonkulkuja seka varmistaa potilas- ja asiakastietojen turvallinen ja luotettava hallinta.

Tietojarjestelmien luokittelu ja vaatimustenmukaisuus perustuvat asiakastietolakiin seka Tervey-
den ja hyvinvoinnin laitoksen (THL) maarayksiin. Jarjestelmilla on niiden kayttotarkoituksen mukai-
set erityisvaatimuksensa, jotka maarittelevat muun muassa tietoturvallisuuden ja yhteen toimivuu-
den toteutumista. Vaatimusten tayttamisesta ja niiden yllapidosta vastaa tietojarjestelmapalvelun
tuottaja, vaatimustenmukaisuuden toteutumista valvovat viranomaiset kuten Valvira ja Traficom.
(Valvira 2024.)

41 A-jaB-luokan tietojarjestelmat

Sosiaali- ja terveydenhuollon tietojarjestelmat luokitellaan A- ja B-luokan jarjestelmiin kayttétarkoi-
tuksen mukaan. A-luokan jarjestelmat on tarkoitettu liitettaviksi Kanta-palveluun, kun taas B-luokan

jarjestelmia kaytetaan vain paikallisesti tai alueellisesti (Mediconsult 2024).

A-luokan tietojarjestelmat jaotellaan edelleen alaluokkiin A1, A2 ja A3 tietojarjestelman riskitason,
kriittisyyden, kayttotarkoituksen, kasiteltyjen asiakastietojen tietojen luonteen ja laajuuden perus-
teella seka Kanta-litettdvyyden mukaan. (Valvira 2024; Terveyden ja hyvinvoinnin laitos 2024.)
Esko Systems Oy:n tuottama Esko-jarjestelma luokitellaan A3-luokan tietojarjestelmaksi, koska se
on Kanta-palveluihin liitetty potilastietojarjestelma, jossa kasitellaan arkaluonteisia potilas- ja asia-

kastietoja korkealla riskitasolla.

Tietojarjestelman luokka vaikuttaa myds siihen, miten jarjestelmén olennaiset vaatimukset toden-
netaan eli millaisia sertifioinnin ja rekisteréinnin toimenpiteita jarjestelmalle on suoritettava. Olen-
naiset vaatimukset liittyvat tietojarjestelman toiminnallisuuteen, yhteen toimivuuteen ja tietoturval-

lisuuteen. A3-luokan jarjestelmille vaaditaan sertifiointiprosessi, joka sisaltaa yhteistestauksen
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Kelan Kanta-palveluiden kanssa seka tietoturvallisuuden auditoinnin Traficomin hyvaksyman arvi-

ointilaitoksen toimesta. (Terveyden ja hyvinvoinnin laitos 2024.)

Korkean riskin jarjestelmille asetetaan vaatimuksia myos jatkuvan tietoturvan valvonnan, saannal-
listen auditointien ja sertifiointien osalta. Tietoturvavaatimukset perustuvat kansallisiin ja kansain-
valisiin saadoksiin, kuten EU:n tietosuoja-asetukseen (GDPR) ja ISO 27001 -standardiin. Suo-
messa Valvira ja Kela valvovat jarjestelmien tietoturvaa ja yhteensopivuutta yhdessa Kanta-palve-
luiden kanssa. (Kanta 2024.; Valvira 2024; Tolonen & Vepsalainen 2021).

4.2 Laakinnalliset laitteet ja ei-laakinnalliset laitteet

EU:n laakinnallisten laitteiden asetuksen eli MDR:n (EU/2017/745) mukaan laakinnalliseksi lait-
teeksi luokitellaan esimerkiksi instrumentti, laitteisto, valine tai ohjelmisto, jonka valmistaja on tar-
koittanut kaytettavaksi ihmisilla, joko yksindan tai yhdistelmina, sairauden diagnosointiin, eh-
kéisyyn, ennakointiin, ennusteen laatimiseen, tarkkailuun, hoitoon tai lievitykseen. Naihin laitteisiin

kuuluvat esimerkiksi sydamentahdistimet, verensokerimittarit ja rontgenlaitteet (Fimea 2024a).

Ohjelmisto luokitellaan laakinnalliseksi laitteeksi, jos se vaikuttaa suoraan terveydentilan seuran-
taan tai hoitoon. Vaatimuksia sovelletaan myds laakinnallisia laitteita ohjaaviin tai niiden toimintaan

vaikuttaviin erillisiin ohjelmistoihin. (Fimea 2024b.)

Laakinnallisilta laitteilta vaaditaan tiukkoja turvallisuus- ja suorituskykyominaisuuksia, jotka MDR-
asetus ja kansallinen lainsaadanto maarittelevat. Asetus edellyttaa valmistajilta kattavaa dokumen-
tointia, laitteen turvallisuuden ja suorituskyvyn osoittamista seka viranomaishyvaksyntaa ennen
laitteen markkinoille saattamista. MDR:n 8 artiklassa maaritellaan yhdenmukaistettujen standar-
dien kayttd mutta niiden harmonisointi on vield kesken. MDR edellyttda kuitenkin uusinta tekniik-
kaan ja valmistajia kehotetaan noudattamaan standardien uusinta versiota. (EUR-Lex 2017; Hurs-
kainen 2024.)

ISO 13485 -standardi on viitekehys, jota laakinnallisten laitteiden valmistajien tulee noudattaa laa-

dunhallintajarjestelman rakentamisessa ja yllapidossa. Standardi korostaa, etté valmistajan on var-

mistettava kaikkien prosessien, tyokalujen ja jarjestelmien asianmukainen todentaminen. Tama
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koskee myds ohjelmistoja, joita kaytetaan laakinnallisen laitteen kehittdmisessa ja yllapidossa.
(Hurskainen 2024.)

Lisaksi ISO 13485 -standardia taydentavat seuraavat alistandardit, jotka ohjaavat ladkinnallisen
aitteen kehittamista:
o SO 14971: Laaketieteelliset laitteet: Riskienhallinnan soveltaminen 1aakinnallisiin laittei-
siin
o |EC 62304: Ladketieteellisten laitteiden ohjelmistot: Ohjelmiston elinkaari
o |EC 62366: Laaketieteelliset laitteet: Kaytettavyystekniikan soveltaminen lagkinnallisiin
laitteisiin
o |EC 82304-1: Terveysohjelmistot, Osa 1: Yleiset tuoteturvallisuusvaatimukset
(Esko Systems Oy 2024.)

Ei-laakinnalliset laitteet puolestaan ovat terveydenhuollossa kaytettavia laitteita, jotka eivat tayta
ladkinnallisen laitteen maaritelmaa. Naihin voi kuulua esimerkiksi toimistotarvikkeita, kuten tietoko-
neita ja tulostimia, joita kaytetaan potilastietojen hallinnassa, mutta jotka eivat suoraan vaikuta po-
tilaan terveyteen. Vaikka naille laitteille ei aseteta yhta tiukkoja vaatimuksia kuin 1&&kinnallisille lait-
teille, niiden on silti taytettava tietyt standardit, kuten tietoturvaa ja tietosuojaa koskevat maarayk-

set.

4.3 Sosiaali- ja terveydenhuollon tietojarjestelmien kehittaminen

Sosiaali- ja terveydenhuollon tietojarjestelmat ovat tyokaluja, joiden avulla pyritddn parantamaan
terveytta, hyvinvointia ja sairauksien hoitoa. Potilastietojarjestelmat tallentavat ja kasittelevat valta-
via maaria arkaluontoista tietoa, ja niiden toimivuus vaikuttaa suoraan potilaiden saaman hoidon
laatuun seka hoitohenkilokunnan tydskentelyn sujuvuuteen. Jarjestelmien kehittaminen edellyttaa
monialaista yhteistyota, koska se vaatii kokonaisvaltaista ymmarrysta terveydenhuollon toiminta-
kulttuurista, lainsaadannon vaatimuksista ja teknologian tarjoamista mahdollisuuksista. Kehittami-
seen osallistuvat niin hoitoalan ammattilaiset kuin teknologian ja lainsdadannon asiantuntijatkin.
(Rytkénen, J. 2022. 132-134.)

Nopeasti kehittyva teknologia asettaa omat haasteensa jarjestelmien suunnittelulle ja kaytettavyy-

delle. Teknologian muutosten myoéta jarjestelmien on pysyttdvd mukana muutoksessa, mika
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asettaa omat vaatimuksensa kehitystydlle. Tulevaisuuden tarpeet on myds otettava huomioon jo
kehitysvaiheessa, silla esimerkiksi tekoaly, koneoppiminen, ennakoiva analytiikka ja robotiikka in-

tegroituvat yha tiivimmin osaksi terveydenhuollon tietojarjestelmia.

Tekoalya hyodyntavat diagnosointityokalut ja potilaiden hoitopolkua tukevat jarjestelmat tarjoavat
etuja ja vaativat toimiakseen jarjestelmia, jotka kykenevat kasittelemaan ja analysoimaan suuria
méaaria dataa reaaliajassa. Jarjestelmien on oltava joustavia ja skaalautuvia, jotta ne voivat mukau-
tua uusiin teknologisiin innovaatioihin ja pystyvat vastaamaan muuttuviin tarpeisiin. (Sosiaali- ja
terveysministerio 2023. 19-23.)
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5 TEKOALYPOHJAISEN KOODIAVUSTAJAN VALINTAPROSESSI

Tekoalypohjaisen koodiavustajan valintaprosessin aihe sai alkunsa Esko Systems Oy toimeksian-
tona. Yrityksen tavoitteena oli |0ytaa tyokaluja automaatiotestauksen tueksi ja kartoittaa, etté I0y-
tyisikd tahan sopivia tekoalypohjaisia tuotteita. Alun perin tarkoituksena oli tutkia tekoalypohjaisia

testityokaluja ja selvittaa, olisiko niiden joukossa automaatiotestaukseen sopivia vaihtoehtoja.

Haasteiksi varsinaisen tekoalypohjaisen testityokalun testikaytdssa nousivat erityisesti tietoturva-
kysymykset, sosiaali- ja terveysalan tietojarjestelmien erityisvaatimukset ja 1adkinnallisia laitteita
koskevat saadokset, koska kyseessa oli sosiaali- ja terveydenhuollon tietojarjestelma, jonka sovel-
luksista osa luokitellaan ladkinnallisiksi laitteiksi. Naissa ymparistoissa tietoturva- ja yksityisyysvaa-
timukset ovat tiukat, ja tekoalypohjaisten testityokalun testikayttd heratti kysymyksia siita, missa ja

miten dataa kasitellaan seka sailytetaan tekoalypohjaisissa sovelluksissa.

Toinen merkittava haaste oli toimivien testiymparistojen puute projektin alussa. Testiymparistot oli-
vat viela kehitysvaiheessa, mika hidasti automaatiotestauksen tyokalujen kokeilua kaytannossa.
Koska testiymparistoja ei ollut viela valmiina, ei tekoalypohjaisia testityokaluja olisi paasty luotetta-
vasti testaamaan todellisissa olosuhteissa, mika teki alkuperaisen suunnitelman toteuttamisen

haastavaksi.

Aiheeseen syventymisen ja kaytannon realiteettien selkiytyessa paatettiin keskittya tekoalypohjai-
sen koodiavustajan valintaan. Koodiavustajalla voisi helpottaa kehittajien tyota yksikkotestauk-
sessa, jossa yksittaisia koodikomponentteja testataan, seka tukea testaajia automaatiotestien kir-
joittamisessa. Tekoalypohjainen koodiavustaja nopeuttaisi testien kirjoittamista ennakoivalla teks-
tinsy6tolla, pyydettaessa kirjoittaa yksikkotestit koodille ja korjaa mahdolliset virheet koodissa seka
kirjoittaa koodille dokumentaation. Taman liséksi koodiavustajan chat-toiminnon avulla voi pyytaa
muun muassa kertomaan koodin sisallon ja selittamaan koodin eri osien toimintoja. Testaamisen

lisaksi kehittajat hyotyisivat koodiavustajan kaytosta myos sovellusta kehittaessa.
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5.1 Koodiavustajien kartoitus

Erilaisia tekoalypohjaisia koodiavustajia kartoitettiin touko-kesékuussa 2024 Googlen hakukoneen
ja erilaisten blogien seka koodiavustajia vertailevien arviointisivustojen kautta. Touko-kesakuussa
2024 tyypillisimmin kaytossa olleet, eniten esiin nousseet ja parhaiten arvioidut koodiavustajat oli-
vat Tabnine, Codeium ja Github Copilot. Sen vuoksi nama kolme koodiavustajaa vaikuttivat poten-

tiaalisimmilta tyokaluilta yrityksen tarvetta ajatellen.

Kaikki tyokalut olivat uusia ja suhteellisen tuoreita koska tekoalypohjaisten koodiavustajien kehi-
tys on alkanut vasta viime vuosina. Tama nakyi erityisesti siing, etta tyokalujen toiminnallisuudet
ja ominaisuudet perustuivat syvaoppimiseen ja kehittyneisiin kielimalleihin, kuten OpenAl:n kehit-

tamiin GPT-mallin eri versioihin.

Tyodkaluista GitHub Copilot on Microsoftin ja Open Al:n yhteinen tuote. Tabnine ja Codeium ovat

molemmat uusien startup-yritysten tuotteita.

5.2 Koodiavustajan ominaisuuksien arviointilomakkeen luominen

Koodiavustajan ominaisuuksien arviointia varten luotiin erillinen arviointilomake (LIITE 1), jonka
pohjana kaytettin Esko Systemsin omaa kelpuutuslomaketta. Kelpuutuslomakkeesta poimittiin
koodiavustajan arvioinnin kannalta olennaisimmat kriteerit, jotka muokattiin vastaamaan arvioinnin
tarpeita. Kelpuutuslomaketta kaytettiin hyodyksi arviointilomakkeen luomisessa myos sen vuoksi
etta mikali myohemmin paadytaan tyokalun kayttoonottoon, niin arviointilomakkeelta 16ytyisivat

myos kelpuutuksen kannalta olennaiset tiedot tyokalusta.
Arviointilomakkeen hyvaksytettiin yrityksen tietosuojapaallikolla, jotta varmistettiin sen poimivan

tydkalun tietoturvaominaisuuksien kannalta olennaiset tiedot (Kuva 3). Tdman jalkeen lomake otet-

tiin kayttdon arviointiprosessia varten.
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Zalausmenetelmdt |catan suo{aaminenj

Tietoturva
Autentiboint] ja valboutus (autentikolntimenetelmadt |2 kayttd dn olkeuksien habinta)

Tietasuoj (GOPA yhteensaplwus)
Haavaitiuyucksien hallinta (korjaustaimengitect|
Augitoinnit tal serifkaatit (on'el ok

Tietojen saikyiys [a poistaminen (Hetojen sailytysaat, tietojen palauttaminen|

KUVA 3 Tyhjén arviointilomakkeen tietoturvaosio.

5.3 Tietoturva ja tietosuoja

Tyokalujen tietosuoja ja -turva ovat olennainen osa niiden arviointia ja kayttoonottoa. Tassa ta-

pauksessa erityisesti siksi, etta kyseessa on sosiaali- ja terveysalan tietojarjestelma.
Arvioinnin kohteena olevista tyokaluista Github Copilotilla ja Tabninella, tietoturvaa ja -suojaa kos-
kevat tiedot olivat dokumentaatiosta hyvin l0ydettavissa. Codeiumin dokumentaatiossa muun mu-

assa salausmenetelmista kertovia tietoja ei ollut saatavilla ollenkaan.

Kaikki tyokalut takasivat paremmat tietosuoja- ja tietoturvaominaisuudet maksetuissa tilauksissa,

kun taas ilmaiskayttajille ehdot olivat heikommat ja kayttajien tiedot heikommin salattuja.

Tietoturva

Salausmenetelmst [datan sucjzaminen): Kayttaa vahvoja salausm Imia datan suojaami (TLS, FIPS
Publication 140-2)

Autentikointi ja valtuutus: Monipuoliset autentikointimenetalmat ja kiyttajan oikeuksien hallinta kts. Trust Center
Tietosuoja (GDPR yhteensopivuus): On GDPR-yhteensopiva

Haaveoittuvuuksien hallinta [korjzustoimenpitest): s83nndlliset paivitykset ja korjaustoimenpiteet jos loytyy
haavoittuvuuksia

Auditainnit tai sertifikastit (on/ai ole): Business ja Enteprise sis3ltwvst 1SO 27001 sertifikastin. Tulossa SOC 2 tyyppi 2
(305 hetkelld voimassa 1.4-30.9.2024).

Tietojen sSilytys ja poistaminen (tietojen s3ilytysajat, tietojen palauttaminen): SSilyttid tietoja 30 pSivin ajan
(k&yttsjan toimet ja koodiehdotukset), palauttamisk3ytdnnat levat Azuren ti lardeja

KUVA 4 Github Copilot Tietoturva ja tietosuoja

Tietoturva Salausmenetelmit (datan suojaaminen): tietoja ei julkisesti saatavilla (oletuksena kayttid vahvoja salausmenetelmis)
Autentikointi j3 valtuutus: autentikointitoken varmistaa kayttajan henkilollisyyden ja oikeudet, Enterprise tilauksessa
kdyttdja voi itse madritelld omat autentikointi- ja valtuutusprosessit

Tietosuojs (GDPR yhteensopivuuz): on GDPR yhteensopiva
Haavoittuvuuksien hallinta: s33nndlliset piivitykset ja korjaustoimenpiteet jos loytyy haavoittuvuuksia
Auditoinnit tai sertifikaatit: SOC 2 (taso Il)

Tietojen s3ilytys ja poistaminen: henkidtietoja sailytetadn niin kauan kuin tarpeen, kun tietoja ei endd tarvita ne
poistetaan. Rekisterdity kayttija voi pyytda tietojensa poistoa.

KUVA 5 Codeium Tietoturva ja tietosuoja
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Tietoturva Salausmenstelmat [datan sucjaaminen): E2E-salaus ja TLS
Autentikointi ja valtuutus [autentikointimenetelmat ja kiyttdjan cikeuksien hallinta): OAUTH, 2FA
Tietosuojz (GOPR yhteensopivuus): on GDPR yhteensopiva
Haavoittuvuuksien hallinta (korjaustoimenpitest): sddnnalliset turvatestaukset ja paivityksat

Auditoinnit tai sertifikastit: 150 9001, SOC 2 (type 1)
Tietojen sdilytys ja poistaminen [tietojen sdilytysajat, tietojen palauttaminen): ei sailyta tietoja ollenkaan

KUVA 6 Tabnine Tietoturva ja tietosuoja

Taman lisaksi sovelluksen iimaiskayttoon sisaltyy ehto, etta sovellus voi kayttaa iimaiskayttajien

koodia sovelluksen kouluttamiseen.
5.4 Yhteensopivuus olemassa olevien jarjestelmien kanssa

Esko Systemsilla kaytetddn monipuolisesti erilaisia kehitysymparistdja, riippuen kayttajan mielty-
myksista ja siita, minkalaisia teknologioita ja tyokaluja henkilon toimenkuva edellyttada. Koodiavus-
tajan valinnassa on kuitenkin olennaista, etta se toimii halutussa ymparistossa ja sen kaikki omi-

naisuudet ovat kaytettavissa ilman rajoituksia.

Arvioinnin kohteena olleet koodiavustajat; Tabnine, Codeium ja GitHub Copilot ovat yhteensopivia
yleisimmin kaytossa olevien kehitysalustojen kanssa. Kaikissa testatuissa koodiavustajissa oli mo-

nipuolinen kielituki yleisimmin kaytossa oleville ohjelmointikielille.

Koodiavustajien dokumentaatiot olivat osin puutteellisia. Codeiumin dokumentaatio oli arvioin-
tiajankohtana puutteellinen ja vaikeasti |0ydettavissa verkkosivuilta, Tabninella ja Github Copilotilla
dokumentaatiot olivat kattavat ja helposti I0ydettavissa. Tabninen ja Github Copilotin dokumentaa-
tioista l0ytyivat selkeat kaytto- ja asennusohjeet eri kehitysymparistoihin, mika helpottaa koo-

diavustajan kayttoonottoa ja integrointia eri kehitysymparistoihin.
5.5 Koodiavustajien kaytettavyys

Koodiavustajien testikayttd tehtiin tutkimuksen tekijan henkildkohtaisella tietokoneella Visual Studio
Code - kehitysymparistdssa, johon oli valmiiksi asennettuna Python- ja JavaScript- kielia tukevat
lisdosat. Kehitysymparistoa kaytettiin tutkimuksen tekijan opiskelijatunnuksilla. Talla tavoin koo-
diavustajien testikaytto pystyttiin tekemaan turvallisesti ilman etta ohjelmilla oli paasya yrityksen

tuottamaan dataan tai arkaluonteisiin tietoihin.
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Kaikkien kolmen koodiavustajan kaytettavyys testattiin yksinkertaisilla koodinpatkilla, jossa kaytiin
lapi koodiavustajien ennakoiva koodinsyotto, kyky optimoida koodia, luoda dokumentaatio koodille
ja luoda yksikkotestitapaukset jo olemassa olevalle koodille. Koodiavustajien palvelubottiominai-
suus testattiin pyytamalla palvelubottia selittamaan koodin sisalto ja koodin tekemat toiminnot. Koo-
diavustajien arviointilomakkeista (LIITE 2, LIITE 3, LIITE 4) Idytyvat linkit jokaisesta koodiavusta-
jasta kuvattuun videoon, joissa esitellaan lyhyesti koodiavustajan kayttoa edella mainituilla tapauk-

silla.

Kayttajatuen osalta havaittiin kuitenkin puutteita. Koodiavustaijilla oli aktiiviset verkkoyhteis6t ja kat-
tavat usein kysytyt kysymykset-osiot, jotka eivat tarjonneet kunnollista henkilokohtaista tukipalve-
lua, kuten reaaliaikaista teknista tukea. Tama voi aiheuttaa haasteita erityisesti kriittisissa ongel-

matilanteissa tai silloin, kun tarvitaan nopeasti ratkaisuja erikoistilanteisiin.

5.6 Koodiavustajan valinta

Arviointilomakkeiden vertailun ja koodiavustajien testikayton jalkeen Githbub Copilot paadyttiin va-
litsemaan yrityksen tarpeita parhaiten vastaavaksi tyokaluksi. Github Copilot oli kaytettavyydeltaan
toiseksi paras mutta tyokalun arviointilomakkeelle kerattyjen taustatietojen perusteella tuote oli luo-

tettavin ja tarjosi laadukkaimman dokumentaation.

Valintaan vaikuttivat erityisesti seuraavat tekijat:

1. Luotettavuus ja jatkuva kehitys: GitHub Copilotia kehittavat Microsoft ja OpenAl, jotka ovat
johtavia seka vakaita toimijoita tekoaly- ja teknologiasektorilla. Tama varmistaa todenna-
kéisimmin sovelluksen jatkuvat paivitykset ja tietoturvaparannukset seka mahdollistaa sen,
ettd mikali tarvitaan vield tarkempia maarityksia koskien tietoturvaa tai tietojen suojaa-
mista, niin sopimuksien ehdot voivat olla paremmin neuvoteltavissa.

2. Dokumentaatio ja tukipalvelut: Tydkalu tarjoaa kattavan ja hyvin jasennellyn dokumentaa-
tion, seka kayttajatuen, joka mahdollistaa avun mahdollisissa ongelmatilanteissa, mutta ei

kuitenkaan vastaa ongelmatilanteisiin reaaliajassa.
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3. Pitkaaikainen skaalautuvuus: Github Copilotin ominaisuudet mahdollistavat teknologian
hyodyntamisen myos pitkalla aikavalilla ja riski sovelluksen kaatumiselle on pieni, kun taus-

talla ovat alan vakaat toimijat.

5.7 Paatoksenteko ja kayttoonotto

Valintaprosessin paatteeksi ehdotettiin, ettd Github Copilot otettaisiin testikayttéon rajatulle kaytta-
jaryhmalle, johon kuuluu muutamia ohjelmistokehittajia ja automaatiotestaajia. Testikayton ajan-
kohta ajoittuu talvelle ja kevaalle 2025, kunhan Esko Systemsin sisaisia dokumentaatioita on péi-
vitetty ja rakenteilla oleva tekoalypolitikka on hyvaksytty. Testikayton tavoitteena on arvioida tyo-
kalun tuomat hyodyt kaytanndssa, mahdolliset haasteet seka vaikutukset tyonkulkuun ja tuottavuu-

teen.

Testikayton aikana my0s kerataan palautetta kayttajilta. Nain voidaan |6ytaa mahdolliset ongelma-

kohdat ja kehitystarpeet.

Testijakson lopussa jarjestetaan arviointi, jossa kaydaan lapi keratty palaute ja analysoidaan testi-
kayton aikana keratyt tiedot. Taman perusteella arvioidaan, etta tayttaako tyokalu sille asetetut
tavoitteet. Mikali tydkalu tayttaa sille asetetut tavoitteet, tehdaan paatos siita, otetaanko GitHub

Copilot laajemmin koko yrityksen sisdiseen kayttoon.
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6 POHDINTA

Opinnaytetyon tutkimuskysymykseen sain vastauksen tyon edetessa ja tyon etenemisen myota
ymmarryksen kasvaessa siita, kuinka vaativaa sosiaali- ja terveydenhuollon ohjelmistojen kehitta-
minen on. Erilaisten lakien ja standardien tunteminen seka@ noudattaminen on tarkeaa, jotta tuot-

teen kehitysprosessi tayttaa viranomaisvaatimukset ja vastaa laadunhallinnan asetuksia.

Sosiaali- ja terveydenhuollon tietojarjestelmien erityisvaatimukset eivat suoraan vaikuta koodiavus-
tajien valintaan, mutta niiden kayttoonottoa maarittelevat erilaiset saannot ja standardit. Tama joh-
tuu siita, etta koodiavustajaa hyodynnetaan kehitystydssa, jossa lopullinen tuote luokitellaan &a-

kinnalliseksi laitteeksi.

Ohjelmistokehityksessa kaytettavat koodiavustajat eivat kasittele potilastietoja, mutta niiden kayttd
ladkinnallisten laitteiden kehittamisessa edellyttaa ISO 13485 -standardin mukaista laadunhallinta-
jarjestelmaa. 1ISO 13485 standardia sovelletaan A3-luokan tietojarjestelmiin, joita kaytetaan kriitti-
sissa sosiaali- ja terveydenhuollon jarjestelmissa. Standardin maarittelee, etta koodiavustaja tulee
kelpuuttaa GAMP 5 -menetelman mukaisesti ennen kayttoonottoa. Kelpuutusprosessi varmistaa
sen, etta ohjelmistokehityksessa kaytettava tyokalu tayttaa tarvittavat vaatimukset ja on turvallinen
ja luotettava. Kelpuuttamiseen kaytetaan erillistd kelpuuttamislomaketta, jota kaytettiin myos tyo-

kalujen ominaisuuksien arviointilomakkeen (LIITE 1) pohjana.

MDR-asetuksen asettamat vaatimukset ladkinnallisille laitteille ja asiakastietolain edellyttama laa-
dunhallintajarjestelma korostavat koodiavustajien kayttdonottoon ja kayttoon liittyvien dokumentaa-
tio- ja kelpuutusprosessien merkitysta. Vaikka koodiavustajan ensisijainen rooli on tukea ohjelmis-
tokehitystad ja automaatiotestausta, sen valinta ja dokumentointi vaikuttavat valillisesti koko kehi-

tysprosessin laatuun ja viranomaishyvaksynnan edellytyksiin.

Mikali maaraysten mukaisia prosesseja ei noudateta ja kelpuutusta ei suoriteta, riskina ovat: vir-
heiden ja puutteiden syntyminen, jotka voivat johtaa viivastyksiin kun puutteita joudutaan korjaa-
maan ja tarvittavat kelpuutukset suorittamaan jalkikateen, lisakustannuksiin kun tehdaan uudet tes-
taukset ja paivitetaan dokumentteja, viranomaiset voivat huomauttaa mikali vaatimuksia ei ole tay-
tetty tai pahimmillaan laitteen markkinoillepaasyn estymiseen jos lopputuotteen ei katsota tayttavan
vaadittuja standardeja ja saadoksia. Puutteellinen prosessinhallinta heikentaa myos asiakkaiden
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luottamusta, milld on haitallinen vaikutus liiketoimintaan ja kilpailukykyyn. Tamé osoittaa, kuinka
tarkeaa on vaatimuksenmukaisuuksien noudattaminen laakinnalliseksi laitteeksi luokiteltavan tuot-

teen kehityksen kaikissa vaiheissa.

Opinnaytety6n loppuraportin kirjoittamisen aikana osa tekoalypohjaisten koodiavustajien arviointi-
lomakkeisiin keratyista tiedosta oli jo ehtinyt vanhentua ja muuttua uusien sovellusversioiden ja -
paivitysten myota. Tama havainnollistaa hyvin sita, miten nopeaa tekoalysovellusten kehitys talla
hetkelld on. Nopea kehitys tarjoaa kayttajille jatkuvasti uusia ja kehittyneempia versioita mutta sa-
malla se vaatii kayttajaorganisaatiolta ketteryytta ja saannollista paivitysten tarkastelua, jotta kay-

t0ssa olevien tyokalujen dokumentaatio sailyy ajantasaisena.

Tyon aikana hyodynsin itsekin tekoalya monin tavoin, kuten opinnaytetyon rakenteen suunnitte-
lussa, sisaltéjen muokkaamisessa ja ideoiden etsimisessa. Tama konkretisoi tekodlyn kayton mo-
nipuolisuutta ja sen sovellettavuutta monenlaisiin tehtaviin. Kokemus tekoalyn kaytosta vahvisti
ymmarrystani sen mahdollisuuksista ja myos rajoitteista, erityisesti kun tekoalytyokaluja halutaan

hyodyntaa erityisvaatimuksia edellyttavissa sovelluksissa tai niiden kehittamisessa.

Tulevaisuudessa erilaisten tekoalypohjaisten ratkaisujen rooli ohjelmistokehityksessa ja automaa-
tiotestauksessa todennakaisesti kasvaa entisestaan, kun tekoalyn kehittyessa ohjelmistokehityk-
sen menetelmat monipuolistuvat. Tuleva kehitys tarjoaa merkittavia mahdollisuuksia, mutta sa-
malla se tuo mukanaan uusia muutostarpeita lakeihin ja asetuksiin, etta pystytaan pysymaan teko-
alyn kehityksessa mukana eritysvaatimuksia, saantoja ja standardeja noudattavien tietojarjestel-

mien kehitystyossa.

31



LAHTEET

Aburas, Ali 2024. Choosing the right automated software testing tools. IEEE Xplore. Julkaisupaiva

30.7.2024. Hakupaiva 15.8.2024. |[EEE-tietokanta. Vaatii kayttdoikeuden.

Bostrom, Nick & Mdller, Vincent C. 2014. Future Progress in Artificial Intelligence: A Survey of
Expert Opinion. Hakupaiva 1.8.2024. https://www.nickbostrom.com/papers/survey.pdf

CGIl 2024. Tekoalyn perusteet. Hakupaiva 1.5.2024. https://www.cgi.com/fi/fi/blogi/tekoalyn-perus-

teet

ChatGPT-verkkosivusto Suomi 2024. Koneoppimisen ja syvaoppimisen vertaileva analyysi. Chat

GPT Suomi -timi 6.4.2024. Hakupaiva 4.8.2024. https://chat-gpt-suomi.fi’lkoneoppiminen-vs-
syvaoppiminen/

Esko Systems Oy 2024. Lait, asetukset ja standardit. Sisdinen laadunhallintajarjestelman doku-

mentti.

EUR-Lex 2017. Euroopan parlamentin ja neuvoston asetus (EU) 2017/745, annettu 5 paivana huh-
tikuuta 2017, 1aakinnallisista laitteista, direktiivin 2001/83/EY, asetuksen (EY) N:o 178/2002 ja ase-
tuksen (EY) N:o 1223/2009 muuttamisesta seké& neuvoston direktiivien 90/385/ETY ja 93/42/ETY
kumoamisesta (ETA:n kannalta merkityksellinen teksti.). Dokumentti 32017R0745. Euroopan
Unioni. Hakupaiva 1.12.2024. https://eur-lex.europa.eu/legal-con-
tent/FI/TXT/?uri=CELEX%3A32017R0745

Euroopan parlamentti 2020. Mita on tekoaly ja mihin sita kaytetaan? Julkaistu 4.9.2020. Paivitetty
20.6.2023. Hakupaiva 20.10.2024. https://www.europarl.europa.eu/topics/fi/arti-
cle/20200827STO85804/mita-tekoaly-on-ja-mihin-sita-kaytetaan

Feuerriegel Stefan, Hartmann Jochen, Janiesch Christian & Zschech Patrick 2023. Generative Al.
Business & Information System Engineering. Julkaistu 12.9.2023. https:/link.springer.com/arti-
cle/10.1007/512599-023-00834-7

32


https://www.nickbostrom.com/papers/survey.pdf
https://www.cgi.com/fi/fi/blogi/tekoalyn-perusteet
https://www.cgi.com/fi/fi/blogi/tekoalyn-perusteet
https://chat-gpt-suomi.fi/koneoppiminen-vs-syvaoppiminen/
https://chat-gpt-suomi.fi/koneoppiminen-vs-syvaoppiminen/
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32017R0745
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32017R0745
https://www.europarl.europa.eu/topics/fi/article/20200827STO85804/mita-tekoaly-on-ja-mihin-sita-kaytetaan
https://www.europarl.europa.eu/topics/fi/article/20200827STO85804/mita-tekoaly-on-ja-mihin-sita-kaytetaan
https://link.springer.com/article/10.1007/s12599-023-00834-7
https://link.springer.com/article/10.1007/s12599-023-00834-7

Fimea 2024a. Laakinnallisen laitteen maaritelma. Hakupaiva 28.11.2024. https://fimea.fi/laakinnal-

liset_laitteet/mita-ovat-laakinnalliset-laitteet-/laakinnallisen-laitteen-maaritelma

Fimea 2024b. Ohjelmistot. Hakupaiva 28.11.2024. https://fimea.fi/laakinnalliset_laitteet/mita-ovat-

laakinnalliset-laitteet-/erikoislaiteryhmat/ohjelmistot

Fogg, Erik 2021. The Impact of Al on Software Quality Assurance. Embedded Computing Design.
Blogikirjoitus 12.2.2021. Hakupaiva 8.8.2024. https://embeddedcomputing.com/technology/ai-ma-

chine-learning/ai-dev-tools-frameworks/the-impact-of-ai-on-software-quality-assurance

Goodfellow lan, Bengio Joshua & Courville Aaron 2016. Deep Learning. MIT Press. Hakupaiva
4.8.2024. hitp://imlab.postech.ac.kr/dkim/class/csed514 2019s/DeeplLearningBook.pdf

Haaramo, Eeva 2020. Testauksen uudet trendit. Tivia News 12/2020. Hakupaiva 3.8.2024.
https://tivia.fi/web/content/11963?unique=7b9bc774b55ba0b2a77b6380a7723d039343b80f

Hamilton, Thomas 2024. Automation testing. Paivitetty 19.8.2024. Hakupaiva 25.8.2024

https://www.guru99.com/fi/automation-testing.html

Haltu 2024a. Mita on koneoppiminen? Malleja, hydtyja ja haasteita. Blogikirjoitus 29.1.2024. Haku-
paiva 3.8.2024. https://www.haltu.fi/blogi/koneoppiminen

Haltu. 2024b. Suuret kielimallit (LLM) - pohja Chat GPT:lle ja muille Al-sovelluksille. Blogikirjoitus.
Julkaistu 13.2.2024. Hakupaiva 9.8.2024. https://www.haltu.fi/blogi/suuret-kielimallit-llm

Hurskainen Sinikka 2024. ISO 13485 vaatimukset Eskon laadunhallinnalle. Esko Systems Oy.

ISTQB 2018. Sertifioitu testaaja. Perustason sertifikaattisisalto. (kdanndsversio 10.10.2018, alku-
perdisversio 4.6.2018) Hakupaiva 9.8.2024. https:/tivia-jasenyhdistykset.fi/fistb-testi/wp-con-
tent/uploads/sites/30/2020/12/CTFL-2018-Sertifikaattisisalto-20181010-1-Valmis.pdf

Jarvinen, Petteri 2023. Tekoaly ja mina: ihmisena tekoalyn aikakaudella. Helsinki: Kustannusosa-
keyhtio Tammi.

33


https://fimea.fi/laakinnalliset_laitteet/mita-ovat-laakinnalliset-laitteet-/laakinnallisen-laitteen-maaritelma
https://fimea.fi/laakinnalliset_laitteet/mita-ovat-laakinnalliset-laitteet-/laakinnallisen-laitteen-maaritelma
https://fimea.fi/laakinnalliset_laitteet/mita-ovat-laakinnalliset-laitteet-/erikoislaiteryhmat/ohjelmistot
https://fimea.fi/laakinnalliset_laitteet/mita-ovat-laakinnalliset-laitteet-/erikoislaiteryhmat/ohjelmistot
https://embeddedcomputing.com/technology/ai-machine-learning/ai-dev-tools-frameworks/the-impact-of-ai-on-software-quality-assurance
https://embeddedcomputing.com/technology/ai-machine-learning/ai-dev-tools-frameworks/the-impact-of-ai-on-software-quality-assurance
http://imlab.postech.ac.kr/dkim/class/csed514_2019s/DeepLearningBook.pdf
https://tivia.fi/web/content/11963?unique=7b9bc774b55ba0b2a77b6380a7723d039343b80f
https://www.guru99.com/fi/automation-testing.html
https://www.haltu.fi/blogi/koneoppiminen
https://www.haltu.fi/blogi/suuret-kielimallit-llm
https://tivia-jasenyhdistykset.fi/fistb-testi/wp-content/uploads/sites/30/2020/12/CTFL-2018-Sertifikaattisisalto-20181010-1-Valmis.pdf
https://tivia-jasenyhdistykset.fi/fistb-testi/wp-content/uploads/sites/30/2020/12/CTFL-2018-Sertifikaattisisalto-20181010-1-Valmis.pdf

Kanta 2024. Sertifiointi ja olennaiset vaatimukset. Verkkosivu. Sivua paivitetty 23.9.2024. Haku-

paiva 28.9.2024. https://www.kanta.fi/jarjestelmakehittajat/sertifiointi-ja-olennaiset-vaatimukset

Kahara, Sohvi. 2024. Mitka ihmeen suuret kielimallit? Delingua 13.3.2024. Hakupéiva 9.8.2024.

https://delingua.fi/artikkeli-mitka-ihmeen-suuret-kielimallit/

Maria, Teresa 2024. Heikko tekoaly. Techopedia 3.9.2024. Hakupaiva 10.9.2024.

https://www.techopedia.com/fi/sanasto/heikko-tekoaly

Mediconsult 2024. Sote-tietojarjestelmien A- ja B-luokka — tunnetko erot? Hakupaiva 3.5.2024.

https://www.mediconsult.fi/blogi/sote-tietojarjestelmien-a-ja-b-luokka-tunnetko-erot

Rouse, Margaret 2024. Generatiivinen tekodly. Techopedia. Paivitetty 3.9.2024. Hakupaiva

11.11.2024. hitps://www.techopedia.com/fi/sanasto/generatiivinen-tekoaly

Rytkoénen Jenni, Kinnunen Ulla-Mari & Martikainen Sanna 2022. Sosiaali- ja terveydenhuollon tie-
tojarjestelmakenhittajien kokemuksia yhteistyosta kayttajien kanssa. Finnish Journal of eHealth and
eWelfare 2022;14(2). Julkaistu 7.5.2022.

Sarker, Igbal H. 2021 Machine Learning: Algorithms, real-world applications and research direc-
tions. SN Computer Science (2021) 2:160. Julkaistu 22.3.2021.

Saygin Pinar Ayse, Cicekli llyas & Akman Varol 2000. Turing Test: 50 years Later. Minds and
Machines 10.

Sosiaali- ja terveysministerié 2023. Digitaalisuus sosiaali- ja terveydenhuollon kivijalaksi. Sosiaali-
ja terveydenhuollon digitalisaation ja tiedonhallinnan strategia 2023-2035. Sosiaali- ja terveysmi-
nisterion julkaisuja 2023:32. Hakupaiva 28.9.2024. https://julkaisut.valtioneuvosto.fi/bitstream/han-
dle/10024/165288/STM_2023 32.pdf?sequence=1&isAllowed=y

Swimm Team 2024. Al Code Assistants: key Capabilities and 13 Tools to Know About. Al tools for

developers. Hakupaiva 8.8.2024. https:/swimm.io/learn/ai-tools-for-developers/ai-code-assis-

tants-key-capabilities-and-5-tools-to-know-about

34


https://www.kanta.fi/jarjestelmakehittajat/sertifiointi-ja-olennaiset-vaatimukset
https://delingua.fi/artikkeli-mitka-ihmeen-suuret-kielimallit/
https://www.techopedia.com/fi/sanasto/heikko-tekoaly
https://www.mediconsult.fi/blogi/sote-tietojarjestelmien-a-ja-b-luokka-tunnetko-erot
https://www.techopedia.com/fi/sanasto/generatiivinen-tekoaly
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165288/STM_2023_32.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165288/STM_2023_32.pdf?sequence=1&isAllowed=y
https://swimm.io/learn/ai-tools-for-developers/ai-code-assistants-key-capabilities-and-5-tools-to-know-about
https://swimm.io/learn/ai-tools-for-developers/ai-code-assistants-key-capabilities-and-5-tools-to-know-about

Tekoalyn monet kasvot 2024. Koneoppiminen. Hakupaiva 1.8.2024. https://tekoalynmonetkas-

vot.fi/lkoneoppiminen/

Terveyden ja hyvinvoinnin laitos 2024. Tiedonhallinta sosiaali- ja terveysalalla. Olennaiset vaati-
mukset ja sertifiointi. Paivitetty 6.9.2024. Hakupaiva 23.11.2024. https:/thl.fi/aiheet/tiedonhallinta-

sosiaali-ja-terveysalalla/tiedonhallinnan-ohjaus/olennaiset-vaatimukset-ja-sertifiointi

Thiam, Alexander 2023. Top 18 Al Testing Tools in 2024. Code Intelligence. Hakupaiva 20.9.2024.

https://www.code-intelligence.com/blog/ai-testing-tools

Tolonen Petri & Vepsaldinen Pekka 2021. ISO 27001 Tietoturvallisuuden hallintajarjestelman kyp-

syysarviointi. Esitelmé Huoltovarmuuskeskus 23.12.2021.

Unite.Al 2023. Machine learning vs. deep learning - key differences. Julkaistu 6.1.2023. Hakupaiva

8.8.2024. https://www.unite.ai/machine-learning-vs-deep-learning-key-differences/

Vala 2022. Mité on ohjelmistotestaus ja mita hyotya siitd on? Valagroup 10.11.2022. Hakupaiva

10.8.2024 https://lwww.valagroup.com/fi/blogi/mita-on-ohjelmistotestaus-ja-mita-hyotya-siita-on/

Valvira 2024. Sosiaali- ja terveydenhuollon tietojarjestelmien luokittelu. Hakupaiva 1.11.2024.

https://valvira.fi/sosiaali-ja-terveydenhuolto/tietojarjestelmien-luokittelu

35


https://tekoalynmonetkasvot.fi/koneoppiminen/
https://tekoalynmonetkasvot.fi/koneoppiminen/
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/tiedonhallinnan-ohjaus/olennaiset-vaatimukset-ja-sertifiointi
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/tiedonhallinnan-ohjaus/olennaiset-vaatimukset-ja-sertifiointi
https://www.code-intelligence.com/blog/ai-testing-tools
https://www.unite.ai/machine-learning-vs-deep-learning-key-differences/
https://www.valagroup.com/fi/blogi/mita-on-ohjelmistotestaus-ja-mita-hyotya-siita-on/

LITTEET

Tyhja arviointilomake liite 1
Tabnine arviointi liite 2
Codeium arviointi liite 3
Github Copilot arviointi liite 4

36



TYHJA ARVIOINTILOMAKE LITE 1

Tekodlypohjaisen tyckalun arviointilomake

Ohjelmiston nimi ja
versio

Ohjelmiston valmistaja

URL ja kdyttGohjeet

Ohjelmiston
kayttotarkoitus

Tuki ja yllapito
(dokumentaatio)

Integroitavuus ja
yhteensopivuus
[testausympéristat)

Ominaisuudet
(kayttajaystavallisyys,
kdyttoohjeet,
raportointifanalytiikka,
automaatio)

Tietotu rva Salausmensetelmat (datan sucjaaminen)
Autentikont ja vattuabus (autentikointimenstelmat ja kayttddn okeuksien halinta)
Tietasuo@ (G0PR yhteensopivous)
Haavaittuvucksien halinta (korjaustalmenpitest|
Aucitoinnit @l serifkaatt jonfel o)
Tietajen sallytys ja poistaminen (tetojen saibytysaat, tetojen palauttaminen|
Hinnoittelu
[kustannukset)
Yhteenveto
(hyadyt/haitat)

Demovideo URL

Muuta tietoa ohjelmistosta:
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TABNINE ARVIOINTI

Ohjelmiston nimi ja
versio

Ohjelmiston valmistaja

URL

Ohjelmiston
kayttotarkoitus

Tuki ja yllapite
{dokumentaatio)

Integroitavuus ja
yhteensopivuus
[testausympéristot)

Ominaisuudet
(kayttajaystavallisyys,
kidytttohjeet,
raportointi/analytiikka,
automaatio)

Tietoturva

Hinnaoittelu
(kustannukset)

Yhteenveto
(hyadyt/haitat)

Demovideo URL

LIITE 2

Tekodlypohjaisen tyokalun arviointilomake

Tabnine (v5.8.0) Viimeisin paivitys 19.7.2024

Tabnine Ltd. {siemmin Codota), (kaytettyTabninen kehittamid "Deep Tabnine" gpt2-malliin perustuvaa
glgoritmia Public Code Algorithm ja Private Code Algorithm algoritmeja)

URL: https:/ /v tabnine.com/

Tekodlyyn perustuva ohjelmointityokalu, jonka tarkoituksena on nopeuttaa ja tehostaa keodin
kirjoittamista. TyGkalu tarjoaa koodiehdotuksia ja téydentds koodin kirjoittamisen yhteydessa koodirivejd
tai -pdtkid automaatiisesti. Tarjoaa tydkalun mukana myds chat ominaisuuden jossa voi pyytda
esimerkiksi valmista koodia, koodiehdotuksia tai koodin korjaamista.

Dokumentaatio: hitps://docs.tabnine.comy/main
Turvallisuus: https://trust. tabnine.com,
Tuki: https:/fsupport.tabnine.com/hc/en-us

V5 Code, JetBrains IDEs (Intellil, PyCharm, WebStorm, PhpStorm, Android Studio, Goland, Clion, Rider,
DataGrip, RustRaver, RubyMine, DataSpell, Aqua, AppCade), Eclipse, Visual Studio

Kayttdohjeet: https://docs tabnine.com/main/getting-started,/quickstartigetting-started-with-tabnine
Kayttajdystavdllinen ja selked kayttdliittyma, voi testata ilmaisella Basic tilauksella

Raportointifanalytiikka: tuottas kayttsjatilastoja jotka analysoivat Tabninen kéytds, tuottas tietoa koodin
suorituskyvysta, analysoi koodia ja tuottaa raportteja jotka auttavat parantamaan koodin laatua
Automaatio: tekee reazliikaisia koodiehdotuksia ja téydentda koodia perustuen kdyttajan kirjoittamaan
koodiin, tunnistaa virheitd koodista

Salausmenetelmdt (datan sugjaaminen): E2E-salaus ja TLS

Autentikointi ja valtuutus [autentikcintimenetelmat ja kdvttdjan cikeuksien hallinta): OAUTH, 2FA
Tietosuojz (GOPR yhteensopiveus): on GDPR vhteensopiva

Haavoittuvuuksien hallinta (korjzustoimenpitest): sidnndlliset turvatestaukset ja paivitykset

Auditoinnit tai sertifikzatit: 150 9001, SOC 2 (type 1)
Tietajen sdilytys j= poistaminen (tietojen sdilytysajat, tistojen palauttaminen): ei sdilytd tietoja ollenkaan

Kolme erilaista tilausvaihtoehtoa:
Basic: ILMAINEN, (kayttd rajoitettua)
Pro: 512 USD/kayttdja/kuukausi
Enterprise: $39 USD/kayttajs, kuukausi

+ joustavuus (vol k3ytt3d pilvess3, paikallisesti omalla koneella tai itse is8nndidylld palvelimella), i jaz
eikd tallenna koodia, chat ominaisuus joka mahdollistaa monipuclisemmat toiminnot
- yritystilausvaihtoehto kallis, ei tue kaikkia kielid [suppea), kiyttdjan tdytyy osata lukea koodia

Linkki demovideoon: tabnine test.mkv
Linkki tzbninen demealustzlle: ei nle omaa demoalustaa

Muuta tietoa ohjelmistosta:

Hyva ja kattava dokumentointi. Sertikaatit, jotka varmentavat ohjelmiston turvallisuutta. Suppein

kielivalikoima. Ei omaa demoversiota saatavilla, jolla ohjelmaa voisi testata.
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CODEIUM ARVIOINTI

Ohjelmiston nimi ja
Versio

Ohjelmiston valmistaja

URL

Ohjelmiston
kdyttotarkoitus

Tuki ja yllapito
(dokumentaatio)

Integroitavuus ja
yhteensopivuus
(testausympéristdt)

Ominaisuudet
(kayttajaystavallisyys,
kayttdohjeet,
raportointifanalytiikka,
automaatia)

Tietoturva

Hinneittelu
(kustannukset)

Yhteenveto
(hyddyt/haitat)

Demovideo URL

LITE 3

Tekodlypohjaisen tytkalun arviointilomake

Codeium v1.9.86 (viimeisin pdivitys 24.7.2024)

Codeium Inc. (Varun Mohan and Douglas Chen), kdyttas "Deep Tabnine" algoritmia joka perustuu
Openal:n GPT-2 arkkitehtuuriin.

https://codeium.com/

Tekodlyyn perustuva chjelmaointitydkalu, jonka tarkoituksena on nopeuttaa ja tehostaa koodin
kirjoittamista. Tydkalu tarjosa koodiehdotuksia ja taydentad kaodin kirjoittamisen yhteydessa koodiriveja
1ai -pdtkid automaattisesti. Tarjoaa tydkalun mukana myds chat eminaisuuden jossa voi pyytaa
esimerkiksi valmista koodia, keodishdotuksia tai koodin kerjaamista.

Dokumentaatio: https://help.codeium.com/hc/en-us (suppea, ei varsinaista develper tai team tilauksen
dokumentaatiota saatavilla

Enterprise-tilauksen dokumentaatio: https://help.codeium.com/hc/en-us/articles/16974311736855-
Welcome-to-Codeium-Enterprise-Docs-Portal

Turvallisuus: https://codeium. com,/security

Tuki: https://help.codeium.com/hcfen-us (HUOM! tuki saatavilla Developer kdyttéjille ainoastaan
discordin ja githubin yhteisdjen kautta, teams ja enterprise kayttdjille tarjolla Codeiumin oma tukikeskus)

VS Code, JetBrains IDEt, Neavim, Jupyter, Visual Studio jne

Selkes ja helppokdyttdinen kayrtdliittyma, helppo asentaa ja helppo kdyttad. Codeiumin omalla sivulla
hyvat demot ja kokeiluversio jolla voi testata tySkalua.

Kéyttbohjeet: https:/fhelp_codeium.com/hc/en-us/categories/ 170582582 14938-User-Guides
Raportointi ja analytiikka: tarjoaa mahdellisuuden kdyton seurantaan tiimeittdin, ajanjaksoittain tietoa
ajan sddstdmisestd jne

Automaatio: automaatisoidut koodiehdotukset/koodin téydennys ja virheiden korjaus

Salausmenetelmit (datan sucjaaminen): tietoja i julkisesti saatavilla (oletuksena kiyttis vahvoja salausmenetelmis)

Autentikointi ja valtuutus: autentikointitoken varmistaa kiyttdjin henkildllisyyden ja oikeudet, Enterprise tilauksessa
kdyttdja voi itse madritelld omat autentikointi- ja valtuutusprosessit

Tietasuajz (GDFR yhteensopivuus): on GDPR yhteensopiva

Haavoittuvuuksien hallinta: s@nndlliset paivitykset ja korjaustoimenpiteet jos [Gytyy haavoittuvuuksia

Auditoinnit tai sertifikaatic S0C 2 (taso 1)

Tietojen zSilytys ja poistaminen: henkidtietoja s3ilytatddn niin kauan kuin tarpeen, kun tietoja ei endd tarvita ne
Kalme erilaista tilausvaihtoehtoa:

Developer ILMAINEN, (vanhempi chat GPT, tuki zinoastaan discordin ja githubin yhteisdjen kautta)
Teams: 515 USD/kayttEjs, kuukausi

Enterprise: hinta neuvoteltavissa

+ nopauttaz koodin kirjoittamista, chat ominaisuus joka mahdollistaa monipuolisemman kdytan, SOC 2
(taso 1) sertifikaatti, i kouluta malliaan kayttajien datalla, yksittdisille kaytedjille ilmainen (suppea) k3yttd,
saanut kaytididlta parhaat arviot

- kayttdjan tdytyy osata lukea koodia (voi tehdd joskus virheellisi3 ehdotuksia), omat taidot "ruostuvat”
jos nojaa lilkaa tekodlyyn, Codeium suhteellisen wusi toimija (luotettavuus?), ei kattavaa dokumentaatiota
sagtavillz, ilmaiskayttdjien rajoitettu tuki (githul tai discord yhteisdt)

Linkki demovideoon: codeium test.mkv
Linkki Codeiumin demoalustalle: https://codeium.com/playground

Muuta tietoa ohjelmistosta:

Saanut kayttajilta hyvét arvioinnin eri alustoilla. Ongelmana kutienkin se, ettei avointa ja kattavaa

dokumentaatiota eikd julkista tietoa mm. salausmenetelmistd ole saatavilla.
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GITHUB COPILOT ARVIOINTI

Ohjelmiston nimi ja
WEersio

Ohjelmiston valmistaja

URL

Ohjelmiston
kaytdtarkoitus

Tuki ja yllapito
{dokumentaatio)

Integroitavuus ja
yhteensopivuus
{koodizditorit)

Ominaisuudet
(kayttajdystavillisyys,
kayttdohjeet,
raportointifanalytiikka,
automaatio)

Tietoturva

Hinnoittelu
{kustannukset)

Yhteenveto
(hyddyt/haitat)

Demaovidea URL

LITE 4

Tekodlypohjaisen tyckalun arviointilomake

Github Copilot v1.213.0 (viimeisin pdivitys 15.7.2024)

Github, OpenAl & Microsoft (kdytetty OpenAl Codex algoritmia)
Demosivu: https://github.com/features/copilot

Tekodlyyn perustuva ohjelmointitydkalu, jonka tarkoituksena on nopeuttaa ja tehostaa keodin
kirjoittamista. Tydkalu tarjoaa koodiehdotuksia ja taydent3d koodin kirjoittamisen yhteydessa koodiriveja
tai -pdtkid automaattisesti. Tarjoas tySkalun mukana myds chat eminaisuuden jossa voi pyytds
esimerkiksi valmista koodia, koodiehdotuksia tai koodin korjaamista.

Dokumentaatio: https://docs github.com/en/fcopilot

Turvallisuus: https://resources.github.com/copilot-trust-center/

Tuki: https://docs.github.com/en/support/contacting-github-support TAl

https://docs github.com/en/support/contacting-github-support/using-copilot-in-github-support

Visual Studio, JetBrains IDEs, Meovim, Visual Studio Code

Kayttdjaystavillisyys: Helppokayttdinen ja selked kadyttdliittyma, nopea asentaa, tarjoaa demosivulla lyhyitd
mazllivideoita joiden avulla voi tutustua ominaisuuksiin

Kayttdohjeet: https:/fdocs github.com/en/copilot/using-github-copilot

Raportaintifanalytilkka: tarjoaa raportointi ja analytiikkatydkaluja joilla voi seurata mm. tySkalun
hy@dyntamista, vaikutuksia, kuukausikustannuksia ym.

Automaatio: téydentdd koodia automaattisesti ja tarjoaa ehdotuksia reaaliaikaisesti

id datan n (TLS, FIPS

Salausmenetelmit |datan sucjaaminen): Kdyttad vahvoja
Publication 140-2)

Autentikointi ja valtuutus: Monipuoliset autentikointimenetelmat ja kdyttjan oikeuksien hallinta kts. Trust Center
Tietosuojz (GDFR yhteensopiveus): On GDPR-yhteensopiva

Haavoittuvuuksien hallinta (korjaustoimenpitest): sddnnilliset plivitykset ja korjaustoimenpitest jos loytyy
haavoittuvuuksia

Auditoinnit tai sertifikaatit (on/si ole): Business ja Enteprise sisdltivat 150 27001 sertifikaatin. Tulossa SOC 2 tyyppi 2
(13 hetkelld voimassa 1.4-30.9.2024).

Tietojen sZilytys ja poistaminen (tietojen sailytysajat, tietojen palauttaminen): Sdilyttaa tietoja 30 pdivan ajan

Sovelluksella on kolme erilaista tilausvaihtoehtoa riippuen kiyttétarpeesta.

Copilot Individual 510 USD (5100 USD/vuosi), tarkoitettu yksityiskdyttasn.

Copilot Business $19 USD/kayttdjd/kuukausi, tarkoitettu yrityskdyttdon.

Copilot Enterprise $39U5D/kayttdjd/kuukausi, tarkaitettu yrityskayttddn siten ettd sovellus on
kustomoitavizsa yrityksen tarpeisiin.

+nopeuttas keodin kirjeittamista, chat ominaisuus joka mahdollistaa monipuclisemman kdytdn, kdytdd
I5hdekoodia ainoastaan ehdotusten luomiseen (ei tallenna eika jaa sitd muille kdyttaille)

- k@yttdjan téytyy osata lukea koodia (voi tehda joskus virheellisid ehdotuksia), omat taidot "ruostuvat”
jos nojaa lilkkaa tekedlyyn, tietosuoja (kerdd kdyttdjien sitoutumistietoja, kehotteita jne myds enterprise ja
business tilauksissa)

Linkki demovideoon: Github copilot test.mky
Linkki Copilotin omaan demoympéristddn (ohjeet): https://github.com/github/copilot-codespaces-demo

Muuta tietoa ohjelmistosta:

Laaja ja avoin dokumentaatio saatavilla. Integroitu Azure SQL tietokantaan (tehostaa

tietokantakyselyita ja tietokantojen hallintaa). Télla hetkelld 50C 2 taso 2 arviointi menossa, paattyy
30.9.2024 jonka jdlkeen SOC 2, taso |l sertifikaattikelpoinen.
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