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Abstract
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Lyhenteet ja termit

e |aC = Infrastructure as Code (suomeksi infrastruktuuri koodina).

e AWS = Amazon Web Services

e AWS CloudFormation template = AWS ,mallipohja

e User pool = kayttajaryhma

e Identity pool = identiteettiryhma

e Policy = Kdytdnne (esim. inline policy = inline -kdytdnne, managed policy = hallittu kdytanne)

1 Johdanto

Nykyaan yritykset kayttavat pilvipalveluita yha enemman paikallisten palvelimien sijasta, mutta
vaikka pilvi-infrastruktuurin kayttéénotto ja yllapito on helpompaa ja nopeampaa kuin perinteis-
ten paikallisen infrastruktuurin kdyttéonotto ja yllapito, sen manuaalinen hallinnointi on silti moni-
mutkaista. Haasteita syntyy esimerkiksi siita, etta eri ohjelmien versiot muuttuvat, niihin tehdaan
muutoksia, ja niitd on kdytdssa monessa eri paikassa ja palvelussa. Jotta niista kaikista pysytaan
perilld, tulisi niista pitaa ajantasaista dokumentaatiota, tai palveluiden hallinta menee helposti se-
kaisin. Jos palvelua muutetaan, kuten esimerkiksi tapahtuu otettaessa kdyttoon uusi palvelin nous-
seen kdyttajamaadran takia, joudutaan paivittamaan dokumentaatiota. Jollei tata tehda, ei enda
helposti tiedetd, missa tilassa mikakin palvelu on silla hetkelld. Taman ongelman valttamiseksi
laC:ta eli infrastruktuuria koodina kayttavien yritysten maara kasvaa. laC-teknologian avulla pysy-
taan aina tietoisena siitd, missa tilassa pystytetyt palvelut ovat, kuinka paljon ja kuinka tehokkaita
palvelimia on kaytossd, mita tietokantainstansseja on olemassa ja niin edelleen. My6s muutosten
tekeminen on helpompaa, kun kaikki infrastruktuurin tiedot I16ytyvat samasta paikasta ja muutos
tehddan vain muuttamalla koodia. Koodin sijainti versionhallintajarjestelmassa myoés mahdollistaa
koodin muutosten nakemisen versiohistoriassa ja tarvittaessa mahdollistaa vanhempiin versioihin
palaamisen, jos uudessa versiossa esiintyy jokin vika. laC:n hyva tunteminen on tarkeaa yrityksille,
koska nayttaa silta, etta laC:n kdytdn kasvu jatkuu tulevaisuudessa, silld sen hyodyt ovat niin suu-
ret. Esimerkiksi Precedence Researchin, Kanada/Intia -pohjaisen markkinatutkimusta tekevan yh-
tion Shivani Zotingin (2024) ennustaa raportissaan, etta laC:n vuoden 2024 maailmanlaajuinen
markkina-arvo 1,06 miljardia dollaria tulee seuraavan kymmenen vuoden aikana, vuoteen 2034
mennessa, nousemaan 9,40 miljardiin dollariin (Infrastructure as Code Market Size, Share and

Trends 2024 to 2034. 2024).



2 Lahtokohdat

2.1 Toimeksiantaja ja tavoite

Tyon toimeksiantajana toimi vuonna 2020 (Kaupparekisterissa 2021) perustettu CareUS Oy. Yhtio
kehittaa laitetta, jonka avulla fysioterapeutti voi seurata potilaan tekemia kuntoutusliikkeita etdana
seka hallita eri kuntoutusohjelmia. CareUS Oy on viela pieni yritys, jolla on ainoastaan muutama
tyontekija, mutta he ovat Ioytaneet jo potentiaalisia asiakkaita ja tydskentelevat heidan kanssaan

kehittdessaan heidan laitetta ja sovellusta.

CareUs Oy oli kehittanyt toimivan prototyypin laitteensa kdayttamasta sovelluksesta, mutta tdman
opinndytetyon alkaessa heilld oli ainoastaan yksi AWS-tili, jolle oli pystytetty sovelluksen kaytta-
mat palvelut. CareUS Oy:n tavoitteena oli monistaa helposti heidan valmistamansa palvelukoko-
naisuutta niin, ettd asiakkaiden tiedot eivat nakyisi muille asiakkaille. Taman mahdollistamiseksi
tyossa kehitettiin AWS CloudFormation -mallipohjia, joilla uuden AWS-tilin luodessa voidaan hel-

posti pystyttaa kaikki tarvittavat palvelut mahdollisimman vahalla manuaalisella tyolla.

Tyon tavoitteiden saavuttamiseksi otettiin kaksi tutkimuskysymysta:

e Miten valmista AWS-palvelukokonaisuutta voidaan laajentaa AWS CloudFormationilla?
e Miten AWS CloudFormationin laC (Infrastructure as Code) mallipohjat toimivat?

laC:n kayttda varten on olemassa monia palveluita, jotka kasittelevat infrastruktuuria hallinnoivaa
koodia. Tydssa keskityttiin erityisesti Amazon Web Services:in kehittamaan AWS CloudForma-

tioniin, koska CareUs Oy kadyttaa omassa sovelluksessaan AWS-palveluita. CloudFormation on laC-
palvelu, joka on osa Amazonin Amazon Web Services -palveluja. Sen avulla voidaan helposti hallin-

noida eri AWS-palveluja.

2.2 Menetelmat

Tama opinndytetyo on tutkiva kehitystyo, koska siina pyritdan loytamaan ratkaisu tiettyyn tyonan-

tajan kdytannon ongelmaan. Timo Bister kirjoittaa (2019) kirjassaan “Tietojenkasittelyn



opinnaytetyo: viittoja ja karttoja tutkimisen ja kehittamisen teille” kehitystyon taustoituksesta:
"Varsinaisen tutkimuskohteen kehittamiseen liittyvaa tyota edeltda tutkimuskohteen olemusta ja
luonnetta kartoittava tiedon keruu. Tutkijan tulee perehtya toimintaymparistéon ja ilmiédn mah-
dollisimman tarkasti, jotta syntyy syvallinen ymmarrys kohteesta ja mahdollisuuksista vaikuttaa
asioiden tilaan.” (Bister 2019, 44.) Tassa tyossa tata ohjetta on noudatettu siten, ettd ennen tyon
toteutuksen kuvausta ja sen toteutuksen pohtimista kappaleissa 6, 7, ja 8, kappaleissa 4 ja 5 kay-

daan lapi teoriaosassa CloudFormationin toimintaa, eri AWS palveluja, seka laC-periaatteita.

TyOssa kasitelladan AWS CloudFormation:ia sekd muita AWS-pohjaisia palveluita. AWS sisaltaa sa-
toja sivuja dokumentaatiota, joten tiedon kerdaaminen eri palveluiden toiminnasta ei ole vaikeaa.
Koska tyossa tehtiin mallipohjia, joilla voitiin monistaa jo olemassa olevia palveluita, piti tietaa

myo0s yksityiskohtaisesti kaikki monistettavien palveluiden asetukset, jotta mallipohjat vastasivat

taydellisesti valmista palvelua.

Ty6ssa kaytettiin AWS CloudFormation:in sisdltdmaa editoria, jolla voi luoda CloudFormation malli-
pohjia. Mallipohjia voisi luoda my&s milla tahansa muulla koodieditorilla, mutta tdhan tyohon oli
valittu CloudFormation editori. Valinta perustui siihen, ettd CloudFormation editori sisdltda monia
tapoja helpottaa mallipohjien luontia ja sallii esimerkiksi lukuisia aloituspohjia eri palveluiden mal-
lipohjille, seka linkkeja suoraan eri palveluiden CloudFormation -ohjeisiin. Editorilla voi myds hel-
posti testata mallipohjaa, jolloin AWS yrittaa pystyttaa mallipohjan mukaan palveluita. Mahdolli-
sesta epdonnistumisesta saa talloin selville, missa on ongelma ja vastaavasti onnistuneesti

pystytettya palvelua voi tarkastella ja tutkia, onko se halutunlainen ja vastaa tarkoitustaan.

Koska tydssa monistettiin jo olemassa olevia palveluita, oikeanlainen mallipohja saatiin selville tut-
kimalla alkuperaisia palveluita, ja kopioimalla niistda muistiinpanoja, jotka sisaltdavat: nimet, asetuk-
set, ja muut muuttujat. Muistiinpanojen pohjalta tehtiin tdman jalkeen editorissa lopulliset malli-

pohjat. Tyossd mallipohjat tehtiin uudella erillisellda AWS-tililla ja alkuperaiset palvelut sijaitsivat eri
AWS-tililla, ettei mallipohjan testaaminen voinut vahingossakaan vaikuttaa jo kayt6ssa oleviin pal-

veluihin.



2.3 Aineiston kerdys ja tietoperustan tiedonhaku

Opinndytetyon tiedonkeruu lahti Amazon Web Servicesea koskevan tiedon etsimisesta. Amazon
Web Services sisaltdaa massiivisen maaran dokumentaatiota, joten tiedon keruu ei ollut vaikeaa.
Jokaisesta AWS-palvelusta on olemassa sivuttain seka pinnallista, etta yksityiskohtaista tietoa.
Amazon on tuottanut myos faktuaalisia julkaisuja heidan palveluistaan, kuten ”Introduction to De-
vOps on AWS - AWS Whitepaper” jossa kerrotaan DevOpsista ja Infrastruktuurista koodina AWS-
alustalla. (Mansoor Ym. 2014)

Taustaksi ja tehtdavan hahmottamiseksi tarvittiin tietoa myds yleisemmin infrastruktuurista koo-
dina, ja tietoa tasta lahdettiin etsimaan janet.finna.fi sivulta eli Jyvaskylan Ammattikorkeakoulun
Verkkokirjastosta. Sielta taustatietoa I6ytyi hyvin esimerkiksi kirjasta “Introduction to Infrastruc-
ture as Code: A Brief Guide to the Future of DevOps” (Sneh, Thakurta, 2022), joka 16ytyi hakemalla

"Infrastructure as code” -haulla.

Kehitystyon prosessin hahmottamiseen I6ytyi tietoa, kun opinnaytetydn ohjaaja kertoi Timo Biste-
rin (2019) kirjasta "Tietojenkasittelyn opinndytetyd: viittoja ja karttoja tutkimisen ja kehittamisen

teille”.

3 Infrastruktuuri koodina

3.1 laC:n tarkoitus

Infrastruktuuri koodina (jatkossa tekstissa kaytan lyhennetta “laC”, joka tulee englannista ”Inf-
rastructure as Code”) on tapa hallita ja ottaa kdyttoon tarvittava infrastruktuuri palveluille koodia
kayttamalla manuaalisten prosessien sijaan. Siind kaytetaan tiedostoja, jotka sisaltavat mallipoh-
jan, joka kertoo infrastruktuurinhallintaohjelmalle, mita palveluita ja resursseja otetaan kayttoon.
Mallipohjia voi rakentaa joko itse tai kdyttaa valmista mallipohjaa, jos sellainen l6ytyy. (Mansoor

Ym. 2014, 10)
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Pilvi
infrastruktuur

3.2 laC osana DevOpsia

AWS
Kehittaja CloudFormation

I

|AC Koodi

Versionhallinta

Kuva 1. Malli siitd, miten laC toimii osana DevOpsia AWS CloudFormationia kayttamalla.

DevOps tarkoitaa yhdistelmaa kaytanteista ja tekniikoista, joiden tavoitteena on tehda softan ke-
hittamistyosta nopeampaa ja tehokkaampaa. DevOps nimi tulee yhdistelmasta sanoista ”software
development” ja ”IT operations”. Automaatio koodin testauksessa sekd automaatio uuden koodin

pystytyksessa ovat keskeisia osia DevOpsissa (Sneh, Thakurta, 2022, luku 1).

Kymmenen vuotta sitten, ohjelman backend:in pystytys ja huolto oli monimutkainen ja aikaa vieva
prosessi, kun kaikki paikalliset laitteet piti virittaa oikein itse, mutta nykyaan laC tekee eri backend
-palveluiden pystyttamisesta ja hallinnoimisesta nopeaa ja helppoa. Backend-kehittdjien ei enda

tarvitse manuaalisesti pystyttaa palveluita, vaan he voivat kirjoittaa koodia, kuten DevOps-tiimi.
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Kun koodi on kirjoitettu, kdytdssa oleva automaatio-ohjelma, kuten Terraform, Kubernetes, Ansi-
ble, tai AWS CloudFormation pystyttaa kaikki tarvittavat palvelut halutuilla asetuksilla (Sneh, Tha-
kurta, 2022, luku 1).

Yksinkertaisesti sanottuna frontend:in osat kehitetdan ja pystytetaan helposti DevOpsia kayttden
ja backend -palvelut 1aC:n avulla. Kun kehitettavan palvelun kaikki osat toimivat talla tavalla, sujuu
ohjelmiston kehitys nopeasti ja uusien ominaisuuksien testaaminen ja lisddminen sujuu nopeasti.

(Sneh, Thakurta, 2022, luku 1).

Kaytettaessa laC:ta talla tavalla, kuuluu laC -koodi tallentaa versionhallintajarjestelmaan. Tallenta-
malla laC-koodi versionhallintajarjestelmaan valtetaan vaikeuksia, koska jos koodissa ilmenee on-
gelma se saattaa aiheuttaa ongelmia koko palveluun. Ongelmatilanteessa on tarpeellista palauttaa

koodi aikaisempaan, toimivaksi todettuun tilaan.

3.3 laCilman DevOpsia

Infrastruktuuria koodina voi kayttaa myos yksinkertaisemminkin. Ei ole pakko pystyttdaa systeemia,
joka automaattisesti paivittaa tai pystyttaa uusia palveluita, kun tapahtuu muutoksia. AWS Cloud-
Formation sallii my6s taysin manuaalisten mallipohjien kayton. Tdssa tydssa kaytetaan juuri tata
tapaa eli manuaalisten mallipohjien kaytt63, silla toimeksiantajalla ei ole kdytOssa jarjestelmaa,
joka tekisi automaattisesti muutoksia. Manuaalisten mallipohjien kayttoon liittyy kuitenkin monia
huonoja puolia. Esimerkiksi, jos mallipohjaa kayttaa viidella eri AWS-tililla ja sitten mallipohjaan
tehddan muutoksia, pitda manuaalisesti menna tililta tilille kdyttamassa paivitettyd mallipohjaa,
etta kaikki tilit olisivat ajan tasalla. Automatisoidussa ymparistdssa nama paivitykset olisivat auto-

maattisia ja vaatisivat vain murto-osan manuaalisesta tyosta.

3.4 laC:n hyodyt

Sneh ja Thakurta (2022, luku 1” Benefits Adapting Infrastructure as Code”) kertovat laC:n hyody-
istd. He kuvaavat, miten laC nopeuttaa suuresti eri palveluiden pystyttamista seka skaalausta. laC
myos luonnostaan kodifioi ja jattaa tallenteen menneista versioista ja helpottaa vanhan infrastruk-

tuurin paivittamista.
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laC pitda huolen siitd, ettd joka kerta kun koodilla pystytetdan ympaéristo, se on samanlainen. Tama
estda ns. “Drifting Configurations”- ongelman, jossa kehitys, testaus, ja kdayttoymparisto ajan kulu-
essa eroavat toisistaan, kun niihin tehdaan muutoksia ja paivityksia epatasaisesti (Sneh, Thakurta,

2022, luku 1” Benefits Adapting Infrastructure as Code”).

laC nopeuttaa monia eri ohjelmistokehityksen osia. Se nopeuttaa infrastruktuurin kdytté6nottoa
seka takaa, ettd ymparisto on tasmalleen sama jokaisella alustalla. Testaajat voivat pystyttaa tes-
tausymparist6ja, jotka ovat tasmalleen samanlaisia kuin kayttoymparisto (Sneh, Thakurta, 2022,

luku 1” Benefits Adapting Infrastructure as Code”).

Monista syista infrastruktuurin pystytys jatetaan usein pienelle maaralle kokeneita insindoreja tai
IT-tyontekijoita. Jos infrastruktuuria koskevan tieto ja ymmarrys on yrityksessa vain muutamalla IT-
asiantuntijalla, jo yhden tiimin jasenen ldhtiessa pois yhtiosta ldahtee hanen mukanaan myos tar-
keaa kokemusta ja tietoa kaytossa olevasta infrastruktuurista, ja tiimin tyo vaikeutuu valiaikaisesti.
laC mahdollistaa ja takaa, etta kaikki tieto kdytdssa olevasta infrastruktuurista on saatavilla hel-
posti luettavasta koodista, joka helpottaa uusien kehittdjien perehdytysta (Sneh, Thakurta, 2022,

luku 1” Benefits Adapting Infrastructure as Code”).

laC my0s auttaa bisneksia saamaan kaiken irti laaS (Infrastructure as a service) -palveluista no-
peuttamalla ja helpottamalla infrastruktuurin kdyttoonottoa ja skaalausta (Sneh, Thakurta, 2022,

luku 1”Benefits Adapting Infrastructure as Code”).

4 Amazon Web Services

4.1 Amazon Web Services

Amazon Web Services (AWS) on vuonna 2006 perustettu Amazon.com:in omistama pilvipalvelu-

alusta, joka sisaltad monia eri etatietojen kasittelyresurssien palveluja. N&itd palveluja on esimer-
kiksi DynamoDB NoSQL-tietokannoille, S3 tiedostojen sadilyttamista varten, EC2, jolla voi vuokrata
skaalautuvia virtuaalisia tietokoneita omaan kayttoon, ja Cognito, jolla voi hallinnoida kirjautumi-

sia omaan palveluun. AWS sisdltdda myos monia valvontapalveluita, joilla voidaan seurata
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kdytettavien palveluiden tilaa ja kdyttoa, sekd automaattisesti tehda toimia, jos jokin kriteeri tayt-

tyy. Esimerkkina uusien EC2 instanssien kdynnistaminen, jos jo kaytossa olevat alkavat olla taynna.

Statista.com:in mukaan mukaan vuoden 2022 loppupuolella AWS:n osuus oli 34 % pilviarkkiteh-
tuurimarkkinasta. Tama 34 %:n osuus tekee Amazon Web Services:ta suurimman pilviarkkitehtuu-
rin tuottajan. Toiselle sijalle jaa Microsoftin Azure 21 %:n osuudella ja kolmanneksi Googlen

Google Cloud 11 %:n osuudella (Statista.com, 2022).

4.2 AWS DynamoDB

Amazon DynamoDB on AWS:an sisdltama NoSQL tietokantapalvelu, joka sisdltda ominaisuuksia,
joilla kayttaja voi hallinnoida datan turvallisuutta ja eheyttd, seka skaalata tietokannan kayttoa tar-
peen mukaan. DynamoDB on tietokantapalvelu, joka on tarkoitettu datan kirjoittamisen ja lukemi-
sen suurelle maaralle. Data on tallennettuna SSD:ille eli puolijohdelevyille, jotka ovat nopeampia

kuin perinteiset HDD levyt eli kovalevyt (docs.aws.amazon.com/amazondynamodb).

DynamoDB levittaa datan automaattisesti eri palvelimiin ja saatavuusalueisiin sen pystytys regioo-
nan sisalla (katso kuva 2) niin, ettd data on aina saatavilla ja palvelu voi aina toimia korkeankin kay-
ton aikana, ja vaikka joissain saatavuusalueissa olisi ongelmia, jotka estaisivat palvelun kayton
niissa. Taman takia palvelu on ns. korkean saatavuuden palvelu, joka tarkoittaa sitd, etta palvelu

on kdytettdvissa melkein aina ja tarkoittamattomien katkosten minimointia varten on tehty toita.
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Kuva 2. Amazon Web Services palvelimien jakautuminen regiooniin, jotka sisaltavat

saatavuusalueita tietokeskuksineen.

DynamoDB sisaltaa kaksi eri datan varmuuskopiointitoiminnallisuutta. ”On-demand” -varmuusko-
piot sekd "point-in-time recovery”. "On demand” -varmuuskopiointi on kayttajan hallinnoima var-
muuskopiointitoiminnallisuus, jolla kdyttaja voi luoda tauluista varmuuskopioita, joita sailytetdaan
pidemmalla aikavalilla asiakkaan tarpeisiin. ”Point-in-time” -varmuuskopiointi on ominaisuus, jolla
taulun voi palauttaa tilaan, jossa se oli mina tahansa hetkena viimeisen 35 paivan aikana. Talla
ominaisuudella voidaan helposti korjata vahingollisia taulujen muokkauksia, jotka ovat liian suuria

manuaaliselle korjaamiselle (docs.aws.amazon.com/amazondynamodb).

IIman erillisid toimenpiteitd DynamoDB taulut ovat saatavilla ainoastaan AWS-regioonassa, jossa
ne luotiin. Kuitenkin, jos tauluja tarvitsee monessa regioonassa, voi tehda ”"Global tablen” eli maa-

ilmanlaajuisen taulun. Nama taulut synkronoituvat automaattisesti haluttuihin regiooniin, jolloin
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niiden data on saatavilla kaikissa halutuissa regioonissa (docs.aws.amazon.com/amazondyna-

modb).

4.3 AWS Cognito

Cognito on AWS-palvelu, jonka avulla hallinnoidaan sovellusten kayttaja tileja. Cognitossa luodaan
kayttdajaryhmia, johon jonkin tietyn palvelun kayttajatilit luodaan. Sisdankirjautuminen hoidetaan
ottamalla yhteytta tiettyyn kayttdjaryhmaan, ja jos oikealla tunnisteilla varustettu tili |0ytyy kaytta-
jaryhmastd, niin Cognito lahettdaa Access Tokenin, jolla voi sen jalkeen tunnistautua Cogniton APIn

kautta (AWS.Amazon.com/cognito, 2023).

Kayttajaryhma sisaltaa listan luoduista kayttajista ja yhdella AWS-tililla voi olla monta kayttajaryh-
maa. Kun kayttaja kirjautuu sisdan Cognito-tunnukselleen, pitaa sisdankirjautumiseen kaytettavan
sovelluksen ottaa yhteytta oikeaan kayttajaryhmaan. Jos sovellus yrittaa kirjata kayttajan, jonka
kayttajatunnus sijaitsee kayttajaryhmassa ‘'ryhma’l ottamalla yhteytta kayttajaryhmaan ‘'ryhma2’
kirjautuminen epaonnistuu, vaikka molemmat kayttajaryhmat sijaitsevat samalla AWS-tililla

(AWS.Amazon.com/cognito, 2023).

AWS Cognito sisaltaa myos niin kutsuttuja Identity Pooleja. Toisin kuin Kayttajaryhmat, jotka hallit-
sevat kayttajien rekisterdinnin ja kirjautumisen, Identity Poolit hallitsevat kayttdjien AWS IAM -
rooleja (katso kappale 5.3). Roolit asetetaan erikseen rekisteroidyille kayttajille ja rekisteréimatto-
mille kayttajille, eli vierailijakayttajille. Identity poolin kdyttamiseen ei ole pakko kdyttaa Cognito
kayttdajaryhman kayttajas, silla on mahdollista kdayttda myos kolmannen osapuolen Identity provi-

deria, kuten googlen tai Facebookin sisdaankirjautumispalvelua (AWS Cognito identity pools, 2023).

4.4 AWS IAM

IAM (Identity and Access Management) on AWS-palvelu, jonka kautta hallitaan kdyttooikeuksia
AWS-palveluihin. Lupien hallinnointi tapahtuu kayttamalla rooleja, kayttdjia, seka ryhmia, joita kut-

sutaan yleisesti IAM-identiteeteiksi. Identiteettien lupia hallinnoidaan kaytanteilla.

Policyt eli kdytanteet sisaltavat tiettyja lupia, jotka maarittelevat, mita kaytanteen sisdltama identi-

teetti saa tehdd, kuten hakea tai kirjoittaa tietoa tietokannan taulusta. Mahdollisia kdytanteita on
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monenlaisia: identiteettipohjaisia kdytanteitd, resurssipohjaisia kdytanteitd, lupa- rajoja, organi-
saatioiden palvelunhallinta kdytanteita, padsynhallintalistoja, ja sessiokdytadnteitd. Naista kaikista

yleisin on identiteettipohjainen kaytanne.

Identiteettipohjaisia kdytanteita on kahdenlaisia: ns. inline-kdytanteet ja hallitut kdytanteet. Inline-
kaytanteet luodaan suoraan johonkin identiteettiin, ja ne ovat olemassa ainoastaan niin kauan
kuin se identiteetti, johon se luotiin on olemassa. Inline-kdytanteet ovat hyodyllisia esimerkiksi ti-
lanteissa, joissa luodaan identiteetti ja halutaan antaa sille tietty uniikki kdytanne, jota ei ole
muilla. Koska samaa kadytdannetta ei kdyteta taman yhden tapauksen ulkopuolella, on inline-kay-
tanne helppo ja yksinkertainen keino antaa lupa identiteetille (AWS User Guide: Policies and Per-

missions, 2023).

Hallitut kdytanteet ovat itsendisia. Ne eivat ole automaattisesti yhdistettyna mihinkaan yhteen
identiteettiin, vaan niita voi lisata kuinka moneen tahansa identiteettiin. Hallitut roolit eivat myds-
kdaan katoa, jos niita sisdltava identiteetti poistetaan. AWS sisdltda satoja AWS:an hallitsemia kay-
tanteita, joita voi lisata tarvittuihin kayttajiin, rooleihin, tai ryhmiin. Kayttajat voivat luoda myds
omia hallittuja kdytanteita, jos olemassa olevat kdytanteet eivat tee juuri sitd, mitad halutaan. Itse
luotuja kaytanteita voi muokata, ja jos niihin liitettyja lupia poistetaan tai lisataan, kaikki sita kay-
tannetta kayttavat identiteetit muuttuvat automaattisesti (AWS User Guide: Policies and Permissi-

ons, 2023).

Resurssipohjaiset kdytdnteet ovat inline-kdytanteitd, joita kiinnitetdan tiettyyn resurssiin identitee-
tin sijasta. Resurssipohjainen kaytanne kertoo, mitka ”principal” saa kayttaa sita ja miten. ”Princi-
pal” on joko: AWS kayttaja/root kayttaja, IAM-rooli, roolisessio, IAM-kayttaja, federoitu kayttaja-
sessio, AWS-palvelu, tai kaikki edellda mainitut (AWS User Guide: AWS JSON policy elements: Princi-
pal, 2023). Hallittuja resurssipohjaisia kdytanteita ei ole. Resurssipohjaiset kdytdnteet toimivat
myos AWS-kayttajien valilld, jolloin oikeuksia voi antaa joko eri AWS kayttajalle tai silla sijaitsevalla
IAM identiteetille. Naissa tapauksissa pitdaa oikeus antaa myds identiteettipohjaisella kdytanteella.

I”

Jos resurssi ja “principal” sijaitsevat samalla AWS kayttdjalla, jo pelkastdan resurssipohjainen kay-
tanne on tarpeeksi. Resurssipohjaisia kaytanteita kdytetaan esimerkiksi S3 buketeissa hallinnoi-
maan, kenelld on oikeus lisdta, poistaa, muokata, tai muunnella niiden sisalt6d (AWS User Guide:

Policies and Permissions, 2023).
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IAM Permission boundary eli luparaja on edistynyt ominaisuus, jolla rajoitetaan, kuinka monta lu-
paa identiteettipohjainen kdytanne voi antaa IAM identiteetille. Luparaja ei vaikuta resurssipohjai-

siin kaytanteisiin (AWS User Guide: Policies and Permissions, 2023).

Access Control List eli paasynhallintalista on resurssipohjaisten kaytanteiden kaltainen palvelukay-
tanne, joka hallinnoi kayttajan ulkopuolisten lupia kdyttaa resurssia. Se on ainoa kaytannetyyppi,
joka ei kayta JSON-tiedostomuotoa. Padsynhallintalistat ovat vanhentunut kaytannetyyppi ja AWS
suosittelee, etta se jatetdan pois paalta. (AWS User Guide: Access control list (ACL) overview,

2023.)

Roolit ovat tapa antaa valiaikaisia lupia kayttajille, ja sovelluksille. Rooleilla ei ole omia salasanoja
eika kayttajanimia, vaan rooli luodaan IAM:issa, ja se voidaan antaa tarvittavalle kayttajalle, kun
sita tarvitaan. Roolit olevat olemassa kayttdjien ja sovellusten ulkopuolella, joten vaikka roolin si-
saltava asia poistetaan, se ei vaikuta roolin olemassaoloon. Roolit ovat tapa antaa valiaikaisia lupia
niita tarvitseville ilman, etta tarvitsee luoda uuden IAM kayttajan. (AWS User Guide: IAM roles,

2023.)

IAM sisaltaa myos ryhmia, jotka antavat kaikille ryhman kayttajille tietyt luvat. AWS kayttajaopas
antaa esimerkkina ’jarjestelmanvalvojat’ ryhman, jonka jasenet saavat jarjestelmanvalvojaoikeu-
det AWS-palveluihin. Ryhmat voivat sisdltaa ainoastaan kayttajia. (AWS User Guide: IAM user

groups, 2023.)

4.5 AWS CloudFormation

AWS CloudFormation on AWS laC -palvelu, jonka avulla voi hallinnoida AWS-palveluita ja tiettyja
kolmannen osapuolen palveluita kdyttden koodia infrastruktuurin mallintamiseen. Malleja voi
tehda milld vain koodausohjelmalla, esimerkiksi ohjelmilla VSCode tai notepad++. Mallipohjia voi
tehda JSON/YAML-tietoformaateilla sekd TypeScript-, Python-, Java-, ja .NET-ohjelmointikielilla.
CloudFormation mallipohjia voi kehittdd myos visuaalisesti CloudFormation Designerilla, mika hel-
pottaa eri osien liitoksen ymmartamista seka yleista kykya hahmoitta, mita on luonut. CloudFor-
mation Designer tukee ainoastaan YAML ja JSON formaatteja (AWS.Amazon.com/cloudformation,

2023).
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CloudFormation kutsuu malleja ”stackeiksi” eli pinoiksi. Pino siséltda ohjeet siitd, mitd CloudFor-
mationin kuulu tehda, etta kaikki sen sisdltamat palvelut saadaan pystytetyksi. Kun pino pystyte-
tdan CloudFormationissa, se ndhdaan CloudFormationin ”Stacks” -valilehdell, josta ndkee pinon
statuksen ja sen hallintavaihtoehdot. Pinoja voi aktivoida, muokata, ja poistaa riippuen siitd, mita
ne sisaltavat. Joitain AWS-palveluita ei voi muokata, vaan niiden paivittamista varten pitaa koko

pino poistaa ja pystyttda uudestaan paivitetylla koodilla.

Kun luodaan monia eri palveluita samaan aikaan, esimerkiksi Cognito-kayttajaryhma ja siihen kayt-
taja, on kayttaja riippuvainen kayttajaryhmasta ollakseen olemassa, silla kayttaja ei voi olla ole-
massa ilman ryhmaa. CloudFormation luo kaikki pinossa luotavat osat automaattisesti niin, etta
ensin luodaan osat, joista muut osat saattavat olla riippuvaisia. Nain CloudFormation estaa vir-

heet, jotka syntyvat, kun yritetdan luoda riippuvainen osa palvelua ilman emopalvelua.

4.6 CloudFormation Designer ja miten sita kaytetaan

E- o & X @z

Resource types
*SDC
* ACMPCA
»APS
» AccessAnalyzer
» AmazonMQ
» Amplify
» AmplifyUIBuilder
» ApiGateway
» ApiGateway\V2
» AppConfig
» AppMesh
» AppSync
» ApplicationAutoScaling
» Applicationinsights
+ Athena
» AutaScaling
» AutoScalingPlans

Parameters  Mappings  Conditions  Metadata  Outputs Messages _J=fm]

new.template & Choose template language: ® JSON O YAML @

Kuva 3. CloudFormation Designer aloitusndakyma.

Kuvassa kolme nakyy CloudFormation Designerin aloitusnakyma. Ylapalkissa on yleiset hallinta-

vaihtoehdot tiedoston tallentamiseen, lataamiseen, testaamiseen, sekd nappi ohjesivulle.
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Vasemmassa reunassa on lista kaikista resurssityypeistd, josta valitaan haluttu resurssi pystytetta-
vaksi. Ruudun alapuolella on ikkuna, joka ndyttaa resurssien tiedot, seka laC-koodin. Koodin voi

nayttaa joko JSON- tai YAML-muodossa.

l#. | ldentityPool

le. | IdentityPoolPrincipalTag
Lo | |dentityPoolRoleAttachment
L. | UserPool

o | UserPoolClient CUP24UMX
UserFPool

e | UserPoolDomain

Kuva 4. Resurssi, joka on valittu valikosta ja lisatty mallipohjaan.

Kuvassa 4 on valittu UserPool tyyppinen resurssi, se ndytetaan neliona, jossa resurssin ikoni, desig-

nerin sisdinen nimi (normaalin kokoinen teksti) seka resurssin tyyppi (pienempi harmaa teksti).
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CUPZ4UMX
UserPool

Properties  Metadata  DeletionPolicy = DependsOn  Condition

E' CUP24UMX &

Components Template

Kuva 5. UserPool resurssi ja sen tiedot.

Kuvassa 5 nakyy UserPool ja pari sen ominaisuutta. Ne ovat JSON-muodossa. Valittuna on talla
hetkelld "Properties” eli ominaisuudet-valilehti, jolloin resurssista ndytetdaan ainoastaan ”“proper-
ties”-sisalto, joka helpottaa ominaisuuksien hallintaa. Muita valilehtia ovat metadata, joka sisaltaa
resurssin id-koodin, DeletionPolicy, jossa maaritetdaan, mita tehdaan resurssille, jos sen sisdltava
pino poistetaan, ja viimeiseksi condition. Conditionilla voi maaritelld ehtoja, joilla voi esimerkiksi
maaritelld, miten resurssi luodaan ainoastaan silloin, kun jokin ehto, kuten muun resurssin kaytto

on ylittaa annetun rajan.

Kuvassa 5 on valittu components-vililehti, joka pilkkoo koko templaatin osiin sen muokkaamisen
helpottamiseksi. Componets-napin vieressa on myos Template-nappi, joka ndyttda koko templaa-

tin.
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ﬁJ.

CUPZ4UMX CUPUIWG26
UserPool UserPoollUser

Properties  Metadata  DeletionPolicy = DependsOn  Condition

|‘£| CUPU1IWG26 &'
1o i

2 "Resource

5" {
oolId™: {
e

G {
ype": "AWS::Cognito::UserPoolUser™,
o e
Ref": "CUP24UMX"

"Username": "TestlUser

Components Template

Kuva 6. Desinger nayttaa, kuinka kayttadja on riippuvainen UserPool resurssista nuolen avulla.

Joillakin resursseilla on riippuvuuksia. Esimerkkina kuvassa 6 on UserPoolUser-resurssi, joka tarvit-
see UserPool-resurssin, johon se kuuluu, etta sen voi luoda. Kun riippuvaista resurssia luodaan,
sen ominaisuudet sisaltavat muuttujan, jonka arvo tulee olla emoresurssin designerin sisdinen
nimi. Kuvassa UserPoolUser “CUPU1WG26"” on riippuvainen UserPool resurssista “"CUP24UMX” ja
se nakyy sen “properties” tiedon alla kohdassa ”"UserPoolid”. Siind puolestaan on viittaus tarvitta-
vaan UserPool resurssiin. Kun toimiva UserPoolld lisdtdan resurssiin, CloudFormation-designer piir-
tad automaattisesti nuolen, joka nayttaa, kuinka resurssi on riippuvainen toisesta. Riippuvaisuuden
voi my0s lisata vetamalla nuolen resurssilaatikon reunoilla sijaitsevista varikkaista palloista. Kai-
kissa resursseissa on violetti pallo, joka lisda geneerisen riippuvuuden. Geneerisen riippuvuuden
ndkee resurssin DependsOn-vililehdelld. Jos resurssilla on ominaisuus, jonka arvon kuuluu olla jo-
kin muu resurssi, nakyy resurssilaatikon reunalla sininen pallo. Kun hiiren siirtda sinisen pallon

paalle, designer kertoo, minka ominaisuuden riippuvuutta pallo edustaa, ja jos siita vetdaa nuolen
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oikeanlaiseen resurssiin, designer automaattisesti tayttdd ominaisuuden arvon valitun resurssin

nimella.

CUP24UNMX

UserPool

Kuva 7. Pieni valikko resurssilaatikon vieressa.

Kuvassa 7 nakyy valikko, jonka voi avata painamalla resurssilaatikkoa hiiren oikealla napilla. Vali-
kossa silmanappi avaa resurssin tiedot (katso kuva 5), kahden tiedoston sisdltdma nappi monistaa
resurssilaatikon, roskakori poistaa resurssin, ja kysymysmerkki avaa resurssin ohjesivun uudessa
valilehdessa. Ohjesivulta 16ytyy kaikki resurssin ominaisuudet: (1) tieto siita, miten ne kuuluvat
tayttaa, (2) tietoa siitd, mita resurssi palauttaa, jos siihen viitataan sen ulkopuolelta “ref” -komen-

nolla, ja (3) mita palautetaan, jos sen tietoja haetaan “getAtt”-komennolla.

5 Kehittamistyon toteutus

5.1 Tyon alkutila

Sovelluksessa, jota tyon toimeksiantaja CareUs QY kehitti, tietokantaan tallennettiin asiakkaiden
potilaiden tiedot, potilaiden harjoitusrutiinit, seka harjoituksien suorituksia koskevat tiedot. Kaikki
asiakastiedot olivat samassa tietokannassa opinnaytetyon alkuvaiheessa, mutta CareUS halusi,
ettd jokaisella asiakkaalla olisi oma tietokanta, jossa olisi vain kyseisen asiakkaan potilaiden tiedot.
Tyon alussa CareUs OY:1la on yksi AWS-tili, jolla sijaitsee heidan pystyttamansa sovellus. Tililld on

kdytossa: Identity Access Management (IAM), Cognito, sekd DynamoDB.
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CareUs:an sovelluksessa alkutilassa kaikki kdyttdjat olivat yhdessa kayttajaryhmassa. Taman vuoksi
oli mahdollista, etta teoriassa henkilo yhtiosta 1 voisi kirjautua yhtion 2 kayttajalle omalta laitteel-

taan, jos he tietaisivat kayttdajanimen ja salasanan.

Tyon tarkoitus oli luoda AWS CloudFormation -mallipohja, jolla pystyy kerralla luomaan kaikki so-

velluksen tarvitsemat palvelut yhdella mallipohjan kayttokerralla.

5.2 Tyon aloitus

ﬂOWEditRole Delete

edit patient rows

Summary Edit
Creation date ARN

July 01, 2020, 18:28 (UTC+03.00) €] arn:aws:iam::810785807050:role/KaikuCareRowEditRole

Last activity Maximum session duration
1 hour

Permissions Trust relationships Tags Access Advisor Revoke sessions

Permissions policies Info o ey Add permissions ¥
1 @
Policy name (& Type Description
R rogramedit Customer managed
(Do dit Customer managed row edits on patients table
et tHingsEdit Customer managed settings load and save

Kuva 8. Esimerkki kuvakaappaus jossa nakyy IAM roolin sisdltamat kaytanteet. (Sovelluksen nimi

piilotettu)

Tyon alussa CareUS loi minulle IAM-kayttdjan heidan AWS-kayttajatilillensa, joka antoi minun
nahda kaikkien luotujen sovellusten asetukset. Tyon teko alkoi ottamalla kuvakaappauksia kaikista
luoduista palveluista ja niiden asetuksista. Kun kaikki tarvittavat kuvakaappaukset oli otettu, niista

saatujen tietojen pohjalta alettiin luomaan CloudFormation -mallipohjaa.
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5.3 Cognito

' o ( r- © r o
i II II
. users N -
UserPoolCIi... UserPool UserPoolCli...

’Ei gi

IdentityP...
IdentityPool ldentityPoo...

\

Kuva 9. Cogniton kayttajaryhma patients (CloudFormationissa nimetty users) ja sen

toiminnallisuuteen liittyvat osat.

Cognitossa on luotuna kayttajaryhma “users” (kuva 9) ja identiteettiryhma. Kun kayttajaryhmasta
luodaan CloudFormation mallipohja, sen ominaisuuksiin lisataan tavat, joilla sithen voidaan kirjau-
tua seka luoda uusia kayttajia, seka tapa, jolla halutaan tehda mahdolliseksi unohtuneen salasanan

muutos.
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"Resources™: {
"users": {
"Type™: "AkWS::Cognito::UserPool”,
"Properties": {
"AccountRecoverysetting™: {
"RecoveryMechanisms"™: [

{
"Name™: "verified_email",
"Priority": 1

s

{
"Name™: "wverified_phone_number”,
"Priority": 2

¥

1

i

"AdminCreatelUserConfig™: {
"A1lowAdminCreatelserOnly”: "False",
"UnusedAccountValidityDays"™: 7

bl

"AutoverifiedAttributes™: [
"emzil"”

1.

"DeletionProtection™: "INACTIVE",
"EmailConfiguration™: {
"EmailSendingAccount™: "COGNITO_DEFAULT™
I
"UsernameConfiguration™: {
"CazeSensitive™: "False”
Is
"UserPoolName™: "patients”,
"Schema": [

i
"Mutable”: "False",
"Name": "email™,
"Reguired”: "True"”
h

1,
"smsConfiguration™: {
"SnsCallerArn™: "arn:aws:ilam: —- role/SNSRole",

"SnsRegion": "eu-north-1"

Ta

"WerificationMessageTemplate™: {
"DefaultEmailOption™: "COMFIRM_WITH_LINK™,
"tmsMessage”: "Your password is {#E$R1T

Kuva 10. Kayttajaryhman asetukset.

Kuvassa 10 nakyy kayttajaryhman asetukset. AccountRecoverySetting:n alla on valittu, etta luodun
kdyttdjan salasanan voi vaihtaa kahdella tavalla, joko vahvistetulla sdhkopostilla, tai vahvistetulla
puhelinnumerolla. Asetuksissa on myds valittu, etta muut kuin adminit voivat luoda kayttajia itsel-
leen ja ettd adminien muille luomat kayttdjat poistetaan 7 paivan jalkeen, jos niita ei ole kaytetty

kertaakaan. Muita asetuksia ovat: (1) vahvistussahkopostien lahettdjan osoite, joka on default
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tassa tapauksessa, (2) kayttajaryhman nimi, joka on “users”, seka (3) sahkoposti- ja tekstiviestien

lahetys ja sisdltoasetuksia.

B "AlS: :Cognito: :UserPoolClient”,
"Propertiss": {

"IdTokenValidity": 1,

"RefreshTokenValidity™: 3@,

"TokenValiditylUnits": {
"AccessToken": "days",
"IdToken™: "days",
"RefreshToken™: "days"

ts

"UserPoolId”™: {
"Ref": "users

*

"ExplicitAuthFlows": [
"ALLOW_CUSTOM_AUTH™,
"ALLOW_REFRESH_TOKEM_AUTH",
"ALLOW_USER_PASSWORD _AUTH",
"ALLOW_USER_SRP_AUTH"

1,

"GenerateSecret™: "True”,

"EnableTokenRevocation™: "False",

"AuthSessionValidity™: 3,

"ClientNams":

"PreventUserExistenceErrors™: "ENABLED",

"supportedIdentityProviders™: [
"COGNITO"

1.
"ReadAttributes”: [EH],
"WriteAttributes": (B3]

Kuva 11. Kayttajaryhma clientin asetukset.

Kayttajaryhmaan on myos yhdistettyna kaksi userpool clienttia. Nama ovat kuvassa 9 ylhaalla va-
semmalla ja oikealla olevat palikat, joiden nimet ovat peitetty. Ne yhdistavat kayttajaryhman Ca-
reUs tekemdan sovellukseen. Clientit viittaavat kayttdjaryhmaan, johon ne kuuluvat kohdassa
UserPoolld kayttamalla "Ref” -toimintoa. Ref -toiminto palauuttaa yleensa nimen perusteella hae-
tun resurssin ID:n. Toinen client vaatii secretin, joka on clientin salasana. Salasanan pitda olla mu-
kana kaikissa sovelluksen clientille [ahettamissa API-kutsuissa, jotta ne toimisivat. Client hallinnoi
kirjautuessa sovelluksen kayttajalle lahetettavia tokeneita. Ne kertovat sovellukselle, kuka kayttaja
on, ja mita oikeuksia hanelld on. Tokeneille annetaan clientin asetuksissa ajastukset, jotka maaraa-

vat, kuinka kauan ne ovat kayttokelpoisia niiden luonnista. Clientin asetuksissa voi myos valita,
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mita kautta clienttiin voi kirjautua. CareUsin sovellus hyvaksyy ainoastaan Cognito-kdyttdjaryhman
kautta kirjautumisen. Read ja write attributes -asetus maaraa, mita tietoja itsestdaan kayttajat voi
nahda ja muokata. Kuvassa 11 ne ovat piilotettuja, koska listojen pituuden takia ne eivat mahtu-
neet kuvaan. Sovelluksessa on kuitenkin valittu, etta kayttdjilla on lupa nahda ja muokata kaikkia

mahdollisia tietoja itsestaan.

"Type
"Properties": {
"AllowlnauthenticatedIdentities": "False”™,
"IdentityPooliame": "IINEGD" .
"AllowClassicFlow™: "False™,
"CognitoldentityProviders": [
"ClientId”: {
"Ret": "R cSecret”
}.l
"ProviderName™: {
“"Frn:GetaAtt™: [
"users",
"ProviderNams"
}.l
"ServeriideTokenCheck™: "True"
h
]

Kuva 12. Identiteettiryhman asetukset.

Kuvassa 12 nakyy identiteettiryhman asetukset. Asetuksissa on valittu, ettd sisdan ei voi kirjautua
ilman autentikaatiota seka, etta ei kayteta klassista autentikaatiotapaa. Valittuna on myos, mista
identiteettiryhma saa kirjautumistiedot. Tassa tapauksessa se saa ne "users’ -kayttajaryhmasta
clientin, jolla ei ole salasanaa, kautta. ProviderName arvo saadaan kayttamalla ”Fm::GetAtt” -funk-
tiota, joka hakee tietysta CloudFormation -resurssista, tdssa tapauksessa “users”-kayttajaryh-

mastd, "ProviderName” arvon.
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':dzﬂt t' oolRoles™: |
"Type"™: "AWS::Cognito::IdentityPoolRoleAttachment”,
"Properties™: {
"IdentityPoolId": {
"Ref": "KaikulareIP"
I
"Roles": {
"authenticated": {
"Fn::GetAtt”: [
i owEditRole",
"Arn'
]
Ts
"unauthenticated™: {
"Fn::GetAtt": [
"Cognit A UnzuthRole",
"Arn”

Kuva 13. IdentityPoolRoles asetukset.

IdentityPoolRoles on lisdosa identiteettiryhmalle, joka maaraa, minka roolin sisddn kirjautunut
kayttadja saa. Kuvassa 9 se on alhaalla ja oikealla. Kuvan 13 asetuksissa on valittu, etta autenti-
koidut eli sisdadn kirjautuneet kayttdjat saavat roolin RowEditRole. Se antaa kadyttdjan editoida Dy-
namoDB:n timedays -taulua, joka sisaltaa potilaan harjoitusten tuloksia. Asetuksissa on valittu
myo0s, ettd ei sisdaan kirjautuneet eli vieras-kayttajat saavat UnauthRole -roolin, joka ei anna mitaan
lupia. Tosin itse identiteettiryhman asetuksissa on myds valittu, ettd autentikoimattomia kayttajia

ei sallita, joten tdma osa jaa kayttamattomaksi sovelluksen normaalissa toiminnassa.
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54 |IAM

ManagedPolicy

CognitoKa...

Role

Kuva 14. CloudFormationin IAM osa. Sovelluksen nimi peitetty.

Sovelluksen toiminnan mahdollistamiseksi luodaan kolme roolia ja kolme hallittua kdaytannetta.
Roolien nimet ovat UnauthRole, johon ei ole yhdistetty kaytanteita. Sen kayttaja ei saa siis mitdan
lupia. Toinen rooli on nimeltddan RowEdit ja se antaa luvan editoida DynamoDB:n ”“timedays” tau-
lua. Kolmas rooli RowEditRoleRole puolestaan antaa luvan muokata kolmea kaytossa olevaa Dyna-

moDB taulua (”Settings”, "Programs”, ja “timedays”).
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'_FL. EditRoleRole™: {

"Type™: "HlS Ir1 :Role",
"Propertiss”
"Rolel =|11-="' AN o EditRoleR01e",
"ManagedPolicyArns": [
i
"Ref: "R i tPolicy”
Ts
"Ref": " JNFrozramEdit”
Ts
i
"Ref": "N cttingsEdit”
¥

1,

"AssumeRolePolicyDocument™: {
"Wersion®: "2812-18-17",
"Statement™: [

1
"Effect”: "Allow",
"Principal™: {
"Federated”: "cognito-identity.amazonaws.com”
Is
"Action": "sts:AssumeRolekithWebIdentity™,

"Condition™: {
"StringEquals": {
"cognito-identity.amazonaws.com: aud™: {

e QTP
H

s

"FordnyValue:Stringlike™: {
"cognito-identity.amazonaws.com:amr”: "authenticated"

¥

Kuva 15. Roolin RowEditRoleRole asetukset.

Roolien asetuksissa valitaan, mitka kdaytanteet ovat voimassa roolin kdyttdjalle. UnauthRole ja Ro-
wEdit roolit annetaan suoraan aikaisemmin kohdassa 6.3 kasitellyn Identiteettiryhman kautta.
Kumpikaan ndista rooleista ei anna lupaa editoida ”Settings” tai "Programs” DynamoDB -tauluja,
joita varten tarvitaan kolmas rooli “RowEditRoleRole”. Tata roolia ei anneta Identiteettiryhmasta,
vaan se annetaan kuvassa 15 “Condition”-kohdassa nakyvalla ehdolla. CareUs:in sovellus oli tdman
tyon tekovaiheessa viela prototyyppi. Siksi “RowEditRoleRole” saamisehto on vain, etta on kirjau-
tunut onnistuneesti sisdan sovelluksen ainoaan identiteettiryhmaan. Kun ehto on ndin, saavat
kaikki sisdan kirjautujat molemmat "RowEdit”- Ja “"RowEditRoleRole” -roolit, jolloin he kaikki voivat
editoida kaikkia kolmea kaytossa olevaa taulua. Roolin sisaltamat kdytanteet valitaan asetusten
kohdassa “ManagedPolicyArns”, jonka arvoksi laitetaan lista kaikista roolin sisdltamista hallituista

kaytanteista. Roolien asetuksissa voisi myos olla inline-kaytanteita, jolloin rooliin ei linkiteta niiden
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ulkoista hallittua kaytannettd, vaan niihin lisatdan suoraan kdytanne dokumentti, kuten kuvan 16

kdytanteessa nakyy kohdan ”PolicyDocument” alla.

'_P ogramEdit": {

" "AWS::IAM: :ManagedPolicy™,

ties":
nagedPolicyName”: NN --ozramEdit”,
|

~iption™: "row edits on programs table”,

Sid": "VisualEditore",
Effect™: "Allow",
Action™: [
"dynamodb: PutItem”,
"dynamodb :GetItem”,
"dynamodb i Query™,
"dynamodb:5can”,
"dynamodb :Deleteltem”

JF¥
"Resource™: {
"Frn::GethAtt™: [
"programs",
"arn™
]
1

Kuva 16. RowEditPolicy kdytdanteen asetukset.

Kuvassa 16 nakyy hallittu kdytdnne nimeltd ProgramEdit. Hallittujen kaytanteiden asetuksissa niille
annetaan nimi, kuvaus, seka mahdolliset viittaukset siihen, milla rooleilla, ryhmill3, tai kayttajilla
kdaytanne on kaytossa, ja itse kdytanteen dokumentti. Se kertoo, mita kaytanne antaa sen omista-
jan tehda. Kuvassa nakyy kohdan ”PolicyDocument” alla ”Statement”-kohdassa, mita kdytanne te-
kee. "Effect”: ”Allow” kertoo, ettd kdaytdanne antaa luvan tehda jotain. ”Action” -kohta kertoo, mita
toimintoja lupa koskee. Tassa kaytanteessa luvat ovat dynamoDB -taulun lisdys-, haku-, poisto, ja
muokkaustoiminnot. Viimeiseksi “Resource” kertoo, mita resurssia lupa koskee. Tama kaytanne
koskee DynamoDb:n “programs”-taulua se valitaan antamalla ”"Resource” -kohdalle programs-tau-
lun ARN (application resource name) eli applikaation resurssi nimi, joka on luodun resurssin uniikki
osoite. Koska resurssia ei ole vield luotu, eika silld ole viela ARN:ia, viittaus tehddan CloudForma-
tionin “programs”-tauluun. Kun sitten mallipohjalla pystytetdan tarvittavat resurssit, “programs”-
taulu luodaan ennen “Program€Edit”- kdaytannetta, jolloin kdytannetta luodessa sille annetaan auto-

maattisesti juuri luodun “programs” -taulun ARN.
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"Condition™: {
"ForallValues:5tringEquals™: f
"dynamodb; LeadingKeys": [
"${cognito-identity.amazonaws.com:sub}"

1

Kuva 17. SettingsEdit kaytanteen ehto.

"SettingsEdit” kaytant®d on hieman erilainen kuin “programs” tai “timedays” taulujen hallinnoinnin
mahdollistavat kaytanteet. Se antaa luvan ainoastaan taulusta hakemiseen, ja siihen lisdaamiseen.
Silla on my0s ehto, jota kahdessa muusa kdytdanteessa ei ole. Kuvassa 17 ndkyva ehto antaa kaytta-
jan hakea ainoastaan oman kayttdjansa asetuksia. Ehto toimii vertaamalla kdyttdjan identiteetti
ryhman ID:ta (”cognito-identity.amazonaws.com:sub”) taulun rivien osioavaimeen (”"dyna-

modb:LeadingKeys”), joka on niiden luojan ID. Jos ne ovat samat, ehto tayttyy.

5.5 Dynamo DB

' ™ r ™
N — N —
(1 ¢ N g
] ]
11— 11—

days settings
Table Table
L o

T B 1T B
(] (]
N H
1 1
programs timedays
Table Table
L. e

A A

Kuva 18. Sovelluksen DynamoDB -taulut CloudFormation designerissa.

Sovelluksessa on 4 DynamoDb-taulua, joista 3 on aktiivisesti kaytossa. Kaikki 4 kuitenkin luodaan.

Taulut ovat "days”, "settings”, “programs”, ja “timedays”. Ne sisdltdvat tietoa kuntoutusohjelmien

sisallésta, kuntoutusohjelmien toteutuksista, ja kayttajista.
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Resources™: {
"settings": {
"Type™: "AkWS::DynamoDB::Table”",
"Properties": {
"AttributeDefinitions": [

"AttributeMame™: "id",
"AttributeType™: "S5"
h
1.
"KeySchema™: [
"AttributeMame™: "id",
"KeyType": "HASH"
h
1.
"BillingMode™: "PROVISIOMED™,
"DeletionProtectionEnabled”: “False”,
"PointInTimeRecoverySpecification™: {
"PointInTimeRecoveryEnabled": “False”

i

ProvisionedThroughput™: {
"WriteCapacityUnits": 5,
"ReadCapacitylUnits": 5

leClass"™: "STANDARD",
lel "1 "settings™

Kuva 19. Settings taulun asetukset

DynamoDB -taulut ovat taman tyon yksinkertaisimmat, silla kaikilla niista on kdytannossa samat
asetukset ja ainoastaan nimet ovat erilaiset. Tauluissa maaritetaan taulun paaavain kohdissa ”Att-
ributeDefinitions” ja ”KeySchema”. Kun padavaimia on vain yksi, kuten sovelluksen tauluissa
”"KeySchema”- kohdassa annetaan vain yksi skeema elementti, joka sisaltaa attribuutin nimen ja
tyypin. Kun on vain yksi pdaaavain, niin avaimen tyyppi on "HASH”. Jos taululla olisi komposiit-
tiavain tarvittaisiin toinen attribuutti, jonka tyyppi olisi "/RANGE”. Kuvassa 19 kohdassa ”Attribu-
teDefitions” nahdaan, etta attribuutti ”id” on tyyppia ”S” eli string, joka tarkoittaa, etta sen arvo

on merkkijono.

Muita asetuksia ovat ”BillingMode”, joka paattaa, miten taulun kaytosta laskutetaan. Kuvassa 19
sen arvo on "PROVISIONED” eli provisioitu, joka tarkoittaa sitd, etta sille on valittu jokin tietty kayt-
tomaara, josta maksetaan. Se voisi olla myds ” PAY_PER_REQUEST”, jolloin taulun kaytosta mak-

settaisiin kdyton perusteella, ja jolloin hinta vaihtelisi kdyttomaaran perusteella. "BilingMode”-
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asetukseen kuuluu myds “ProvisionedThroughput”- asetus, joka maaraa, kuinka monta kirjoitus- ja

lukupyyntda palvelin voi enintdan vastaanottaa sekunnissa.

5.6 Mallipohjan kaytto

Create stack

Prerequisite - Prepare template

Prepare template

Every stack is based on a template. A template is a JSON or YAML file that contains configuration information about the AWS resources you want to include in the stack
© Choose an existing template (O Use a sample template O Build from Application Composer
Upload or choose an existing template. Choose from our sample template library. Create a template using a visual builder.
Specify template
A template is a JSON or YAML file that describes your stack's resources and properties.
Template source
Selecting a template generates an Amazon 53 URL where it will be stored
(O Amazon 53 URL © Upload a template file O Sync from Git - new
Provide an Amazon $3 URL to your template. Upload your template direct consale Sync a template from your Git repository.

Upload a template file

[ Choose file

JSON or YAML formatted file

S3 URL: Will be generated when template file is uploaded

Kuva 20. CloudFormationin uuden pinon pystytys.

Kun mallipohja on luotu, sitd voidaan kayttaa CloudFormationissa valitsemalla "Create new stack”,
jonka jalkeen valitaan mallipohja seka sen ldhde. Mallipohjan ldhde voi olla AWS S3 bucket, joka
on AWS-palvelu, johon voi tallentaa erilaisia tiedostoja, tai paikallinen tiedosto, joka ladataan
AWS- palveluun sen kayttovaiheessa, tai GitHub repositorio. Kun mallipohja on valittu, painamalla
"next” nappia, sovellus pyytaa kayttajaa nimeamaan luodun pinon. Ja kun pino on nimetty ja
"next”-nappi painettu uudestaan, on viela mahdollista antaa pinolle tageja. Tageilla voidaan laji-
tella AWS-palveluita seka niiden osia. Lisaksi pinolle voi antaa IAM-roolin, jonka kayttajilla on lupa
tehda toimintoja pinoon. Tassa vaiheessa valitaan myos, mitd tehdaan, jos pinon pystytys epaon-
nistuu. Vaihtoehtoja ovat “roll back”, jolloin kaikki jo tehdyt toiminnot perutaan, ja “preserve”, jol-
loin jo onnistuneet resurssien pystytykset jatetaan pystyyn. Ndiden asetusten lisaksi on myds edis-
tyneita asetuksia, joita ei kdayda tassa tyossa lapi. Kun kaikki asetukset on maaritelty kuten
halutaan, seuraava sivu kokoaa kaikki pinon asetukset yhdelle sivulle. Siella niita voi viela tarkistaa
ja hyvaksya mahdolliset AWS-ilmoitukset pinon luomista resursseista, jonka jalkeen pino luodaan
painamalla ”“Submit”-nappia sivun oikeassa alakulmassa. Sen jalkeen palvelu suorittaa pinon pysty-

tyksen.
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6 Tulokset

6.1 CloudFormationin kaytto palvelukokonaisuuden monistamisessa

Ennen tyon alkua keskustelin CareUS OY:n edustajan kanssa siitd, minkalainen tuote heilla oli silla
hetkellad olemassa sekd, miten he haluaisivat sita laajentaa uusille asiakkaille. Tyén alussa Ca-
reUS:illa oli yksi AWS-tili, jossa sijaitsi kaikki heidan palvelunsa. Keskustelussa heiddn edustajansa
kertoi, miten he halusivat, etta luotaisiin AWS CloudFormation-mallipohja, jolla voitaisiin luoda
sama palvelukokonaisuus kayttamalla sita uudella tililla. Keskustelussa tuli esille my6s vaihtoehto,
jossa kaikki palvelut sijaitsisivat samalla tililla. Loppujen lopuksi paatimme kuitenkin, ettd monen
tilin ratkaisu olisi parempi heidan kayttoonsa. Tyon lopullinen tarkoitus oli siis luoda yksi malli-
pohja, joka pystyttaa kaikki palvelut. Tata luotua mallipohjaa voitaisiin kdyttaa monella tililla pys-

tyttdmaan tasmalleen samanlaiset palvelut niille kaikille.

6.2 Valmis mallipohja

' .
mmm @ i @
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7] 1— — h
days settings
users L ) Table Table
UserPoolCli. UserPool
r r
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I [
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programs timedays
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IdentityP...
IdentityPool IdenfityPoo...
W
ManagedPolicy
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testgroup test2
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ManagedPolicy

CognitoKa...
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Kuva 21. Valmis mallipohja nayttaa talta.
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Tyon tuloksena syntyi AWS CloudFormation-mallipohja, joka luo kopiot kaikista toimeksiantajan jo
luomista AWS-palveluista. Niiden asetukset on kopioitu tarkasti jo olemassa olevista palveluista ja

AWS CloudFormation pystyttaa mallipohjaa kayttaen kaikki tarvittavat palvelut ilman virheita.

Mallipohja-kuvassa (kuva 21) nakyy myos kaksi kdyttdjaa ja ryhma, johon ne kuuluvat. Pohjan te-
kemisen jalkeen paatin, etta ne eivat olleetkaan tarpeellisia tahan tyohon, joten en kdynyt niita
|api aikaisemmissa kappaleissa. Ne kumminkin nakyvat omana kohtanaan valmiissa mallipohjassa,

mutta ne eivat ole yhteydessa mihinkaan muuhun luotuun palveluun.

Kun mallipohja palautettiin CareUs OVY:lle, heilta puuttui silla hetkella AWS:n kdytosta vastaava
henkild, jonka takia he eivat pystyneet itse testaamaan tai antamaan palautetta mallipohjasta. Pa-
lautuksen aikana kerroin myos, etta jos mallipohjasta ilmenisi heille puutteita tai ongelmia, he ot-
taisivat yhteytta, jolloin ndma puutteet tai mahdolliset virheet korjattaisiin. Palautus tapahtui

28.04.2023 eika sen jalkeen ole tullut asiasta sen enempaa viestia.

6.3 Miten valmista AWS palvelukokonaisuutta voidaan monistaa AWS CloudFor-
mationilla?

Valmiin palvelukokonaisuuden monistaminen monelle tilille CloudFormationille oli tyon yksi paata-
voitteista ja sen tekeminen onkin tullut jo esille. CloudFormationilla tehdyissa mallipohjissa on
kaikki tieto siitd, mita CloudFormation tarvitsee pystyttadkseen halutut palvelut. Kun mallipohja on
tehty oikein, sitd voi kayttaa milld vain AWS-tililla pystyttamaan tdsmalleen saman palvelukokonai-
suuden. Tyossa luotua AWS-mallipohjaa voi siis kdyttdaa monistamaan CareUS OY:n valmiin palve-
lukokonaisuuden uusille AWS-kayttajille niin, etta kaikilla kayttajilla on tasmalleen samat palvelut
samoilla asetuksilla. Silloin niiden luominen uusille asiakkaille on helpompaa ja nopeampaa kuin

manuaalisesti palveluiden kdynnistdminen ja muokkaaminen.

6.4 Miten AWS CloudFormationin laC mallipohjat toimivat?

AWS CloudFormation mallipohjat ovat joko JSON- tai YAML-tiedostoja, jotka sisdltdvat tiedosto-
muodon mukaan tehdyn tiedon siita, mita CloudFormationin halutaan pystyttavan. Vaikka teori-
assa mallipohjia voi kirjoittaa milld vain sovelluksella, jolla voidaan kirjoittaa koodia, sita varten

tehty tydkalu AWS CloudFormation designer on helpompi tapa muokata ja luoda mallipohjia.
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Tama perustuu siihen, ettd se antaa helposti luettavassa muodossa tietoa siitd, mitd mallipohja si-
saltaa, ja miten sen sisallon valiset yhteydet liittyvat toisiinsa. Lisdksi se erottelee jokaisen luodun
palvelun asetukset toisistaan, jolloin niita on helpompi lukea ja muokata. Designer kertoo my®ds,

jos se nakee ongelmia mallipohjissa, ja se sisaltaa linkkeja kaikkien palveluiden dokumentaation.

AWS CloudFormation designerissa mallipohja luodaan vetamalla ja pudottamalla palveluita vali-
kosta kankaalle, jolla sijaitsevat palvelut tallennetaan mallipohjaan. Designerin kankaalla nakyy
helposti, mita palveluja on luotu ja niita klikkaamalla voi avata yksittdisten palveluiden tiedot tar-
kastelua ja muokkausta varten. Designer myos nadyttaa eri palveluiden vaatimat yhteydet toisiin
palveluihin nuolina eri palvelupalikoiden valilla, jolloin eri palveluiden yhteyksia on helppo lukea.
Tama on helpompaa kuin suoraa JSON- tai YAML-koodia lukeminen, jolloin ainoa nakyva linkki pal-

veluiden valilla on palveluin koodissa olevan asetuksen viittaus toiseen palveluun.

7 Pohdinta

7.1 Luotettavuus ja eettisyys

Tyon aikana on noudatettu tutkimuseettisen neuvottelukunnan (TENK), suomalaisen tiedeyhteison
kanssa laatimaa hyvaa tieteellista kaytantoa eli HTK:ta, avoimuudella, kunnollisilla lahdeviittauk-

silla, seka rehellisyydella.

Vaikka CareUs Oy:n sovellus on terveydenhuoltokdyttoon tarkoitettu ja se tulee sisaltamaan poti-
lastietoja, tyon teon aikana ei keratty tai kasitelty yksityisid potilastietoja. Tyossa kasiteltiin ainoas-
taan itse tietokantoja eika niiden sisalt6a. Tyon kuvioissa on peitetty sovelluksen seka laitteen nimi

eika niissa ole nakyvilla arkaluontoista tietoa. Ty ei vaatinut erillista salassapitosopimusta.

Ty6ssa luotua AWS CloudFormation mallipohjaa testattiin ainoastaan yksityisellda AWS-kayttajati-
lilla, joka luotiin tyota varten. Tyota ei tydnantajan puolesta paasty testaamaan, koska oma lupani
heiddan AWS-palveluihinsa oli ainoastaan lukemistason lupa eikd muokkauslupa. Heilla ei ollut tyén
tekohetkella kokoaikaista AWS-vastaavaa, joka olisi voinut testata mallipohjan yhtion puolesta.
Sen takia tyon lopullista toimivuutta ei paasty testaamaan sen tarkoitetussa kayttoymparistossa,

joten sita ei voi taysin taata.
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7.2 Tulosten tarkastelu

7.3 Puutteet

Tyon toteutuksen jalkeen opin, etta olisi ollut parempiakin tapoja tehda tyd, ja oma tuotokseni ei
ollut paras mahdollinen ja mahdollisesti jopa puutteellinen. Suurin puute tytssa on “deletion poli-
cyn” eli poistokdytanteen poisjdaminen. Poistokdytanne hallinnoi sitd, mitd tehdaan resurssille,

kun CloudFormation-pino poistetaan (AWS user guide, DeletionPolicy. 2023).

Koska tyossa luodussa mallipohjassa ei erikseen tdsmenneta poistokaytannetta, se kayttaa auto-
mattisesti “Delete”-asetusta, jolloin pinon poistaessa kaikki sen pystyttdmat resurssit poistetaan.
Muita vaihtoehtoja ovet “retain”, jolloin resurssi jatetaan pystyyn sen palveluun, mutta se poiste-
taan CloudFormationista, tai “RetainExceptOnCreate”, joka poistaa vain vastaluodut, ei viela kay-
tossa olevat resurssit ja jattaa kaytossa olevat resurssit koskematta. Tietyilla resursseilla, joita ei
tyossa kaytetty, olisi myods mahdollista valita “snapshot”, jolloin resurssi poistetaan, mutta siita
otetaan “snapshot” eli varmuuskopio sen poistohetkelld olevasta tilasta (AWS user guide, Deleti-

onPolicy 2023).

7.4 Mahdollinen jatkokehitys

CloudFormation ei ole ainoa IAC-palvelu ja on todennakoista, ettd muilla palveluilla on eri vah-
vuuksia ja heikkouksia. CloudFormation on osa Amazon Web Services-palveluita, joten se on tehty
toimimaan mahdollisimman hyvin sen kanssa. AWS ei kuitenkaan ole ainoa pilvipalvelutarjoaja.
Microsoftin Azure-palvelu sisaltdaa Azure Resource Management -palvelun, joka toimii kuin Cloud-

Formation, mutta Azurelle (What is Azure Resource Manager, 2024).

On olemassa myos ns. kolmannen osapuolen palveluja, kuten Terraform. Terraform ei sisalla omia
pilvipalveluita, joten se toimii jonkin muun pilvipalvelun, kuten Amazon Web Servicesin tai Azuren

paalla, jolloin Terraform kertoo pilvipalvelulle, mita palveluja pystytetdan
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Kehitysta voisi jatkaa tutkimalla, minkalaisia ominaisuuksia eri IAC-palveluilla on, miten ne ovat pa-
rempia tai huonompia, ja minkalaisiin kayttotarkoituksiin ne soveltuvat parhaiten. Toinen jatkoke-
hityksen kohde voisi olla muiden pilvipalvelutarjoajien, kuten Google Cloud Platformin ja Microsoft
Azuren tutkiminen siind mielessa, miten ne soveltuvat kdyttéon eri kolmannen osapuolen IAC-pal-
veluiden kanssa. Esimerkiksi voisi selvittaa, mita eroja on Terraformin kdytdssa AWS:san tai Azuren

kanssa.

Tyon toteutuksen jalkeen Amazon Web Services korvasi CloudFormation Designerin uudella Inf-
rastructure Composer-nimiselld ohjelmalla, jossa on uusi kayttoliittyma, ja joka toimii hieman eri
tavalla. Mahdollinen jatkokehityskohde on taman uuden ohjelman erojen tutkiminen. Esimerkiksi

voisi tutkia, miten silla voi tai ei voi tehda verrattuna CloudFormation Designeriin.
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