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1 JOHDANTO

Alkuvuodesta 2024 aloin miettid sopivia lopputydn aiheita. Olin tdssé vaiheessa ollut jo vuoden
Mastodon-nimisen sosiaalisen median vakiokayttaja ja olin vaihtanutkin palvelinta, missa profillini
oli, jo useamman kerran. Huomasin, ettd useampi seuraajistani oli perustanut jo oman palvelimen,
silla he kokivat, etta vain se varmistaa, etta palvelin pysyy toiminnassa niin kauan kuin itse haluaa.
Sen liséksi digitoimisto Duden perustaja Roni Laukkarinen on mastodonilaisittain menestynyt
palvelimen perustaja ja yllapitaja, ja hanen ja monien muiden esimerkista innostuneena, paatin

tehda lopputydni Mastodon-palvelimen perustamisesta ja federoinnista.

Opinnaytetydssa kasitellddn suunnittelu- ja toteutusvaihe seka kaydaan lapi olennaisimmat asiat
Mastodon-palvelimen perustamisesta. Jatkossa palvelimesta kaytetaan sanaa instanssi.

Lahdeluettelossa nakyvia lahteitd on hyodynnetty asiaan perehtymisessa.



2 MIKA ON MASTODON

Mastodon (kuva 1) on saksalaisen Eugen Rochkon, vuonna 2016 aloittama projekti Twitterin
korvaajaksi. Han uskoi, ettd nopean kommunikoinnin alustat ovat liian tarkeita kuuluakseen yhdelle
kaupalliselle palvelulle, joten han otti tavoitteekseen rakentaa kayttajaystavallisen mikrobloggaus-
tuotteen, joka ei kuuluisi kenellekaan ja olisi kaytanndllinen jokapaivaiseen kayttoon (Mastodon
2024.)

~ m a Stod o n Servers Apps Donate Resources ¥ Verification XA~

Social networking

that’s not for sale.

Your home feed should be filled with what matters to you most,
not what a corporation thinks you should see. Radically different
social media, back in the‘ﬂf\ds of the people.

‘ ' Join mastodon.social Pick another server
-

Kuva 1 Join Mastodonin etusivu. joinmastodon.org

Alusta on siis ohjelmisto, jota kaytetaan instansseissa. Niita on eri teemoilla, jotkut voivat olla TV-
aiheisia, jotkut keskittyvat teknologiaan ja 10ytyy myos instansseja, jotka ovat tiettyyn poliittiseen
suuntaukseen painottuvia. Instanssin pystyy perustamaan kuka tahansa, kunhan on jonkinlaiset
tietotekniikkataidot.

Alusta toimii niin, etta kayttaja menee joinmastodon.org sivulle, joka tarjoaa instanssivaihtoehdoiksi
mastodon.socialiin, joka on alkuperaisen perustajan perustama ja kaikista suurin kymmenilla
tuhansilla kayttjillaan tai 'valitse toinen instanssi’, jota painamalla avautuu ndkyma (kuva2), jossa

voi etsid itselleen sopivan instanssin (Mastodon 2024.)



Safety

All servers listed here have committed to
the Mastodon Server Covenant

Region
mas.
All regions 5.0
Hello! mas.to is a fast. up-to-date and fun
Mastodon server.
Europe
South America
Africa
Creation
Asia
Innovation
Oceania Motivation N
Topic )
c.m
CIM s a general, mainly English-speaking
Mastodon instance.
All topics (2¢

Gener ==

VIVALDI SOCIAL

social.vivaldi.net

Vivaldi Social is part of the Mastodon
network and is hosted in Iceland by the
makers of Vivaldi Browser. Everyone is
welcome to join

i3
L.

toot.community

powernd by mtedon

toot.community

A worldwide Mastodon instance from The
Netherlands. Run by digital enthusiasts,
inviting everyone, everywhere to join us in
the #fediverse.

mastodonapp.uk

UK Hosted and Managed Mastodon
Instance. General communal space for
discussion, everyone weicome!

ohai.social
A cozy. fast and secure Mastodon server

where everyone is welcome. Run by the
folks at ohai.is.

Kuva 2 Saatavilla olevien instanssien kuvallinen siséllysluettelo. joinmastodon.org

Kun instanssi on valittu, ohjaa se sivustolle, jossa instanssi toimii. Siella taytyy ensin hyvaksya

kyseisen instanssin perustajan méaarittelemat saannét (kuva3) (ieji.de 2024.)

‘mastodon

Accept rules Your details Confirm e-mail

Some ground rules.

These are set and enforced by the ieji.de moderators.

No explicit content allowed

Erotic content must have content warning

No harassment allowed
No backlink accounts allowed

Unlawful content is forbidden

Kuva 3 ledi nimisen instanssin sdannét. iedi.de




Hyvaksymisen jalkeen luodaan kayttajatunnus ja salasana seka annetaan sahkopostiosoite
vahvistusta varten. Kun tili on vahvistettu, padsee muokkaamaan omaa profiilia ja lisaamaan sinne

tietoa itsestaan, seka profiilikuvan.

Kayttjatilin voi luoda niin moneen instanssiin kuin haluaa, mutta jokainen instanssi toimii omalla

verkkosivullaan ja jokaiseen pitaa kirjautua erikseen.

Instanssin valinnalla ei ole niin valia, silla ne kommunikoivat keskenaan samoin kuin eri sahkopostit
kommunikoivat — Gmailista voi Iahettaa Outlookiin ja niin edelleen. Mastodonissa onnistuu tilin

siirtdminen instanssilta toiseen niin, etta seuraajat sailyvat.

Omaa kayttdjakokemustaan voi hallita hyvin pitkélle (Mastodon 2024.) ja esimerkiksi omaa
toottivirtaa voi muokata erilaisilla suodattimilla (kuva 4). Toottivirta koostuu mikroviesteista eli

tooteista, samoin kuin Twitter-virta twiiteista (kuva 5).

Ulkoasu

L

suomi
Sivuston teema *

Mastodon (Tumma)

Mastodonin ovat kiidntineet vapaaehtoiset. Kaikil vorvat osallist

EDISTYNYT SELAINKAYTTOLUTTYMA

W Ota edistynyt selainklyttsliittyma kiyttodn
ANIMA

W Hidas tila

¥ Toista GiF-animaatiot automaattisesti | Suosieltu
W Vihenna animaatioiden liikettd

W Poista pyyhkaisyt kiiytosts

W Kiiyts jirjestelmin oletusfonttia

Kuva 4 Piipitin-instanssin kéyttajan asetusten muokkausnékyma. piipitin.fi
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a @Niina

(@HannaEsmeralda_ Maastomatkailukuorma-auto. Saksalaisilla rekkareilla noita

nékee usein Laj alla noiden olemassaolon perusteita, ja
@HannaEsmeraida_@masto.ai noe o ) ’
minulle vastattiin etta tuollaisten omistajat usein seikkailevat pitkin Afrikkaa noilla.

Omistajan housuista |6ytynee ainakin paksu lompakko, muuhun en ota kantaa.

‘- Uutisbot

#UutisBotFl | Yle Urheilu | #YleUrheilu:

Nain triathlonistit lopulta kommentoivat S n vettd: "Maistuu oksennukselta,
pelkaan ripulia®

Kuva 5 Piipitin-instanssin kéyttajan paaviestivirta. piipitin.fi

1

‘mastodon

A limoitukset

# Selaa

Q@ Live-sydtteet

Yksityiset maininnat

M Kirjanmerkit

& Asetukset




3 MASTODON ARKKITEHTUURI

Mastodonin rakenne ja toiminta on seuraavanlainen:
Kayttajalla on oma instanssi, joka kommunikoi muiden instanssien kanssa samaan tapaan kuin eri

sahkopostit kommunikoivat toisten sahkopostien kanssa. Kuva 6 mukainen arkkitehtuuri:

Mastodon
streaming
(node.js)

Kuva 6. Kaavio Mastodonin arkkitehtuurista. https://softwaremill.com

3.1 Mastodon-instanssin perustamiseen tarvittavat taustatyokalut

Kun instanssin haluaa perustaa, tarvitaan ensimmaiseksi web-serveri, jossa voi pyorittdd Ubuntu
palvelinta. Vertailtuani eri palveluita, p&adyin saksalaisen Hetznerin jaettuun CPU (x86)
palvelimeen, jossa on RAM-muistia 4 GB, levytilaa 40 GB ja kuukausittainen liikenne saa olla 70
teraa. Tassa vaiheessa kayttajia instanssilla tulee olemaan vain yksi, mutta haluan pitaa option

auki siind, etta avaan mahdollisuuden muillekin liittya instanssin kayttajiksi.

Seuraavaksi tarvitaan domain-osoite, joka ohjaa palvelimelle. Taméa tarkoittaa, ettd domainhost

referoi k&yttajat Ubuntu-palvelimen IP-osoitteeseen.

12



Kolmanneksi vaaditaan transaktionaalinen sahkopostirajapinta, kuten Mailgun, kayttajien

validointia ja kirjautumisia varten.

3.2 Muut vaaditut elementit

Jotta itse varsinaiseen instanssin luomiseen paastaan, vaaditaan muitakin elementteja. Ne ovat:
e Mastodon: itse sosiaalinen media
e Nginx. Monikdyttdinen web-serveriohjelmisto, jota kaytetaan tassa tapauksessa

edustapalvelimena

Naiden liséksi on tarpeellista olla SSH-yhteys.

13



4 TAUSTATYOELIPILVIPALVELU

Pilvipalvelu on tietotekniikkapalvelu, jossa eri tietotekniset resurssit, esimerkiksi tallennustila,
laskentatehot ja tietolikenneyhteydet hallinnoidaan ja toimitetaan internetin vélityksella. Pilvessa
kaytettava palvelu ei talloin sijaitse kayttajan koneella tai organisaation palvelimilla vaan
palveluntarjoajan palvelimilla. Pilvipalveluiden kayttd on nykyaan keskeinen strategia yrityksille,
jotka haluavat pysya teknologisen kehityksen karjessa. Pilvi tarjoaa monia etuja, kuten
kustannussaastoja ja skaalautuvuutta. Ne mahdollistavat nopeamman innovoinnin ja kayttoonoton,

silla uusia palveluita ja sovelluksia voi kehittdd nopeammin ja matalammin kustannuksin.

4.1 Pilvipalveluiden paatyypit

Pilvipalveluja on erilaisia, riippuen asiakkaan tarpeista. Naita on neljaa eri paatyyppia

- PaaS eli Platform-as-a-Service: kayttajalle nakymaton, mutta mahdollistaa kehittajille
rakentamisen ja testauksen, seka ajaa sovelluksia ilman, etta kehittajien tarvitsee hallita
taustalla olevaa infrastruktuuria. PaaS-palvelut tarjoavat tyokaluja, tietokantoja ja
palvelinympaéristdja helpottamaan sovelluskehitysta

- BaaS eli Backend-as-a-Service: palvelumalli, jossa valmiiksi rakennetut taustapalvelut
toimitetaan ja hallinnoidaan pilvipalveluna. Esimerkkina toiminnoille on tietokantojen
hallinta, kéyttdjien todennuksen ja push-ilmoitukset. Muun muassa Firebase on BaaS-
palvelu.

- SaaS eli Software-as-a-Service: tyypillisesti selaimella kaytettava sovellus. SaaS-palvelu
tarjoaa kayttajalleen koko sovelluksen kayttdliittymineen, toimintalogiikoineen ja
tietokantoineen taysin pilvessa. Esimerkiksi Googlen Gmail on téllainen palvelu.

- laaS eli Infrastucture-as-a-Service: alimman tason pilvipalvelumalli, jossa asiakkaat voivat
vuokrata IT-infrastruktuuria, kuten virtuaalikoneita, tallennustilaa ja verkkoresursseja.

Esimerkkina tallaisesta palvelusta on Amazon AWS.

14



4.2 Pilvipalvelu Mastodon-serverille

Ensimmaéiseksi ennen Ubuntun pilvipalveluun asentamista, taytyi valita palvelu. Palveluksi paatyi
Hetznerin laaS (kuva 7), jossa on Ubuntun vaatima 64-bittinen arkkitehtuuri, tdssa tapauksessa
amd64/Intel., jossa on RAM-muistia 4 GB ja levytlaa 40 GB. Tama ylittad Ubuntun

minimisysteemivaatimukset, jotka ovat RAM: 2 GB ja levytila: 5 GB.

Name Public IP Location Created v

Mastodon-Ubuntu

CX22 | x86 | 40 GE | eu-centra 491214108 = Falkenstein 5 days ago

Kuva 7. Toiminnassa oleva serveri ja domainosoite Hetzner.com

4.3 Serverin asentaminen

Hetzner pilvipalvelun asentaminen on hyvin yksinkertaista ja sita hankittaessa palvelu kay lapi osiot

askel askeleelta. Ensin valitaan serverin lokaatio (kuva 8):

Create a server

@ Location

Choose a location for your server. You can only select some features, such as private Networks
and Load Balancers, if they are in the same network zone as the server. You can only select
Primary IPs and Volumes that are in the same location as the server.

Nuremberg s Falkenstein I Helsinki
g Hillsboro, OR g@== Ashburn, VA
= us-west = us-east

'
1
1
'
1
1
'
1
1
1
1
1
'
1
1 eu-central eu-central eu-central
1
1
1
1
1
'
1
1
1
1
1
1
1
'

Kuva 8.Luo serveri ndkymad. https.//medium.com/@benjaminstorm

Taman jalkeen valitaan kayttojarjestelma (kuva 9), joka on aiemmin mainittu Ubuntu.

Tamanhetkinen versio on 24.04.
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© Image

Ubuntu, Fedora, Debian, CentOS and Rocky Linux - you have a wide variety of operating systems to choose
from, and of course, we provide the most current release. Our apps provide you easy access to popular software,
such as Docker, WordPress or Nextcloud and comes pre-installed and ready to use when you create your server.

0S Images  Apps

]
0(::, Ubuntu B Fedora l:) Debian

24.04 h 41 v 12 v
<%, centos “ Rocky Linux o AlmaLinux
% s 7

Stream 9 e] v o] v

Kuva 9. Pilivpalvelussa kéytt6on tulevan kéyttdjérjestelméa- valikko. Hetzner.com.
Toisena on valittava serverin tyyppi. Koska luotavassa Mastodon-instanssissa tulee olemaan vain

yksi kéyttaja, joka on myos admin, riittda tahan jaettu CPU ja x86 Intel/AMD- arkkitehtuuri. Jos
Mastodon-instanssi avattaisiin isommalle kayttajajoukolle olisi perusteltua valita x86 AMD.
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5 TOTEUTUS

5.1 Serveri

Serveri asennettiin tadssa projektissa useamman kerran. Serverin luonnin ja itse Mastodon-
asennuksen valilla kului aikaa. Ensimmaisen serverin asennuksen yhteydessé oli luotu SSH-avain,
jonka salasana oli sittemmin unohtunut. Kun tassa vaiheessa yritettiin kirjautua serverille, se pyysi
root-salasanaa, jonka uudelleen luontia selvitin Hetznerin teknisen tuen kautta. He vastasivat

seuraavanlaisesti:

"Root- salasana lahetetdan vain, jos alussa ei valita SSH-avainta, kun serveria luodaan. Jos
SSH-avain on valittu, silla autentikoidaan yhteys serveriin. Ota huomioon, etta servereilld on eri
SSH asetukset, riippuen luotiinko serveri SSH avaimilla vai root-salasanalla. Serveri , joka on
luotu julkisella avaimella, ei anna kirjautua root-salasanalla. Ainoa tapa, jolla tdma onnistuu nailla
koneilla on VNC-konsolin kautta. Jos root-salasanalla haluaa kirjautua, taytyy asetukset muuttaa

jotta sallitaan root-kayttajan kirjautua sisaan salasanalla.

Jos salasanalla kirjautuminen SSH:n kautta on valttamatonta, ja jos cpU on suhteellisen uusi ja
siind on vahan tai ollenkaan konfigurointia, on mahdollista luoda uusi serveri iiman SSH-avainta.
Vaihtoehtoisesti, SSH-konfiguraatio olemassa olevassa serverissa voidaan muuttaa kayttamalla

VNC-konsolia ja luotua salasanaa.

Jos salasana halutaan sallia kirjautuessa pilvipalvelussa sijaitsevaan serveriin, jolle alunperin oli
luotu SSH-avain, rivi “#PermitRootLogin prohibit-password” taytyy muuttaa “PermitRootLogin

yes”.

Ota huomioon, etté pelkan salasanan kayttdminen autentikointiin tuo omat riskinsa. Suosittelen

kayttamaaan SSH-avaimia.”

Selvisi, ettei tssa tapauksessa root-salasanaa onnistu vaihtamaan sudo passwd root, joten

Ubuntu-serverin luonti aloitettiin alusta.

17



5.2 SSH-yhteys

Mastodon-asennus alkaa SSH-yhteyden luomisella. SSH on suojattu yhteys, jolla saa etédyhteyden
Linux, Windows ja MacOS palvelimiin. Taman lisaksi yhteys sallii avainpohjaisen tunnistautumisen,
tiedostojen siirron ja likennetunnelin eli portin eteenpdin viennin. Portin eteenpain vienti tarkoittaa
sitd, ettd datapaketit voivat siirtya verkkojen yli, joita ne eivat normaalisti voisi ylittaa. Syita kayttaa
SSH-yhteyttda on komentojen antaminen serveriin etéisyydeltd, infrastruktuurin yllapito ja

tiedostojen siirtdminen.

5.2.1 SSH:n toiminta

SSH toimii TCP/IP-protokollassa, jotka ovat erillisia protokollia, joihin moderni internet suurimmalta
osin perustuu. Muita protokollia ovat HTTP, FTP ja SMTP.TCP (Transmission Control Proto), joka
maarittda mita paketteja lahetetaan, kun IP (Internet Protocol) on I6ytynyt. TCP jakaa siirrettavan
datan osiin, jotka lahetetdan neljan kerroksen lapi. Tama data kootaan kasaan vastaanottavassa

paassa painvastaisessa jarjestyksessa (kuva 10).

Kuva 10. Kaavio TCP/IP:n toiminnasta. avg.com.
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5.3 Hetzner- yhteys

Hetznerin palvelussa pitda ensin luoda SSH-avain ennen serverin luomista. Kun tili on hankittu,
|6ytyy avaimen luomisosasto Security-osiosta. Sielté I0ytyy painike Add SSH KEY, joka avaa

nakyman (kuva 11):

Add an SSH key

SSH keys allow you to authenticate with a more secure way to
your server than traditional password authentication. The SSH key
needs to be in OpenSSH format.

SSH key *

Mame *

Set as defaultkey 7

Kuva 11. SSH-avaimen lisdysnékyma. Hetzner.com.

Tahan vaaditaan SSH-avainpari OpenSSH:lla, ja se luodaan komennolla

Ssh-keygen -t ed25519 -C “jokin kommentti”

Tama luo seka yksityisen etta julkisen id-ed25519 tiedoston. Julkisessa tiedostossa on .pubp-
paate. Terminalissa nakyy pub-tiedoston sisaltdva numerosarja, joka alkaa kirjaimilla SSH226 ja
tama sarja litetdan kuvassa 11 nakyvaan SSH-key -osioon. Taman liséksi tiedostolle on annettava

nimi.

19



Kun avain on luotu, voi serverin luoda luvussa 4.3 esitetylla tavalla. Serverin luomisen jalkeen
voidaan ottaa SSH-yhteys serveriin, tdssa tapauksessa Ubuntu-serveriin. Yhteys luodaan
komentoikkunassa. Tassa tapauksessa, kun kaytdssa on MacOs, on komentoikkuna Terminal-

niminen.

Jos kaytossa on IPv4, yhteys luodaan komennolla:

SSH (kayttdjdnimi) root@(ip-o0soite) XX.XX.XX.XXX

Jos kaytdssa on puolestaan IPv6, on komento:

SSH (kdyttdjdnimi) root@(ip-osoite) XXXX:XXX:XXXX::X

Naméa komennot luovat salatun yhteyden kahden hostin valilla. Salaus murentaa siirrettavan datan
osiin, jotka siirtyvat yhteyden valityksella validoituun kohteeseen. Kun serverille kirjaudutaan
alkuperaiselld salasanalla, serveri pyytdd muuttamaan salasanan. Taman jalkeen voi tehda
configurointi-tiedoston (config file). Tassa tapauksessa config-tiedostoa ei muodostunut
automaattisesti ja se piti luoda .ssh- kansioon manuaalisesti. Tiedosto editoitin nanolla, mutta

ensin katkaistiin yhteys serveriin. Sitten nano avattiin komennolla:

nano ~/.ssh/config

Tiedostoon kirjoitettiin seuraavat asiat:

HostName: <oma ip-osoite>
User: root
IdentityFile ~/.ssh/id_ed25519

Jos tiedostoon olisi lisatty ensimmaiseksi riviksi Host: <uniikki nimi>, voisi serveriin ottaa yhteyden
pelkalla SSH <uniikki nimi> komennolla. IdentityFile maarittaa sen tiedoston, mista autorisointi-
identiteetti luetaan. Se on niin kutsuttu Private key, joka salli SSH-yhteyden serverille. Toisin
sanoen se on avain, joka sallii Public key -autorisoinnin. Koska rootin kayttaminen paakayttajana

on riskialtista, luotiin uusi kayttaja admin-oikeuksilla.

20



usermod -aG sudo <newuser>

Tama luo uuden kayttajan ja antaa hanelle superkayttajan oikeudet.

21



6 MASTODON-ASENNUS

Mastodonin asennukseen on ohjeet joinmastodon.org sivustolla. Sielld kéydaan lapi kaikki

asentamiseen kuuluvat vaiheet tutoriaalin muodossa, jota on kaytetty tassa osiossa.

6.1  Pohjatyo

Asentaminen alkaa ennakkoehdoilla, jotka ovat Ubuntu 24.04 serveri, domain-nimi, joka on tassa
tapauksessa hankittu Zoner.fi -palvelusta ja on nimeltaan fanttila.fi, sek& email, joka on hankittu
Mailjet- palvelusta.

Kaikki pohjatydssa annettavat komennot tehdaan root-kayttajana.

Ensin pitda asentaa curl, wget, gnupg, apt-transport-https, Isb-release ja ca-serfikaatit..

Apt install -y curl wget gnupg apt-transport-https 1lsb-

release ca-certificates

Tassa kohtaa tuli vastaan ensimmainen virheilmotus, joka oli "package gnupg not available”. Tama

ratkaistiin komennolla;

sudo apt-get update

Taman jalkeen ensimmainen komento meni |api.

6.1.1 Node.js

Seuraavana asennuksena oli node.js. Siihen kaytettii seuraavaa komentoa:
curl -fsSL https://deb.nodesource.com/gpgkey/nodesource-

repo.gpg.key | gpg --dearmor -0
/etc/apt/keyrings/nodesource.gpg
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Tassakin kohtaa tuli virheilmoitus, joka johtui siita, ettd komento oli kopioitu virheellisesti

tutoriaalisivulta. Komento ajettiin uudestaan ja se meni lapi.
Seuraava komento node.js -asennusprosessissa oli:
echo "deb [signed-by=/etc/apt/keyrings/nodesource.gpgl

https://deb.nodesource.com/node 20.x nodistro main" | tee

/etc/apt/sources.list.d/nodesource.list

Tasta tuli myos virheilmoitus, joka sanoi, ettd deb-tiedostoa ei 10ydy. Ratkaisu saatiin
askubuntu.com forumilta, jossa ehdotettiin, ettd komennon eteen laitetaan sudo su -c ja koko
alkuperainen komento aloitetaan ja paatetaan hipsuilla. Tama sitten toimi ja paastiin eteenpain

ennakkoehtojen tayttamisessa.

6.1.2 PostreSQL

Asennus alkoi komennolla:

Wget -/usr/share/keyrings/postgresql.asc
https://www.postgresql.org/media/keys/ACCC4CF8.asc

Virheilmoitus: “permission denied”. Selvisi, ettd kun SSH-yhteys oli valilla suljettu ja sitten uudelleen
kirjauduttu sisaan, kayttajana oli toinen serverin kayttaja. Kun tama vaihdettiin sudo -1 kommenolla
rootiksi, komennon ajo onnistui.

Seuraava komento oli:

echo "deb [signed-by=/usr/share/keyrings/postgresql.asc]

http://apt.postgresql.org/pub/repos/apt $(lsb _release -cs)-
pgdg main" > /etc/apt/sources.list.d/postgresql.list
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Jalleen tuli virheilmoitus, talla kertaa puuttuvasta sources.list.d- kansiosta ja postgresql.list
tiedostosta. Tahan kokeiltiin ensin sudo su -C, mutta error tuli samasta asiasta. Tata lahdettiin
ratkomaan selvittamalla mista 10ytyy sources.list.d. Kun ynmarrettavaa selitysta ei I0ytynyt, tehtiin
paatos, ettd on parempi poistaa kaikki Postgresqllaan littyva ja aloittaa asennus tasta kohtaa

alusta. Tahan loytyi ratkaisu Githubista.

Ensin listattiin kaikki PostgreSQL-paketit:

dpkg -1 | grep postgres

Toisessa vaiheessa poistetiin kaikki tamanhetkiset Postgreql-litannaiset paketit:

sudo apt -purge remove postrsql*

Kolmantena poistettiin kaikki postresgl data ja hakemistot:

sudo rm -rf /var/lib/postgresql/
sudo rm -rf /var/log/postresql/

sudo rm -rf /etc/postgressql

Neljantena eli vimeisena vaiheena poistettiin postgres kayttaja:

sudo deluser postgres

Tama mahdollisti Postgresql-asennuksen aloittamisen alusta. Seuraavana oli vuorossa apt-
paivitys:

apt update
apt install -y \

imagemagick ffmpeg libvips-tools libpg-dev 1libxml2-
dev libxsltl-dev file git-core \

g++ libprotobuf-dev protobuf-compiler pkg-config gcc
autoconf \

bison build-essential libssl-dev libyaml-dev
libreadline6-dev \
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zliblg-dev libncurses5-dev libffi-dev libgdbm-dev \

nginx nodejs redis-server redis-tools postgresql
postgresql-contrib \

certbot python3-certbot-nginx libidnll-dev libicu-
dev libjemalloc-dev

Seuraavaksi tarvittin Yarn, joka on avoimen lahdekoodin pakettien hallinnoija, jota kaytetaan
Javascript- projektien riippuvuuksien hallinnointiin. Yarn sallii muiden kehittajien ratkaisujen kayton
omien ohjelmistojen kehityksessa. Jotta oikea versio voidaan automaattisesti asentaa, se

toteutetaan corepackin kayttédnotolla. Tahan on komento:

corepack enable

Taman jalkeen paastaan itse Mastodonin asentamiseen. Aluksi taytyy root-kayttajana luoda uusi
kéyttaja 'Mastodon’, joka saadaan komennolla

adduser --disabled-password Mastodon

Disabled-password ei toiminut, vaan jarjestelma kehotti luomaan salasanan.

6.2 Setting up Mastodon

Kun péaéstdédn Mastodonin asentamiseen, pitaa kayttajaksi muuttaa aiemmin luotu mastodon.

Ensimmaiseksi pitaa ladata viimeisin stabiili versio Mastodonista komennoilla:

git clone https://github.com/mastodon/mastodon.git live &&
cd live

git checkout $(git tag -1 | grep '~v[0-9.]*%'" | sort -V |
tail -n 1)

Git clone-komentorivista tuli virheilmoitus:
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fatal: could not create work tree dir 'live'": Permission denied

Tata lahdettiin ratkaisemaan StackOverflow-sivustolta. Vastaus ongelmaan oli, ettd kyseessa on

kayttajan luvasta asioiden asentamiseen serverille, ja ettd taman voisi ratkaista komennolla

sudo chown -R $USER /var/www

USER tilalle vaihdettiin mastodon, mutta tuli virheilmoitus ’ chown: missing operand after

‘Ivariwww’”

Ratkaisu tahan [dytyi Unix:StackExchange-sivustolta:

chown -R root:mastodon /var/www

Tamakaan ei lopulta ratkaissut ongelmaa, vaikka nayttikin menevan lapi. Kyse oli sittenkin vain

siita, etta git clone-komennon edessa ei ollut sudo. Taman jalkeen komento

git checkout $(git tag -1 | grep '“v[0-9.1*%' | sort -
V | tail -n 1)

ei mennyt 1api ja terminaali antoi virheilmoitukseksi:

not a git repository (or any of the parent directories):

.git

Ongelma ratkaistiin ensin tarkastamalla eri kayttajien luvat komennolla:

1s -1ha

Jonka peraan tarkastettiin, milla kayttajalla on luvat kansiossa live oleviin tiedostoihin:

1s- 1a live
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Kayttajana kaikissa oli mastodon, joten seuraavaksi siirryttiin kansioon live cd live- komennolla ja
jonka jalkeen ajettiin uudelleen:

git checkout $(git tag -1 | grep '~v[0-9.]*$%' | sort -V |
tail -n 1)

Tassa vaiheessa komento meni |api ja paastin seuraavan vaiheeseen, joka on Rubyn

asentaminen.

6.3. Rubyn asentaminen

Mastodonin asennusohjeiden mukaan tassa kaytetaan rbenvta Rubyn version hallintaan.

git clone https://github.com/rbenv/rbenv.git ~/.rbenv

Koska rbenv oli asennettu vahingossa aiemmin sekaannuksen vuoksi, antoi terminaali virheeksi:

fatal: destination path '/home/mastodon/.rbenv' already

exists and is not an empty directory.

Oletettiin, ettd tdman voi jattaa huomiotta ja siirryttin seuraaviin komentoihin, jotka menivét kaikki
|api:

echo 'export PATH="$HOME/.rbenv/bin:$PATH"' >> ~/ .bashrc

echo 'eval "$(rbenv init -)"' >> ~/.bashrc

exec bash

Tassa vaiheessa piti kloonata repo Githubista, ruby-build. Kun git clone komento

git clone https://github.com/rbenv/ruby-build.git "$(rbenv
root)"/plugins/ruby-build
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tuli jalleen varoitus, etta path on jo olemassa. Tassakin todennakoisesti oli kyse siita, etta tama

vaihe oli vahingossa tehty aiemmin ja siispa kokeiltiin seuraavaa komentoa:

RUBY_CONFIGURE_OPTS=--with-jemalloc rbenv install

joka meni I&pi ja asensi Rubyn viimeisimman version. Viimeiseksi asennettiin loput Ruby. ja

Javascript-riippuvuudet. Komentoja oli tassa vaiheessa nelja, joista kaksi ensimmaista meni lapi:

bundle config deployment 'true'

bundle config without 'development test'

Kolmannen komennon kanssa oli ongelmia.

bundle install -j$(getconf _NPROCESSORS_ONLN)

Virheilmoituksessa sanottiin seuraavaa:
The deployment setting requires a lockfile. Please make sure

you have checked

your Gemfile.lock into version control before deploying.

Taman selvittamiseen meni aikaa. Yritettiin ensin [dytaad Gemfile olettaen, etta tdma auttaisi asiaa.
Ratkaisua etsiessa selvisi, ettd sama ongelma on ollut muillakin ja usea vastaus kertoi, etta taméa
Gemfile.lock on luotu automaattisesti komennolla bundle install. Gemfile.lock on tarkea, koska siina
sijaitsevat kaikki gemit, jotka kulloisenakin hetkena on asennettu. Kokeiltin paivittad bundle

kayttamalla:

bundle update

Tasta tuli iimoitus, etta
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Your bundle only supports platforms [] but your local

platform is x86 _64-1inux.

Add the current platform to the lockfile with

bundle lock --add-platform x86 _64-1inux’ and try again.
Taman ilmoituksen mallin mukaan ajettiin komento:

bundle lock --add-platform x86_64-1inux

Tasta saatiin ilmoitus, etta lockfile on luotu kansioon /nome/mastodon/Gemfile.lock. Taman jélkeen

paastiin vaiheeseen nelja riippuvuuksien asentamisessa, joka oli:

bundle install -j$(getconf _NPROCESSORS ONLN)

Viimeinen komento yarn install antoi viestin:

Corepack is about to download

https://registry.varnpkg.com/yarn/-/yarn-1.22.22

Ohjelmakysyi tahan peraan, etta saadaanko lupa asentaa, johon annettiin hyvaksynté kirjoittamalla
Yes.

6.3.1 Konfiguraation generointi

Ensin piti ajaa komento:

RAILS_ENV=production bin/rails mastodon:setup

Tasta tuli virheilmoitus bash: bin/rails No Such Directory. Jonkin aikaa asiaa tutkiessa kavi selville,
etta Ruby ei ollut asentunut aiemmin kunnolla. Asennusta yritettiin uudestaan git clone-komennolla,
mutta se ei onnistunut, vaan tuli lista asioita, joita voisi lisatd komennon peraan. Huomattiin, etta

oltiin poistuttu live-kansiosta ja kun palattiin sinne, ajettiin:
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RUBY_CONFIGURE_OPTS=--with-jemalloc rbenv install

Tama meni talla kertaa kunnolla lapi ja kokeiltiin seuraavaa komentoa:

RAILS_ENV=production bin/rails mastodon:setup

Jarjestelma@ pyysi ajamaan bundle install uudelleen ja kun tdma oli tehty, onnistui
edellisen komennon ajaminen. Tama loi konfiguraatio-tiedoston, ajoi esikompilaation ja loi
tietokantarakenteen. Konfiguraatiotiedosto tallentui .env.production nimella. Sita voi tarkastella ja
editoida omien tarpeiden mukaan. Taman osion paatteeksi voidaan vaihtaa kayttaja mastodonista

rootiksi komennolla exit.

6.3.2. SSL-sertifikaatin hankinta

Mastodonin asennusohjeet kehottavat kéyttdmaan Let's Encryptin ilmaista SSL-sertikaattia. Let's
Encrypt on ilmainen, automatisoitu ja avoin sertifikaatti, jota hallinnoi ISRG (Internet Security

Research Group. Tama ajetaan komennolla:

certbot certonly --nginx -d example.com

Tama ei toiminut vaan saatiin virheilmoitus * some challenges have failed’ . Asiaa
alettiin selvittaa ja mahdollisia syita virheilmoitukselle [0ytyi lukuisia eri sivustoilta. Ensimmainen
selitys oli, ettd A ja AAAA merkinnat puuttuivat. Asia tarkistettiin letsdebug.net sivulta ja se kaytti
http-01 testia ja tama varmisti asian. Huomaamatta jai, etta portti 80 olisi pitanyt olla auki. Tassa
vaiheessa kuitenkin luotin A ja AAAA DNS asetuksiin ja yritettin uudestaan. Talld kertaa
virheilmoituksena tuli timeout during connect. Selityksené oli ongelma palomuurissa, yksityiskohta
joka jai huomaamatta. Zoner.fi:sta tarkistettin A ja AAAA asetuksiin liittyen, etta pitadkd nama
luoda heidan palveluunsa. Asiakaspalvelusta vastattiin, ettd koska likenne halutaan ohjata
fanttila.fi:nin Hetzner palvelimessa, niin ne pitda luoda sinne. Koska tama oli tehty, ajettiin komento
uudestaan, mutta tuloksena oli sama virheilmoitusi. Loytyi ohje, etta todennakdisesti Nginx ei ole

asentunut kunnolla ja se kannattaa poistaa ja asentaa uudelleen. Ensin poisto:

sudo apt-get purge nginx nginx-common
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Haluttiin varmistaa, etta se asentuu oikein, seurattiin ohjeita Hetznerin sivuilta. Ensimmainen askel
oli:

sudo apt install nginx

Tama asensi Nginxin ja seuraavaksi piti paivitdéd palomuuri. Se aloitettiin listaamalla kaikki

saatavilla olevat applikaatiot:

sudo ufw app list

Komento tulosti listan:
Nginx Full
Nginx HTTP
Nginx HTTPS
OpenSSH

Nginx HTTP sallii ainoastaan HTTP likenteen ja avaa tahan portin. Nginx HTTPS sallii https-
likenteen ja sekin avaa itselleen sopivan portin. Nginx full sallii molemmat likenteet ja avaa naita
varten portit 80 ja 443. Ohjeet sanoivat, ettd kannattaa sallia vain kaikkein tiukimman version
tuotannnossa, mutta koska tassa vaiheessa viela testataan asioita eikd SSL:3a ole saadetty,

valittiin vaihtoehdoista Nginx http. Jotta taméa saatiin kayttoon, ajettiin komento:

sudo ufw allow 'Nginx HTTP'

Muutokset varmistettiin komennolla;

sudo ufw status

Joka tulosti:

Status: active
To Action From
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OpenSSH ALLOW Anywhere

Nginx HTTP ALLOW Anywhere
Open SSH (v6) ALLOW Anywhere
Nginx HTTP (v6) ALLOW Anywhere

Nyt palomuurin pitaisi sallia HTTP-yhteydet Nginxaan ja se tarkistettiin komennolla:

systemctl status nginx

Tama toimi ja nakyviin tuli seuraava:

Nginx.service - A high performance web server and a reverse
proxy server
Loaded: loaded (/1ib/systemd/system/nginx.service;
enabled; vendor preset: enabled)
Active: active (running) since Sat 2021-08-21 17:54:37
CEST; 21min ago
Docs: man:nginx(8)
Main PID: 6370 (nginx)
Tasks: 2 (1imit: 2280)
Memory: 4.1M
CGroup: /system.slice/nginx.service
-6370 nginx: master process /usr/sbin/nginx -
g daemon on; master_process on;

L-6371 nginx: worker process

Statuksen pystyi myds verfioimaan menemalla osoitteeseen http://49.12.14.108 , joka on tulevan

mastodon-serverin osoite ja nakyviin olisi pitanyt tulla (kuva 12) seuraava teksti:
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Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

Kuva 12. Welcome to nginx! Hetzner.com 2024.

Koska nain ei tapahtunut, kaytiin tarkistamassa palomuuri, ja varmistamassa etta portti 80 on auki.

Koska se ei ollut, se lisattiin sinne ja saatiin kuvan nakyma esiin.

Seuraava vaihe oli sisaltkansion luominen, joka tehtiin komennolla:

sudo mkdir -p /var/www/fanttila.fi/html

Jotta tasta vaiheesta paasi eteenpain, piti tarkistaa, etta kansiossa on oikeat sallinnat. Tahan piti

kayttaa komentoa:

sudo chown -R $USER:$USER /var/www/example.com/html
Komento ymmarrettiin vaarin ja USERIn paikalle vaihdettin mastodon joka mydhemmin ilmeni
ongelmana, silla tassa vaiheessa komentorivi ei halyttanyt, etta jotain olisi vaarin. Siirryttiin siis
seuraavaan kohtaan tutoriaalissa.
Nyt piti luoda yksinkertainen index.html tiedosto ja se luotiin nano-komennolla:

sudo nano /var/www/example.com/html/index.html

Tama avasi editorin ja sinne lisattiin html-koodi mallin mukaan. Koska kyseessa oli testisivu, koettiin

etta tassa vaiheessa ei tarvitse mitdan omaa koodia.

<!doctype html>

33



<html>
<head>
<title>This is our test website</title>
</head>
<body>
<p>Hello, mastodon!</p>
</body>
</html>

Seuravaksi piti kertoaa Nginxlle, ettd mihin osoittaa pyynnét ja se luctiin jalleen kerran nanolla.

sudo nano /etc/nginx/sites-available/fanttila.fi

Tahan tiedostoon tehtiin serveri-konfigurointi, joka oli:
server {
listen 80;
server_name fanttila.fi;
root /var/www/fanttila.fi/html;

index index.html;

location / {
try files $uri $uri/ =404;

Jotta tdma serveriblokki saatiin aktivoitua, piti luoda linkki kansioon /etx/nginx/enabled/, joka osoitti

tiedostoon /etx/nginx/sites-available/fanttila.fi

Taman jalkeen piti muokata nginx konfiguraatio, joka tehtiin nanolla:

sudo nano /etc/nginx/nginx.conf

Siella piti aktivoida lauseke server_names_hash_bucket_size 64; Nyt oli

mahdollista testata oliko Nginx konfiguraatio oikein ja se varmistui, kun nakyviin tuli:

34



the configuration file /etc/nginx/nginx.conf syntax 1is
ok
nginx: configuration file /etc/nginx/nginx.conf test is

successful

Viimeisena ladattiin Nginx uudestaan komennolla sudo systemctl reload nginx
jonka olisi pitanyt tuoda nakyviin aiemmin luotu index.html osoitteessa fanttila.fi. Nain ei kaynyt
vaan palattiin takaisin alkuun ja kaytiin ohjeet lapi kohta kohdalta. Siind huomattiin virhe
komennossa

sudo chown -R $USER:$USER /var/www/example.com/html

Se korjattiin ja selaimeen tuli nakyviin Hello, mastodon.

6.4 Viimeiset vaiheet ja ongelmat

Kun asentamista jatkettin seuraavana paivana, oli tapahtunut jotain serverin paassa eika enaa
pystynyt luomaan SSH-yhteytta, koska salasana ei toiminut. Kokeiltin varmuudeksi salasanan eri
muunnelmia, mutta mikaan niista ei toiminut. Koska root-salasanakaan ei toiminut, piti |ahtea

selvittdmaan miten uuden salasanan saisi luotua.

Ensin kokeiltin Hetzner-konsolin rescue-osiosta Reset Root Password-painiketta ja se loi uuden
salasanan, joka ei kuitenkaan toiminut SSH-yhteytta luotaessa. Salasanan generoimista yritettiin
uudelleen, mutta nyt konsoli antoi virheilmoituksen, ettei generointi onnistunut. Oltiin siis jumissa.
Aloitettiin metsastamaan miten root-salasanan saisi luotua uudelleen ja lopulta otettiin yhteys

Hetzerin tukeen. Sielta tuli seuraavanlainen vastaus:

”...0On mahdollista saatad SSH-avaimia 'Kaynnista rescue & power cycle’ sen sijaan, etta kayttéisi

reset rootpasswordia. Jotta tdma onnistuu, taytyy tehda nain:

1. Mene serverin Rescue-valilehdelle ja paina 'Enable rescue & power cycle’. Taman jalkeen

serveri boottaa itsensa rescue-systeemiin

Talla sai konsolissa nakymaan valiaikaiset tunnukset ja salasanan SSH-yhteytta varten
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2. Muodosta SSH-yhteys serveriin kayttdmalla rescue-tunnuksia
3. Aja seuraavat komennot:

- Mount /dev/sdal mnt

- Chroot-prepare /mnt

- Chroot /mnt ?

Nama eivat toimineet, joten tarkistettiin Isblk-komennolla root@rescue -kayttajana mité osia siella
on. Hetznerin dokumentit sanoivat, etta jos kaytdssa ei ole RAID-elementteja, nakyman (kuva 13)

pitéisi olla tallainen:

root@rescue ~

NAME MAJ :MIN RM RO TYPE MOUNTPOINT
Loop@ 7.0 ] 1 loop

sda 8:0 Q 447 . @ disk

—-sdal ] @ part
sda?2 8:72 ] ® part
L—sda3 ¢ B 44 ® part
sdb 8:1¢ B 44 B disk
L—sdbl 8:17 ] @ part

Kuva 13. Kéytdssé olevat SDA:t. Hetzner.com.

Eraat ohjeet kertoivat, ettd aiemmin mainitusta komentolistassa kaytetaan sda:ta, joka on vimeinen

tai toiseksi viimeinen, kaytettiin komentoa:

Mount /dev/sdal5 mnt

Tasta seurasi virheilmoitus:

"bin/bash’: No such file or directory

Tasta paateltiin, etta kyseinen sda15 oli vaara ja kokeiltiin sitten sda14:lla ja kun sekaan ei toiminut,

yritettiin viela sda1:lla, mika sitten toimi. Taman jalkeen pystyttiin ajamaan chroot-komennot.

36



Vimeisena komentona ajettiin psswd, jolloin vaihdettiin root-kayttajan salasana ja poistuttiin tasta

kayttajasta.

Nyt pystyttiin uudelleen kaynnistamaan serveri komennolla:

reboot

Terminaali palasi tietokoneen paakayttajaksi ja nyt paastiin siis yrittamaan tavallisena root-

kayttajana ssh-yhteyden luomista.

6.5 Hostkey-ongelma

Kun vyhteyttd lahdettin yrittdmaan root-kéyttdjand uudella salasanalla, tuli (kuva 14)

seuraavanlainen varoitus:
niinasormunen@niina-Air ~ % ssh root@49.12.14.188

@ WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! @

LLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLL

IT IS POSSIBLE THAT SOMEOME IS DOING SOMETHIMG NASTY!

Someone could be eavesdropping on you right now (man-in-the-middle attack)!

It is also possible that a host key has just been changed.

The fingerprint for the ED2551% key sent by the remote host is

SHAZ2BA: 1GbéuhskaiHPEdNiISNcnz 2l L+SEfg@herBadrIK1+4.

Please contact your system administrator.

Add correct host key in fUsers/niinasormunen/.ssh/known_hosts to get rid of this message.
Offending EDZ25619 key in /Users/niinasormunen/.ssh/known_hosts:9

Host key for 49.12.14.188 has changed and you have reguested strict checking.

Host key verification failed.

A A ma s e S ma Aa e o 0

Kuva 14. Warning: Remote host identification has changed!

Lahdin selvittdmaan asiaa antamalla komennon:

Ssh-keygen -f “/Users/niinasormunen/.ssh/known_hosts” -R
“49.12.14.108”

Talla sai nakyviin virheelliset rivit, joita oli loppujen lopuksi viisi rivid. Ensin kokeiltiin ndiden rivien
kommentoimista, mutta kun virheilmoitukset jatkuivat, poistettiin known_hosts-tiedostosta kaikki

hostkeyt. Taman jalkeen yllattavana seurauksena alkoivat alkuperaiset salasanat toimia.
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6.6 502 bad gateway

Tassa vaiheessa oli lahes kaikki asennusvaiheet kayty lapi. Oli end& muutama komento jaljella ja

fanttila.fi olisi toiminnassa. Ensin ajettiin komennot:

cp /home/mastodon/live/dist/nginx.conf /etc/nginx/sites-
available/mastodon

ln -s /etc/nginx/sites-available/mastodon /etc/nginx/sites-
enabled/mastodon

rm /etc/nginx/sites-enabled/default

Tassa vaiheessa ei tullut mitdan virheilmoitusta, joten jatkettiin eteenpain. Sitten editoitiin tiedostoa:

letc/nginx/sites-available/mastodon

Sielta piti vaihtaa example.com kohdille fanttila.fi ja sen liséksi kommentoida takaisin rivit
ssl_certificate
/etc/letsencrypt/live/example.com/fullchain.pem;
ssl _certificate key

/etc/letsencrypt/live/example.com/privkey.pem;;

Kaikki naytti menevan hyvin, joten seuraavaksi annettin mastodon-kayttajille lupa likkua omassa

kotihakemistossaan:
chmod o+x /home/mastodon
Jotta kaikki muutokset tulisivat voimaan, ajettiin komento:
systemctl restart nginx
Nyt nakyvissa olisi pitanyt olla Mastodonin oma error-sivu, mutta nakyma oli ihan tyhja. Tama
jatettiin huomioimatta ja jatkettiin eteenpain. Ensin piti kopioida systemd palvelumallit Mastodon

hakemistosta:

cp/home/mastodon/live/dist/mastodon-*.service

/etc/systemd/system/
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Viimeisimpana ajettiin:
systemctl daemon-reload

systemctl enable --now mastodon-web mastodon-sidekiq

mastodon-streaming

Nama nayttivat menevan lapi, mutta kun avattiin fanttila.fi nakyviin tuli 502 Bad Gateway Error.

6.6.1 502 bad gateway-ongelman ratkaisu

Kun fanttial.f i-mastodoninstanssi ei kaynnistynytkaan, lahdettin metsastamaan ongelmaa ja

ensimmainen idea oli, etta virhe ehka loytyy niginxin error tsi access-logista. Kaytettiin komentoa:

tail /var/log/nginx/error.log

Saatiin virheilmoitus, etté error.log connection refused while connecting to upstream. Katsottiin

mastodon-web status komennolla:

systemctl status mastodon-web

Virheilmoituksena tuli failed to start ja yritettiin komentoa:

systemctl restart mastodon-web

Fanttila.fi valitti edelleen 502-virheesta ja error.logissa toistuivat samat virheet kuin aiemminkin.

Tarkastettiin uudelleen mastodon-web status (kuva 15) ja nakyma oli tallainen:
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systemct] rextart mastodon wab.
systemct] in-active mastodon-wab ”"“‘

/.rbenv/shims/bundle sxec pume

s =/home /
nes (mhn‘ status=127)
elbms
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¥ Lt systemd[1]: Failed to start ma v

1 start

Kuva 15. Mastodon-web status

Tarkasteltiin mastodon-webia hieman tarkemmin komennolla:

Journalctl -u mastodon-web

Nakuviin tuli (kuva 16) logi:

Kuva 16. Mastodon-web log.

Tassa vaiheessa tehtiin bundle install ja terminaali antoi varoituksen puuttuvasta Gem. -tiedostosta.

Kokeiltiin sitten bundle installia kayttajana mastodon ja se naytti toimivan. Palattiin takaisin root-
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kayttajaksi ja ajettiin systemctl start mastodon-web. Kun tuli jalleen kerran 502-virhe, katsottiin
journalctl:lla mista on kyse ja ongelma oli puma-gem. Vaihdettiin takaisin mastodon-kayttajaksi,

siirryttiin live-kansioon ja ajettiin komento:

RAILS_ENV=production/home/mastodob/.rbenv/shims/bundle
install

Sen peraan komento:

RAILS_ENV=production/home/mastodon/.rbenv/shims/bundle
exec puma -C config/puma.rb

Seuraavaksi tarkistettiin mitd bundle/puma-prosesseja oli kdynnissé (kuva 17) ja terminaali naytti
tallaista:

Kuva 17. Bundle/puma prosessit

Tassa logissa nakyi virhe “key not found ‘otp_secret”, mika tarkoitti sita, ettd asennuksessa oli
jaanyt yksi vaihe tekematta mastodon-kayttajana:

RAILS_ENV=pruduction bin/rails mastodon:setup
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Taman ajaminen kaynnisti asetusten saatamisen, jossa vastattiin kysymyksiin nain:

Are you using Docker to run Mastodon? No

Postresql host: /var/run/postgregsl? Enter

Port 54327 Enter

Do you want to store uploaded files in cloud? No (koska kaytdssa jo Hetznerin pilvipalvelu)

Do you want to send emails from localhost? Yes (asetettiin notifications@fanttila.fi)

Will be written in .en.production. Save configuration? Yes
Database schema must be loaded. If the database already exists, this will erase its contents.
Prepare database now=? Tassé& vastattiin “No”, mutta se piti myéhemmin korjata ja kayda tama

vaihe uudestaan ja sanoa “Yes”.

Taman jalkeen ajettiin mastodon-kayttajan live-kansiossa Yarn install ja fanttila.fi -instanssi (kuva

18) alkoi toimia.

Q, Search @ Explore eCIStOdOI"I
Posts Hashtags News
fanttila.fi is one of the many independent o Explore
Mastodon servers you can use to
participate in the fediverse. @ Live feeds

Mastodon is the best way to keep up
with what's happening.

Follow anyone across the fediverse and
see it all in chronological order. No
algorithms, ads, or clickbait in sight.

ADMINISTERED BY: SERVER STATS:
admin 1

@admin active users Nothing is trending right now. Check back later!

Sign in

Kuva 18. Fanttila-instanssin etusivu. Fanttila.fi
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7 FANTTILA-INSTANSSI

7.1 Instanssin sdataminen

Kun instanssi on luotu, se federoituu eli yhdistyy muiden instanssien kanssa automaattisesti. On
kuitenkin monia toimintoja taustalla, jotka kannattaa saataa kaytettavyyden ja tietoturvallisuuden
takia. Taman projektin raameissa ne jatetadn myohdisempaan vaiheeseen, koska ne eivat

sinallaan ole heti valttamattomia.

Asennusohjeissa on kohta Setting up your new instance. Siind neuvotaan, miten luodaan
instanssille paakayttaja. Se tehdaan SSH-yhteydessa mastodon-kayttdjana ja siind kaytetaan

seuraavaa komentoa:

RAILS_ENV=production bin/tootctl accounts create \
alice \
--email alice@fanttila.fi \
--confirmed \

--role Owner

Tama loi terminaaliin nakyviin kertakayttdisen salasanan, jolla pystyi kirjautua instanssiin. Siella
kuitenkin luki, etta kayttaja pitaa hyvaksya, ennen kuin padsee muokkaamaan instanssiasetuksia.

Kayttajan hyvaksynta tehtiin komennolla:

RAILS _ENV=production bin/tootctl accounts modify alice -

approve

Taman komennon jalkeen avautuivat tdydet paakayttajaoikeudet ja sen avulla muokattiin hieman

asetuksia admin-nakymassa.
Hallinta-osiossa on serveriasetukset, joita on viisi. Brandays, jossa voi antaa instanssille oman

nimen, kontaktinimen ja sahkopostin, seka kuvailun instanssista. About-osiossa voi antaa

lisdinformaatiota instanssin toiminnasta esimerkiksi yksityisyysasetuksista. Rekisterdinnissa voi ja
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pitaa muuttaa asetukset sellaisiksi, etta muutkin paasevat instanssin kayttajaksi. Reunaehdoksi

asetettiin (kuva 19), etta jokainen rekisterdinti pitad manuaalisesti hyvaksya.

Server settings

¢ Branding @ About RESGTNTEIETEIEE  Q Discovery ‘D Contentretention [ Appearance

Control who can create an account on your server.

Please make sure you have an adequate and reactive moderation team before you open registrations to everyone!

Who can sign-up a Require a reason to join

When sign-ups reguire manual approval, make the "Why do you

Approval required for sign up
want to join?" text input mandatory rather than optional

Kuva 19. Instassin admi-asetukset. Fanttila.fi.

Discovery-osion, jossa voi esimerkiksi maaritella, mitd fanttilan “etusivulla® on nakyvilla,
maaritelld@n myos miten instanssin kayttajien tootit nakyvat hakukoneissa. Tahan valittiin opt-out

(kuva 20) niille, jotka eivat itse ole muuttaneet tassa asiassa asetuksiaan.

Opt users out of search engine indexing by default

Affects all users who have not changed this setting themselves

Kuva 20. Indeksointi-asetusvalikko. Fanttila.fi.

Toiseksi viimeinen osio on cache ja kayttdjien tuottaman sisallon sailyttaminen. Ensimmaisena
kysytdan miten kauan halutaan sailyttdd mediasisaltéa instanssin ulkopuolisilta kayttajilta. Kun
tama luku on positiivinen, sisalto poistetaan maaritellyn ajan kuluttua, tassa tapauksessa 30 paivan
jalkeen. Jos joku hakee sisallon sen jalkeen kun se on poistettu, se ladataan serverille uudestaan,
jos se vain on saatavilla alkuperaisessa lahteessa. Toinen asetus on se, etta kauanko sailytetdan
instanssin kayttajien sisaltoa. Kayttajilla on mahdollisuus arkistoida omaa sisaltod myohempaa
latausta varten. Jos taman asetuksen luku on positivinen, nama arkistot poistetaan

automaattisetsti serverilta tietyn ajan kuluttua. Tassa valittiin luvuksi 30.

Viimeisimpana on instanssin ulkonadn muokkaus, mihin voi lisata omaa CSS-muotoilua.
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7.2 Ensimmaisten kayttajien liittyminen

Kun ilmoitettiin julkisesti, ettd fanttila.fi on toiminnassa ja ettd sinne voi luoda profiilin, niin
paakayttajan toisen instanssin profiiliin tuli viesti, ettei vahvistussahkdpostia fanttila.fi:sté ole tullut.
Tassa vaiheessa ei taman henkilon pyyntoa ollut vield hyvaksytty fanttila.fin hallintapaneelissa.
Kun pyyntd hyvaksyttiin, eikd vahvistussahkdpostia siitakdan huolimatta tullut, niin 1ahdettiin
selvittdmaan asiaa Sidekigin kautta. Sieltd I8ytyi virheilmoitus 'connection refused localhost
port:25'.

Ongelmaksi huomattiin, etté ensinnakin SMTP-palveluksi valitussa Mailjetissé, ei ollut SPF ja DKIM
kirjaukset aktivoituna. Tamé tehtiin tekemalla kaksi TXT-tietuetta Hetznerin DNS-osiossa.
Ensimmainen, SPFaa varten tehty TXT taytettiin host-nimella fanttila.fi. ja arvolla, joka oli ” v=spf1
include:spf.mailiet.com ?all”. Kun tatd tietuetta yritettin tehdd ensimmaéisen kerran, jai
huomaamatta, ettd fanttila.fi perdan piti lisata piste ja arvo laittaa hipsujen sisaan. DKIM

kirjauksessa host-nimeksi piti asettaa mailjet_domainkey.fanttila.fi ja value, joka alkoi k-rsalla.

Toinen ongelma oli, ettd active_maileria ei oltu viela konfiguroitu. Tahan I6ytyi ohjeet Ruby on Rails
oppaasta. Ensin piti generoida maileri. Tama tehtin mastodon-kayttajan live-kansiossa
komennolla:

$ bin/rails generate mailer User

Tama loi Maileriin liittyvat luokat:

create app/mailers/user_mailer.rb

invoke erb

Create app/views/user _mailer

invoke test unit

create test/mailers/user_mailer_test.rb

create test/mailers/previews/user_mailer preview.rb

Seuraavaksi muokattin tiedostoa app/mailers/user_mailer.rb lisadmalla luokka UserMailer.

Jokainen generoitu Mailer-luokka periytyy ApplicationMailerista.
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class UserMailer < ApplicationMailer

end

ApplicationMailer puolestaan periytyy ActionMailer::Basesta, ja sitd voi kayttda sellaisten
attribuuttien maarittelyyn, jotka ovat kaikille Mailereille yhteisia.

class ApplicationMailer < ActionMailer: :Base
default from: "from@fanttila.fi"
layout "mailer"

end

UserMailerilla, joka on app/mailers/user_mailer.rb tiedostossa, ei ole alunperin metodeja. Siksi
nama lisataan maileriin, joka lahettaa spesifeja sahkoposteja.

class UserMailer < ApplicationMailer

default from: "notifications@fanttila.fi"

def welcome_email

@user params[:user]
@url "http://fanttila.fi/login"

mail(to: @user.email, subject: "Tervetuloa
Fanttilaan!")

end

end

Seuraavaksi luotiin welcome_email toimintoa varten HTML-tiedosto, jossa on tervetuloa-viestin
sisalto. Taman tiedoston nimeksi piti laittaa welcome_email.html.erb, jonka piti sijaita

app/views/user_mailer/- kansiossa. Viestiksi kirjoitettiin seuraava:

<hl>Tervetuloa Fanttilaan, <%= @user.name %></hl>
<p>0let onnistautuneesti kirjautunut Fanttilaan ja
kdyttdjdnimesi on: <%= @user.login %>.<br>

</p>

46



<p>Kirjautuaksei sisddn seuraa tdtd 1linkkid: <%= 1link_to
"login’, login_url %>.
</p>

<p>Kiitos, ettd tulit mukaan Fanttilaan!</p>

Seuraavaksi piti kutsua mailer-metodia, joka render6i email-nakyman. Ensin piti luoda User

scaffold:

$ bin/rails generate scaffold user name email login

$ bin/rails db:migrate

Taman jalkeen piti muokata create-toimintoa UserControllerissa, jotta kayttajalle voidaan lahettaa

sahkoposti, kun hanen tilinsa on luotu.

class UsersController < ApplicationController
def create

@user = User.new(user_params)

respond_to do |format|
if @Quser.save
UserMailer.with(user:
@user) .welcome_email.deliver_later
format.html { redirect to wuser_url(@user),
notice: "User was successfully created." }
format.json { render :show, status: :created,
location: @user }
else
format.html { render ‘new, status:
unprocessable_entity }
format.json { render json: @user.errors,
status: :unprocessable entity }
end
end

end
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On myds mahdollista asettaa sahkoposti Iahtemaan heti, mutta talla kertaa paatettiin pitaytya mallin
mukaisesti deliver.late-moodissa. Sen lisaksi voi esimerkiksi maaritellda kuvien ja liitteiden

lisd@misen sahkopostiin. Nain ei kuitenkaan talla kerralla tehty.

Seuraavaksi generoitin URL:t action mailer nakymissd. Tama tehtiin config.application.rb -

tiedostossa asettamalla sinne host-arvo:

config.action mailer.default url options = { host:
"fanttila.fi" }

Tassa valissa olisi voinut muokata sahkopostin lahetysasetuksia, kuten niiden ajoittamista, mutta
tassa vaiheessa vaikutti silta, etta riittaa, ettd mennaan oletusasetuksilla. Seuraavaksi konfiguroitiin

action_mailer config/environments/$RAILS_ENV.rb-tiedostossa. Sinne lisattii:

config.action mailer.smtp settings

Taman alle lisattiin  yksityiskohtaiset konfiguraatiot joinmastodon.org/amdin/config-ohjeen

mukaisesti.

Taman jalkeen tormattin ongelmaan. Tassa vaiheessa olisi pitanyt pystya esikatselemaan
tervetuloviestia lisdamalla luokka UserMailerPreview test/mailers/previews/-kansiossa tahan

tapaan:

class UserMailerPreview < ActionMailer::Preview
def welcome_email
UserMailer.with(user: User.first).welcome_email
end

end

Prosessin olisi kuulunut muodostaa test/mailers/previews/ -kansio, mutta yrityksista huolimatta
kansiota ei l6ytynyt. Taman johdosta paatettiin, ettd fanttila.fiiin littymaan haluavat kayttajat

hyvaksytaan manuaalisesti komennolla:
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RAILS ENV=production bin/tootctl accounts modify userName -

approve

Fanttilaa kuitenkin halutaan jatkokehittaa, joten sahkopostiongelma ratkaistaan opinnaytetyon

raamien ulkopuolella.
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8 ACTIVITYPUB

Mastodonin taustalla on ActivityPub-protokolla. Se on teknologia, jonka avulla eri sosiaalisen
median alustat voivat kommunikoida niin, ettei joka alustalle tarvitse tehda uutta profiilia, vaan yksi

tehty profiili kay kaikkiin palveluihin tdman protokollan alla.

Spesifikaatio maarittelee ActivityPub:in kahdeksi, toisilleen sukua olevaksi ja vuorovaikutuksessa
olevaksi protokollaksi. Kyseessa on sosiaalinen API (social API), joka sallii asiakkaan (client)

toimivan kayttajan puolesta.

Serverilté serverille protokolla, federoitu API, sallii jakamisen eri toimijoiden valilla eri servereilla

sitoen ne samaan sosiaaliseen verkostoon.

Tama spesifikaatio tarkoittaa sitd, etta vaikka voi ottaa k&yttdon vain jommankumman, ei ole kuin

pieni vaiva tehdd molemmat. Tassa tulee mukaan kolmen kohdan saantdjenmukaisuus:

1. Client- Tama nimitys koskee kaikkia implementaatioita, jotka koskevat asiakas-palvelin -
protokollaa.

2. Palvelin- Tama nimitys koskee kaikkia palvelin-osioita asiakas-palvelin -protokollassa.

3. Federoitu palvelin- Tdma nimitys koskee kaikkia federaatioprotokolla-implementaatioita.

ActivityPub:illa on myds oma sanasto, jonka voi jakaa kahteen osioon; ydintyypit ja laajennetut
tyypit. Ydintyypit kattavat Activityn eli Toiminnon yleisluontoisen rakenteen ja Laajennetut tyypit

ovat ominaisuuksia, jotka kattavat tietyn tyyppiset toiminnot ja tuotokset.

8.1 Ydintyypit

Ydintyypit:

Object- Toimii perustana kaikille objekteille, mukaan lukien muut ydintyypit.

Link- On epasuora varmennettu referenssi URL:n identifioimaan resurssiin.

Activity- Objektin alatyyppi, joka kuvaa jonkinlaista toimintoa joka saattaa tapahtua, tapahtuu tai on

jo tapahtunut.
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IntransitiveActivity- Instansseja, jotka ovat Activityn alatyyppeja ja jotka edustavat intransitiivisia
toimintoja.

Collection- on Objektin alatyyppi, joka edustaa jarjestettyja tai ei-jarjestettyja Object tai Link
instansseja.

OrderedCollection- on Kokoelma-alatyyppi, jossa loogisen kokoelman jasenet ovat aina
jarjestyksessa.

CollectionPage- kaytetaan edustamaan selkeasti erottuvia kohteita Kokoelmassa.
OrderedCollectionPage- kaytetdan edustamaan jarjestettyja kohteiden alityyppeja, jotka sijaitsevat

OrderdCollectionissa.

Collection

subClassOf
subClass0f partCf

QrderedCollection

CollectionPage

Y . subClassOf
iterms are

", strictly ordered subClassOf

b

Kuva 21. Eri kokoelmien (collection) yhteydet toisiinsa. w3.org

8.2 Laajennetut tyypit

Laajennetut tyypit on jaettu kolmeen eri osa-alueeseen: Activity Types, Actor Types ja Object

Types.

Activity-tyyppeja on 28 erilaista:
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Accept, Add, Announce, Arrive, Block, Create, Delete, Dislike, Flag, Follow, Ignore, Invite, Join,
Leave, Like, Listen, Move, Offer, Question, Reject, Read, Remove, TentativeReject,

TentativeAccept, Travel, Undo, Update ja View.

Niista yleisimmat ovat:

Create- kaytetaan, kun kayttaja luo uutta sisaltoa.

Update- viittaa siihen, kun olemassa olevaa objektia, kuten postaus, profiili tai mediatiedosto, on
muokattu tai paivitetty.

Delete- kaytetaan, kun sisalto on poistettu verkostosta.

Follow- kaytetaan, kun kayttaja haluaa seurata toista kayttajaa, periaatteessa toisen kayttajan
sisallon tilaus.

Unfollow- kun kéyttaja lopettaa toisen kéyttajan seuraamisen.

Actor Tyypit ovat objektityyppeja, jotka voivat suorittaa aktiviteetteja. Taman ydintyypit ovat:
Application- kuvaa ohjelmistosovellusta.

Group- edustaa formaaleja tai epaformaaleja Actor-kollektiiveja.

Organisation- edustaa organisaatiota.

Person- edustaa yksiloa.

Service- edustaa minka tahansa tyyppista palvelua.

Objekti ja Linkkityypit

Kaikki objektityypit perivat pohjaobjektin ominaisuudet. Linkkityyppit puolestaan perivat pohjalinkin
ominaisuudet. Jotkut spesifit objektityypit ovat alatyyppeja tai spesiaaleja versioita yleisluontoisista
objektityypeista. Esimerkiksi Like-tyyppi on Activity-tyypin spesialisaatio.

Object Types:

Article- Edustaa minka tahansa tyyppista, moniosaista tekstia.

Audio- edustaa minka tahansa tyyppista aanitiedostoa.

Document- Edustaa minka tahansa tyyppista dokumenttia.

Event- edustaa minka tahansa tyyppista tapahtumaa.

Image- mitka tahansa kuvatiedostot.

Note- edustaa lyhytta tekstia, tyypillisesti vahemman kuin yksi kappale.
Page- edustaa verkkosivua.

Place- edustaa loogista tai fyysisté lokaatiota.
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Profile- on sisaltdobjekti, joka kuvaa toista Objektia. Kaytetdan yleensa kuvaamaan Actor Tyyppeja.
Relationship- kuvaa kahden yksilon valista yhteytta. Subject ja object ominaisuuksia kaytetaan
yhteydessa olevien yksildiden suhteen tunnistamiseen.

Tombstone- edustaa sisaltdobjektia, joka on deletoitu. Voidaan kayttaa Kokoelmassa osoittamaan,
ettd paikalla on ollut objekti, mutta se on poistettu.

Video- edustaa minka tahansa tyyppista videodokumenttia.

Link Types:

Mention- spesifi linkki, joka edustaa @-mainintaa.

Acticitypub-protokollaa voi kayttad monen tyyppisissa sovelluksissa. Yksi niisté on Pixelfed, joka
on Instagramin tapainen kuviin pohjautuva sosiaalisen median alusta, joka on pikkuhiljaa
nousemassa faitelijoiden ja valokuvaajien suosioon, silla sielld ei heidan tyonsa jaa piiloon
algoritmien vuoksi. Tama on yhteista kaikille ActivityPubiin pohjatuvilla sovelluksilla eli postaukset

naytetaan kronologisessa jarjestyksessa eika tykkayksien ja jakojen perusteella.
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9 YHTEENVETO

Tyon tarkoituksena oli luoda oma Mastodon-linuxpalvelin. Ensimmaisia asioita, joita tuli selvittaa,
oli sopivan Ubuntu-pilvipalvelun Idytdminen. Mastodonissa olevat seuraajat, jotka olivat olleet
paljon tekemisissa palvelinten kanssa, suosittelivat Hetzneria, johon sitten paadyttiin. Haasteita
kohdattiin paljon, mihin osittain oli syyna prosessissa sattuneet virheet. Esimerkiksi ensin luotiin
Fanttila-palvelin, vaikka aluksi olisi pitanyt luoda SSH-avaimet. Tama korjattiin muutaman yrityksen
kautta. SSH-salasanat unohdettiin useampaan otteeseen ja niiden uudelleen asettaminen oli

tylasta ja taman takia jouduttiin olemaan yhteydessa Hetznerin tukeen useamman kerran.

Sinalldaédn Mastodon-asennusohjeet olivat selkeat, mutta huolimattomuus ohjeita seuratessa
aiheutti ongelmia ja sen takia piti useaan kertaan palata taaksepain prosessissa. Naita ongelmia
yritettiin padosin ratkoa Google-hauilla ja viime kadessa kysymalla neuvoa sellaisilta mastodon-

kayttajilta, joilla oli jo oma instanssi.

ltse Fanttila.fi instanssi saatiin toimimaan lukuun ottamatta sahkdpostivahvistusta. Tama vaatii
viela tarkempaa perehtymista SMTP:hen. Kuitenkin tasta projektista jai paalle innostus Fanttila.fi-
mahdollisuuksista. Eras seuraaja antoi kommentin, ettd sopoydellaan Fanttila voisi olla se, mika
innostaa kayttajia Mastodonin pariin. Varsinkin, jos tehdaan Fanttila-niminen applikaatio, jota
kautta ihmiset pystyisivat luomaan oman kayttajaprofiilin. Tulevaisuuden tavoitteena on toteuttaa

tamé jossain vaiheessa.
Tiivistettyna koen, etta projekti oli sopivan haastava ja se jatti innon palvelimien maailmaan.

Ongelmanratkaisutaitoni kehittyivat huomattavasti ihan uudelle tasolle, joka lisasi ammatillista

itsevarmuutta jattaen olon, ettd minusta tulee tieto- ja viestintatekniikan ammattilainen.
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