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1 Johdanto

Isosta suosiosta nauttineet pilvihallintaymparistét ovat saaneet uuden vahvis-
tuksen eli tekoalyn. Teknologian taman hetken mahdollisesti suurin sek&a hyvaa
etta pahaa mainetta saavuttanut megatrendi eli tekoaly on muuttanut monia eri

aloja, eika tietoliikenneala ole valttynyt taltda muutokselta.

Opinnaytetyon tavoitteena on tutustua Juniperin tarjpamaan tekodalylla varustel-
tuun Mist-pilvihallintaymparist6on. Tydssa tutkitaan Mist-verkkohallintaympéris-
ton tarjoamia ominaisuuksia ja Juniperin Mist Al -tekoadlykokonaisuutta verkon-
hallinnan apulaisena. Tyossa tarkastellaan, kuinka tekoaly hyédyntaa tukiase-

mia luodakseen simulaatioita vianetsimiseksi.

Opinnaytetydssa luodaan testiymparistd, jonka tarkoituksena on simuloida
pienta toimistoymparistdd yhdella Juniper EX2300 -sarjan kytkimella, seka kah-
della Juniperin Mist AP32 -tukiasemalla. Testiympariston tarkoituksena on tar-
kastella Juniper Mist -pilvihallintaympariston kokonaisuutta, toiminnallisuutta ja

kayttajaystavallisyytta.

Insind0ritydssa hyodynnettiin Alpit Nordic Oy:n laitteita. Alpit Nordic on joukko
alan ammattilaisia, jotka toimittavat korkealuokkaisia IT-palveluita seka vaativia
konesali- ja verkkoratkaisuja. Alpit Nordic on yrittdjavetoinen organisaatio, joka
ymmartaa likketoiminnan ja teknologian suhteen. Alpit Nordic muodostuu ihmi-
sistd, joiden ajattelutapana on haastaa itsedén jatkuvasti ammatillisesti, seka
yrityksena. Alpit Nordicin tavoitteena korkealaatuisen ammattitaidon ja osaami-

sen lisdksi on tahdata kohti IT-alan huippua. [1.]



2 Lahiverkko

Lahiverkolla eli LAN:lla (Local Area Network) tarkoitetaan laitteiden kokonai-
suutta, jotka ovat yleensd samassa fyysisessa rakennuksessa, toimistossa tai
kotona. Lahiverkko koostuu yleisesti kaapeleista, tukiasemista, kytkimista ja rei-
tittimistd, joiden avulla kayttajat voivat olla yhteydessa yrityksen sisaisiin palve-
luihin, palvelimiin seké internetiin. Lahiverkkoja pystytaan jakamaan kytkimien
avulla omiin virtuaalisiin l&hiverkkoihin eli VLAN-verkkoihin. VLAN-verkkojen
avulla voidaan jakaa sama fyysinen verkkoliikenne kahdeksi tai useammaksi
erilliseksi verkoksi, virtuaalisesti ohjelmiston avulla ilman erillisia laitteita uuden

l&hiverkon luomista. [2.]

VLAN-verkkoja ei tule sekoittaa aliverkkojen kanssa. Aliverkot ovat toinen tapa
jakaa verkko paremman tehokkuuden saavuttamiseksi. Aliverkko on verkko toi-
sen verkon sisalla. Aliverkkojen avulla saadaan verkon toiminnasta tehokkaam-
paa rajaamalla IP-osoitealueiden kayttoa tietyille laitteille. Aliverkot mahdollista-
vat tietoliikenteen kulkemisen lyhyempia reitteja valttamalla tarpeettomia reitteja
IP-osoitteiden rajaamisen ansiosta. IP-osoite voi osoittaa vain verkon ja laitteen
osoitteeseen, jonka takia IP-osoitetta ei voida kayttdd ohjaamaan pakettia oike-
aan aliverkkoon. Verkon sisaiset reitittavat laitteet hyddyntavat aliverkon pei-

tettd, jonka avulla tieto saadaan jarjestettya oikeisiin aliverkkoihin. [3.]

Aliverkon peite on kuin IP-0soite, mutta se on tarkoitettu ainoastaan kaytettavan
verkon sisélla. Reitittimet kayttavat aliverkon peitetta reitittddkseen datapaketit
oikeisiin paikkoihin, tassa tapauksessa aliverkkoihin. Aliverkon peitetta ei ilmoi-
teta internetin lapikulkevassa datapaketissa. Datapaketeissa nékyy ainoastaan
kohteen IP-osoite, jonka reititin yhdistda oikeaan aliverkkoon. [3.]

2.1 Langaton lahiverkko (WLAN)

Langaton lahiverkko eli WLAN (Wireless Local Area Network) on verkkotyyppi,
joka hy6édyntaa radioaaltoja tuottavia tukiasemia yhdistaakseen laitteet siséi-
seen verkkoinfrastruktuuriin ja internetiin. WLAN pohjautuu Institute of Electrical



and Electronics Engineer -organisaation, eli IEEE:n 802.11-standardiin. Ylei-
sesti WLAN saatetaan tuntea nimella Wi-Fi, mutta termi Wi-Fi viittaa Wi-Fi Alli-
ancen kehittamaan tavaramerkkiin, jonka on tarkoitus ilmaista tuki ja toimivuus

muiden Wi-Fi-merkilla varustettujen laitteiden kanssa. [4; 5.]

Yksi yleisimmista langattomien yhteyksien muodoista on multiple-input, multi-
ple-output, eli MIMO. MIMO hy6dyntdd useampaa antennia lahettaakseen ja
vastaanottaakseen dataa samanaikaisesti. MIMO:n avulla viestintapiirit pysty-
taan yhdistaméaan antennin molemmissa paissa. Yhdistamisen avulla tieto saa-
daan kulkemaan usealla eri signaalireitilla samanaikaisesti, jonka avulla virhei-
den maaraéd saadaan minimoitua, tiedonsiirtonopeutta kasvatettua ja signaalin

kapasiteettia korotettua. [6.]

Kuva 1. MIMO-tekniikka verrattuna tekniikkaan ilman MIMOa. [7.]

2.2 OSl-malli

OSlI-malli on verkon ymmartamiseen ja vikatilanteiden ratkomiseen kehitetty

seitseman kerroksinen malli. Jokaisella kerroksella on oma funktio, joiden on



tarkoitus helpottaa tiedon liikkumisen ymmartamista verkossa. [8.]

Verkkoon
Ishett3minen 7. Sovelluskerros HTTP, FTP, SMTP
viemmat | 6. Esitystapakerros
kerrokset
5. Istuntokerros
4. Kuljetuskerros TCP, UDP, SPX
Alemmat
kerroksetl 3 yerkkokerros 1P, ICMP, IPX
2. Siirtokerros ATM, Ethernet
Verkosta
vastaanottaminen 1. Fyysinen kerros Ethernet, Token ring

Kuva 2. OSI-malli. [9.]

Ensimmainen kerros eli fyysinen kerros edustaa sahkoista ja fyysista tiedonsiir-
toa eri kaapelityyppien ja radiotaajuuksien yli. Mikali verkkoyhteyksissa ilmenee
ongelmia, yleisesti sita lahdetd&n ratkomaan fyysisesta kerroksesta varmistaen,
ettd kaapelit ovat ehjia ja kytketty oikein, seka verkkolaite itsestaan on kun-

nossa ja virtajohdot ovat paikoillaan. [8; 10.]

Toinen kerros eli siirtokerros tarjoaa solmusta solmuun tiedonsiirtoa, jolla tarkoi-
tetaan kahden suoraan toisiinsa kytketyn solmun vélista tiedonsiirtoa. Siirtoker-
ros kasittelee myos fyysiselta kerrokselta tulevien virheiden korjaamista. Siirto-
kerros koostuu kahdesta alakerroksesta. Ensimmainen alakerros on Media Ac-
cess Control eli MAC-kerros, jonka tehtava on hallita verkkolaitteiden péésya

tiedonsiirtovalineisiin ja luvan mydntamisté tiedonsiirtoon. [8; 10.]

Toinen alakerros eli Logical Link Control eli LLC-kerros on vastuussa protokol-
lien tunnistuksesta, kapseloinnista, virheidentarkistuksesta ja kehysten synkro-
noinnin hallinnasta. Tietoliikennemaailmassa suurin osa kytkimist& toimivat toi-
sessa kerroksessa. Tallaisia kytkimid kutsutaan L2-kytkimiksi. Kuitenkin uudem-

mat kytkimet voivat myds toimia kolmannessa kerroksessa; naita kutsutaan L3-



kytkimiksi. L3-kytkimet eroavat L2-kytkimista siten, etta ne kykenevat jakamaan

VLAN-verkkoja yli eri aliverkkojen ja omaavat reititysominaisuuksia. [8; 10.]

Kolmas kerros eli verkkokerros on vastuussa tiedon reitittémisesta, edelleen 1a-
hettamisesta ja osoitteituksesta. Verkkokerros maarittdd parhaimman fyysisen
reitin ottaen huomioon verkon rakenteet ja olosuhteet. Verkkokerroksen
avainprotokollia ovat Internet Protocol eli IP, joka on tarkea reitityksen ja osoit-
teistuksen kannalta. Toinen avainprotokolla on Internet Control Message Proto-
col eli ICMP, jota kaytetaan diagnostiikkaan ja virheraportointiin. Myos erilaiset
reititysprotokollat, kuten esimerkiksi BGP, IS-IS ja OSPF, hallitsevat datan reitit-
tamista verkkojen valilla. [8; 10.]

Neljas kerros eli kuljetuskerros tarjoaa sovelluksille pdasta paéahan viestinnan ja
varmistuksen datan siirron eheydesta. Eheys varmistetaan korjaamalla ja hallin-
noimalla laitteiden valista liikennettd. Kuljetuskerros pilkkoo ja kokoaa dataa siir-
totehokkuuden takia, seka tarjoaa luotettavuutta virheiden tunnistus- ja oikaisu-
metodeilla. Neljannen kerroksen protokolliin lukeutuvat muun muassa TCP- ja
UDP-protokollat. TCP-protokolla varmistaa, ettad datansiirto on ehed, virheentar-
kistuksen ja tiedonkulun hallinnan avulla, mika tekee protokollasta sopivan esi-
merkiksi verkkoselailuun ja sahkdpostisovelluksiin. UDP-protokolla on vasta-
kohta TCP-protokollasta. UDP-protokolla on yhteydeton, joka tarjoaa nopeam-
man ja vdhemman luotettavan datansiirron, soveltuu esimerkiksi videoiden kat-

seluun ja verkkopeleihin. [8; 10.]

Viides kerros eli istuntokerros hallitsee ja valvoo yhteyksia tietokoneiden valilla,
seka vastaa yhteyksien luomisesta, yllapidosta ja paattymisesta, mika varmis-

taa tiedonsiirron tehokkuuden ja jarjestelmallisyyden. Istuinkerros mahdollistaa
istuntojen jatkumisen ja palauttamisen, mikd mahdollistaa istuntojen jatkumisen
keskeytyksen jalkeen. Taméa nakyy esimerkiksi internetin katkeamisen ja yhtey-

den palautumisen jalkeen, jolloin verkkosivu n&kyy samanlaisena. [8; 10.]

Kuudes kerros eli esityskerros vastaa tiedon muuntamisesta sovelluskerroksen
ja verkkomuodon valilla. Esittelykerros varmistaa, ettd yhden laitteen sovellus-

kerroksesta lahetetty data on luettavissa toisen laitteen sovelluskerroksessa.



Kerros kasittelee my6s datan muotoilua, salausta ja pakkausta edistaakseen

yhteistoimivuutta eri jarjestelmien valilla. [8; 10.]

Seitsemas kerros eli sovelluskerros toimii rajapintana loppukayttajien sovellus-
ten ja alla olevan verkkopalveluiden valilla. Sovelluskerros tarjoaa protokollia,
jotka mahdollistavat loppukayttgjien sovelluksien kommunikoinnin verkon yli.
Kyseisen kerroksen keskisid ominaisuuksia ovat resurssien jakaminen, etatie-

dostojen jakaminen ja verkon hallinta. [8; 10.]

3 Juniper Networks

3.1 Historia

Juniper Networks on vuonna 1996 Pradeep Sindhun perustama tietoliikennetek-
nologiaan keskittynyt yritys. Juniperin perustaja Pradeep Sindhu huomasi inter-
netin kehittyessa tarpeen uudentyyppisille tietoliikennereitittimille. Nopean kehi-
tyksen vuoksi tuli tarve suuremmalle suorituskyvylle ja suurille IP-likennemaa-
rille. Ensimmainen tuote, jonka Juniper toi markkinoille, oli vuonna 1998 jul-
kaistu M40-reititin. M40 oli aikansa menestys ja jopa 50 senaikaista telekommu-
nikointiyritysta, kuten muun muassa Alcatel ja Ericsson kayttivat M40-reitittimia
sen nopean IP-liikennekasittelykapasiteetin vuoksi. Vuonna 1999 Juniper jatti
osakeanti-ilmoituksen ja ensimmaisena porssipaivana julkisena osakeyhtiona
osake teki ennatyksen, kun osakkeen arvo nousu 191 % ja yhtion markkina-
arvo nousi 4,9 miljardiin euroon. [11; 12.]

3.2 Laitteisto

Juniperilla on laaja valikoima verkkolaitteistoa seka ohjelmistoa. Tamanhetkinen
verkkolaitteisto kokoonpano koostuu EX- ja QFX-sarjan kytkimista, MX-, ACX-,
PTX-, CTP JRR200- ja Juniper Session Smart -reitittimista. Juniperilta 16ytyy
my06s palomuuriratkaisu SRX-sarjan muodossa. Vaikkakin SRX-sarja on paa-
osin tarkoitettu kaytettavaksi palomuurina, voidaan SRX-sarjan tuotteita hyo-

dyntdd myos reitittiming, reunareititin laitteena. [13.]



Juniperin EX-sarjan kytkimet ovat paasaantoisesti tarkoitettu toimisto-, kampus-
verkko ja datakeskuskaytt6on, kun taas QFX-sarja on varta vasten luotu kone-
saliymparistdihin. Juniperin reitittimia kayttavat paasaantoisesti operaattorit ja
suuret yritykset suurien liikenne- ja IP-reitityskasittelykapasiteetin vuoksi.
Vuonna 2019 Juniper osti Mist Systems -yrityksen, minkad myo6ta Juniper astui
pilvipohjaisten ja tekoalylla hallittujen langattomien verkkojen ja laitteiden mark-
kinarakoon. [13; 14.]

4 Juniper MIST (Mist Systems)

4.1 Historia

Mist Systems on 2014 vuonna perustettu langattomiin verkkoteknologioihin eri-
koistunut yritys. Mist perustettiin yhdesta suurimmista tietoliikenneyrityksen Cis-
con entisten langattoman verkkopuolen asiantuntijoiden toimesta. Naihin asian-
tuntijoihin lukeutui esimerkiksi perustajajasenet Sujai Hajela, joka vastasi Cis-
con usean miljardin dollarin langattoman verkon liiketoiminnasta seka Bob Fri-
day ja Brett Galloway. Hajela ja Friday olivat Ciscolla ollessa vastuussa langat-
tomiin verkkoteknologioihin erikoistuneen yrityksen Merakin hankkimisesta, 1,2
miljardin hintalapulla. [14; 15.]

Idea Mistista lahti perustajajasenien tiedostuksesta, kuinka sen ajan pilvi- ja mo-
biililaitteet olivat langattomat verkkoteknologiat jaaneet jalkeen. Perustajajase-
net ymmarsivat myos tekoalyn merkityksen, seka sen tiedon ja datan kultakai-
voksen langattomien verkkojen saralla. Tiedostamisen innoittamana perustaja-
jasenet lahtivat rakentamaan ensimmaista tekoalylla toimivaa langatonta ver-
konhallintaratkaisua. Mistin markkinakasvun myoté herasi Juniperilla kiinnostus
yritysta kohtaan, kunnes 2019 viimeisteltiin yrityskaupat Mistista ja Mist yhdis-
tettiin osaksi Juniperia. [14; 15.]



4.2 Laitteet

Juniper Mistin paatuotteet ovat langattomat tukiasemat, seka tukiasemille suun-
niteltu pilvipohjainen laitteiden teko&lyhallintaympéristd. Mistin tukiaseman ko-
koonpano koostuu 13 eri tukiasemasta. Osassa tukiasemista l6ytyy E-versio,
jolla viitataan tukiaseman kykyyn tukea ulkoista antennia. Mistin tukiasemilla yh-
deksasta kolmestatoista on tuki vBLE-teknologiaan, jonka avulla Mist kykenee
maarittelemaan péaéatelaitteiden sijainnin. [16.]

Vaikka suurimmalla osalla tukiasemista on tuki vBLE-tekonologiaan, tukiase-
mista ainoastaan BT11-tukiaseama on tarkoitettu lahettamaan pelkkaa
Bluetooth-signaalia. Juniperin kuvioihin astumisen jalkeen kehitettiin tuki myos
Juniperin kytkimille, session smart router -reitittimille ja SRX-sarjan palomuu-

reille Mistin hallintaymparistoon. [16.]

4.3 Lisenssit

Jotta laitteita voidaan hallita Mist-hallintaympariston kautta, tarvitsee laite laite-
kohtaisen lisenssin. Esimerkiksi tukiasemat tarvitsevat wireless assurance -li-
senssin ja kytkimet wired assurance -lisenssin. Reitittimet ja palomuurit tarvitse-
vat WAN assurance -lisenssin. Kytkimien kohdalla tarvittava lisenssi maaraytyy
kytkimen porttimaaran mukaisesti, eli 24-porttinen kytkin tarvitsee wired assu-
rance 24 -lisenssin. Mikali lisenssia ei ole tai se vanhenee, Mist ilmoittaa asiasta
tilaukset valilehdelld, mutta Mist ei poista laitetta tai laitteen konfiguraatiota vaan

rajoittaa laitteen hallintaa Mistin kautta. [17; 18.]

Lisensseja myydaan vuoden, kolmen ja viiden vuoden lisensseiné. Lisensseja
on saatavilla monenlaisilla eri ominaisuuksilla, esimerkiksi Marvis virtuaalisen
assistentin lisenssi SUB-VNA-1Y|3Y|5Y. “SUB”-kohdalla tarkoitetaan “Subscrip-
tion” eli tilausta, “WNA”-kohdalla viitataan Marvis Virtual Assistenttiin ja
“1Y|3Y|5Y” viitataan lisenssin kestoon. Lisensseja on saatavilla myds niin sanot-
tuina “Combo”-lisensseind, johon on liséatty monta eri ominaisuutta yhden lisens-
sin alle. [17; 18.]
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Kuva 3. Mistin lisenssinakymasta. [18.]

Kun lisenssi on aktivoitu onnistuneesti, nakyvat lisenssitilaukset nakymassa ak-
tiivisena. Mikali lisenssi on umpeutumassa 90 paivassa tai on umpeutunut, il-
moittaa Mist jarjestelménvalvojalle kuvanmukaisesti bannerindkymana, hallin-
taympariston ylanurkassa umpeutuneista lisensseista. Umpeutunut tai umpeu-
tumassa olevat lisenssit nakyvat myods kuvanmukaisesti tilaukset-vélilehdelta.
[18.]

5 MIST Al

Juniper Mistin tarjoama tekoaly eli Mist Al on talla hetkella markkinoiden yksi te-
hokkaimmista langattomien verkkojen hallinta- ja monitorointitytkaluista. Mistin
tekoadlymoottori on oppinut ja kerannyt dataa langattomista lahiverkoista jo vuo-
desta 2016 asti, mik& on taannut Mistin markkinatehokkuuden. Mist Al hyddyn-
téda koneoppimista ja tekoalyalgoritmeja, jonka avulla se kykenee keraamaan
tietoa lahiverkoista. Mist Al:n avulla verkon tilaa ja toimintaa voidaan tarkastella
reaaliaikaisesti. Reaaliaikaisuus mahdollistaa tekoalyn kyvyn automaattisesti

havaita ja ratkaista ongelmat. [19; 20.]

Mist Al:n avulla asiantuntijoiden ongelmien selvittdmiseen ja ratkaisuun meneva
aika on pienentynyt huomattavasti. Esimerkiksi Mist Al osaa automaattisesti
vaihtaa tarvittaessa langattoman verkon kanavia paallekkaisyyksien ehkaise-
miseksi, jonka avulla langattoman verkon signaali pysyy optimaalisena. Tekoaly
osaa tunnistaa myos tietoturvauhkia, kuten samaa SSID:t4 mainostamaa huija-
rin pystyttamaa tukiasemaa, eli honey pot -tukiasemaa tai rogue ap eli samassa

verkossa olevaa tukiasemaa, joka ei ole Mistin hallinnassa. [20.]
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Mist-hallintaymparisto tarjoaa kayttajille myds Mist virtual network assistant- el

Marvis-tekoalykokonaisuuttaa. Marvis-tekoaly koostuu muun muassa Marvis

Actions-, Marvis Minis- ja Marvis Conversational Assistant -avusteista. [20; 21.]

5.1 Mist Al -Palvelutaso-odotukset

Juniper Mist hyddyntaa Predictive Analytics and Correlation Engine (PACE) eli

ennustavaa analytiikka- ja korrelaatiomoottoria. Se on alansa ensimmainen yri-

tys, joka yhdistaa datatiedettd ja koneoppimista ymmartaakseen todellisen lop-

pukayttajakokemuksen verkossa. Mistin monitorointipaahallintandkyma nayttaa

PACE-moottorin tulokset palvelutasoodotusten mukaisesti. Palvelutaso-odotuk-

siin lukeutuu laitteiden yhdistdmisen aika, verkon lapaisyaika, verkon nakyvyys,

kapasiteetti, verkkovierailu, onnistuneet yhteydet ja tukiaseman tila. [22; 23.]

Monitor m Wired | WAN | Location | Insights Main Office = This Week -
Users
System changes A A A A

Time to Connect

Successful Connects

Throughput

Roaming
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Capacity

AP Uptime

Kuva 4. Langattoman verkon palvelutaso-osoituksien nakyma. [23.]
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Kayttaja pystyy itse maarittdmaan palvelutaso-odotuksen, mikali palvelutaso-
odotuksen kynnystaso ylittyy. Mist tunnistaa juurisyyn ja tarjoaa taydellisen tie-
don ongelman ratkaisemiksi. Ongelmien ratkaisemista helpottavat luokittimet.
Jokainen palvelutaso koostuu luokittimista, joiden tarkoituksena on tasmentaa
viankuvausta juurisyyanalyysin avulla. Esimerkkina kapasiteetin palvelutaso
seuraa kayttajaminuutteja, jolloin kayttaja on kokenut verkon kapasiteetin las-
kua. Kapasiteettipalvelutaso koostuu neljastéa eri luokittimesta, WiFi-hairiosta,

Ei-Wifi-Hairiosta, paatelaitemaarista ja paatelaitekaytosta. [22; 23.]

WiFi-hairiéluokitin seuraa, kuinka monta kayttajaminuuttia asiakas kokee al-
haista kapasiteettid, joka johtuu Wi-Fi-verkossa olevasta hairiosta, kuten kana-
van paallekkaisyydestéa. Ei-WiFi-hairidluokitin seuraa, kuinka monta kayttajami-
nuuttia asiakas kokee alhaista kapasiteettia, joka voidaan johtaa muuhun kuin
Wi-Fi-hairioon, kuten mikroaaltouunin tai Bluetooth-laitteiden aiheuttamasta sig-

naalin hairitsemisesta. [23.]

Paatelaitemaaraluokitin seuraa kayttominuuttien maéaraa, jolloin asiakas kokee
alhaista kapasiteettia, joka johtuu suurista kayttajamaarista. Asiakkaan kaytto-
luokitin seuraa kayttajaminuuttien maaraa, jolloin kayttaja kokee alhaista kapa-

siteettia, mika johtuu suuresta verkon kuormittamisesta kayttajien toimesta. [23.]

Palvelutaso-odotukset sisaltavat myds paadhallintandkyman Insights-vélilehden,
joka tarjoaa Mistin kerddmaa tietoa langallisesta verkosta, WAN-verkosta ja toi-

mipisteen tapahtumista. Insights-valilehdelta nakee yleiskatsauksen verkon
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tilasta ja kayttajakokemuksesta koko toimipisteesta, tukiasemista tai asiakkaan

paatelaitteista. [24.]

: e =3 TUE 01:43PM 2
Mist Live Demo Ul L ®

m Monitor | wiisenicetevels | Location Service Leve\s Live Demo 1Hr m 24Hrs | 7Days @Q
& & — .
g b | s

MONITOR

s

)\ Live Demo

Access Points Associated Clients Mbps

2 17 2.48

05:50 AM Apr 17 - 01:50 PM Apr 17 (drag an area of interest to Zoom In)

[] Total Bytes | Data Rpte.
of iz A y — .
., . < \| / ~
1ohme B 4 SN N

1] [

1

1:30 pm - 1:40 pm, Apr 17: 186.2 MB, 2.48 Mbps

i

Site Events 3
I DHCP server is not responding to re... =
DHCP servers are not responding to requests. 5 devices are impacted by the outage.

I AP is down - LD-Front Entrance (Reb... 1
Start: 11:26:44 am | End: 11:33:45 am

I AP is down - LD-Front Entrance (Reb... 5:54 Resolved Unacknowledged Details

Kuva 5. Kuva insights-valilehdesta. [24.]

5.2 Mist Virtual Network Assistant

Mistin virtuaalinen verkkoassistentti eli Marvis on Mistin kehittdma virtuaalinen
tekodlyassistentti, joka hyodyntaa Mist Al -tekoalya ja on lisaoptio Mist Al:n
paalle. Marviksen tarkoituksena on tuoda jo olemassa olevan Mist Al:n paalle
avustaja, joka kykenee proaktiiviseen ongelmien ratkaisuun. Marvis hy6dyntaa
luonnillisen kielen prosessointia (NLP), ymmartamista (NLU) ja generointia
(NLG). Naiden ansiosta pystytaan tarjoamaan kayttajalle keskustelupohjainen ja
vuorovaikutteinen kayttoliittyma. Kayttoliittyman tarkoituksena on nopeuttaa vi-
anmaaritysté ja mahdollistaa tekoalyn luoda suosituksia, vastauksia ja paatok-
sid automaattisesti vian korjaamiseksi. [21; 25.]
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5.2.1 Marvis Minis

Marvis Minis on itsestaan ohjautuva digitaalinen kayttokokemuskaksonen, jonka
tarkoituksena on siirtaa kayttajakokemus aktiivisesta proaktiiviseen. Marvis Mi-
nis saavuttaa proaktiivisuuden luomalla itsenaisesti simulaatioita hyddyntaen
toimipisteessé olevia tukiasemia, langattomia verkkoja, kytkimia ja VLAN-verk-
koja. Simulaatioiden avulla Marvis Minis pystyy itse varmentamaan ja l6yta-
maan tietoliikkenteeseen liittyvid ongelmia ilman, etta kayttajien edes tarvitsee
olla paikalla. Kayttaja pystyy myos halutessaan kaynnistamaan manuaalisesti

simulaation. [26.]

Marvis Minis on jatkuvasti paalla, jonka takia se pyrkii ratkaisemaan ongelmat jo
Marvis Action ilmoituksen, jossa kayttdja voi kayda tarkastelemassa tarkemmin

vikatilannetta. [26.]

5.2.2 Marvis Actions

Marvis Actions on tarkoitettu avustamaan kayttajia tuomalla esiin eri tietoliiken-
neosa-alueiden ongelmia koneoppimisen avulla. Osa-alueet koostuvat loppu-
kayttajista, OSI-Mallin tason 1 ongelmakohdista, yhteyksistd, tukiasemista, kyt-
kimistd, WAD-Edge-laitteista, tietoturvasta sek& konesali- seka sovelluskoh-

dista. Jokaisella osa-alueella on my6s oma alataso. [27.]

Alatasojen tarkoituksena on tasmentééa ongelmia syvallisemmin. Esimerkkind
on taso 1, jonka alataso on bad cable eli huono kaapeli. Huonolla kaapelilla vii-
tataan vikaantuneeseen tai irronneeseen kaapeliin, joka on kytkettyna tukiase-
maan, kytkimeen tai palomuuriin. Marvis pystyy havaitsemaan huonon kaapelin
tarkastelemalla kaapelidatan tietoja, kuten kehysvirheita, linkkistatistiikkaa, link-
kivirheita ja likennemalleja. Vian korjaantuessa tekodly tarkistaa vian ja kuittaa
sen korjaantuneeksi "Al-vahvistettu”-ilmoituksella. Mikali vika ilmaantuu uudel-
leen, ja kayttaja on merkannut vian korjaantuneeksi, merkkaa Marvis vian tois-

tuvaksi ongelmaksi. [27; 28.]
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5.2.3 Marvis Conversational Assistant

Marvis Conversational Assistant on kayttajaa tukeva keskusteluavustaja, minkéa
avulla kayttaja pystyy kysymaan suoraan tekoalylta joko hyédyntamalla jo val-
miiksi jasenneltyja kysymyksia tai vuorovaikutteisesti keskustelemalla tietolii-
kenneongelmiin liittyen. Keskusteluavustaja hyddyntaa luonnollisen kielen pro-
sessoinnin (NLP) ja luonnollisen kielen ymmartamisen (NLU) ominaisuuksia.
Marvis-keskusteluavustajan avulla on mahdollista saada tietoa Mistiin lisatyista
toimipisteista, laitteista, kayttgjista ja sovelluksista seka avustaa vikatilanteiden

selvittdmisessa. [29; 30.]

6 Toimistoymparistdn luonti

Tama opinnaytetyon vaihe on itse toteutusvaihe. Toteutusvaiheessa rakenne-
taan testiymparistd, jonka tarkoitus on simuloida pienté toimistoymparistba. Toi-
miston testiymparistd koostuu kahdesta Juniper Mist AP32 -tukiasemasta ja yh-
desta Juniper EX2300-Sarjan Power over Ethernet eli POE-kytkimesta. Testiym-
pariston rakenne koostuu organisaatiosta, toimipisteesta ja Mistin ominaisuuk-

sien kuten Marviksen, Live View’'n ja tukiasemien verkkovierailusta.

Mistin hallintaymparistd koostuu organisaatio- ja toimipisterakenteesta, raken-
teen avulla saadaan eroteltua yrityksen jokainen fyysinen toimipiste ja laitteet

omaksi alueeksi.

6.1 Organisaation luonti

Testiympariston luonti aloitetaan luomalla uusi organisaatio. Organisaatiolle an-

netaan nimi. TAssa tapauksessa organisaatiolle annettiin nimi Metropolia.
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Organisaatio luonnin jalkeen avautuu Mistin hallintanakyma.

@ werroroun Change language (en) w| sun 1241

|\j|ori[or Wireless | Wired | WAN m Primary Site = Today =

Primary Site

Access Points Associated Clients Mbps

- 0.00

12:00 AM - 12:10 AM Nov 17: Bytes: no data, 0.00 Mbps

Site Events 0 =

There are no Events to display

Client Events  oTotal 0Good ONeutral 0Bad =

There are no Events to display

Applications ¢

App name. TotalBytes  Percen t Bytes Wumber of cllents RX Bytes TX Bytes

This site has no Applications

Kuva 6. Mistin hallintanakyma organisaation luonnin jalkeen.

Hallintandkymasta huomaa, ettéd Mist luo automaattisesti toimipisteen nimelta
Primary Site. Kyseista toimipistetta ei yleisesti ottaen kayteta, eika silla ole sen
suurempaa roolia muihin toimipisteisiin nahden. Yleisesti luodaan jokaiselle pai-

kalle oma toimipiste.

6.2 Toimipisteen luonti

Toimipisteen luonti tapahtuu "Organization”- ja "Site configuration” -valikoiden
alta. Site configuration -nékymassa valitaan “Create site”, jolloin avautuu itse
toimipisteen luontindkyma. Toimipistettéd luodessa on taytettava kolme pakollista
kenttad, kuten toimipisteen nimi, sijainti ja maa. Tassa tapauksessa toimipisteen
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nimeksi valikoitui Karamalmin kampus.

’ METROPOLIA Change |
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Kuva 7. Uuden toimipisteen luontindkyma.

Toimipisteen luontindkyméassé voidaan myds maaritella tukiasemille automaatti-
nen paivitys tuotantoversioon, rc2-ohjelmistoon, jolla tarkoitetaan uudempaa
versiota, joka on viela testissa mutta silti suhteellisen stabiili. Tukiasemat on

mahdollista paivittda myads tiettyyn haluttuun valitsemaan ohjelmistoversioon.

Paivityksille on valittava tietty aika ja paiva, milloin Mist paivittda ohjelmiston,
mikali paivitys on tarpeen. Jotta Marvis Minis toimii tukiasemilla, tarvitsee tuki-

aseman olla vahintaan versiossa 0.14 eteenpain. Koska testiympéaristéssa on
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tarkoitus testata Marvis Minis -toiminallisuutta tukiasemille asennettiin ohjelmis-
toversio 0.14.29676.

Toimipisteen luontindkymassa voidaan asettaa myos toimipisteelle "RF-temp-

late” eli radiotaajuusmalli. Mallin avulla voidaan méaarittaa, esimerkiksi langatto-
man verkon kaistanleveys, radioaaltojen kanavat ja kaytettavat radiotaajuudet.
Tassa tapauksessa luodaan uusi radiotaajuusmalli nimeltd "metropolia-rf-temp-

late”, joka liitetaan Karamalmin kampus -toimipisteeseen.

6.3 Laitteiden lisdaminen Mistiin ja toimipisteeseen

Laitteiden lisddmiseen on muutama eri tapaa, joko laitteiden oston yhteydessa
saatavalla aktivointikoodilla, lukemalla tukiasemassa tai pilvihallintavalmiissa
kytkimissa seka palomuureissa olevan claim code QR-kooditarran tai tarrassa
olevan claim code -numerokirjainsarjan. QR-kooditarran luku onnistuu Mist Al -
puhelinsovelluksen avulla. Mikali aktivointikoodin avulla tuo laitteen, tuo se

kaikki ostossa hankitut laitteet seka lisenssit Mistiin.

Mikali halutaan lisata kytkin tai palomuuri, joka ei ole pilvihallittava laite, laite tu-
lee adoptoida Mistiin. Adoptointi tapahtuu kopioimalla Mistin luomat komennot

kytkimelle tai palomuurille konsoliyhteyden avulla.
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Claim Access Point and Activate Subscriptions

Enter AP claim codes or Activation codes

\ssign claimed A jevice profile
o Check the prerequisities before daiming.
View Documentation 7

ancel

Kuva 8. Tukiaseman lisaysvalikko.

6.3.1 Kytkimen lisd&dminen Mistiin

Testiymparistossa kaytettava kytkin on niin sanottu Brownfield-kytkin, mika tar-
koittaa vanhempaa ei pilvihallintavalmiskytkinta. Kytkimen lisays tapahtuu siis
adoptoimalla. Lisdaminen aloitetaan "Inventory”-valilehdeltd, jossa valitaan oike-
asta ylareunasta "Adopt Switches”, jonka jalkeen Mist generoi kytkimelle tarvit-
tavat konfiguraatiot Mistiin lisddmista varten. Kopioidaan Mistin komennot suo-

raan komentoriville konsoliyhteyden avulla.

Mikali kytkin olisi ollut pilvihallintavalmis kytkin eli niin sanottu Greenfield-kytkin.

Lisddminen olisi onnistunut ndpparasti suoraan puhelinsovelluksen avulla.
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Switch Adoption

Please check whether your Switch(s) meet the requirements before adopting the Switch: Prerequisites
Apply the following CLI commands to adopt a Juniper switch
Copy to Clipboard

set system services ssh protocol-version v2
set system authentication-order password

s em login user mist class super-user

set system login user mist authentication encrypted-password
$6$bSFe8346M)4.emSesljaKkmDOwdiaPWFarkuRArQQk8hDnvg3k4Djpr3Xf7N5IAbt7fq89gi.gSnzCBmeb4S0H1v4UI3.0ANT12XRa

n login user mist authentication ssh-rsa "ssk a
C2EAAAADAQABAAABZQCYQaJNpC 030PLIWPRFFBX0jejmOt57InmQII3MYGS1 QDWIL+POGOIGLXK3tNGS  ~
WUCs+1Tm1mDP8Q63e5XCq8mo0 Gzq1jH+dUSP5ZkSWUTMO+qoZL BhdRpBZ/biHEzmeVbGI+9ov2OrXYilz |

Kuva 9. Kytkimen adoptointindkyma.

Pelkastaan kytkimen lisays ei riita, jotta kytkin saadaan nakyviin Mistiin, tarvit-
see se myds yhteyden Mistiin. Jotta kytkin saa yhteyden Mistiin, on varmistet-
tava, ettéa portti 2200 on avoin eik& sita ole esimerkiksi palomuurilta estetty. Por-
tin avauksen lisaksi kytkimen pitdd saada DHCP-osoite ja DNS-yhteys. Yhtey-
den Mistiin voi tarkistaa laitteen komentoriviltd antamalla komennon "show sys-
tem connections | grep 2200”. Mikali yhteys on luotu onnistuneesti, lukee ko-
mentorivilla "ESTABLISHED”.

Kuva 10. Onnistunut yhteydenluonti kytkimien komentorivilta.

Onnistuneen kytkinlisdyksen jalkeen siirretdan kytkin halutun toimipisteen alle.
Siirtdmisen yhteydessa on mahdollista antaa Mistin hallinnoida kytkint&, jolloin
kytkimen konfigurointi tapahtuu Mistista kasin, eri kytkinmallien avulla. Tassa ta-
pauksessa kytkin laitetaan Mistin hallinnoimaksi. Toimipisteelle siirron jalkeen
annetaan kytkimelle nimi. Tasséa tapauksessa kytkimelle valikoitui nimi kara-

malmi-sw01.
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Kuva 11. Kytkimen hallintasivu.

Kytkimen hallintasivulta pystytaan myos ylikirjoittamaan kytkinmallista tuodut
konfiguraatiot ja maarittdmaan halutut konfiguraatiot. Esimerkiksi kayttaako kyt-
kin DHCP:ta osoitteen saamiseksi vai maaritetaanko kytkimelle oma staattinen
IP-osoite, aliverkonmaski, oletusyhdyskaytava, DNS-palvelimen osoite ja VLAN-

verkon tunnus?

6.3.2 Tukiaseman lisaaminen Mistiin

Testiympariston tukiasemien lisaéaminen tapahtuu puhelinsovelluksen avulla.
Puhelinsovelluksesta valitaan toimipiste, johon tukiasemat lisataan, eli Karamal-
min kampus ja luetaan puhelimen kameralla, tukiasemien pohjasta l6ytyvat QR-
kooditarrat. QR-koodien lukemisen jalkeen, tukiasemat tulee nakyviin "Access

Points” -valilehdelle.
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Valitsemalla yhden juuri lisatyista tukiasemista avautuu tukiaseman hallintasivu.
Hallintasivulla tukiasemalle voidaan méaaritella nimi. Tasséa tapauksessa tukiase-
malle annettiin nimeksi karamalmi-ap01 ja toiselle tukiasemalle karamalmi-
ap02. Tukiaseman hallintasivulla nakyy myds toimipiste, johon laite on liitetty.
Hallintasivulta nakyy myds mahdolliset WLAN-verkot ja WLAN-verkkojen SSID-

tunnukset.

Tukiaseman hallintasivulta on mahdollista myds tarkastella tukiaseman tilaa, tu-
kiaseman IP-osoitetta, virransyottdasetuksia ja halutessaan asettaa staattinen
IP-osoite. Tukiasemalle on myds mahdollista luoda laiteprofiili, joka tuo kaytta-

jan maarittamat asetukset haluamalleen laitteelle.

Juniper Mist ’ METROPOLIA Chany
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® karamalmi-ap01
(@) marvis=
9, clients Name IP Address 2.4 GHz Configuration
c See Radio Management for site settings
karamalmi-ap01 ® pHcp O static N e ‘ g
B Access Points _ Enable Use site setting -
U vian o
Labels n Use site setting
55| switches 0 M
U mmu el Use site setting
Power  Use site setting
(&) WaN Edges
Mesh
% Mist Edges Site Assignment 5 GHz Configuration
See Radio Management for site settings
Karamalmin kampus - i
<7 Location Enable  Use site setting -
I Device Profile Channel Width ~ Use site setting
anl] Analytics B i
Ethernet Properties Channel  Use site sefting
See Device Profiles for profile settings Power | Use site setting

0 site
(=Te] Ethernet Port Configurations

O Enable @ Disable

@ Organization

Notes AeroScout & CenTrak

Eth1

® Enableinterface O Disable interfac U Configure Aeroscout

o

O Configure CenTrak
802.1X Supplicant
O Enable @ Disable
Download the Mist Certificate in Organization
WLANSs Settings for use by RADIUS servers to validate
certificates presented by Mist APs,
SSID Band Source

BLE Settings

Kuva 12. Tukiaseman hallintasivu.

6.4 WLAN- ja kytkinmallien luominen

WLAN- ja kytkinmallit mahdollistavat laitteiden hallinnoinnin Mistin kautta.
WLAN-mallin avulla voidaan luoda tukiasemalle WLAN-verkko, jonka avulla voi-

daan saataa siihen liittyvia asetuksia, kuten WLAN-verkon SSID. Sen sijaan
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kytkinmallilla mahdollistetaan kytkinten hallintaan liittyvien asetuksien luonti, ku-

ten portti profiilit ja kytkimien mainostamat VLAN-verkot.

6.4.1 WLAN-mallin luominen

WLAN-mallin luonti aloitetaan valitsemalla "Organization”-valikosta, "Wireless” -
-kohdan alapuolella oleva “WLAN Templates”. WLAN Templates -sivulta vali-
taan “Create Template”, jolloin maaritetaan mallille nimi. Nimen maarityksen jal-
keen avautuu itse mallin hallintasivu. Hallintasivulla maaritetaan WLAN-malli
seka mihin toimipisteeseen malli halutaan asettaa. Tassa tapauksessa malli lii-
tetdan Karamalmin kampus -toimipisteeseen. WLAN-mallin luonti nakymassa
paastaan myos maarittdmaan asetukset WLAN-verkolle. Maaritettaviin asetuk-
siin kuuluu mainostettavan verkon nimi eli SSID, radiotaajuus joko 2,4 Ghz, 5
Ghz tai 6 Ghz ja langattoman verkon salaustyyppi seka verkon salasana. Tassa
tapauksessa asetetaan verkolle nimeksi "Metropolia-wifi”. Loput asetuksista pi-

dettd&n tassa tapauksessa oletuksena.

SSID Security
Metropolia-wifi Security Type
WPA3 [:] OWE Open Access
WLAN ID
Ocddbc55-4c29-4c43-b568-0f2daab97a36 (i Enterprise (802.1X) [
® passphrase | seesesseens Reveal
WLAN Status O multiple passphrases
® enabled O Disabled
O Hide ssiD O MAC address authentication by RADIUS lookup
L) Broadcast AP name O Pprevent banned clients from associat ng
Network Security Page
Radio Band
2.4 GHz sGHz U 6GHz

Fast Roaming
Band Steering

@ Default
O enable O ar
Client Inactivity
Drop inactive clients after seconds: | 1800 VLAN
@ untagged O Tagged O Poal

Kuva 13. WLAN-verkon asetukset.
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6.4.2 Kytkinmallin luominen

Kytkinmalli on tarkoitettu kytkimien konfigurointia varten. Mikali kytkin on ase-
tettu hallittavaksi Mist-konfiguraation kautta, perii kytkin kytkinmallista asetuk-
set. Kytkinmallissa voidaan maarittéda toimipisteen konfiguraatiosta erillinen juu-
rikayttajan salasana. Mikali juurikayttajan salasanaa ei erikseen aseteta, periy-

tyy salasana toimipisteen konfiguraatiomallista.

Kytkinmallin avulla voidaan myos asettaa kytkimelle haluttuja lisakomentoja kir-
joittamalla komennot "CLI Configuration” -laatikkoon. Esimerkiksi mikali halu-
taan luoda erillinen kayttaja kytkimelle, lisatdan se erillisena komentona "CLI
Configuration” -laatikkoon, jolloin Mist ajaa komennon kytkimelle. Kytkinmallissa
voidaan my0s maarittaa tarvittavat ja haluamat VLAN-verkot ja porttiprofiilit.
Portti profiilien avulla varmistetaan, etta tukiaseman portti syottaa haluttua
VLAN-verkkoa.

Itse kytkinmallin luonti tapahtuu Organisaation "Switch Templates” -valikosta.
Malli luodaan valitsemalla "Create Template”, jolloin mallille annetaan nimi,
tassa tapauksessa mallille valikoitui nimi "metropolia-switches”. Nimen asetta-
misen jalkeen avautuu itse kytkinmalli, jossa asetetaan malli Karamalmin Kam-

pus -toimipisteen alle. Kytkinmalliin ei luoda muita muutoksia tassa
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testiymparistdtapauksessa. Oletus VLAN-verkko ja porttiprofiilit riittavat.

Juniper Mist” ‘ METROPOLIA Change language (en) + SK
@ Monitor
& marvis Shared Elements
,g)‘ Clients
NETWORKS PORT PROFILES
A Point: ) . )
E] ceess Fonts Named VLAN IDs that can be used by Port Profiles Port configuration for a set of related ports
* *
Switches
A Unused Networks @ * default default(1), access
@ WAN Edges
* default 1 A Unused Profiles @
% Mist Edges
* ap default(1), trunk, edge
<7 Location
* disabled port disabled
uI]l] Analytics
X | Add Network * jot default(1), access, edge
DED site
* uplink default(1), trunk
@ Organization VRE

Configuration

Enabled (@) Disabled

Instances

X'| Add Profile
Add VRF Instance

Kuva 14. Kytkinmallin asetukset.

7 Toimistoympaéristdn testaus

Onnistuneen organisaation, toimipisteen, tarvittavien laite- ja mallien lisdyksen
jalkeen testaan Mistin toimintaa toimistoympariston nakékulmasta. Toimistoym-
paristdssa testaan Marvis Actions- ja Minis-toiminallisuutta. Marviksen lisaksi

tarkastellaan Live View ja Roaming eli verkkovierailuominaisuuksia.

7.1 Marvis-testaus

Ensimmaisen testiosion tarkoituksena on testata Marviksen toimintaa. Marvik-
sen testaaminen aloitetaan aktivoimalla ja lisaamalla Marvis-lisenssit toimipis-
teelle. Toimipisteelle lisattiin tdssa tapauksessa Marvis for Wireless- ja Wired -

lisenssit. Testauksessa hyddynnettiin Mistin tarjoamia kokeilulisensseja.
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Lisenssien lisdaminen tapahtuu "Subscriptions”-valilehdelta, jossa valitaan li-

senssi ja lisataan se Karamalmin kampus -toimipisteelle.

Itse Marvis kokeilu toteutetaan luomalla uusi SSID, Metropolia-wifi langattoman
verkon rinnalle. Uuden SSID:n nimeksi asetettiin Karamalmi-wifi. Karamalmi-
wifi:n ainoana erona on se, ettd SSID mainostaa 1-4 VLAN-verkkoja, kun taas
metropolia-wifi mainostaa ainoastaan VLAN 1 -verkkoa. Asetus muokkausten

jalkeen aloitetaan Marvis Miniksen manuaalinen testiajo.

Testiajo tapahtuu Marvis Minis -vélilehdelta, jossa valitaan testia varten toimi-
piste, tassa tapauksessa Karamalmin kampus ja kaynnistetaan testi "Test Now”
-painikkeesta. Marvis Minis -testin jalkeen huomataan, etta testi on lapiajettu
taydellisesti mutta tulokseksi Marvis ilmoittaa epaonnistunut. Epaonnistunut tu-
los johtuu siita, ettd Marvis ei saanut simuloitua yhteytta kolmen muun VLAN-

verkon avulla.

u METROPOLIA VION 4:05PM O

Dec 16, 2024 3:15:39 PM

Run Start Time Duration Progress Result site ap Created By

Dec 16, 2024 3:15:39 PM§ 00:01:45 Complete Failed Karamalmin Kampus 1/1 APs User

= Table
Q 1-10f1
AP Switch VLAN LLDP Port ID LLDP Port Description Connectivity Time
1 DHCP ARP DNS  Application

2 $DHCP  ARP  DNS  Applicat
karamalmi-ap01 karamalmi-swO01 ge-0/0/2 ge-0/0/2 Dec 16, 2024 3:16:46 PM
3 $DHCP  ARP D cat

4 $ DHCP  ARP D

Kuva 15. Marvis Minin epaonnistunut testi.

Minis-testin jalkeen kaydaan tarkistamassa Marvis Actions. Marvis Actions -vali-
lehdelle on tullut 3 ilmoitusta. Iimoituksesta kay ilmi sama, minka Minis huo-
maultti eli, ettéd kolmessa VLAN-verkossa on ilmennyt DHCP-ongelmia. Marvis

suosittelee ongelmien ratkaisemiseksi tarkistamaan DHCP-palvelimen
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statuksen ja etta palvelin pystyy jakamaan IP-osoitteita oikein.

MARVIS

ACTIONS & Sites > LATEST UPDATES 3

All Sites v

Clients Data Center/Application

| \ All Actions v
g / N _
.

0 Layer 1 Security
. No actiens for this time span
\\l Yesterday
3 Connectivity 0 WAN Edge e
Al VALIDATED
0AP 0 Switeh Offline
(3 DHCF Failure )
0 Other Actions
4 Offline
DHCP FAILURE 4
RECOMMENDED ACTION
The following DHCP server(s) are not responding, Please check if they are online and able to lease IP addresses. Last 7 Days >
O site Reason Details Date status A
O Karamalmin Kampus DHCP Failure for VLAN 3 View More Dec 16, 2024 3:15:39 PM Open ~
m] Karamalmin Kampus DHCP Failure for VLAN 2 View More Dec 16, 2024 3:15:39 PM Open ~
O Karamalmin Kampus DHCP Failure for VLAN 4 View More Dec 16, 2024 3:15:39 PM Open ~

Kuva 16. Marvis Actions -valilehti.

Marvis Actions -valilehden oikeasta reunasta voidaan huomioida myos, etta
Marvis on havainnut tukiasemien olleen alhaalla ja automaattisesti varmistanut
vian. Marvis Actions -vélilehdelta pystyy myods halutessaan kdyda manuaalisesti

kuittaamassa ongelman kayttajan toimesta.

Tassa testin vaiheessa on tarkoitus katsoa, saadaanko Marvis Minis -testiajo
suoritettua lapi onnistuneesti. Vian korjaamiseksi poistetaan Karamalmi-wifi
SSID ja ajetaan manuaalinen testi uudelleen. Testin tuloksesta huomataan, etta

testi on mennyt Iapi onnistuneesti, koska verkossa on vain yksi VLAN ja Marvis
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onnistuu luomaan yhteyden VLAN 1 -verkon avulla.

Run Start Time Duration Progress Result Site. AP Created By

Dec 16, 2024 5:25:23 PM 00:01:01 Complete success Karamalmin Kampus 111 APs User

= Table

Q 1-10f1
AP Switch VLAN LLDP Port ID LLDP Port Description Connectivity Time

karamalmi-ap02 karamalmi-swO01 1 ge-0/0/1 ge-0/0/1 HCP  ARP  DNS  Application Dec 16, 2024 5:25:29 PM

Kuva 17. Minin onnistunut testi.

7.2 Mist Live View -testaus

Mistin Live View on ominaisuus, jonka avulla Mistiin voi lisata pohjakuvan fyysi-
seta rakennuksesta. Pohjakuvaan sijoitetaan tukiasemat fyysisen sijainnin mu-
kaisesti. Pohjakuvan lisdaminen tapahtuu "Location”-valikon alta "Live View” -
kohdasta. Valitaan "Add Floorplan”, jonka jalkeen annetaan pohjakuvalle nimi
seka lisataan haluama pohjakuva. Mistiin on myds mahdollista tuoda pohjakuvia
suoraan erilaisista WLAN-kartoitusohjelmista, kuten esimerkiksi Ekahau ja Ha-

mina wireless.

Onnistuneen pohjakuvan lisddmisen jalkeen tuodaan pohjakuvaan verkkolait-

teet. Laitteiden lisays onnistuu "Setup Flooplan” -valikosta, jonka jalkeen maari-
tetdan pohjakuvan skaala. Skaalan avulla tukiasemiin yhdistetyt laitteet nékyvat
oikeassa paikassa pohjakuvassa. Skaalan asettamisen jalkeen luodaan pohja-

kuvaan seinét.

Seinien tarkoituksena on rajata ja avustaa sijaintimoottoria, jotta se osaa sijoit-
taa laitteet oikein sijainnin mukaan. Sijainnin tarkkuus on yhdesté kolmeen met-
riin, jolloin on mahdollisuus, etta sijainti nayttaa laitteen pohjakuvassa seindn
vaaralla puolella. Vaaran sijainnin valttymiselta, lisataan pohjakuvaan seinat. Si-
jainnin tarkkuutta voidaan tasmentéaa lisdamalla "Path” eli kulkureitti, joka perus-

tuu fyysiseen kulkureittiin toimistossa. [31.]
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toimisto Show BT11 APs on floorplan () Show WiFi APS on flc

Wayfinding Paths Third Party Integration

Drawing Tool

R ?
«J Insert Path
[ - 11 Insert Rectangle

P lncert Wa
s Insert vva

X Delete all Paths

X Delete all Walls

=+

Kuva 18. Seinien lisays.

Seinien lisayksen jalkeen yhdistetdan paatelaitteet WLAN-verkkoon, jolloin Mist
paikantaa laitteen sijainnin ja nayttaa laitteen pohjakuvassa. Pohjakuvassa néa-
kyvien paatelaitteiden sijainti vaihtuu kayttajan likkeen mukaisesti tietyn va-

liajoin.
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-toimisto 7:55:

]

TIem =

E Clients
L .

+

A FlipFlop

Kuva 19. Pohjakuva, paatelaitteiden yhdistamisen jalkeen.

7.3 Tukiasemien valinen verkkovierailu.

Kolmannessa testitapauksessa testaan Mistin Roaming -ominaisuutta. Roamin-
gilla eli verkkovierailulla tarkoitetaan paatelaitteen ja tukiasemien valista lahes
saumatonta siirtymista toiseen. Verkkovierailulla vahennetaan kayttajan WLAN-
signaalin heikkenemista. Verkkovierailu ominaisuutta katsotaan "Monitor’- ja
"Service Levels” -vélilehdelta. Sevice levels eli palvelutasot-valilehdelta tarkiste-
taan verkkovierailun toiminnallisuutta, paatelaitteiden tapahtumat "Client

Events” -kohdasta.

Verkkovierailun testaus tapahtuu siirtamalla paatelaite toisen tukiaseman la-
helle, jolloin laitteen pitaisi yhdistya saumattomasti uuteen tukiasemaan.
Paatelaitteen fyysisen sijainnin vaihtamisen jalkeen voidaan huomata

tapahtumat kohdasta, etta Mist on havainnut paatelaitteen lahteneen pois,
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Client Events  163Total 114Good 30 Neutral 19 Bad
AULNUTIZAUUNT & -

Reassociation

DNS Success FlipFlop
Gateway ARP FlipFlop
Success

Client Roamed Away FlipFlop

Authorization & FlipFlop
Reassociation

Kuva 20. Laitevierailut pois

DNS Success ]
ons Falure -

Client

AP

MAC Address

Last Association

Reason

BSSID

RSSI

FlipFlop

karamalmi-apo2

116 sec ago
8

-70dBm

SsID

Protocol

Number of streams

Band

Capabilities

30

Metropolia-wifi
802.11ax

2

5 GHz

40Mhz

DescriptionReason code 8 'Disassociated
because sending STA is leaving (or

has left) BSS"

Channel

149 -

Heti vaihdon jalkeen Mist ilmoittaa paatelaitteen onnistuneesta ARP-

yhdyskaytavan saavutetetavuudesta karamalmi-ap01 kanssa. Verkkovierailuun

tukiasemien valilla kului vain viisikymmentakuusi sadasosaa. Testin yhteydessa

ei havaittu kayttokatkosta verkkoyhteyden kanssa.

Client Events  163Total 114Good 30 Neutral 19Bad

Auuionizauun s

Reassaciation

Reassociation

Kuva 21. Onnistunut yhteyden muodostaminen

8 Tulokset ja yhteenveto

L

DNS Failure

DNS Success FlipFlop
Gateway ARP FlipFlop
Success

Client Roamed Away FlipFlop

Authorization & FlipFlop

DNS Success ]

Client

AP

MAC Address

Last Association

BSSID

RSSI

SSID

Protocol

FlipFlop
karamalmi-ap01
0.2 sec ago
]
-53 dBm

Metro polia-wif

802.11ax

Number of Streams

VLAN

Band

ARP Latency

Gateway

Capabilities

40Mmhz

pescription  ARP success G || |

Insindoritydn tavoitteena oli tutustua ja testata Juniperin Mist -tekodlyavusteista

verkkohallintaymparistfd. Juniperin Mist tarjoaa hyvat puitteet verkkolaitteiden-

ja verkonhallintaan. Yksinkertainen ja pieni toimistoymparisto oli todella helppoa

ja vaivatonta pystyttaa kytkimen seka tukiasemien osalta. Testiymparistéssa on

my6s hyva huomioida, ettéa mitdan erillistd palomuuria ei pystytetty, mika toisi

omanlaisen haasteensa.
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Toimistoymparistéon Marvis Actions- ja Minis-toiminallisuuksien testauksen
kanssa oli alussa hankaluuksia Minis-testiajon kanssa. Hankaluudet johtuivat
tukiasemien vaarasta versiosta. Ongelma selvisi, kun aaneen mainitsin asiasta
kokeneemmalle kollegalle, jolloin han kysyi tukiasemien versiota. Mist suositel-
lee tukiasemien versioksi tuotantoversiota 0.12. Ongelma oli, etta versio 0.12 ei
tue Marvis Minista. Vanhan version takia testiajo ei onnistunut. Mist ei erikseen
iImoita, ettéd ongelma johtuu vaarasta versiosta, vaan ilmoittaa: "Valitettavasti
testia ei voida suorittaa juuri talla hetkelld”. Paivitettydan tukiasemat-0.14 versi-
oon, Minis toimi moitteettomasti, ja testi saatiin ajettua lapi halutulla tavalla.
Marvis Actionin toiminallisuus toimi Minis-ongelmien jalkeen odotusten mukai-
sesti eli etta Minis tuo ilmoituksen Actions-vélilehdelle kayttajalle tarkistusta var-

ten.

Toisessa tapauksessa testattiin Live View, live-nakyma ominaisuutta. Live View
tuo mielestani erinomaisen lisan verkkolaitteiden paikantamiseen. Varsinkin
suurissa ymparistoisséa Live View helpottaa todella paljon laitteiden lI6ytamista.
Paatelaitteiden paikantamisen kanssa oli aluksi hieman ongelmia saada laitteet
nakymaan oikeassa kohdassa, koska pohjakuva oli itse piirretty. Pohjakuvan ja
tukiasemien suunnan muuttamisen jalkeen, alkoivat laitteet nakya oikein. Paate-
laitteiden paikannus toimi erinomaisesti siihen ndhden, etta ilman tarkempia mit-

tauksia laitteet saatiin nakymé&an todella lahelle todellista sijaintia.

Kolmannessa tapauksessa testattiin Mistin tukiasemien valista verkkovierai-
luominaisuutta. Mielestani verkkovierailu on erinomaisella tasolla. Testin aikana
ei huomannut yhteydessa tukiaseman vaihdosta. Tama tapaus on suuntaa an-
tava ja voi vaihdella isommissa ymparistdissa. Pienen toimistoympériston osalta
tulee myds harkita, onko edes tarvetta toiselle tukiasemalle. Esimerkiksi kysei-
sessad ymparistdssa vaikkakin tukiasemat olivat vastakkaisissa paissa, kum-
mankin tukiaseman signaali heikkeni vain yhdell& palkilla kummassakin paéssa.

Yksi tukiasema keskella testiymparistoa olisi riittanyt mainiosti.

Kaiken kaikkiaan mielestani tekoaly tuo erinomaisen lisan vianselvitykseen.

Vaikkakin pienessa testiymparistossa tuli huomioitua, etta Marvis-tekoéaly ei ole
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ehka taysin tarpeellinen. Pienissa ymparistoissa pelkastaan jo Mist Al:n palvelu-
taso-odotukset valilehden tarjoama informaatio ja statistiikka, tuo mielestani jo
tarpeeksi tietoa ymparistdsta ja sen ongelmista. Marvista suosittelisin ympaéris-
téihin, joissa laite- ja kayttajamaarat ovat suurempia. Marvista harkitsevan kan-
nattaa myds pohtia, onko se kovin tarpeellinen, koska Mist tarjoaa jo valmiiksi
hyvin kattavat vianselvitykseen tarkoitettuja tekoalylla hoystettyjd ominaisuuk-

sia.
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