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Opinnäytetyön tarkoituksena oli tutkia Juniperin tarjoamaa Mist-tekoälyavusteista pil-
vihallintaympäristöä ja sitä, minkälaista lisää tekoäly tuo pilvihallittavaan verkkoympä-
ristöön. Työssä tutkittiin Mistin tarjoamia ominaisuuksia pienen toimistoympäristön 
näkökulmasta. 
 
Työssä katsottiin, kuinka pieni testitoimistoympäristö pystytetään ja rakennetaan Mis-
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The purpose of this thesis was to explore Juniper’s Mist AI-assisted cloud manage-
ment environment and the additional value that artificial intelligence brings to the en-
vironment. The study focused on the features offered by Mist from the perspective of 
a small office environment.   
 
The thesis examined how to set up and build a small test office environment within 
Mist’s management platform. The test environment included two Juniper access 
points and one Juniper switch. The devices were used to evaluate the implementa-
tion of a small office environment in Mist, along with the platform's functionality and 
features enhanced by artificial intelligence. 
 
The conclusion of this thesis indicates that Juniper’s Mist is a highly viable cloud-
based network management solution, where AI provides an excellent enhancement 
for network status monitoring and troubleshooting.  
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Lyhenteet 

NLP:    Natural Language Processing. Luonnollisen kielen prosessointi, tie-

tokoneohjelmien kyky pyrkiä käsittämään ihmisten puhumia kieliä. 

NLU: Natural Language Understanding. Luonnollisen kielen ymmärtämi-

nen, tietokoneohjelmien kyky pyrkiä kääntämään inhimillisiä sanoja. 

NLG: Natural Language Generation. Luonnollisen kielen generointi, tieto-

koneohjelmien kyky pyrkiä luomaan inhimillisiä vastuksia puhemuo-

dossa. 

DNS: Domain Name Server. Hajautettu nimipalvelujärjestelmä, jonka tar-

koituksena on kääntää IP-osoitteet luettavaksi muodoksi. 

DHCP: Dynamic Host Configuration Protocol. Jakaa osoitteita lähiverkon 

laitteille. 

LAN: Local Area Network. Lähiverkko. 

VLAN: Virtual Local Area Network. Fyysisen tietoliikenneverkon jakaminen 

loogisiin virtuaaliverkkoihin. 

WAN-Edge: Wide Area Network Edge. Ulkoverkon reunalaite.  

WLAN:  Wireless Local Area Network. Langaton lähiverkko. 

SSID: Service Set Identifier. Langattoman lähiverkon verkkotunnus. 

L2: Layer 2. OSI-Mallin toinen kerros.  

L3: Layer 3. OSI-Mallin kolmas kerros. 

BGP: Border Gateway Protocol. Standardisoitu ulkoinen reititysprotokolla. 



 

 

IS-IS: Intermediate System to Intermediate System. Autonomisen järjestel-

män sisällä toimiva reititysprotokolla. 

OSPF: Open Shortest Path First. Avoimiin standardeihin pohjautuva reititys-

protokolla. 

UDP:  User Datagram Protocol. Yhteydetön tiedonsiirtoprotokolla. 

TCP: Transmission Control Protocol. Luotettavaan tiedonsiirtoon tarkoi-

tettu protokolla. 

PoE: Power Over Ethernet. Mahdollistaa virransyötön Ethernet-kaapelin 

yli. 

OSI-Malli:  Open Systems Interconnection model. Seitsemänkerroksinen malli 

tietoverkkoprotokollien yhdistelmästä. 

vBLE: virtual Bluetooth Low Energy. Patentoitu Bluetooth-teknologiaan 

pohjautuva sijainnin paikannuspalvelu. 

AP:  Access Point. Langaton tukiasema. 

IP: Internet Protocol. Tietoliikenne pakettien toimittamisesta vastaava 

protokolla. 

MIMO: Multiple-Input and Multiple-Output. Useampaa antennia lähetykseen 

ja vastaanottoon samanaikaisesti hyödyntävä tietoliikennetekniikka  

ICMP: Internet Control Message Protocol. Protokolla tietokoneiden väliseen 

viestintään. 

LLC: Logical Link Control. OSI-Mallin siirtokerroksen protokolla, joka 

 vastaa lähiverkon yhteisten toimintojen hoitamisesta. 

MAC: Media Access Control. Verkkolaitteen yksilöivä osoite.
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1 Johdanto 

Isosta suosiosta nauttineet pilvihallintaympäristöt ovat saaneet uuden vahvis-

tuksen eli tekoälyn. Teknologian tämän hetken mahdollisesti suurin sekä hyvää 

että pahaa mainetta saavuttanut megatrendi eli tekoäly on muuttanut monia eri 

aloja, eikä tietoliikenneala ole välttynyt tältä muutokselta.  

Opinnäytetyön tavoitteena on tutustua Juniperin tarjoamaan tekoälyllä varustel-

tuun Mist-pilvihallintaympäristöön. Työssä tutkitaan Mist-verkkohallintaympäris-

tön tarjoamia ominaisuuksia ja Juniperin Mist AI -tekoälykokonaisuutta verkon-

hallinnan apulaisena. Työssä tarkastellaan, kuinka tekoäly hyödyntää tukiase-

mia luodakseen simulaatioita vianetsimiseksi. 

Opinnäytetyössä luodaan testiympäristö, jonka tarkoituksena on simuloida 

pientä toimistoympäristöä yhdellä Juniper EX2300 -sarjan kytkimellä, sekä kah-

della Juniperin Mist AP32 -tukiasemalla. Testiympäristön tarkoituksena on tar-

kastella Juniper Mist -pilvihallintaympäristön kokonaisuutta, toiminnallisuutta ja 

käyttäjäystävällisyyttä.  

Insinöörityössä hyödynnettiin Alpit Nordic Oy:n laitteita. Alpit Nordic on joukko 

alan ammattilaisia, jotka toimittavat korkealuokkaisia IT-palveluita sekä vaativia 

konesali- ja verkkoratkaisuja. Alpit Nordic on yrittäjävetoinen organisaatio, joka 

ymmärtää liiketoiminnan ja teknologian suhteen. Alpit Nordic muodostuu ihmi-

sistä, joiden ajattelutapana on haastaa itseään jatkuvasti ammatillisesti, sekä 

yrityksenä. Alpit Nordicin tavoitteena korkealaatuisen ammattitaidon ja osaami-

sen lisäksi on tähdätä kohti IT-alan huippua. [1.] 
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2 Lähiverkko  

Lähiverkolla eli LAN:lla (Local Area Network) tarkoitetaan laitteiden kokonai-

suutta, jotka ovat yleensä samassa fyysisessä rakennuksessa, toimistossa tai 

kotona. Lähiverkko koostuu yleisesti kaapeleista, tukiasemista, kytkimistä ja rei-

tittimistä, joiden avulla käyttäjät voivat olla yhteydessä yrityksen sisäisiin palve-

luihin, palvelimiin sekä internetiin. Lähiverkkoja pystytään jakamaan kytkimien 

avulla omiin virtuaalisiin lähiverkkoihin eli VLAN-verkkoihin. VLAN-verkkojen 

avulla voidaan jakaa sama fyysinen verkkoliikenne kahdeksi tai useammaksi 

erilliseksi verkoksi, virtuaalisesti ohjelmiston avulla ilman erillisiä laitteita uuden 

lähiverkon luomista. [2.] 

VLAN-verkkoja ei tule sekoittaa aliverkkojen kanssa. Aliverkot ovat toinen tapa 

jakaa verkko paremman tehokkuuden saavuttamiseksi. Aliverkko on verkko toi-

sen verkon sisällä. Aliverkkojen avulla saadaan verkon toiminnasta tehokkaam-

paa rajaamalla IP-osoitealueiden käyttöä tietyille laitteille. Aliverkot mahdollista-

vat tietoliikenteen kulkemisen lyhyempiä reittejä välttämällä tarpeettomia reittejä 

IP-osoitteiden rajaamisen ansiosta. IP-osoite voi osoittaa vain verkon ja laitteen 

osoitteeseen, jonka takia IP-osoitetta ei voida käyttää ohjaamaan pakettia oike-

aan aliverkkoon. Verkon sisäiset reitittävät laitteet hyödyntävät aliverkon pei-

tettä, jonka avulla tieto saadaan järjestettyä oikeisiin aliverkkoihin. [3.] 

Aliverkon peite on kuin IP-osoite, mutta se on tarkoitettu ainoastaan käytettävän 

verkon sisällä. Reitittimet käyttävät aliverkon peitettä reitittääkseen datapaketit 

oikeisiin paikkoihin, tässä tapauksessa aliverkkoihin. Aliverkon peitettä ei ilmoi-

teta internetin läpikulkevassa datapaketissa. Datapaketeissa näkyy ainoastaan 

kohteen IP-osoite, jonka reititin yhdistää oikeaan aliverkkoon. [3.] 

2.1 Langaton lähiverkko (WLAN) 

Langaton lähiverkko eli WLAN (Wireless Local Area Network) on verkkotyyppi, 

joka hyödyntää radioaaltoja tuottavia tukiasemia yhdistääkseen laitteet sisäi-

seen verkkoinfrastruktuuriin ja internetiin. WLAN pohjautuu Institute of Electrical 
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and Electronics Engineer -organisaation, eli IEEE:n 802.11-standardiin. Ylei-

sesti WLAN saatetaan tuntea nimellä Wi-Fi, mutta termi Wi-Fi viittaa Wi-Fi Alli-

ancen kehittämään tavaramerkkiin, jonka on tarkoitus ilmaista tuki ja toimivuus 

muiden Wi-Fi-merkillä varustettujen laitteiden kanssa. [4; 5.] 

Yksi yleisimmistä langattomien yhteyksien muodoista on multiple-input, multi-

ple-output, eli MIMO. MIMO hyödyntää useampaa antennia lähettääkseen ja 

vastaanottaakseen dataa samanaikaisesti. MIMO:n avulla viestintäpiirit pysty-

tään yhdistämään antennin molemmissa päissä. Yhdistämisen avulla tieto saa-

daan kulkemaan usealla eri signaalireitillä samanaikaisesti, jonka avulla virhei-

den määrää saadaan minimoitua, tiedonsiirtonopeutta kasvatettua ja signaalin 

kapasiteettiä korotettua. [6.]

 

Kuva 1. MIMO-tekniikka verrattuna tekniikkaan ilman MIMOa. [7.] 

2.2 OSI-malli 

OSI-malli on verkon ymmärtämiseen ja vikatilanteiden ratkomiseen kehitetty 

seitsemän kerroksinen malli. Jokaisella kerroksella on oma funktio, joiden on 
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tarkoitus helpottaa tiedon liikkumisen ymmärtämistä verkossa. [8.]

 

Kuva 2. OSI-malli. [9.] 

Ensimmäinen kerros eli fyysinen kerros edustaa sähköistä ja fyysistä tiedonsiir-

toa eri kaapelityyppien ja radiotaajuuksien yli. Mikäli verkkoyhteyksissä ilmenee 

ongelmia, yleisesti sitä lähdetään ratkomaan fyysisestä kerroksesta varmistaen, 

että kaapelit ovat ehjiä ja kytketty oikein, sekä verkkolaite itsestään on kun-

nossa ja virtajohdot ovat paikoillaan. [8; 10.] 

Toinen kerros eli siirtokerros tarjoaa solmusta solmuun tiedonsiirtoa, jolla tarkoi-

tetaan kahden suoraan toisiinsa kytketyn solmun välistä tiedonsiirtoa. Siirtoker-

ros käsittelee myös fyysiseltä kerrokselta tulevien virheiden korjaamista. Siirto-

kerros koostuu kahdesta alakerroksesta. Ensimmäinen alakerros on Media Ac-

cess Control eli MAC-kerros, jonka tehtävä on hallita verkkolaitteiden pääsyä 

tiedonsiirtovälineisiin ja luvan myöntämistä tiedonsiirtoon. [8; 10.] 

Toinen alakerros eli Logical Link Control eli LLC-kerros on vastuussa protokol-

lien tunnistuksesta, kapseloinnista, virheidentarkistuksesta ja kehysten synkro-

noinnin hallinnasta. Tietoliikennemaailmassa suurin osa kytkimistä toimivat toi-

sessa kerroksessa. Tällaisia kytkimiä kutsutaan L2-kytkimiksi. Kuitenkin uudem-

mat kytkimet voivat myös toimia kolmannessa kerroksessa; näitä kutsutaan L3-



5 

 

 

kytkimiksi. L3-kytkimet eroavat L2-kytkimistä siten, että ne kykenevät jakamaan 

VLAN-verkkoja yli eri aliverkkojen ja omaavat reititysominaisuuksia. [8; 10.] 

Kolmas kerros eli verkkokerros on vastuussa tiedon reitittämisestä, edelleen lä-

hettämisestä ja osoitteituksesta. Verkkokerros määrittää parhaimman fyysisen 

reitin ottaen huomioon verkon rakenteet ja olosuhteet. Verkkokerroksen 

avainprotokollia ovat Internet Protocol eli IP, joka on tärkeä reitityksen ja osoit-

teistuksen kannalta. Toinen avainprotokolla on Internet Control Message Proto-

col eli ICMP, jota käytetään diagnostiikkaan ja virheraportointiin. Myös erilaiset 

reititysprotokollat, kuten esimerkiksi BGP, IS-IS ja OSPF, hallitsevat datan reitit-

tämistä verkkojen välillä. [8; 10.] 

Neljäs kerros eli kuljetuskerros tarjoaa sovelluksille päästä päähän viestinnän ja 

varmistuksen datan siirron eheydestä. Eheys varmistetaan korjaamalla ja hallin-

noimalla laitteiden välistä liikennettä. Kuljetuskerros pilkkoo ja kokoaa dataa siir-

totehokkuuden takia, sekä tarjoaa luotettavuutta virheiden tunnistus- ja oikaisu-

metodeilla. Neljännen kerroksen protokolliin lukeutuvat muun muassa TCP- ja 

UDP-protokollat. TCP-protokolla varmistaa, että datansiirto on eheä, virheentar-

kistuksen ja tiedonkulun hallinnan avulla, mikä tekee protokollasta sopivan esi-

merkiksi verkkoselailuun ja sähköpostisovelluksiin. UDP-protokolla on vasta-

kohta TCP-protokollasta. UDP-protokolla on yhteydetön, joka tarjoaa nopeam-

man ja vähemmän luotettavan datansiirron, soveltuu esimerkiksi videoiden kat-

seluun ja verkkopeleihin. [8; 10.] 

Viides kerros eli istuntokerros hallitsee ja valvoo yhteyksiä tietokoneiden välillä, 

sekä vastaa yhteyksien luomisesta, ylläpidosta ja päättymisestä, mikä varmis-

taa tiedonsiirron tehokkuuden ja järjestelmällisyyden. Istuinkerros mahdollistaa 

istuntojen jatkumisen ja palauttamisen, mikä mahdollistaa istuntojen jatkumisen 

keskeytyksen jälkeen. Tämä näkyy esimerkiksi internetin katkeamisen ja yhtey-

den palautumisen jälkeen, jolloin verkkosivu näkyy samanlaisena. [8; 10.] 

Kuudes kerros eli esityskerros vastaa tiedon muuntamisesta sovelluskerroksen 

ja verkkomuodon välillä. Esittelykerros varmistaa, että yhden laitteen sovellus-

kerroksesta lähetetty data on luettavissa toisen laitteen sovelluskerroksessa. 
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Kerros käsittelee myös datan muotoilua, salausta ja pakkausta edistääkseen 

yhteistoimivuutta eri järjestelmien välillä. [8; 10.] 

Seitsemäs kerros eli sovelluskerros toimii rajapintana loppukäyttäjien sovellus-

ten ja alla olevan verkkopalveluiden välillä. Sovelluskerros tarjoaa protokollia, 

jotka mahdollistavat loppukäyttäjien sovelluksien kommunikoinnin verkon yli. 

Kyseisen kerroksen keskisiä ominaisuuksia ovat resurssien jakaminen, etätie-

dostojen jakaminen ja verkon hallinta. [8; 10.] 

3 Juniper Networks 

3.1 Historia 

Juniper Networks on vuonna 1996 Pradeep Sindhun perustama tietoliikennetek-

nologiaan keskittynyt yritys. Juniperin perustaja Pradeep Sindhu huomasi inter-

netin kehittyessä tarpeen uudentyyppisille tietoliikennereitittimille. Nopean kehi-

tyksen vuoksi tuli tarve suuremmalle suorituskyvylle ja suurille IP-liikennemää-

rille. Ensimmäinen tuote, jonka Juniper toi markkinoille, oli vuonna 1998 jul-

kaistu M40-reititin. M40 oli aikansa menestys ja jopa 50 senaikaista telekommu-

nikointiyritystä, kuten muun muassa Alcatel ja Ericsson käyttivät M40-reitittimiä 

sen nopean IP-liikennekäsittelykapasiteetin vuoksi. Vuonna 1999 Juniper jätti 

osakeanti-ilmoituksen ja ensimmäisenä pörssipäivänä julkisena osakeyhtiönä 

osake teki ennätyksen, kun osakkeen arvo nousu 191 % ja yhtiön markkina-

arvo nousi 4,9 miljardiin euroon. [11; 12.] 

3.2 Laitteisto  

Juniperilla on laaja valikoima verkkolaitteistoa sekä ohjelmistoa. Tämänhetkinen 

verkkolaitteisto kokoonpano koostuu EX- ja QFX-sarjan kytkimistä, MX-, ACX-, 

PTX-, CTP JRR200- ja Juniper Session Smart -reitittimistä. Juniperiltä löytyy 

myös palomuuriratkaisu SRX-sarjan muodossa. Vaikkakin SRX-sarja on pää-

osin tarkoitettu käytettäväksi palomuurina, voidaan SRX-sarjan tuotteita hyö-

dyntää myös reitittiminä, reunareititin laitteena. [13.] 
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Juniperin EX-sarjan kytkimet ovat pääsääntöisesti tarkoitettu toimisto-, kampus-

verkko ja datakeskuskäyttöön, kun taas QFX-sarja on varta vasten luotu kone-

saliympäristöihin. Juniperin reitittimiä käyttävät pääsääntöisesti operaattorit ja 

suuret yritykset suurien liikenne- ja IP-reitityskäsittelykapasiteetin vuoksi. 

Vuonna 2019 Juniper osti Mist Systems -yrityksen, minkä myötä Juniper astui 

pilvipohjaisten ja tekoälyllä hallittujen langattomien verkkojen ja laitteiden mark-

kinarakoon. [13; 14.] 

4 Juniper MIST (Mist Systems) 

4.1 Historia 

Mist Systems on 2014 vuonna perustettu langattomiin verkkoteknologioihin eri-

koistunut yritys. Mist perustettiin yhdestä suurimmista tietoliikenneyrityksen Cis-

con entisten langattoman verkkopuolen asiantuntijoiden toimesta. Näihin asian-

tuntijoihin lukeutui esimerkiksi perustajajäsenet Sujai Hajela, joka vastasi Cis-

con usean miljardin dollarin langattoman verkon liiketoiminnasta sekä Bob Fri-

day ja Brett Galloway. Hajela ja Friday olivat Ciscolla ollessa vastuussa langat-

tomiin verkkoteknologioihin erikoistuneen yrityksen Merakin hankkimisesta, 1,2 

miljardin hintalapulla. [14; 15.] 

Idea Mististä lähti perustajajäsenien tiedostuksesta, kuinka sen ajan pilvi- ja mo-

biililaitteet olivat langattomat verkkoteknologiat jääneet jälkeen. Perustajajäse-

net ymmärsivät myös tekoälyn merkityksen, sekä sen tiedon ja datan kultakai-

voksen langattomien verkkojen saralla. Tiedostamisen innoittamana perustaja-

jäsenet lähtivät rakentamaan ensimmäistä tekoälyllä toimivaa langatonta ver-

konhallintaratkaisua. Mistin markkinakasvun myötä heräsi Juniperilla kiinnostus 

yritystä kohtaan, kunnes 2019 viimeisteltiin yrityskaupat Mististä ja Mist yhdis-

tettiin osaksi Juniperia. [14; 15.] 



8 

 

 

4.2 Laitteet 

Juniper Mistin päätuotteet ovat langattomat tukiasemat, sekä tukiasemille suun-

niteltu pilvipohjainen laitteiden tekoälyhallintaympäristö. Mistin tukiaseman ko-

koonpano koostuu 13 eri tukiasemasta. Osassa tukiasemista löytyy E-versio, 

jolla viitataan tukiaseman kykyyn tukea ulkoista antennia. Mistin tukiasemilla yh-

deksästä kolmestatoista on tuki vBLE-teknologiaan, jonka avulla Mist kykenee 

määrittelemään päätelaitteiden sijainnin. [16.] 

Vaikka suurimmalla osalla tukiasemista on tuki vBLE-tekonologiaan, tukiase-

mista ainoastaan BT11-tukiaseama on tarkoitettu lähettämään pelkkää 

Bluetooth-signaalia. Juniperin kuvioihin astumisen jälkeen kehitettiin tuki myös 

Juniperin kytkimille, session smart router -reitittimille ja SRX-sarjan palomuu-

reille Mistin hallintaympäristöön. [16.] 

4.3 Lisenssit 

Jotta laitteita voidaan hallita Mist-hallintaympäristön kautta, tarvitsee laite laite-

kohtaisen lisenssin. Esimerkiksi tukiasemat tarvitsevat wireless assurance -li-

senssin ja kytkimet wired assurance -lisenssin. Reitittimet ja palomuurit tarvitse-

vat WAN assurance -lisenssin. Kytkimien kohdalla tarvittava lisenssi määräytyy 

kytkimen porttimäärän mukaisesti, eli 24-porttinen kytkin tarvitsee wired assu-

rance 24 -lisenssin. Mikäli lisenssiä ei ole tai se vanhenee, Mist ilmoittaa asiasta 

tilaukset välilehdellä, mutta Mist ei poista laitetta tai laitteen konfiguraatiota vaan 

rajoittaa laitteen hallintaa Mistin kautta. [17; 18.] 

Lisenssejä myydään vuoden, kolmen ja viiden vuoden lisensseinä. Lisenssejä 

on saatavilla monenlaisilla eri ominaisuuksilla, esimerkiksi Marvis virtuaalisen 

assistentin lisenssi SUB-VNA-1Y|3Y|5Y. “SUB”-kohdalla tarkoitetaan “Subscrip-

tion” eli tilausta, “VNA”-kohdalla viitataan Marvis Virtual Assistenttiin ja 

“1Y|3Y|5Y” viitataan lisenssin kestoon. Lisenssejä on saatavilla myös niin sanot-

tuina “Combo”-lisensseinä, johon on lisätty monta eri ominaisuutta yhden lisens-

sin alle. [17; 18.] 
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Kuva 3. Mistin lisenssinäkymästä. [18.] 

Kun lisenssi on aktivoitu onnistuneesti, näkyvät lisenssitilaukset näkymässä ak-

tiivisena. Mikäli lisenssi on umpeutumassa 90 päivässä tai on umpeutunut, il-

moittaa Mist järjestelmänvalvojalle kuvanmukaisesti bannerinäkymänä, hallin-

taympäristön ylänurkassa umpeutuneista lisensseistä. Umpeutunut tai umpeu-

tumassa olevat lisenssit näkyvät myös kuvanmukaisesti tilaukset-välilehdeltä. 

[18.] 

5 MIST AI 

Juniper Mistin tarjoama tekoäly eli Mist AI on tällä hetkellä markkinoiden yksi te-

hokkaimmista langattomien verkkojen hallinta- ja monitorointityökaluista. Mistin 

tekoälymoottori on oppinut ja kerännyt dataa langattomista lähiverkoista jo vuo-

desta 2016 asti, mikä on taannut Mistin markkinatehokkuuden. Mist AI hyödyn-

tää koneoppimista ja tekoälyalgoritmeja, jonka avulla se kykenee keräämään 

tietoa lähiverkoista. Mist AI:n avulla verkon tilaa ja toimintaa voidaan tarkastella 

reaaliaikaisesti. Reaaliaikaisuus mahdollistaa tekoälyn kyvyn automaattisesti 

havaita ja ratkaista ongelmat. [19; 20.] 

Mist AI:n avulla asiantuntijoiden ongelmien selvittämiseen ja ratkaisuun menevä 

aika on pienentynyt huomattavasti. Esimerkiksi Mist AI osaa automaattisesti 

vaihtaa tarvittaessa langattoman verkon kanavia päällekkäisyyksien ehkäise-

miseksi, jonka avulla langattoman verkon signaali pysyy optimaalisena. Tekoäly 

osaa tunnistaa myös tietoturvauhkia, kuten samaa SSID:tä mainostamaa huija-

rin pystyttämää tukiasemaa, eli honey pot -tukiasemaa tai rogue ap eli samassa 

verkossa olevaa tukiasemaa, joka ei ole Mistin hallinnassa. [20.] 
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Mist-hallintaympäristö tarjoaa käyttäjille myös Mist virtual network assistant- eli 

Marvis-tekoälykokonaisuuttaa. Marvis-tekoäly koostuu muun muassa Marvis 

Actions-, Marvis Minis- ja Marvis Conversational Assistant -avusteista. [20; 21.] 

5.1 Mist AI -Palvelutaso-odotukset 

Juniper Mist hyödyntää Predictive Analytics and Correlation Engine (PACE) eli 

ennustavaa analytiikka- ja korrelaatiomoottoria. Se on alansa ensimmäinen yri-

tys, joka yhdistää datatiedettä ja koneoppimista ymmärtääkseen todellisen lop-

pukäyttäjäkokemuksen verkossa. Mistin monitorointipäähallintanäkymä näyttää 

PACE-moottorin tulokset palvelutasoodotusten mukaisesti. Palvelutaso-odotuk-

siin lukeutuu laitteiden yhdistämisen aika, verkon läpäisyaika, verkon näkyvyys, 

kapasiteetti, verkkovierailu, onnistuneet yhteydet ja tukiaseman tila. [22; 23.]

 

Kuva 4. Langattoman verkon palvelutaso-osoituksien näkymä. [23.] 
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Käyttäjä pystyy itse määrittämään palvelutaso-odotuksen, mikäli palvelutaso-

odotuksen kynnystaso ylittyy. Mist tunnistaa juurisyyn ja tarjoaa täydellisen tie-

don ongelman ratkaisemiksi. Ongelmien ratkaisemista helpottavat luokittimet. 

Jokainen palvelutaso koostuu luokittimista, joiden tarkoituksena on täsmentää 

viankuvausta juurisyyanalyysin avulla. Esimerkkinä kapasiteetin palvelutaso 

seuraa käyttäjäminuutteja, jolloin käyttäjä on kokenut verkon kapasiteetin las-

kua. Kapasiteettipalvelutaso koostuu neljästä eri luokittimesta, WiFi-häiriöstä, 

Ei-Wifi-Häiriöstä, päätelaitemääristä ja päätelaitekäytöstä. [22; 23.] 

WiFi-häiriöluokitin seuraa, kuinka monta käyttäjäminuuttia asiakas kokee al-

haista kapasiteettiä, joka johtuu Wi-Fi-verkossa olevasta häiriöstä, kuten kana-

van päällekkäisyydestä. Ei-WiFi-häiriöluokitin seuraa, kuinka monta käyttäjämi-

nuuttia asiakas kokee alhaista kapasiteettiä, joka voidaan johtaa muuhun kuin 

Wi-Fi-häiriöön, kuten mikroaaltouunin tai Bluetooth-laitteiden aiheuttamasta sig-

naalin häiritsemisestä. [23.] 

Päätelaitemääräluokitin seuraa käyttöminuuttien määrää, jolloin asiakas kokee 

alhaista kapasiteettia, joka johtuu suurista käyttäjämääristä. Asiakkaan käyttö-

luokitin seuraa käyttäjäminuuttien määrää, jolloin käyttäjä kokee alhaista kapa-

siteettiä, mikä johtuu suuresta verkon kuormittamisesta käyttäjien toimesta. [23.]  

Palvelutaso-odotukset sisältävät myös päähallintanäkymän Insights-välilehden, 

joka tarjoaa Mistin keräämää tietoa langallisesta verkosta, WAN-verkosta ja toi-

mipisteen tapahtumista. Insights-välilehdeltä näkee yleiskatsauksen verkon 
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tilasta ja käyttäjäkokemuksesta koko toimipisteestä, tukiasemista tai asiakkaan 

päätelaitteista. [24.] 

 

Kuva 5. Kuva insights-välilehdestä. [24.] 

5.2 Mist Virtual Network Assistant  

Mistin virtuaalinen verkkoassistentti eli Marvis on Mistin kehittämä virtuaalinen 

tekoälyassistentti, joka hyödyntää Mist AI -tekoälyä ja on lisäoptio Mist AI:n 

päälle. Marviksen tarkoituksena on tuoda jo olemassa olevan Mist AI:n päälle 

avustaja, joka kykenee proaktiiviseen ongelmien ratkaisuun. Marvis hyödyntää 

luonnillisen kielen prosessointia (NLP), ymmärtämistä (NLU) ja generointia 

(NLG). Näiden ansiosta pystytään tarjoamaan käyttäjälle keskustelupohjainen ja 

vuorovaikutteinen käyttöliittymä. Käyttöliittymän tarkoituksena on nopeuttaa vi-

anmääritystä ja mahdollistaa tekoälyn luoda suosituksia, vastauksia ja päätök-

siä automaattisesti vian korjaamiseksi. [21; 25.] 
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5.2.1 Marvis Minis 

Marvis Minis on itsestään ohjautuva digitaalinen käyttökokemuskaksonen, jonka 

tarkoituksena on siirtää käyttäjäkokemus aktiivisesta proaktiiviseen. Marvis Mi-

nis saavuttaa proaktiivisuuden luomalla itsenäisesti simulaatioita hyödyntäen 

toimipisteessä olevia tukiasemia, langattomia verkkoja, kytkimiä ja VLAN-verk-

koja. Simulaatioiden avulla Marvis Minis pystyy itse varmentamaan ja löytä-

mään tietoliikenteeseen liittyviä ongelmia ilman, että käyttäjien edes tarvitsee 

olla paikalla. Käyttäjä pystyy myös halutessaan käynnistämään manuaalisesti 

simulaation. [26.] 

Marvis Minis on jatkuvasti päällä, jonka takia se pyrkii ratkaisemaan ongelmat jo 

ennen kuin ne vaikuttavat käyttäjiin. Havaittaessa ongelman Marvis Minis luo 

Marvis Action ilmoituksen, jossa käyttäjä voi käydä tarkastelemassa tarkemmin 

vikatilannetta.  [26.] 

5.2.2 Marvis Actions 

Marvis Actions on tarkoitettu avustamaan käyttäjiä tuomalla esiin eri tietoliiken-

neosa-alueiden ongelmia koneoppimisen avulla. Osa-alueet koostuvat loppu-

käyttäjistä, OSI-Mallin tason 1 ongelmakohdista, yhteyksistä, tukiasemista, kyt-

kimistä, WAD-Edge-laitteista, tietoturvasta sekä konesali- sekä sovelluskoh-

dista. Jokaisella osa-alueella on myös oma alataso. [27.] 

Alatasojen tarkoituksena on täsmentää ongelmia syvällisemmin. Esimerkkinä 

on taso 1, jonka alataso on bad cable eli huono kaapeli. Huonolla kaapelilla vii-

tataan vikaantuneeseen tai irronneeseen kaapeliin, joka on kytkettynä tukiase-

maan, kytkimeen tai palomuuriin. Marvis pystyy havaitsemaan huonon kaapelin 

tarkastelemalla kaapelidatan tietoja, kuten kehysvirheitä, linkkistatistiikkaa, link-

kivirheitä ja liikennemalleja. Vian korjaantuessa tekoäly tarkistaa vian ja kuittaa 

sen korjaantuneeksi ”AI-vahvistettu”-ilmoituksella. Mikäli vika ilmaantuu uudel-

leen, ja käyttäjä on merkannut vian korjaantuneeksi, merkkaa Marvis vian tois-

tuvaksi ongelmaksi. [27; 28.] 
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5.2.3 Marvis Conversational Assistant 

Marvis Conversational Assistant on käyttäjää tukeva keskusteluavustaja, minkä 

avulla käyttäjä pystyy kysymään suoraan tekoälyltä joko hyödyntämällä jo val-

miiksi jäsenneltyjä kysymyksiä tai vuorovaikutteisesti keskustelemalla tietolii-

kenneongelmiin liittyen. Keskusteluavustaja hyödyntää luonnollisen kielen pro-

sessoinnin (NLP) ja luonnollisen kielen ymmärtämisen (NLU) ominaisuuksia. 

Marvis-keskusteluavustajan avulla on mahdollista saada tietoa Mistiin lisätyistä 

toimipisteistä, laitteista, käyttäjistä ja sovelluksista sekä avustaa vikatilanteiden 

selvittämisessä. [29; 30.] 

6 Toimistoympäristön luonti 

Tämä opinnäytetyön vaihe on itse toteutusvaihe. Toteutusvaiheessa rakenne-

taan testiympäristö, jonka tarkoitus on simuloida pientä toimistoympäristöä. Toi-

miston testiympäristö koostuu kahdesta Juniper Mist AP32 -tukiasemasta ja yh-

destä Juniper EX2300-Sarjan Power over Ethernet eli PoE-kytkimestä. Testiym-

päristön rakenne koostuu organisaatiosta, toimipisteestä ja Mistin ominaisuuk-

sien kuten Marviksen, Live View’n ja tukiasemien verkkovierailusta.  

Mistin hallintaympäristö koostuu organisaatio- ja toimipisterakenteesta, raken-

teen avulla saadaan eroteltua yrityksen jokainen fyysinen toimipiste ja laitteet 

omaksi alueeksi. 

6.1 Organisaation luonti 

Testiympäristön luonti aloitetaan luomalla uusi organisaatio. Organisaatiolle an-

netaan nimi. Tässä tapauksessa organisaatiolle annettiin nimi Metropolia. 
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Organisaatio luonnin jälkeen avautuu Mistin hallintanäkymä.  

 

Kuva 6. Mistin hallintanäkymä organisaation luonnin jälkeen. 

Hallintanäkymästä huomaa, että Mist luo automaattisesti toimipisteen nimeltä 

Primary Site. Kyseistä toimipistettä ei yleisesti ottaen käytetä, eikä sillä ole sen 

suurempaa roolia muihin toimipisteisiin nähden. Yleisesti luodaan jokaiselle pai-

kalle oma toimipiste. 

6.2 Toimipisteen luonti 

Toimipisteen luonti tapahtuu ”Organization”- ja ”Site configuration” -valikoiden 

alta. Site configuration -näkymässä valitaan “Create site”, jolloin avautuu itse 

toimipisteen luontinäkymä. Toimipistettä luodessa on täytettävä kolme pakollista 

kenttää, kuten toimipisteen nimi, sijainti ja maa. Tässä tapauksessa toimipisteen 
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nimeksi valikoitui Karamalmin kampus.

 

Kuva 7. Uuden toimipisteen luontinäkymä. 

Toimipisteen luontinäkymässä voidaan myös määritellä tukiasemille automaatti-

nen päivitys tuotantoversioon, rc2-ohjelmistoon, jolla tarkoitetaan uudempaa 

versiota, joka on vielä testissä mutta silti suhteellisen stabiili. Tukiasemat on 

mahdollista päivittää myös tiettyyn haluttuun valitsemaan ohjelmistoversioon.  

Päivityksille on valittava tietty aika ja päivä, milloin Mist päivittää ohjelmiston, 

mikäli päivitys on tarpeen. Jotta Marvis Minis toimii tukiasemilla, tarvitsee tuki-

aseman olla vähintään versiossa 0.14 eteenpäin. Koska testiympäristössä on 



17 

 

 

tarkoitus testata Marvis Minis -toiminallisuutta tukiasemille asennettiin ohjelmis-

toversio 0.14.29676. 

Toimipisteen luontinäkymässä voidaan asettaa myös toimipisteelle ”RF-temp-

late” eli radiotaajuusmalli. Mallin avulla voidaan määrittää, esimerkiksi langatto-

man verkon kaistanleveys, radioaaltojen kanavat ja käytettävät radiotaajuudet. 

Tässä tapauksessa luodaan uusi radiotaajuusmalli nimeltä ”metropolia-rf-temp-

late”, joka liitetään Karamalmin kampus -toimipisteeseen.  

6.3 Laitteiden lisääminen Mistiin ja toimipisteeseen 

Laitteiden lisäämiseen on muutama eri tapaa, joko laitteiden oston yhteydessä 

saatavalla aktivointikoodilla, lukemalla tukiasemassa tai pilvihallintavalmiissa 

kytkimissä sekä palomuureissa olevan claim code QR-kooditarran tai tarrassa 

olevan claim code -numerokirjainsarjan. QR-kooditarran luku onnistuu Mist AI -

puhelinsovelluksen avulla. Mikäli aktivointikoodin avulla tuo laitteen, tuo se 

kaikki ostossa hankitut laitteet sekä lisenssit Mistiin.  

Mikäli halutaan lisätä kytkin tai palomuuri, joka ei ole pilvihallittava laite, laite tu-

lee adoptoida Mistiin. Adoptointi tapahtuu kopioimalla Mistin luomat komennot 

kytkimelle tai palomuurille konsoliyhteyden avulla. 
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Kuva 8. Tukiaseman lisäysvalikko. 

6.3.1 Kytkimen lisääminen Mistiin 

Testiympäristössä käytettävä kytkin on niin sanottu Brownfield-kytkin, mikä tar-

koittaa vanhempaa ei pilvihallintavalmiskytkintä. Kytkimen lisäys tapahtuu siis 

adoptoimalla. Lisääminen aloitetaan ”Inventory”-välilehdeltä, jossa valitaan oike-

asta yläreunasta ”Adopt Switches”, jonka jälkeen Mist generoi kytkimelle tarvit-

tavat konfiguraatiot Mistiin lisäämistä varten. Kopioidaan Mistin komennot suo-

raan komentoriville konsoliyhteyden avulla.  

Mikäli kytkin olisi ollut pilvihallintavalmis kytkin eli niin sanottu Greenfield-kytkin. 

Lisääminen olisi onnistunut näppärästi suoraan puhelinsovelluksen avulla.  
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Kuva 9. Kytkimen adoptointinäkymä. 

Pelkästään kytkimen lisäys ei riitä, jotta kytkin saadaan näkyviin Mistiin, tarvit-

see se myös yhteyden Mistiin. Jotta kytkin saa yhteyden Mistiin, on varmistet-

tava, että portti 2200 on avoin eikä sitä ole esimerkiksi palomuurilta estetty. Por-

tin avauksen lisäksi kytkimen pitää saada DHCP-osoite ja DNS-yhteys. Yhtey-

den Mistiin voi tarkistaa laitteen komentoriviltä antamalla komennon ”show sys-

tem connections | grep 2200”. Mikäli yhteys on luotu onnistuneesti, lukee ko-

mentorivillä ”ESTABLISHED”. 

 

Kuva 10. Onnistunut yhteydenluonti kytkimien komentoriviltä. 

Onnistuneen kytkinlisäyksen jälkeen siirretään kytkin halutun toimipisteen alle. 

Siirtämisen yhteydessä on mahdollista antaa Mistin hallinnoida kytkintä, jolloin 

kytkimen konfigurointi tapahtuu Mististä käsin, eri kytkinmallien avulla. Tässä ta-

pauksessa kytkin laitetaan Mistin hallinnoimaksi. Toimipisteelle siirron jälkeen 

annetaan kytkimelle nimi. Tässä tapauksessa kytkimelle valikoitui nimi kara-

malmi-sw01. 
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Kuva 11. Kytkimen hallintasivu. 

Kytkimen hallintasivulta pystytään myös ylikirjoittamaan kytkinmallista tuodut 

konfiguraatiot ja määrittämään halutut konfiguraatiot. Esimerkiksi käyttääkö kyt-

kin DHCP:tä osoitteen saamiseksi vai määritetäänkö kytkimelle oma staattinen 

IP-osoite, aliverkonmaski, oletusyhdyskäytävä, DNS-palvelimen osoite ja VLAN-

verkon tunnus? 

6.3.2 Tukiaseman lisääminen Mistiin 

Testiympäristön tukiasemien lisääminen tapahtuu puhelinsovelluksen avulla. 

Puhelinsovelluksesta valitaan toimipiste, johon tukiasemat lisätään, eli Karamal-

min kampus ja luetaan puhelimen kameralla, tukiasemien pohjasta löytyvät QR-

kooditarrat. QR-koodien lukemisen jälkeen, tukiasemat tulee näkyviin ”Access 

Points” -välilehdelle.  
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Valitsemalla yhden juuri lisätyistä tukiasemista avautuu tukiaseman hallintasivu. 

Hallintasivulla tukiasemalle voidaan määritellä nimi. Tässä tapauksessa tukiase-

malle annettiin nimeksi karamalmi-ap01 ja toiselle tukiasemalle karamalmi-

ap02. Tukiaseman hallintasivulla näkyy myös toimipiste, johon laite on liitetty. 

Hallintasivulta näkyy myös mahdolliset WLAN-verkot ja WLAN-verkkojen SSID-

tunnukset. 

Tukiaseman hallintasivulta on mahdollista myös tarkastella tukiaseman tilaa, tu-

kiaseman IP-osoitetta, virransyöttöasetuksia ja halutessaan asettaa staattinen 

IP-osoite. Tukiasemalle on myös mahdollista luoda laiteprofiili, joka tuo käyttä-

jän määrittämät asetukset haluamalleen laitteelle. 

 

Kuva 12. Tukiaseman hallintasivu. 

6.4 WLAN- ja kytkinmallien luominen 

WLAN- ja kytkinmallit mahdollistavat laitteiden hallinnoinnin Mistin kautta. 

WLAN-mallin avulla voidaan luoda tukiasemalle WLAN-verkko, jonka avulla voi-

daan säätää siihen liittyviä asetuksia, kuten WLAN-verkon SSID. Sen sijaan 
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kytkinmallilla mahdollistetaan kytkinten hallintaan liittyvien asetuksien luonti, ku-

ten portti profiilit ja kytkimien mainostamat VLAN-verkot.  

6.4.1 WLAN-mallin luominen 

WLAN-mallin luonti aloitetaan valitsemalla ”Organization”-valikosta, ”Wireless” -

-kohdan alapuolella oleva “WLAN Templates”. WLAN Templates -sivulta vali-

taan “Create Template”, jolloin määritetään mallille nimi. Nimen määrityksen jäl-

keen avautuu itse mallin hallintasivu. Hallintasivulla määritetään WLAN-malli 

sekä mihin toimipisteeseen malli halutaan asettaa. Tässä tapauksessa malli lii-

tetään Karamalmin kampus -toimipisteeseen. WLAN-mallin luonti näkymässä 

päästään myös määrittämään asetukset WLAN-verkolle. Määritettäviin asetuk-

siin kuuluu mainostettavan verkon nimi eli SSID, radiotaajuus joko 2,4 Ghz, 5 

Ghz tai 6 Ghz ja langattoman verkon salaustyyppi sekä verkon salasana. Tässä 

tapauksessa asetetaan verkolle nimeksi ”Metropolia-wifi”. Loput asetuksista pi-

dettään tässä tapauksessa oletuksena.

 

Kuva 13. WLAN-verkon asetukset. 
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6.4.2 Kytkinmallin luominen 

Kytkinmalli on tarkoitettu kytkimien konfigurointia varten. Mikäli kytkin on ase-

tettu hallittavaksi Mist-konfiguraation kautta, perii kytkin kytkinmallista asetuk-

set. Kytkinmallissa voidaan määrittää toimipisteen konfiguraatiosta erillinen juu-

rikäyttäjän salasana. Mikäli juurikäyttäjän salasanaa ei erikseen aseteta, periy-

tyy salasana toimipisteen konfiguraatiomallista. 

Kytkinmallin avulla voidaan myös asettaa kytkimelle haluttuja lisäkomentoja kir-

joittamalla komennot ”CLI Configuration” -laatikkoon. Esimerkiksi mikäli halu-

taan luoda erillinen käyttäjä kytkimelle, lisätään se erillisenä komentona ”CLI 

Configuration” -laatikkoon, jolloin Mist ajaa komennon kytkimelle. Kytkinmallissa 

voidaan myös määrittää tarvittavat ja haluamat VLAN-verkot ja porttiprofiilit. 

Portti profiilien avulla varmistetaan, että tukiaseman portti syöttää haluttua 

VLAN-verkkoa. 

Itse kytkinmallin luonti tapahtuu Organisaation ”Switch Templates” -valikosta. 

Malli luodaan valitsemalla ”Create Template”, jolloin mallille annetaan nimi, 

tässä tapauksessa mallille valikoitui nimi ”metropolia-switches”. Nimen asetta-

misen jälkeen avautuu itse kytkinmalli, jossa asetetaan malli Karamalmin Kam-

pus -toimipisteen alle. Kytkinmalliin ei luoda muita muutoksia tässä 
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testiympäristötapauksessa. Oletus VLAN-verkko ja porttiprofiilit riittävät.

 

Kuva 14. Kytkinmallin asetukset. 

7 Toimistoympäristön testaus 

Onnistuneen organisaation, toimipisteen, tarvittavien laite- ja mallien lisäyksen 

jälkeen testaan Mistin toimintaa toimistoympäristön näkökulmasta. Toimistoym-

päristössä testaan Marvis Actions- ja Minis-toiminallisuutta. Marviksen lisäksi 

tarkastellaan Live View ja Roaming eli verkkovierailuominaisuuksia.  

7.1 Marvis-testaus 

Ensimmäisen testiosion tarkoituksena on testata Marviksen toimintaa. Marvik-

sen testaaminen aloitetaan aktivoimalla ja lisäämällä Marvis-lisenssit toimipis-

teelle. Toimipisteelle lisättiin tässä tapauksessa Marvis for Wireless- ja Wired -

lisenssit. Testauksessa hyödynnettiin Mistin tarjoamia kokeilulisenssejä. 
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Lisenssien lisääminen tapahtuu ”Subscriptions”-välilehdeltä, jossa valitaan li-

senssi ja lisätään se Karamalmin kampus -toimipisteelle. 

Itse Marvis kokeilu toteutetaan luomalla uusi SSID, Metropolia-wifi langattoman 

verkon rinnalle. Uuden SSID:n nimeksi asetettiin Karamalmi-wifi. Karamalmi-

wifi:n ainoana erona on se, että SSID mainostaa 1–4 VLAN-verkkoja, kun taas 

metropolia-wifi mainostaa ainoastaan VLAN 1 -verkkoa. Asetus muokkausten 

jälkeen aloitetaan Marvis Miniksen manuaalinen testiajo.  

Testiajo tapahtuu Marvis Minis -välilehdeltä, jossa valitaan testiä varten toimi-

piste, tässä tapauksessa Karamalmin kampus ja käynnistetään testi ”Test Now” 

-painikkeesta. Marvis Minis -testin jälkeen huomataan, että testi on läpiajettu 

täydellisesti mutta tulokseksi Marvis ilmoittaa epäonnistunut. Epäonnistunut tu-

los johtuu siitä, että Marvis ei saanut simuloitua yhteyttä kolmen muun VLAN-

verkon avulla.  

 

Kuva 15. Marvis Minin epäonnistunut testi. 

Minis-testin jälkeen käydään tarkistamassa Marvis Actions. Marvis Actions -väli-

lehdelle on tullut 3 ilmoitusta. Ilmoituksesta käy ilmi sama, minkä Minis huo-

mautti eli, että kolmessa VLAN-verkossa on ilmennyt DHCP-ongelmia. Marvis 

suosittelee ongelmien ratkaisemiseksi tarkistamaan DHCP-palvelimen 
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statuksen ja että palvelin pystyy jakamaan IP-osoitteita oikein. 

 

Kuva 16. Marvis Actions -välilehti. 

Marvis Actions -välilehden oikeasta reunasta voidaan huomioida myös, että 

Marvis on havainnut tukiasemien olleen alhaalla ja automaattisesti varmistanut 

vian. Marvis Actions -välilehdeltä pystyy myös halutessaan käydä manuaalisesti 

kuittaamassa ongelman käyttäjän toimesta.  

Tässä testin vaiheessa on tarkoitus katsoa, saadaanko Marvis Minis -testiajo 

suoritettua läpi onnistuneesti. Vian korjaamiseksi poistetaan Karamalmi-wifi 

SSID ja ajetaan manuaalinen testi uudelleen. Testin tuloksesta huomataan, että 

testi on mennyt läpi onnistuneesti, koska verkossa on vain yksi VLAN ja Marvis 
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onnistuu luomaan yhteyden VLAN 1 -verkon avulla.

 

Kuva 17. Minin onnistunut testi. 

7.2 Mist Live View -testaus 

Mistin Live View on ominaisuus, jonka avulla Mistiin voi lisätä pohjakuvan fyysi-

setä rakennuksesta. Pohjakuvaan sijoitetaan tukiasemat fyysisen sijainnin mu-

kaisesti. Pohjakuvan lisääminen tapahtuu ”Location”-valikon alta ”Live View” -

kohdasta. Valitaan ”Add Floorplan”, jonka jälkeen annetaan pohjakuvalle nimi 

sekä lisätään haluama pohjakuva. Mistiin on myös mahdollista tuoda pohjakuvia 

suoraan erilaisista WLAN-kartoitusohjelmista, kuten esimerkiksi Ekahau ja Ha-

mina wireless. 

Onnistuneen pohjakuvan lisäämisen jälkeen tuodaan pohjakuvaan verkkolait-

teet. Laitteiden lisäys onnistuu ”Setup Flooplan” -valikosta, jonka jälkeen määri-

tetään pohjakuvan skaala. Skaalan avulla tukiasemiin yhdistetyt laitteet näkyvät 

oikeassa paikassa pohjakuvassa. Skaalan asettamisen jälkeen luodaan pohja-

kuvaan seinät.  

Seinien tarkoituksena on rajata ja avustaa sijaintimoottoria, jotta se osaa sijoit-

taa laitteet oikein sijainnin mukaan. Sijainnin tarkkuus on yhdestä kolmeen met-

riin, jolloin on mahdollisuus, että sijainti näyttää laitteen pohjakuvassa seinän 

väärällä puolella. Väärän sijainnin välttymiseltä, lisätään pohjakuvaan seinät. Si-

jainnin tarkkuutta voidaan täsmentää lisäämällä ”Path” eli kulkureitti, joka perus-

tuu fyysiseen kulkureittiin toimistossa. [31.] 
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Kuva 18. Seinien lisäys. 

Seinien lisäyksen jälkeen yhdistetään päätelaitteet WLAN-verkkoon, jolloin Mist 

paikantaa laitteen sijainnin ja näyttää laitteen pohjakuvassa. Pohjakuvassa nä-

kyvien päätelaitteiden sijainti vaihtuu käyttäjän liikkeen mukaisesti tietyn vä-

liajoin.  
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Kuva 19. Pohjakuva, päätelaitteiden yhdistämisen jälkeen. 

7.3 Tukiasemien välinen verkkovierailu. 

Kolmannessa testitapauksessa testaan Mistin Roaming -ominaisuutta. Roamin-

gilla eli verkkovierailulla tarkoitetaan päätelaitteen ja tukiasemien välistä lähes 

saumatonta siirtymistä toiseen. Verkkovierailulla vähennetään käyttäjän WLAN-

signaalin heikkenemistä. Verkkovierailu ominaisuutta katsotaan ”Monitor”- ja 

”Service Levels” -välilehdeltä. Sevice levels eli palvelutasot-välilehdeltä tarkiste-

taan verkkovierailun toiminnallisuutta, päätelaitteiden tapahtumat ”Client 

Events” -kohdasta.  

Verkkovierailun testaus tapahtuu siirtämällä päätelaite toisen tukiaseman lä-

helle, jolloin laitteen pitäisi yhdistyä saumattomasti uuteen tukiasemaan. 

Päätelaitteen fyysisen sijainnin vaihtamisen jälkeen voidaan huomata 

tapahtumat kohdasta, että Mist on havainnut päätelaitteen lähteneen pois, 
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vierailemaan muualle karamalmi-ap02-tukiasemasta. 

 

Kuva 20. Laitevierailut pois 

Heti vaihdon jälkeen Mist ilmoittaa päätelaitteen onnistuneesta ARP-

yhdyskäytävän saavutetetavuudesta karamalmi-ap01 kanssa. Verkkovierailuun 

tukiasemien välillä kului vain viisikymmentäkuusi sadasosaa. Testin yhteydessä 

ei havaittu käyttökatkosta verkkoyhteyden kanssa.

 

Kuva 21. Onnistunut yhteyden muodostaminen 

8 Tulokset ja yhteenveto  

Insinöörityön tavoitteena oli tutustua ja testata Juniperin Mist -tekoälyavusteista 

verkkohallintaympäristöä. Juniperin Mist tarjoaa hyvät puitteet verkkolaitteiden- 

ja verkonhallintaan. Yksinkertainen ja pieni toimistoympäristö oli todella helppoa 

ja vaivatonta pystyttää kytkimen sekä tukiasemien osalta. Testiympäristössä on 

myös hyvä huomioida, että mitään erillistä palomuuria ei pystytetty, mikä toisi 

omanlaisen haasteensa.  
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Toimistoympäristön Marvis Actions- ja Minis-toiminallisuuksien testauksen 

kanssa oli alussa hankaluuksia Minis-testiajon kanssa. Hankaluudet johtuivat 

tukiasemien väärästä versiosta. Ongelma selvisi, kun ääneen mainitsin asiasta 

kokeneemmalle kollegalle, jolloin hän kysyi tukiasemien versiota. Mist suositel-

lee tukiasemien versioksi tuotantoversiota 0.12. Ongelma oli, että versio 0.12 ei 

tue Marvis Ministä. Vanhan version takia testiajo ei onnistunut. Mist ei erikseen 

ilmoita, että ongelma johtuu väärästä versiosta, vaan ilmoittaa: ”Valitettavasti 

testiä ei voida suorittaa juuri tällä hetkellä”. Päivitettyään tukiasemat-0.14 versi-

oon, Minis toimi moitteettomasti, ja testi saatiin ajettua läpi halutulla tavalla. 

Marvis Actionin toiminallisuus toimi Minis-ongelmien jälkeen odotusten mukai-

sesti eli että Minis tuo ilmoituksen Actions-välilehdelle käyttäjälle tarkistusta var-

ten. 

Toisessa tapauksessa testattiin Live View, live-näkymä ominaisuutta. Live View 

tuo mielestäni erinomaisen lisän verkkolaitteiden paikantamiseen. Varsinkin 

suurissa ympäristöissä Live View helpottaa todella paljon laitteiden löytämistä. 

Päätelaitteiden paikantamisen kanssa oli aluksi hieman ongelmia saada laitteet 

näkymään oikeassa kohdassa, koska pohjakuva oli itse piirretty. Pohjakuvan ja 

tukiasemien suunnan muuttamisen jälkeen, alkoivat laitteet näkyä oikein. Pääte-

laitteiden paikannus toimi erinomaisesti siihen nähden, että ilman tarkempia mit-

tauksia laitteet saatiin näkymään todella lähelle todellista sijaintia. 

Kolmannessa tapauksessa testattiin Mistin tukiasemien välistä verkkovierai-

luominaisuutta.  Mielestäni verkkovierailu on erinomaisella tasolla. Testin aikana 

ei huomannut yhteydessä tukiaseman vaihdosta. Tämä tapaus on suuntaa an-

tava ja voi vaihdella isommissa ympäristöissä. Pienen toimistoympäristön osalta 

tulee myös harkita, onko edes tarvetta toiselle tukiasemalle. Esimerkiksi kysei-

sessä ympäristössä vaikkakin tukiasemat olivat vastakkaisissa päissä, kum-

mankin tukiaseman signaali heikkeni vain yhdellä palkilla kummassakin päässä. 

Yksi tukiasema keskellä testiympäristöä olisi riittänyt mainiosti. 

Kaiken kaikkiaan mielestäni tekoäly tuo erinomaisen lisän vianselvitykseen. 

Vaikkakin pienessä testiympäristössä tuli huomioitua, että Marvis-tekoäly ei ole 
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ehkä täysin tarpeellinen. Pienissä ympäristöissä pelkästään jo Mist AI:n palvelu-

taso-odotukset välilehden tarjoama informaatio ja statistiikka, tuo mielestäni jo 

tarpeeksi tietoa ympäristöstä ja sen ongelmista. Marvista suosittelisin ympäris-

töihin, joissa laite- ja käyttäjämäärät ovat suurempia. Marvista harkitsevan kan-

nattaa myös pohtia, onko se kovin tarpeellinen, koska Mist tarjoaa jo valmiiksi 

hyvin kattavat vianselvitykseen tarkoitettuja tekoälyllä höystettyjä ominaisuuk-

sia. 
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