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Tassa opinnadytetydssa tarkastellaan mobiilisovelluksen kehittdmista, joka sisaltda reaaliaikaiset
videopuhelutoiminnot WebRTC-tekniikalla ja Firebase Firestorella toteutetulla signalointiproses-
silla. Projekti keskittyy erityisesti sovelluksen videopuhelutoiminnallisuuden toteuttamiseen ja
optimointiin, joka mahdollistaa kayttajien valisen reaaliaikaisen yhteydenpidon. Tyon tavoitteena
oli kehittaa vakaasti toimiva ja kayttajaystavallinen sovellus, joka hyddyntaa modernia teknolo-
giaa videopuheluiden ja viestinnan mahdollistamiseen mobiililaitteilla.

Projektissa hyddynnettiin WebRTC-teknologiaa videon ja &anen siirtoon, joka integroitiin React
Native Expo -ymparistdoon. Firebase Firestore toimi signalointiprosessissa, halliten puhelujen
aloittamista, hyvaksymista ja lopettamista. Lisdksi projektissa kaytettiin STUN- ja TURN-palveli-
mia yhteydenmuodostuksen tukemiseksi. Erityistd huomiota kiinnitettiin sovelluksen tietoturvaan
ja yksityisyyteen, erityisesti kayttajien tiedonsiirrossa ja videopuheluissa.

Tyo kasittelee myos kehityksessa kohtattuja haasteita, kuten WebRTC:n toimivuutta Expo-ym-
paristdssa, puhelujen hylkddmisesta johtuvia ongelmia ja kayttoliittyman optimointia, erityisesti
modaalien vaaristymista nappaimiston avautuessa. Nama ongelmat ratkaistiin muun muassa
development buildin kayton ja Firebase-sovelluksen optimoinnin avulla.

Projektin lopputuloksena syntyi toimiva sovellus, joka tayttaa kayttajien videopuhelutarpeet ja
tarjoaa kayttajaystavallisen kayttoliittyman. Taman tydn myota opittiin monia teknisia taitoja, ku-
ten WebRTC:n ja Firebase Firestoren syvallinen ymmartaminen seka projektinhallinnan ja on-
gelmanratkaisun taidot, jotka ovat keskeisia tulevissa projekteissa.

Opinnaytetyd dokumentoi koko kehitysprosessin vaiheittain ja esittelee ratkaisut kohtaamiimme
haasteisiin, sekd pohdinnan projektin onnistumisista, kehityskohteista ja jatkokehitysmahdolli-
suuksista.
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1 Johdanto

Monissa nykyaikaisissa mobiilisovelluksissa videopuhelutoiminnallisuus voi olla olennainen tai jopa
valttamaton osa sovelluksen toimintaa, erityisesti kun kayttajat tarvitsevat nopeita ja yksinkertaisia
viestintdmahdollisuuksia. Tassa projektissa tavoitteena on kehittda videopuheluominaisuus ole-
massa olevaan sovellukseen, jonka avulla kayttajat voivat kommunikoida keskenaan omassa ryh-
massaan. Sovellus on suunnattu tukemaan erityisesti vanhusten ja heidan laheistensa valista vies-
tintda. Sovelluksessa on jo ennestaan kaytdssa Firebase, jota hyddynnetddn mm. kayttdjien auten-
tikointiin ja tietokantaratkaisuihin. Tama videopuheluominaisuus lisda sovelluksen kayttdarvoa ja

joustavuutta tarjoamalla turvallisen ja helppokayttdisen viestintdkanavan.

Olemassa olevan sovelluksen perustoiminnallisuudet, kuten kayttajien autentikointi, ryhmien hal-
linta ja yhteystietojen I6ytaminen, muodostavat videopuheluominaisuuden perustan. Kayttajat voi-
vat [0ytaa toisensa omasta ryhmastaan, joka on jo maaritelty sovelluksessa, ja tdman olemassa
olevan tiedon avulla voidaan helpottaa videopuheluiden aloittamista ilman, etta kayttajan tarvitsee

itse syottaa tai etsia erillista koodia tai kayttajanimea.

Tassa opinnaytetydssa tavoitteena on rakentaa toimiva videopuheluominaisuus React Native Expo
-ymparistdssa, joka mahdollistaa kayttajien reaaliaikaisen kommunikaation omassa ryhmassaan.
Tama ominaisuus lisada sovelluksen kayttdarvoa ja tarjoaa kayttajille nopean, turvallisen ja helposti
kaytettavan viestintdkanavan. Tarkeimmat kasitteet tdssa tydssa ovat WebRTC, React Native
Expo ja Firebase. React Native Expo on suosittu kehitysymparisté mobiilisovelluksille, ja WebRTC
(Web Real-Time Communication) on avoimeen standardiin perustuva teknologia, joka mahdollistaa
reaaliaikaisen aani- ja videoyhteyden laitteiden valilla. Firebase puolestaan tarjoaa yhteyteen so-

veltuvan tietokannan, joka tukee yhteyksien muodostamista ja yllapitamista.

Videopuhelutoiminnallisuuden toteutukseen valittin WebRTC, silla se tukee aani-, video- ja datayh-
teyksia ja mahdollistaa laitteiden valiset yhteydet ilman erillista palvelinta. WebRTC on myds yh-
teensopiva kaikkien suurimpien alustojen kanssa, ja sen voi integroida React Native -ymparistdssa
Android- ja iOS-sovelluksiin. WebRTC on avoimen lahdekoodin projekti, jota tukevat monet tekno-
logiayritykset, kuten Google, Apple, Microsoft ja Mozilla, tarjoaa myds merkittavan tietoturvaedun,
koska viestinta on salattu. Tama tekee siita luotettavan valinnan mobiilisovellusten videopuhelurat-
kaisuihin. Tavoitteena on, etta sovellus tarjoaa kayttajilleen luotettavan ja helppokayttoisen video-
puheluominaisuuden, jonka avulla viestinta sovelluksen sisalla onnistuu sujuvasti ja tehokkaasti.
(WebRTC)

Projektin tavoitteena on, etta sovellus tarjoaa kayttajilleen luotettavan ja helppokayttdisen videopu-

heluominaisuuden, jonka avulla viestinta sovelluksen sisalla onnistuu sujuvasti ja tehokkaasti.



Taman kehitystydn lopputuloksena videopuheluominaisuuden tulisi tukea jo olemassa olevaa so-

velluskokonaisuutta.
1.1 Tutkimusongelma ja tutkimuskysymykset

Tyon keskeinen tutkimusongelma on selvittda, miten videopuhelutoiminnallisuus voidaan toteuttaa
React Native Expo -ymparistdssa hyédyntaen WebRTC-teknologiaa. Tavoitteena on rakentaa vi-
deopuheluominaisuus, joka toimii ongelmitta sovelluksessa ja mahdollistaa kayttajien reaaliaikai-
sen kommunikoinnin omassa ryhmassaan. Tama on sovelluksen toiminnan kannalta keskeinen

ominaisuus, silla se tukee kayttajien valisia viestintatarpeita tehokkaasti ja joustavasti.
Projektissa pyritddn vastaamaan kahteen paakysymykseen:

1. Mitka ovat keskeiset tekniset vaatimukset videopuheluominaisuuden toteuttamiselle React

Native Expo -ymparistdssa?

2. Miten voidaan varmistaa, etta videopuheluominaisuus tarjoaa sujuvan ja positiivisen kaytta-

jakokemuksen sovelluksen kayttajille?

Naiden kysymysten kautta tutkimuksessa huomioidaan seka tekniset etta kayttajakokemukseen
liittyvat vaatimukset. Teknisiin vaatimuksiin lukeutuvat esimerkiksi WebRTC:n integraation yhteen-
sopivuus React Native Expo -ymparistdssa, NAT-yhteyksien hallinta yhteyden vakauden takaa-
miseksi, Firebase-pohjaisen signaloinnin toteutus seka push-notifikaatioiden luotettavuus ja toimin-
nallisuus. Kayttajakokemuksen osalta tarkastellaan muun muassa videopuheluiden laadun varmis-
tamista (esimerkiksi danen ja kuvan viiveettdmyytta) seka kayttajille selkeita ja intuitiivisia tapoja

aloittaa ja lopettaa puheluita.
1.2 Opinnaytetyon rakenne

Tama opinnaytetyd koostuu neljasta padosasta: Johdanto, Tietoperusta, Empiirinen osa ja Poh-
dinta.

Ensimmaisessa osassa, Johdanto, esitellaan projektin tausta, tavoitteet ja tutkimusongelma. Joh-
danto luo pohjan tyon tavoitteille ja selkeyttaa tutkimuskysymykset, joihin tyossa haetaan vas-

tausta.

Tietoperusta-osiossa tarkastellaan videopuhelutoiminnallisuuden keskeisia teknologioita ja niiden
roolia reaaliaikaisen viestinnan toteutuksessa. Tama osio kasittelee React Native ja Expo -ympa-

ristda, WebRTC-teknologiaa sekd Firebase-ymparistoa.



Empiirinen osa kasittelee projektin kdytannon toteutusta. Siina kuvataan sovelluksen suunnittelu-
ja kehitysprosessi, WebRTC ja Firebase-tietokannan konfigurointi seka videopuhelutoiminnallisuu-
den tekniset ratkaisut. Tassa osiossa tuodaan esille myds kehitysprosessin aikana kohdatut haas-

teet ja niihin 16ydetyt ratkaisut.

Lopuksi Pohdinta-osiossa arvioidaan projektin onnistumista ja pohditaan tyon tuloksia sekd mah-
dollisuuksia jatkokehitykseen. Tassa osiossa tarkastellaan projektin vahvuuksia ja kehityskohteita

seka opittuja asioita, jotka voivat olla hyddyksi tulevaisuuden sovelluskehityksessa.
1.3 Tydssa kaytetyt kasitteet

React Native
- React Native on avoimen lahdekoodin kehityskehys, joka mahdollistaa mobiilisovellusten
luomisen JavaScriptilla. Kehyksen avulla voidaan kehittda natiiveja iOS- ja Android-sovel-

luksia yhdella koodikannalla.

Expo
- Expo on React Native -sovelluskehitykseen tarkoitettu tydkalu ja kirjasto, joka helpottaa
projektin aloittamista ja hallintaa. Expo tarjoaa valmiita moduuleja, kuten kameran, ilmoituk-

set ja paikannuspalvelut.

WebRTC (Web Real-Time Communication)
- WebRTC on avoimen lahdekoodin teknologia, joka mahdollistaa reaaliaikaisen viestinnan,

kuten video- ja danipuhelut, seka tiedonsiirron suoraan laitteiden valilla ilman valipalvelimia.

STUN-palvelin (Session Traversal Utilities for NAT)
- STUN-palvelin on verkkoprotokolla, jota kdytetddn maarittdmaan laitteen julkinen IP-osoite

ja portti NAT-verkon takaa. Se on tarkea WebRTC-yhteyksien muodostamisessa.

TURN-palvelin (Traversal Using Relays around NAT)
- TURN-palvelin on verkkopalvelin, joka toimii tiedonsiirron valittdjana, jos suoraa yhteytta

laitteiden valilla ei voida muodostaa esimerkiksi NAT- tai palomuurirajoitusten vuoksi.

NAT (Network Address Translation)
- NAT on verkkotekniikka, jonka avulla yksityisen verkon laitteet voivat kayttaa yhteista jul-
kista IP-osoitetta. Tama mahdollistaa IPv4-osoitteiden saastamisen, mutta voi aiheuttaa
haasteita WebRTC-yhteyksissa.



Firebase
- Firebase on Googlen tarjoama pilvipohjainen palvelualusta, joka tukee sovellusten kehi-

tysta tarjoamalla tydkaluja, kuten autentikointi, tietokannat ja ilmoitukset.

Firestore
- Firestore on Firebase-alustan NoSQL-tietokanta, joka mahdollistaa datan reaaliaikaisen
synkronoinnin sovellusten valilla. Firestorea kaytetdaan WebRTC-sovelluksissa signalointiin,

eli yhteydenmuodostukseen liittyvan tiedon vaihtoon.

Signalointi
- Signalointi on prosessi, jossa vaihdetaan tietoja, kuten IP-osoitteita, portteja ja yhteysase-

tuksia, ennen kuin WebRTC-yhteys voidaan muodostaa.

Peer-to-Peer-yhteys
- Peer-to-Peer (P2P) -yhteys tarkoittaa suoraa tiedonsiirtoa kahden laitteen valilla ilman vali-
palvelimia. Tama vahentaa viivetta ja tarjoaa paremman suorituskyvyn WebRTC-yhteyk-

sissa.

Development build
- Development build on sovelluskehityksessa kaytettava testiversio, joka mahdollistaa natii-
vien ominaisuuksien, kuten WebRTC:n kayton. Expo Go -sovelluksessa ei voi kayttaa

WebRTC-teknologiaa, joten ratkaisun testaamiseen on luotava development build.

Push-ilmoitukset
- Push-ilmoitukset ovat viesteja, jotka lahetetdan mobiililaitteeseen sovelluksen palvelimelta.

Firebase tarjoaa tyOkalut push-ilmoitusten hallintaan.

ICE (Interactive Connectivity Establishment)
- ICE on protokolla, joka maarittda parhaimman reitin kahden laitteen valille WebRTC-yhtey-
den muodostamiseksi. Se yhdistdd STUN- ja TURN-palvelimia optimaalisen yhteyden var-

mistamiseksi.



2 Tietoperusta

Videopuhelutoiminnallisuuden toteutus vaatii monipuolista teknologista ymmarrysta, erityisesti re-
aaliaikaisen viestinnan teknologioista, jotka mahdollistavat viiveettéman yhteyden kayttajien valilla.
Taman opinnaytetyon tietoperusta kasittelee keskeisia komponentteja ja teknologioita, joiden
avulla videopuheluominaisuus voidaan rakentaa mobiilisovellukseen React Native Expo -kehitys-

ymparistossa.

Ensiksi tarkastellaan projektin pohjana kaytettyja teknologioita, React Native ja Expo, jotka mah-
dollistavat tehokkaan ja alustariippumattoman mobiilisovelluskehityksen. Naiden kehitysymparisto-
jen ansiosta voidaan luoda kayttajaystavallisia sovelluksia, jotka toimivat seka Android- etta iOS-

alustoilla ilman merkittavaa lisatyota.

Toinen tarkea osa-alue on WebRTC-teknologia, jonka avulla reaaliaikainen viestinta ja datansiirto
mahdollistetaan. WebRTC on erityisen tarkea, koska se tukee suoraa aani- ja videoyhteytta laittei-
den valilla, jolloin kolmannen osapuolen palvelimen tarvetta voidaan vahentaa. WebRTC:n kaytto

mobiilisovelluksissa vaatii myos perusteellista tietoa sen toimintaperiaatteista ja sen konfiguroin-

nista.

Lisaksi kasitelldan Firebase-palvelua, jonka avulla videopuheluiden signalointi toteutetaan. Fire-
base tarjoaa pilvipohjaisen tietokannan ja backend-ratkaisut, jotka tukevat reaaliaikaisia paivityksia
ja skaalautuvuutta. Tdma mahdollistaa tiedon valittamisen yhteyttd muodostettaessa ja yllapita-

essa.

Tietoperustan seuraavissa osioissa tarkastellaan tarkemmin kutakin komponenttia ja niiden merki-
tysta projektin toteutuksessa. Naiden osioiden avulla luodaan perusta sille, miten reaaliaikaisen vi-
deopuhelutoiminnallisuuden vaatimukset taytetdan ja millaisia ratkaisuja React Native Expo -ympa-

ristdssa voidaan hyoédyntaa.
2.1 React Native ja Expo

React Native ja Expo ovat nykyaikaisia ja suosittuja teknologioita mobiilisovellusten kehittamiseen.
Niiden avulla voidaan luoda tehokkaita ja alustariippumattomia sovelluksia, jotka toimivat saumat-
tomasti seka Android- ettd iOS-alustoilla. Tassa osiossa tarkastellaan React Native -kehitysympa-
ristdn ja Expon merkitysta projektissa, niiden keskeisia ominaisuuksia seka sita, miten ne tukevat

videopuhelutoiminnallisuuden toteutusta.



2.1.1 React Native -kehitysymparisto

React Native on Metan kehittdma avoimen Iahdekoodin sovelluskehys, jonka avulla voidaan luoda
natiivisovelluksia kayttamalla JavaScript-koodia ja React-kirjastoa. React Native hyddyntaa Ja-
vaScriptia ja Reactin komponenttipohjaista rakennetta, jolloin sovelluksen kayttolittyma voidaan
maaritella joustavasti ja suorituskykyisesti. Tama mahdollistaa sovellusten rakentamisen yhdella
koodipohjalla, mika vahentaa tydomaaraa verrattuna siihen, etta sovellus koodattaisiin erikseen
Androidille seka iOS:lle. (Shoutem, 2016)

React Native -kehitysymparistdon suurimpiin etuihin kuuluu sen kyky tarjota natiivitasoinen kayttoko-
kemus yhdistettynd mahdollisuuteen hyddyntaa verkkoteknologioita ja kirjastoja. Tama tekee siita
hyvin soveltuvan videopuheluominaisuuden kaltaisten reaaliaikaisten toimintojen toteutukseen,
silla React Native tarjoaa monipuoliset yhteydet natiivitoimintoihin, kuten laitteen kameraan ja mik-
rofoniin. Lisdksi React Native tarjoaa mahdollisuuden integroida kolmannen osapuolen kirjastoja,
kuten WebRTC, joka on tassa projektissa olennainen reaaliaikaisen viestinnan mahdollistamiseksi.

(Expo Docs, Use libraries)
2.1.2 Expo-kehitysalusta

Expo on kehitysalusta ja tydkalu, joka rakentuu React Native -kehyksen paalle ja tekee React Na-
tive -kehittamisesta helppokayttdisempaa ja nopeampaa erityisesti aloittelijoille. Expo tarjoaa val-
miin tyOkalupaketin, jossa on useita hyddyllisia toiminnallisuuksia, kuten automaattinen paivitys,
sisdanrakennettu kehittdjan tydkalut ja kayttdliittymaelementit, joita ei tarvitse konfiguroida erik-
seen. Tama saastaa kehitysaikaa ja auttaa keskittymaan sovelluksen varsinaisiin toiminnallisuuk-
siin. (Omur Bilgili, 2023)

Expo tarjoaa kehittajille myds mahdollisuuden testata sovellusta reaaliajassa Expon omalla mobii-
lisovelluksella, mika helpottaa kehitysta ja nopeuttaa sovelluksen iterointia. Lisaksi Expo on yh-
teensopiva seka Android- ettd iOS-laitteiden kanssa, mika mahdollistaa molemmilla alustoilla ta-
pahtuvan kehityksen yhdella koodipohjalla. Expon helppokayttoisyys ja valmiit tyokalut tekevat siita
erityisen sopivan ympariston nopeasti alkuun paasemiseen ja toteutuksen rakentamiseen, mika

tukee projektin tavoitteita. (Expo docs, Develop an app with Expo)
2.1.3 React Native ja Expo videopuhelutoiminnallisuuden tukena

React Native ja Expo tarjoavat kattavan ympariston videopuhelutoiminnallisuuden toteuttamiseen,
silld ne mahdollistavat paasyn natiivilaitteiden toimintoihin, kuten kameraan ja mikrofoniin, seka tar-
joavat tukea WebRTC-kirjaston kaltaisille ulkoisille laajennuksille. Tama tekee niista erittain sopi-

van ratkaisun reaaliaikaisen viestinnan toteuttamiseen mobiilisovelluksessa. React Native tarjoaa



hyvan yhteensopivuuden WebRTC-teknologian kanssa, kun taas Expo nopeuttaa kehitysta ja tar-
joaa laajan tuen alustariippumattomalle kehitykselle. Nain ne yhdessa tukevat tehokasta ja toimi-

vaa videopuhelutoiminnallisuutta, joka toimii seka Android- etta iOS-laitteilla. (Mathew Pregasen,

2023)

2.2 WebRTC-teknologia

WebRTC (Web Real-Time Communication) mahdollistaa reaaliaikaisen &ani- ja videoviestinnan
laitteiden valilla suoraan internet-yhteyden kautta ilman erillisten palvelimien tarvetta. WebRTC on
kehitetty erityisesti verkko- ja mobiilisovelluksia varten, jotka vaativat nopeaa ja sujuvaa viestintaa,
kuten videopuhelut ja daniyhteydet. Teknologia on integroitu modernien selainten ja mobiilisovel-
lusalustojen kanssa, mika tekee siitd monikayttoisen ja laajasti tuetun vaihtoehdon reaaliaikaisille
yhteyksille. WebRTC kehitysta tukevat useat suuret teknologiayritykset, kuten Google, Apple, Mic-

rosoft ja Mozilla, mika takaa sen luotettavuuden ja jatkuvan kehittymisen. (WebRTC)
2.2.1 WebRTC perusteet

WebRTC-arkkitehtuuri koostuu kolmesta keskeisestad osa-alueesta: media capture (mediasisallon
tallennus), signaling (signalointi) ja peer-to-peer connection (laitteiden valinen yhteys). Naiden osa-
alueiden avulla WebRTC mahdollistaa kahden kayttajan laitteiden valisen suoran yhteyden video-
puheluihin, daniyhteyksiin ja muuhun reaaliaikaiseen tiedonsiirtoon.

1. Media Capture: WebRTC voi kayttaa laitteen kameraa, mikrofonia ja muita mediatoimin-
toja MediaStream API avulla. Tama vaihe on tarked, silla se mahdollistaa videon ja &anen
siirron laitteiden valilla.

2. Signaling: WebRTC-yhteyden muodostaminen vaatii signalointivaiheen, jossa laitteet 10y-
tavat toisensa ja vaihtavat yhteyden vaatimia asetustietoja. Signaloinnissa jaetaan muun
muassa yhteysosoitteet ja konfiguraatiotiedot. Tama prosessi ei kuulu varsinaisesti
WebRTC-standardiin, ja se voidaan toteuttaa esimerkiksi Firebasen tai muun erillisen pal-
velimen avulla.

3. Peer-to-Peer Connection: Kun signalointi on valmis, laitteet voivat muodostaa suoran yh-
teyden toisiinsa. WebRTC hyddyntdd STUN- ja TURN-palvelimia mahdollisten verkkorajoi-
tusten, kuten NAT-verkon, kiertdmiseksi. Taman yhteyden kautta siirretdan reaaliaikainen

data, mikd mahdollistaa viiveettéman aani- ja videosiirron. (Mary E. Shacklett)

WebRTC:n paatarkoitus video- ja daniyhteyksien rakentamisessa on mahdollistaa nopea, suora ja
turvallinen yhteys kahden laitteen valilla ilman, etta dataa joudutaan reitittdmaan erillisten palveli-
mien kautta. Tama tarjoaa optimaalisen suorituskyvyn ja vahentaa viivetta, minka vuoksi WebRTC

on suosittu ratkaisu sovelluksissa, joissa tarvitaan valitonta viestintaa ja saumattomia yhteyksia.



Mobiiliverkoissa laitteet toimivat usein verkko-olosuhteissa, joissa niilld ei ole suoraa yhteytta ulko-
verkkoon. Tallaiset rajoitteet johtuvat tyypillisesti verkkoinfrastruktuurista ja osoitteiden hallintaan
liittyvista kdytannoista, joiden tavoitteena on yllapitaa tietoturvaa ja tehokasta resurssien kayttoa.
Nama verkko-olosuhteet voivat kuitenkin luoda haasteita WebRTC-yhteyksien muodostamiselle,
silld suorat yhteydet laitteiden valilla eivat ole aina mahdollisia ilman erityisia ratkaisuja, kuten
STUN- ja TURN-palvelimia.

Taman ongelman ratkaisemiseksi WebRTC kayttda STUN- ja TURN-palvelimia:
e STUN-palvelimet auttavat laitteita I6ytamaan julkisen IP-osoitteensa ja port-
tinsa NAT-verkon takaa, mahdollistaen suoran yhteyden muodostamisen, jos
NAT-tyyppi sen sallii.
o TURN-palvelimet toimivat valityspalvelimina tilanteissa, joissa NAT-verkon tai
palomuurien asettamat rajoitukset estavat suoran yhteyden. TURN-palveli-
mien kaytto lisda hieman viivetta, mutta ne takaavat yhteyden vakauden

haastavissa verkko-olosuhteissa.

NAT-verkkojen ja mobiiliverkkojen tietoturvaan liittyy myos laajempi nakdkulma. NAT-verkon ta-
kana olevat laitteet ovat suojassa suoralta ulkoiselta liikenteelta, mutta tama rajoittaa myos yhteyk-
sien muodostamista, ellei siihen kayteta erityisia ratkaisuja, kuten edellda mainittuja STUN- ja
TURN-palvelimia. Tama tietoturva-aspekti on yksi syy siihen, miksi omaa palvelinta voidaan tarvita
WebRTC-yhteyksien hallintaan, erityisesti jos sovelluksen kayttajakunta toimii laajasti eri verkko-

ymparistoissa. (Stream)

Naiden kaytannén nakokohtien ymmartaminen on tarkeaa, kun WebRTC:ta sovelletaan mobiiliso-
velluksissa. Mobiiliverkot asettavat erityisvaatimuksia yhteyksien vakaudelle ja suorituskyvylle, ja

naiden haasteiden huomioiminen on keskeista onnistuneen videopuheluratkaisun kehittamisessa.
2.2.2 Signalointi ja yhteyden muodostaminen

WebRTC-yhteyden muodostamiseksi kahden laitteen valilla tarvitaan signalointivaihe, jonka aikana
laitteet voivat vaihtaa yhteyden perustamiseen tarvittavia tietoja. Vaikka signalointi on keskeinen
osa WebRTC-yhteyden muodostamisprosessia, se ei ole osa itse WebRTC-rajapintaa. Sen sijaan
signalointi voidaan toteuttaa eri tavoin, kuten WebSocketin, HTTP POST -pyyntdjen tai muiden re-
aaliaikaisten viestintaprotokollien avulla. Signaloinnin avulla laitteet pystyvat I6ytamaan toisensa,
sopimaan yhteyden teknisista yksityiskohdista ja varmistamaan, ettéd yhteyden muodostaminen on

mahdollista molempiin suuntiin.

Signalointiprosessi kattaa seuraavat vaiheet:



1. SDP (Session Description Protocol) -tiedonvaihto: SDP-kuvauksen avulla laitteet voivat
vaihtaa tietoa, kuten mediamuodon (esim. &ani tai video) ja verkkoasetukset. Tama vaihe
varmistaa, etta molemmat laitteet voivat kayttaa samoja yhteysasetuksia. (What is SDP -
Session Description Protocol?)

2. ICE (Interactive Connectivity Establishment) -kandidaattien vaihto: ICE-protokollan
avulla laitteet etsivat parhaat mahdolliset reitit yhteyden muodostamiseksi. Prosessissa
kaytetdan STUN- ja TURN-palvelimia, joiden avulla yhteys voidaan muodostaa my®és sil-
loin, kun laitteet ovat NAT-verkon takana tai muissa haastavissa verkkoymparistdissa.
STUN-palvelimet auttavat laitteita 16ytdmaan omat julkiset IP-osoitteensa, kun taas TURN-
palvelimet voivat valittaa dataa laitteiden valilla silloin, kun suora yhteys ei ole mahdollinen.

(Interactive Connectivity Establishment (ICE))

Kun signalointi on valmis ja laitteet ovat vaihtaneet tarvittavat SDP- ja ICE-tiedot, ne voivat muo-
dostaa suoran peer-to-peer-yhteyden. Tama yhteys mahdollistaa reaaliaikaisen aani-, video- ja da-
tayhteyden siirron laitteiden valilla, mikd on WebRTC paaasiallinen toiminnallinen tavoite. Sig-
naloinnin ansiosta WebRTC-yhteydet ovat joustavia ja toimivat erilaisissa verkkoymparistoissa,
mika tekee teknologiasta erittdin monikayttoisen ja luotettavan ratkaisun reaaliaikaiseen viestin-
taan. (Digital Samba, 2023)

2.2.3 STUN- ja TURN-palvelimet

STUN- ja TURN-palvelimet ovat keskeisia osia WebRTC-yhteyksien muodostamisessa, erityisesti
monimutkaisissa verkkoymparistoissa, joissa laitteet saattavat olla NAT-verkkojen tai palomuurien
takana. Naiden palvelinten avulla laitteet voivat 10ytaa julkiset IP-osoitteensa ja maarittaa sopivim-

man tavan viestia keskenaan.

1. STUN-palvelin: STUN (Session Traversal Utilities for NAT) -protokolla on suunniteltu autta-
maan laitteita, jotka sijaitsevat yksityisessa verkossa, tunnistamaan oman julkisen IP-osoit-
teensa ja NAT-tyyppinsa. Tama on tarkeaa, koska NAT (Network Address Translation) -
verkot yleensa piilottavat laitteiden sisaverkon osoitteet ulkoverkoilta, mika voi estaa lait-
teita muodostamasta suoria yhteyksia. STUN-palvelin mahdollistaa laitteiden julkisten IP-
osoitteiden ja porttien selvittamisen, jolloin ne voivat kiertaa NAT-asetusten asettamat rajoi-
tukset ja muodostaa suoran yhteyden toisiinsa. STUN-palvelin on yksinkertainen ja tehokas

ratkaisu, joka toimii suurimmassa osassa tavallisista verkkoymparistoista.

2. TURN-palvelin: Joskus STUN ei riitd, erityisesti silloin, kun NAT-asetukset ovat tiukat tai
palomuurit rajoittavat suoria yhteyksia. Tassa tapauksessa TURN (Traversal Using Relays

around NAT) -palvelin tulee avuksi. TURN-palvelin toimii valityspalvelimena, joka ohjaa
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likennetta laitteiden valilla silloin, kun suoraa yhteytta ei voida muodostaa. Tama mahdollis-
taa yhteyden muodostamisen haastavimmissakin verkkoymparistdissa. TURN-palvelimen
kaytto saattaa lisata viivettd, mutta se tarjoaa luotettavan viestintdkanavan silloin, kun muut

ratkaisut eivat toimi. (Stream)

Yksi yleisesti kaytetty Googlen STUN-palvelimen osoite on stun:stun.l.google.com:19302. Googlen
STUN-palvelimien kayttd on katevaa, mutta jos sovelluksessa vaaditaan erittdin luotettava yhteys
haastavissa verkko-olosuhteissa, myds TURN-palvelinta saatetaan tarvita, ja talléin kehittajan kan-

nattaa harkita oman TURN-palvelimen kayttdonottoa. (Multilogin)
2.3 Firebase ja Firestore

Firebase on Googlen kehittdma kattava alusta mobiili- ja verkkosovellusten backend-palveluille. Se
tarjoaa useita palveluita, jotka helpottavat kehittajia toteuttamaan monipuolisia ja skaalautuvia toi-
mintoja ilman, etta tarvitsee rakentaa ja yllapitdd omaa palvelinymparistda. Firebase tarjoaa joukon
tydkaluja, jotka kattavat kayttajahallinnan, tietokannan, analytiikan, push-ilmoitukset ja muita kehi-

tystoimintoja, jotka tukevat reaaliaikaista viestintda seka nopeaa sovelluksen kehitysta.

Firestore on yksi Firebase-alustan tietokantaratkaisuista, joka on suunniteltu erityisesti skaalautu-
maan suurten kayttdjamaarien ja monimutkaisten tietorakenteiden kanssa. Firestore tukee reaaliai-
kaisia tietokantayhteyksia ja tarjoaa mahdollisuuden synkronoida tietoja eri laitteiden valilla. Taman
ansiosta se soveltuu erinomaisesti mobiilisovelluksiin, joissa tiedon tulee paivittya valittdmasti kai-

kille kayttajille.
2.3.1 Firebase-perusteet

Firebase toimii backend-alustana, joka soveltuu hyvin mobiili- ja verkkosovellusten kehittajille. Sen
avulla kehittajat voivat lisata sovelluksiinsa valmiiksi integroituja ratkaisuja ilman, etta heidan tarvit-
see kasitella omia palvelinymparistdja tai monimutkaisia verkkoinfrastruktuureja. Firebase tarjoaa
sovellukselle useita olennaisia komponentteja:

1. Kayttijahallinta: Firebase Authentication -tydkalun avulla kehittajat voivat helposti toteut-
taa kirjautumis- ja rekisterditymisominaisuuksia tukien useita yleisia kirjautumistapoja, ku-
ten sahkopostia, puhelinnumeroa ja sosiaalisen median tunnuksia.

2. Tietokannat: Firebase tarjoaa kaksi paatietokantaa, Realtime Database ja Firestore, jotka
ovat molemmat optimoitu reaaliaikaiseen tiedon synkronointiin mobiililaitteiden valilla. Fires-
tore on suunniteltu skaalautuvaksi ja tietomalliltaan joustavaksi, minka ansiosta se soveltuu

erityisesti suuriin ja dynaamisiin sovelluksiin.
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limoitukset: Firebase Cloud Messaging (FCM) tarjoaa tavan lahettda push-ilmoituksia so-
velluksen kayttajille nopeasti ja helposti. Tdma mahdollistaa monipuoliset viestintdominai-
suudet ja kayttajaviestinnan yllapidon sovelluksessa.

Analytiikka ja seuranta: Firebase Analytics antaa kehittajille mahdollisuuden seurata so-
velluksen kayttéa ja analysoida kayttajapolkuja, jolloin sovelluksen toimintaa voidaan kehit-

taa kayttokokemuksen parantamiseksi.

Firebase on kokonaisuutena toimiva ja skaalautuva ratkaisu, erityisesti sovelluksille, jotka vaativat

reaaliaikaista tiedonsiirtoa ja joustavaa tietokantakapasiteettia. Alustan avulla kehittajat voivat kes-

kittya sovelluksen ydintoimintoihin ja kayttajakokemukseen ilman tarvetta rakentaa ja hallita omaa

serveripohjaista backend-ymparistda. (Firebase)

2.3.2

Firestore signalointiprosessissa

Firestore on tehokas valinta WebRTC-signalointiprosessiin sen joustavien ominaisuuksien ansi-

osta. Firestore tarjoaa keskeisid ominaisuuksia, jotka tukevat tehokasta tiedonvaihtoa ja yhteyksien

hallintaa reaaliajassa, mika on ratkaisevaa WebRTC-yhteyksien muodostamisessa. Naiden omi-

naisuuksien ansiosta signalointiprosessi voidaan toteuttaa luotettavasti ja suorituskykyisesti.

Firestoren soveltuvuutta WebRTC-signalointiprosessiin tukevat seuraavat keskeiset ominaisuudet:

1.

Joustava tietokanta: Firestore tukee joustavia tietorakenteita. Tiedot voidaan tallentaa
asiakirjoina, jotka sijoitetaan kokoelmiin, ja ndiden asiakirjojen sisalla voidaan hyédyntaa

monimutkaisia seka sisakkaisia tietorakenteita.

Monipuoliset kyselyt: Firestoressa voidaan suorittaa kyselyita, jotka palauttavat yksittaisia
asiakirjoja tai kokoelman dokumentit, jotka vastaavat annettuja kyselyparametreja. Sig-
nalointiprosessissa tdma mahdollistaa tiettyjen yhteystietojen, kuten SDP- ja ICE-kandi-

daattien, tehokkaan hakemisen ja hallinnan.

Reaaliaikaiset paivitykset: Firestore synkronoi tiedot reaaliajassa kaikille yhteydessa ole-
ville laitteille, mika tekee siitd ihanteellisen valineen WebRTC-signalointiin. Kun yksi osa-
puoli tallentaa yhteystietoja Firestoreen, toinen osapuoli voi vastaanottaa nama paivitykset

I&hes valittdmasti ja kdynnistaa yhteydenmuodostusprosessin.

Skaalautuvuus: Firestore hyédyntaa Google Cloudin infrastruktuuria tarjoten monialueisen
tiedon replikaation ja vahvan johdonmukaisuuden. Tdma mahdollistaa laajojen ja monimut-
kaisten tietomaarien hallinnan ilman suorituskyvyn heikkenemista, mika on tarkeaa suuria

kayttdjamaaria palvelevissa sovelluksissa.
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Naiden ominaisuuksien ansiosta Firestore tarjoaa WebRTC-signalointiprosessiin sopivan
backend:in, joka tukee yhteydenmuodostuksen vaatimaa nopeaa ja luotettavaa tiedonsiirtoa seka

skaalautuvuutta. (Cloud Firestore)
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3 Empiirinen osa

3.1 Projektin suunnittelu

Projektin suunnittelu on ratkaiseva vaihe onnistuneen ohjelmistokehityksen kannalta, erityisesti
monimutkaisia toiminnallisuuksia, kuten videopuhelutoiminnon sisaltavissa projekteissa. Tama
vaihe maarittda projektin tavoitteet, kayttétapaukset ja vaatimukset, jotka yhdessa luovat selkean
polun kohti tavoiteltua lopputulosta. Suunnittelun pyritdan varmistamaan, etta teknologiat ja valin-
nat tukevat projektissa rakennettavia toiminnallisuuksia ja etta jokainen komponentti pystytaan li-

saamaan ongelmitta osaksi kokonaisuutta.

Tassa opinnaytetydssa projektin suunnittelu painottuu erityisesti siihen, miten videopuhelutoimin-
nallisuus tulisi kehittda. Tama edellyttaa tarkkaa kayttovaatimusten maarittelya seka tehokasta sig-
nalointi- ja viestintaratkaisua, jotta reaaliaikainen videopuhelu onnistuu luotettavasti. Projektin
suunnitteluvaiheessa huomioidaan myds kaytettavat teknologiat ja sovellusymparistd, kuten Fire-

base ja WebRTC, jotka mahdollistavat toimivan ja luotettavan toteutuksen.

Seuraavassa kasitellaan tarkemmin projektin keskeisia kayttdtapauksia ja vaatimuksia, joiden

avulla videopuhelutoiminnallisuus pyritdan tuomaan kaytantoon osaksi rakennettua sovellusta.
3.1.1 Kayttotapaukset ja vaatimukset

Videopuhelutoiminnallisuuden suunnittelu mobiilisovellukseen edellyttaa selkeita kayttétapauksia
seka teknisia ja toiminnallisia vaatimuksia, jotta kehitys vastaa seka kayttajien tarpeita etta sovel-
luksen reunaehtoja. Tarkein kayttotapaus tassa projektissa on mahdollistaa reaaliaikainen video-
puheluyhteys ryhman jasenten valilla, mika parantaa sovelluksen kayttokokemusta ja on tarkea

osa sovelluksen toimintaa.

Kayttotapaukset

e Videopuhelun kdynnistaminen: Kayttaja voi aloittaa videopuhelun valitse-
malla toisen kayttajan ryhmastaan, jolloin sovellus asettaa yhteyden auto-
maattisesti WebRTC avulla. Puhelun tulisi alkaa mahdollisimman nopeasti, ja
yhteydenmuodostuksen tulee olla kayttajalle sujuva ja selkea.

e Puheluun vastaaminen ja lopettaminen: Kun kutsu saapuu, kayttajalle nay-
tetdan ilmoitus saapuvasta puhelusta. Kayttaja voi vastata tai hylata puhelun
yksinkertaisilla toiminnoilla. Jos kayttaja vastaa, WebRTC-yhteys muodostuu;
hylatessa kutsu katkaistaan valittdmasti.

¢ Reaaliaikainen video- ja daniyhteys: Puhelun aikana sovelluksen on mah-

dollistettava reaaliaikainen, selkea ja sujuva video- ja aanilahetys molempiin
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suuntiin. Reaaliaikaisen viestinnan tulisi toimia myods vaihtelevissa verkko-olo-
suhteissa mahdollisimman luotettavasti.

e Puhelun paattaminen: Jommankumman kayttajan lopettaessa puhelun yh-
teys katkaistaan, ja molemmat kayttajat palaavat takaisin sovelluksen etusi-

vulle.
Vaatimukset

Jarjestelman vaatimukset jakautuvat kolmeen paakategoriaan: toiminnallisiin, teknisiin ja suoritus-
kykyvaatimuksiin. Toiminnallisten vaatimusten osalta jarjestelman tulee mahdollistaa reaaliaikainen
aanen ja videon siirto WebRTC:n avulla, jotta videopuhelutoiminnallisuus toimii luotettavasti. Sig-
nalointiprosessissa kaytettava Firebase Firestore tukee yhteyden muodostamista ja hallintaa kayt-
tajien valilld, mahdollistaen kayttgjille puhelun aloittamisen, hyvaksymisen ja lopettamisen yhdella
painalluksella. Tavoitteena on lisdksi, ettd videopuheluominaisuus integroituu saumattomasti React
Native Expo -ymparistdon, jolloin se sulautuu osaksi sovelluksen kokonaisuutta ilman kayttajalta

vaadittavia konfigurointi tai tydvaiheita.

Teknisella tasolla vaatimuksiin kuuluu WebRTC:n kayttd aani- ja videopuheluiden toteuttamiseksi,
mika edellyttaa yhteensopivuutta Expo-ympariston kanssa. Tama varmistaa sen, etta sovellus voi
kayttda kameran ja mikrofonin rajapintoja seka muodostaa luotettavia videopuheluyhteyksia. Fire-
base Firestore toimii jarjestelman signalointikanavana, jonka avulla hallitaan puheluiden kutsut ja
vastaukset reaaliaikaisesti. Firestore takaa valittomat tietokantaoperaatiot, jotka ovat keskeisia pu-
helun aloittamisessa ja paattamisessa. Lisaksi STUN-palvelimet tukevat yhteydenmuodostusta, ja
TURN-palvelin takaa yhteyden muodostumisen my®os silloin, kun NAT-ongelmat estavat suoran yh-

teyden.

Suorituskykyvaatimukset korostavat videopuheluyhteyden reaaliaikaisuutta ja vakautta. Viive vi-
deo- ja danilahetyksessa on pidettdva mahdollisimman pienend, jotta puhelu toimii riittdvan nope-
asti kayttajien tarpeisiin. Kayttoliittymalta vaaditaan yksinkertaisuutta, jotta kayttajakokemus sailyy

hyvana puhelun aikana ilman sovelluksen kaatumisia tai merkittavia hairioita.

Nama vaatimukset muodostavat perustan jarjestelman kehitykselle, ja niiden tarkoituksena on tu-

kea toimintavarman ja kayttgjaystavallisen videopuhelutoiminnon toteutusta.
3.1.2 Tietoturva ja yksityisyys

Tietoturva ja yksityisyys ovat keskeisia nakokohtia videopuhelutoiminnallisuuden suunnittelussa ja
toteutuksessa, erityisesti kun kyseessa on reaaliaikainen viestinta kayttajien valilla. WebRTC- ja

Firebase-pohjaisen ratkaisun kohdalla tietoturvan varmistaminen edellyttaa eri tasoilla toimivia
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suojausmenetelmid. WebRTC kayttaa oletuksena salattuja yhteyksia (SRTP, Secure Real-time
Transport Protocol), mika varmistaa, ettd 8ani- ja videodataa ei voida siepata tai muuttaa matkan
aikana. Tama salaus estaa kolmansia osapuolia paasemasta kasiksi kayttajien valiseen viestin-
taan, suojaten siten kayttajien yksityisyytta. (What is SRTP - Secure Real-Time Transport Proto-

col?)

Jarjestelmassa toteutetaan myds kayttajan tunnistautuminen Firebase Authenticationin avulla.
Tama autentikointijarjestelma mahdollistaa sen, etta vain vahvistetut ja tunnistetut kayttgjat voivat
kirjautua sovellukseen tai aloittaa seka osallistua videopuheluihin. Lisaksi kayttgjien data on rajattu
vain sovelluksen sisdiseen kayttoon, eika sitéd kayteta ilman kayttajan suostumusta muihin tarkoi-

tuksiin.

Kaiken kaikkiaan tietoturva ja yksityisyys on luotu tiiviisti osaksi sovelluksen rakenteellista suunnit-
telua ja tietoliikenteen hallintaa, jolloin kayttajien viestinta pysyy turvallisena ja yksityisyys suojat-

tuna. Nain taataan seka luottamuksellisuus etta turvallinen kayttokokemus koko sovelluksessa.
3.2 Sovelluksen rakenne ja komponentit

Tassa kappaleessa kaydaan lapi sovelluksen rakenteelliset osat ja tarkeimmat komponentit, jotka
muodostavat sovelluksen ytimen ja toiminnallisuuden. Painopiste on videopuhelutoiminnallisuuteen
littyvissd komponenteissa, jotka vastaavat kayttajien valisesta reaaliaikaisesta yhteydesta ja vies-

tinnasta.
3.21 Kayttoliittyma ja navigointi

Sovelluksen kayttoliittyman rakenne ja navigointilogiikka on suunniteltu yksinkertaiseksi ja intuitii-
viseksi, jotta kayttajat voivat vaivattomasti siirtya eri toimintojen valilla. Paaasialliset kayttéliittyma-
komponentit, kuten MainPage.js, CallScreen.js ja JoinScreen.js, muodostavat videopuhelun kes-
keisen kayttoliittyman, jossa kayttaja voi aloittaa, liittya tai lopettaa puhelun.

e MainPage.js toimii applikaation paasivuna, jossa on painike videopuhelun
aloittamiseksi.

e CallScreen.js toimii videopuhelun paasivuna, jossa videoyhteys muodoste-
taan. Komponentti hallinnoi puhelun aikana tarvittavia toimintoja, kuten aani-
ja videovirran kytkemista paalle tai pois seka puhelun lopettamista. Naiden
toimintojen avulla kayttaja voi hallita puhelun kulkua.

e JoinScreen.js on littymisnayttd, jossa kayttaja voi liittya saatuun puhelukut-
suun. Tama komponentti hallitsee puhelun hyvaksyntaa ja valmistautuu yhtey-

den muodostamiseen Firestore-signaloinnin kautta. Nayton rakenne
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varmistaa, ettd kayttaja voi tehda paatdksen puheluun liittymisesta yhdelld na-

pautuksella.

Navigointilogiikka on rakennettu siten, etta kayttaja voi siirtya sujuvasti eri nayttdjen valilla sovelluk-
sen sisalla. Tama mahdollistaa hyvan kokemuksen myos niissa tilanteissa, joissa kayttaja saa noti-
fikaation puhelun alkamisesta ja voi halutessaan liittya. Nain ollen kayttoliittyma tukee reaaliai-
kaista kommunikointia ja tarjoaa kayttgjalle hallinnan ja selkeyden tunteen koko puhelukokemuk-

sen ajan.
3.2.2 WebRTC implementointi

WebRTC implementointi alkaa asennuksella ja tarvittavien komponenttien konfiguroinnilla, jotka
mahdollistavat reaaliaikaisen aani- ja videoyhteyden muodostamisen kayttajien valille. Tdma pro-
sessi koostuu useista vaiheista, jotka varmistavat yhteyden luotettavan ja turvallisen toiminnan mo-

biilisovelluksessa.

Ensimmainen vaihe WebRTC:n kayttdonotossa on tarvittavien kirjastojen asentaminen, erityisesti
react-native-webrtc, joka tarjoaa WebRTC ydintoiminnot, kuten aanen ja videon siirron. Koska
React Native Expo ei suoraan tue WebRTC:4, on tarkeaa konfiguroida ymparisto niin, etta tarvitta-
vat rajapinnat, kuten kameran ja mikrofonin kaytté sekd WebRTC-yhteydet, toimivat odotetusti.
Tama vaatii usein myods natiivia koodia tai erillisid moduuleja, jotka liittdvat WebRTC:n React Na-
tive Expo-sovellukseen. WebRTC ei toimi Expo Go -sovelluksessa, koska Expo Go on yleiskayttoi-
nen sovellus, joka ei sisalla kaikkia projektikohtaisesti lisattyja natiivimoduuleja, kuten react-native-
webrtc. Tdman vuoksi WebRTC:n asennuksen jalkeen sovellusta on kehitettava "development
build"-prosessin kautta, jossa natiivikoodin muutokset sisallytetdan sovellukseen. (React-native-
webrtc)

Signalointiprosessi on keskeinen osa WebRTC:n toteutusta, ja tdssa projektissa signalointi hoide-
taan Firebase Firestore -tietokannan avulla. Firestore toimii signalointipalvelimena, jonka kautta
kayttajat voivat vaihtaa yhteyden muodostamiseen tarvittavat tiedot, kuten SDP-tarjoukset (Ses-
sion Description Protocol) ja ICE-ehdokkaat (Interactive Connectivity Establishment). Signalointi-
vaihe alkaa, kun kayttaja aloittaa puhelun ja lahettdd SDP-tarjouksen Firestoreen. Vastaanottaja
lukee tdman tarjouksen ja vastaa siihen, lahettamalla SDP-vastauksen takaisin. Tama prosessi
mahdollistaa kahden laitteen valisen yhteyden muodostamisen ja varmistaa, etta kaikki tarvittavat

tiedot on vaihdettu ennen yhteyden aloittamista. (Signaling and video calling)

WebRTC:n toimivuuden varmistamiseksi tarvitaan myds STUN- ja TURN-palvelimia, jotka tukevat
yhteydenmuodostusta erityisesti silloin, kun NAT (Network Address Translation) tai palomuurit es-

tavat suoran yhteyden. STUN-palvelin auttaa maarittdmaan julkisen IP-osoitteen, mika
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mahdollistaa suoran yhteyden muodostamisen, kun taas TURN-palvelin tulee kayttdéon silloin, kun

suora yhteys epaonnistuu. WebRTC-yhteyden konfigurointi sisaltdakin naiden palvelimien maarit-

tamisen yhteysasetuksiin. Kuvasta 1 10ytyy esimerkki STUN-palvelimen maarittelemisesta.

’-J

iceCandidatePoolSize: 18,

1
Kuva 1. Palvelimien maaritteleminen

Kun signalointi ja ICE-palvelimet on konfiguroitu, seuraava vaihe on luoda RTCPeerConnection-
objekti, joka hallitsee yhteyden luomista ja sen tilapaivityksia. Tama objekti maarittaa, kuinka me-
diavirrat, kuten video ja dani, siirretdan laitteiden valilla. Yhteyden muodostaminen alkaa luomalla
RTCPeerConnection ja liittdmalla siihen paikalliset mediatiedot, kuten kamera ja mikrofoni. Ku-
vasta 2 I16ytyy esimerkki RTCPeerConnectionin luonnista sekd mediatietojen valityksesta.

eerConnection(configuration);
setCachedLocalPC(localPC);

localStream.getTracks() .forEach((track)

"}, e.candidate.tolSON()) .catch( (err)

err);

localPC.ontrack = (e)

ne

e.streams[8]. () .forEach((track newStream.addTrack( track));
setRemoteStream( newstream) ;

I%
Kuva 2. PeerConnectionin luonti

Koodiesimerkissa kuvassa 2 toteutetaan WebRTC-yhteyden luominen kayttden RTCPeerConnec-

tion-rajapintaa. Ensimmaisessa vaiheessa luodaan uusi RTCPeerConnection-objekti, joka saa
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parametrikseen configuration-objektin. Tama konfiguraatio sisaltda STUN- ja TURN-palvelimien
tiedot, joita kaytetdan yhteyden muodostamisessa. RTCPeerConnection-objekti tallennetaan sovel-
luksen muistiin kutsumalla setCachedLocalPC-funktiota, jotta sitd voidaan hyddyntaa myéhemmin

muissa sovelluksen osissa.

Seuraavaksi lisdtaan lokaali mediavirta WebRTC-yhteyteen. Tama tapahtuu hakemalla lokaalin
mediavirran kaikki raidat (esimerkiksi video- ja audiovirrat) localStream.getTracks-metodin avulla.
Jokainen raita lisatdan RTCPeerConnection-objektiin addTrack-metodilla. Tdma mahdollistaa sen,

ettd ndma mediavirrat voidaan jakaa etdosapuolelle.

RTCPeerConnection generoi myds ICE-kandidaatteja, jotka ovat verkkoyhteysvaihtoehtoja yhtey-
den muodostamiseksi NAT-verkon tai palomuurin takaa. Jokainen ICE-kandidaatti kasitellaan oni-
cecandidate-tapahtumakuuntelijassa, jossa se muunnetaan JSSON-muotoon e.candidate.toJSON()-
metodin avulla ja tallennetaan Firestore-tietokantaan addDoc-funktion kautta. Kandidaatit tallenne-
taan "callerCandidates"-kokoelmaan kayttaen huonetta vastaavaa roomRef-viitetta. Tallennusvai-

heessa mahdolliset virheet kasitelladn catch-kohdassa.

Kun etdosapuoli Iahettdd oman mediavirtansa, se vastaanotetaan ontrack-tapahtumakuuntelijan
kautta. Talldin luodaan uusi MediaStream-objekti, johon lisatdan kaikki etdosapuolen lahettamat
mediavirran raidat. T@ma uusi mediavirta asetetaan sovelluksessa kayttéén setRemoteStream-

funktiolla, mikd mahdollistaa esimerkiksi etdosapuolen videon nayttamisen kayttoliittymassa.

Kokonaisuutena tama koodi huolehtii WebRTC-yhteyden keskeisista osista: lokaalin mediavirran
lisdamisesta, yhteyden muodostamiseen tarvittavien ICE-kandidaattien hallinnasta seka etaosa-
puolen lahettdman mediavirran kasittelysta ja nayttamisestd. Tdma muodostaa perustan reaaliai-

kaiselle kommunikaatiolle kayttajien valilla.

Yhteyden aikana on tarkeaa seurata yhteyden tilaa ja reagoida mahdollisiin virheisiin tai yhteyskat-
koksiin. WebRTC mahdollistaa ICE-yhteyden tilan tarkkailun, ja sovelluksessa voidaan lisata logiik-
kaa, joka kasittelee virhetilanteet, kuten yhteyskatkokset. Esimerkiksi, jos yhteys katkeaa, voidaan

yrittda uudelleenyhdistamista tai palauttaa kayttgja takaisin sovelluksen paasivulle.

Naiden vaiheiden avulla WebRTC asennus ja konfigurointi mahdollistavat reaaliaikaisen aani- ja
videopuhelutoiminnon integroimisen mobiilisovellukseen. Tama tarjoaa kayttgjille saumattoman ja

luotettavan kokemuksen yhteyksien muodostamisessa ja niiden hallinnassa.
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3.2.3 Signalointiprosessi ja yhteydenhallinta

Signalointiprosessi on tarked osa WebRTC-pohjaisia videopuhelutoimintoja, silld se mahdollistaa
kayttajien valisten yhteyksien muodostamisen ja yllapidon. Tassa projektissa signalointiprosessi on
toteutettu Firebase Firestore -tietokannan avulla, joka toimii reaaliaikaisena tiedonvaihtokanavana
puheluiden hallintaan. Firestore tarjoaa joustavan ja tehokkaan tavan hallita puheluiden kutsuja,

hyvaksyntdja ja muita yhteydenmuodostuksen vaiheita reaaliaikaisesti.

Kun kayttaja haluaa aloittaa videopuhelun, han lahettaa puhelukutsun Firestoreen, jossa se tallen-
netaan ja on sen jalkeen saatavilla vastaanottajalle. Kutsun mukana lahetetaan tarvittavat tiedot
yhteyden muodostamiseksi, kuten SDP (Session Description Protocol) -tarjous, joka sisaltaa yhtey-
den muodostamiseen tarvittavat tiedot. Kun vastaanottaja saa kutsun, han lukee sen Firestoresta
ja vastaa siihen, lahettamalla takaisin SDP-vastauksen ja ICE-tiedot, jotka auttavat varmistamaan

suoran yhteyden.

Kun yhteys on onnistuneesti muodostettu, WebRTC RTCPeerConnection-objekti vastaa yhteyden
yllapidosta, ja medialiikenteesta, kuten danen ja videon siirtymisesta laitteiden valilla. Tdma yhteys
kuitenkin voi katketa tai jadda kesken, jos toinen kayttaja paattda hylata puhelun. Puhelun hylkaa-
minen luo haasteita, silla se voi jattaa toisen kayttajan odottamaan yhteytta tai aiheuttaa virhetilan-

teita sovelluksessa, erityisesti jos sovellus ei kasittele puhelun hylkdamista oikein.

Puhelun hylkdamisen tilanteessa on tarkeaa, ettd molemmat kayttajat saavat tiedon puhelun paat-
tymisesta ja ettd sovellus sulkee yhteyden turvallisesti. Jos puhelun hylkdaminen ei ole oikein kasi-
telty, voi seurauksena olla tilanne, jossa toinen kayttaja jaa "jumiin" odottamaan yhteytta, tai sovel-
lus saattaa kaatua tai j4ada odottamaan signalointia, jota ei koskaan tule. Talldin sovelluksessa
tulee olla kunnollinen virheenkasittelymekanismi, joka tunnistaa tilanteet, joissa yhteys on keskey-
tynyt ja reagoi niihin asianmukaisesti, esimerkiksi nayttamalla kayttajalle ilmoituksen yhteyden kat-

keamisesta.

Firestore-pohjainen signalointiprosessi ei pelkastaan hallitse puheluiden aloituksia ja hyvaksyntgja,
vaan se myos paivittdd puhelun tilan reaaliaikaisesti kaikille osapuolille. Tama takaa sen, etta
kaikki kayttajat ovat aina tietoisia puhelun tilasta, ja etta tilan muutokset, kuten puhelun hylkaami-
nen, tulevat selvasti esiin. Esimerkiksi, kun toinen kayttaja paattda puhelun, Firestore paivittaa pu-
helun tilan "paatetty"-tilaksi, ja molemmat osapuolet saavat tasta tiedon lahes valittomasti. Kuvasta

3 I0ytyy koodista esimerkki puhelun paattymisesta.



20

unsubscribe = onSnapshot(roomRef, (doc)
data = doc.data();
if (ldata
console.log(“Room document is missing or was deleted.
unsubscribe();
endCall();

return;

if (data.status
endCall(};
unsubscribe();

Kuva 3. Puhelun paattaminen

Koodiesimerkissa kuva 3 hallitaan WebRTC-puhelun elinkaarta seuraamalla Firestore-tietokannan
muutoksia reaaliajassa. Tama toteutetaan kayttamalla Firestoren onSnapshot-metodia, joka kuun-
telee tietokantadokumenttiin liittyvid muutoksia. onSnapshot-metodi ottaa kaksi argumenttia: viit-

teen dokumenttiin (roomRef) ja palautteena toimivan funktion, joka suoritetaan aina, kun dokumen-

tin tila muuttuu.

Ensimmaiseksi dokumentin tiedot haetaan kayttamalla doc.data()-metodia, ja ndma tiedot tallenne-
taan data-muuttujaan. Jos dokumentin dataa ei 16ydy (esimerkiksi dokumentti on poistettu), suori-
tetaan komento, joka keskeyttda puhelun. Talldin kutsutaan unsubscribe-funktiota lopettamaan
kuuntelu, ja suoritetaan endCall-funktio puhelun paattdmiseksi. Taman jalkeen funktiosta poistu-

taan return-komennolla.

Seuraavaksi tarkistetaan, onko dokumentin status-kentan arvo "ended". Jos nain on, suoritetaan
myo6s endCall-funktio puhelun lopettamiseksi. TAman jalkeen kutsutaan uudelleen unsubscribe-

funktiota, jotta Firestoren kuuntelu voidaan lopettaa, koska puhelu on jo paattynyt.

Tama koodi varmistaa, ettd WebRTC-puhelun tila synkronoidaan Firestore-tietokannan kanssa. Se
huolehtii siita, ettd puhelu paatetaan oikein, jos dokumentti poistetaan tai sen tila muutetaan paat-
tyneeksi. Tama mahdollistaa sen, ettd molemmat osapuolet saavat ajantasaisen tiedon puhelun

tilasta, mika on erityisen tarkeaa reaaliaikaisessa viestinnassa.

Taman signalointiprosessin ja yhteydenhallinnan avulla sovelluksen kayttajat voivat kokea sujuvan
ja luotettavan videopuhelukokemuksen, jossa puhelut voidaan aloittaa, hallita ja lopettaa iiman
merkittavia viiveita tai hairidita, ja jossa virhetilanteet, kuten puhelun hylkdaminen, kasitellaan te-

hokkaasti ja turvallisesti.
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3.2.4 Kayttajavuorovaikutus ja siirtymat

Kayttajavuorovaikutus on osa videopuhelutoiminnallisuutta, silla se maarittaa, kuinka kayttajat voi-
vat ohjata ja hallita puheluja sovelluksessa. Taman projektin videopuhelutoiminnallisuudessa kayt-
tajavuorovaikutus on pyritty tekemaan mahdollisimman sujuvaksi. Kayttajalle tarjotaan selkeat pai-
nikkeet puhelun aloittamiseen, vastaanottamiseen, keskeyttdmiseen ja lopettamiseen, ja koko

kayttdliittyman suunnittelussa on otettu huomioon kayttajaystavallisyys ja esteettdmyys.

Sovelluksen tarkeimmat vuorovaikutuselementit, kuten puhelun aloitus- ja lopetusnappulat, seka
kameran ja mikrofonin hallinta, on integroitu React Native Expo -ymparistdon siten, etta ne reagoi-
vat kayttajan toimiin nopeasti ja selkeasti. Puhelun aikana kayttaja voi hallita videon ja danen ase-
tuksia, esimerkiksi mykistaa mikrofonin tai vaihtaa kameran, kayttaen yksinkertaisia painikkeita.
Kaytettavyys ja navigoinnin selkeys on varmistettu myds responsiivisella suunnittelulla, joka mu-

kautuu eri laitteiden nayttokokoihin ja orientaatioihin.

Siirtymien ja vuorovaikutusten sujuvuus videopuheluissa on kuitenkin haastavaa erityisesti verkon
vaihtelevien olosuhteiden ja puhelun hallinnan osalta. Yksi merkittdva haaste on ollut puhelujen
keskeyttaminen ja niiden palauttaminen. Esimerkiksi tilanteet, joissa puhelut keskeytyvat verkko-
ongelmien tai kayttdjan toimenpiteiden, kuten puhelun hylkdamisen vuoksi, voivat aiheuttaa seka-

vuutta.

Toinen haaste on videopuheluiden siirtymatilanteet, kuten puhelun alkamisen yhteydessa videon
siirtdminen asettelu naytolle & seka selked ndkyma vastaanotetusta videosta ja omasta lahetetta-
vasta videosta (esim. puhelun aikana tapahtuva siirtyminen paanaytdlta mininakymaan). Naiden

siirtymien hallinta on tarkeaa, jotta puhelukokemus ei keskeydy, ja kayttaja voi jatkaa keskustelua
ilman hairidita. Naihin haasteisiin on pyritty vastaamaan mukautetuilla siirtymilla, jotka suorittavat

nama siirtymat automaattisesti.

Yksi keskeinen vuorovaikutuksen osa-alue on myos videopuhelun tilan jatkuva paivitys. Puhelun

aikana on tarkeaa, etta kayttaja saa tietoa muun kayttajan tilasta (esimerkiksi, onko han hyvaksy-
nyt puhelun tai onko yhteys katkennut). Tdma reaaliaikainen vuorovaikutus voidaan toteuttaa Fi-

restore-pohjaisella signalointiprosessilla, joka paivittyy jatkuvasti, mutta se asettaa vaatimuksia

myos kayttoliittymalle, jotta tilan muutokset voidaan esittaa kayttajalle selkeasti ja nopeasti.

Kayttajavuorovaikutuksen suunnittelussa ja siirtymilla on suuri merkitys videopuhelun sujuvuuden
ja luotettavuuden kannalta. Vaikka sovelluksessa on onnistuttu luomaan intuitiivinen ja kayttajays-
tavallinen kayttoliittyma, haasteita tulee edelleen etenkin verkon tilan vaihteluiden, puhelun hylkaa-
misten ja yhteyksien katkeamisen osalta. Naihin ongelmiin on kuitenkin 16ydetty ratkaisuja, jotka

tekevat videopuhelukokemuksesta mahdollisimman vakaan ja kayttajaystavallisen.
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3.2.5 Push-notifikaatiot

Sovelluksen push-notifikaatioiden logiikka on suunniteltu erityisesti tukemaan ryhmatoiminnalli-
suutta, kuten videopuheluiden aloittamista. Notifikaatiot toimivat siten, etta jokaisen ryhman jase-
nen push-notifikaatio tieto tallennetaan Firebase-tietokantaan, ja niiden avulla viestit voidaan lahet-

taa kaikille rynman kayttajille tehokkaasti ja luotettavasti.
ExpoPushTokenien hallinta

Jokaisella kayttajalla on yksilollinen expoPushToken, joka generoidaan sovelluksen kayttdonoton
yhteydessa. Tama arvo tallennetaan Firebase-tietokantaan yhdessa kayttajan muiden tietojen, ku-
ten sahkopostiosoitteen, kanssa. Talla tavoin sovellus pystyy kohdentamaan notifikaatiot tarkasti

oikeille vastaanottajille.
Notifikaatioiden luonti puheluiden yhteydessa

Kun kayttaja aloittaa ryhmapuhelun, sovellus luo automaattisesti uuden notifikaation jokaiselle ryh-
man jasenelle. Notifikaatio sisaltda seuraavat tiedot:
- callGroupCode: Tunniste, joka liittyy aloitettuun puheluun. Taman avulla pystytaan
suodattamaan kayttajat kenelle notifikaatio tulee lahettaa.
- message: Viesti, joka ilmoittaa kayttdjille puhelun alkamisesta. Esimerkkina: "Jami
Aijanen has started a call. Join now!"
- timestamp: Ajankohta, jolloin notifikaatio luctiin.

- type: Notifikaation tyyppi, joka tdssa tapauksessa on "call".

Notifikaatiot tallennetaan Firebase-tietokantaan kayttajan notifications-hakemistoon. Tama rakenne
mahdollistaa notifikaatioiden tehokkaan kasittelyn ja nayttaa reaaliaikaisesti kayttajalle heidan vas-

taanottamansa ilmoitukset. Kuvassa 4 esimerkkikuva tietokantaan tallennetusta notifikaatiosta.
v -0BuefhLAc_xapxolQEI
callGroupCode: "Abc"
message: "Jami Aijanen has started a call. Join now!"
timestamp: "2024-11-171715:08:08.244/"

type: "call’

Kuva 4. Tietokantaan tallennettu puhelu notifikaatio
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Notifikaatioiden lahetys ja vastaanotto

Kun notifikaatio luodaan tietokantaan, sovellus kayttaa expo-notifications-kirjastoa lahettaakseen
viestin jokaiselle kayttajalle, jonka expoPushToken on tallennettuna. Tama viesti nakyy kayttajan

mobiililaitteen ilmoituspaneelissa ja kutsuu heidat liittymaan aloitettuun puheluun.

Tama toteutus hyddyntaa Firebase-tietokantaa ja Expo-kirjastoja notifikaatioiden tallentamiseen,
lahettamiseen ja hallintaan. Ratkaisu mahdollistaa nopeat ja luotettavat ryhman sisaiset ilmoituk-

set, erityisesti videopuheluiden aloituksen yhteydessa, tarjoten kayttgjille hyvan kayttokokemuksen.
3.3 Kehityksen aikana kohdatut haasteet ja ratkaisut

Sovelluskehityksen aikana kohdattiin useita teknisia ja toiminnallisia haasteita, jotka vaativat perus-
teellista ongelmanratkaisua ja menetelmien hienosaatoa. Naista haasteista merkittavimpia olivat
Firebase-kirjastojen yhteensopivuusongelmat, reaaliaikaisen yhteyden vakauden varmistaminen
heikossa verkkoymparistossa seka kayttajavuorovaikutuksen optimointi videopuheluissa. Tassa
luvussa kasitellaan naita ongelmia ja niiden ratkaisuja yksityiskohtaisesti, aloittaen Firebase-luok-

kavirheiden ratkaisusta.
3.3.1 WebRTC:n yhteensopivuusongelmat Expo-ymparistossa

Projektin alkuvaiheessa yksi merkittavimmista haasteista oli saada WebRTC toimimaan Expo-ym-
paristdssa. Expo on suosittu kehitystydkalu React Native -sovelluksille, mutta sen valmiit ominai-
suudet eivat aluksi tukeneet suoraan WebRTC:n kaytt6a, joka on keskeinen osa videopuhelutoi-
minnallisuutta. Tama johtui Expon rajoituksista tietyissa alhaisen tason natiivimoduuleissa, joita
WebRTC vaatii toimiakseen, kuten paasy kameran ja mikrofonin laitteistoon seka suorien verkko-

yhteyksien hallinta.

Ensimmaisessa yrityksessa kayttda WebRTC:ta Expon oletusymparistéssa térmattiin jatkuviin vir-
heisiin ja yhteensopivuusongelmiin. Ongelmat liittyivat muun muassa puuttuvaan tukeen natiivimo-
duuleille ja siihen, ettd WebRTC:n vaatimat kirjastot eivat toimineet suoraan Expo ymparistossa.
Tama esti projektia etenemasta, silla videopuheluiden keskeista osaa ei saatu testattua tai toteu-

tettua.

Ratkaisua haettiin siirtymalla Expon "Development Build” -tydskentelymalliin. Téma malli mahdol-
listi natiivimoduulien, kuten WebRTC:n vaatiman "react-native-webrtc”-kirjaston, integroimisen pro-
jektiin. Development Build eroaa Expon Managed Workflow -tilasta siina, etta se tarjoaa kehittdjalle
mahdollisuuden mukauttaa sovelluksen rakennetta ja lisata natiivikirjastoja, joita ei ole oletuksena

saatavilla Expon ymparistdéssa. (Create a development build)



24

Development Build -ymparistdn kayttéonotto vaati muutoksia sovelluksen kehitysmalliin. Aluksi
projektin "app.json”-tiedostoon lisattiin WebRTC:n vaatimat konfiguraatiot, ja "expo-dev-client” otet-
tiin kayttdon mahdollistamaan mukautettujen buildien luominen. Lisaksi WebRTC:n toimivuuden
varmistamiseksi sovelluksen natiivikomponentteja muokattiin lisdamalla tarvittavat oikeudet kame-

ran ja mikrofonin kayttoon.

Naiden muutosten myéta WebRTC:n toiminnallisuus saatiin lopulta integroitua Expo-ymparistoon.
Tama ratkaisu osoittautui paitsi tehokkaaksi myos pitkajanteiseksi, silla se mahdollisti tulevaisuu-
dessa muidenkin natiivimoduulien integroimisen sovellukseen ilman rajoituksia. WebRTC:n kayt-
téonotto Expo Development Buildissa tarjosi myds syvempad ymmarrysta siita, kuinka Expon Ma-
naged Workflow -tilan rajoitukset voidaan kiertdd, mika on arvokasta tietoa sovelluksen jatkokehi-

tyksen kannalta.

Tama haaste opetti, kuinka tarkeaa on valita joustava kehitysymparistd, joka tukee projektin vaati-
muksia, erityisesti kun kyseessa ovat teknisesti vaativat ominaisuudet, kuten WebRTC:n kaltaiset

reaaliaikaiset viestintaprotokollat.
3.3.2 Duplicate Firebase-luokkavirheet

Firebase-kirjastojen integrointi React Native Expo -ymparistoon aiheutti odottamattomia ongelmia,
kun kehitysymparistd raportoi "duplicate class" -virheitd. Tama ongelma liittyi erityisesti Firebase
Timestamp -luokkiin, joita eri Firebase-kirjastojen versiot kasittelivat eri tavoin. Tilanne syntyi,
koska projektissa kaytetyt Firebase-paketit, kuten auth, firestore ja database, eivat olleet keske-
naan taysin yhteensopivia johtuen niiden eri versioista. Virheet estivat kehityskokoonpanon kaanty-

misen, mika hidasti projektin etenemista merkittavasti.

Ongelman ratkaiseminen vaati jarjestelmallista Iahestymistapaa. Ensimmaiseksi selvitettiin tarkasti,
mitka Firebase-paketit ja niiden versiot olivat kaytdssa projektissa. Havaittiin, etta eri kirjastojen
riippuvuudet aiheuttivat ristiriitoja, jotka johtivat luokkien kaksoismaarittelyyn. Ratkaisuksi kaikki Fi-
rebase-kirjastot paivitettiin samalle versiotasolle, joka oli yhteensopiva React Native Expo -ympa-
ristdn kanssa. Tama paivitys vaati myds projektin app.json-konfiguraation tarkistamista ja muok-
kaamista niin, etta se vastasi paivitettyja Firebase-riippuvuuksia. Lisaksi varmistettiin, ettd Expo-

ymparisto tukee naita kirjastoja, jotta sovellus voi toimia odotetusti.

Vaikka Expo ei kayta perinteista build.gradle-tiedostoa, oli tarpeen tehda joitakin mukautuksia
Metro Bundlerin asetuksiin. Nailla muutoksilla estettiin ristiriitaiset viittaukset Firebase-luokkiin,
jotka olivat olleet ongelman ytimessa. Lopuksi suoritettiin kattava testaus, joka varmisti, etta dupli-

cate-luokkavirheet oli ratkaistu, eika uusia konflikteja syntynyt projektissa.
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Ongelman ratkaiseminen korosti huolellisen versiohallinnan merkitysta laajoissa projekteissa. Ta-
man liséksi se opetti tarkeita periaatteita liittyen kirjastoihin ja niiden riippuvuuksien hallintaan, eri-
tyisesti silloin, kun kaytdssa on monimutkainen teknologiaekosysteemi, kuten React Native Expo ja
Firebase. Tama prosessi varmisti, ettd projekti pystyi jatkumaan ilman teknisia esteitd, ja antoi sa-

malla arvokasta oppia tulevia kehityshaasteita varten.
3.3.3 Kutsunhallinnan virheet ja ratkaisut

Videopuhelutoiminnon kehityksessa yksi merkittavimmista haasteista liittyi kutsunhallintaan ja eri-
tyisesti tilanteisiin, joissa toinen osapuoli hylkasi saapuvan puhelun. Alkuperaisessa toteutuksessa
hylatyn puhelun kasittelyssa ilmeni useita ongelmia, jotka johtivat epavakaaseen kayttajakokemuk-
seen. Naista yleisin oli tilanne, jossa seuraava soittoyritys epaonnistui kokonaan, tai sovellus kaa-
tui odottamattoman virheen vuoksi. Tama johtui siita, ettd kutsulogiikka ei osannut kasitella puhe-

lun tilatietojen muutoksia oikein Firestoressa, mika jatti sovelluksen virhe tilaan.

Ongelman juurisyy l6ytyi puutteellisesta siivouslogiikasta seka puhelun tilan hallinnasta. Kun pu-
helu hylattiin, Firestore-tietokantaan tallennettu kutsun tila jai maarittelemattomaksi tai sita ei paivi-
tetty ollenkaan, mika aiheutti ristiriitoja seuraavan puheluyrityksen yhteydessa. Lisaksi reaktiot
kayttajan tekemaan hylkdyspaatdkseen eivat heijastuneet kaikkien sovelluksen komponenttien va-

lilld yhdenmukaisesti, mika lisasi ongelmien monimutkaisuutta.

Ratkaisun ensimmainen vaihe oli analysoida kutsuprosessin tilanhallintaa kokonaisuutena ja kar-
toittaa tilanteet, joissa tila jai paivittamatta. Paivityksen jalkeen kutsun tila merkittiin selkeasti Fires-
toressa joko "hylatyksi", "hyvaksytyksi" tai "paattyneeksi". Tdma muutos mahdollisti sen, etta kaikki

sovelluksen komponentit pystyivat reagoimaan yhtenaisesti puhelun tilan muutoksiin.

Toinen vaihe keskittyi sovelluksen siivouslogiikkaan. Kun kayttaja hylkasi puhelun, varmistettiin,
etta kaikki siihen liittyvat resurssit — kuten WebRTC-yhteydet, mediarajapinnat ja Firestore-tiedot —
tyhjennettiin oikein. Tama toteutettiin lisdamalla selkeat siivouskutsut CallScreen.js- ja
JoinScreen.js-komponentteihin. Siivouskutsut paivittivat myds Firestoressa olevat tiedot, jotta muut

laitteet ja kayttajat pysyivat ajan tasalla puhelun tilasta.

Lopuksi toteutettiin kattava testaus eri skenaarioilla, kuten tilanteilla, joissa toinen osapuoli ei vas-
tannut tai hylkasi puhelun. Naiden testien perusteella havaittiin, ettd parannettu kutsulogiikka poisti
suurimman osan virhetilanteista. Kutsujen hallinta oli nyt yhtenaisempi ja reagoi tehokkaasti eri

kayttotilanteisiin, mika paransi seka luotettavuutta etta kayttajakokemusta.
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Naiden ratkaisujen ansiosta kutsunhallinta saatiin vakaammaksi, ja oppimiskokemus korosti tilan-
hallinnan seka resurssien vapauttamisen merkitysta erityisesti monimutkaisissa reaaliaikaisissa so-

velluksissa.
3.3.4 Ryhmadkoodin automaattinen luonti ja kaytto

Yksi projektin kehitysvaiheessa kohdatuista haasteista liittyi rynmakoodien hallintaan videopuhe-
luissa. Aluksi suunnittelumalli edellytti, ettd kayttajat syottavat ryhmakoodin manuaalisesti liittyak-
seen videopuheluun. Tama lahestymistapa osoittautui kuitenkin kayttajakokemuksen kannalta han-
kalaksi, silla manuaalinen syéttdminen lisasi kayttajan tydmaaraa ja oli altis virheille, erityisesti tek-

nisesti vahemman kokeneiden kayttajien kohdalla.

Ratkaisuksi kehitettiin mekanismi, jossa ryhmakoodi luotiin automaattisesti ja sen syéttdminen teh-
tiin kayttajalle ndkymattdmaksi. Jarjestelma tuottaa jokaiselle puhelulle uniikin koodin, joka toimii
yhteyden identifiointitunnisteena. Kun kayttaja aloittaa puhelun, koodi tallennetaan automaattisesti
Firestore-tietokantaan, ja muut osallistujat voivat liittya siihen suoraan kutsun kautta ilman manu-

aalista koodin syéttamista.

Teknisesti tdma toteutettiin hyddyntamalla Firestorea seka uniikkien tunnisteiden luontiin etta nii-
den hallintaan. Jokaisen puhelun alkaessa luotiin uusi dokumentti Firestore-tietokantaan, johon si-
saltyi automaattisesti generoitu ryhmakoodi. Tama koodi liitettiin myo6s kayttajien kutsulogiikkaan,
jolloin kutsut ja liittymiset puheluun synkronoituvat taustalla Firestore-pohjaisen signalointiproses-

sin avulla.

Kayttajan kannalta kokemus yksinkertaistui merkittavasti. Puhelun aloittaja ei enda nahnyt koodia
tai joutunut jakamaan sitd manuaalisesti, ja liittyva osapuoli voi vastata kutsuun yhdella painalluk-
sella, jolloin sovellus huolehti koodin hakemisesta ja yhteyden muodostamisesta automaattisesti.
Taman toimintamallin ansiosta puhelun aloitus ja littyminen sujuvat vaivattomasti ja kayttajakoke-

mus parani merkittavasti.

Ratkaisu my0s vahvisti sovelluksen tietoturvaa, silla uniikkien tunnisteiden luonti teki rynmakoo-
deista vaikeasti arvattavia ulkopuolisille. Tama estaa ei-toivottuja liittymisia puheluihin ja parantaa
yksityisyyden suojaa. Liséksi kehitysprosessissa opittiin, kuinka tarkeda on minimoida kayttajan
tydmaara ja automatisoida toistuvia tehtavia, mika on erityisen tarkeaa kayttajaystavallisyyden kan-

nalta mobiilisovelluksissa.
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4 Pohdinta

Pohdintaosiossa kasitellaan projektin aikana saavutettuja tuloksia, onnistumisia ja haasteita seka
tarkastellaan kehitystyon lopputulosta suhteessa asetettuihin tavoitteisiin. Lisdksi arvioidaan, mita
olisi voitu tehda toisin ja millaisia kehitysmahdollisuuksia projekti tarjoaa tulevaisuudessa. Pohdinta
antaa myos tilaisuuden tarkastella projektin vaikutuksia laajemmin seka reflektoida oppimisproses-

sia.
4.1 Projektin onnistuminen ja tavoitteiden toteutuminen

Projektin paatavoitteena oli toteuttaa toimiva videopuhelutoiminnallisuus mobiilisovellukseen hyo6-
dyntaen WebRTC-teknologiaa ja Firebase Firestorea. Tavoitteet saavutettiin paaosin, ja videopu-
helutoiminnallisuus saatiin toteutettua onnistuneesti React Native Expo -ymparistdssa. Projektin
tarkeimmat osa-alueet, kuten yhteyksien luominen, kutsujen hallinta ja reaaliaikainen tietojen siirto,

toimivat odotetulla tavalla.

Erityisen hyvin onnistui WebRTC:n integrointi Firebase Firestore -signalointiprosessiin, mika mah-
dollisti vakaat yhteydet kayttajien valilla. Kehitystyon aikana toteutetut ratkaisut, kuten siirtyminen
Expon Development Buildiin ja STUN/TURN-palvelimien lisaaminen, paransivat merkittavasti vi-

deopuhelutoiminnallisuuden laatua. Lisaksi kayttoliittyman navigointi ja ryhnmakoodien automaatti-

nen hallinta helpottivat kayttajakokemusta, mika oli yksi projektin keskeisista tavoitteista.

Yhteisty6 eri teknologioiden valilla, kuten WebRTC:n ja Firebase Firestoren, osoittautui onnistu-
neeksi ratkaisuksi, silla se yhdisti tehokkaan reaaliaikaisen viestinnan ja joustavan tietokantapalve-
lun. Naiden teknologioiden hyddyntaminen mahdollisti myos projektin laajennettavuuden tulevai-
suudessa, mika oli tarked lisdarvo. Kokonaisuudessaan projekti vastasi sille asetettuja odotuksia,

ja tavoitteiden saavuttaminen osoitti projektin suunnittelun ja teknisen toteutuksen vahvuudet.
4.2 Haasteet ja kehityskohteet

Projektin aikana kohdatut haasteet liittyivat erityisesti WebRTC:n ja Firebase Firestore -teknologian
yhteensopivuuteen seka sovelluksen vakauden varmistamiseen erilaisissa kayttotilanteissa.
WebRTC:n integrointi React Native Expo -ymparistéon osoittautui aluksi haastavaksi, silla Expo ei
tue natiivikomponentteja suoraan. Tama rajoitus ratkaistiin siitymalla Development Buildiin, mutta

siirtyma toi mukanaan uusia vaatimuksia ympariston konfiguroinnille ja lisékirjastojen hallinnalle.

Toinen merkittava haaste liittyi Firebasen kayttdon signalointiprosessissa. Vaikka Firestore mah-
dollisti tehokkaan reaaliaikaisen tiedonvaihdon, sen synkronointimekanismi toi ajoittain viivetta kut-

sujen tilan paivittymiseen. Tama viive vaikutti erityisesti puheluiden hallintaan, kuten puhelun
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hylkdamiseen ja seuraavan puhelun kaynnistamiseen, mika johti epgjohdonmukaisuuksiin sovel-
luksen toiminnassa. Naiden ongelmien korjaaminen vaati tarkkaa signalointilogiikan uudelleen-

suunnittelua ja perusteellista testaamista eri skenaarioissa.

Sovelluksen vakauden varmistaminen haastavissa verkkoymparistdissa oli myos keskeinen kehi-

tyskohde. Videopuhelut vaativat jatkuvaa ja matalaviiveista yhteytta, mika ei aina ollut mahdollista
vaihtelevissa verkkotilanteissa. STUN- ja TURN-palvelimien lisdaminen paransi yhteyksien luotet-
tavuutta, mutta haasteita esiintyi edelleen matalan kaistanleveyden ymparistdissa. Naihin haastei-
siin olisi voinut varautua paremmin kattavammalla suorituskyvyn optimoinnilla ja erilaisia verkkoti-

lanteita huomioivalla testaamisella.

Kehityksen aikana ilmeni my6s pienempia haasteita, kuten kayttoliittyman ja navigoinnin hieno-
saato, joka vaati jatkuvaa kehitysta. Vaikka ndma ongelmat saatiin paaosin ratkaistua, osa ratkai-
suista, kuten modaalikomponenttien ulkoasun optimointi ndppaimistdén kanssa, olisi voitu suunni-

tella alusta alkaen tehokkaammin.

Naiden haasteiden mydta projektista kertyi paljon arvokasta oppia, erityisesti monimutkaisten tek-
nologioiden integroinnista mobiilisovellukseen. Kehitystydssa ilmeni selked tarve panostaa entista
enemman suunnitteluvaiheeseen seka eri teknologioiden yhteensopivuuden arviointiin ennen to-

teutusta. Tama voisi helpottaa tulevaisuudessa vastaavien haasteiden ennakointia ja ratkaisua.
4.3 Mahdollisuudet ja jatkokehitys

Sovelluksen kehitystyo tarjoaa useita mahdollisuuksia parantaa kayttokokemusta ja laajentaa sen
toiminnallisuuksia. Etenkin videopuheluiden laatuun ja kayttajavuorovaikutukseen liittyvat kehitys-

kohteet voisivat merkittavasti lisata sovelluksen arvoa ja kaytettavyytta.

Ensimmainen keskeinen kehityskohde on videopuheluiden laadun parantaminen. Sovellukseen
voitaisiin lisata adaptiivinen videonlaadun saatd, joka optimoi lahetyksen resoluutiota ja kaistanle-
veyden kayttda automaattisesti kayttajan verkkoyhteyden mukaan. Tama ominaisuus takaisi tasai-
semman kokemuksen erityisesti vaihtelevissa verkkoymparistoissa, esimerkiksi heikossa mobiili-
verkossa. Lisaksi puheluiden danen ja videon synkronoinnin parantaminen voisi vahentaa viiveita

ja tehda vuorovaikutuksesta entista sujuvampaa.

Toinen merkittava kehityskohde liittyy parempien push-ilmoitusten implementointiin. Nykyisia ilmoi-
tuksia voisi parantaa lisdamalla niihin interaktiiviset painikkeet, kuten "Hyvaksy" ja "Hylkaa" -valin-
nat, jolloin kayttaja voisi vastata puheluun tai hylatad sen suoraan ilmoitusndkymasta ilman tarvetta
avata sovellusta. Tama paitsi nopeuttaisi kayttajan toimintaa myo6s parantaisi kayttokokemusta eri-

tyisesti kiireellisissa tilanteissa.
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Kolmas tarkea kehityssuunta on odottamattomien puhelukatkosten kasittely. Jos videopuhelu kat-
keaa yllattaen esimerkiksi verkkoyhteysongelmien vuoksi, kayttajille tulisi tarjota selkea ja informa-
tiivinen ilmoitus, joka kertoo yhteyden katkeamisesta. Tama voisi sisaltdéd myds mahdollisuuden
yrittda yhdistad puhelu uudelleen ilman, etta kayttaja joutuu aloittamaan koko prosessia alusta.
Tallainen ominaisuus lisdisi sovelluksen luotettavuutta ja vahentaisi turhautumista ongelmatilan-

teissa.

Lisaksi kayttajakokemusta voitaisiin parantaa muokkaamalla puhelun aloitus- ja lopetusprosessia
intuitivisemmaksi. Esimerkiksi puheluiden tilan (soitetaan, odotetaan vastausta, paattynyt) naky-
vyytta kayttoliittymassa voisi selkeyttdd. Tahan voisi yhdistdd myos aani- ja visuaalisia ilmoituksia,

jotka auttavat kayttajia navigoimaan puheluprosessin eri vaiheissa.

Jatkon osalta voisi myds harkita lisdominaisuuksia, kuten tekstimuotoisten viestien Iahettamista pu-
helun aikana. Tdma mahdollistaisi helpon tavan kommunikoida tilanteissa, joissa dani tai video ei
jostain syysta toimi. Lisdksi sovellukseen voisi lisata tilastotydkalun, jolla kayttaja voi tarkastella

aiempia puhelujaan, niiden kestoja ja mahdollisia teknisia ongelmia.

Naiden kehityskohteiden toteuttaminen vaatii tarkkaa suunnittelua ja testausta, mutta ne tarjoaisi-

vat merkittdvaa lisdarvoa sovelluksen kayttajille.
4.4 Opit ja reflektointi

Projektin aikana on ollut mahdollista kehittaa paitsi teknisia taitoja myds projektinhallinnan ja ongel-
manratkaisun osaamista. Erityisesti WebRTC-teknologian ja Firebase-sovelluksen integrointi tar-
josi arvokkaita oppimiskokemuksia, joiden avulla olen syventanyt ymmarrystani reaaliaikaisten so-

vellusten kehittdmisesta ja niiden haasteista.

Tekniselta puolelta projektin suurimpia oppeja olivat WebRTC:n ja Firebase Firestoren yhteensovit-
taminen Expo-ymparistdssa, erityisesti signalointiprosessin toteuttaminen Firebaseen ja
WebRTC:hen perustuvassa videopuhelusovelluksessa. WebRTC:n vaatimukset ja rajoitukset mo-
biiliymparistdssa, erityisesti Expo-sovelluksen kontekstissa, olivat aluksi haasteellisia. Opin kuinka
tarkeaa on testata ja valita oikeat kehitystydkalut ja konfiguraatiot varmistamaan, etta sovellukset
toimivat optimaalisesti eri alustoilla. Development buildin kaytté antoi konkreettista tietoa ja ratkai-

suja, jotka mahdollistivat WebRTC:n toiminnan Expo-ymparistossa.

Projektinhallinnassa olen oppinut, kuinka tarkeaa on selkea aikarajojen ja resurssien hallinta. Aika-
taulut ja kehitysvaiheet on suunniteltava realistisesti ottaen huomioon tekniset haasteet ja testauk-

sen vaatimukset. Taman projektin aikana opin myos tarkeita taitoja kommunikoinnista ja
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tiimitydsta, silla teknisten ratkaisujen lisdksi oli tarkeda varmistaa, ettd kaikki osapuolet olivat tietoi-

sia projektin tavoitteista ja aikarajoista.

Ongelmanratkaisutaidot ovat kehittyneet erityisesti puhelun signalointiprosessissa ja yhteydenhal-
linnassa. Puhelujen hylkdamisesta johtuvat ongelmat olivat yksi esimerkki siitd, kuinka tarkeaa on
ottaa huomioon kaikki mahdolliset kayttétapaukset ja niiden vaikutukset sovelluksen toimivuuteen.
Opin, kuinka tarkeaa on testata kaikki mahdolliset virhetilanteet ja ennakoida kayttajien toimet, jotta

sovellus toimii moitteettomasti kaikissa olosuhteissa.

Kaiken kaikkiaan tdma projekti on ollut merkittdva oppimiskokemus, jossa sain paitsi syvallista tek-
nistd osaamista myos kaytannon kokemusta projektin suunnittelusta, toteutuksesta ja hallinnasta.
Nama taidot tulevat olemaan hyodyllisia tulevissa projekteissani, joissa tarvitaan kykya ratkaista

monimutkaisia teknisia ongelmia ja hallita tiimeja ja aikarajoja tehokkaasti.
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