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Lyhenteet

AD:

LAPS:

MDM:

MAM:

EDR:

OOBE:

ASR:

CIS:

Tenant:

Bitlocker:

Active Directory. mahdollistaa kayttgjien ryhmien ja laitteiden hallin-

nan keskitetysti sekéa tukee verkon turvallisuutta ja skaalautuvuutta.

Local Administrator Password Solution. Tydkalu, joka hallinnoi pai-
kallisten jarjestelmanvalvojan salasanojen turvallista kayttoa ja vaih-

tamista.

Mobile Device Management. Mobiililaitteiden hallintaan tarkoitettu
jarjestelma, joka mahdollistaa laiteasetusten ja tietoturvan hallinnan

keskitetysti.

Mobile Application Management. Sovellusten hallintaan tarkoitettu
jarjestelmad, joka hallinnoi yrityksen sovelluksia ja niiden sisaltamaa

dataa erilladn henkilokohtaisista tiedoista.

Endpoint Detection and Response. Paatelaitteiden suojausratkaisu,

joka havaitsee ja reagoi uhkiin reaaliaikaisesti.

Out-of-Box Experience. Prosessi, jossa uusi paatelaite konfiguroi-

daan automaattisesti kayttajan kirjautuessa ensimmaista kertaa.

Attack Surface Reduction. Tietoturvakovennuksia, joilla estetaan

haittaohjelmien ja hyokkaysten mahdollisuuksia paatelaitteissa.

Center for Internet Security. Organisaatio, joka maarittaa parhaita

kaytantoja ja standardeja tietoturvalle.

Microsoft 365 -ymparistéssa organisaation oma eristetty tila, jossa
hallinnoidaan kayttajia, resursseja ja asetuksia.

Microsoftin tietojen salaustekniikka, joka suojaa laitteen tiedot sa-

lauksella.



RAM: Random Access Memory. Tietokoneen lyhytaikainen muistivarasto,

jossa dataa kasitellaan valiaikaisesti.

MFA: Multi-Factor Authentication. Monivaiheinen tunnistautuminen, jossa

kaytetaan vahintaan kahta erillistd todennusmenetelmaa.

CA: Conditional Access. Ehdollinen paasykaytanto, joka maarittda, milla

ehdoilla kayttajat voivat paasta organisaation resursseihin.

Defender:  Microsoftin tietoturvapalvelu, joka suojaa laitteita haittaohjelmilta ja
muilta uhkilta. Sisaltéd muun muassa Defender for Endpoint ja De-
fender for Office 365 -tuotteet.

Entra ID: Microsoftin identiteetinhallintapalvelu, joka mahdollistaa kayttajien ja

sovellusten hallinnan pilviymparistossa.



1 Johdanto

Tama opinnaytetyo kasittelee Microsoft 365 Business Premiumin ja Microsoft
Intunen kayttdoonottoa keskisuuressa organisaatioymparistossa. Tyon aihe
nousi esiin tydtehtavieni kautta, joissa olen osallistunut organisaation IT-ympéa-
riston kehittdmiseen ja modernisointiin. Tarve keskitetylle laitehallinnalle ja tieto-
turvan parantamiselle oli ilmeinen, ja Microsoft Intune osoittautui ratkaisuksi,

joka vastaa naihin haasteisiin nykyaikaisella tavalla.

Microsoft 365 Business Premium tarjoaa laajan valikoiman tyokaluja, kuten Mic-
rosoft Intunen, Defender-tuotteet ja Windows Autopilotin, joiden avulla yrityksen

IT-infrastruktuuria voidaan hallita keskitetysti ja sujuvasti.

Tyon toteutustapa perustuu workshopeihin, joissa maaritetddn organisaation
tarpeisiin sopivat asetukset, seka testikayttoonottoon pilottiryhmalla. Pilotti-
ryhmé& mahdollistaa mahdollisten ongelmien havaitsemisen ja korjaamisen en-
nen laajamittaista kayttoonottoa, mika helpottaa siirtymista tuotantoymparis-

toon.

Tyo6 tarjoaa kokonaisvaltaisen tarkastelun siitéa, miten Microsoftin tarjoamat tyo-
kalut voidaan ottaa kaytt6on ja optimoida organisaation tarpeiden mukaisesti.
Ty6ssa keskitytaan erityisesti paatelaitteiden hallintaan, tietoturvakaytantojen
toteuttamiseen ja kayttoonottoprosessien automatisointiin. Lopputuloksena syn-
tyy selkea toimintamalli, joka tukee yrityksen strategiaa ja vahvistaa tietoturvaa.
Lisaksi tyo tarjoaa dokumentoidun toimintasuunnitelman, jota voidaan soveltaa

vastaavissa projekteissa tulevaisuudessa.



2 Tehokkuutta ja tietoturvaa Microsoft 365 -ratkaisuilla

Nykyajan organisaatioymparistoissa tietoturva ja tehokas IT-hallinta ovat kriitti-
sia tekijoitd menestyvan liiketoiminnan tukemisessa. Yritysten kohtaamat haas-
teet, kuten tietoturvauhkien lisdantyminen, eta- ja hybriditydskentelyn yleistymi-
nen seka digitaalisten tyokalujen kayttoon liittyvd monimutkaisuus, vaativat mo-

derneja ja joustavia ratkaisuja.

Microsoft 365 Business Premium tarjoaa keskitetyn alustan, joka yhdistaa laite-
hallinnan, tietoturvan ja tuottavuustydkalut. Ratkaisu valittiin erityisesti siksi, etta
se vastaa keskisuuren organisaation tarpeisiin kustannustehokkaasti ja skaa-
lautuvasti. Microsoft Intunen avulla organisaation laitteiden ja sovellusten hal-
linta voidaan toteuttaa keskitetysti, samalla kun Windows Autopilot automatisoi

tybasemien kayttbonoton, nopeuttaen laitteiden siirtymista tuotantokayttoon.

Tietoturvan merkitys korostuu entisestaan nykypaivan digitalisoituneessa maail-
massa. Keskitetyt tietoturvakaytannot, kuten Microsoftin tarjoamat Defender-
tuotteet ja Conditional Access -ratkaisut, mahdollistavat organisaation tietojen

suojauksen seka ennakoivan reagoinnin uhkiin.

2.1 Lahtdtilanne ja organisaation tarpeet

Ennen Microsoft 365 Business Premiumin ja Intunen kayttdonottoa organisaa-

tion IT-ymparistd koostui hajautetuista ratkaisuista, jotka eivat taysin vastanneet
nykyajan vaatimuksia. Tietoturvaan liittyvat prosessit olivat osittain manuaalisia,
mika lisasi hallinnollista kuormitusta ja potentiaalisia riskeja. Lisaksi paatelaittei-

den hallinta oli hajautettua, mika teki yllapidosta monimutkaista ja aikaa vievaa.

Etatydskentelyn yleistyminen toi mukanaan uusia haasteita, kuten tarvetta var-
mistaa laitteiden turvallinen kaytt6 organisaation ulkopuolella. TA&méa korosti tar-
vetta yhtenaiselle ja keskitetylle ratkaisulle, joka mahdollistaa laitteiden ja sovel-

lusten hallinnan, tietoturvan yllapidon seké tybasemien tehokkaan kayttoénoton.



2.2 Kayttéonotettavat palvelut ja niiden tekniset ominaisuudet

Microsoft Intune admin center

& Home >

H . .
B [ ) Devices | Overview
4l Dashboard
= all services ‘;’" Search | < ) Refresh T Viewtour & F
[l pevices | O overview .
- Manage devices by platform
iia Apps LT Al devices
@ endpaint security & Monitor == Windows 2 i0S/iPadOS £ macos
Reports > By platform 32 devices 0 devices 0 devices
i Users > Device onboarding
&8 Groups Manage devices M Android & Linux

>
A} Tenant administration > Manage updates 0 devices 0 devices
>

A Troubleshooting + support Organize devices

“ Help and support

£ Help and support

Configuration policy assignment failures Noncompliant devices

Profiles with error or conflict @ All devices are currently compliant

1

Kuva 1. Microsoft Intune admin center

Kayttbonotossa organisaatio ottaa kayttoon keskeiset Microsoft 365 Business
Premium -palvelut, jotka tarjoavat kattavat tekniset ratkaisut paatelaitteiden hal-
lintaan, tietoturvaan ja kayttajaautentikointiin.

Microsoft Intune on pilvipohjainen laitehallintapalvelu, joka tukee sekd MDM
(Mobile Device Management)- ettd MAM (Mobile Application Management) -toi-
mintoja. Intune mahdollistaa laitekonfiguraatioiden hallinnan, kuten Wi-Fi-ase-
tusten, sertifikaattien ja salausmaaritysten keskitetyn maarittamisen. Compli-
ance Policy -kaytantdjen avulla voidaan maarittdd, mitka laitteet ovat organisaa-
tion tietoturvavaatimusten mukaisia, ja estaa ei-yhteensopivien laitteiden paasy
resursseihin. Lisaksi Intune tukee Zero Trust -arkkitehtuuria, varmistaen, etta

vain tunnistetut ja turvalliset laitteet paasevat organisaation resursseihin [1].

Osana Intunen laitehallinnan ratkaisuja otetaan kayttdon Local Administrator
Password Solution (LAPS), joka parantaa tietoturvaa hallitsemalla paikallisten
jarjestelmanvalvojan salasanojen turvallisuutta. LAPS luo jokaiselle laitteelle
uniikin jarjestelmanvalvojan salasanan, joka tallennetaan keskitetysti Intune-pal-

veluun. Salasanat vaihtuvat automaattisesti ennalta maaritellyin aikavalein,



mika estaa niiden vaarinkayton ja vahentaa riskia paikallisten tunnusten kautta

tapahtuviin tietoturvahyokkayksiin.

2.3 Microsoft Defender

Defender for Business ja Defender for Office 365 tuovat kattavat tietoturvaomi-
naisuudet organisaatioon. Defender for Business tarjoaa paatelaitteiden EDR
(Endpoint Detection and Response) -ominaisuudet, jotka tunnistavat ja reagoi-
vat nopeasti haittaohjelmiin, epailyttaviin tiedostoihin ja kayttaytymismalleihin.
Palvelu hyddyntaa Microsoftin pilvipohjaista tietoturvainfrastruktuuria, koneoppi-
mista ja jatkuvaa uhkatietojen paivitysta [2]. Defender for Office 365 siséltaa
muun muassa Safe Links- ja Safe Attachments -ominaisuudet, jotka suojaavat
kayttajia haitallisilta verkkosivuilta ja liitteiltéd sdhkoposteissa. Palvelu kayttaa re-
aaliaikaista sandboxing-ympaéristoa tiedostojen tarkistamiseen ennen avaamista

seka tarjoaa sahkodpostin karanteeni- ja raportointitytkaluja IT-osastolle [3].

2.4 Windows Autopilot

Windows Autopilot automatisoi tybasemien kayttéonoton, minimoiden manuaali-
sen laitekonfiguroinnin. Se tukee Out-of-Box Experience (OOBE) -prosessia,
jossa laite yhdistetddn automaattisesti Intuneen kayttajan ensimmaisella kirjau-
tumisella. Windows Autopilot mahdollistaa hybrid Azure AD -liitoksen, jolloin
laite voidaan rekisterdida seka paikalliseen Active Directoryyn etta Azure
AD:hen. Lisaksi se sisdltaa White Glove -palvelun, jossa IT-osasto tai laitetoi-

mittaja voi esikonfiguroida laitteen ennen kayttajalle toimittamista [4].

2.5 Conditional Access ja MFA

Conditional Access ja monivaiheinen tunnistautuminen (MFA) lisaavat organi-
saation tietoturvaa tarjoamalla joustavat mutta turvalliset paasyratkaisut. Condi-
tional Access hyddyntad Azure AD:n reaaliaikaisia paatoksia kayttajan, laitteen
ja sijainnin perusteella. Esimerkiksi padsya voidaan estaa epaéilyttavista I1P-

osoitteista tai vaatia MFA-tunnistautumista. MFA lisda lisaturvaa pyytamalla



kayttajalta toisen tunnistustavan, kuten puhelinsovelluksen (Microsoft Authenti-
cator) ilmoituksen, tekstiviestin tai biometrisen tunnistuksen. Conditional Access
tukee myos Granular Access Control -politiikkoja, joiden avulla voidaan luoda

tarkkoja sdantoja paasyn hallintaan eri resursseissa ja sovelluksissa [5].

2.6 Automatisoinnin vaikutus

Windows Autopilot device preparation

Use Windows Autopilot device preparation to streamline configuration, reporting, and troubleshoeting experiences.

Learn more about Windows Autopilot device preparation
@ Device preparation policies Configure devices for initial provisioning.
-

Windows Autopilot

Use Windows Autopilot to customize the Windows onboarding out of box experience and workflow. Learn more about
Windows Autopilot

Devices Manage Windows Autopilot devices.
ol
@ Deployment profiles Customize the Windows Autopilot provisioning experience.
-
Enrollment Status Page Show app and profile installation statuses to users during device setup.
m:? Intune Connector for Active Configure hybrid Azure AD joined devices.
Directory

Kuva 2. Windows Autopilot konfiguraatiot

Ennen Windows Autopilotin kayttbénottoa uusien laitteiden kayttoonotto orga-
nisaatiossa oli tdysin manuaalinen prosessi. IT-osaston vastuulla oli paivittaa
laitteen kayttojarjestelma, asentaa ajurit seka kaikki tarvittavat ohjelmistot ja tyo-
kalut erillisista asennuskansioista. Taméa vei huomattavan paljon aikaa ja altisti
virheille, koska jokainen laite oli asennettava yksittain ja ilman keskitettya hal-

lintaa.

Windows Autopilot toi prosessiin kaivattua automatisointia. Autopilotin avulla

laitteet voidaan maarittaa ja ottaa kayttdon suoraan pilvipalvelusta, tama



mahdollistaa kaikkien tarvittavien ohjelmistojen, asetusten ja tietoturvakaytanto-
jen asentamisen automaattisesti, kun kayttgja kirjautuu ensimmaista kertaa lait-

teeseen.

3 Kayttdonoton prosessi

3.1 Esivalmistelut

Kayttéonotto alkoi huolellisilla esivalmisteluilla, joiden tavoitteena oli varmistaa
sujuva siirtyma uusiin jarjestelmiin ja minimoida hairiét kayttajatasolla. Ensim-
mainen askel oli tydntekijoiden informoiminen tulevista muutoksista jo varhai-
sessa vaiheessa. Syksylla aloitettiin informointi toimihenkildiden kuukausipala-
verien ohella, jossa kerrottiin kayttdonoton aikataulu, siihen liittyvat muutokset ja
jarjestelmien tarjpamat hyddyt. Tama auttoi vahentdméaan kayttéonoton aiheut-

tamaa epatietoisuutta ja loi pohjan positiiviselle vastaanotolle[6] [7].

Tuotantoon
Pilottitestaus laajennos
(Tammikuu) (Tammikuu -

Helmikuu)

Projektin
lopetus
(Helmikuu)

Sovitaan
konfiguraatiot
(Joulukuu)

Esivalmistelut
(Marraskuu -
Joulukuu)

Konfigurointi
(Joulukuu)

Kuva 3. Projektin aikataulu

Seuraavaksi laadittiin tarkka aikataulu yhteistytssa projektikumppanin kanssa.
Aikataulun tavoitteena oli jakaa tehtavat vaiheittain ja varmistaa, etta kaikki tek-
niset ja hallinnolliset valmistelut olivat valmiina ennen pilottivaihetta. Tama si-
salsi tarvittavien tunnusten avaamisen Microsoft 365 -ympéristoon seka testi-

kayttgjien ja -ryhmien luomisen. Testiryhmat koostuivat erilaisista



kayttajaprofiileista, mukaan lukien tavalliset kayttgjat ja globaalit jarjestelman-
valvojat. Tama varmisti, etta jarjestelmien toimivuutta voitiin arvioida kattavasti

erilaisissa kayttotilanteissa[6] [7].

Esivalmisteluihin kuului my6s ensimmaiset tydpajat, joissa tutkittiin mahdollisia
kaytettavia konfiguraatiota ja asetuksia. Naissa tyopajoissa kaytiin lapi suositus-
ten mukaiset parhaat kaytannot. Security Defaults -asetusten poistaminen kay-
tosta ja niiden korvaaminen tarkemmilla Conditional Access -kaytanndgilla. Lait-
teiden hallinnan asetukset, jotka estivat esimerkiksi laitteen rekisteréineen kayt-

tajan lisaamisen paikalliseksi jarjestelmanvalvojaksi[6] [7] [8].

Lopuksi esivalmisteluvaiheessa varmistettiin, etta tekniset resurssit ja dokumen-

tointi olivat ajan tasalla.

3.2 Konfiguraatiot

Action Schedule (days after
Require Not configured noncompliance)

Mark device noncompliant

Microsoft Defender Antimabware Require Not configured

Kuva 4. Laitevaatimusten maarittaminen Microsoft Intunessa

Microsoft 365 -ymparistdsséa toteutettiin useita hallinnollisia muutoksia tietotur-

van ja hallittavuuden parantamiseksi. Ensimmaiseksi maaritettiin Break Glass -



tunnus, joka toimii varajarjestelmanvalvojana kriittisissa tilanteissa. Tama tun-
nus mahdollistaa paasyn ymparistoon myas tilanteessa, jossa MFA-asetukset
eivat toimisi odotetusti [6] [7]. Security Defaults -asetukset poistettiin kaytosta ja
korvattiin tarkemmilla Conditional Access -politiikoilla, jotka antavat yksityiskoh-
taisemman hallinnan paasyoikeuksille. Lisaksi kayttdjien mahdollisuus rekiste-
réida uusia Entra ID -sovelluksia ja luoda uusia tenantteja estettiin hallintaympéa-

riston kontrollin varmistamiseksi [6] [7] [8].

| Local admin password - X

| 4 < '37__\.3' Refresh &' Got feedback?

ﬂ Learn more about Local Administrator Password Solution (LAPS) =

Local administrator password Last password rotation Next password rotation
Show local administrator password 1/21/2025, 2:40:25 PM 2/4/2025, 2:40:25 PM
Kuva 5. LAPS

Paatelaitteiden hallinnassa hyddynnettiin Intunen tarjoamia edistyneita toimin-
toja. Local Administrator Password Solution (LAPS) otettiin k&ayttoon. Lisaksi
otettiin kayttoon Windows Update for Business -toiminto, jonka avulla laitteiden
paivitykset automatisoitiin kahdessa eri rynmassa: pilottiryhméssa ja tuotan-
nossa. Pilottiryhma sai paivitykset ensimmaisenda, mika mahdollisti ongelmien
havaitsemisen ennen paivitysten laajempaa levittdmista, ja tuotantoryhma sai

paivitykset kahden viikon viiveella [8] [9].

Tietoturvakovennusten osalta toteutettiin Attack Surface Reduction (ASR) -
saannot, naihin sdanndoksiin sisdltyi muun muassa autorun-ominaisuuksien es-
taminen, joka ehkaisi haittaohjelmien levidmista, sekd Defenderin konfigurointi
tarkistamaan irrotettavat tallennusmediat haitallisen sisallon varalta [10]. Sa-
manaikaisesti toteutettiin CIS-standardien mukaisia kovennuksia, kuten

Bitlocker-suojauksen varmistaminen ja hybrid sleep -ominaisuuden poistaminen



kaytosta. Hybrid sleep -tilan katsottiin olevan tietoturvariski, koska se voi tallen-
taa Bitlocker-avaimia RAM-muistiin, josta avaimet voidaan mahdollisesti varas-
taa [11].

Konfiguroinnit sisalsivat myos tarkeiden Microsoft 365 -sovellusten ja palvelui-
den hallinnan. Windows Outlook maaritettiin kirjautumaan automaattisesti si-
saan ja luomaan kayttajille oletusprofiilit. Windows OneDrive puolestaan konfi-
guroitiin siirtAm&an automaattisesti kayttajien tyopoydat, tiedostot ja kuvat pil-
veen, mika helpotti kayttgjien tiedostojen hallintaa ja varmuuskopiointia. Lisaksi
Defenderin ja muiden tietoturvapalveluiden laajennukset asennettiin Google

Chrome -selaimeen parantamaan tietoturvaa ja kayttajakokemusta[8] [9].

Osana konfiguraatioita lisattiin myds Windows Health Monitoring -toiminto Intu-
neen. Tama toiminto kerda ja lahettaa tietoja laitteiden suorituskyvysta ja luotet-
tavuudesta, kuten Windows Updaten onnistumisista, boottiajoista ja yleisesta
kunnosta. Naita tietoja hydodynnetaan IT-tuen tehostamiseen ja paatelaitteiden
optimointiin. Lisdksi Intune mahdollisti laitteiden, erityisesti mobiili- ja tablet-lait-
teiden, paikannuksen ja kayttajatietojen hallinnan. Tama tarkoitti, etta IT-osasto
pystyi nakemaan laitteen sijainnin ja sen, kuka on kirjautunut laitteeseen. Nain
voitiin tehokkaasti seurata, kenen hallussa laite on, mika paransi huomattavasti

hallittavuutta ja turvallisuutta [6] [7].

Liséksi tehtiin useita muita tarkeité asetuksia, kuten hybrid sleep -ominaisuuden
poistaminen kaytdstd Windows Power Settings -asetuksissa turvallisuussyista.
Virtapainike maaritettiin sammuttamaan laite, ja Xbox-palvelut estettiin tarpeet-
tomien resurssien kulutuksen seka mahdollisten tietoturva-aukkojen valtta-
miseksi. My6s kayttajien mahdollisuus kayttad sisdadnrakennettua Remote As-
sistance -toimintoa estettiin, mik& vahensi etakayttotoimintojen vaarinkaytoksen
riskia [6] [8].
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3.3 Pilottivaihe

All services » Devices

[y Devices | All devices

|)-'3 Search | i

() Refresh | Export = Columns ~ & Bulk device actions
) Overview
‘ 1) All devices ‘ O Search ® < Add filters

H Monitor
> By platform Device na... Managed by  Ownership Compliance  OS OS5 version
~ Device onboarding Intune Corporate A\ Ingrace pe Windows

P Windows 365 Intune Corporate @ Compliant  Windows

el Enroliment Intune Corporate @ Compliant  Windaows
' Manage devices Intune Corporate @ Compliant  Windaows

Configuration Intune Corporate @ Compliant  Windaows

Kuva 6. Pilotin alku

Pilottivaiheessa valittiin viisi kayttajaa, joiden laitteet liitettiin Microsoft Intunen
laitehallintaan. T&m& mahdollisti uusien méaaritysten ja tietoturvakaytantojen
kayttoonoton hallitusti ja pienimuotoisesti. Pilottivaihe kesti noin viikon, jonka ai-
kana kayttajien kokemuksia ja mahdollisia haasteita seurattiin tiiviisti. Kayttajien
kanssa kaytiin aktiivista keskustelua, jotta voitiin tunnistaa ongelmat ja ratkaista
ne nopeasti.

Pilottivaiheen aikana havaittiin, ettéa tiukemmat palomuurimaaritykset aiheuttivat
haasteita joidenkin ohjelmointiohjelmien kaytdssa. Tama korostaa pilottivaiheen
merkitystd, sen avulla ongelmat voidaan tunnistaa ja ratkaista ennen laajamit-
taista kayttoonottoa tehokkaasti. Kyseiset maaritykset muokattiin toimiviksi il-

man, etta tietoturvasta tingittiin.

Samalla pilottivaiheen aikana yhteistytssa projektikumppanin kanssa pohdittiin
keinoja, joilla siirtyminen Intuneen voitaisiin toteuttaa nopeasti ja tehokkaasti
koko tuotantoymparistén osalta. Nykyisessa ymparistossa kaytossa oli AD ->
Entra-hybridilaitteita, joita ei voitu enda siirtdd Group Policyn avulla keskitetysti.

Taman vuoksi kehitettiin ja testattiin erilaisia PowerShell-skripteja. Skriptien
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avulla voitiin automatisoida laitteiden siirtdminen Intuneen, maarittaa laite-
asetukset tehokkaasti ja varmistaa, etta uudet maaritykset toimivat odotetusti.

Tama ratkaisu saasti merkittavasti aikaa ja mahdollisti siirtymisen hallitusti.

Pilottivaihe toimi erittain tarkeana osana projektin kokonaisuutta, silla sen ai-
kana varmistettiin, etta kaikki keskeiset jarjestelmat ja kaytannét olivat valmiita

taysimittaiseen kayttoonottoon.

3.4 Tuotantoon siirtyminen

Tuotantoon siirtyminen aloitettiin heti, kun pilottivaiheessa havaitut haasteet oli
ratkaistu. Prosessi toteutettiin hallitusti ja asteittain. Siirtymisprosessissa pilotti-
ryhman kokoa kasvatettiin asteittain lisaamalla uusia kayttajia paivittain. Tama
lAhestymistapa varmistaa, etta siirtyminen oli hallittu ja mahdolliset ongelmati-
lanteet voitiin ratkaista kaytanndssa heti. Strategia osoittautui tehokkaaksi, silla
se mahdollisti siirtymisen hallitusti ja kayttajaystavallisesti ilman suuria katkok-

sia organisaation toiminnassa.



All services » Devices

[} Devices | All devices

2 Search | ¢« . ) i
() Refresh | Export = Columns ~ & Bulk device actions
O overview
| ol ‘ /O Search O] 5 Add filters
H Monitor
> By platform Device na... Managed by  Ownership Compliance  OS
~ Device onboarding Intune Corporate A\ Ingrace pe Windows
P windows 365 Intune Corporate @ Compliant  Windows
lf] Enrollment : Intune Corporate @ Compliant  Windows
' Manage devices Intune Corporate @ Compliant  Windows
Configuration Intune Corporate @ Compliant  Windows
=/ Compliance Intune Corporate @ Compliant  Windows
O Conditional access Intune Corporate @ Compliant  Windows
B Scripts and remediations Intune Corporate @ Compliant  Windows
Group Policy analytics Intune Corporate @ Compliant  Windows
— eSIM cellular profiles ) )
= (preview) Intune Corporate @ Compliant  Windows
) Policy sets Intune Corporate @ Compliant  Windows
[ Device categories Intune Corporate @ Compliant  Windows
/" Partner portals ' Intune Corporate @ Compliant  Windows
> Manage updates Intune Corporate A\ Ingrace pe Windows
> Organize devices Intune Corporate @ Compliant  Windows
~ Help and support Intune Corporate @ Compliant  Windows
& Help and support Intune Corporate @ Compliant  Windows
Intune Corporate @ Compliant  Windows
Intune Corporate @ Compliant  Windows
Intune Corporate @ Compliant  Windows
Intune Corporate @ Compliant  Windows
Intune Corporate @ Compliant  Windows
Intune Corporate @ Compliant  Windows
"mtune Corporate @ Compliant  Windows
Intune Corporate @ Compliant  Windows
Intune Corporate @ Compliant  Windows
Intune Corporate @ Compliant  Windows
Intune Corporate @ Compliant  Windows
Intune Corporate @ Compliant  Windows

Kuva 7. Siirtymaprosessi

Siirtyminen toteutettiin kahdella tavalla. Ensimmainen tapa oli kehitettyjen Po-
werShell-skriptien kaytto, joiden avulla laitteet voitiin siirtdd Intunen hallintaan
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automaattisesti. Skriptien avulla laiteasetukset voitiin maarittdéd ennen liittAmista
Intuneen ja sen jalkeen laite rekisterdityi ajastetulla taustaprosessilla Intunen
hallintaan, mik& nopeutti prosessia merkittavasti seka kayttaja pystyi jatkamaan
tyota keskeytyksettéa. Toinen tapa oli suorittaa siirtyminen kayttajan laitteen
kautta tilinhallinnan avulla. Tassa menetelmassa kayttaja liitti itse laitteensa hal-
lintapalveluun. Naiden kahden menetelman yhdistelma tarjosi joustavuutta ja
mahdollisti siirtymisen myo6s kayttajakohtaisesti, mika oli erityisen hyodyllista

poikkeavissa laitekokoonpanoissa.

4 Projektin paatos
4.1 Dokumentointi ja ympariston siivous

Projektin paatdsvaiheessa korostettiin huolellista dokumentointia ja ympariston
viimeistelya. Itse tama Insinddrityd on osa projektin tarkkaa dokumentointia ja
tarjoaa selkean kuvan projektin vaiheista, toteutetuista konfiguraatioista seka
kaytetyistd menetelmista. Kaikki kayttboénotossa tehdyt konfiguraatiot ja asetuk-
set dokumentoitiin huolellisesti viela yrityksen tietohallinnon arkistoon. Tahan
kuului muun muassa Intuneen luodut policyt, kaytetyt PowerShell-skriptit sek&
toteutetut tietoturvakaytannot. Ympariston siivouksen tarve jai vahaiseksi, silla
tapa, jolla projekti toteutettiin, vahensi siivottavan maaraa merkittavasti. Pilotti-
ryhma muodostettiin alun perinkin oikeista kayttajista, ja kayttajaryhman kokoa
kasvatettiin hallitusti projektin edetessa. Taméa lahestymistapa mahdollisti sen,
ettd uusia kayttgjia ja laitteita voitiin lisata suoraan tuotantoon ilman ylimaaraisia
testikayttajia tai -ryhmia. Nain varmistettiin, ettd ympariston hallinta pysyi yksin-

kertaisena ja jarjestelméssa oli vain aktiivisia ja tarpeellisia resursseja.

4.2 Arviointi ja jatkotoimenpiteet

Kayttéonoton arvioinnissa keskityttiin tarkastelemaan projektin tavoitteiden saa-
vuttamista seka kayttdjien ja jarjestelman toimintaa uudessa ymparistéssa. Pro-
jektin kayttoonottovaihe on virallisesti paattynyt, mutta tyo jatkuu edelleen, silla

ympariston laajuus ja kayttajakunta kasvavat jatkuvasti. Tama korostaa
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jatkuvan kehittamisen ja yllapidon merkitysta, jotta ymparistd pysyy toimivana ja
tietoturvallisena. Jatkotoimenpiteind on sovittu tiivis yhteistyo projektin kumppa-
nin kanssa. Yhteistyon tavoitteena on varmistaa jarjestelman toimivuus ja tuki,
kun uusia kayttgjia ja laitteita lisataan ymparistoon. Lisaksi pyritaan yllapita-
maan sujuvaa kommunikaatiota, joka mahdollistaa nopean reagoinnin mahdolli-

siin muutostarpeisiin tai ongelmatilanteisiin.

Ympariston kasvun ja kehityksen myo6ta organisaation IT-osasto jatkaa aktiivi-
sesti laitteiden hallintaa, konfiguraatioiden péaivittamista ja uusien palveluiden
kayttoonottoa tarpeen mukaan. Nain varmistetaan, ettd Microsoft 365 Business

Premium -ymparisto tukee liiketoiminnan tavoitteita myos tulevaisuudessa.
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Lahteet

Vancouver-jarjestelma (numeroviitejarjestelma):

Lisda lahteet siina jarjestyksessa, kuin ne on mainittu tekstissa.

1 https://learn.microsoft.com/en-us/mem/intune/

2 https://learn.microsoft.com/en-us/microsoft-365/security/defender

3  https://learn.microsoft.com/en-us/microsoft-365/security/defender-office-
365

4  https://learn.microsoft.com/en-us/mem/autopilot/

5 https://learn.microsoft.com/en-us/azure/active-directory/conditional-ac-
cess/

6  Yrityksen sisainen dokumentti

7  Yrityksen sisdinen dokumentti

8  Yrityksen sisainen dokumentti

9  Yrityksen sisainen dokumentti

10 https://learn.microsoft.com/en-us/microsoft-365/security/defender/attack-
surface-reduction-rules

11  https://www.cisecurity.org/cis-benchmarks
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https://learn.microsoft.com/en-us/microsoft-365/security/defender-office-365
https://learn.microsoft.com/en-us/mem/autopilot/
https://learn.microsoft.com/en-us/azure/active-directory/conditional-access/
https://learn.microsoft.com/en-us/azure/active-directory/conditional-access/
https://learn.microsoft.com/en-us/microsoft-365/security/defender/attack-surface-reduction-rules
https://learn.microsoft.com/en-us/microsoft-365/security/defender/attack-surface-reduction-rules
https://www.cisecurity.org/cis-benchmarks
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