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Object of this thesis is to form proposal for the development of case company’s
information security risk management as part of the ISO/IEC 27001:2022
certification.

The thesis is based on a GAP analysis made for the company be the consulting
company, the standards of the ISO/IEC 27000 standard family, case company’s
current operations and documentation, and the project group’s workshops. The GAP
analysis, carried out in workshops before the start of the thesis, supports the
definition of the subject area of thesis, ISO/IEC 27000 standards provide operating
models and recommendations for implementation. The remote meetings of the
project group bring the strenghts of the participants’ different areas to the
documentation.

The knowledge base shows that the information security documentation is not at the
level of the ISO/IEC 27001 standard requirements. Information security risks are
processed in the company’s management team, but these have not been assessed
and brought to a lower, practical level.

The output of this thesis is a two-part development proposal, which includes a
desription of information security risk management in a text file and an Excel file
containing a risk map for case company assessed with approximately 60 identified
risks.

The outcome of this thesis is to develop case company’s operations to meet
changing legislation and customer requirements. Risk management documentation
and procedures are a significant part of the NIS2 EU directive and ISO/IEC 27001
certification. Standardized operating procedures demostrate a company’s
commitment to managing information security risks, strengthening safety, reliability,
quality and customer satisfaction.

Keywords: Information security, Information security risks, ISO/IEC
27001, ISO/IEC 27005
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Lyhenteet

GDPR: General Data Protection Regulation, Euroopan parlamentin ja neu-
vostonasetus.

NIS2: Euroopan parlamentin ja neuvoston asettama tietoturvan direktiivi.

EU-direktiivi:

Euroopan unionin alueita koskeva velvoittava tavoite, josta jasen-
maa saa itse paattaa miten, ja millaisella lainsaadanndlla tavoitteet

toteutetaan.

ISO: International Organization for Standardization. Kansainvalinen stan-

dardoimisorganisaatio.

IEC: International Electrotechnical Commission, kansainvalinen sahko-

alan standardoimisorganisaation.

ISO/IEC 27001:

Tietoturvan hallintajarjestelman standardi.

ISO/IEC 27002:

Tietoturvallisuuden hallintakeinojen standardi.

ISO/IEC 27005:

Tietoturvariskien hallinnan standardi.

GAP-analyysi:
Prosessi, jossa verrataan liiketoiminnan nykyista tilaa haluttuun ta-

voitetilaan.

HSEQ: Health, Security, Environment and Quality. 1SO-standardeista
14001, 45001 ja 9001 muodostuva kokonaisuus.



1 Johdanto

Tietoturvan merkitys on kasvanut yrityksissa entisestaan digitalisoitumisen ja
muuttuneen maailmantilanteen vuoksi. Muutoksen pyoraa liikuttaa lainsaadan-
non muutokset ja sita myota nousevat vaatimukset asiakkailta. Teollisuuden yri-
tyksissa ennen kuluna ja pakollisena pahana koetut IT-jarjestelmat ja -infra ovat
muodostuneet yhdeksi toiminnan edellytykseksi. Yrityksien tiedot on siirretty toi-
mistojen hyllyista pilvipalveluihin, ja tyontekijoiden tyoskentely on laajentunut
yrityksen tilojen ulkopuolelle. Enaa yrityksen tietojen suojaamiseen eivat riita ai-

noastaan fyysiset suojaukset.

Aihealueelle kuuluvista lainsaadanndllisista velvoitteista viimeisin merkittavampi
oli 1.1.2019 voimaan tullut henkilotietoja kasitteleva tietosuojalaki, joka tunne-
taan yleisimmin Euroopan unionin asettamana yleisena tietosuoja-asetuksena
(GDPR) (Tietosuojalaki). Vuosien kuluessa on tullut aika paivittaa tietoturvalait

nykypaivaan.

Insinoorityo suoritetaan elektroniikkateollisuuden parissa toimivalle case-yrityk-
selle. Case-yritys on osa konsernia, joka toimii kansainvalisesti. Case-yritys lu-
keutuu kokonsa suhteen pk-yrityksiin, eli pieniin ja keskisuuriin yrityksiin, joka

tyollistaa alle 250 henkiloa.

Kehityshaasteena esille nousee NIS2 EU -direktiivi, joka on Euroopan union ky-
berturvallisuusdirektiivi, joka taytyi toimeenpanna kansallisesti 17.10.2024 men-
nessa. NIS2 EU -direktiivi asettaa vaatimuksia keskeisille ja tarkeille toimijoille,

joihin case-yrityksen taytyy myos vastata. Case-yrityksen tietoturvan dokumen-

toinnin taso ei vastaa NIS2 EU -direktiivin vaatimuksia. (Hallituksen esitys.)

Insindorityon tavoite on muodostaa ehdotus case-yrityksen tietoturvariskien hal-
linnan kehittamiseksi osana ISO/IEC 27001:2022 -sertifioitumista.

Lopputuloksena insindorityosta on kehitysehdotus.



Insindorityd rakentuu tyOpajoista, viikoittaisista projektiryhman tapaamisista ja

johtoryhman jasenten palautteista. Insinoorityo koostuu seitsemasta osiosta.

Ensimmainen osio toimii esittelyna insindoritydn lahtokohdille. Luvussa 2 kasi-
tellaan eri vaiheista ja kenttatiedon keruusta muodostuvaa suunnitelmaa insi-
noorityon toteuttamiseksi. Luvussa 3 rakennetaan kuva yrityksen nykytilasta,
jota seuraa nykytilan heikkouksiin vastaava teoria luvussa 4. Luvussa 5 raken-
netaan kehitysehdotus yhdistamalla tuotokset luvuista 3 ja 4. Luvussa 6 validoi-
daan luvusta 5 luotua kehitysehdotus. Lopuksi luvussa 7 vedetaan insinoorityo
yhteen, tarkastellaan insinoorityon jalkeisia toimenpiteita ja arvioidaan insinoori-

tyon toteuma.

2 Insinoorityon tavoite

Tassa luvussa kuvataan tapa lahestya tutkimusta, miten tutkimus suunnitellaan

ja erilaisia tapoja kerata tietoa.

2.1 Insindorityon vaiheet

Kuvassa 1 esitetaan insindorityon vaiheet. Insinoorityon vaiheet visualisoivat

datalahteet ja vaiheiden tuotokset.



Tavoite

Muodostaa ehdotus case-yrityksen tietoturvariskien hallinnan kehittdmiseksi osana ISO/IEC

Data 1
Sertifioinnin vaatimusten kuvaus.
Tietoturvariskien hallinnan
nykytilanteen analyysi

Data 2
Tietoturvariskien hallinnan
kehitysehdotuksen
muodostaminen

Data 3
Palaute ja toimintatavan
hyvaksyttaminen

27001:2022 -sertifioitumista

Nykytila-analyysi

Olemassa oleva tieto

Kehitysehdotuksen luominen

Kehitysehdotuksen validointi

Lopputulos
Kehitysehdotus

Tuotos 1
Tietoturvariskien hallinnan
heikkouksien ja vahvuuksien

yhteenveto

Tuotos 2
Toimintatavat kirjallisuudesta
tietoturvariskien hallintaan

Tuotos 3
Kehitysehdotus tietoturvariskien
hallintaan

Tuotos 4
Lopullinen kehitysehdotus
tietoturvariskien hallintaan

Kuva 1 Insindoritydn vaiheet

Kuten kuvassa 1 nahdaan, ensimmainen askel on kevaan aikana konsultin joh-
dolla pidettyjen tyopajojen tuotoksena syntyneen raportin hyodyntaminen nyky-
tila-analyysin luomiseksi. Tydpajoissa kasiteltiin tietoturvan hallintajarjestelman
standardin (ISO/IEC 27001) vaatimuksia ja miten case-yrityksen nykyinen toi-
minta vastaa standardin vaatimuksia. Ensimmaisen vaiheen nykytila-analyy-

sissa keskitytaan tietoturvariskien hallinnan heikkouksiin ja vahvuuksiin.

Seuraava askel on tietoturvariskien hallinnan kehitysehdotuksen muodostami-
nen. Tassa vaiheessa kasitellaan tietoturvariskien hallinnan standardin
(ISO/IEC 27005) pohjalta luotua riskikarttaa ja arvioidaan riskit case-yrityksen

kannalta.

Kolmas askel toteutuu tehdyn kehitysehdotuksen esittelylla, palautteen keraa-
misella ja toimintatavan hyvaksymisella. Saadun palautteen pohjalta kehityseh-

dotusta viimeistellaan lopullisen kehitysehdotuksen antamiseksi.



2.2 Tiedonkeruusuunnitelma

Alla oleva taulukko pitaa sisallaan tiedon tiedonkeruun rakenteesta.

Taulukko 1 Kenttatiedon keruun suunnitelma

SISALTO AVAINHENKILO AJOITUS TUOTOS

Data 1
Sertifioinnin Talousjohtaja
vaatimusten Nykyisen Operatiivinen johtaja Tietoturvariskien
(e, tietoturvariskien e u hallinnan

. A= hallinnan kuvaus Laatu]a"esm.lma Projektiryhma: Kesdkuu heikkouksien ja
Tietoturvariskien GAP-analyysi . i
halli Konsultti vahvuuksien

EIUULEL] Tietoturvariskien IT-aslantuntija yhteenveto
nykytilanteen hallinnan analyysi HSEQ-paillikks
analyysi
Data 2
Tietoturvariskien johtaj i

. Ehdotukset Avainhenkilo Tﬂ|0USj.C.)h.tajE . . . K.ehltysehd.ott_xs

hallinnan heikkouksiin T Operatiivinen johtaja Kesd-marraskuu tietoturvariskien
kehitysehdotuksen B Projektiryhma hallintaan
muodostaminen
Data 3 Talousjohtaja Lopullinen
Palaute ja Kehitysehdotuksen Kommentit Operatiivinen johtaja Marras- kehitysehdotus
toimintatavan korjaaminen avainhenkil6ilta Projektiryhma tammikuu tietoturvariskien
hyvaksyttaminen hallintaan

Kuten taulukosta 1 on nahtavissa, data 1:n pohjana toimii ISO/IEC 27000 -stan-

dardiperhe ja kevaan tyopajoissa muodostunut GAP-analyysi (prosessi, jossa

verrataan liiketoiminnan nykyista tilaa haluttuun tavoitetilaan).

Data 2 toteutuu projektiryhman kesken jarjestetyissa tyopajoissa, joissa kasitel-

laan tietoturvariskeja.

Data 3 kerataan avainhenkildiden palautteella, josta muodostuu lopullinen kehi-

tysehdotus tietoturvariskien hallintaan.




3 Tietoturvariskien hallinnan nykytilanne

Tassa luvussa tarkastellaan yrityksen nykyista tilannetta tietoturvariskien hallin-
nan suhteen. Analysoidaan vahvuudet ja heikkoudet ja lopuksi vedetaan asiat

yhteen.

3.1 Katsaus aiheen kuvaukseen

Insinoorityon tavoite on muodostaa ehdotus case-yrityksen tietoturvariskien hal-
linnan kehittamiseksi osana ISO/IEC 27001:2022 -sertifioitumista. Pohjatietoina
nykytilan analysoimiseksi on ennen taman insindorityon alkua ulkoisen konsultin
johtamina toteutetut tydpajat. Tyopajoista muodostui GAP-analyysi, jossa case-
yrityksen toimintaa peilattiin ISO/IEC 27001 -tietoturvallisuuden hallintajarjestel-
maan. Taman lisaksi keskeisena lahteena ovat havainnot case-yrityksen toimin-

taan ja dokumentaatioon tutustumalla.

3.2 Yrityksen nykytilanne

Case-yrityksen nykytilanteessa liikketoiminnan riskienhallintaa toteutetaan riskien
ja mahdollisuuksien kautta. Riskienhallinta ja katselmukset on johtoryhmassa
toteutettu HSEQ (Health, Security, Environment and Quality, ISO-standardeista
14001, 45001 ja 9001 muodostuva kokonaisuus) -vaatimusten mukaisesti,
jossa huomioidaan henkilésto, tuote, talous, liiketoiminta, omaisuus, informaatio
ja ymparisto. Johtoryhman nimetty jasen vastaa vastuullaan olevien riskien hal-
linnasta. Riskiarviointeja toteutetaan mm. asiakaskohteisiin, varaston ja tuotan-
non prosesseihin. Case-yritykselld on dokumentoituna toimintajarjestelmassa
toimintatavat eri prosesseihin. Prosesseille on maaritetty omistajat, prosessin

sisaiset tehtavat ja valtuudet.

3.3 Vahvuudet ja heikkoudet -analyysi

Case-yrityksen vahvuudet ja heikkoudet arvioidaan SWOT-analyysilla kuvan 2

mukaisesti.



Vahvuudet

*0Olemassa oleva
toimintajarjestelma
hyddynnettavaksi.

sRiskienhallintaa ja johdon
katselmuksia toteutetaan
osana liikketoimintaa.

Mahdollisuudet

sRiskienhallinta
toimintajarjestelman
nakymalla.

sRiskienhallinnan
yhtenaistdminen.

Kuva 2 SWOT-analyysi

Heikkoudet

eTietoturvariskien
tunnistaminen on ollut
rajallista.

eEpaselvat roolit ja vastuut.

eTietoturvariskien
hallinnan kuvaus puuttuu.

Uhat

eRiittdmaton resursointi.

Nykytilassa vahvuuksina on nahtavissa olemassa olevan toimintajarjestelman

hyodyntaminen ISO/IEC 27001 -standardin implementoinnissa toimintaan. Toi-

mintajarjestelman laajentaminen mahdollistaa standardien keskitetyn hallinnan

ilman merkittavaa kulujen nousua. Nykyisessa toiminnassa HSEQ-vaatimusten

kautta riskienhallintaa ja johdon katselmuksia toteutetaan osana liiketoimintaa.

Nykytilan heikkouksina on nahtavissa, ettei tietoturvariskeja ole tunnistettu riitta-

van laajasti toiminnan sisalta. Tietoturvan kannalta riskeja on kasitelty ylatasolla

merkittaviksi tunnistettujen riskien kautta. Tietoturvariskit ovat lasna lapi organi-

saation, joten oikeiden roolien ja riskien vastuullisten I6ytaminen voidaan kokea



haastavaksi. Tietoturva yleensa kuitenkin mielletdan IT-osaston tydksi, joka ei
kuulu muille. Case-yrityksessa havaituissa puutteissa dokumentaatio ei ole riit-
tavalla tasolla ja taman insin6oritydon kannalta merkittavana on tietoturvariskien

hallinnan kuvauksen puuttuminen.

Mahdollisuutena voisi nahda tunnistettujen riskien hallinnan viemisen Excel-tau-
lukoista toimintajarjestelman nakymalle. Riskienhallinta on kuvattu ja tata teh-
daan HSEQ:n antamien vaatimusten mukaisesti. Nykyisen toimintamallin ja tie-

toturvariskienhallinnan yhdistaminen on nahtavissa mahdollisuutena.

Tunnistettuna uhkana voidaan todeta riittamaton resursointi. Uusien velvoittei-
den tayttamiseksi tarvitaan nimettyja henkiloita, joilla on riittavat valtuudet vas-
tata riskien hallintaan. Resursoinnissa keskiossa on myos riittavan osaamisen
takaaminen, jota tulee koulutuksilla taydentaa. Huomioitavana on myods nykyis-

ten tyotehtavien mahdolliset uudelleenjarjestelyt riittavan tyoajan takaamiseksi.

3.4 Vahvuudet ja heikkoudet -yhteenveto

Yhteenvetona tietoturvariskien hallinnan nykytilanteen vahvuuksiin ja heikkouk-

siin kyettiin tunnistamaan keskeiset teemat. Nama on eritelty kuvassa 3.

Vahvuutena on tunnistettu kaytossa oleva toimintajarjestelma, jota pystytaan
hyodyntamaan dokumentoinnin keskittamisessa. Lisaksi nykyisiin toimintatapoi-
hin osana liiketoimintaa kuuluu riskienhallinta ja johdon katselmukset. Vahvuu-
det tullaan huomioimaan insindorityon edetessa, valmiina olevat toimintamallit

tarjoavat hyvan pohjan insin6orityon toteuttamiseen.



e Olemassa oleva e Tietoturvariskien
toimintajarjestelma tunnistaminen on ollut
hyddynnettavissa. rajallista.

e Riskienhallintaa ja johdon e Epaselvat roolit ja vastuut.
katselmuksia toteutetaan e Tietoturvariskien
osana liiketoimintaa. hallinnan kuvaus puuttuu.

Kuva 3 Vahvuudet ja heikkoudet

Heikkoutena havaittiin, ettei tietoturvariskeja ole tunnistettu riittavan laajasti. Li-
saksi epaselvyydet tulevista rooleista ja vastuista vaativat maarittelya. Perus-
teena tietoturvariskien tunnistamiselle ja hallinnalle on kuvaus toimintatavasta,

joka toistaiseksi puuttuu.

Tehtyjen 10ydosten pohjalta seuraavassa luvussa kasitellaan ISO/IEC 27000 -
standardisarjaa, joista teoreettisesti merkittavina ovat tietoturvallisuuden hallin-
tajarjestelma ISO/IEC 27001, tietoturvallisuuden hallintakeinot ISO/IEC 27002
ja tietoturvariskien hallintaan keskittyva ISO/IEC 27005. Valitut aiheet ovat kes-

keisina tietolahteina vastaamisessa tunnistettuinin heikkouksiin.

4 Riskienhallinnan teoreettinen viitekehys

Tassa luvussa kasitellaan riskienhallinnan nakdkulmasta ISO/IEC 27000 -stan-
dardisarjaa. Standardisarjasta kaydaan yleisesti ISO/IEC 27000 -standardin si-
saltd, ISO/IEC 27001 -tietoturvallisuuden hallintajarjestelman kohdat 4-10,
ISO/IEC 27002 -tietoturvallisuuden hallintakeinojen kohdat 5-8 ja ISO/IEC

27005 -tietoturvariskien hallinnan standardi.

ISO/IEC 27000 -standardisarja tarjoaa suosituksia ja ohjeita tietoturvallisuuden
hallintaan, riskeihin ja kontrollointiin. Vaatimuksien tavoitteena on suojata tiedon

luottamuksellisuutta, eheytta ja saatavuutta. ISO/IEC 27000 -standardisarjan



tietoturvallisuuden hallintajarjestelmastandardeihin kuuluvat ISO/IEC 27001,
ISO/IEC 27002, ISO/IEC 27003, ISO/IEC 27004 ja ISO/IEC 27005. (SFS-EN
ISO/IEC 27001:2023: 5-6.)

4.1 ISO/IEC 27001

ISO/IEC 27001 -standardi maarittelee vaatimukset tietoturvallisuuden hallinta-
jarjestelman luomiseen, toteuttamiseen, yllapitamiseen ja jatkuvaan parantami-
seen organisaation toiminnassa (SFS-EN ISO/IEC 27001:2023: 6).

ISO/IEC 27001 -standardi pitaa sisallaan kuvan 4 mukaiset kohdat 4-10. Koh-

dissa esitettyja vaatimuksia ei voi rajata tarkastelun ulkopuolelle, mikali organi-
saatio ilmoittaa noudattavansa ISO/IEC 27001 -standardia. (SFS-EN ISO/IEC

27001:2023: 7.)

Organisaation toimintaymparisto
Johtajuus

Suunnittelu

Tukitoiminnot

Toiminta

Suorituskyvyn arviointi

10. Parantaminen

Kuva 4 ISO/IEC 27001 -standardin kohdat 4-10 (SFS-EN ISO/IEC 27001:2023:
7-16.)

Kohdassa 4 Organisaation toimintaymparistd organisaatio ymmartaa ja maarit-
telee toimintaymparistonsa, jossa huomioidaan myos sidosryhmien tarpeet ja
odotukset. Sisaltona tasta muodostuu tietoturvallisuuden hallintajarjestelman

kuvaus, joka kuvaa rajaukset ja soveltamiset organisaation osalta.
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Kohdassa 5 Johtajuus korostuu johtajuus ja sitoutuminen, joka ulottuu organi-
saation ylimpaan johtoon. Johdon tulee varmistaa tarvittavien toimintaa ohjaa-
vien dokumenttien toteutumisen, jotka ovat linjassa organisaation strategian
kanssa. Johdon tulee laatia ja hyvaksya tietoturvapolitiikka, joka on koko organi-
saation tiedossa ja tarvittaessa myos saatavilla sidosryhmille. Johdon tehtaviin
kuuluu myos maaritella, kenella tai keilla on vastuut ja valtuudet toimia tietotur-
vallisuuden hallintajarjestelman vaatimusten toteuttamiseksi seka raportoida
hallintajarjestelman toteutumisesta ylimmalle johdolle. Varmistamisien lisaksi
johdon roolina on viestia tietoturvallisuuden hallinnan tarkeydesta ja edistaa jat-

kuvaa parantamista.

Kohdassa 6 Suunnittelu maaritelldan vaatimuksia kasitella tietoturvariskeja ja
mahdollisuuksia. Kohdassa viitataan Liite A:n hallintakeinoihin. Liite A:ssa vel-
voittavat hallintakeinot ovat linjassa standardin ISO/IEC 27002:2023 kohtiin 5-8.
Standardin viimeisimmassa versiossa ISO/IEC 27001:2023 Liite A:n hallintatee-
moja on 4: Organisaatio, Henkilosto, Fyysinen ja Teknologia. Liite A sisaltaa 93

hallintakeinoa.

Kohdassa 7 Tukitoiminnot organisaation hallintajarjestelman luomiseen, kayt-
toonottoon, yllapitoon ja jatkuvaan parantamiseen on mahdollistettava riittavat
resurssit. Tukitoiminnot ottavat kantaa tietoturvallisuuden tason parissa tyos-
kentelevien patevyyteen ja tasta sailytettavaan dokumentoituun nayttéon. Orga-
nisaation tulee maarittaa miten sisainen ja ulkoinen viestinta toteutetaan. Koh-
dassa maaritetaan dokumentoitavaan tietoon liittyvat kaytanteet luomisesta,

paivittamisesta ja hallinnasta.

Kohta 8 Toiminta maarittaa kaytanteet toiminnan suunnitteluun ja ohjaukseen.
Toiminnassa tulee maaritella kriteerit ja prosessin ohjaus kohdan 6 tietoturvaris-

kien hallinnan toimenpiteiden toteuttamiselle.

Kohdassa 9 Suorituskyvyn arviointi kasitellaan organisaation tarvetta maaritella
tietoturvan toteuttamiseen ja hallintajarjestelman vaikuttavuuteen asianmukai-

nen seuranta, mittaus, analysointi ja arviointi. Organisaation tulee toteuttaa
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sisaisia auditointeja sdanndllisesti. Auditoijien tulee pystya suorittamaan audi-
tointi objektiivisesti ja puolueettomasti. Auditointien tulokset raportoidaan orga-
nisaation johdolle. Osana suorituskyvyn arviointia esilla on johdon katselmuk-
set, joita tulee toteuttaa saanndllisin aikavalein. Johdon katselmuksista sailyte-

taan dokumentoitua tietoa nayttona tuloksista.

Kohdassa 10 Parantaminen organisaation tulee toteuttaa jatkuvaa parantamista
tietoturvallisuuden hallintajarjestelman soveltuvuuden, tarkoituksenmukaisuu-
den ja vaikuttavuuden eteen. Kohdassa kasitellaan poikkeamia ja naiden kor-
jaavia toimenpiteita. Havaittuihin poikkeamiin tulee reagoida ja arvioida tarpeel-
liset toimenpiteet, joilla poikkeamien toistumisen ja esiintymisen saa ennaltaeh-
kaistya jatkossa. Poikkeamien luonteesta, tehdyista ja korjaavista toimenpiteista
tulee sailyttdd dokumentoitua tietoa. (SFS-EN ISO/IEC 27001:2023: 7-16.)

4.2 ISO/IEC 27002

ISO/IEC 27002:2022 -standardi kasittelee ISO/IEC 27001:2023 Liite A:n hallin-
takeinoja liitetta syvallisemmin tarjoten organisaatiolle selityksen ja ohjeistuksen
hallintakeinojen toteuttamista varten. Standardi sisaltda myds Liite B:n, joka ku-
vaa hallintakeinojen vastaavuuden standardin ISO/IEC 27002:2013 sisaltanei-
siin hallintakeinoihin ja tunnisteisiin. Liite B mahdollistaa organisaatioiden siirty-

man yhteensopivaksi uudistuneeseen standardiin.
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Organisaatio
Henkil6sto

Fyysinen

Teknologia

Kuva 5 ISO/IEC 27002 -standardin kohtien 5-8 hallintakeinot (SFS-EN ISO/IEC
27002:2022: 17.)

Hallintakeinojen teemat on numeroitu valilta 5-8 kuvan 5 mukaisesti. Hallintakei-

nojen teemat maaraytyvat

henkilostoon liittyviksi hallintakeinoiksi, jos ne koskevat yksittaisia

henkiloita

o fyysisiksi hallintakeinoiksi, jos ne koskevat fyysisia esineita

o teknologisiksi hallintakeinoiksi, jos ne koskevat teknologiaa

e organisaatioon liittyviksi hallintakeinoiksi, jos mikaan aiemmista luo-

kista ei koske niita.

Hallintakeinojen kuvaukset sisaltavat hallintakeinon nimen, attribuuttitaulukon,
hallintakeinon, tarkoituksen, ohjeistuksen ja lisatiedot. (SFS-EN ISO/IEC
27002:2022: 17-18.)

4.3 ISO/IEC 27005

ISO/IEC 27005 -standardi toimii ohjeistuksena ISO/IEC 27001:ssa& maariteltyi-

hin vaatimuksiin tietoturvariskien toteuttamiseksi. ISO/IEC 27005:2022 oleva
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ohjeistus ja sanasto on yhdenmukainen standardien ISO/IEC 27001:2023 ja
ISO 31000:2018 kanssa. (ISO/IEC 27005:2022: 4-6.)

5. Tietoturvariskien hallinta

6. Toimintaympariston maarittaminen

7 Tietoturvariskien arviointiprosessi
8 Tietoturvariskien kasittelyprosessi

10. Tietoturvallisuuden hallintajarjestelman prosessin hyddyntaminen

Kuva 6 ISO/IEC 27005 -standardin rakenne (ISO/IEC 27005:2022: 3-12.)

4.3.1 Tietoturvariskien hallinta

Tietoturvariskien hallinnassa kasitellaan tietoturvariskien hallintaprosessia ku-
van 7 mukaisesti. Tietoturvariskien hallintaprosessi perustuu standardin ISO
31000 yleiseen riskienhallintaprosessiin. (ISO/IEC 27005:2022: 12—-13.)
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Toimintaympariston
madritteleminen

-
Riskien arviointi

Riskien tunnistaminen

k4 4 Riskianalyysi
Viestinta ja tiedonvaihto
3 L H Riskien merkityksen
| arviointi
1

Paatss 1 <>75i S
Onko arviointi riittava?

Seuranta ja katselmointi
h

Padtos 2
Onko riski hyvaksyttava?

Kuva 7 Tietoturvariskien hallintaprosessi (ISO/IEC 27005:2022: 13.)

Tietoturvariskien hallintaprosessissa riskien arviointi- ja kasittelytoiminnot voi
olla toistuvaa, jolloin iteratiivinen toimintamalli voi syventaa ja tehda riskien arvi-
oinnista yksityiskohtaisempaa. Riskeja kasitellaan, kunnes jaanndsriski on
saatu hyvaksyttavalle tasolle. Riskin hyvaksyttavalle tasolle saaminen voi vaatia
riskien arviointia koskevan toimintaympariston muuttamista ja alan asiantuntijan

osallistamista.

Riskien kasittelyn iteratiiviseen prosessiin kuuluvat seuraavat vaiheet

riskien kasittelyvaihtoehtojen kehittaminen ja valinta

¢ riskien kasittelyn suunnittelu ja toteuttaminen

¢ riskien kasittelyn vaikuttavuuden arvioiminen

e paatos siita, onko jaljelle jaava riski hyvaksyttavissa oleva vai ei

o lisakasittelyn suorittamien, jos riski ei ole hyvaksyttavissa oleva.
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Tietoturvariskien hallinnan jaksot jakautuvat strategiseen ja operatiiviseen jak-
soon. Strategisessa jaksossa liiketoiminnan omaisuuserat, riskin lahteet, uhkat,
lopputavoitteet tai tietoturvatapahtumat ajavat organisaation toimintaympariston
muutoksiin. Operatiivisessa jaksossa toimintaympariston osatekijat ovat lahto-
tietoina tai antamassa kriteerit riskien arviointeihin. Strategista jaksoa toteute-
taan pitkalla aikavalilla, kun taas operatiivista jaksoa kasitellaan lyhyemmalla ai-
kavalilla. Molemmat jaksot voivat sisaltaa useita riskien arviointia erilaisilla toi-
mintaymparistoilla ja soveltamisaloilla. (ISO/IEC 27005:2022: 13-14.)

4.3.2 Toimintaympariston maarittaminen

Organisaation tulee maaritella ja dokumentoida riskienhallinnan toimintaympa-
ristonsa. Toimintaymparistda koskevat sidosryhmat tulee tunnistaa ja ymmartaa
heidan vaatimuksensa. Toimintaymparistdossa tulee maarittaa, miten riskien ar-
viointia sovelletaan organisaatiossa seka laatia ja yllapitaa tietoturvariskikritee-
ristd. Riskien hyvaksymiskriteereilla voidaan maarittaa riskien kasittelyssa, onko
riski hyvaksyttavissa vai ei. Hyvaksymiskriteerit vaihtelevat organisaation riskin-
ottohalun mukaan. Organisaation johtotason tulee hyvaksya riskien hyvaksy-
miskriteerit. (ISO/IEC 27005:2022: 15-20.)

4.3.3 Tietoturvariskien arviointiprosessi

Tietoturvariskien arviointiprosessissa tietoturvariskeja tunnistetaan, analysoi-
daan ja arvioidaan riskin merkitys. Suunniteltujen menetelmien ja tydkalujen tu-
lee olla riittavan tarkkoja, jotta voidaan todentaa tuloksien yhdenmukaisuus, pa-
tevyys ja toistettavuus. Tietoturvariskien hallinnan toimintamallin tulee mahdol-

listaa vertailu organisaation muihin riskeihin.

Riskien tunnistamisen prosessissa riskit havaitaan ja kuvataan. Prosessissa
tunnistetaan riskien lahteet ja tapahtumat. Tavoitteena riskien tunnistamiselle
on luoda luettelo riskeista, jotka voivat olla esteena tietoturvatavoitteiden saa-

vuttamiselle, vaikuttaa siihen tai viivastyttaa sita.
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Yleisina riskien tunnistamisen toimintamalleina on nostettu tapahtumakohtainen
toimintamalli ja omaisuuseriin perustuva toimintamalli. Tapahtumakohtaisessa
toimintamallissa tunnistetaan strategiset skenaariot riskin lahteita tarkastele-
malla. Tarkastelua voi toteuttaa esimerkiksi haastattelemalla ylinta johtoa ja
muita liiketoimintaprosesseista vastaavia henkiloita. Tapahtumakohtainen toi-
mintamalli mahdollistaa ylatason skenaarioiden tai strategisten skenaarioiden

laatimisen ilman yksityiskohtaista omaisuuserien tunnistamista.

Omaisuuseriin perustuvassa toimintamallissa omaisuuseria, uhkia ja haavoittu-
vuuksia tarkastelemalla voidaan tunnistaa ja arvioida riskeja. Riskien tarkkaan
arviointiin taytyy laatia tietoon ja tietojenkasittely-ymparistoihin perustuva luet-

telo omaisuuserista.

Tunnistettuja riskeja tulisi tarkastella, vaikka riskien lIahde ei ole kaikissa tilan-
teissa organisaation hallinnan alainen tai tiedossa. Riskien arviointia tulisi tois-
taa varsinkin monimutkaisissa riskiskenaarioissa eri tasoilla, jotta riskien juuri-

syyt pystytaan tunnistamaan.

Tietoturvariskien arviointiin kuuluu riskien omistajien tunnistaminen. Riskien
omistajat ovat vastuussa omistamistaan riskeista ja heilla tulee olla valtuudet
hallita riskeja organisaation sisalla. Riskien omistajia tulee tunnistaa, kun sita ei
ole tehty aiemmin tai organisaation sisalla tapahtuu henkildstomuutoksia, jolloin
riskin nimetty omistaja ei pysty hallitsemaan riskia. (ISO/IEC 27005:2022: 21—
24))

4.3.4 Tietoturvariskien kasittelyprosessi

Tietoturvariskien kasittelyprosessi toteutetaan tietoturvariskien arvioinnin poh-

jalta tehdysta priorisoidusta luettelosta. Riskien kasittelyvaihtoehdot tulevat teh-
dysta suunnitelmasta. Kasittelyvaihtoehtoja riskeille on muun muassa riskin tor-
junta, muokkaaminen, sailyttaminen ja jakaminen. Kasittelyvaihtoehdoilla orga-
nisaatio toteuttaa odotettavien kustannusten ja hyotyjen perusteella riskien hal-

lintaa.
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Riskeille maaritettavien hallintakeinojen tulee olla riskiin vaikuttavia. Kasitelta-
viin riskeihin tulee kohdistua yksi tai useampi hallintakeino. Hallintakeinoja maa-
rittaessa tulee huomioida hallintakeinon vaikutus riskin todennakdisyyteen tai
seuraukseen ja miten hallintakeino yllapitaa riskitasoa. Organisaatio voi maari-
tella tarvittaessa raataloityja hallintakeinoja. Raataloityjen hallintakeinojen ku-
vauksien tulee olla merkityksellisia organisaation henkilGille ja edistaa kyseisilla
hallintakeinoilla tehtavaa paatoksentekoa riskien hallinnasta. Hallintakeinojen

paatyypit ja ndiden tarkoitukset ovat seuraavat

e Estavan hallintakeinon tarkoitus on estaa tietoturvatapahtumien seurauk-
sen tai seuraukset pienentamalla korjaavien hallintakeinojen todennakoi-

syytta.

e Havaitsevan hallintakeinon tarkoitus on havaita tietoturvatapahtumat ja

lieventaa riskia estavien hallintakeinojen pettaessa.

¢ Korjaavien hallintakeinojen tarkoitus on rajoittaa tietoturvatapahtumia lie-

ventamalla riskiad havaitsevien hallintakeinojen pettaessa.

Organisaation maarittamia hallintakeinoja tulee verrata ISO/IEC 27001 liite
A:ssa esitettyihin hallintakeinoihin. Puuttuvia hallintakeinoja tulee verrata orga-
nisaation valitsemiin hallintakeinoihin, jotta tarvittavia hallintakeinoja ei ole pois-
suljettu riskien arvioinnista. Organisaatio tulee luoda liite A:n mukaisista hallinta-
keinoista soveltuvuuslausunto, jossa sisaltyy tarvittavat hallintakeinot, perustelut
hallintakeinojen sisallyttamiselle, tieto hallintakeinon toteuttamisesta ja peruste-
lut, mikali jokin ISO/IEC 27001 liite A:n mukaisista hallintakeinoista on jatetty

pois.

Organisaation tulee laatia suunnitelma riskienkasittelylle. Riskienkasittelyn
suunnitelma luo toimintaedellytykset riskienkasittelyyn. Riskien hyvaksymiseksi
riskeille tulee maarittaa omistajat, joiden tehtava on paattaa jaannostietoturva-
riskien hyvaksymisesta. (ISO/IEC 27005:2022: 29-36.)
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4.3.5 Toiminta

Toiminta kuvaa organisaation tietoturvariskien arviointi- ja kasittelyprosessin
suorittamista. Toiminnassa noudatetaan hallintajarjestelman ja suunnitelman
mukaisesti maaritettyja kriteereja ja kaytanteita. Riskien sdanndllisessa arvioin-
nissa tulee ottaa huomioon vuosittainen budijettikierto ja mahdolliset hankinta-
prosessit, joiden vaikuttavuus riskien arviointiin on merkittava. Riskien arvioinnit
tulee toteuttaa uudelleen hankintojen budjettiratkaisujen vahvistuttua. Riskeja
kasitellaan saannollisin aikavalein tai muutoksia aiheuttavien tapahtumien jal-
jilta. Riskien kasittelysta muodostuu sailytettavat ja hyvaksytyt jaannosriskit.
(ISO/IEC 27005:2022: 36-37.)

4.3.6 Hallintajarjestelman prosessien hyddyntaminen

Tietoturvallisuuden hallintajarjestelman prosessin osuudet taydentavat tietotur-
variskien hallintaa. Riskienhallinnan standardissa ISO/IEC 27005 annetaan to-
teuttamisohjeita luvussa 4.2 avatun ISO/IEC 27001 -standardin kohtien 4-10 ja

taman hallintajarjestelman hyédyntamisesta.

Hallintajarjestelman hyddyntaminen tuo muun muassa perustana toimintaympa-
riston osalta tarpeen ymmartaa ulkoisten ja sisaisten tekijoiden vaikutukset ris-
keihin seka naiden vaikutuksia hallintajarjestelman tuloksiin. Rajoittaviakin vai-
kutuksia voi ilmeta tietoturvatavoitteiden osalta riskien hyvaksymiskriteereille ja

tietoturvapolitikan kautta riskienkasittelylle.

Hallintajarjestelmassa maaritellyt johdon katselmukset todentavat riskienkasitte-
lysuunnitelman toimivuutta ja toteutumista. Sisaisten tai ulkoisten auditointien
pohjalta toteutettujen korjaaviin toimenpiteisiin voidaan tarttua katselmuksissa
kasitellyin aihein. Mahdollisia toteutusvaihtoehtoja tietoturvariskien kasittely-
suunnitelmaa paivittamiseksi on esimerkiksi tietoturvariskien kasittelyprosessin
tuloksien huomioiminen toteuttamalla suunnitelmaa asteittain ja ottaa huomioon
mahdolliset tekniset tai taloudelliset vaikeudet, sisaiset ristiriidat tai ulkoisten te-

kijoiden vaikutukset.
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Organisaation toiminnan jatkuvan parantamisen seka seurannan ja katselmoin-
nin toteuttamisella toimintaa voidaan kypsyttaa pitaen tietoturvariskien hallinta-
prosessin liiketoimintatavoitteiden kannalta olennaisena prosessia paivittaessa.
Tarkeana huomiona on muutoshallintaprosessin jatkuva palautteen anto riskien-
hallintaprosessille, jolloin tekniset toteutukset tietojarjestelmissa pystytaan huo-
mioimaan riskien arvioinnissa. (ISO/IEC 27005:2022: 37-45.)

4.4 Yhteenveto teoreettisesta viitekehyksesta

Insindoritydssa yrityksen nykytilan analyysissa havaittuihin heikkouksiin haettiin
ratkaisuja teoreettisessa viitekehyksessa ISO/IEC 27000 -tuoteperheesta vali-

tuilla standardeilla alla olevan kuvan 8 mukaisesti.

Tietoturvariskien
tunnistaminen on ollut

rajallista.
ISO 27001:2023 (SFS ry 2023)
* |SO 27005:2022 (SFS ry 2022)

A 4
v Tietoturvariskien hallinnan
Epaselvat roolit ja vastuut. .| kuvaus puuttuu.

ISO 27002:2022 (SFS ry 2022) * IS0 27001:2023 (SFS ry 2023)
ISO 27005:2022 (SFS ry 2022)

Kuva 8 Kasitekehys heikkouksiin vastaavista aineistoista

Havaituista heikkouksista ensimmaisena aloitetaan tietoturvariskien hallinnan
kuvauksen puuttumisesta. Lahdetiedoiksi valikoitui tietoturvallisuuden hallinta-
jarjestelman standardi ISO/IEC 27001, joka tarjoaa reunaehdot hallintajarjestel-
man kuvaukselle ja sita myodden koskettaen riskienhallintasuunnitelmaa. Tieto-
turvariskien hallinnan standardin ISO/IEC 27005 kautta muodostuvat ohjeet, si-

salto ja kaytanteet riskienhallintasuunnitelman sisalldlle.
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Toisena heikkouksista olevan epaselvien roolien ja vastuiden maarittelyn lahde-
tietona toimii ISO/IEC 27002 -tietoturvallisuuden hallintakeinot. Valittu standardi
avaa tietoturvan 93 hallintakeinon sisaltda kuvaten hallintakeinon tarkoituksen,
ohjeistuksen ja mahdolliset lisatiedot. Standardissa avattu hallintakeinojen si-

saltd edesauttaa ymmartamaan ja kohdistamaan vastuita.

Kolmantena heikkouksista tietoturvariskien puutteellisen tunnistamisen lahteiksi
valikoitui tietoturvallisuuden hallintajarjestelman standardi ISO/IEC 27001 ja tie-
toturvariskien hallinnan standardi ISO/IEC 27005. Standardeista tulevat maari-

telmat ja ohjeet tukevat tietoturvariskien tunnistamista. Toimintaympariston ym-
martaminen ja tietoturvariskien hallinnan prosessi ohjaavat kohti tietoturvaris-

kien tunnistamista.

Teoreettinen paapaino pitaytyy insindoritydn aiheen kannalta keskeisena pide-
tyn tietoturvariskien hallinnan ISO/IEC 27005 -standardin ymparilla. Teoreetti-
sessa viitekehyksessa tietoturvallisuuden hallintajarjestelman ja hallintakeinojen

standardien rooli on tietoturvariskien hallinnan standardin ymparistda selittava.

5 Kehitysehdotukset tietoturvariskienhallintaan

Tassa luvussa kasitellaan kehitysehdotuksen muodostumista. Luvussa kuvail-
laan kehitysehdotuksen rakentumista, teoreettisen viitekehyksen ja heikkouk-
sien linkittymista, esitetaan kehitysehdotus ja lopuksi kerataan asiat yhteen

muodostaen Data 2:n mukaisen kehitysehdotuksen.

5.1 Kehitysehdotuksen rakentuminen

Kehitysehdotus pohjautuu insindoritydon tahan asti kasiteltyihin aiheisiin, kuten
kuvasta 9 on nahtavissa. Data 1:n pohjalta kasiteltiin nykytilan analyysia, josta
muodostui kuvaukset vahvuuksista ja heikkouksista. Insin6orityon teoreettinen
osuus muodostaa toisen osuuden syventavana tietona ohjeet ja suositukset ke-
hitysehdotuksen rakentamiseksi. Tassa luvussa aiheina ovat tyopajat ja Data

2:n mukainen kehitysehdotuksen muodostuminen.
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Toimintatavat ja
Nykytilan analyysi ohjeet TyOpajat
Luku 3: Data 1 Luku 4: Teoreettinen Luku 5: Data 2
viitekehys

Kehitysehdotus

Kuva 9 Kehitysehdotuksen vaiheet

Kehitysehdotuksen rakentumisen ensimmaisen osuuden nykytilan analyysin
heikkoudet ovat tietoturvariskien hallinnan kuvauksen puuttuminen, epaselvat
roolit ja vastuut seka tietoturvariskien puutteellinen tunnistaminen. Tunnistettu-
jen heikkouksien pohjalta valittiin ISO/IEC 27000 -standardiperheen standardit
ISO/IEC 27001, ISO/IEC 27002 ja ISO/IEC 27005. Valituilla standardeilla haet-
tiin toimintatapoja ja ohjeita, jotka tarjoavat Iahtétiedot Data 2:n muodostami-

seen.

Data 2 muodostuu viikoittaisien projektiryhman tapaamisien ja erillisien tyopajo-
jen pohjalta. Viikoittaisissa projektiryhman tapaamisissa kasiteltiin insindorityon
etenemista ja seuraavia askeleita, joista relevanttina taman insin66rityon kan-

nalta tietoturvariskienhallinnan tyOpajojen aikatauluttamista.

Tydpajoihin pohjana toimi ISO/IEC 27001 -standardin lite A:n 93 hallintakeinoa,
joita kasiteltiin aihealueittain ja muodostettiin case-yrityksen toimintaa kuvaava
riskikartta. Projektiryhmassa toimivan ulkoisen konsultin kautta mahdollistui
neuvot ja pohjaesitykset, joita sovellettiin kehitysehdotukseen. Insin6orityon ke-
hitysehdotus on kaksiosainen. Kehitysehdotuksen muodostaa tietoturvariskien-

hallinnan kuvaus ja tietoturvariskeistd muodostuva riskikartta.
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5.2 Avainloydokset nykytilan analyysista

Luvussa 3 luotu nykytila-analyysi pohjautui kevaalla pidettyihin tydpajoihin ja
naistd muodostuneeseen GAP-analyysiin ISO/IEC 27001 -sertifioitumisen nako-
kulmasta. Kuvan 10 mukaisesti case-yrityksen vahvuuksina havaittiin olemassa
oleva toimintajarjestelma hyodynnettavaksi ja laajennettavaksi myos tietotur-
vaan perustuvaan dokumentoinnin hallintaan. Toisena vahvuuksista on HSEQ-
toiminnoista kaytanto riskienhallinnasta ja johdon katselmuksista, joita toteute-

taan osana liiketoimintaa.

e Olemassa oleva e Tietoturvariskien
toimintajarjestelma tunnistaminen on ollut
hyddynnettavissa. rajallista.

e Riskienhallintaa ja johdon e Epaselvat roolit ja vastuut.
katselmuksia toteutetaan e Tietoturvariskien
osana liiketoimintaa. hallinnan kuvaus puuttuu.

Kuva 10 Avainloydokset nykytilan analyysista

Vastaavasti nykytilan analyysista heikkouksina nousi tietoturvariskien puutteelli-
nen tunnistaminen, epaselvyydet tulevissa rooleissa ja vastuiden maarittelyssa

seka tietoturvariskien hallinnan kuvauksen puuttuminen.

5.3 Avainloydokset kirjallisuudesta

Luvussa 4 kasiteltiin ISO/IEC 27000 -standardisarjaa ja siihen sisaltyvia stan-
dardeja, ISO/IEC 27001 -tietoturvallisuuden hallintajarjestelma, ISO/IEC 27002
-tietoturvallisuuden hallintakeinot ja ISO/IEC 27005 -tietoturvariskien hallinnan

standardi. Luku avaa ylatasolla kasiteltavien aiheiden sidonnaisuutta toisiinsa.
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Luvussa 4.1 kasiteltiin ISO/IEC 27001 -tietoturvallisuuden hallintajarjestelmaag,
joka sisalsi hallintajarjestelman kohtien 4-10 lapikaynnin. Luvun sisalto tarjoaa
reunaehdot hallintajarjestelman kuvaukselle ja sita myota koskettaen tietoturva-

riskien hallinnan suunnitelmaa.

Luvussa 4.2 kasiteltiin ISO/IEC 27002 -tietoturvallisuuden hallintakeinoja, joka
avaa tietoturvan 93 hallintakeinon tarkoituksen, ohjeistuksen ja mahdolliset lisa-
tiedot. Standardissa avattu hallintakeinojen sisaltdé edesauttaa ymmartamaan ja

kohdistamaan vastuita.

Luvussa 4.3 kasiteltiin ISO/IEC 27005 -tietoturvariskien hallinnan standardia.
Luvussa kasiteltiin tietoturvariskien suunnittelemista ohjaavaa sisaltoa ja kuvat-
tiin tietoturvariskien hallinnan prosessi. Luvun sisaltdé antaa ohjeet, sisallon ja

kaytanteet riskienhallintasuunnitelmaan.

5.4 Kehitysehdotus

Tassa luvussa kasitellaan insinoorityosta muodostuva kehitysehdotus. Kehitys-
ehdotus muodostuu kahdesta kokonaisuudesta, jotka ovat tietoturvariskien hal-

linnan kuvaus ja riskikartta.

5.4.1 Tietoturvariskien hallinnan kuvaus

Ensimmainen kehitysehdotus on tekstitiedostona oleva tietoturvariskien hallin-
nan kuvaus, joka toimii riskienhallinnan suunnitelmana. Dokumenttia luodessa
on huomioitu tietoturvan standardit ISO ISO/IEC 27001 ja ISO ISO/IEC 27005

seka NIS2 EU-direktiivin ilmoitusvelvollisuudet valvovalle viranomaiselle.

Kuvauksen toteuttamisessa on hyodynnetty jo olemassa olevia case-yrityksen

kaytanteita ja keratty ne dokumenttiin.
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Kuva 11 Tietoturvariskien hallinnan kuvauksen sisalto

5.4.2 Riskikartta
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24

(o2 T = ) TR & s BN @ 4 B € B S -

[2]

N NN

Toisena kehitysehdotuksena on Excelissa oleva riskikartta tunnistettujen tieto-

turvariskien luetteloimiseksi seka naiden arvioimiseen ja kasittelyyn. Riskikartan

luomiseksi toteutettiin kesakuussa, elokuussa ja syyskuussa yhteensa 7 kappa-

letta noin puolen paivan mittaisia tyopajoja projektirynman kesken. Riskikartan

toteuttamisessa keskeisena maarittelyna toiminnalle on tietoturvariskien hallin-

nan kuvaus seka ISO/IEC 27001 -standardin liite A:n 93 hallintakeinoa.

Riskit jaetaan viiteen eri kategoriaan, jotka ovat
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e loppukayttajat

o tietojarjestelmat

e toimitusketju ja kumppanit

o fyysinen tietoturva

tietoliikenne ja tietoturva.

Tunnistetut riskit kuvataan ja arvioidaan kuvan 12 mukaisiin sarakkeisiin. Ris-
kien todennakdisyys ja vaikutus arvioidaan asteikolla 1-4, joiden yhteiskertoi-
mesta muodostuu riskiluokka. Tunnistettuihin riskeihin arvioidaan uhkat jatku-

vuuteen tai turvallisuuteen, henkildtietojen turvallisuuteen seka vaatimustenmu-

kaisuuden toteutumiseen.

< > Loppukiyttdjdt = Tietojarj g Toimitusketju ja Kumppanit  Fyysinen tietoturva  Tietolikenne_ja_tietoturva | Riskikriteerit 3

Kuva 12 Riskikartta-arviointi ja kategoriat

Tunnistettuihin riskeihin voidaan antaa lisatietoja, jotka tukevat riskien hallitse-
mista ja jaannosriskin maarittamista. Kuvassa 13 on nahtavissa riskikartan loput
sarakkeet, joissa maaritellaan toimenpiteet, riskin omistaja, millaisella aikatau-
lulla hallintatoimia ollaan tekemassa ja kasittelyn lopuksi maaritetaan jaannos-
riski riskien todennakoisyyden ja vaikutuksen arvioinnin mukaisesti tehtyjen toi-

menpiteiden jaljilta.
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Hallintatoimet Jaanndsriski
Vastuutaho Aikataulu Tod. nak. Vaikutus Riskitaso
1-4 1-4 1-16

Kuva 13 Riskikartan hallintakeinot ja jaanndsriski

Tunnistettuja riskeja, niiden sisaltéa, arviointia tai hallintatoimia ei insindo6ri-

tydssa avata riskien arkaluonteisuuden vuoksi.

5.5 Vahvuudet osana kehitysehdotusta

Kehitysehdotuksessa on huomioitu nykytilan analyysissa havaitut case-yrityk-
sen vahvuudet. Havaitut vahvuudet ovat olemassa oleva toimintajarjestelma

hyddynnettavaksi seka riskienhallinnan ja johdon katselmuksien toteuttaminen
osana liiketoimintaa. Kehitysehdotuksien alustavat tuotokset on viety toiminta-

jarjestelmaan taydentdmaan HSEQ:n pohjalta olevia tiedostoja ja kaytanteita.

5.6 Kehitysehdotuksen yhteenveto

Projektiryhman yhdessa tekema kehitysehdotus muodostuu tietoturvariskien
hallinnan kuvauksesta ja riskikartasta. Dokumentit on lisatty osaksi case-yrityk-

sen kaytossa olevaa toimintajarjestelmaa.

Seuraavassa luvussa kasitellaan palaute kehitysehdotuksesta ja annetaan insi-

ndoritydn kannalta lopullinen kehitysehdotus.

6 Palaute kehitysehdotuksesta

Tassa luvussa kuvataan alustavan kehitysehdotuksesta lopulliseen kehityseh-

dotukseen etenemista.
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6.1 Lopullisen kehitysehdotuksen toteutus

Kehitysehdotuksen muodostama kokonaisuus esitettiin case-yrityksen talous-
johtajalle ja operatiiviselle johtajalle kahdessa osassa. Saatujen kommenttien

perusteella kehitysehdotusta tarkasteltiin ja toteutettiin sovellettavat muutokset.

6.2 Saadut palautteet

Palautteina ja havaintoina nousi kaksi erillista nostoa. Ensimmaisena oli riski-
matriisin laajentaminen kaksiulotteisesta kolmiulotteiseen, jossa uutena attri-
buuttina olisi havaitseminen. Riskin toteutumisen havaitsemisen lisdaminen laa-

jentaisi nykyisen 1-16 riskimatriisin kertoimen 1-64.

Toisena havaintona nousi riskin omistajan rinnalle riskin kasittelija. Tarkaste-
lussa havaittiin, etta tunnistetuille riskeille maaritellyillda omistajilla ei ole vastuuta
tai riittavia valtuuksia riskin hallitsemiseksi. Riskin omistajat taytyi korottaa orga-

nisaation ylemmalle portaalle ja maarittaa myos kaytannon toteuttaja.

6.3 Lopullisen kehitysehdotuksen yhteenveto

Saatujen palautteiden pohjalta kehitysehdotusta viimeisteltiin lopulliseen versi-
oon. Esille nousseina palautteina ja havaintoina olivat riskimatriisin laajentami-

nen ja riskin kasittelijan lisaaminen

Havaintona noussut riskin omistajan lisaksi riskin kasittelijan huomioiminen nos-
tettiin molempiin kehitysehdotuksen osiin kuvan 14 mukaisesti. Liitteessa 1 ris-
kinhallintajarjestelman kuvauksessa riskin kasittelijan rooli kuvattiin omana koh-

tana. Liitteessa 2 riskin kasittelija nostettiin riskikartalle omana kolumninaan.
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Riskinhallintajarjestelmé kuvaus ...

Sisdlto

Kuva 14 Lopullinen kehitysehdotus

Riskimatriisin laajentaminen kaksiulotteisesta kolmiulotteiseen jatettiin insinoori-
tydn osalta toteuttamatta. Kolmannen attribuutin lisdéminen olisi tuonut lisaa sy-
vyytta ja laajemman skaalan ymmartamaan eri nadkokulmista riskin toteutumisen
tasoa. Huomionarvoisena oli kuitenkin, etta tama olisi tuonut epatarkkuutta riski-
tason maarittelyyn riippuen riskin arvioijasta. Insin6oritydssa paatettiin menna

taman osalta linjassa ISO/IEC 27005 -standardin kanssa ja pitaytya kaksiulottei-

sessa riskimatriisissa.

7 Yhteenveto

Tassa luvussa kuvataan yhteenveto ja johtopaatokset insindorityosta. Osion
muodostaa nelja osuutta, jotka ovat insinoorityon yhteenveto, seuraavat aske-
leet riskienhallinnan jalostamisessa, insindoritydn arviointi ja paattavana loppu-

sanat.

7.1 InsinGorityon yhteenveto

Tietoturva on aiheena noussut aiempaa enemman yhteiskunnassa esille muut-
tuvassa ymparistossa. Tata myoden siihen reagoidaan myds lainsaadanndlli-
sesti. Euroopan unioni on asettanut NIS2-kyberturvallisuusdirektiivin, joka taytyi
toimeenpanna kansallisesti 17.10.2024 mennessa. NIS2 EU -direktiivi asettaa

vaatimuksia keskeisille ja tarkeille toimijoille, joihin case-yrityksen taytyy myos
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vastata. Haasteena havaittiin, ettei elektroniikkateollisuuden parissa toimivan

case-yrityksen tietoturvan dokumentoinnin taso vastaa naihin vaatimuksiin.

Insindorityon tavoite on muodostaa ehdotus case-yrityksen tietoturvariskien hal-
linnan kehittdmiseksi osana ISO/IEC 27001:2022 -sertifioitumista.

Insindorityd koostuu kuudesta vaiheesta. Kuvassa 15 kuvataan yhteenveto

naista vaiheista.

Tunnistetut
heikkoudet nykytila- Toimintatavat ja ohjeet (Kirjallisuus) Tydpajat (Data 2) Kehitysehdotus Validointi (Data 3) Lopullinen kehitysehdotus
analyysisté (Data 1)

Riskinhallintajrjestelma kuvaus
Tietoturvariskien

tunnistaminen on ollut hallinnan kuvaus kuvaus ja riskikartta avainhenkilgilts - H

rajallista 4.11S0 27001 ——

4.2150 27002

4.31S0 27005

4.3.1 Tietaturvariskien hallinta
432 Toimintaympéristén

Tietoturvariskien Riskienhallinnan Palaute ja huomiot

Epéselvit roolit ja
vastuut Riskikartta

in prosessien
Tietoturvariskien hyadyntaminen
hallinnan kuvaus

puuttuu . =

Riskien tunnistaminen . i e —

Toukokuu 2024 Tammikuu 2025

Kuva 15 Insindoritydn prosessimalli

Kuvan 15 ensimmaisessa vaiheessa toteutettiin case-yrityksen nykytila-ana-
lyysi. Nykytila-analyysin pohjana toimi kevaan 2024 aikana ulkoisen konsultin
tekema GAP-analyysi, jossa verrattiin case-yrityksen nykyisen liiketoiminnan
suorituskykya ISO/IEC 27001 -standardin vaatimuksiin. Avainloydokset analyy-
sista on esitetty luvussa 3.4. Tunnistettuina heikkouksina olivat tietoturvariskien
puutteellinen tunnistaminen verrattuna standardin vaatimuksiin, epaselvat roolit

ja vastuut seka tietoturvariskien hallinnan kuvauksen puuttuminen.

Nykytila-analyysin heikkouksien pohjalta edettiin valitsemaan tarvittava kirjalli-
suus. Kirjallisuus muodostui ISO/IEC 27001-, ISO/IEC 27002- ja ISO/IEC 27005
-standardeista. Keskeisimpana insindorityon kannalta oli ISO/IEC 27005 -stan-
dardi, joka antaa ohjeet tietoturvariskien hallintaan. Luvussa 4.4 kuvataan teo-

reettinen viitekehys.
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Seuraavassa vaiheessa suoritettiin tydpajat. Tydpajoissa projektiryhman jase-
net kasittelivat tietoturvariskien hallinnan kuvausta, joka kuvaa riskienhallinnan
prosessia. Lisaksi luotiin riskien tunnistamiseen ja kasittelyyn sopiva riskikartta
ja tunnistettiin keskeiset riskit case-yrityksen toiminnalle. Luvussa 5 kuvataan
kehitysehdotuksen rakentumista. Luvussa tuotoksena syntyy riskienhallinnan

kuvaus ja riskikartta.

Luvussa 6 validoitiin tuotoksia. Kehitysehdotus esiteltiin kahdessa osassa case-
yrityksen talousjohtajalle ja operatiiviselle johtajalle. Esittelyista nousseet pa-
lautteet ja huomiot riskienhallinnan kuvaukselle ja riskikartalle veivat kohti lopul-
lista kehitysehdotusta. Havainnollistavat kuvat lopullisista kehitysehdotuksista

on insinddrityon liitteina 1 ja 2.

7.2 Seuraavat askeleet riskienhallinnan jalostamisessa

Seuraavina askeleina kehitysehdotukset valmistellaan johtoryhman hyvaksytta-
vaksi. Tietoturvariskien hallinnan kuvaukseen taydennetaan avoimeksi jatetyt
vastuut ja roolit organisaation sisaltd. Kuvaus tulee ohjaamaan kaytantoon vien-
tia riskikartan osalta. Riskikarttaan tunnistettuja riskeja kasitellaan riskin omista-
jan ja taman maaritteleman riskin kasittelijan yhteistyolla. Riskienhallinta ja riski-
kartta ovat jatkuvan kehittamisen piirissa. Naita kaydaan saanndllisesti lapi, si-

saiset auditoinnit tukevat riskienhallinnan vaikuttavuutta.

Tietoturvariskien kasittelyn kaytantoon tuomisen jalkeen ollaan askeleen lahem-
pana ISO/IEC 27001 -sertifikaatin vaatimuksia. Riskikartan tdydennyttya aloite-
taan pilotti tietoturvariskien viemisesta Excel-taulukosta toimintajarjestelmaan

uudelle riskit-valilehdelle.

7.3 Insindorityon arviointi

Insindorityon kehityshaastena on, ettei case-yrityksen tietoturvan dokumentoin-
nin taso vastaa NIS2 EU -direktiivin vaatimuksia. NIS2 EU -direktiivin asettamat

vaatimukset keskeisille ja tarkeille toimijoille koskettavat myds case-yritysta.
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Insindorityon tavoitteena on muodostaa ehdotus case-yrityksen tietoturvariskien
hallinnan kehittdmiseksi osana ISO/IEC 27001:2022 -sertifioitumista.

Case-yrityksen tietoturvariskien hallinnan nykytilanteen analyysin havainnoista
tunnistaa puutteet suhteessa tavoitteeseen. Havaittuina puutteina nousee rajal-
linen tietoturvariskien tunnistaminen, epaselvat roolit ja vastuut seka dokumen-
toitu kuvaus tietoturvariskien hallinnasta. Valittu kirjallisuus ISO/IEC 27000 -
standardiperheesta pohjautuu vastaamaan nykytila-analyysin heikkouksiin mah-

dollistaen kehitysehdotuksen luomisen tietoturvariskien hallintaan.

Lopputuloksena case-yritykselle muodostuu tekstitiedosto tietoturvariskien hal-
linnan kuvauksesta ja Excel-tiedostona oleva riskikartta noin 60 tunnistetulla ris-
killa. Insindorityon tavoite oli kehittaa case-yrityksen tietoturvariskien hallintaa
osana ISO/IEC 27001:2022 -sertifioitumista. Dokumentoidut kaytanteet ja tun-
nistetut riskit ovat keskeinen alue NIS2 EU -direktiivin vaatimusten ja onnistu-
neen ISO/IEC 27001:2022 -sertifioitumisen nakdkulmasta. Taman perusteella

insindorityon kehitysehdotuksen lopputulos vastaa asetettua tavoitetta.

Insind0ritydssa tehty suunnitelma kuvastaa totuudenmukaista etenemista kohti
asetettua tavoitetta. Luvuissa muodostuvat tuotokset vievat insinoorityota vai-
heittain eteenpain, nama linkittyvat toisiinsa luoden laadukkaan kokonaisuuden.
Insindoritydssa sanoin ja kuvin esitetyt vaiheet ovat osoitus projektin toteutumi-
sesta. InsinGoritydssa tehdyt 10ydokset, ratkaisut ja tulkinnat ovat perusteltuja
riittavalla tietoperustalla, joka pohjautuu kirjallisuuteen ja case-yrityksen osallis-

tamiseen.

Insindoritydssa on otettu huomioon ja osallistutettu toimeksi antanutta case-yri-
tysta. Kehitysehdotus luotiin yhteistydna projektiryhman kanssa, joka koostui it-
seni lisaksi ulkoisesta konsultista, IT-asiantuntijasta ja HSEQ-paallikdsta. Pro-
jektiryhma tapasi paasaantoisesti viikoittain. Tapaamisten tavoitteena oli seu-
rata dokumentaation etenemista ja tarjota mahdollisuuden kysya kysymyksia

konsultilta. Toiminnasta raportoitiin ohjausryhmalle, jonka kokoonpanoon kuului
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ulkoisen konsultin ja minun lisaksi yrityksen johdosta talousjohtaja ja operatiivi-

nen johtaja. Ohjausryhma tapasi 1-2 kuukauden valein.

InsinO0rityota koskeva dokumentaatio kasiteltiin talousjohtajan ja operatiivisen
johtajan kanssa, josta saatujen palautteiden pohjalta tehtiin tdsmennyksia en-
nen dokumenttien ottamista johtoryhman kasittelyyn ja hyvaksymiseksi. Tieto-
turvariskien hallinnan ollessa jatkuvaa kehittamista naita kasitellaan saannolli-

sesti ja toimintatapojen vaikuttavuutta todennetaan sisaisilla auditoinneilla.

Insindoritydon dokumentaatio pohjautuu standardoitujen toimintamallien sovelta-
miseen case-yrityksessa. Lukijalle insinoorityd mahdollistaa nakokulman saami-
sen tietoturvariskien hallintaan ja tahan liittyvan dokumentaation rakentamiseen.
Laadukas tietoturvariskien hallinta on yksi merkittavimmista keinoista parantaa

yrityksen tietoturvaa.

7.4 Loppusanat

Insindorityon aihe tarjosi mahdollisuuden kehittaa ammattitaitoani uuteen suun-
taan ja avasi oven, josta l16ytyy urapolku tietoturvan parissa. Aihe on ollut haas-
tava, karsivallisyytta vaativa, mutta myds opettavainen. Olen kiitollinen saamas-
tani mahdollisuudesta ja luottamuksesta tyoskennella yrityksessani kyseisen
projektin parissa. Insindorityon jalkeen paasen jatkamaan tyotani vieden yritysta
kohti ISO/IEC 27001 -sertifioitumista.
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