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Nyky-yhteiskunta on riippuvainen tietoverkkojen ja -jarjestelmien toiminnasta ja taman myo-
ta myos niihin kohdistuvat uhkat ja riskit ovat kasvaneet ja muuttuneet vaikutuksiltaan vaa-
rallisemmiksi. Riskienhallinnan merkitys tietoturvallisuuden hallinnassa ja toteuttamisessa on
tasta johtuen kasvanut. Tietoturvallisuuteen liittyvat lakien mukaan valtionhallinnon viran-
omaisten tulee huolehtia siita, etta viranomaisen toimintaan liittyvat tietoturvallisuusriskit
kartoitetaan ja etta tietoturvallisuuden vaatimustenmukaisuutta arvioidaan. Vaatimustenmu-
kaisuuden ja riskienhallinnan avulla tehtyjen riskinottopaatosten suhde asettaa arviointitoi-
minnalle haasteita.

Taman tutkimuksen tavoitteena oli luoda tyokalu, jonka avulla voidaan arvioida tietojarjes-
telmien tietoturva-arvioinneissa havaittujen poikkeamien aiheuttamien riskien vaikutuksia.
Turvallisuustoimenpiteista ja -kontrolleista huolimatta tietojarjestelmiin kohdistuu aina riske-
ja, eika taydellista tietoturvallisuutta voida kaytannossa saavuttaa. Taman vuoksi on tarpeel-
lista luoda menetelma, jonka avulla voidaan arvioida jaannosriskien vaikutuksia ja mika nii-
den suhde on asetettuihin tietoturvallisuusvaatimuksiin.

Tutkimuksessa on perehdytty riskienhallintaan ja arviointitiedon tuottamiseen liittyviin pro-
sesseihin ja metodologiaan. Arvioinnin kannalta on tarkeaa, etta siita saatavat tulokset ovat
riittavan kattavia ja oikeellisia, ja etta niiden perusteella tehtavat johtopaatokset ovat ob-
jektiivisia. Tutkimuksen aikana kehitetyn tyokalun suunnittelussa on otettu nama seikat huo-
mioon.

Tyon lopputuloksena on arviointityota tukeva tyokalu, jonka avulla voidaan systemaattista ja
rakenteista menetelmaa kayttaen tuottaa analyyttisempaa tietoa olemassa olevien tietotur-
vapoikkeamien aiheuttamista riskeista. Menetelman tarkoituksenmukainen kayttaminen vaatii
syvallista tuntemusta arvioitavasta kohteesta ja systemaattisen analyysin tekeminen saattaa
olla tyomaaraltaan suuri.

Riskienhallinta on turvallisuustoiminnan tukemiseen kaytettava apuvaline, jonka avulla voi-
daan tehostaa ja kehittaa organisaatioiden turvallisuustoimintaa. Tassa tyossa kehitetty tyo-
kalu on riskienhallintaan tarkoitettu apuvaline, jonka avulla riskienhallinnan tavoitetta voi-
daan edistaa.

Asiasanat: Riski, riskienhallinta, tietoturvallisuus, arviointi
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The importance of information systems and networks to modern society has grown substan-
tially. Alongside the technological development threats, risks and their potential impact re-
lated to the systems have grown and become more hazardous. Because of this the importance
of risk management and risk assessment has become more relevant. Finnish laws related to
information security require that governmental bodies assess risks related to their activities
and that their compliancy to information security requirements are assessed. Assessing risks
and the risks’ relationship to requirements and compliancy is problematic.

The purpose of this thesis was to develop a tool which enables the assessment of effects of
risks based on deviations from given requirements found during an information security audit.
Security measures and controls cannot remove risks completely and because of this it is
meaningful to create a method which allows assessing the impact of residual risks and their
relationship to given information security requirements.

This thesis covers methodologies and processes related to risk management and assessment

from a theoretical viewpoint. When doing an assessments it is important that the results are
comprehensive and based on correct information and context in order to form an objective

opinion or assessment. These principles have been applied in the process of developing the

tool in this thesis.

The end result of this thesis is a risk assessment tool that enables a systematic and structured
method to provide more analytic information of the risks caused by deviations found in the
audited information system. Using the method requires in depth knowledge about the system
and the assessment process might be complex and time consuming.

Risk management is a tool among others to support management, planning and development

of security in an organization. The tool developed in this thesis is another mean to support
risk management and give another perspective to the field.

Keywords: Risk, risk management, information security, assessment



Sisallys

N ow N

N o] o o - 131 o T 7
TULKIMUSONGEIMA ...ttt ittt et et ettt eeeeieeeerenneeeeeaananeeeasnnnneens 9
TUtKIMUSSUUNNIEEIMA . ...t r e e eeeeeneenas 9
Kirjallisuuskatsaus ja lahdeain@isto ......covvveeiiiiiiiii e eaes 10
4.1  Tutkimusaiheeseen liittyva keskeinen lainsaadanto..........cccevvvveevnnnnn... 10

4.1.1 Laki viranomaisten toiminnan julkisuudesta.........ccoovvveeiiiiinnnennn.. 10

4.1.2 Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa ........ 11

4.1.3 Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen

tietoturvallisuuden arvioinnista ........ccvvviiiiiiiiiiiiiiiiiiiiiiiiiiii 11
4.2 Ohjeet, saannostot ja Kriteeristot .....coveiiieiiiiiiiiiiiiiiiiiiiiiiireenneees 12
4.3 Standardit, menetelmaoppaat ja muu kirjallisuus..........c...coveeeeiiiiiinne.n. 13
4.3.1 ISO/IEC standardit......cceviieiiiiiiiiiiiiiiiiiiiiiiiiiiiiic e 13
4.3.2 Riskienhallintaan liittyva kirjallisuus ja menetelmaoppaat .............. 14
4.4 LAhdekritiikKi «o.ueineeti e 14
Teoreettinen VitteKeNYS ... .uei i e i e e 15
5.1 Konstruktiivinen tutkimus .........ccoouiiiiiiiiiiiiiiiii e 15
5.2 Konstruktiivisen tutkimuksen metodologia .........cceoeiiiiiiiiiiiiiiiiiiieeann... 16
Tutkimusaiheeseen Liittyvat prosessit.....cceeeiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiereenneees 18
6.1 Riskienhallinta .......coiniiiiiiiiii e e 18
6.1.1 Hallintamalli.....coeeeineiiiiiii i e eae 19
6.1.2 Riskien tunnistaminen ja analysointi.........ccooiieiiiiiiiiiiiiiiiiinnnnnn, 21
6.1.3 Riskienarviointi.....ccooeiiiiiiiiiiiiiiiiiiiiiiiiiiic 22
6.1.4 Riskien KaSittely...coviuuuiiiiiiii i eeeeas 22
6.2 ArVIOINEI ..ot 24
6.3 Hazard and operability study (HAZOP) ....ccoueiiiniiiiiiiiiiiiiiiieii e 25
KONSEIUKLIO . .o v ettt e 27
7.1  Poikkeamien tunnistaminen ja riskianalyysSi......cccoveiiiiiiiiiiiiniiiiinnnennnn. 28
7.2  Vaikuttavuuden ja todennakoisyyden arviointi........coeeeeeiiiiiineiiiiinnnennnn. 29
7.3 RISKIMAtIiiST .ottt e 30
7.4 HUOMIOIA .oviiit i i ettt e e 31
7.5 Esimerkki: Suojaustason IV jarjestelma........c.cooeeiiiiiiiiiiiiiiiiiiiiennn.. 32
7.5.1 YMPAriston KUVAUS....ueeeterieeteriirieereeeieeereeenareeeeeannnsesesnnneens 32
7.5.2 Keskeiset KONTrollit......ovveeriiniiiieiiiiiiiiiiiii e ceeeas 33
7.5.3 RiSKIAN@lYYST cuuveeiieiitiiiiii e e et eeie et eeeenaneeeaannneaes 35
KonsStruktion @arviointi .....eeeeeeriniiiiiiii it e e 38
8.1 Validite i e e 38

8.2  Reliabiliteetti.....ccoveiiiiiiiiiiii 39



9 Reflektio ja KritiikKi .....covviieiiiiiiiii 39

(O F- 11 o] =11} 1 4 PP PP 40
11 =TT 01 o T PP 1
[ 13 N 42
L1 T 44
JLIE= 181U N 45

1 =T 46



1 Johdanto

Suomen kyberturvallisuusstrategiassa todetaan, etta nyky-yhteiskunta on riippuvainen tieto-
verkkojen ja -jarjestelmien toiminnasta ja taman myota myos niihin kohdistuvat uhkat ja ris-
kit ovat kasvaneet ja muuttuneet vaikutuksiltaan vaarallisemmiksi. (Turvallisuuskomitea
2013, 1) Riskienhallinnan merkitys tietoturvallisuuden hallinnassa ja toteuttamisessa on tasta

johtuen kasvanut.

Tietoturvallisuuteen liittyvat lakien mukaan valtionhallinnon viranomaisten tulee huolehtia
siita, etta viranomaisen toimintaan liittyvat tietoturvallisuusriskit kartoitetaan ja etta tieto-
turvallisuuden vaatimustenmukaisuutta arvioidaan. Yhtenaista tai velvoittavaa menettelya
riskienhallinnan toteuttamiselle ei ole, jonka vuoksi organisaatioissa kaytettavat riskienhallin-

nan menetelmat vaihtelevat.

Tarkastustoiminnassa riskienhallinnallisten menettelyjen suhdetta vaatimuksiin arvioidaan
usein tapauskohtaisesti perustuen kohdeorganisaation itsearvioon, menetelmiin ja niiden ku-
vauksiin. Arvio on aina hyvin subjektiivinen eika varsinaista tyokalua riskienhallinnallisten

menettelyjen arviointiin ole olemassa.

Tarkastusten kohdeorganisaatiot toteuttavat riskienhallintaa standardin tai jonkin muun ylei-
sen hallintamenettelyn mukaisesti. Standardit ja ohjeet antavat hyvat lahtokohdat, mutta
lopputuloksen arviointiin tietoturvavaatimuksia vasten naista ei varsinaisesti ole apua. Ole-
massa olevien riskienhallintamallien (esim. ISO 31010) avulla pyritaan tunnistamaan organi-
saation toimintaan liittyvat uhat, niiden potentiaaliset vaikutukset ja tarvittavat toimenpi-
teet. Malleissa ei lahtokohtaisesti arvioida kaytettavan menetelman tuottamia lopputuloksia,
vaan ne keskittyvat tehostamaan olemassa olevaa toimintaa. Vaihtelevista kaytannoista joh-
tuen olisi hyva olla olemassa riippumaton tyokalu, jonka avulla voidaan tunnistaa ja arvioida
olemassa olevia riskeja ja niiden vaikutuksia ottamatta kantaa alkuperaisiin kohdeorganisaa-

tioiden itsensa tuottamiin riskiarvioihin, joiden laajuus ja taso vaihtelevat.

Tyon tavoitteena on luoda tyokalu, jonka avulla toteutetut tietoturvakontrollit analysoidaan,
arvioidaan jaljelle jaavaa jaannosriskia ja lopputulosta verrataan annettuihin vaatimuksiin.
Ideaalitilanteessa tulosten perusteella voidaan tehda parempi arvio siita, onko riskinotto pe-
rusteltua vaatimuksiin nahden. Olemassa oleviin malleihin tuodaan mukaan uusi elementti,
jonka avulla riskiarvion tuloksia verrataan riskienhallinnan ulkopuolelta tuotaviin vaatimuk-
siin. Olemassa olevat riskit kartoitetaan osana arviointia, jolloin arviointi on objektiivisempi

kuin kohdeorganisaation itsearvio.



Tyon lopputulosta voidaan pitaa onnistuneena, mikali toteutetun tyokalun avulla voidaan saa-
da tuloksia, jotka ovat johdonmukaisempia, objektiivisempia ja paremmin perusteltavissa

kuin nykyinen arviointimalli, joka perustuu pitkalti tapauskohtaiseen arviointiin.



2 Tutkimusongelma

Tietoturva-asetuksessa ja laissa tietoturvallisuuden arvioinnista arviointiperusteiksi maaritel-
lyissa ohjeissa, standardeissa ja saannoksissa edellytetaan, etta toimintaan liittyvat tietotur-
vallisuusriskit kartoitetaan ja turvatoimet riskien vahentamiseksi saatetaan hyvaksyttavalle

tasolle.

Kun tietoturvallisuuden toteuttaminen perustuu arvioinnin kohteena olevan organisaation tie-
toturvariskien kartoitukseen ja siita tehtyihin johtopaatoksiin, miten voidaan arvioida laissa-
kin maariteltya tietojarjestelman tai tietoliikennejarjestelyjen tietoturvallisuuden vaatimus-
tenmukaisuutta? Vaikka arviointiperusteina kaytettavat ohjeet ja saannokset sisaltavat konk-
reettisia toimintamalleja ja vaatimuksia, ne eivat ole kaikilta osin velvoittavia tai ehdottomia
kriteeristoja. Mikali arvioitavassa tietojarjestelmassa on esimerkiksi toiminnallisista vaati-
muksista johtuen jouduttu jattamaan osa turvamekanismeista tai -kontrolleista toteuttamatta
ja riskienhallinnallinen paatos tasta on tehty, kuinka tallaisen tietojarjestelman vaatimus-

tenmukaisuutta voidaan luotettavasti arvioida?

3 Tutkimussuunnitelma

Tutkimuksen tarkoituksena on luoda tyokalu riskienhallinnallisten menetelmien ja kontrollien
analysoimiseksi ja arvioimiseksi. Apuna tyossa kaytetaan KATAKRI:n (versio Il) I-osion vaati-

muksia, joiden rinnalla tyokalu rakennetaan.

Tyokalun avulla pyritaan luomaan menettely, jolla voidaan tunnistaa ja analysoida kuhunkin
kriteeristossa esitettyyn vaatimukseen liittyvia uhkia seka niiden mahdollisia vaikutuksia tie-
toturvallisuuteen. Tyokalun pohjalta tehdyn analyysin jalkeen tuloksia voidaan verrata ole-
massa oleviin kontrolleihin ja nain arvioida kontrollien suhdetta vaatimuksiin. Tavoitteena on
tyokalun avulla luoda johdonmukaisuutta ja yhteismitallisuutta arviointeihin ja arviointime-

nettelyihin osana tietojarjestelmien tarkastusprosessia.

Tyon tuotoksena syntynytta arviointityokalua testataan asiantuntijaryhman avulla. Kaytannon

testauksella saatuja tuloksia analysoidaan reliabiliteetin ja validiteetin kannalta.

Tyon lahtokohtainen oletus on, etta organisaatioissa toteutetaan riskienhallintaa ja riskiana-
lyyseja tehdaan tietojarjestelmille. On mahdollista, etta riskiarvioinneissa uhka-analyysia ei
tehda riittavalla tarkkuudella. Tyon tavoitteille asetetaan oletus, etta lopputuloksena synty-
van tyokalun avulla voidaan saada parempi varmuus siita, etta vaatimustenmukaisten kontrol-

lien puutteiden aiheuttamat jaannosriskit on arvioitu riittavalla tarkkuudella.
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4 Kirjallisuuskatsaus ja lahdeaineisto

Tassa luvussa kuvataan tyon lahdeaineistoa, joka voidaan jakaa kolmeen eri osa-alueeseen.
Ensimmaiseksi kasitellaan tutkimusaiheeseen liittyvaa lainsaadantoa, asetuksia ja saadoksia,
jotka ensisijaisesti velvoittavat ja ohjaavat viranomaistoimintaa. Toiseksi kasitellaan erilaisia
ohjeita ja kriteeristoja, kuten kansallista turvallisuusauditointikriteeristoa (KATAKRI), Valti-
onhallinnon tieto- ja kyberturvallisuuden johtoryhman (VAHTI) tietoturvaohjeita seka Euroo-
pan Unionin neuvoston turvallisuussaantoja. Kolmanneksi kasitellaan standardeja, menetel-

maoppaita ja muuta tutkimusaiheeseen liittyvaa kirjallisuutta.

Tyossa kaytetyt lahteet ovat valtaosin lakeja, asetuksia, ohjeita ja julkaistuja standardeja.
Paatos tamankaltaisen materiaalin kayttamiseen tyon lahtokohtina perustuu viranomaistoi-
minnan luonteeseen ja lakien tuomiin velvoitteisiin. Edella mainitut lahdemateriaalit eivat
tutkimuksen kannalta tuo tutkimusaiheeseen uutta teoriapohjaa, mutta tyon konstruktiivisen

luonteen vuoksi tama ei ole merkityksellista.

4.1 Tutkimusaiheeseen liittyva keskeinen lainsaadanto

Tutkimuksen kannalta oleellinen lainsaadanto koskee viranomaisen toiminnan julkisuutta, tie-
toturvallisuutta ja tietojarjestelmien tietoturvallisuuden arviointia. Kappaleeseen on poimittu
tyon kannalta merkittavimpia pykalia ja momentteja, jotka antavat perusteita tyolle.

4.1.1 Laki viranomaisten toiminnan julkisuudesta

Lain yhtena tarkoituksena on "toteuttaa avoimuutta ja hyvaa tiedonhallintatapaa viranomais-
ten toiminnassa”. (21.5.1999/621, 38§)

Hyvaa tiedonhallintatapaa kasittelevassa 188:ssa on saadetty, etta

”viranomaisen tulee hyvan tiedonhallintatavan luomiseksi ja toteuttamiseksi huolehtia
asiakirjojen ja tietojarjestelmien seka niihin sisaltyvien tietojen asianmukaisesta saa-
tavuudesta, kaytettavyydesta ja suojaamisesta seka eheydesta ja muusta tietojen laa-

tuun vaikuttavista tekijoista”.
188:n 3 momentin mukaan viranomaisen tulee
”selvittaa tietojarjestelmien kayttoonottoa seka hallinnollisia ja lainsaadannollisia uu-

distuksia valmisteltaessa suunniteltujen toimenpiteiden vaikutus asiakirjojen julkisuu-

teen, salassapitoon ja suojaan seka tietojen laatuun samoin kuin ryhtya tarpeellisiin
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toimenpiteisiin tietoon liittyvien oikeuksien ja tiedon laadun turvaamiseksi seka asiakir-
jojen ja tietojarjestelmien seka niihin sisaltyvien tietojen suojan jarjestamiseksi”
(21.5.1999/621, 188)

4.1.2 Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa

Viranomaisten turvallisuusluokitellun tietoaineiston kasittelya koskevista yleisista tietoturval-
lisuusvaatimuksista on saadetty Valtioneuvoston asetuksessa tietoturvallisuudesta valtionhal-

linnossa (jaljempana tietoturva-asetus). (1.7.2010/681. 1 §)

Tietoturva-asetuksen 48:ssa on saadetty tietoturvallisuuden suunnittelun perusteet ja sen
mukaan "tietoturvallisuustoimenpiteet mitoitetaan ottamalla huomioon suojattavien tietojen
merkitys ja kayttotarkoitus seka asiakirjoihin ja tietojarjestelmiin kohdistuvat uhkatekijat ja

tietoturvallisuustoimenpiteista aiheutuvat kustannukset.” (1.7.2010/681, 48)

Asetuksen 55:n mukaan “Tietoturvallisuuden toteuttamiseksi valtionhallinnon viranomaisen on
huolehdittava siita, etta: 1) viranomaisen toimintaan liittyvat tietoturvallisuusriskit kartoite-
taan”. (1.7.2010/681, 58)

4.1.3 Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden

arvioinnista

Laissa on saadetty, etta

”Viestintaviraston tehtavana on viranomaisten tietojarjestelmien ja tietoliiken-

nejarjestelyjen tietoturvallisuuden edistamiseksi ja varmistamiseksi:

1) arvioida viranomaisen pyynnosta taman maaraamisvallassa olevan tai hankit-
tavaksi suunnitteleman tietojarjestelman tai tietoliikennejarjestelyjen tieto-

turvallisuuden vaatimuksenmukaisuutta;

3) tehda valtiovarainministerion pyynnosta selvityksia valtionhallinnon viran-
omaisen maaraamisvallassa olevien tietojarjestelmien tai tietoliikennejarjeste-

lyjen yleisesta tietoturvallisuuden tasosta.” (1406/2011, 4S)
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Tietoturvallisuuden arviointiperusteina voidaan kayttaa:

”1) lailla tai asetuksella saadettyja viranomaisten toimintaa koskevia tietotur-
vallisuusvaatimuksia ja valtiovarainministerion tietoturvallisuutta koskevia oh-

jeita;

2) kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa tarkoitetun
kansallisen turvallisuusviranomaisen antamia kansainvalisten tietoturvallisuus-

velvoitteiden toteuttamista koskevia ohjeita;

3) Euroopan unionin tai muun kansainvalisen toimielimen antamia tietoturvalli-

suutta koskevia saannoksia ja ohjeita;

4) julkaistuja ja yleisesti tai alueellisesti sovellettuja tietototurvallisuutta kos-

kevia saannoksia, maarayksia tai ohjeita;

5) vahvistettuun standardiin sisaltyvia tietoturvallisuutta koskevia vaatimuk-
sia.” (1406/2011, 78)

Vaikka lainsaadannossa ei varsinaisesti velvoiteta tietojarjestelmille viranomaishyvaksyntaa,
edellytetaan etta tietojarjestelmien hallinta ja tietoturvallisuuden suunnittelu on hyvan tie-

donhallintatavan mukaista.

4.2  Ohjeet, saannostot ja kriteeristot

Valtioneuvoston periaatepaatoksessa valtionhallinnon tietoturvallisuuden kehittamisesta ohja-
taan tietoturvallisuuden kehittamista valtionhallinnossa osana hallinnon toimintaa, johtamista
ja riskienhallintaa. (VAHTI 7/2009, 7)

Valtiovarainministerion asettama VAHTI johtoryhman tavoitteena on kehittaa valtionhallinnon
tietoturvallisuutta. VAHTI kehittaa ja yllapitaa julkisen hallinnon tietoturvallisuuden normeja,

ohjeita ja suosituksia.

Puolustusministerion 2011 julkaiseman kansallisen turvallisuusauditointikriteeriston (KATAKRI)
paatavoitteena on ollut viranomaistoimintojen yhtenaistaminen turvallisuustason todentavien
tarkastusten tekemisessa. KATAKRI:ssa on huomioitu sen rinnakkaisuus muiden olemassa ole-

vien turvallisuuteen liittyvien dokumenttien kuten VAHTI-ohjeet ja Euroopan Unionin turvalli-

suussaannosto. (Puolustusministerio, 2011, 3)
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Euroopan Unionin turvallisuussaannostoa (2013/488/EU) tulee noudattaa kun kasitellaan EU:n
turvaluokiteltua tietoa. Saannostossa on maaritelty tietojen suojaamista koskevat periaatteet
ja vahimmaisvaatimukset. Turvallisuusriskien hallintaan liittyvan 5 artiklan mukaan ”on pyrit-
tava maarittelemaan tunnetut turvallisuusriskit ja turvatoimet niiden vahentamiseksi hyvak-
syttavalle tasolle”. (2013/488/EU, 2)

Edella kuvatut dokumentit liittyvat olennaisesti tietoturvallisuuden arviointiin ja laki viran-
omaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista

mahdollistaa niiden kayttamisen arviointiperusteina. (1406/2011, 7 §)

Kaikissa tyon taustamateriaaleiksi valituissa ohjeistuksissa on tunnistettu riskienhallinnan
osuus oleelliseksi osaksi tietoturvallisuuden hallinnan kokonaisuutta. Turvallisuustoimenpiteet

tulee ohjeiden mukaan suhteuttaa ja maaritella toimintojen edellyttamalla tavalla.

4.3  Standardit, menetelmaoppaat ja muu kirjallisuus

Tyon lahdemateriaalina on kaytetty useita kansainvalisen standardoimisjarjeston (Interna-
tional Organization of Standardization, I1SO) maarittelemia standardeja. Standardien lisaksi
tyon teoreettisia lahtokohtia varten on kaytetty useita riskienhallintaan, tietoturvallisuuteen

ja arvioitiin liittyvia teoksia.

4.3.1 ISO/IEC standardit

Tutkimusaiheeseen liittyvista standardeista lahdemateriaaliksi on valittu tietoturvallisuuden
hallintajarjestelmia kasitteleva I1SO 27000 -sarja seka riskienhallintaa kasitteleva ISO 31000 -

sarja.

ISO koostuu kansallisista standardoimisjarjestoista jotka osallistuvat kansainvalisten standar-
dien laadintaan. 1SO:n julkaisemat standardit ovat laajalti hyvaksyttyja, silla julkaiseminen
edellyttaa vahintaan 75 %:n kannatuksen organisaation jasenmaarasta. ISO standardit ovat

ohjeita.

ISO standardien valinta tyon lahdemateriaaliksi on perusteltua niiden laajan hyvaksynnan joh-
dosta. Standardeissa maariteltyjen menetelmien ja prosessien kayttaminen on linjassa myos

tietoturvallisuuden arviointiin liittyvan lain (1406/2011) 78:n 4 ja 5 momentin kanssa.
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4.3.2 Riskienhallintaan liittyva kirjallisuus ja menetelmaoppaat

Tietoturvallisuuteen ja riskienhallintaan liittyvaa kirjallisuutta on kaytetty tyossa konstruktion
luomisen ja ideoinnin taustalla. Kaytetyissa teoksissa ei varsinaisesti ole standardeihin verrat-
tuna tyon teoreettiselta kannalta merkittavaa lisaysta, vaan niissa on kasitelty samoja malleja

ja teemoja hieman eri nakokulmista.

Menetelmaoppaita on kaytetty tietoperustan, teoreettisen viitekehyksen ja metodologian

maarittelemisessa.

4.4 Lahdekritiikki

Menetelmiin liittyvan kirjallisuuden osalta tyossa on tukeuduttu vain muutamiin lahteisiin.
Konstruktiiviseen tutkimukseen liittyva taustamateriaali pohjautuu paaosin Kari Lukan (2001)
menetelmaartikkeliin, johon on koostettu tiivistelma tutkimusotteeseen liittyvasta aikaisem-
masta tutkimuksesta ja julkaisuista. Lahdeluettelossa mainitut konstruktiiviseen tutkimukseen
liittyvat artikkelit on kirjoitettu liiketaloustieteen nakokulmasta. Artikkeleissa ei kasitella
konstruktiivista tutkimusta teoreettisesta nakokulmasta, eika artikkeleita ole tasta johtuen
voitu tyon kannalta oleellisesti hyodyntaa. Konstruktiivista tutkimusta on kasitelty kehittamis-
tyon menetelmaoppaissa tapaustutkimuksen ja toimintatutkimuksen yhteydessa, mutta ei laa-

jasti omana tutkimusmenetelmanaan.

Arviointitietoon liittyva osuus tyosta perustuu Petri Virtasen 2007 kirjoittamaan teokseen.
Yhteen lahdeteokseen perustuvaa tietoa tulee arvioida kriittisesti. Virtanen viittaa teokses-
saan suoraan lukuisiin alan tutkimuksiin ja aiheen kirjallisuuteen. Viittausten, teoksen lahde-
luettelon ja muutamien lahteiden tarkistamisen perusteella voidaan teosta pitaa luotettavana

lahdeaineistona.
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5 Teoreettinen viitekehys

Tyon tutkimusmenetelmaksi on valittu konstruktiivinen tutkimusote. Tyo on konstruktiivinen,
normatiivinen tutkimus joka sisaltaa kvalitatiivisia ja kvantitatiivisia elementteja. Ohjaava,

eli normatiivinen tutkimus pyrkii parantamaan valitun kohteen tilaa.

Konstruktiivinen tutkimusote soveltuu tyon tarkoitusperiin paremmin kuin tapaustutkimusta ja
toimintatutkimus. Tapaustutkimus ja toimintatutkimus soveltuisivat yksittaisen organisaation
riskienhallintamenetelmien tutkimiseen ja kehittamiseen, mutta tyon tarkoitus on luoda ylei-

sempi malli jolloin konstruktiivinen tutkimusote on perusteltua.

5.1 Konstruktiivinen tutkimus

Konstruktiivinen tutkimusote on eras tapaustutkimuksen muoto, joka on kehitetty ensisijai-
sesti liiketaloustieteen tarpeisiin. Tutkimustapa on saanut huomiota tekniikan alan tutkimuk-
sessa ja sita on sovellettu myos tietojarjestelmatieteiden alalla. Metodologian avulla pyritaan
ratkaisemaan reaalimaailman ongelmia. Tarkein metodologiaan liittyva abstrakti kasite on
konstruktio, jolla tarkoitetaan keksittya tai kehitettya mallia, diagrammia, tuotetta tai muuta
vastaavaa. Matemaattiset algoritmit ja ohjelmointikielet ovat esimerkkeina teoreettisten

konstruktioiden kehittamisesta. (Lukka, 2001)

Konstruktiivinen tutkimusote edellyttaa, etta tutkimus
- keskittyy tosielaman ongelmaan, joka nahdaan tarpeelliseksi ratkaista,
- tuottaa uuden konstruktion, jonka avulla pyritaan ratkaisemaan alkuperainen ongel-
ma,
- sisaltaa konstruktion testaamisen tai toteuttamisen, jolla testataan konstruktion so-
veltumista kaytantoon,
- on kytketty olemassa olevaan teoreettiseen viitekehykseen ja tietamykseen, ja
- kiinnittaa huomiota empiiristen havaintojen ja loydosten reflektoimiseen takaisin teo-
riaan
(Lukka, 2001)
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Ongelman ja ratkaisun
kiytdanndllinen merkitys tatkaisun oimivuus

‘a\ / -
Konstruktio
/

(ratkaisu ongelmaan)
- -

Yhieys ailkaisempaan teoriaan Tutkimuksen teoraettinen

konstribuutio
Kuvio 1: Konstruktiivinen tutkimusote (Lukka, 2001)

Kari Lukan mukaan ”konstruktiivisen tutkimusotteen ideaalinen tulos on, etta tosielaman on-

gelma ratkaistaan implementoidulla uudella konstruktiolla”. (Lukka, 2001)

Ojasalo, Moilanen ja Ritalahti (2009) toteavat, etta konstruktiivisen tutkimuksen avulla pyri-
taan ratkaisemaan kaytannon ongelma luomalla uusi rakenne. Tutkimuksen pyrkimyksena on
loytaa uudenlainen teoreettisesti perusteltu ratkaisu ongelmaan. Nain ollen on oleellista luo-
da yhteys ongelman, sen ratkaisun ja teoreettisen tiedon valille. Kirjoittajat maarittelevat
konstruktiivisen tutkimuksen olevan suunniteltua mallintamista seka mallien toteutusta ja

testaamista. (Ojasalo ym. 2009, 65)

Lukan mukaan hyva konstruktiivisen tutkimuksen aihe on sellainen, johon voidaan yhdistaa
kaytannon merkitys ja samalla aihetta ei ole juurikaan analysoitu aikaisemmassa kirjallisuu-
dessa. (Lukka, 2001)

5.2 Konstruktiivisen tutkimuksen metodologia

Tutkimuksen aikana kehitetyn konstruktion toimivuutta tulee testata ja arvioida kaytannossa.
Tutkimusmenetelma tukeutuu pragmatistiseen totuuskasitykseen, jonka argumenttina on ”se
mika toimii, on totta”. Konstruktiivisen tutkimusotteen ero tyypilliseen analyyttiseen mallin-
nukseen on konstruktion empiirinen testaaminen. Mikali tutkimuksessa edetaan testausvai-
heeseen, voidaan kyseisen tutkimusprosessin olettaa kokonaisuudessaan onnistuneen teoreet-
tisesta nakokulmasta katsottuna. (Lukka, 2001)

Konstruktiivisen tutkimusotteen metodologiaa voidaan rinnastaa nomoteettiseen ja paatok-
sentekometodologiseen tutkimusotteeseen. Nomoteettinen tutkimusote perustuu kausaaliseen
selitysmalliin ja sen avulla pyritaan loytamaan saannonmukaisuuksia. Paatoksentekometodo-

logisessa tutkimusotteessa keskitytaan analyyttiseen mallintamiseen ja se perustuu oletta-
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muksiin kuten nomoteettinenkin tutkimusote. Paatoksentekometodologiseen tutkimusottee-
seen kuuluu myos normatiivisuus, eli silla pyritaan ohjaamaan toimintaa. Edella kuvattuihin
tutkimusotteisiin nahden konstruktiivinen tutkimusote lisad metodologiseen lahestymistapaan
normatiivisia ja empiirisia elementteja. (Lukka, 2001)

Teoreettinen Empiirinen

MNomoteettinen
tutkimusote

Deskriptiivinen Kasiteanalyyttinen
tutkimusote

Toiminta-analyyttinen
tutkimusote

Pastoksentekometodo-
leginen tutkimusote

Mormatiivinen Konstruktiivinen
tutkimusote

Kuvio 2: Konstruktiivinen tutkimusote metodologiana (Lukka, 2001)
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6  Tutkimusaiheeseen liittyvat prosessit

Tyokalun kayttaminen edellyttaa riskienhallintaan ja arviointiin liittyvien prosessien ymmar-
tamista, jotta sen kaytto johtaa tyon kontekstina olevaan haluttuun lopputulokseen. Riskien-
hallinta on lahtokohtaisesti eraanlainen arviointiprosessi, jolloin lopputuloksen kannalta on

oleellista ymmartaa arviointiin liittyvaa metodologiaa.

Tietojarjestelmien tietoturvallisuuden takaaminen teknisin keinoin on rajallista ja tietoturval-

lisuuden hallintaa tulee tukea johtamisen ja prosessien avulla. (ISO/IEC 17799:2005, viii)

Yleisten kaytantojen noudattaminen, vaatimusten- tai saantojenmukaisuus ja tarkistuslistojen
kayttaminen eivat itsessaan takaa turvallisuutta. Riskienhallintaan perustuva malli tietotur-

vallisuuden toteuttamisessa voi tarjota dynaamisempia ja joustavampia toimintatapoja.

Riskienhallinnan tarkoitus on tehostaa toimintoja ja samalla minimoida odottamattomia ta-
pahtumia kohdeymparistossa. Taydellinen riskien poistaminen saattaa olla kaytannon tasolla
erittain kallista ja jopa mahdotonta, jolloin toimintatapojen tulee pyrkia maarittelemaan,

kontrolloimaan ja ennakoimaan riskitekijoita.

Tietoturvallisuuden kuvataan yleisesti koostuvan luottamuksellisuudesta, eheydesta ja saata-
vuudesta. Vastuullisuuden lisaaminen osaksi tietoturvaan liittyvaa hallintamallia ja riskienar-
viointia tuo uuden ulottuvuuden kokonaisuuteen. Vastuullisuudella tarkoitetaan tassa yhtey-
dessa tarvetta jaljittaa tapahtumien kulkua (Wheeler, 2011, 30 - 31). Lahestymistapaa on

alettu soveltamaan esimerkiksi NIST:n riskienhallintamallissa (NIST, 2010).

Tassa luvussa kuvataan yleisesti riskienhallintaa, siihen liittyvia osatekijoita ja prosessia seka
arviointia ja arviointitiedon tuottamiseen liittyvaa teoriaa. Luvun lopussa kasitellaan kon-
struktion lahtokohtana kaytettavaa Hazard and Operability Study (HAZOP) -mallia.

6.1 Riskienhallinta

Kaikkiin organisaatioihin ja niiden toimintoihin kohdistuu sisaisia ja ulkoisia epavarmuusteki-
joita, joiden vaikutuksia kuvataan riskeina. Riskeja voidaan hallita riskeja tunnistamalla ja
analysoimalla seka naiden pohjalta tehtavan riskiarvion ja riskien kasittelyyn tahtaavien toi-
menpiteiden maarittelyn pohjalta. (1ISO 31000 2009, v)

Riskienhallinta on tarkea osa organisaation tietoturvallisuutta ja riskienhallinnan merkitys on
tunnistettu kaikissa tyon lahdemateriaaleissa. Tietoturva-asetus edellyttaa, etta toimintaan
liittyvat tietoturvariskit kartoitetaan. (1.7.2010/681, 5§8) VAHTI:n teknisen ICT-ympariston
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tietoturvataso-ohjeessa (VAHTI 3/2012) viitataan tietoturva-asetukseen ja riskienhallinta on
otettu ohjeessa huomioon lain edellyttamalla tavalla. Riskienhallinnan prosessia kuvataan

tyossa ISO standardeissa esitettyihin malleihin tukeutuen.

Ollakseen tehokasta, riskienhallintaa tulee toteuttaa kokonaisvaltaisesti kaikilla organisaation

tasoilla. ISO 31000 -standardin periaatteiden mukaan riskienhallinnan tulee:

- tuottaa lisaarvoa organisaatiolle

- olla olennainen osa kaikkia toimintoja

- olla osa paatoksentekoa

- ottaa huomioon epavarmuustekijat

- olla systemaattista, jasenneltya ja oikea-aikaista

- perustua parhaaseen mahdolliseen taustatietoon

- olla organisaation tarpeisiin kohdennettua

- ottaa inhimilliset ja kulttuurilliset tekijat huomioon

- olla lapinakyvaa

- olla dynaaminen, iteroitava prosessi

- parantaa ja kehittaa organisaation toimintaa
(1SO 31000, 2009, 7 - 8)

Tyossa tuotettavan tyokalun eraana tarkoituksena on mahdollistaa organisaatioissa tehdyn
riskienhallinnallisten menettelyjen arviointia, kun toimintaympariston tietoturvallisuuden
vaatimustenmukaisuutta tarkastetaan tai arvioidaan. Tyokalun tavoitteena on mahdollistaa
systemaattisen, kattavan, jasennellyn ja lapinakyvan menetelman kayttaminen osana arvioin-
tiprosessia seka tuottaa lisaarvoa ja arviointitietoa arvioinnin kohteesta. Edella mainittujen

tekijoiden tayttyessa tyokalun voidaan katsoa soveltuvan tyon kontekstin mukaiseen kayttoon.

6.1.1 Hallintamalli

Hallintamallissa maaritellaan lahtokohdat riskienhallinnalle seka kuvataan mita, miksi ja keta
varten riskienhallintaa tehdaan ja mika riskienhallintaprosessin konteksti on toimintaan nah-
den. Hallintamalli ei ole yksityiskohtainen kuvaus varsinaisesta prosessista ja menettelytavois-

ta, vaan yleinen pohja riskienhallinnan toteuttamiselle organisaatiossa.

Riskienhallinnan prosessien ja hallintamallien kehittamisessa tulee kartoittaa toimintaympa-
riston erityispiirteet, erilaiset vaikutteet ja toiminnan suhteet sidosryhmien kanssa. Lisaksi
tulee ottaa huomioon organisaation sisaiset vaikuttimet kuten rakenne, roolit, tavoitteet ja
toimintatavat. Edella mainittujen tekijoiden tunnistaminen on edellytys sille, etta organisaa-

tio osaa suhteuttaa riskienhallintamallinsa toimintaansa oikein. (ISO 31000 2009, 10)
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Kuvio 3: Riskienhallintaprosessi (ISO/IEC 27005 2008, 5)

Erilaisiin uhkamalleihin, analyyseihin ja tilannekuvaan perustuva riskien kartoittaminen ja
hallinta tulee tehda organisaatiokohtaisesti ja sita tulee kehittaa kunkin organisaation tarpei-
siin mukautuvasti. (ISO 31000 2009, 10 - 11)

Tyon lopputuloksena syntyvan tyokalun tarkoituksenmukainen kayttaminen edellyttaa, etta
arviointi toteutetaan ylla kuvatun riskienhallintamallin mukaisesti. Riskienhallinnan konteks-
tisidonnaisuus on merkittavassa osassa riskienarviointia tehtaessa. Tyokalun avulla tuotettu-
jen tulosten ja tiedon oikeellisuus liittyvat vahvasti oikean kontekstin maarittelyyn. Jarjes-
telmallisen mallin avulla saavutetaan kokonaisvaltainen arvio, joka on yksi tyon tavoitteista.
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6.1.2 Riskien tunnistaminen ja analysointi

Tietoturvallisuuden hallintajarjestelmastandardien sarja (ISO 27000) maarittelee tietoturva-
riskin olevan mahdollisuus siihen, etta uhka hyodyntaa turvattavan kohteen tai turvameka-
nismin heikkoutta ja siten aiheuttaa organisaatiolle haittaa. (SFS-I1SO/IEC 27000, 14 - 18)

Tietojarjestelmien riskien arvioinnilla pyritaan yleisesti maarittamaan suojattava kohde, tun-
nistamaan siihen liittyvat olemassa olevat ja mahdolliset uhkat ja haavoittuvuudet, tunnista-
maan olemassa olevat havaittuja riskeja pienentavat kontrollit, maarittaa potentiaaliset seu-
raukset seka priorisoimaan riskien tarkeysjarjestys. (ISO/IEC 27005 2008, 10 - 13) Tietojarjes-
telmien tietoturvallisuuden arviointi tai vaatimustenmukaisuuden tarkastaminen keskittyvat
riskeja pienentavien kontrollien arviointiin. Vaatimukset ja kriteeristot ovat melko yksiselit-
teisia, eika niissa oteta kantaa riskienhallinnan merkitykseen vaatimuksen tayttamisessa.
Tyon avulla pyritaan helpottamaan riskienhallinnan vaikutusten analysointia osana tarkastus-

tai arviointiprosessia.

Riskien tunnistamisen tulee olla riskienhallinnan kohdeorganisaation tavoitteisiin ja toimin-
taan perustuva. Riskien aiheuttajat ja seuraukset, todennakoisyydet, omistajat ja sietokyky

pitaa arvioida toimintaymparistosta riippuen. (1SO 31000 2009, 17)

Taman tyon kannalta edella mainitut kontrollien vaikutukset, seuraukset ja priorisointi tul-
laan huomioimaan tyokalun riskien tunnistamiseen liittyvassa osassa. Tunnistamisvaiheessa
seurauksien ja todennakdisyyksien arvioinnin avulla kartoitetaan riskien suhdetta toisiinsa ja

niiden mahdollisia yhteisvaikutuksia.

Uhka-analyysissa tulee arvioida tiedon kasittelya siirron, prosessoinnin ja tallennuksen aikana.
Kaikissa vaiheissa tietoon kohdistuu uhkia kuten oikeudeton kasittely, korruptoituminen, tie-
don tavoittamattomuus tai kyvyttomyys todistaa hyokkayksen lahdetta. Kaikki luetellut uhkat
voidaan kategorisoida johonkin tietoturvallisuuden osa-alueeseen. (Wheeler, 2011, 31 - 40)
Kategorisointi huomioidaan tyossa siten, etta tyokalu mahdollistaa vain tiettyyn tietoturvalli-

suuden osa-alueeseen liittyvien riskien arvioinnin.
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6.1.3 Riskienarviointi

Riskienarvioinnin tarkoituksena on tunnistaa, priorisoida ja ennakoida riskien vaikuttavuutta
organisaation toimintaan liittyen seka auttaa analyysin avulla tunnistettuihin riskeihin liitty-
vassa paatoksenteossa. Jatkotoimenpiteet ja riskien hoitamisen priorisointi seka riskien sieto-
kyky tulee arvioida. Paatoksenteossa tulee huolehtia lakisaateisten velvoitteiden ja muiden
vaatimusten tayttyminen riskien osalta. (ISO 31000 2009, 18)

Riskienarviointi tukee organisaation toimintaa monella eri tasolla ja sen avulla pyritaan
mm. kehittamaan tietoturva-arkkitehtuuria, maarittelemaan vaadittavia turvallisuuskontrol-

leja, muokkaamaan prosesseja seka toteuttamaan ja yllapitamaan turvallisuusjarjestelyja.

Arvioinnilla pyritaan maarittelemaan taso, kuinka tietoturvakontrollien oikeellinen toteutus ja
toiminta seka niiden tuottamat tulokset ovat suhteessa tavoiteltuun tietoturvatasoon tai vaa-
timuskriteereihin. Tunnistettujen riskien mahdolliset kumulatiiviset vaikutukset tulee huomi-
oida, arvioida ja kasitella toimintaymparisto, tarpeet ja mahdolliset sidosryhmat huomioon
ottaen. (ISO/IEC 27005 2008, 17)

Tyo keskittyy juuri riskien arviointiin ja tasta syysta toteutettavaa tyokalua luotaessa ja kay-
tettaessa tulee ottaa kappaleessa maaritellyt periaatteet erityisesti huomioon. Monitahoinen
ja analyyttinen riskienarviointi ja tata kautta saatava kattavampi ymmarrys olemassa olevista
riskeista seka niiden syista ja seurauksista edesauttaa turvallisuusjarjestelyjen toteuttamista
ja suunnittelua. Tarkemman vaatimuksiin ja poikkeamiin pohjautuvan riskianalyysin avulla
tietoturvakontrollien toteutuksesta saatetaan havaita puutteita, jotka eivat nakyisi yleisem-

malla tasolla tehdyn riskianalyysin tuloksissa.

6.1.4 Riskien kasittely

Riskien kasittelyn aikana riskit tunnistetaan, arvioidaan niiden mahdolliset vaikutukset ja paa-

tetaan toimenpiteista.
ISO/IEC 27005 standardi maarittelee nelja eri vaihtoehtoa riskien kasittelyyn, jotka ovat
- Riskien vahentaminen pyrkii vahentamaan riskin todennakoisyytta tai vaikuttavuutta.

Toimenpiteita voivat olla esimerkiksi teknisten tietoturvakontrollien kompensoiminen

fyysisen turvallisuuden kontrolleilla.
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- Riskien sdilyttaminen perustuu organisaation riskinsietokykyyn. Paatoksessa riskin
hyvaksymisesta tulee huomioida toiminnan luonne, sille asetetut toiminnalliset vaa-

timukset ja riskin vaikutukset.

- Riskien valttaminen soveltuu tilanteisiin, joissa riskinsietokyky ylittyy. Organisaatio
voi pyrkia valttamaan riskin esimerkiksi vaihtamalla kaytossa olevaa tekniikkaa. Talla

pyritaan poistamaan riskin aiheuttama tekija toimintaymparistosta.

- Riskien siirtamiselld ja jakamisella pyritaan vastuun jakamiseen muiden toimijoiden
kanssa. Riskin siirtaminen ei vahenna riskin todennakoisyytta tai vaikuttavuutta. Ris-

kin siirtamista voi olla esimerkiksi vartioinnin ostaminen ulkopuoliselta kumppanilta.

Riskien kasittelyyn valittavien menettelyjen tulisi perustua riskien arviointiin ja kustannuste-
hokkuuteen. (ISO/IEC 27005 2008, 17 - 18)

1 Risk treatment

RESIDUAL

Risk decision point 2

Kuvio 4: Riskien kasittelyn vaiheet (ISO/IEC 27005 2008, 18)
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Riskien kasittelemiseksi tehtavien toimenpiteiden maarittelyssa tulisi erityisesti huomioida,
miten eri riskin vaikutuspiiriin kuuluvat tahot nakevat riskin ja kuinka kommunikointi riskin
osalta tulee jarjestaa. (ISO/IEC 27005 2008, 19)

Tyokalun avulla tuotetun analyysin lopputulosten perusteella pyritaan antamaan perusteltu
toimenpidesuositus riskien kasittelylle. Vaatimustenmukaisuuden arvioinnin tarkoituksena on
havaita olemassa oleva poikkeama ja tuottaa arvioinnin kohteelle riittavasti tietoa siita, mi-
hin toimenpiteisiin sen tulee ryhtya. Paatos tehtavista toimenpiteista jatetaan arvioinnin koh-
teelle, joka voi hyodyntaa arviointitietoa omassa paatoksenteossaan saavuttaakseen halua-

mansa asianmukaisen lopputuloksen.

6.2 Arviointi

Arviointia toimintona voidaan lahestya jarjestelmateoreettiselta kannalta. Arviointitoimin-
taan liittyy olennaisesti nayttovaatimus ja todistusvoima (evidence-based evaluation). Talla
tarkoitetaan, etta arviointi perustuu arvioinnin aikana kerattyyn aineistoon ja etta johtopaa-
tokset perustuvat tahan. Nayttovaatimuksilla ja todistusvoimaisella arvioinnilla pyritaan pois-
tamaan mielivaltaisuus arvioinnin johtopaatoksista. Arviointitoimintaan liittyy olennaisesti
myos tulosten hyodynnettavyys. (Virtanen, 2007, 14 - 16, 54) Nayttovaatimuksen ja todistus-
voiman periaatteiden noudattaminen viranomaisen toiminnassa tulee huomioida, jotta toi-
minnan lapinakyvyydesta voidaan varmistua. Tyossa luotavan tyokalun avulla pyritaan vahvis-

tamaan naita periaatteita arviointitoiminnassa.

Arviointi tulee kohdistaa tarvelahtoisyyteen, tarkoituksenmukaisuuteen ja yhtenaisyyteen.
Esimerkiksi organisaation arvioinnissa kartoitetaan ensin lahtokohdat, jonka jalkeen tutkitaan
kaytannon toimintaa tai toiminnan sisaltoa lahtokohtiin perustuen. Arvioinnin viimeinen osio

tutkii toiminnasta seuraavia vaikutuksia. (Virtanen, 2007, 18 - 19)

Arviointitoiminnan maara on kasvanut huomattavasti vuosituhannen vaihteen jalkeen. Kasvun
tokset hallinnon ohjausjarjestelmissa. Arviointitoiminnan kysynta on kasvanut, kun normioh-
jauksesta on siirrytty tiedolla ohjaamiseen. Informaatio-ohjauksen tuloksena syntyneet kay-

tannot voidaan kokea sekavina ja merkitys kyseenalaistaa. (Virtanen, 2007, 28).

Arvioinnin lahestymismallit voivat olla joko preskriptiivisia tai deskriptiivisia. Preskriptiivisissa
malleissa pyritaan kuvaamaan hyvaa arviointitoimintaa ja oikeaoppista toimintaa erilaisten
ohjeiden, maaritelmien ja viitekehysten avulla. Deskriptiiviset mallit ovat arvioinnin kulun

yksinkertaistavia yleistyksia. Teorialahtoisessa arvioinnissa arvioinnin kohde tulee purkaa
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osiin. Tamantyyppista teorialahtoista arviointimallia on pidetty hyvana lahtokohtana komp-
leksisia, monitasoisia ja useista eri osista koostuvia kokonaisuuksia. (Virtanen, 2007, 35 - 36)
Taman tyon nakokulmasta arviointitoiminta noudattaa lahinna teorialahtoista arviointimallia.
Tietojarjestelmien tarkastuksissa arviointia suoritetaan seka teknisen, hallinnollisen etta fyy-
sisen turvallisuuden kannalta, jonka vuoksi osakokonaisuuksia saattaa olla paljon ja niiden

vaikutukset toisiinsa tulee huomioida monella eri tasolla.

Arviointityon tavoitteena on tuotettavan tiedon tarkoituksenmukainen hyodyntaminen. Arvi-
oinnin johtopaatokset tulee tasta syysta aina suhteuttaa kohteen kontekstiin. Arvioinnissa
tulee pohtia arvioinnin kohteen kontekstin, toiminnan ja tulosten suhdetta toisiinsa. (Virta-
nen, 2007, 76) Myos itse arviointimalli tulee suhteuttaa kohteeseen. Kontingentin tulkintata-
van mukaan arvioitavaan kohteeseen tulee hahmottaa ja kehittaa tilanteeseen sopiva jousta-
va malli, joka on arvioinnin kohdetta tarkastellessa tarkoituksenmukaisin. (Virtanen, 2007,
104) Tehtaessa arviointia annettuja vaatimuksia tai kriteeristoa vasten, on vaatimusten valin-
ta ja tulkinta tehtava arvioinnin kohteeseen soveltuvin osin. Tyon kannalta on oleellista, etta
kontingenttia tulkintatapaa noudatetaan tyokalua kaytettaessa jotta sen avulla saatavat tu-

lokset ovat hyodynnettavissa.

Arvioinneista saatavaa tietoa ei voi sellaisenaan yleistaa tai siirtaa muihin arviointitilanteisiin.
Arviointien pohjalta saadun tiedon hyodyntaminen muissa samantyyppisissa konteksteissa

(ekstrapolointi) edellyttaa tarkkaa aineistojen ja kontekstin tulkintaa. (Virtanen, 2007, 155)

6.3 Hazard and operability study (HAZOP)

Hazard and operability study -menetelmaa (HAZOP) voisi vapaasti kaannettya kutsua toimin-
nallisuuteen kohdistuvien uhkien riskienarviointimenetelmaksi. Menetelma on arvioinnin koh-
teelle tehtava rakenteinen ja systemaattinen analyysi. HAZOP on kvalitatiivinen menetelma,
joka perustuu avainsanojen kayttamiseen. Avainsanojen avulla pyritaan l6ytamaan arvioitavan
kohteen suunnitellun toiminnallisuuden vaarantavia tekijoita. (ISO 31010, 32) Valinta mene-
telman kayttamiseksi tyon eraana pohjana perustuu sen rakenteisuuden ja systemaattisuuden
tuomiin etuihin tyon kontekstin mukaista arviointitoimintaa tehtaessa, vaikka menetelma ei

sellaisenaan sovellu pohjaksi tyossa luotavalle konstruktiolle.

Menetelma on alun perin kehitetty analysoimaan kemiallisia prosessiteollisuuden jarjestelmia,
mutta sen kaytto on laajentunut mm. prosessien ja ohjelmistojen arviointiin. Menetelmaa

kaytetaan yleisesti myos ohjelmistosuunnittelun katselmoinneissa. (ISO 31010, 32)

kijoita kutakin arvioidaan erikseen ja arvion avulla pyritaan loytamaan poikkeamia halutusta
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toiminnallisuudesta, mahdollisia syita ja todennakdisia seurauksia. Menetelmassa muutetaan
osatekijoiden toiminnallisia parametreja avainsanojen avulla ja arvioidaan mita vaikutuksia
muutoksilla on alkuperaiseen haluttuun toiminnallisuuteen. Alla olevassa taulukossa on kuvat-
tu esimerkkeja avainsanoista, joiden avulla toiminnallisuuden muutoksia voidaan tarkastella.
Arviointia varten kootaan ryhma henkiloita, jotka suorittavat arvioinnin. Arviointiryhmaan ei
tulisi kuulua henkiloita, jotka ovat osallisena arvioinnin kohteen suunnittelussa. (1ISO 31010,
33)

Guide word Meaning
NO OR NOT Complete negation of the design intent
MORE Quantitative increass
LESS Quantitative decrease
AS WELL AS Qualitative modific ationfincrease
PART OF Qualitative modific ation'decrease
REVERSE Logical opposite of the design intent
OTHER THAN Complete subsiiution

Taulukko 1: Esimerkkeja avainsanoista (BS IEC 61882, 2001, 10)

HAZOP:n avulla pyritaan loytamaan jarjestelmakohtaisia kontrolleja ja niiden vaikutuksia ky-
seessa olevaan tarkastuksen kohteeseen. Mallin vahvuuksiin kuuluu soveltuvuus monenlaisiin
kayttoymparistoihin seka systemaattisuus ja laajuus. Toisaalta systemaattinen analyysi vaatii
erittain tarkan kuvauksen ja ymmarryksen arvioinnin kohteena olevasta jarjestelmasta ja pro-
sessi saattaa olla aikaa vievaa. (ISO 31010, 2009, 34) Lisaksi monet jarjestelmien osat usein
vaikuttavat toisiinsa, jolloin yksittaisen havaitun poikkeaman korjaaminen ei valttamatta auta
todellisen ongelman loytamisessa. (BSC IEC 61882, 2001, 14)

STUDY TITLE: AUTOMATIC TRAIN PROTECTION SYSTEM ISHEET: 1 of 2
REFERENCE DRAWING No.: ATP BELOCK DIAGRAM REVISION No.: 1 DATE:
TEAM COMPOSITION: DJ, JB, BA MEETING DATE:
PART CONSIDERED: INPUT FROM TRACKSIDE EQUIPMENT
DESIGN INTENT: TO PROVIDE SIGNAL TO PES VIA ANTENNAE GIVING INFORMATION ON SAFE SPEEDS AND STOPPING POINTS
No. | Element Characteristic Guide Deviation Possible Consequences Safeguards Comments | Actions required Action
word causes allocated to
1 |Input signal [Amplitude NO Mo signal Transmitter Considered in separate study of Review output from oJ
[detected failure trackside equipment trackside equipment
[study
2 |Input signal [Amplitude MORE (Greater than |Transmitter May damage Checks to be [Add check to installation |DJ
[design mounted too ‘equipment camied out procedure
[amplitude close to rai during
installation
3 |Input signal (Amplitude LESS Smaller than (Transmitter Signal may be As above [Add check to installation |DJ
design mounted too far |missed procedure
lamplitude from rail
4 |Input signal [Frequency OTHER Different Pickupofa Incorrect value Curmrently none [Check if action is needed |DJ
THAN frequency signal from passed to processor to protect against this
[detected adjacent track
5 |Antennae |Position OTHER Antennaeis |Faiure of Could hit frack and |Cable should Ensure that cable wil JB
THAN in other than [mountings be destroyed provide kesp antennae clear of
the comect secondary track
ocation support
& |Antennae |Voltage MORE (Greater [Antennae short  |Antennae and other Check if there is any oJ
voltage than to live rail equipment become protection against this
[expeacted electncally Ive loccurning

Taulukko 2: Esimerkki standardinmukaisesta HAZOP:ista (BSC IEC 61882, 2001, 39)
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Tassa tyossa arviointityokalun luomiseen kaytetaan sovellettua HAZOP-mallia. HAZOP:lla tar-
koitetaan tassa tyossa uhkien ja toiminnallisuuden vertailuun kaytettavaa riskienarviointime-

netelmaa.

HAZOP menetelmana sopii tutkimuskohteeseen hyvin rajoitteistaan huolimatta. Tyon konteks-
tissa tehtavat arvioinnit edellyttavat arvioinnin kohteen tarkkaa tuntemusta ja yksityiskoh-

taista systemaattista analysointia.

7  Konstruktio

Tyokalun kayton lahtokohtana on, etta tietojarjestelmatarkastuksessa arvioinnin kohteesta on
havaittu poikkeama tai poikkeamia asetetuista tietoturvallisuusvaatimuksista. Arvioinnin koh-
teena oleva organisaatio on tehnyt poikkeamista riskianalyysin, jonka perusteella on tehty
paatos jattaa vaatimustenmukaiset kontrollit toteuttamatta. Riskinoton perusteena voi olla
esimerkiksi tilanteet joissa tietojarjestelman operatiivinen toiminnallinen kaytettavyys on
erittain tarkeaa. Tietojarjestelmassa tai sen osassa saattaa olla myos tietoteknisia toiminnal-

lisia rajoitteita, joiden vuoksi asetettua vaatimusta ei teknisesti voida taysin tayttaa.

Arvioinnin lopputulosten hyodynnettavyyden ja tyokalun tarkoituksenmukaisen kayttamisen
kannalta on oleellista, etta arviointiryhman jasenet tuntevat riskienhallintaan ja arviointiin

liittyvat prosessit ja metodologian.

Tyokalun kayttaminen voidaan jakaa kolmeen eri vaiheeseen. Ensimmaisessa vaiheessa arvi-
oinnin kohteena olevaan riskiin liittyvat havaitut poikkeamat tunnistetaan ja listataan seka
pohditaan niista aiheutuvia mahdollisia seurauksia tai vaikutusalueita. Toisessa vaiheessa ar-
vioidaan poikkeamasta aiheutuvan riskin mahdollisen realisoitumisen vaikuttavuutta ja toden-
nakoisyytta. Kahden ensimmaisen vaiheen tulokset yhdistetaan riskimatriisiin. Matriisin avulla
lasketaan arvo poikkeamien kumulatiivisista vaikutuksista ja suhteutetaan arvoa annettuun
suojaustasoon. Tuloksen perusteella tehdaan paatelmia toimenpidesuosituksista ja arvio siita,
ovatko arvioinnin lahtokohtina olleet riskit hyvaksyttavissa suhteessa annettuihin vaatimuk-
siin. Suojaustasoilla tarkoitetaan tietoturva-asetuksen 98:n mukaista asiakirjojen, tietoaineis-

tojen tai tietojenkasittely-ymparistojen luokittelua.

Tyokalussa yhdistetaan kvalitatiivista ja kvantitatiivista riskienarviointia. Kvantitatiivisen ar-
vioinnin vahvuuksia ovat mm. yleiskuvan luominen, vertailuarvojen tuottaminen ja muutosten
mittaaminen. Kvalitatiivisen arvioinnin etuja ovat mm. kausaalisuhteiden, kontekstin ja kate-

gorisoinnin luominen osana arviointiprosessia. (Evalsed, 2013, 74 - 76)
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Tyokalun kaytannon toiminnallisuutta kaydaan konkreettisemmin lapi luvussa 7.5 ja tyokalu

kokonaisuudessaan on kuvattu liitteessa 1.

7.1 Poikkeamien tunnistaminen ja riskianalyysi

Poikkeamien tunnistamisessa kaytetaan avainsanoja, joiden avulla poikkeaman luonnetta voi-
daan tulkita tarkemmin. Avainsanojen kayttamisen pyrkimyksena on luoda tietoa, jonka avul-
la voidaan tarkemmin arvioida mitka tekijat ovat aiheuttaneet tunnistetun poikkeaman. Teki-
joiden tunnistaminen on oleellista poikkeaman seurausten ja vaikutusten arvioinnin kannalta.
Avainsanoja kayttaessa tulee huomioida, etta ne eivat ole valttamatta tarkasti maariteltyja

tai sidottuja vaan niiden tarkoitus on olla apuna arvioitaessa poikkeamaa sen kontekstissa.

Esimerkeissa on kaytetty HAZOP-mallin mukaisia avainsanoja ja vaatimuskriteeristona KATA-

KRI:n versiota Il.

Avainsanat: Selite:
NO or NOT Negation of intention (ei kontrollia)
MORE Quantitative increase (enemman kuin vaadittu)
LESS Quantitative decrease (riittamaton kontrolli)
AS WELL AS Quantitative increase (vaaditun lisaksi)
PART OF Quantitative decrease (osittainen kontrolli)
REVERSE Logical opposite of intention (painvastainen toiminto)
OTHER THAN Complete substitution (kompensointi)
D Vaatimus |Poi Uhka Seuraus
1 1501.0 |Eivahvas k&yrajantunnistusta (osittainen/PART OF)
2 1501.0 |Ei henk koht. tunnuksia {riittdmatén/LESS)
3 1504.0 |Puutteelliset lokimenettelyt [osittainen/PART OF)
4

Taulukko 3: Poikkeamien ja riskien tunnistaminen

Kun arviointia tehdaan avainsanojen avulla, on syyta kiinnittaa huomiota kaytettavaan ter-
minologiaan. Riittamaton ei tyokalun kontekstissa tarkoita valttamatta sita etta kontrollilla ei
olisi merkitysta, vaan etta kontrolli ei tayta kaikkia sille annettuja vaatimuksia. Yksinkertais-
tettuna esimerkkina voidaan ottaa salasanan pituudelle asetettu vaatimus. Jos pituudelle on
asetettu vaatimuksessa minimiarvo 16 ja toteutuksessa tama arvo on 12, niin kontrolli on tal-

tuna arvioinnin kohteeseen.

Poikkeamien kirjaamisen tulee tapahtua siten, etta kukin poikkeamasta johtuva tai aiheutuva

riski maaritellaan erikseen riittavalla tarkkuudella. Talloin esimerkiksi yhta kriteeriston vaa-
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timusta koskevaa poikkeamaa vasten voi olla lukuisia taulukkoon maariteltavia ja arvioitavia

riskeja.

7.2  Vaikuttavuuden ja todennakoisyyden arviointi

Tyokalussa vaikuttavuudella ja todennakoisyydella viitataan havaittuun poikkeamaan, poik-
keamasta aiheutuvaan riskiin ja taman tunnistetun riskin realisoitumisen todennakoisyytta ja
vaikutuksia. Vaikuttavuuden ja todennakoisyyden arviointia ei siis tule tyokalun kontekstissa

tehda koko arvioitavan tietojarjestelman, vaan yksittaisen riskin nakokulmasta.

Vaikuttavuutta ja todennakoisyytta arvioidaan viisiportaisen asteikon mukaan, jossa vaihtoeh-
dot ovat:

- Pieni (low)

- Melko pieni (low to medium)

- Kohtalainen (medium)

- Melko suuri (medium to high)

- Suuri (high)

Vaikuttavuuden ja todennakoisyyden arvioinnissa on hyvin oleellista arvioida kontekstia. Li-
saksi ensimmaisessa vaiheessa tehty poikkeamien analysointi ja jaottelu tulee huomioida.
Esimerkiksi avainsanojen avulla maaritellylla osittaisella tai riittamattomalla kontrollilla on
alentava vaikutus riskin realisoitumisen todennakoisyyteen kuin jos kontrollia ei ole lainkaan.
Vaikuttavuuden ja todennakoisyyden arvioinnissa tulee myos huomioida kompensoivat kontrol-

lit ja eri kontrollien mahdolliset kumulatiiviset vaikutukset.

Tyokaluun on maaritelty myos tietoturvallisuuden kannalta keskeiset osa-alueet mikali poik-
keaman vaikutusaluetta halutaan kasitella arviointia tehtaessa. Jaottelun kayttaminen sovel-
tuu tilanteisiin, joissa kohteena olevaa jarjestelmaa arvioidaan esimerkiksi pelkan luottamuk-
sellisuuden nakokulmasta. Talloin eheyteen ja saatavuuteen liittyvien poikkeamien vaikutuk-
set voidaan jattaa huomioimatta, mikali tallainen menettely sopii jarjestelman ja sen arvi-

oinnin kontekstiin.
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Vaikutusalue:

Kompensaatio Luottamuksellisuus Eheys Saatavuus Vaikuttavuus  Todenndkdisyys
Jv
Fieni
Melko pieni

Melko suuri
Suuri

Taulukko 4: Vaikuttavuus ja todennakoisyys

7.3  Riskimatriisi

Tunnistetut ja luokitellut poikkeamat lisataan riskimatriisiin maariteltyjen vaikuttavuuden ja

todennakoisyyden perusteella. Matriisin soluihin lisataan numeerinen arvo, joka kuvastaa

kuinka monta kyseisen vaikuttavuuden ja todennakoisyyden omaavaa poikkeamaa arvioinnissa

on loydetty.

1
Suuri
T
O o8
d
e Melko suuri
n
n 0,6
k Kohtalainen
5
i 04
> Melko pieni
Y
Y
s 0,2
Pieni

Taulukko 5: Riskimatriisi

Pieni Melko pieni Kohtalainen Melko suuri Suuri

0,2

0,4 0,6 0,8 1
Vaikuttavuus

Matriisin jokainen solu saa arvon perustuen todennakoisyyden ja vaikuttavuuden tuloon. Mika-

li poikkeaman vaikuttavuuden ja todennakdisyyden on arvioitu olevan kohtalaisia, solu saa
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yhteenlasketun arvon 0,36. Arvot on valittu siten, etta niita voi ohjeellisesti ajatella prosen-
tuaalisina arvoina. Taman karkean jaottelun mukaan 0 - 20% todennakdisyys on luokiteltu pie-

neksi jne. Tamankaltainen jaottelu on kuitenkin hyvin karkea ja erittain tulkinnanvarainen.

Taulukossa 5 on kuvattu tilannetta, jossa viisi poikkeamaa on analysoitu ja ne on viety matrii-
siin luokitustensa perusteella. Kolme poikkeamista on arvioitu vaikuttavuuksiltaan ja toden-

nakoisyyksiltaan pieniksi, yksi poikkeama vaikuttavuudeltaan ja todennakoisyydeltaan kohta-
laiseksi ja yksi poikkeama vaikuttavuudeltaan kohtalaiseksi, mutta todennakoisyydeltaan pie-

neksi.

Poikkeamien sijoittuminen matriisiin antaa niille numeerisen arvon, joka on todennakoisyyden
ja vaikuttavuuden tulo. Arvojen summa kuvastaa poikkeamien yhteisvaikutusten riskilukua.
Saatua riskilukua verrataan raja-arvoon, joka kuvastaa analysoitujen poikkeamien yhteenlas-
kettua vaikutusta tai riskiluokitusta. Taulukkoon on maaritelty toimenpidesuositus riskien va-
hentamiseksi ja poikkeamien korjaamiseksi seka suuntaa antava vastaus sille, onko riskinotto
hyvaksyttavissa vaatimuksiin ja tavoiteltuun suojaustasoon nahden. Suositukset on jaoteltu
tietoturva-asetuksen mukaisten suojaustasojen mukaan. Taulukon 5 esimerkin tulos saavuttaa

raja-arvon 0,6 ja saa siten korkean riskiluokituksen.

Raja-arvo Riskiluokitus Toimenpidesuositus: STIV STl
=0,8 Erittdin korkea Vaatii valittémid toimenpiteitd Ei hyvaksyttavissa Ei hyvaksyttdviss3
0,6 Korkea Huomattava tarve toimenpiteille Hyvaksyttavissa, tarve toimenpiteille Ei hyvaksyttavissa
0,4 Kohtalainen Tarve toimenpiteille Hyvaksyttavissd Hyvaksyttavissd, tarve toimenpiteille
0,2 Matala Ei vilitdnt3 tarvetta toimenpiteille Hyviksyttavissa Hyvaksyttavissa

Taulukko 6: Riskiluokitus

Esimerkissa toimenpidesuositus olisi siis ryhtya toimenpiteisiin, joilla uhkan realisoitumisen
todennakoisyytta tai vaikuttavuutta voidaan pienentaa. Korjaavien tai kompensoivien toimen-

piteiden avulla riskinotto voisi olla hyvaksyttavaa suojaustason IV vaatimuksiin nahden.

7.4 Huomioita

Lopputuloksen analysoinnissa on kiinnitettava erityista huomiota arvioinnin kohteeseen ja
kontekstiin. Tyokalun tuloksia ei voi pitaa varsinaisena mittarina, eika niita voi tulkita yksise-
litteisesti. Tyokalun ja siita saatavien tulosten tarkoitus on auttaa ymmartamaan paremmin
poikkeamien vaikutuksia kokonaisuutena ja arvioida, onko riskienhallinnan tuloksena syntynyt
paatos riskinotosta perusteltua. Tyokalun kaytto vaatii vahvaa ymmarrysta arvioitavasta koh-
teesta kokonaisuutena, arviointiin ja riskienhallintaan liittyvien prosessien ymmartamista seka
arvioinnin tarpeen, tarkoituksen ja kontekstin hahmottamista. Tyokaluun maaritetyt raja-

arvot on alustavasti suunniteltu melko konservatiivisiksi. Syy talle on se, ettei riskienhallintaa
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ja sen avulla saatujen tulosten tulkittaisi oikeuttavan riskien hyvaksymista valttamatta sellai-

seénaan.

7.5 Esimerkki: Suojaustason IV jarjestelma

Tyokalun kayttoa esittelevaa esimerkkia varten on kuvattu jarjestelmaratkaisu jonka osaa
arvioidaan tyossa kuvattuja menetelmia kayttaen. Esimerkissa jarjestelmaa varten ei ole luo-
tu yksityiskohtaisia konfiguraatioita, asetuksia tai muita vastaavia maarityksia. Jarjestelmien
toiminnallisuus, kayttotapaukset ja keskeiset tietoturvakontrollit kuvataan yleisella tasolla

siten, etta poikkeamien arvioiminen tyokalun avulla on mahdollista.

7.5.1  Ympariston kuvaus

Organisaation verkkoymparisto koostuu tyoasemaverkosta, DMZ-verkosta, palvelinverkosta ja
hallintaverkosta. Hallintaverkkoa kaytetaan palvelinten yllapitoon ja valvontaan. Palvelin- ja
DMZ-verkot sisaltavat tietojarjestelman sovellukset ja palvelut. DMZ-alueelle on sijoitettu
sisaiset ja ulkoiset web-sivustot, sahkoposti-, valitys-, antivirus- ja paivityspalvelimet. Active
Directory (AD), tiedosto-, sovellus- ja tietokantapalvelimet on sijoitettu sisaiseen palvelin-

verkkoon.

Sovelluspalvelimella sijaitsevaa asianhallintajarjestelmaa kaytetaan organisaation turvaluoki-
teltujen dokumenttien ja tiedostojen hallintaan. Sovelluksessa on selainpohjainen kayttoliit-
tyma (https). Sovelluksen toimittaja on kaupallinen yritys. Tietojarjestelmalle ei ole asetettu
kaytettavyysvaatimuksia ja sovelluksen yllapito tapahtuu virka-aikana. Palvelinten ja verkko-
laitteiden yllapito on jarjestetty virka-ajan ulkopuolella paivystysluonteisesti. Organisaatio
kasittelee ymparistossaan korkeintaan suojaustason IV tietoja ja on luokitellut koko kayt-

toympariston talle tasolle.
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Kuvio 5: Esimerkki 1

7.5.2 Keskeiset kontrollit

Liikenteen suodatus:

DMZ-verkon palvelinten ja Internetin valinen liikenne on rajattu toiminnallisten tarpeiden
mukaisesti sisaanpain ja ulospain internet-palomuurissa. Toimistoverkon liikenne Internetin
suuntaan kulkee valityspalvelimen kautta. Palvelin-, DMZ- ja toimistoverkkojen valista liiken-

netta rajoitetaan sisaverkon palomuurissa toiminnallisten tarpeiden mukaan.

Tyoasemat:

Organisaatiossa kaytetaan Windows 7 tyoasemia, jotka ovat keskitetyn hallinnan piirissa. Toi-
mistokayttajilla ei ole paakayttajaoikeuksia tyoasemiin. Ty0asemiin on asennettu antivirus- ja
palomuuriohjelmistot ja kiintolevyt on salattu kayttojarjestelman tarjoamalla salausratkaisul-
la. Kirjautumiseen kaytetaan toimikorttia ja PIN-koodia tai vaihtoehtoisesti kayttajatunnusta
ja vahvaa salasanaa. Etayhteyden muodostamiseen VPN ohjelmiston avulla kaytetaan lisaksi
vahvaa kayttajatunnistusta. Kayttojarjestelman ja ohjelmistojen paivitykset tehdaan keskite-
tysti. Yllapitohenkilostolla on toimistokayttajista poiketen paakayttajaoikeudet tyoasemiin.
Kayttajatilit lukittuvat viiden virheellisen kirjautumisyrityksen jalkeen. Sovellustoimittajalla

on kaytossaan tyoasemat, jotka eivat ole organisaation hallinnassa.
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Kayttooikeudet:

Kayttooikeudet palvelimille on rajattu kayttajaryhmien mukaisesti. Yllapitoa varten on luotu
erilliset ryhmat eri toimintoja varten ja yllapitajat voivat kuulua vain yhteen ryhmaan kerral-
laan. Ryhmat on jaoteltu tietokantojen, kayttojarjestelmien, verkkolaitteiden ja sovelluksen
yllapitoa varten. Kaikilla yllapitajilla on rooliensa mukaisesti paakayttajaoikeudet hallin-
noimiinsa laitteisiin tai ohjelmistoihin. Toimistokayttajilla on asianhallintajarjestelmaan luku-

ja kirjoitusoikeudet kayttoliittyman kautta.

Yllapito:

Palvelinten (Windows 2008 server R2) yllapito tapahtuu hallintaverkossa sijaitsevalta hallinta-
palvelimelta. Hallintapalvelimelle on sallittu RDP yhteydet toimistoverkosta ja VPN ohjelmis-
tolle varatusta osoiteavaruudesta. Oletetaan, etta VPN-ratkaisu tayttaa suojaustason IV sa-
lausvaatimukset. Yllapitajilla on hallintapalvelimelle henkilokohtaiset tunnukset. Muilla pal-
velimilla on kaytossa yhteiskayttoiset tunnukset yllapitoa varten. Yllapitoyhteydet palvelimil-
le ja verkkolaitteille muodostetaan SSH ja RDP protokollia kdyttaen. Palvelinten tietoturvan
koventamisen periaatteina on kaytetty Microsoftin perustason ohjetta (baseline server har-

dening).

Sovellustoimittaja yllapitaa ja tekee muutokset asianhallintajarjestelmaan omilla tyoasemil-
laan omasta toimipisteestaan. Yllapitoyhteyksiin kaytetaan organisaation tarjoamaa client
VPN -ratkaisua.

Paivitykset:

Kayttojarjestelma- ja ohjelmistopaivitykset haetaan valmistajien web-palvelimilta keskitetys-
ti DMZ-verkossa sijaitseville paivitys- ja antiviruspalvelimille. Antivirus- ja paivityspalvelimet
lilkennoivat ulospain valityspalvelimen kautta. Valityspalvelimelle on maaritelty domain-

pohjainen paasylista paivitysten hakemista varten.

Antivirusohjelmistojen tunnistetiedot paivitetaan kerran vuorokaudessa ja ne jaellaan auto-
maattisesti palvelimille ja tyoasemille. Palvelinten ja verkkolaitteiden kayttojarjestelma- ja

ohjelmistopaivitykset tehdaan kuukausittain huoltoikkunan aikana virka-ajan ulkopuolella.

Valvonta:

Tyoasemille ja palvelimille asennetut antivirusohjelmistot muodostavat halytyksen virus- tai
haittaohjelmatartuntatapaus havaittaessa ja halytys lahetetaan yllapidolle sahkopostitse. Hal-
lintaverkon valvontapalvelin tekee kyselyita (polling) verkkolaitteiden ja palvelinten tilasta
verkkotasolla. Valvontapalvelin luo kyselyiden perusteella havaituista virhetilanteista halytyk-

sen, joka lahetetaan sahkopostitse yllapidolle.
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Tietokannasta ja palvelimista otetaan paivittain inkrementaaliset varmistukset. Verkkolait-

teiden konfiguraatioiden varmistukset otetaan aina kun konfiguraatioihin tehdaan muutoksia.

Kaikkia varmistuksia sailytetaan 6kk.

7.5.3

Riskianalyysi

Riskianalyysin esimerkiksi on valittu organisaation sovellustoimittajan tyoasemiin kohdistuvat

riskit. Taulukoon 7 on listattu osa poikkeamista, joita tyoasemiin kohdistuu verrattuna KATA-

KRI:n suojaustason IV vaatimuksiin. Seuraavissa sarakkeissa on kuvattu poikkeamista aiheutu-

via uhkia ja niiden seurauksia. Menetelman mukaisesti poikkeaman aiheuttavaa kontrollin

(valitut avainsanat), jolloin todennakoisyyksien ja vaikutusten arviointi voitaisiin tehda tar-

kemmin. Esimerkkiymparistossa varsinaista kontekstia suojattavan tiedon osalta ei ole, jonka

vuoksi analyysin tarkoituksenmukainen tekeminen ei ole kaikilta osin mahdollinen. Etenkin

todennakoisyyksien ja vaikutusten arvioiminen on vaikeaa, silla vaikutukset saattavat riippua

pitkalti esim. suojattavan tiedon luonteesta, maarasta ja sisallosta.

1D Vaatimus | Poikkeama Uhka Seuraus
Sovellustoimittajan hallintatydasemalla on haittachjelma,
Haittaohjelmien suodatuksesta ei voida varmistua, eikd joka |levida organisaation palvelinverkkoon tai antaa Suojattava tieto paljastuu ja/tai
1 1503.0 |mahdollisista hdlytyksista vality tietoa organisaatiolle. hydkkaajalle paasyn tydasemaan altistuu asiattomalle kasittelylle.
Mahdollisissa vaarinkaytoksissa tai
virhetilanteissa tarvittavaa
jaljitettdvyyrta tapahtumista ei ole.
Tydasemien keraamista lokitiedoista ei ole varmuutta, eikd |Lokitietoja kayttajien toimenpiteista ei kerata riittavasti, eika |Poikkeaman juurisyyn selvittdminen
2 1504.0 |niihin ole nakywytta niita sailota riittavan pitkalta aikavalilta vaikeutuu
Suojattavaa tictoa pastyy
kolmannen osapuolen haltuun ja
Tysasemien huollosta ja elinkaaren hallinnasta ei ole Tydasema ja sen kiintolew pa&tyvit kelmannen osapuclen  |tiedon luottamuksellisuus
3 1507.0 |varmuutta haltuun esim. huollon yhteydessa vaarantuu
Suojattava tieto paljastuu
tzhattomasti asiattomille
4 16020 |Tietoaineiston sailytyksesta ja kasittelysta ei voida varmistua |Suojattavaa tietoa ei sailyteta asianmukaisesti henkilgille
Organisaation tietojarjestelmiin
Toimittajan henkildstén k&yttdoikeuksien hallinnasta ei Toimittajan henkildstdlla on tydasemiin yll&pito-oikeudet, kohdistuvien riskien
5 1703.0 |voida varmistua. jolloin haittachjelmiin ym. liittyvat riskit kasvavat. todenndkdisyys kasvaa.
Suojattavaa tietoa siiretdan toimittajan tietoverkossa ja
tietojarjestelmissa, jolloin turvallisuuden tulisi vastata
organisaation tietoturvallisuuden tasoa
Toimittajan tietoverkkojen ja -jarjestelmien turvallisuudesta  |¥ll3pitoon kiytettivien tydasemien ja niiden sisaltdmasn Suojattava tieto paljastuu ja/tai
6 1706.0 |eivoidavarmistua suojattavaan tietoon kohdistuva hydkkdyspinta-ala kasvaa. altistuu asiattomalle kdsittelylle.

Taulukko 7:

Uhka-analyysi

Esimerkissa uhkien kompensointia ei ole otettu huomioon puutteellisista lahtotiedoista johtu-

en. Todennakoisyydet ja vaikutukset on maaritetty alustavasti ja sijoitettu riskimatriisiin
(Taulukko 8).
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Taulukko 8: Esimerkin riskimatriisi

Ylla kuvatussa esimerkissa on arvioitu vain osittain sovellustoimittajan tyoasemaratkaisua ja
riskiarvo tassa tapauksessa saavuttaa taulukossa 6 asetetun erittain korkean riskin raja-arvon.
Mikali arvio tehtaisiin kattavasti koko tyoasemaratkaisuun ja esimerkkiymparistoon kokonai-

suudessaan, olisi luku tasta viela huomattavasti suurempi.

Esimerkin avulla pyritaan osoittamaan, etta riskin (toimittajan omat tyoasemat) systemaatti-
nen analysointi ja purkaminen osiin kriteeristoa vasten tuottavat huomattavasti enemman

tietoa, kuin jos toimittajan omien ty0asemien kaytto kasiteltaisiin yhtena yksittaisena riskina.

Mikali esimerkissa kuvattua organisaation sisaista palvelinten hallintamallia sovellettaisiin
myos sovelluksen hallintaan, olisivat tulokset hyvin erilaisia. Organisaation tyoasemat ovat
keskitetysti hallittuja, kayttooikeudet rajattu toiminnallisten tarpeiden mukaisesti ja niiden
lilkkennointia valvotaan ja lokeja kerataan organisaation sisalla. Yllapitomallissa palvelimia
hallitaan yhteiskayttoisilla tunnuksilla, josta voidaan kirjata poikkeama (KATKARI Il, 1 501.0).
Yhteiskayttoisten tunnusten kayttamista kompensoidaan edellyttamalla ensin henkilokohtaisil-
la tunnuksilla kirjautumista hallintapalvelimelle, josta varsinainen yllapitoyhteys muodoste-

taan. Talloin yhteydet ovat jaljitettavissa eri palvelinten kirjautumislokeja yhdistelemalla.
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Kompensoinnin voidaan katsoa vaikuttavan alentavasti todennakoisyyteen, jos oletetaan etta
tiukemmalla kontrollilla voidaan vaikuttaa henkiloiden turvallisuuskayttaytymiseen. Myos

mahdollisen haitta- tai vakoiluohjelman jaljittaminen saattaa helpottua.

D Vaatimus | Poi Uhka Seuraus
Vaarinkadytdsten mahdollinen Jaljitettdvyyden parantaminen
Ei henkilékohtaisia tunnuksia |Organisaatio ei tunnista mahdellista |lisdantyminen kentrollin puutteesta |erillisen hallintapalvelimen
1 15000 |palvelinten yllapitoon vaarinkaytdsten |dhdettd johtuen. k&ytdn seurauksena.

Taulukko 9: Uhka-analyysi

Ylla kuvattujen esimerkkien avulla saatujen lopputulosten perusteella voidaan suositeltaviksi
toimenpiteiksi esittaa esimerkiksi toimittajan hallinta- ja yllapitoyhteyksien toteuttamista

organisaation hallinnoimilla tydasemilla ja menetelmilla tai niita mukaillen.
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8 Konstruktion arviointi

Tyokalun rakennetta, toiminnallisuutta ja soveltuvuutta arvioitiin asiantuntijaryhmassa. Tyo-
kalun nahtiin paaosin soveltuvan sille tarkoitettuun kayttoon. Hyvina puolina nahtiin, etta
tulosten avulla arvioinnin tulokset voivat olla paremmin perusteltavissa ja tarkemman arvioin-
titiedon tuottaminen tuo lisaarvoa. Lisaksi koettiin, etta pidemmalla aikavalilla arviointien
yhteismitallisuus voi parantua, mikali menetelmaa kaytetaan saannonmukaisesti ja se koetaan

toimivaksi.

Tyokalun huonoiksi puoliksi koettiin sen vaatima raskas tyokuorma. Tyokalun tulosten suhteel-
linen hyoty tyomaaraan nahden on saatava tasolle, jolla saadaan tavoiteltu lisaarvo. Mikali
tyokalun vaatima tyomaara ylittaa siita saatavan hyodyn, sen kaytto voi jaada vahaiseksi eika
tyolle asetettuja tavoitteita nain ollen saavuteta. Riskianalyysin ja riskimatriisin valinen tu-
losten automatisointi nahtiin edellytykseksi tyokalun kayttamiselle, jotta tyokuorma ja tulos-
ten saaminen helpottuisi ja kaytettavyys yleisesti parantuisi. Vaikuttavuuden ja todennakoi-
syyden merkityksen ymmartaminen tyokalun kontekstissa todettiin olevan epaselva eli tyoka-
lua kayttaessa tulisi huomioida ja tuoda selkeasti esille se, etta analysoinnissa maareet viit-
taavat yksittaiseen uhkaan tai riskin eika arvioinnin kohteeseen kokonaisuutena. Nakemys

vahvistaa tyossa kasiteltya tyokalun kontekstisidonnaisuutta.

Tyokalun kaytannon testaaminen tulee tehda oikeissa ymparistoissa, jotta tyokalusta saatavi-
en tulosten lisaarvoa ja tyokalun kaytettavyytta voidaan arvioida paremmin. Oikeiden kayt-
toymparistojen arviointi ja niiden tulokset on rajattu tasta tyosta pois julkisuuslain 6 luvun

perusteella.

8.1 Validiteetti

Tyokalun validiteettia arvioitaessa on otettava huomioon sen avulla tuotettava tieto ja tulok-
set. Tyon kontekstissa validiteetti perustuu riskienhallintaan ja arviointitiedon tuottamiseen
liittyvien menetelmien avulla saatuihin tuloksiin ja niiden hyodynnettavyyteen. Tyokalussa
kaytettavat menetelmat, joiden avulla tuloksiin paadytaan, ovat tarkoituksenmukaisia ja ne

on valittu riittavan kattavasti perustuen luvussa 6 esiteltyihin prosesseihin.

Uhkien ja riskien arviointi on aina subjektiivista ja asiayhteydesta riippuvaista. Tasta johtuen
tyokalun tulosten validius on suhteellista ja kayttotapauksesta riippuen lahtotiedot sisaltavat
epatarkkuuksia ja epavarmuustekijoita. Edella mainittujen seikkojen lisaksi arviointiin kaytet-
tavien lahde- ja taustamateriaalien maara ja laatu saattavat vaihdella merkittavasti, jolloin

tulosten validiteetti on my0s naista riippuvainen. Tyokalun kvantitatiiviseen arviointiin liitty-
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vista mittaristoista ei ole tyon aikana saatu empiirisia tuloksia, jonka vuoksi mittaristojen

tuottamien tulosten validiutta ei voida varmistaa.

Tyokalun voidaan todeta olevan loogisesti ja sisallollisesti validi, eli tyokalun tulokset naytta-
vat tukevan lahtokohtaisia oletuksia ja teoriapohja vastaa tarkoituksenmukaisuutta. Ulkoisen
ja sisaisen validiteetin arviointi vaatii tyokalun kaytannon testaamista ja tata kautta saatavi-
en empiiristen tulosten analysointia, jotta voidaan varmistua siita tukevatko tulokset todelli-

suudessa olettamuksia.

8.2 Reliabiliteetti

Tyokalun kayton yhdenmukaisuudesta voidaan varmistua sitomalla se tiettyyn arviointikritee-

ristoon. Talloin tyokalussa kaytettava mittaristo on lahtokohtaisesti sama ja

Tulosten tarkkuus ja yhdenmukaisuus saattavat vaihdella kayttotapauksesta ja arvioitavasta
kohteesta riippuen huomattavasti, vaikka kaytettava kriteeristo olisikin sama. Tarkkuutta voi-
daan mitata paremmin, kun tyokalun avulla on arvioitu useita samankaltaisia tai toistuvia il-
mioita. Tulosten vertailukelpoisuudessa on kuitenkin huomioitava aina havainnon tai arvion

asiayhteys ja konteksti.

Tyokalun tarkoituksena on tuottaa objektiivisempaa arviointitietoa, vaikka lahtokohtaisesti
tyokalun ja sen avulla suoritettavan riskienarvioinnin tulokset pohjautuvat aina subjektiivi-
seen ja tapauskohtaiseen arviointiin. Tulosten objektiivisuus edellyttaa myos, etta tyokalua
kaytetaan tassa tyossa kuvatulla tavalla. Objektiivisuutta ja tulkinnanvaraisuutta voidaan ar-
vioida, kun tyokalun avulla on saatu riittavasti vertailukelpoisia tuloksia tai teettamalla tyo-

kalun mukainen arvio samaan kohteeseen usealla eri arvioijalla.

9  Reflektio ja kritiikki

Tyon tutkimusaiheen kannalta oleellinen puute on, etta tyokalua ei ole testattu kaytannossa.
Kaytannon testaamisen puute vaikuttaa tutkimuksen validiteetin ja reliabiliteetin arviointiin.
Validiteetti ja reliabiliteetti ovat tyon lopputulosten arvioinnin kannalta tarkeassa osassa ja

tutkimus jaa talta osin puutteelliseksi.

Tutkimuksessa luodun konstruktion kayttaminen edellyttaa paljon taustatietoa ja syvaa ym-
marrysta arvioitavasta kohteesta. Systemaattinen analysointiprosessi on raskas ja tyomaaral-
taan suuri. Naista syista johtuen tyokalulle asetettu tavoiteltu kaytto saattaa jaada tarkoitus-

taan vahaisemmaksi. Toisaalta tyokalun kayttotarkoitus on tuottaa tarkempaa tietoa arvioin-
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nin kohteesta, joten valittu menetelma tukee asetettuja tavoitteita ja on talta osin perustel-

tua.

Jotta tyokalulla voidaan tuottaa tarkoituksenmukaista arviointitietoa, taustalla vaikuttavat
prosessit ja metodologia arviointitiedon tuottamiseen ja riskienhallintaan liittyen tulee ym-
martaa riittavalla tarkkuudella. Muutoin tyokalun tulokset eivat valttamatta ole luotettavia ja

tasta saattaa aiheutua virheellisia johtopaatoksia.

Lahdemateriaali perustuu pitkalti standardeihin, lakeihin ja asetuksiin. Riskienhallintaan liit-
tyen on tehty paljon tutkimusta, mutta tyossa on tarkoituksellisesti pitaydytty laeissa maari-
tellyissa tietoturvallisuuden arviointiperusteissa. Konstruktio on rakennettu perustuen stan-
dardissa esiteltyyn malliin, joka ei ole suoraan sovellettavissa tutkimusaiheeseen. Mallin kayt-

tamista ja soveltuvuutta tietoriskien hallintaan ja arviointiin tulee arvioida kriittisesti.

Tyokalu keskittyy vain tietoriskeihin, eika siina ole huomioitu esim. henkiloriskien ja fyysisen
turvallisuuden riskeihin kuin valillisesti. Henkilostoon, turvallisuusjohtamiseen ja fyysiseen
turvallisuuteen liittyvat riskit, kontrollit ja menetelmat ovat osa tietoturvallisuuden kokonai-
suutta, joten naiden osa-alueiden puuttuminen tutkimuksessa tulee huomioida arvioitaessa

lopputulosta.

Tutkimuksen metodologia, tyohon valitut prosessit ja menetelmat seka lahdemateriaali anta-

vat tyokalulle perustellun pohjan tutkimuksen puutteista huolimatta.

10 Jatkokehitys

Tyokalun jatkokehityksen kannalta on valttamatonta saada tuloksia todellisista ymparistoista,
jotta tyokalun reliabiliteettia ja validiteettia pystytaan parantamaan. Tyokalun mittaristoja
ja raja-arvoja tulee arvioida ja kehittaa siten, etta ne tukevat tarkoituksenmukaista toimin-
taa ja etta tulosten tulkinta olisi helpompaa. Jatkokehitys tulee tapahtumaan tyokalun kayton

ohella tapaustutkimuksen kaltaisesti havainnoinnin ja reflektoinnin kautta.

Toisena kehityskohteena on tyokalun taulukoiden valinen automatisoiminen, jolloin kasin teh-
tava tyomaara vahenee. Automatisointi parantaa tyokalun kaytettavyytta ja vahentaa virhei-

den maaraa.

Vaikka tassa tutkimuksessa kehittamisessa on kaytetty vaatimuskehikkona KATAKRI Il:ta, ei
tyokalua ole sidottu yksittaiseen kriteeristoon. Jatkokehitys tullaan tekemaan KATAKRI:n kol-
matta versiota ja VAHTI-ohjeistuksia vasten. Kriteeristojen lisaaminen osaksi tyokalua osal-

taan helpottaisi tyokalun kayttamista.
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11 Yhteenveto

Tietoverkkoihin ja -jarjestelmiin kohdistuu nykyisin enemman uhkia ja riskeja ja tasta johtu-
en riskienhallinnan merkitys tietoturvallisuuden hallinnassa ja toteuttamisessa on kasvanut.
Erilaisia riskienhallinnan menetelmia on laajalti kaytossa, mutta useat olemassa olevat mallit
keskittyvat operatiiviseen toimintaan ja taloudellisiin vaikutuksiin liittyvien riskien tunnista-
miseen ja hallintaan yleisella tasolla. Toimintaan ja toimintoihin liittyvien riskien syyt, seura-
ukset ja vaikutukset voivat olla hyvin moniulotteisia ja tasta syysta riskien tarkempi analy-

sointi voi tuoda lisaarvoa organisaatioille.

Viranomaisten toimintaan liittyy erilaisia lakipohjaisia vaatimuksia. Tassa tyossa on tarkastel-
tu riskienhallintaan liittyvaa toimintaa tietoturvallisuudelle asetettujen vaatimusten nako-
kulmasta ja luotu tyokalu, jonka avulla pyritaan systemaattisesti analysoimaan olemassa ole-
via riskeja pohjautuen tietojarjestelmille asetettuihin vaatimuksiin. Arvioitaessa vaatimus-
tenmukaisuutta riskienhallinnan tuloksia verrataan asetettuihin vaatimuksiin. Tassa tyossa
lahestymistapa on osittain kaanteinen ja eroaa edella mainitusta mallista siten, etta analyysi
tehdaan asetetuista vaatimuksista havaittuihin poikkeamiin pohjautuen ja riskienhallinnan

tulokset johdetaan tehdysta analyysista. Systemaattinen ja rakenteinen analyysi poikkeamien

Tyossa luodun tyokalun tarkoituksenmukainen kayttaminen edellyttaa hyvaa riskienhallinnal-
listen menettelyjen ja arviointitiedon tuottamiseen liittyvien periaatteiden tuntemusta. Uh-
kien ja riskien analysoinnin tulokset ovat aina vahvasti sidottuja tapauskohtaiseen konteks-
tiin. Tasta syysta yleistettavan mallin ja tulosten vertailukelpoisuutta tulee aina arvioida

kriittisesti.

Tyossa kehitetyn tyokalun avulla voidaan saada tarkempaa ja analyyttisempaa arviointitietoa
olemassa olevista riskeista ja niiden vaikutuksista. Riskienhallintaa tulee kuitenkin kasitella
vain turvallisuustoiminnan tukemiseen kaytettavana apuvalineena. Mita tarkempaa tietoa or-
ganisaatioiden, niiden jarjestelmien ja toimintoihin liittyvista uhkista ja riskeista voidaan
saada riskienarvioinnin tuloksena, sita paremmat edellytykset organisaatioilla on riskien hal-

litsemiselle.
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Arviginnin kohde:

Paivamaara:

Arvigintiryhma:

Vaikutusalue:

Seuraus

Eheys

D Vaatimus

Uhka

Avainsanat:  Selite:
NO or NOT  Negation of intention (ei kontrollia)

MORE Quantitative increase (enemman kuin vaadittu)
LESS Quantitative decrease (riittématdn kontrolli)
ASWELL AS Quantitative increase (vaaditun lisaksi)

PART OF Quantitative decrease (osittainen kontralli)

REVERSE Logical opposite of intention (painvastainen toiminto)
OTHER THAN Complete substitution (kompensointi)




o = oo I3 J3m &0 =

(LI . ]

0,8

0,6

0,4

0,2

Suuri

Melko suuri

Kohtalainen

Melko pieni

Pieni
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Pieni Melko pieni Kohtalainen Melko suuri Suuri
0,2 0,4 0,6 0,8 1
Vaikuttavuus
Riskiarvo 0
Raja-arvo Riskiluokitus Toimenpidesuositus: STIV ST

=0,8 Erittdin korkea Vaatii valittomia toimenpiteitd Ei hyvaksyttavissa Ei hyvaksyttavissa

0,6 Korkea Huomattava tarve toimenpiteille Hyvaksyttdvissd, tarve toimenpiteille Ei hyvaksyttavissa

0,4 Kohtalainen Tarve toimenpiteille Hyvaksyttavissa Hyvaksyttavissd, tarve toimenpiteille
0,2 Matala Eivilitonta tarvetta toimenpiteille Hyvaksyttavissd Hyvaksyttavissa




Liite 2 KATAKRI I, I-osion vaatimukset

ID

Kysymys

Tietoliikenneturvallisuus
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Perustaso (IV)

Korotettu taso (I11)

I
401.0

Onko tietoliikenneverkon rakenne
turvallinen?

1) Ei-luotettuihin verkkoihin ei kytkeydyta ilman
palomuuriratkaisua. Erityisesti Internet-verkon on
oltava erotettu palomuurilla organisaation tieto-
verkoista ja -jarjestelmista. 2) Palomuuri- ja VPN-
konfiguraatiot ovat organisaation tietoturvaperi-
aatteiden mukaisia ja dokumentoituja. (Vrt. |
403.0) 3) Tietoliikenneverkko on jaettu vydhyk-
keisiin ja segmentteihin asianmukaisesti. Eri suo-
jaustarpeen jarjestelmat on sijoitettu erillisille
verkko-alueille (esim. DMZ-erottelu). 4) Vydhyk-
keisiinjakoperusteet on kuvattu. 5) Vydhykkeiden
valista liikkennettd valvotaan ja rajoitetaan siten,
etté vain luvallinen liikenne sallitaan. 6) Valvon-
nan ja rajoitusten periaatteet on kuvattu. 7) Tyo-
asemilla, kannettavilla tietokoneilla ja vastaavilla
on kaytéssa (host-based) palomuuriratkaisu,
myds organisaatioverkon sisalla. 8) Fyysinen
verkko on jaettu turvavydhykkeisiin. Kaytannossa
vaaditaan, etta hallitun fyysisen tilan ulkopuolelle
meneva liikenne salataan siirrettdessa ST IV -
tason (turvallisuusluokitusmerkinta KAYTTO RA-
JOITETTU) mukaisia tietoaineistoja (vrt. | 605.0).

1) Tietojenkasittely-ymparistd on fyysisesti tai loo-
gisesti erotettu ja valvottu verkko, josta ei ole suo-
ria liittymi& alemman suojaustason verkkoihin. Vi-
ranomainen voi tapauskohtaisesti hyvaksya valvo-
tun ja rajatun yhteyden maariteltyihin vastaavan
suojaustason jarjestelmiin.

2) Tiettyihin viranomaisen suojaustason lll tietojar-
jestelmiin voidaan tuoda tietoa viranomaisen hy-
vaksyman yhdyskaytavaratkaisun (esim. vain yk-
sisuuntaisen liikenteen sallivan datadiodin) kautta.
3) Mikali loppukayttajan tyotehtavat edellyttavat
paasya Internetiin tai muihin eri suojaustason jar-
jestelmiin/verkkoihin, se on jarjestettava erillisella
tietokoneella, jota ei kytket&a suojaustason Il verk-
koon. Viranomainen voi tapauskohtaisesti hyvak-
sya myos tietyt yhdyskaytavaratkaisut eri suojaus-
tason jarjestelmien valilla.

4) Tietyt viranomaisen tietojarjestelmat koostuvat
suuresta maarasta tietyn suojaustason tietoa ja
naissa jarjestelmissa asiakokonaisuus nousee luo-
kitukseltaan usein yksittaista tietoa korkeampaan
suojaustasoluokkaan (kasautumisvaikutus, esim.
suuri maaréa suojaustason 1V tietoa voi muodostaa
yhdistettyn& suojaustason Il tietovarannon). Vi-
ranomainen voi tapauskohtaisesti hyvaksya rajatun
ja valvotun paasyn osaan tallaisen jarjestelméan
tietosiséallostéa myds luokkaa alemman suojausta-
son hyvaksytyista jarjestelmista. Hyvaksyttava to-
teutus edellyttda yleisten suojausmenetelmien li-
saksi muun muassa paasyn rajaamista vain tehta-
vassa tarvittavaan yksittaiseen tai suppeaan osaan
tietosiséllosta, havainnointi- ja torjuntakykya poik-
keavien/luvattomien kayttétapausten (esim. suuret
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madrat tietohakuja) varalle ja sitd, etta jarjestel-
maan tehdyista tietohauista jaa lainmukaisesti séi-
I6ttava tallenne, josta voidaan jalkikateen yksildida
mm. tapahtuman (esim. tietohaku) suorittanut hen-
kilo.




402.0

Ovatko palomuurien ja vastaavien lii-
kennettd suodattavien laitteiden saén-
ndstot hyvien tietoturvaperiaatteiden
mukaisia? Miten on varauduttu
yleisimpiin nykyisiin verkkohydkkayksiin?
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1) Saannostot estavat oletuksena kaiken liiken-
teen, mité ei ole erikseen sallittu (default-deny).
Saanndstot sallivat vain erikseen maaritellyn,
toiminnalle valttAmattdman liikenndinnin. 2) Maa-
rittelematdn lilkenndinti on estetty molempiin
suuntiin. 3) Organisaatiopalomuurin takana sisa-
verkossa olevien tydasemien, kannettavien tieto-
koneiden ja vastaavien ohjelmistopalomuurit sal-
livat vain erikseen maariteltyjen, toiminnalle valt-
tamattomien ohjelmistojen/protokollien liikenndin-
nin. 4) Estetyt paketit kirjataan lokiin (vrt. | 504.0).
Mikali teknisesti mahdollista, kirjauksesta on voi-
tava yksiloida lahettgjataho esim. MAC-osoitteen
tarkkuudella. 5) Web-selailua suodatetaan toimin-
tavaatimusten mukaisesti. 6) Yleisiin verkkohyok-
kayksiin on varauduttu: a) Osoitteiden vaarenta-
minen (spoofing) estetty. b) Liikenne, joka kayttaa
IP-lisamaareita (IP options) ja erityisesti [ahderei-
tityst& (source routing), on oletuksena estetty kai-
kissa verkkolaitteissa. c) Proxy ARP -
toiminnallisuus on estetty kaikissa verkkolaitteis-
sa. d) Liikenne, jonka lahde- tai kohdeosoite on
lahiverkon broadcast-osoite, on estetty. e) Liiken-
ne, jonka lahde- tai kohdeosoitteena on 127.0.0.1
tai 0.0.0.0, on estetty. f) SNMP-liikenne sallitaan
vain erikseen maaritellyista lahteista. g) On maa-
ritetty mitd ICMP-liikennetté sallitaan. Erityisesti
on huomioitava, ettéd ICMP-tyypin 3 (unreachable)
likenne tulee estetyksi. h) Varattuja osoitteita
(RFC 1918) kayttava liikenne, joka joko saapuu
organisaation verkon ulkopuolelta tai suuntaa
sinne, on estetty. i) Palomuurit on konfiguroitu
kokoamaan sirpaloituneet (fragment) paketit en-
nen suodatuspaatoksen tekemista. j) Palvelunes-
tohyokkaysten (DoS, DDoS, roskapostitulva) uh-
ka on arvioitu ja tarpeelliset torjunta- ja ehkaisy-

Perustason vaatimukset soveltuen, l&hinna vyo6-
hykkeiden sisalla ja/tai rajoilla, vrt. | 401:n maari-
tykset.

1) Saanngstoét estavat oletuksena kaiken liiken-
teen, mité ei ole erikseen sallittu (default-deny).
Saanndstot sallivat vain erikseen méaaritellyn, toi-
minnalle valttdmattdman lilkkenndinnin. 2) Maaritte-
leméaton liikenndinti on estetty molempiin suuntiin.
3) Organisaatiopalomuurin takana sisaverkossa
olevien tybasemien, kannettavien tietokoneiden ja
vastaavien ohjelmistopalomuurit sallivat vain erik-
seen maariteltyjen, toiminnalle valttamattomien
ohjelmistojen/protokollien liikenndinnin. 4) Estetyt
paketit kirjataan lokiin (vrt. | 504.0). Mikali teknises-
ti mahdollista, kirjauksesta on voitava yksildida
lahettajataho esim. MAC-osoitteen tarkkuudella. 5)
Web-selailua suodatetaan toimintavaatimusten
mukaisesti. 6) Yleisiin verkkohydkkayksiin on va-
rauduttu: a) Osoitteiden vaarentaminen (spoofing)
estetty. b) Liikenne, joka kayttaa IP-lisamaareita
(IP options) ja erityisesti lahdereititysta (source
routing), on oletuksena estetty kaikissa verkkolait-
teissa. ¢) Proxy ARP -toiminnallisuus on estetty
kaikissa verkkolaitteissa. d) Liikenne, jonka lahde-
tai kohdeosoite on lahiverkon broadcast-osoite, on
estetty. e) Liikenne, jonka lahde- tai kohdeosoit-
teena on 127.0.0.1 tai 0.0.0.0, on estetty. f) SNMP-
likenne sallitaan vain erikseen maaritellyista l1ah-
teistd. g) On maaritetty mitéa ICMP-liikennetta salli-
taan. Erityisesti on huomioitava, ettd ICMP-tyypin 3
(unreachable) likenne tulee estetyksi. h) Varattuja
osoitteita (RFC 1918) kayttava liikenne, joka joko
saapuu organisaation verkon ulkopuolelta tai suun-
taa sinne, on estetty. i) Palomuurit on konfiguroitu
kokoamaan sirpaloituneet (fragment) paketit ennen
suodatuspéaatoksen tekemistd. j) Palvelunesto-
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keinot toteutettu.

hyokkaysten (DoS, DDoS, roskapostitulva) uhka
on arvioitu ja tarpeelliset torjunta- ja ehkaisykeinot
toteutettu.

Miten varmistutaan siita, etta likennetta

1) Organisaatiossa on vastuutettu ja organisoitu

Perustason vaatimusten 1 ja 2 lisaksi:Palomuurien,

403.0 | suodattavat tai valvovat jarjestelmat toi- | palomuurien ja muiden suodatuslaitteiden séaén- reitittimien, 1DS-jarjestelmien ja muiden liikennetta
mivat halutulla tavalla? tojen lisddminen, muuttaminen ja poistaminen. 2) | suodattavien tai valvovien jarjestelmien sdannostot

Suodatussaanndot on dokumentoitu (vrt. 1 401.0). | ja haluttu toiminta varmistetaan saannoéllisilla tar-
3) Palomuurien, reitittimien, IDS-jarjestelmien ja kastuksilla.
muiden liikennetta suodattavien tai valvovien jar-
jestelmien saannodstot ja haluttu toiminta varmis-
tetaan tarkastuksilla.

I Onko hallintayhteydet suojattu 1) Verkkojen ja tietojarjestelmien (ml. palvelimet, | 1) Verkkojen ja tietojarjestelmien (ml. palvelimet,

404.0 | asianmukaisesti? tydasemat, verkkolaitteet ja vastaavat) hallintalii- | tydasemat, verkkolaitteet ja vastaavat) hallintalii-
kenne on eriytettya ja/tai salattua. 2) Verkon ak- kenne on eriytettya ja/tai salattua. 2) Verkon aktiivi-
tiivilaitteisiin sallitaan hallintayhteydenotot vain laitteisiin sallitaan hallintayhteydenotot vain erik-
erikseen maaritellyisté lahteista tai vain fyysisesti | seen madritellyista lahteista tai vain fyysisesti lait-
laitteeseen kytkeytymalla. Vrt. teeseen kytkeytymalla. Vrt. etédhallintavaatimus |
etahallintavaatimus | 704.0. 704.0.

I Miten verkon aktiivilaitteet on kovennet- | Verkon aktiivilaitteet on kovennettu organisaation | Perustason vaatimusten lisaksi:

405.0 | tu? yhtendisen menettelytavan mukaisesti. Kaytan- 1) Verkkolaitteiden lokeista on pystyttava jalkika-

nossa vaaditaan, ettd 1) oletussalasanat on vaih-
dettu, 2) vain tarpeellisia verkkopalveluita on
paalla, 3) verkkolaitteiden ohjelmistoihin on
asennettu tarpeelliset turvapaivitykset, 4) hallinta
ei ole mahdollista ilman kayttajan tunnistamista ja
todentamista, 5) Laitteistot on konfiguroitu valmis-
tajien ja luotettujen tahojen ohjeiden mukaisesti.
6) Kytkimen tydasemaportit on erotettu toisistaan

teen selvittdmaan mitd hallintatoimenpiteita verk-
kolaitteille on tehty, milloin ja kenen toimesta. 2)
Kytkimien kayttamattomat portit on poistettu
kaytosta.




53
Liite 2

ja tybasemat eivat voi suoraan kommunikoida
keskenaan. Kytkimet eivat saa olla verkkoliiken-
nettd kaiuttavassa toimintatilassa (HUB-
toiminnallisuus). 7) Mikali kytkimissa kaytetdan
VTP-toimialuetta (VLAN Trunking Protocol do-
main), on VTP-salasana asetettu ja otettu kayt-
toéon. 8) Kytkimissa ei kayteta oletus-VLAN:ia
(tyypillisesti VLAN 1) operatiiviselle liikenteelle.

Miten langattomia verkkoja suojataan?

1) "Vierasverkoille", joista ei ole paasya organi-

Langattomat verkot ovat lahtdkohtaisesti kiellettyja.

406.0 saation sisaverkkoon, suositellaan, mutta ei vaa- | Tapauskohtaisesti voidaan hyvéaksya ratkaisu, jos-
dita salausta ja kayttgjien tunnistamista. 2) Orga- | sa liikenne on turvatasolle hyvaksytylla menetel-
nisaation hallinnoimien langattomien verkkojen malla salattu paasta-paahan (ei vain radiotie), ts.
kayttd sallitaan vain tunnistetuille ja valtuutetuille | langatonta verkkoyhteyttéa kasitellaan kuin julkista
kayttajille. 3) Liikenne salataan luotettavasti. verkkoa.

I Onko sisaverkon rakenteen ndkyminen 1) Sisaverkoissa kaytetaan julkiseen verkkoon 1) Sisaverkoissa kaytetaan julkiseen verkkoon

407.0 | Internetiin ja muihin ei-luotettuihin verk- kuulumattomia, ns. privaattiosoitteita. 2) Sisaver- | kuulumattomia, ns. privaattiosoitteita. 2) Sisaver-

koihin estetty? Onko sisaverkon kon rakenteen ja lilkkenteen tarpeeton ndkyminen | kon rakenteen ja liikkenteen tarpeeton nakyminen
rakenteen ja liikenteen tarpeeton on estetty sisaverkossa (ks. | 402.0 ja | 405.0). on estetty sisaverkossa (ks. 1 402.0 ja | 405.0).
nakyminen sisaverkossa estetty?

I Miten verkkoa, jarjestelmia ja niiden 1) Verkkoliikenteen normaali tila (baseline) on Perustason vaatimusten liséksi:Kaytdssa oltava

408.0 | kayttda valvotaan? Onko resurssit mitoi- | tiedossa. On vahintaan oltava tiedossa normaalit | menettely hyokkayksen / vaarinkayttoyrityksen ha-

tettu toimintavaatimusten mukaisiksi?

likennemaarat ja kaytetyt protokollat verkon eri
osissa. 2) Resurssit on mitoitettu siten, etta kriitti-
set tietoliikennejarjestelmat toimivat turvallisesti
myos normaaliliikenteesta poikkeavilla liikenne-
maarilla riskienarvioinnin mukaisesti.

vaitsemiseen, kasittelyyn ja torjuntaan (vrt. | 107.0
ja 1 504.0). Verkkoliikennetta tarkkaillaan vahintaan
silla tarkkuudella, ettd havaitaan a) merkittavat
poikkeamat tydasemien ja palvelinten likennemaa-
rissa, b) normaalitilaan ndhden poikkeavat proto-
kollat, c) luvattomien yhteyksien yritykset (esim.
vyOhykkeiden vélisessd yhdyskaytavassa).




I Miten IPv6:n turvallisuuteen vaikuttavat
409.0 | erityispiirteet on huomioitu verkoissa ja
jarjestelmissa? Onko organisaatiolle on-
gelmalliset piirteet huomioitu ja tarpeelli-
set vastatoimet otettu kaytt6on?
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1) IPv6-toiminnallisuus on huomioitu ver-
kon/jarjestelman kokonaissuunnittelussa jarke-
vasti tai se on poistettu kaytosta kaikista sellaisis-
ta jarjestelmista (tydasemat, palvelimet, verkko-
laitteet, jne.), joissa sille ei ole todellista kayttépe-
rustetta. 2) IPv6 Privacy Extensions (RFC 4941)
estetty organisaation verkossa, ellei télle ole to-
dellista toimintaperustetta.

1) IPv6-toiminnallisuus on huomioitu ver-
kon/jarjestelméan kokonaissuunnittelussa jarkevasti
tai se on poistettu kaytdsta kaikista sellaisista jar-
jestelmisté (tydbasemat, palvelimet, verkkolaitteet,
jne.), joissa sille ei ole todellista kayttbperustetta.
2) IPv6 Privacy Extensions (RFC 4941) estetty
organisaation verkossa, ellei talle ole todellista
toimintaperustetta.

I Miten reitityksen turvallisuudesta on huo-
410.0 | lehdittu?

1) Reitityksen sanomat todennetaan. 2) Toden-
nus paalla vydhykekohtaisesti jokaisen naapurin
kanssa. 3) Reitityksessa maaritellaan tarpeelliset
ja riittavat suotimet informaation vélittamiseen.

1) Reitityksen sanomat todennetaan. 2) Todennus
paalla vyohykekohtaisesti jokaisen naapurin kans-
sa. 3) Reitityksessa maaritellaan tarpeelliset ja
riittavat suotimet informaation valittmiseen.

Tietojarjestelmaturvallisuus




501.0

Tunnistetaanko ja todennetaanko kaytta-
jat ennen paasyn sallimista organisaati-
on tietoverkkoon ja -jarjestelmiin? Miten
tama on kaytanndossa jarjestetty?
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Kayttajat tunnistetaan ja todennetaan ennen paa-
syn sallimista organisaation tietoverkkoon ja -
jarjestelmiin: 1) Kaytossa yksilélliset henkilokoh-
taiset kayttgjatunnisteet. 2) Kaikki kayttajat tun-
nistetaan ja todennetaan. 3) Paasya kayttojarjes-
telméén valvotaan turvallisen sisdankirjausme-
nettelyn avulla. 4) Tunnistamisessa ja todennuk-
sessa kaytetddn tunnettua ja turvallisena pidettya
tekniikkaa tai se on muuten jarjestetty luotetta-
vasti. 5) Todennus tehdaén vahintdan salasanaa
kayttéden. Mikali kaytetdan salasanatodennusta,
a) kayttajia on ohjeistettu hyvéasta turvallisuuskay-
tanndsté salasanan valinnassa ja kaytossa, b)
kayttda valvova ohjelmisto asettaa salasanalle
tietyt turvallisuuden vahimmaisvaatimukset ja
pakottaa salasanan vaihdon sopivin maaraajoin.
6) Tunnistuksen epaonnistuminen lilan monta
kertaa perakkain aiheuttaa tunnuksen lukittumi-
sen. 7) Jarjestelmien ja sovellusten yllapitotun-
nukset ovat henkilokohtaisia. Mikali tama ei kai-
kissa jarjestelmisséa/sovelluksissa ole teknisesti
mahdollista, vaaditaan sovitut ja dokumentoidut
salasanojen hallintakaytannot yhteiskayttoisille
tunnuksille.

Perustason vaatimusten 1-4, 6, 7 liséksi: Kayttajan
tunnistamiseen kaytetdan vahvaa kayttajantunnis-
tusta, mikali samalla tietojarjestelmalla hallinnoi-
daan useampia kuin yhta ko. suojaustason hanket-
ta.

502.0

Onko organisaatiossa menettelytapa,
jolla uudet jarjestelmét (tydbasemat, kan-
nettavat tietokoneet, palvelimet, verkko-
laitteet, verkkotulostimet ja vastaavat)
asennetaan jarjestelmallisesti siten, etta
lopputuloksena on kovennettu asennus?

Kaytdssa on menettelytapa, jolla uudet jarjestel-

mat (tydasemat, kannettavat tietokoneet, palveli-
met, verkkolaitteet, ja vastaavat) asennetaan jar-
jestelmallisesti siten, etté lopputuloksena on ko-

vennettu asennus.

Katso IV-tason kohdennetut vaatimukset Huom-
kentasta.

Kaytdssa on menettelytapa, jolla uudet jarjestelmat
(tydasemat, kannettavat tietokoneet, palvelimet,
verkkolaitteet, ja vastaavat) asennetaan jarjestel-
maéllisesti siten, ettd lopputuloksena on kovennettu
asennus.

Katso IV- ja lll-tasojen kohdennetut vaatimukset
Huom-kentasta.




503.0

Miten on pienennetty haittaohjelmien
aiheuttamia riskeja?
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1) Haittaohjelmantorjuntaohjelmistot on asennettu
kaikkiin sellaisiin jarjestelmiin, jotka ovat yleisesti
alttiita haittaohjelmatartunnoille (erityisesti tyo-
asemat, kannettavat tietokoneet ja palvelimet). 2)
Torjuntaohjelmistot ovat toimintakykyisia ja kayn-
nissa. 3) Torjuntaohjelmistot tuottavat havainnois-
taan lokitietoja. 4) Haittaohjelmatunnisteet paivit-
tyvat saanndllisesti. 5) Kayttajia on ohjeistettu
haittaohjelmauhista ja organisaation tietoturvape-
riaatteiden mukaisesta toiminnasta (vrt. A 806.0).
6) Haittaohjelmahavaintoja seurataan (vrt. A
408.0).

Perustason vaatimusten liséksi:

Tapauskohtaisesti arvioidaan tarve jarjestelmien
USB-porttien ja vastaavien liityntdjen kaytélle. Mi-
kali liityntdjen kaytolle ei ole todellista perustetta,
ne poistetaan kaytosta. Mikali liityntdjen kaytolle on
todelliset perusteet, arvioidaan tapauskohtaisesti
edellytykset ja ehdot, mink& mukaisia laitteistoja ja
vélineita (esim. USB-muisteja) jarjestelmaan
voidaan kytkeéa.

504.0

Onko organisaation teknisten laitteiden
ja palveluiden lokimenettelyt kunnossa?
Kerataanko verkoista, laitteista ja jarjes-
telmisté keskeiset lokitiedot ja kasitel-
l&&nko niita asianmukaisesti?

1) Tallenteiden kattavuus on riittava tietomurtojen
tai niiden yritysten jalkikateiseen todentamiseen.
2) Keskeisia tallenteita sailytetaan 6 kk tai erilli-
sessa sopimuksessa maaréatty aika. 3) Suojatta-
vaa tietoa siséltavat lokitiedot on suojattu asian-
mukaisesti (padsynvalvonta, kasittely, poisto).

Perustason vaatimusten 1 ja 3 liséksi:1) Keskeisia
tallenteita sailytetdan 24 kk tai erillisesséa sopimuk-
sessa maaratty aika. 2) On kaytdssa menettely
hyokkayksen/vaarinkayttoyrityksen havaitsemi-
seen, kasittelyyn ja torjuntaan. Menettelyn on sisal-
lettava vahintdan kerran viikossa tapahtuva lokitie-
tojen tarkkailu normaalitilaan ndhden poikkeavien
tapahtumien havaitsemiseksi. Erityisesti tietojarjes-
telméan luvaton kayttoyritys on kyettava havaitse-
maan (vrt. | 408.0 ja A 410.0). 3) Samassa organi-
saatiossa tai turvallisuusalueella olevien olennais-
ten tietojenkasittelyjarjestelmien kellot on synkro-
noitu sovitun tarkan ajanlahteen kanssa. 4) Loki-
tiedot ja niiden kirjauspalvelut ovat suojattuja vaa-
rentdmiseltd ja luvattomalta paasylta. On kaytéssa
jokin menetelma lokien eheyden (muuttumatto-
muuden) varmistamiseen. 5) Keskeiset lokitiedot
varmuuskopioidaan saanndllisesti. 6) Syntyneiden
lokitietojen kaytosta ja kasittelystd muodostuu
merkinta. 7) Kiriittisista yllapitotoimista tallennetaan
kirjausketju (audit trail).




505.0

Miten suojattavat tiedot sdilytetaan tieto-
jarjestelmissa?
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1) Tietojarjestelmissa suojattavat tiedot on eritelty
kayttboikeusmaarittelyilla ja jarjestelman kasitte-
lysaanndoilla tai jollain vastaavalla menettelylla. 2)
Tietojarjestelmien kaytdén yhteydessa syntyvat
suojattavaa tietoa sisaltavat valiaikaistiedostot
havitetddn saanndllisesti (ks. | 603.0). 3) Suo-
jaustason |V tietoa sisaltavat kannettavien tieto-
koneiden kiintolevyt ovat riittavalla tasolla suojat-
tuja (vrt. 1 506).

Perustason vaatimusten 1 ja 2 liséksi:

1) Palvelimissa, tydasemissa, kannettavissa tieto-
koneissa, ja muissa tallennusvélineissa suojausta-
son Il tiedot sdilytetdan aina luotettavasti salakir-
joitettuna (ks. 1 509.0). 2) Mikali samalla palveli-
mella/palvelimilla sailytetdan useamman kuin yh-
den ko. turvatason hankkeen/projektin/toiminnon
tietoja, palvelimella olevat tiedot séilytetaan luotet-
tavasti salakirjoitettuna kayttdoikeusrajoitteisissa
hakemistoissa tai alueilla. 3) Suojaustason 1l tieto
pidetaan erillaén julkisesta ja muiden suojaus-
tasojen tiedoista.

506.0

Kuinka varmistutaan siita, etta suojatta-
vaa tietoa sisaltavat liikuteltavat kiintole-
vyt, muistit, mediat, alypuhelimet, mobii-
lipaatteet, ja vastaavat ovat aina suojat-
tuja luvatonta paasya vastaan?

1) Suojattavaa tietoa sisaltavat kannettavien tie-
tokoneiden kiintolevyt, USB-muistit, tallennusme-
diat ja vastaavat ovat luotettavasti suojattuja. 2)
Turvaluokiteltua tietoa sisaltavat alypuhelimet:a)
P&aéasy puhelimen ja muistikortin tietoihin suoja-
taan salasanalla. b) Kaytéssa puhelimen/SIM-
kortin/muistikortin automaattinen lukittuminen. c)
Etatyhjennysmahdollisuus kaytdssa. d) Puheli-
men ja muistikortin muisti suojataan. e) Verkko-
ja haittaohjelmauhat huomioidaan riskienarvioin-
nin mukaisesti. f) Bluetooth- ja WLAN-yhteydet
ovat oletusarvoisesti kytketty pois paalta ja ne
aktivoidaan vain kaytén ajaksi. Bluetooth-
asetuksissa puhelimen nakyvyys on oletuksena
asetettu piilotetuksi.

Perustason vaatimuksen 1 liséksi:Suojaustason I
aineistoa ei lahtokohtaisesti kasitella alypuhelimil-
la. Toimivaltainen viranomainen voi kuitenkin ta-
pauskohtaisesti erillishyvéksya tietyt toteutukset,
joissa alypuhelin ja kaikki sen kautta kulkeva lii-
kenne suojataan luotettavasti.




507.0

Kuinka varmistutaan siita, etteivat suo-
jattavat tiedot joudu kolmansille osapuo-
lille huoltotoimenpiteiden tai kaytdsta
poiston yhteydessa?
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1) Kaikki suojattavaa tietoa siséltavat laitteistojen
osat (kiintolevyt, muistit, muistikortit, jne.) tyhjen-
netaan luotettavasti kaytdsta poiston tai huoltoon
lahetyksen yhteydessa (vrt. | 603.0). Mikali luotet-
tava tyhjennys ei ole mahdollista, suojattavaa
tietoa siséltava osa on tuhottava mekaanisesti. 2)
Kolmannen osapuolen suorittamia huoltotoimen-
piteita valvotaan (esim. monitoimilaite), jos lait-
teen muistia tai vastaavaa ei voida luotettavasti
tyhjentdd ennen huoltotoimenpiteita.

1) Kaikki suojattavaa tietoa siséltavat laitteistojen
osat (kiintolevyt, muistit, muistikortit, jne.) tyhjenne-
taén luotettavasti kaytésta poiston tai huoltoon la-
hetyksen yhteydessé (vrt. 1 603.0). Mikali luotetta-
va tyhjennys ei ole mahdollista, suojattavaa tietoa
siséltdva osa on tuhottava mekaanisesti. 2) Kol-
mannen osapuolen suorittamia huoltotoimenpiteita
valvotaan (esim. monitoimilaite), jos laitteen muis-
tia tai vastaavaa ei voida luotettavasti tyhjentaa
ennen huoltotoimenpiteita.

508.0

Miten varmistutaan, ettei organisaation
verkossa ole luvattomia laitteita tai jar-
jestelmia? Miten tiedetddn mita (tietojar-
jestelmiin liittyvid) laitteita organisaatios-
sa on kaytossa? Miten hallitaan tietoa
kaytetyista ohjelmistoista ja niiden ver-
sio- ja lisenssitilanteesta? Havaitaanko,
jos laite viedaan luvatta pois organisaa-
tion tiloista? Havaitaanko, jos jarjestel-
miin on asennettu luvattomia ohjelmisto-
ja? Tarkistetaanko kaikki tilat, joista on
mahdollista paasta organisaation verk-
koon, saannollisesti luvattomien laitteis-
tojen ja ohjelmistojen havaitsemiseksi?

1) Laitteista pidetaan laiterekisterig, johon kirja-
taan myos havitetyt/kaytosta poistetut laitteet. 2)
Ohjelmistoista pidetdén rekisteria, johon kirjataan
kaytdssa olevat ohjelmistot ja lisenssit. 3) Kone-
salit, kytkentéakaapit ja vastaavat tilat tarkistetaan
todennettavaan suunnitelmaan pohjautuen saan-
nollisesti luvattomien laitteistojen (pakettikaap-
paimet, key-loggerit, luvattomat langattomat tu-
kiasemat, jne.) l[6ytamiseksi.

Perustason vaatimusten liséksi:

1) Kaikki tilat, joista on mahdollista paasta suojat-
tuun verkkoon, tarkistetaan todennettavaan suun-
nitelmaan pohjautuen saéanndllisesti luvattomien
laitteistojen I6ytamiseksi. 2) Verkkopistokkeet ja
muut vastaavat tietoliikenneyhteydet, jotka eivat
ole kaytossa, on kytketty fyysisesti kytkentapisteis-
ta irti. 3) Tuntemattomien laitteiden kytkeminen
verkkoon estetéaan verkkoteknisin keinoin.

509.0

Miten on varmistuttu siitd, ettéd kaytetyt
salausratkaisut ovat riittdvan turvallisia?

Salausratkaisujen (ja -tuotteiden) tietoturvallisuus
on tarkastettu ja hyvéksytty ko. suojaustasolle a)
kansainvélisen tietoturvaviranomaisen toimesta,
b) kansallisen tietoturvaviranomaisen toimesta,
tai c) erillisessa ratkaisulle suoritetussa tarkas-
tuksessa.

Salausratkaisujen (ja -tuotteiden) tietoturvallisuus
on tarkastettu ja hyvaksytty ko. suojaustasolle a)
kansainvalisen tietoturvaviranomaisen toimesta, b)
kansallisen tietoturvaviranomaisen toimesta, tai c)
erillisessa ratkaisulle suoritetussa tarkastuksessa.




510.0

Ovatko salaiset avaimet vain valtuutettu-
jen kayttdjien ja prosessien kaytossa?
Ovatko salausavaintenhallinnan proses-
sit ja kdytann6t dokumentoituja? Miten
kaytannon toteutus on jarjestetty?
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1) Salaiset avaimet ovat vain valtuutettujen kayt-
tajien ja prosessien kaytéssa. 2) Salausavainten-
hallinnan prosessit ja kaytannot ovat dokumentoi-
tuja ja asianmukaisesti toteutettuja. Prosessit
edellyttavat a) kryptografisesti vahvoja avaimia,
b) turvallista avaintenjakelua, c) turvallista avain-
ten sdilytysta, d) saanndllisia avaintenvaihtoja, e)
vanhojen tai paljastuneiden avainten vaihdon, f)
valtuuttamattomien avaintenvaihtojen estamisen.

1) Salaiset avaimet ovat vain valtuutettujen kaytta-
jien ja prosessien kaytossa. 2) Salausavaintenhal-
linnan prosessit ja kaytannot ovat dokumentoituja
ja asianmukaisesti toteutettuja. Prosessit edellytta-
vat a) kryptografisesti vahvoja avaimia, b) turvallis-
ta avaintenjakelua, c) turvallista avainten sailytys-
ta, d) sdanndllisia avaintenvaihtoja, e) vanhojen tai
paljastuneiden avainten vaihdon, f) valtuuttamat-
tomien avaintenvaihtojen estamisen.

511.0

Kaytetaanko istunnonhallinnassa tunnet-
tua ja luotettavana pidettya tekniikkaa?

Istunnonhallinnassa kaytetéaan tunnettua ja luotet-
tavana pidettya tekniikkaa tai istunnon kaappaus
ja kloonaus on muuten tehty huomattavan vaike-
aksi. Mikali ei kayteta tunnettua tekniikkaa, huo-
lehdittava kuntoon ainakin 1) suljettujen istunto-
jen uudelleenaktivoinnin esto, 2) istuntoavainten
eriytys niiden lahettdamisessa kaytetyista avaimis-
ta, 3) istunnon sulkeminen mikali ei kayttajaaktivi-
teetteja tiettyyn aikaan, 4) istuntojen pituuksien
rajoitukset.

Istunnonhallinnassa kaytetéaan tunnettua ja luotet-
tavana pidettya tekniikkaa tai istunnon kaappaus ja
kloonaus on muuten tehty huomattavan vaikeaksi.
Mikali ei kaytetd tunnettua tekniikkaa, huolehditta-
va kuntoon ainakin 1) suljettujen istuntojen uudel-
leenaktivoinnin esto, 2) istuntoavainten eriytys nii-
den lahettamisessa kaytetyista avaimista, 3) istun-
non sulkeminen mikali ei kayttajaaktiviteetteja tiet-
tyyn aikaan, 4) istuntojen pituuksien rajoitukset.

512.0

Onko huolehdittu, etta autentikaatioda-
taa ei sailyteta tietojarjestelmissa selva-
kielisina?

Autentikaatiodataa (kuten salasanoja, sormenjal-
kig, jne.) ei séilyteta tietojarjestelmissa selvakieli-
sind. Tietojarjestelmisséa voidaan sailyttda vain
yksisuuntaisella tiivistefunktiolla, tai vastaavalla
luotettavana pidetylla menetelmalla autentikaa-
tiodatasta saatuja tiivisteita.

Autentikaatiodataa (kuten salasanoja, sormenjal-
kig, jne.) ei sailytetd tietojarjestelmissa selvakielisi-
na. Tietojarjestelmissa voidaan sailyttaa vain yk-
sisuuntaisella tiivistefunktiolla, tai vastaavalla luo-
tettavana pidetylla menetelmalla autentikaatioda-
tasta saatuja tiivisteita.

513.0

Miten on varmistuttu ajettavan koodin
turvallisuudesta?

Ohjelmistoja hankitaan ja asennetaan vain luotet-
tavista ja luvallisista lahteista.

Perustason vaatimuksen liséksi:

1) Asennettavien ohjelmistojen ja péivitysten eheys
tarkistetaan (tarkistussummat, haittaohjelmatarkis-
tus). 2) Hankittavilta/toteutettavilta sovelluksilta
vaaditaan turvallisen ohjelmoinnin periaatteiden,
esim. Open Web Application Security Project Gui-
de, toteuttamista. Toimittajilta vaaditaan selvitys,
miten tietoturvallisuus on otettu huomioon
tuotekehityksessa.




514.0

Kuinka varmistutaan siita, etta organi-
saatioon hankittavat laitteistot ovat tieto-
turvaperiaatteiden mukaisia ja kayttotar-
koitukseensa nahden riittavan tietotur-
vallisia?
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Tietoturva-asiat otetaan huomioon laitehankin-
noissa. Tulee huomioida ainakin 1) mahdollistaa-
ko laite riittdvan turvallisen pdasynvalvonnan
(esim. puhelin, tulostin, verkkolaite, kannettava
tietokone), 2) jadko kasitellyt dokumentit laitteen
muistiin (esim. tulostimet, monitoimilaitteet), 3)
mahdollistaako laite muistinsa salakirjoituksen
(esim. tulostin, kannettava tietokone, puhelin), 4)
tarjoaako laitevalmistaja kuinka hyvaa tukea (tur-
vapaivitykset, lisenssi- ja takuuehdot, jne.), 5)
mitd muita turvaominaisuuksia laitteessa on, 6)
onko laitetta mahdollista muokata itse turvalli-
semmaksi.

Tietoturva-asiat otetaan huomioon laitehankinnois-
sa. Tulee huomioida ainakin 1) mahdollistaako
laite riittdvan turvallisen paasynvalvonnan (esim.
puhelin, tulostin, verkkolaite, kannettava tietoko-
ne), 2) jaako kasitellyt dokumentit laitteen muistiin
(esim. tulostimet, monitoimilaitteet), 3) mahdollis-
taako laite muistinsa salakirjoituksen (esim. tulos-
tin, kannettava tietokone, puhelin), 4) tarjoaako
laitevalmistaja kuinka hyvaa tukea (turvapdivityk-
set, lisenssi- ja takuuehdot, jne.), 5) mitéd muita
turvaominaisuuksia laitteessa on, 6) onko laitetta
mahdollista muokata itse turvallisemmaksi.

Tietoai

neistoturvallisuus

I
601.0

Millainen tiedon luokittelumenettely or-
ganisaatiolla on?

Tiedot on luokiteltu niiden merkittavyyden ja/tai
lakisdateisten vaatimusten perusteella. Tietosisal-
I6ltédéan suojattavat (esim. turvaluokitellut) doku-
mentit (ml. luonnokset) varustetaan suojaustasoa
kuvaavalla merkinnalla. 2) Dokumentit merkitd&an
dokumentin osien (esim. liitteet) ylintd suojausta-
soa vastaavalla merkinnalla. 3) Mikali padasiakir-
jan ja liitteiden luokitustaso ei ole sama, tdmé&n on
kaytava ilmi dokumentista.

Tiedot on luokiteltu niiden merkittavyyden ja/tai
lakisdateisten vaatimusten perusteella. Tietosisal-
I6Itédé&n suojattavat (esim. turvaluokitellut) doku-
mentit (ml. luonnokset) varustetaan suojaustasoa
kuvaavalla merkinnalla. 2) Dokumentit merkitd&n
dokumentin osien (esim. liitteet) ylintd suojausta-
soa vastaavalla merkinnalla. 3) Mikéli padasiakir-
jan ja liitteiden luokitustaso ei ole sama, tdmén on
kaytava ilmi dokumentista.

602.0

Onko huolehdittu siita, etta suojattavia
tietoa siséltavia aineistoja ja tietovalinei-
ta sailytetaan turvallisesti?

1) Suojattavalle aineistolle on tyétiloissa lukitut
kaapit, kassakaapit tai vastaavat. 2) Huonetilasta
poistuttaessa selvakielisessd muodossa oleva,
mutta suojassa pidettéava aineisto (paperimuotoi-
set aineistot, ulkoiset muistivélineet ja vastaavat)
siirretdén kassakaappiin, lukittuun kaappiin tai
vastaavaan sdilytystilaan. 3) Huonetilasta
poistuttaessa tyoskentelytila tarkistetaan tai tila
lukitaan ulkopuolisilta.

Huonetilasta poistuttaessa suojaustason Il aineis-
to (paperimuotoiset aineistot, ulkoiset muistivali-
neet ja vastaavat) siirretddn EURO Il -tason kas-
sakaappiin tai vastaavaan tarkoitukseen hyvaksyt-
tyyn sailytystilaan, kuten halytysjarjestelmalla va-
rustettuun holviin (EURO 1V).




603.0

Havitetdanko suojattavia tietoja sisalta-
vat aineistot luotettavasti?
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1) Suojattavien séhkoisten aineistojen havittami-
nen tapahtuu luotettavasti (ylikirjoitus tai tallen-
teen fyysinen tuhoaminen). 2) Tietojarjestelmien
kayton yhteydessa syntyvat suojattavaa tietoa
sisaltavat valiaikaistiedostot havitetdan saannolli-
sesti. Vrt. 1 505.0. 3) Ei-séhkdisten suojattavien
aineistojen tuhoaminen on jarjestetty luotettavas-
ti. Organisaatiossa on paperinrepija, jonka silpun
koko on korkeintaan 2mm x 15mm (DIN 32757/
DIN 4), tai jokin muu hyvaksytty menetelmé suo-
jaustason IV aineiston havittdmiseksi (esim. polt-
taminen).

1) Uudet asiakashankkeet (esim. ohjelmistoprojek-
tit) aloitetaan aina "puhtaalla” laitteistolla. Ts. uudet
hankkeet aloitetaan aina ymparistdssa, jossa ei ole
jadadnndstietoja edellisistéa hankkeista. 2) Eri asiak-
kaiden tietoja kasitellaan erillisilla muisteilla (eri
kiintolevyt eri hankkeille). Viranomainen voi ta-
pauskohtaisesti hyvaksyd myds ratkaisun, jossa eri
hankkeita kasitellaan erillisilla loogisilla muistialu-
eilla (esim. virtualisointia hyodyntéen). 3) Organi-
saatiossa on hyvaksytty paperinrepija suojausta-
son Il aineiston havittamiseksi. Silpun koko on
korkeintaan 2mm x 15mm (DIN 32757/ DIN 4).

604.0

Miten suojattavan aineiston kopiointi ja
tulostus on jarjestetty?

1) Kopioita kasitellddn kuten alkuperaista asiakir-
jaa. 2) Kopion voi luovuttaa edelleen vain henki-
I6lle, jolla on k&sittelyoikeus aineistoon ja tarve
tietosisaltoon. 3) Alkuperaiset luokittelumerkinnat
sdilyvat kopioinnissa ja tulostuksessa (tai vastaa-
vat merkinnat lisataan valittémasti kopioin-
nin/tulostuksen jalkeen).

Perustason vaatimusten lisaksi:

1) Kopion/tulosteen saa ottaa vain suojaustasolle
hyvaksytylla laitteella. 2) Kopiokoneiden ja tulosti-
mien on oltava hyvaksytyssa tilassa, eika niista
saa olla ulkoisia tiedonsiirto- tai huoltoyhteyksia,
ellei niité ole erikseen viranomaisen toimesta hy-
vaksytty. 3) Tulostimen, kopiokoneen ja vastaavien
laitteiden massamuistien tulee olla yksikon turvalli-
suusvastaavan hallinnassa. 4)
Hajaséateilysuojausten on vastattava niille
asetettuja vaatimuksia (vrt. F 217.0).




605.0

Miten suojattavan aineiston séhkdinen
valitys on jarjestetty? Onko tietoliikenne
(ml. sé&hkodinen viestintd) suojattu riskei-
hin n&hden riittavilla mekanismeilla?
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1) Organisaatiossa pystytaan tunnistamaan suo-
jattavat tiedot ja huolehtimaan siitd, ettéa ne valite-
tddn asianmukaisesti suojaten. 2) Yhteys sahko-
postipalvelimen ja -asiakasohjelman valilla on
suojattu. 3) Mikali sdhkopostissa, telekopioviesti-
na, pikaviestimissd, IRC-keskusteluissa, VolP-
puheluissa ja vastaavissa kasitellddn suojattavaa
tietoa, on liikkenne (tai viesti) suojattava siten, etta
luottamuksellista tietoa ei padse vuotamaan ul-
kopuolisille. 4) Aina, kun liikenne kulkee julkisen
verkon (Internet, puhelinverkko, GSM-verkko tai
muu verkko, mika ei ole ko. suojaustason vaati-
musten mukainen) kautta, on liikenne (tai aineis-
to) salattava luotettavasti siirrettdessa IV -tason
(turvallisuusluokitusmerkintd KAYTTO RAJOI-
TETTU) mukaisia tietoaineistoja. 5) Yhteyden on
oltava luotettavasti suojattu paasta-paahan. Ta-
pauskohtaisesti voidaan hyvéksya toteutukset,
joissa a) liikenne kulkee salaamattomana vain
organisaation luotetun verkon tai verkon osan
sisélla, b) liikenne salataan palvelimelta-
palvelimelle tai organisaatioiden valilla rajalta-
rajalle. 6) Sahkopostia/telekopiolaitetta kaytetta-
essa varmistetaan vastaanottajan osoite/numero.
7) Kun suojattava tieto siirretdan tietojarjestel-
masta toiseen, se suojataan siirron aikana ja vas-
taanottavassa jarjestelméssa tiedon alkuperaisen
tason edellyttdmalla tavalla. 8) Tapauskohtaisesti
arvioidaan tarve (sadhképosti)viestin eheyden tar-
kistukseen, ja liséksi arvioidaan onko tarpeen
saada tietdd, kun viesti on vastaanotettu ja/tai
avattu.

1) Telekopiona aineistoa lahetetdan vain, jos tele-
kopiokone on a) varustettu viranomaisen hyvak-
symalla salaamislaitteella ja b) mikali telekopiolaite
on sijoitettu tilaan, johon p&ésy on asiattomilta es-
tetty. 2) Puhelimessa suojaustason Il aineistosta
keskustellaan vain viranomaisen hyvaksyman
paasta-paahan -salausratkaisun valityksella (vrt. |
506.0).




606.0

Onko suojattavan aineiston valitys postil-
la ja/tai kuriirilla jarjestetty turvallisesti?
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1) Lahetykset osoitetaan henkilén nimella. 2)
Pakkaus ei saa ulkoisesti paljastaa sen sisalta-
van suojattavaa materiaalia. Huom: kirjekuoren
tai vastaavan on oltava lapindkymaton. 3) Orga-
nisaation sisaiseen postin kasittelyketjuun kuuluu
vain hyvaksyttya henkilostoa.

Perustason vaatimuksen 1 liséksi:1) Suojattavat
aineistot lahetetaan kirjattuna postina suljetussa,
lapindkymattomassa kaksinkertaisessa kirjekuo-
ressa. Ulommassa kuoressa ei saa olla merkintéda
suojaustasosta. 2) Organisaation sisédiseen postin
kasittelyketjuun saa kuulua vain hyvaksyttya henki-
I6st6a, jonka perehtymisoikeus ko. tiedon suojaus-
tasoon on hyvaksytty ja kirjattu. Henkil6lla on olta-
va esimiehensa maarittama, tydtehtaviinsa perus-
tuva tarve perehtya ko. aineistoon. 3) Lahetettées-
sd aineistoa kuriirin valitykselld, pakkauksen paalla
tulee selkeasti ilmoittaa, etta pakkauksen saa toi-
mittaa vain kuriirin valityksella. Kuriiri on koulutet-
tava ja varustettava seka kuriiritodistuksella, ettéa
kuriiripostikirjalla, johon vastaanottaja kuittaa vas-
taanottamansa lahetyksen.

I
607.0

Pystytdankd seuraamaan minne ja mista
suojattavat aineistot on vélitetty?
Kirjataanko suojattavat aineistot?

Ei vaatimuksia.

Ei valityksen seurantavaatimusta. Kirjataan.

Huom! EU:n turvaluokiteltu tieto rekisteroi-
daan/diarioidaan.

Kayttoturvallisuus

I
701.0

Onko huolehdittu, ettd organisaatiolla on
toimintaansa nahden riittavat jatkuvuu-
den varmistavat suunnitelmat?
Testataanko toipumisvalmiutta
saannollisesti? Turvataanko suojattavat
tiedot myds hatatilanteissa?

1) Jarjestelmien kaytettavyysvaatimukset on
maaritetty.

2) On varmistettu, etté kriittisten verkkojen (ml.
Internet-yhteys), verkkolaitteiden, tietojarjestelmi-
en, palvelinten ja vastaavien vikaantumisesta
pystytdan toipumaan toimintavaatimuksiin néah-
den riittavassé ajassa. 3) Suunnitelmissa otetaan
huomioon suojattavien tietojen suojaus hatatilan-
teissa. Suojauksen on katettava tiedon luotta-
muksellisuus, eheys ja kaytettavyys. 4)
Suunnitelmiin siséltyy ennalta ehkaisevia ja
vaarantumistilanteen korjaamistoimenpiteita.

1) Jarjestelmien kaytettavyysvaatimukset on maa-
ritetty.

2) On varmistettu, etté kriittisten verkkojen (ml.
Internet-yhteys), verkkolaitteiden, tietojarjestelmi-
en, palvelinten ja vastaavien vikaantumisesta pys-
tytdén toipumaan toimintavaatimuksiin nahden
riittdvassa ajassa. 3) Suunnitelmissa otetaan huo-
mioon suojattavien tietojen suojaus hatéatilanteissa.
Suojauksen on katettava tiedon luottamukselli-
suus, eheys ja kaytettavyys. 4) Suunnitelmiin
siséltyy ennalta ehkaisevia ja vaarantumistilanteen
korjaamistoimenpiteita.




Mahdollistaako organisaatiossa saatavil-
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1) Verkot, jarjestelmat ja niihin liittyvat asetukset

1) Verkot, jarjestelmat ja niihin liittyvat asetukset

702.0 | la oleva dokumentaatio vioista, toiminta- | on dokumentoitu siten, etté viat ja toimintahairiot on dokumentoitu siten, etté viat ja toimintahairiot
hairidista, hyokkayksista ja vastaavista pystytaan korjaamaan toimintavaatimusten mu- pystytdén korjaamaan toimintavaatimusten mukai-
toipumisen? Onnistuuko toipuminen jos kaisesti. 2) Suojattavaa tietoa kasittelevan ympa- | sesti. 2) Suojattavaa tietoa kasittelevan ympériston
jarjestelman tai verkon vastuuhenkil6 ei riston dokumentaatio on yhdenmukainen toteu- dokumentaatio on yhdenmukainen toteutuksen
ole kaytettavissa? Miten nopeasti toipu- | tuksen kanssa. 3) Eroavaisuuksia kasitellaan tie- | kanssa. 3) Eroavaisuuksia kasitellaan tietoturva-
minen onnistuu? Seurataanko sdanndlli- | toturvapoikkeamina. poikkeamina.
sesti, ettd suojattavaa tietoa kasittelevan
ympariston dokumentaatio on ajan tasal-
la? Miten menetellaan, mikali tiedoissa
on puutteita?

I Onko organisaatiossa selkeat periaatteet | 1) Kaytdssa on selkeat periaatteet ja toimintata- Perustason vaatimusten liséksi:Suojattavan tiedon

703.0 | ja toimintatavat siitd, ketkd saavat asen- | vat siitd, ketka saavat asentaa ohjelmistoja, tieto- | kasittely tapahtuu vain viranomaisen hyvaksymas-

taa ohjelmistoja, tietoliikenneyhteyksia ja
oheislaitteita? Kaytetaanko vain hyvak-
symisprosessin lapaisseita verkkoja ja
jarjestelmia? Kaytetadanko suojattavan
tiedon kasittelyyn vain viranomaisen hy-
vaksymia tiloja, verkkoja ja jarjestelmia?
Miten varmistutaan tietojarjestelmien
eheydesta?

likenneyhteyksia ja oheislaitteita. 2) Periaattei-
den noudattamista valvotaan ja varmistetaan tek-
nisin keinoin (esimerkiksi rajoittamalla asennus-
ja asetusten muokkausoikeus vain yllapitgjille). 3)
Turva-asetusten ja -ohjelmien valtuuttamaton
muokkaus on estetty peruskayttgjiltd. 4) Organi-
saatiossa on olemassa uusien jarjestelmien, jar-
jestelmapaivitysten ja vastaavien hyvaksymiskri-
teerit. Vain hyvaksymisprosessin lapaisseita
verkkoja ja jarjestelmia kaytetddn (vrt. muutoshal-
linta: A 608.0). 5) Suojattavan tiedon kasittelyyn
kaytetédan vain viranomaisen hyvaksymia verkko-
ja ja jarjestelmia.

sa fyysisessa tilassa.




704.0

Onko organisaatiossa otettu kayttoon
periaatteet ja turvamekanismit eta- ja
matkatyon riskeja vastaan?
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1) Organisaatiossa on kaytdssa periaatteet ja
turvamekanismit etd- ja matkatyon riskeja vas-
taan. 2) Periaatteista ja vaadittavista mekanis-
meista on tiedotettu henkildstdlle. 3) Turvallisesta
eta- ja matkatydskentelysta on henkiléstén saa-
tavilla ohje. 4) Laitteita, tietoaineistoja tai ohjelmia
ei siirreta pois tyopaikalta ilman ennalta saatua
valtuutusta. 5) Jarjestelmien etdhallinnassa tai -
kaytossa kaytetaan vahvoja todennusmenettely-
ja. 6) Suojattavaa tietoa siséltéavat valineet on
suojattu luvatonta paasya, vaarinkayttoa ja tur-
meltumista vastaan, kun niité kuljetetaan organi-
saation fyysisten rajojen ulkopuolelle. 7) Toimitilo-
jen ulkopuolelle vietyja laitteita ja tietovalineita ei
jateta valvomatta julkisille paikoille, kannettavat
tietokoneet kuljetetaan matkustaessa kasimatka-
tavarana. 8) Vain luotettavia ja kayttoymparistoon
hyvaksyttyja laitteita (esim. tydnantajan tarjoama
kannettava tietokone) ja etatyoyhteyksia kayte-
taan.

Suojaustason Il jarjestelmien etéhallinta on 1&ht6-
kohtaisesti estetty. Etahallinta on sallittu vain
viranomaisen erikseen hyvaksymalla menettelylla.

705.0

Ovatko kehitys-/testaus- ja tuotantojar-
jestelmat erilliset?

1) Kehitys-/testaus- ja tuotantojérjestelmien on
oltava erilliset. 2) Ennen uuden jarjestelman kayt-
téonottoa, testidatat, oletus- ja testikayttajatilit ja
vastaavat poistetaan. 3) Suojattavaa tietoa ei ko-
pioida testaus- tai kehitysymparistoon, mikali nii-
den suojaustaso on alhaisempi kuin tuotantoym-
pariston.

1) Kehitys-/testaus- ja tuotantojérjestelmien on ol-
tava erilliset. 2) Ennen uuden jarjestelman kayt-
téonottoa, testidatat, oletus- ja testikayttajatilit ja
vastaavat poistetaan. 3) Suojattavaa tietoa ei kopi-
oida testaus- tai kehitysymparistoon, mikali niiden
suojaustaso on alhaisempi kuin tuotantoympéris-
ton.




706.0

Miten varmistetaan, etté verkossa ja sen
palveluissa ei ole tunnettuja haavoittu-
vuuksia? Onko tietoturvatiedotteiden
seuranta vastuutettu? Onko turvapaivi-
tysten asentamiseen luotu menettelyta-
vat? Valvotaanko niiden toteutumista?
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1) Viranomaisten (esim. CERT-toimijat), laite- ja
ohjelmistovalmistajien sekd muiden vastaavien
tahojen tietoturvatiedotteita seurataan ja tarpeel-
liset turvapaivitykset asennetaan hallitusti. 2)
Verkko ja sen palvelut, palvelimet seka verkkoon
kytketyt tydasemat, kannettavat tietokoneet ja
vastaavat skannataan vuosittain haavoittuvuuksi-
en loytamiseksi.

Perustason vaatimuksen 1 liséksi:
Skannaus suoritetaan vahintdan puolivuosittain ja
aina merkittdvien muutosten jalkeen.

707.0

Miten varmistutaan siitg, etta tydskente-
lytauoilla tai tydskentelyn jalkeen laitteet
eivat jaa ilman riittavaa suojaa?

1) Kayttajat velvoitetaan seuraavantapaiseen
kaytantoon: a) Tybasema, paate, kannettava tie-
tokone tai vastaava lukitaan aina (esim. sa-
lasanasuojatulla naytbnsaastajalla tai muulla me-
nettelylld), kun laitteelta poistutaan. b) Aktiiviset
istunnot paatetadn tydn paattyessa ja pitemmilla
tauoilla (esim. etayhteydet ja palvelinistunnot pu-
retaan). c) Laitteesta/jarjestelmasta kirjaudutaan
ulos tydn paattyessa. 2) Mikali suojattavaa tietoa
siséltava laite joudutaan jattamaan tilaan, jossa
siihen on fyysinen paasy ei-luotetuilla (arvioitava
tapauskohtaisesti: esim. organisaation ulkopuoli-
silla), suojaus on aktivoitava laitteelta poistutta-
essa (esim. sammuttamalla kannettava tietokone,
jolloin salaus aktivoituu).

Perustason vaatimuksen 1 liséksi:

Suojaustason Il aineistoa sisaltavaa laitetta ei lah-
tokohtaisesti jateta tilaan, jossa siihen on paasy ei-
luotetuilla.

708.0

Onko kaytéssa ns. puhtaan péydan poli-
tiikka? Koskeeko sama periaate myods
nayttoja?

1) Papereita ja siirrettavia tallennusvalineita kos-
keva puhtaan pdydan politiikka seka tietojenkasit-
telypalveluja koskeva puhtaan nayton politiikka
on kaytéssa. 2) Huolehditaan siitd, ettei neuvotte-
lutiloihin j&& suojattavaa tietoa siséltavia asiakirjo-
ja tai muita muistiinpanoja kokousten jalkeen.

1) Papereita ja siirrettavia tallennusvalineita kos-
keva puhtaan pdydan politiikka seka tietojenkasit-
telypalveluja koskeva puhtaan nayton politiikka on
kaytossa. 2) Huolehditaan siitd, ettei neuvotteluti-
loihin ja& suojattavaa tietoa siséltavia asiakirjoja tai
muita muistiinpanoja kokousten jalkeen.




709.0

Onko huolehdittu riittavasta tydtehtavien
eriyttdmisesta niin, ettei synny ns. vaa-
rallisia tydyhdistelmia? Onko huolehdittu
siitd, etta kriittiset yllapitotoimet vaativat
kahden tai useamman henkilon hyvak-
synnan?
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Ei vaatimuksia.

1) Tehtavat ja vastuualueet on mahdollisuuksien
mukaan eriytetty, jotta vdhennetdan suojattavien
kohteiden luvattoman tai tahattoman muuntelun tai
vaarinkayton riskid. 2) Vaarallisia tydyhdistelmia
tulee valttda. Mikali niit kuitenkin syntyy, on niita
varten oltava valvontamekanismi. 3) On
madritettava jarjestelmakohtaisesti ne kriittiset
toimet, joihin erityisvalvonta kohdistetaan.

710.0

Onko riittavasta varmuuskopioinnista
huolehdittu?

1) Toimintavaatimuksiin ndhden riittavasta var-
muuskopioinnista on huolehdittu. 2) Varmuusko-
piot séilytetaan eri fyysisessa sijainnissa kuin
varsinainen jarjestelma. 3) Varmuuskopioihin
paasy on estetty muilta kuin valtuutetuilta kaytta-
jilta. 4) Suojattavaa tietoa sisaltavat varmuusko-
piot séilytetaan tiedon tason edellyttaméassa tilas-
sa ja tarvittaessa salakirjoitettuna.

Perustason vaatimusten lisék-
si:Varmistusmedioista on olemassa listat.




