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1 Johdanto
1.1 Tausta

Nyky-yhteiskunnassa identiteettivarkaudet seka petosrikokset ovat lisdantyneet rajahdys-
maisesti. Niistd on jopa tullut merkittava yhteiskunnallinen ongelma, joka voi vaikuttaa ihan
jokaiseen yksityishenkil6on tai yritykseen. Teknologian ja digitaalisten palveluiden lisaanty-
minen mahdollistavat, ettd identiteettivarkaudet ovat lisdantyneet. (Hummer & Rebovich

2023, 38.) Paivittain ihmiset joutuvat identiteettivarkauden yrityksen kohteeksi.

Identiteettivarkaudella tarkoitetaan tilannetta, jossa rikoksentekija hyddyntaa luvatta toisen
henkildn tietoja, kuten henkilGtietoja tai tunnistamistietoja, harhauttaakseen kolmatta osa-
puolta. Tama voi johtaa uhrille taloudellisia menetyksia tai merkittdvaa haittaa. (Trejtnar.)
Rikolliset ovat nykyaan todella alykkaita seka taitavia, joten he eivat tarvitse paljoa tietoa
toisesta henkilosta, jotta voisivat tehtailla toisen henkilon tiedoilla ihan mita tahansa. Tama
voi esimerkiksi tarkoittaa toisena ihmisena esiintymista sosiaalisessa mediassa eli kaytan-

nodssa luodaan valeprofiili toisen henkildtiedoilla (Trejtnar).

Identiteettivarkaudet tulivat rangaistavaksi itsendisena rikoksena, kun tietoverkkorikoksia
koskevat lainmuutokset astuivat voimaan vuonna 2015. Tama lakiuudistus vastasi EU:n
tieto-verkkorikosdirektiivin edellyttamia vaatimuksia. (Oikeusministerio 2015.) Silti identi-
teettivarkauksista on tullut yha yleisempi rikosmuoto. Niiden torjunta ja vahingonkorvaus-
mekanismit eivat ole yhtd hyvin kehittyneitd kuin muissa yleisimmissa rikoksissa. Vakuu-
tusyhtiét ovat huomanneet tarvetta tdssa ongelmassa ja siitd syysta ovat alkaneet tarjoa-
maan vakuutuksia, jotka kattavat identiteettivarkauksien aiheuttamia vahinkoja (Kainulai-

nen 2021). Naiden vakuutusten kattavuus ja ehdot vaihtelevat yhtididen valilla.

Opinnaytetydssa tutkitaan identiteettivarkauksien seka petosrikoksien aiheuttamien vahin-
kojen korvausmahdollisuuksia ja vakuutusten kattavuutta. Opinnaytetydssa myds tutkitaan
vakuutussopimusten ehtoja niiltd osin, jotka kasittelevat identiteettivarkauksia seka petos-
rikoksia. Vakuutustuotteita ja niiden ehtoja vertaillaan 4 suurimman suomalaisten vakuutus-
yhtididen valilld. Finanssialan tutkimuksessa vakuutusvuodesta 2023 kay ilmi ndma 4 suu-
rinta vakuutusyhtiéta (kuvio 1). Tutkittavat vakuutusyhtiét ovat Pohjola Vakuutus, LahiTa-

piola-ryhma, IF Vahinkovakuutus Oyj seka Fennia.



Pohjola Vakuutus | 32,6 %
LahiTapiola-ryhma - [, 27,8 %
If Vahinkovakuutus Oyj, SsI [ 21,8 %

Fennia [ 9.2 %

Turva [ 2.8 %
Pohjantahti [ 2.4 %
Alandia Il 1.5 %
Suomen Potilasvahinko [l 0,6 %

Alands J 04 %

Nordea J§ 0,4 %
Muut J§ 0,5%

Kuvio 1. Vahinkovakuutusyhtiéiden markkinaosuudet vuonna 2023 (Finanssiala 2024, 9)

Identiteettivarkaudet ovat ajankohtainen ja kasvava ongelma digitalisoituvassa yhteiskun-
nassa. Niiden aiheuttamat vahingot ovat yksilGille seka yrityksille taloudellisesti ja psyykki-
sesti raskaita. On tarkeaa ymmartaa vakuutusyhtididen tarjoamien vakuutusten ehtoja ja
tunnistaa mahdolliset puutteet niissa. Myos lainsdadantéa halutaan tutkia, jotta saadaan
laajempi kasitys vahingonkorvausten haun mahdollisuuksista. Lainsaadannon lisaksi etsi-
taan ja tutkitaan oikeustapauksia liittyen identiteettivarkauksiin seka petosrikoksiin, koska

petosrikos on ikdan kuin paarikos, joka johtaa identiteettivarkauteen.

1.2 Tavoite

Opinnaytetydn tavoitteena on tutkia identiteettivarkauksien seka petosrikoksien vahingon-
korvauksien kattavuutta neljan suurimpien suomalaisten vakuutusyhtididen tarjoamissa va-
kuutustuotteissa. Vertaillaan tutkittavien yhtididen valisia vakuutustuotteita ja kdydaan vuo-
ropuhelua vertailuiden aikana. Tavoitteena on erityisesti selvittda, minkalaisia vakuutustuot-
teita vakuutusyhtiot tarjoavat identiteettivarkauksien ja petosrikoksien aiheuttamiin vahin-
koihin. Perehdytaan tarkasti vakuutustuotteiden ehtoihin seka tuoteselosteisiin. Halutaan
kaytanndssa selvittaa ehdoista ja tuoteselosteista, miten esimerkiksi oikeusturvavakuutus

kattaa tutkittavia vahinkoja ja mitd vahingonkorvauksista on rajattu pois.

Identiteettivarkauksista ja petosrikoksista voi hakea korvauksia myds muista lahteista.
Opinnaytetydssa tutkitaan naitad vaihtoehtoja. Yleista tietosuoja-asetusta (GDPR) kasitel-
Iaan tarkemmin, kuin muita vaihtoehtoisia korvausmenetelmia, koska kyseinen asetus on
erittdin oleellinen opinnaytetydn aiheen kannalta. Muita korvausmenetelmia kasitelldan
opinnaytetydssa suppeammin, jotta voidaan keskittya vakuutusten ja tietosuoja-asetuksen
rooliin identiteettivarkauksien seka petosrikosten vahinkojen korvaamisessa. Muut korvaus-

lahteet, joita tadssd opinnaytetydssa on tarkoitus tutkia suppeammin, ovat



vahingonkorvausoikeus, jota sdatelee Suomen vahingonkorvauslaki (412/1974). Vahingon-
korvausoikeuden lisaksi tutkitaan rikosvahinkokorvauksia, joita saatelee Suomen rikosva-
hinkolaki (1204/2005). My6s kahden suurimman luottokorttiyhtién eli Visan seka Mastercar-
din rooleja halutaan tutkia identiteettivarkauksissa seka petosrikoksissa. Suurin osa naista

rikoksista liittyy nimenomaan maksuvalineiden luvattomaan kayttoon.
1.3 Aiheen rajaus ja tutkimusmenetelman valinta

Opinnaytetyon aihe rajataan tutkimuskysymysten avulla erityisesti siihen, miten vakuutuk-
set ja yleinen tietosuoja-asetus vaikuttavat vahingonkorvauksiin identiteettivarkauksissa
seka petosrikoksissa. Aihe rajataan koskemaan yksityishenkil6ille seka yrityksille tarjotta-
via vakuutuksia, jotka kattavat identiteettivarkauksista ja petosrikoksista aiheutuvia talou-
dellisia vahinkoja ja mahdollisia oikeudenkayntikuluja. Jokaisen vakuutusyhtién osalta tul-
laan tutkimaan maksimissaan kahta eri vakuutustuotetta seka henkildasiakkaille tarjotta-
vista vakuutuksista, etta yritysasiakkaille tarjottavista vakuutuksista. Tutkimuskysymysten
avulla selvitetdan vaihtoehtoisia korvausmekanismeja, jotta saadaan laajempi kuva siita,
miten hakea vahingonkorvauksia, jos oma vakuutusturva ei ole riittava. Visan ja Master-
cardin osalta opinnaytetydssa kasitellaan ainoastaan henkildasiakkaille suunnattuja vahin-

gonkorvauksia.

Opinnaytetydssa ei tutkita identiteettivarkauksien ennaltaehkaisytoimenpiteita tai laajem-
pia tietoturvallisuuskaytantéja. Taman rajauksen avulla voidaan syventya analysoimaan
vakuutusten kattavuutta, sopimusehtoja seka paastaan pintapuolisesti tutkimaan vaihto-
ehtoisten korvausmekanismien roolia identiteettivarkauksien ja petosrikosten osalta.
Pankkien vastuut identiteettivarkauksissa seka petosrikoksissa rajataan aiheen ulkopuo-
lelle, koska se tuo liikaa laajuutta tutkimukseen. Tama taas helpottaa analysoinnin tekoa

opinnaytetyohon.

Opinnaytetydhon on valittu viisi tutkimuskysymysta. Kyseiset kysymykset auttavat selvitta-
maan opinnaytetyon rajauksen mukaisia aihealueita. Tarkeinta on selvittda vakuutusten
sisalto ja niiden ehdot mahdollisine rajoituksineen. Naiden asioiden selvittdmisen pohjalta
saadaan tarkka kasitys vakuutusten korvattavuudesta identiteettivarkauksien seka petosri-
koksien osalta. Halutaan myds tietda, onko mahdollisesti vakuutuksissa joitain aukkoja,
jotka voivat jattda uhrin taloudellisesti tai oikeudellisesti pulaan. Tdman vuoksi vakuutus-

ten ehtojen lapikaynti ja analysointi ovat keskeisia asioita tassa opinnaytetyossa.
Opinnaytetydn tutkimuskysymykset ovat seuraavanlaiset:

Paakysymys:



¢ Miten suomalaiset vakuutusyhtitt kattavat identiteettivarkauksien ja petosrikoksien
aiheuttamia vahinkoja yksityishenkiloille ja yrityksille?

Alakysymykset:

e Millaisia ehtoja Suomen vakuutusyhtiot asettavat yksityishenkildiden seka yritysten
vakuutussopimuksissa identiteettivarkauksien ja petosrikoksien korvaamiselle?

e Miten yleinen tietosuoja-asetus velvoittaa organisaatioita, kuten vakuutus- ja luotto-
korttiyhtiditd huolehtimaan henkil6tietojen asianmukaisesta suojaamisesta?

¢ Millaisia vaihtoehtoisia korvausmekanismeja tarjotaan Suomessa identiteettivar-
kauksien seka petosrikoksien uhrien taloudellisen tuen taydentamiseksi?

e Miten neljan suurimman suomalaisen vakuutusyhtion vakuutustuotteet eroavat

identiteettivarkauksien ja petosrikoksien korvattavuuden osalta?

Opinnaytetydn tutkimusmenetelmina kaytetaan kahta eri menetelmaa eli dokumenttianalyy-
sia seka kvalitativisen aineiston analyysia, koska opinnaytetydssa tullaan hyddyntdmaan
asian-tuntijapuheita aineistojen analyysin lisaksi. Kvalitatiivista aineiston analyysia voi kayt-
tda puheita sisaltavien aineistojen analyysiin (Kallinen & Kinnunen 2021). Dokumentti-
analyysi taas soveltuu hyvin tilanteisiin, joissa halutaan tutkia olemassa olevia kirjallisia ai-
neistoja syvallisesti. Dokumenttien hyddyntaminen tarjoaa vaihtoehtoisen tavan aineiston
keruulle haastattelujen tai kyselylomakkeiden sijaan. (Anttila 1998.) Kyseisten menetelmien
yhdistamisen avulla pystytaan tutkimaan seka analysoimaan muun muassa vakuutuseh-
toja, lainsaadantoa, oikeustapauksia ja seminaarissa, jossa keskusteltiin verkkorikollisuu-

desta, kuunneltuja asiantuntijapuheita.

Dokumenttianalyysin ongelmakohta voi olla rajoittunut aineiston saatavuus. Aineiston ke-
radminen voi vieda aikaa, koska lahteiden taytyy olla luotettavia. Dokumenttianalyysi ei
myoskaan anna konkreettisia esimerkkeja kaytannon asioista, mika voi rajoittaa tulkintoja
etenkin silloin, kun haluttaisiin ymmartda esimerkiksi vakuutusehtojen ja lainsdddannon

kayttdmista konkreettisesti.

Kvalitatiivisen aineiston analyysin ongelmakohtina voivat olla vaikea toistettavuus, rapor-
toinnin haastavuus ja subjektiivisuus. Naita ongelmakohtia pystytaan kuitenkin hallitse-
maan perustelemalla tulkintoja huolellisesti, selkeilld muistiinpanoilla seka esittelemalla

suorilla lainauksilla aineistoa.
1.4 Aineiston keraaminen ja analysointi

Vakuutusyhtididen verkkosivuilta tullaan kerdamaan aineistoa niistd vakuutustuotteista,

jotka kattavat identiteettivarkauksista sekd& petosrikoksista koituvia vahinkoja el



taloudellisia vahinkoja tai oikeudenkayntikuluja. Aineistoa tullaan kerddmaan niin ikaan
henkilbasiakkaille, etta yritysasiakkaille suunnatuista vakuutuksista. Vakuutustuotteista ke-
rataan aineistoa niiden ehdoista, tuoteselosteista seka vakuutustuotteiden kuvauksista. Yri-
tyksille suunnatuissa vakuutuksissa vakuutusehdot eivat ole julkista tietoa Pohjola Vakuu-
tusta lukuun ottamatta. Nain ollen tietoa kerataan yritysten vakuutuksista tuoteselosteista,
jotta saadaan mahdollisimman hyvin vertailtua vakuutustuotteita yritysten osalta. Vertailui-
den pohjaksi valikoitui seuraavat kriteerit: omavastuut, vakuutusmaarat, vakuutuksen kat-
tavuus ja vakuutuksen rajoitukset. Naita tullaan sitten vertailemaan yritysasiakkaiden ja

henkildasiakkaiden tuotteiden sekd myés tutkittavien vakuutusyhtididen valilla.

EUR-lex lakitietopalvelu tarjoaa opinnaytetydn aiheen osalta loistavaa tietoa yleisen tieto-
suoja-asetuksen (GDPR) osalta. Kyseisen asetuksen osalta aineistoa tullaan kerdamaan
asetuksen artikloista. Finlexin lakitietopalveluista saa hyvaa tietoa vahingonkorvauslaista
seka rikosvahinkolaista. Finlexista seka Edilexista tullaan etsimaan oikeita oikeustapauksia

liittyen identiteettivarkauksiin ja petosrikoksiin.

Aineistoa tullaan kerdamaan myds erilaisten artikkelien seka verkkokirjojen, joita I6ytyy hy-
vin LAB Primosta tai Almatalentin verkkokirjahyllysta. Kyseisiltd sivuilta pyritdan etsimaan
ammattilaisten kirjoittamia kirjoja muun muassa vahingonkorvausoikeuksiin ja rikosvahin-

kokorvauksiin liittyen.

Osuuspankin jarjestamasta seminaarista, jossa kasiteltiin verkkorikollisuutta, sai hyvaa ai-
neistoa suoraan asiantuntijoilta opinnaytety6ta varten. Seminaarissa Osuuspankin riskien-
hallinta- ja petostorjunnanosastolta oli ammattilaisia puhumassa. Rikosuhripaivystyksesta
eli RIKU:sta oli myds asiantuntijoita puhumassa verkkorikollisuudesta. Puhujina tilaisuu-
dessa olivat muun muassa OP Kaakkois-Suomen myynnin tuen toimihenkilé Marleena Fon-
tell seka Rikosuhripaivystyksen toiminnanjohtaja Pilvi Hyttinen. Kyseisia puhujia siteerataan

opinnaytetydssa.

Aineistoa analysoidaan kayttamalla laadullista sisalldnanalyysia. Kyseinen analyysimene-
telma soveltuu hyvin useiden erilaisten materiaalien, kuten dokumenttien, puheiden seka
artikkelien, analysoimiseen. Kyseisen menetelman avulla pystytaan analysoimaan kaikkea
kirjallista materiaalia. (Elo ym. 2022, 216.) Aineistoa tullaan analysoimaan jokainen aihe-
alue kerrallaan. Tarkoitus on avata vakuutusehdoista kohtia, jotka saattavat olla hyvin vai-
keasti muotoiltu, jotta tavallisen ihmisen olisi helpompi ymmartaa vakuutusehtoja. Vakuu-
tustuotteita tullaan my6s analysoimaan ja vertailemaan vakuutusyhtididen seka henkilo- ja

yritysasiakkaiden valilla.

Pyritddn myds avaamaan asetusten ja lakien paaasiallista sisaltdd. Havainnoidaan mita

kaikkea esimerkiksi yleinen tietosuoja-asetus saatelee, kun kyse on vahingonkorvauksista.



Lakien lisdksi analysoidaan oikeustapauksista annettuja tuomioita. Halutaan myds analy-
soida seminaarissa kaytyja asiantuntijapuheita, koska niiden avulla pystytaan syventamaan

ymmarrysta identiteettivarkauksien aiheuttamasta ongelmasta.



2 Identiteettivarkaudet ja petosrikokset ilmiona seka vahingonkorvausme-

kanismit
2.1 Maaritelma ja ilmidn laajuus

Identiteettivarkaus tarkoittaa rikosta, jossa tekija kayttaa oikeudettomasti toisen henkil6tie-
toja, tunnistetietoja tai muuta yksil6ivaa tietoa erehdyttdékseen kolmatta osapuolta tai saa-
dakseen taloudellista hy6tya. Tallainen rikos voi ilmetd muun muassa toisen henkilén hen-
kildtunnuksen vaarinkaytténa, valelaskujen tai valeprofiilien luomisen sosiaaliseen medi-

aan. Rikoslaki (39/1889) on maarittelyt identiteettivarkauden seuraavanlaisesti:

Joka erehdyttdakseen kolmatta osapuolta oikeudettomasti kayttaa toisen henkilotie-
toja, tunnistamistietoja tai muuta vastaavaa yksilivaa tietoa ja siten aiheuttaa taloudel-
lista vahinkoa tai vahaistd suurempaa haittaa sille, jota tieto koskee, on tuomit-
tava identiteettivarkaudesta sakkoon (Rikoslaki 39/1889, 38 a: 9 §).

Identiteettivarkaus ei siis ole rangaistava rikos, jos se ei aiheuta uhrille taloudellista vahin-
koa tai suurempaa haittaa. Taloudellinen vahinko voi syntya esimerkiksi silloin, kun uhri
joutuu selvittelemaan tilannetta. (Rikosuhripaivystys.) ldentiteettivarkaudet tulivat Suo-
messa rangaistavaksi itsenadisena rikoksena 04.09.2015 osana tietoverkkorikoksia koske-
via lainmuutoksia, jotka mukautuivat EU:n tietoverkkorikosdirektiivin vaatimuksiin (Oikeus-

ministerid, 2015).

Petosrikokset liittyvat kiintedsti identiteettivarkauksiin, silld uhrin henkilGtietoja kaytetdan
usein taloudellisen hyddyn tavoitteluun. Identiteettivarkaudet tapahtuvat useimmiten osana
petosrikoksia, jolloin rikollinen hankkii ensin esimerkiksi uhrin verkkopankkitunnukset hui-
jausviestin avulla (Trejtnar). Muun muassa maksukorttitietojen luvaton kaytto ja huijausvies-
tit ovat yleisia petosrikosten muotoja. OP:n seminaarissa OP Kaakkois-Suomen myynnin
tuen toimihenkild Marleena Fontell kertoi, etta verkkopalvelutunnusten kalastelu on suurin
yksittdinen verkkorikollisuuden muoto (Fontell 2024). Naiden rikosten vaikutukset voivat olla
merkittavia seka taloudellisesti etta henkisesti. Uhreille aiheutuu taloudellisten menetysten
lisksi myos stressia ja ylimaaraista vaivannakoa tilanteen selvittdmiseksi (Kainulainen,
2021).

Tilastojen valossa identiteettivarkaudet ja petosrikokset ovat kasvussa, erityisesti digitaalis-
ten palveluiden yleistymisen ja kyberrikollisuuden lisdantymisen my6ta. Suomessa tehtyjen
tietoverkkorikosten maara on kasvanut tasaisesti viime vuosina, ja erityisesti identiteettivar-
kauksien osuus on nousussa. Poliisille ilmoitettiin vuonna 2022 reilut 3700 kappaletta iden-

titeettivarkauksia ja jo vuoden 2023 toukokuussa ilmoituksia oli tehty yli 1700 kappaletta



(Poliisi, 2023). Huijauksissa suomalaiset ovat menettaneet myds miljoonia (Kuvio 2) verk-

korikollisille.

PANKKIEN TIETOON TULLEET HUJJAUKSET ~ ®

Huijauksia yhteensd 01-06/2024 milj. € muutos
Tietojenkalastelu-
huijaukset 50 ’ +133,0%
)
45 7 B2
’mi|j‘ € vrt. 01-06/2023 Sijoitushuijaukset +31,1 %
Dokumentti- ja - 2,8
rakkaushuijaukset 4.9 -42,4%
)
Pankkien . itUsi i 2,1
SUTtAma Suomalaise Toimitusjohtaja- - ) °
i 18,2, 27,3 [l huijaukset [0 1,5 +41,2%

maksut verkkorikollisille

01-06/2024

01-06/2023

Lahde: FA

Kuvio 2. Pankkien tietoon tulleet huijaukset (Finanssiala, 2024)

Vaikka pankit ovat pystyneet torjumaan merkittavia maaria varoja, jotka olivat menossa

huijareille, on luvut huolestuttavan korkeita.
2.2 Vakuutukset osana identiteettivarkauksien ja petosrikosten riskienhallintaa

Vakuutusala ja vakuutusyhtididen toiminta perustuu riskienhallintaan ja niiden siirtoon. Va-
kuutusten perusperiaatteena on tarjota suojaa niita ostaville yksildille tai yrityksille. Niiden
tarkoituksena on nimenomaan vahentaa riskeja taloudellisissa asioissa. Vakuutusalaa ja
vakuutusyhtididen toimintaa saatelee vakuutussopimuslaki (543/1994). Kyseinen laki saa-
telee muun muassa mitéa tietoja vakuutusyhtién on annettava vakuutuksenottajalle ennen
sopimuksen tekemista seka mita velvollisuuksia vakuutusyhtidilla tai vakuutuksenottajalla
on. Laki ei varsinaisesti sadatele vakuutussopimusten ehtoja mutta se antaa niiden teolle

tietyt raamit.

Vakuutusyhtiot arvioivat ja hallitsevat riskeja jatkuvasti. Kyse on kuitenkin yksinkertaisesti
liketoiminnasta. Vakuutusyhtiot ovat paaasiassa osakeyhtidita ja osakeyhtidlain (624/2006)

mukaan osakeyhtién on tarkoitus tehda voittoa liiketoiminnallaan.

Naiden riskien arvioinnin ja hallinnan kautta vakuutusyhtitt pystyvat vaikuttamaan vakuu-
tusten hinnoitteluun ja kattavuuteen. Identiteettivarkaudet ovat nouseva riski yksityishenki-
IGille, yrityksille seka vakuutusyhtidille, mink& vuoksi vakuutusyhtiét joutuvat tulevaisuu-

dessa hinnoittelemaan identiteettivarkauksia ja petosrikoksia kattavia vakuutuksia ylospain.



Riskienhallinta vakuutusyhtidissa perustuu siihen, etta identiteettivarkauksia ja petosrikok-
sia arvioidaan mahdollisten taloudellisten menetysten, mainehaittojen ja oikeudenkayntiku-
lujen nakokulmasta. Kaytanndssa vakuutusten tarkoituksena on siis siirtaa riskit vakuutuk-
senantajalle eli vakuutusyhtidlle ja samalla tarjota suojaa vakuutetulle eli yksityishenkildlle
tai yritykselle. Vakuutukset tarjoavat ennaltaehkaisevan ja korvaavan mekanismin identi-
teettivarkauksien ja petosrikosten aiheuttamien vahinkojen hallintaan. Opinnaytety6ssa tut-
kittavat vakuutusyhtiét Pohjola Vakuutus, LahiTapiola, If Vahinkovakuutus Oyj ja Fennia
ovat kehittdneet vakuutustuotteita, jotka kattavat muun muassa oikeudenkayntikuluja tai la-
kimiesavun kayttamisesta aiheutuvia kuluja. Kuitenkin vakuutusten kattavuuksissa ja eh-
doissa on eroja yhtididen valilla. Tama selittyy yhtididen vastuunvalintaperiaatteilla. Vas-
tuunvalintaperiaate tarkoittaa tilanteita, joissa vakuutusyhtié maarittda, minkalaisia riskeja

ja milla ehdoilla vakuutusyhtié vakuuttaa. (Finanssiala, 2019.)

Useimmat vakuutukset eivat korvaa identiteettivarkauden tai petosrikoksen aiheuttamaa
henkista vahinkoa tai muuta aineetonta menetysta (Kainulainen, 2021). Lisaksi vakuutus-
tuotteiden kattavuuden ymmartaminen voi olla vaikeaa monimutkaisten sopimusehtojen

vuoksi.

2.3 Yleinen tietosuoja-asetus (GDPR) ja lainsdadannon vaikutus vahingonkor-

vauksiin

Yleinen tietosuoja-asetus (GDPR) oli osa Euroopan unionin (EU) tietosuojauudistusta
vuonna 2016. GDPR:n tavoitteena on suojata yksityishenkil6ita, kun henkilGtietoja kasitel-
laan yksityisella sektorilla tai julkisella sektorilla. Asetuksen tarkoituksena on myds auttaa
yksiloita kasittelemaan paremmin omia henkilétietojaan. (Eur-Lex, 2022.) Lyhenne GDPR
tulee sanoista General Data Protection Regulation. GDPR edellyttaa finanssialalla vakuu-
tus- ja luottokorttiyhti6ilta riittavia teknisia toimenpiteita seka organisaation yleiseen toimin-
taan ratkaisuja, jotta henkilotietojen kasittely olisi turvallista. Mikali naita velvoitteita laimin-
lyddaan ja se johtaa tietomurtoon tai identiteettivarkauteen, voi kyseinen yritys joutua va-

hingonkorvausvastuuseen.

Suomen rikosvahinkolaki (1204/2005) ja vahingonkorvauslaki (412/1974) saatelevat myos
vahingonkorvauksia tilanteissa, joissa identiteettivarkaus tai petosrikos ei kuulu vakuutus-

ten kattavuuden piiriin. Vahingonkorvauslain mukaan:

Joka tahallisesti tai tuottamuksesta aiheuttaa toiselle vahingon, on velvolli-
nen korvaamaan sen, jollei siita, mita tassa laissa saadetaan, muuta johdu
(Vahingonkorvauslaki 412/1974, 2:1 §).
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Rikoksen tekijan on siis korvattava uhrille taloudelliset menetykset tai mahdolliset henkiset
karsimykset. Vahingonkorvauslaki siis mahdollistaa tilanteet, joissa uhri voi hakea rikok-
sen tekijaltd korvauksia, kun vakuutukset eivat riitd. Tama toimenpide on mahdollista, jos
identiteettivarkaus tai petosrikos johtaa rikosoikeudelliseen prosessiin, uhrilla on mahdolli-

suus esittda korvausvaatimuksensa rikosoikeudenkaynnin yhteydessa

Rikosvahinkolaki sdatelee muun muassa rikosvahinkokorvauksia. Rikosvahinkokorvaukset
tarkoittavat sita, ettd vahingot, jotka on aiheutettu rikoksella, voi tulla korvattavaksi valtion
varoista. Tallaiset korvaukset eivat kuitenkaan ole ensisijainen korvauslahde vaan korvauk-
sia olisi ensisijaisesti haettava muista etuusjarjestelmista tai vakuutuksesta (Valtiokonttori
2018). Kyseisten lakien perusteella voidaan arvioida, milla edellytyksilla vahingonkorvauk-

sia voi hakea.

2.4 Luottokorttiyhtididen rooli identiteettivarkauksien ja petosrikosten vahingon-

korvauksissa

Luottokorttiyhtidilla, kuten Visalla ja Mastercardilla, on tarkea rooli maksuvalineisiin liittyvien
identiteettivarkauksien ja petosrikoksien hallinnassa. Kyseiset yhtiot tarjoavat kuluttajille eri-
laisia teknologisia ratkaisuja ja takaisinveloitusmahdollisuuksia turvalliseen maksamiseen

esimerkiksi verkko-ostoksia tehdessa.

Visa ja Mastercard velvoittavat kortinhaltijoiden pankkeja hyvittamaan asiakkaalle taloudel-
liset menetykset, jotka johtuvat maksukortin luvattomasta kaytosta, kunhan asiakas ilmoit-
taa asiasta viipymatta kortinmyodntajalle. Tama vastuu perustuu EU:n maksupalveludirektii-
viin (PSD2), joka saatelee maksupalvelujen turvallisuutta ja kuluttajansuojaa. PSD2 direk-
tiivin 74 artiklan 1. alakohdan mukaan kuluttajan vastuu oikeudettomista maksutapahtu-
mista on rajattu enintdan 50 euroon, jotka ovat aiheutuneet havinneen tai varastetun mak-
suvalineen kaytosta tai sen joutumisesta esimerkiksi rikollisen kasiin (Euroopan parlamen-
tin ja neuvoston direktiivi 2015/2366).

Molemmat luottokorttiyhtiot tarjoavat kortteihinsa Zero Liability -kaytantéja, jotka takaavat,
etta kuluttaja ei ole vastuussa luvattomista veloituksista, jotka ovat lahteneet tililta. Eli kay-
tdnndssa, jos Debit- tai Credit korttia on kaytetty petostarkoituksessa verkossa tai kivijalka-
likkeessa, Zero Liability -kaytanto vaatii kortinmyontajaa eli useimmiten pankkia korvaa-
maan varat (Visa b; Mastercard a). Taman kaytannon liséksi luottokorttiyhtiot tarjoavat mak-
suvalineilleen ostoturvia, jotka ovat luottokorttiyhtididen myéntamia vakuutuksia. Ostoturva
tuo lisaa turvaa verkko-ostojen tekoon, koska se mahdollistaa menetettyjen varojen takai-

sinsaannin, jos kuluttaja on joutunut identiteettivarkauden tai petoksen uhriksi (Visa a).
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Visa ja Mastercard taydentavat vakuutusten tarjoamaa suojaa, mutta eivat korvaa sita tay-

sin monien rajoitusehtojen vuoksi. Nain ollen vakuutusten hankkiminen on tarkeaa.
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3 Vakuutusten korvaukset ja sopimusehdot

3.1 Vakuutusyhtididen tuotteet identiteettivarkauksien ja petosrikoksien aiheutta-

miin vahinkoihin

Pohjola Vakuutus tarjoaa henkildasiakkaille kotivakuutuksensa yhteydessa oikeusturvava-
kuutusta, joka kattaa identiteettivarkauksien tai petosrikoksen aiheuttamia vahinkoja. Oi-
keusturvavakuutus korvaa asianajo- ja oikeudenkayntikuluja, jos joutuu identiteettivarkau-
den tai petoksen uhriksi. Oikeusturvavakuutuksen omavastuu on 15 % aiheutuneista oikeu-
denkayntikuluista, kuitenkin vahintdan 200 euroa. Vakuutusmaara on 14 000 euroa per va-
hinko. Kyseessa on siis korvauksen enimmaismaara. Oikeusturvavakuutukseen on myds
laitettu lisdehto, ettd ennen oikeuskasittelya tai asiassa, joka ratkaistaan ilman oikeuden-
kayntia, vakuutuksen vakuutusmaara on enintdan 50 % tuosta 14 000 eurosta. (Pohjola
Vakuutus 2025, 16.)

Yrityksille Pohjola Vakuutus tarjoaa my6s oikeusturvavakuutuksia riita-, rikos- ja hakemus-
asioihin. Ne ovat ehdoiltaan l1ahes identtiset verrattuna henkildasiakkaille tarjotut oikeustur-
vavakuutukset. Vakuutusmaariltdan yritysten oikeusturvavakuutukset ovat hieman suurem-
pia. Vakuutusmaara kyseisessa vakuutuksessa on 25 000 euroa tai muu vakuutuskirjaan
merkitty maara. Myos yrityksille tarjottavassa oikeusturvavakuutuksessa vakuutusmaara
leikkaantuu 50 %, jos asia ratkaistaan ilman oikeudenkayntia. Omavastuuna pidetaan sa-

maa 15 % aiheutuneista oikeudenkayntikuluista. (Pohjola Vakuutus 2020, 3.)

Oikeusturvavakuutuksen lisdksi Pohjola Vakuutus tarjoaa yrityksille rikosvakuutusta. Kysei-
nen vakuutus kattaa esimerkiksi yrityksen oman tydntekijan tai ulkopuolisen henkilén teke-
man omaisuusrikoksen aiheuttamia taloudellisia vahinkoja. Petosrikokset kuuluvat vakuu-
tuksen korvattavuuden piirin. Vakuutus kattaa myds vakuutetun oikeudenkayntikuluja, jos
vakuutettu vaatii vahingonkorvauksia seka yrityksen ulkopuolisen henkildn aiheuttamia va-
hinkoja, kun yrityksen kadonnutta tai varastettua pankki- tai luottokorttia on vaarinkaytetty.
Rikosvakuutuksen vakuutusmaara on 100 000 euroa tai muu vakuutuskirjaan merkitty
maara. Omavastuu vakuutuksessa on 2 000 euroa tai muu vakuutuskirjaan merkitty maara.
(Pohjola Vakuutus 2020, 1-2.)

If Vahinkovakuutus Oyj tarjoaa henkil6asiakkailleen identiteettivarkausturvaa, joka sisaltyy
maksutta kaikkiin Ifin kotivakuutuksiin. Kyseessa on maaraaikainen vakuutustuote, jonka
tarjoaminen alkoi 1.6.2020 ja sen tarjoaminen loppuu 31.12.2024. Vakuutuksesta korvataan
kustannuksia, jotka ovat aiheutuneet suomalaisen lakimiesavun kayttamisesta, vaikka iden-
titeettivarkaus olisi tapahtunut ulkomailla. Identiteettivarkausvakuutuksen vakuutusmaara

on 2 000 euroa ja siind ei ole omavastuuta. (If a.) Identiteettivarkausvakuutuksen lisaksi If
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tarjoaa henkil6asiakkaille myds oikeusturvavakuutusta, jos rikosasia etenee oikeudenkayn-
tiin (If b). If tarjoaa kahdenlaista oikeusturvavakuutusta eli perusoikeusturvavakuutusta
sekd laajaa oikeusturvavakuutusta. Perusoikeusturvavakuutuksen vakuutusmaara on
10 000 tai 20 000 euroa ja laajassa oikeusturvavakuutuksessa se on 20 000 euroa. Oma-
vastuu vahinkotapauksissa on 20 % kustannuksista, kuitenkin vahintaan 170 euroa. (If d,
19-20.)

If tarjoaa yrityksille myds oikeusturvavakuutuksia asianajo- ja oikeudenkayntikuluihin riita-,
rikos- ja hakemusasioissa. Vakuutusmaara on Ifin kautta sopimuskohtainen mutta se on
maaritelty niin, ettd jokaisessa vahinkotapahtumassa sopimukseen merkitty vakuutusmaara
on ylin raja, jonka vakuutusyhtié on velvollinen korvaamaan. Ifin yrityksen oikeusturvava-
kuutuksen yleisin omavastuu on 15 % mutta sovittavissa on myds jokin muu prosenttiyk-
sikko. If tarjoaa myos yrityksille tietoturvavakuutuksia eli kybervakuutuksia. Kyseinen va-
kuutus kattaa tietoturvarikoksista aiheutuneita vahinkoja kuten tietomurtoja ja palvelunes-
tohyokkayksia. Vakuutuksen laajuus, omavastuut seka vakuutusmaara ovat pelkastaan so-
pimuskohtaisia. Vakuutuksen hinta maaraytyy yrityksen paaasiassa liikevaihdon perus-
teella. (If f.) Vaikka vakuutus ei ole suoraan suunnattu identiteettivarkauksien tai petosri-
koksien varalle, tarjoaa se turvaa erilaisia tietoturvarikoksia vastaan, jotka voivat johtaa

asiakastietojen vaarinkayttoon.

Fennia tarjoaa henkildasiakkailleen henkildllisyysvarkausvakuutuksia pelkastaan identiteet-
tivarkauksia vastaan. Kyseessa on vastaavanlainen tuote, kuin mita Ifin tarjoama identiteet-
tivarkausturva on. Kyseisen vakuutuksen tarkoituksena on antaa apua identiteettivarkau-
den ennaltaehkaisyssa seka kattaa kohtuullisia asianajajakuluja. Kohtuullisten asianajaja-
kulujen vakuutusmaara on 2 000 euroa eika siina ole omavastuuta. Henkil6llisyysvarkaus-
vakuutus on osa Fennian tarjoamaa oikeusturvavakuutusta, joka kattaa samalla tavalla koh-
tuullisia asianajo- ja oikeudenkayntikuluja riita-, rikos- ja hakemusasioissa, kuin edella mai-
nitut yhtiét. Fennian oikeusturvavakuutuksen omavastuu yksittdisessa vakuutustapahtu-
massa on 15 % asianajokuluista mutta vahintdan 170 euroa. Laajassa oikeusturvavakuu-
tuksessa, joka kaytannodssa kattaa vakuutetun maksettavaksi tuomitut vastapuolen oikeu-
denkayntikulut, omavastuu on yksittdisessa vakuutustapahtumassa 25 % mutta vahintaan
340 euroa. Vakuutusmaara oikeusturvavakuutuksessa on joko 10 000 euroa tai 20 000 eu-
roa riippuen vakuutuksen laajuudesta tai ellei sopimusta tehdessa sovita muuta summaa.

(Fennia a.)

Myds Fennia tarjoaa yritysasiakkailleen oikeusturvavakuutustaan, joka kattaa vastaavan-
laisesti oikeudenkayntikuluja, kuin edelld mainitut vakuutusyhtiét. Omavastuut ja vakuutus-

maarat vaihtelevat vakuutussopimusten mukaan eli mitaan vakioita ei ole Fennian puolelta
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maaritelty. Fennia on myds asettanut vakuutusmaaran osalta ehdon, jonka mukaan yhden
vakuutuskauden aikana vakuutuksen perusteella voidaan maksaa enintdan vakuutusmaa-
ran kaksinkertainen summa, vaikka vahinkoja sattuisi useampia. (Fennia c.) Se on vakuu-
tusyhtién asettama enimmaiskatto useista vahingoista maksettaville korvauksille. Kaytan-
ndssa tama tarkoittaa sita, jos esimerkiksi vakuutussopimuksessa on maaritelty 50 000 eu-
ron vakuutusmaara, voi vakuutusyhtié maksaa yhdelld vakuutuskaudella enintdan 100 000
euroa, vaikka vakuutustapahtumia olisi useita. Tallainen ehto kaytanndssa suojaa vakuu-
tusyhtidita tilanteilta, joissa vakuutettu joutuu useiden vahinkojen kohteeksi yhden vakuu-
tuskauden aikana. Tama kyseinen ehto myds varmistaa, ettd vakuutettu voi saada korvauk-
sia useista vahingoista saman vakuutuskauden aikana, vaikka vakuutusmaaralla on enim-
maiskatto. Fennia tarjoaa vield yritysasiakkailleen yritysturva nimistd vakuutuskokonai-
suutta, joka sisaltaa erilaisia vakuutuksia yrityksen tarpeiden mukaan. Kyseinen vakuutus-
kokonaisuus pitda sisallaan kavallus- ja petosvakuutuksen. Petosvakuutus kattaa yrityk-
selle aiheutuneita taloudellisia vahinkoja, jotka ovat aiheutuneet petosrikoksen takia. Kysei-
nen vakuutus luokitellaan Fennian yritysturvan omaisuusvakuutuksiin. Petosvakuutuksen
vakuutusmaara ja omavastuu maaritellaan sopimusta tehdessa, joten niihin ei ole mitadan
vakiota. Fennia on maaritellyt ehdon vakuutusmaaran maksuun niin, etta asiakkaan mak-
sama vakuutusmaksu oikeuttaa ainoastaan yhteen vakuutusmaaran suuruiseen korvauk-
sen koko vakuutuskauden eli yhden vuoden aikana (Fennia d.) Tallainen kaytanto on yleista
vakuutusalalla, koska vakuutusyhtiot rajoittavat riskinsa maarittamalla vakuutuskausikoh-

taisia korvauskattoja.

LahiTapiola tarjoaa henkildasiakkailleen myos oikeusturvavakuutusta, joka kattaa identi-
teettivarkauteen seka petosrikoksiin liittyvat asiat, jos vakuutettu on ollut rikoksen kohteena.
Kyseinen vakuutus on siséllytetty LahiTapiolan kotivakuutukseen, mika on hyvin yleista va-
kuutusalalla. LahiTapiolan oikeusturvavakuutus korvaa vastaavanlaisesti lakimiesavun kus-
tannukset mita edeltavatkin yhtiot tekevat. Vakuutuksen vakuutusmaarat vaihtelevat 10 000
euron, 20 000 euron ja 50 000 euron valillda. Omavastuu vakuutuksessa on 15 % kustan-
nuksista. (LahiTapiola b, 20.) Verrattuna muihin vakuutusyhtiéihin, LahiTapiola tarjoaa Poh-
jola Vakuutuksen ohella tosi niukasti vakuutusturvaa henkil6asiakkailleen, koska oikeustur-
vavakuutus on ainut heidan tarjoamat vakuutustuotteet henkiloasiakkaille, joka kattaa iden-

titeettivarkauksista tai petosrikoksista aiheutuneita vahinkoja.

Kyberhyodkkaykset aiheuttavat yrityksille taloudellista vahinkoa vahingonkorvausvastuiden
kautta. Yritys on aina vastuussa uhreille, joiden henkilétiedot on saatu varastettua ky-
berhydkkayksessa, ja sita kautta rikollinen on pystynyt tekemaan ostoja varastetuiden hen-
kilétietojen avulla. Yritysasiakkaille LahiTapiola tarjoaa yritysvakuutuksen kautta kyberva-

kuutusta, joka kaytdnnoéssa kattaa yritykselle aiheutuneita vahingonkorvausvastuita
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uhreille. (LahiTapiola 2024, 19.) Kybervakuutuksessa on omat vakuutusmaarat kustannus-
vakuutuksesta korvattaville vahingoille, keskeytysvahingoille seka vahingonkorvausvastuu-
vahingoille. Yritys voi siis valita vahingonkorvausvastuuvakuutukselle minimissaan 10 000
euron vakuutusmaaran. (LahiTapiola 2025, 5.) Yritysvakuutukseen sisaltyy myos oikeuden-
kayntikuluvakuutus, joka ei kaytannossa eroa muiden yhtididen tarjoamista oikeusturvava-
kuutuksista. Kyseinen vakuutus kattaa oikeudenkayntikulut, kun vakuutettu esittaa esimer-
kiksi karajaoikeudessa petosrikokseen perustuvan korvausvaatimuksen (L&hiTapiola c).
Vakuutusmaara ja omavastuu maaritelldan sopimusta tehdessa. Vakuutusmaara maaritel-
laan yrityksen toiminnan laajuuden ja riskien perusteella. Omavastuu sovitaan vakuutusso-
pimuksessa ja vaikuttaa vakuutusmaksun suuruuteen. Omavastuun maara voi vaihdella

vakuutustyypin ja yrityksen riskien mukaan.
3.2 Vakuutustuotteiden kattavuudet ja rajoitukset henkildasiakkailla

Jokaisen tutkittavan vakuutusyhtion tarjoamien yksityishenkilon oikeusturvavakuutuksen
tarkoituksena on korvata vakuutetun valttamattomia ja kohtuullisia asianajo- ja oikeuden-
kayntikuluja. Kyseisten kulujen on taytynyt aiheutua koulutetun lakimiehen kayttamisesta
riita-, rikos- ja hakemusasioissa. Opinnaytetyon aiheen kannalta keskitytdan ainoastaan ri-

kosasioiden kasittelyyn.

Pohjolan, Ifin ja LahiTapiolan tarjoamaa oikeusturvavakuutusta voi kayttdd Suomessa tai
muissa Pohjoismaissa syntyneissd vakuutustapahtumissa. Kyseiset tapahtumat taytyy
voida voimaan saattaa Suomalaisessa karajaoikeudessa tai vastaavassa pohjoismaisessa
tuomioistuimessa. Fennian tarjoamaa oikeusturvavakuutusta voi kayttda ainoastaan tapah-
tumissa, jotka kasitellddn Suomalaisessa karajaoikeudessa. Erikoistuomioistuimen tai hal-
linnollisten viranomaisten esimerkiksi hallinto-oikeudessa aiheutuneet kulut eivat kuulu kor-
vattavuuden piiriin. Talla tavalla vakuutusyhtiét rajaavat riskid muun muassa kustannusten
osalta. Oikeudenkayntikulut voivat vaihdella merkittavasti eri maiden seka tuomioistuinten
valilld. Oikeusturvavakuutuksesta voi saada korvauksia korkeimmasta oikeudesta muutos-
haun kautta. Kyseinen muutoshaku edellyttda valituslupaa, jotta muutoksenhausta aiheu-

tuneet kulut korvataan. (Pohjola Vakuutus b, 17; If g, 1-3; LahiTapiola a, 15-17; Fennia a.)

Jokaisen tutkittavan vakuutusyhtiéon ehdoissa vakuutustapahtuman maaritelma korvatta-
valle rikosasialle on se, kun asia tuodaan vireille tuomioistuimeen ja, kun vakuutettu on
asianomistajana. Asianomistajalla tarkoitetaan henkilda, joka on rikoksen uhri (Syyttajalai-
tos). Toinen maaritelma vakuutustapahtumalle on tilanne, jossa asianomistaja paattaa
vieda rikosasian eteenpain omana syytteenaan, kun virallinen syyttaja on paattanyt olla
nostamatta syytetta tai on peruuttanut aiemmin nostamansa syytteen. Kyseiset vakuutus-

tapahtumat, jotka ovat sattuneet vakuutuksen voimassaoloaikana. Kaytanndssa tallaisessa
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tapauksessa asianomistaja ottaa syytteen ajamisen omalle vastuulleen, ja asia etenee tuo-
mioistuimessa hanen aloitteestaan. Rikosasian korvattavuuteen on asetettu jokaisen va-
kuutusyhtion paatdksella rajoitus, jonka mukaan vakuutus, jos on ollut voimassa vahemman
kuin kaksi vuotta, tulee rikosasiaan esitettyjen syytteiden olla syntynyt vakuutuksen voimas-
saoloaikana (Pohjola Vakuutus b, 17; If g, 2; LahiTapiola a, 16; Fennia a.) Rikosuhripaivys-
tyksen toiminnanjohtaja Pilvi Hyttinen mainitsi OP:n seminaarissa, etta /dentiteettivarkauk-
siin tai petosrikoksiin liittyvéat oikeuskésittelyt voivat kestdé vuosia (Hyttinen 2024). Kysei-
sella rajoituksella vakuutusyhtiot kaytanndssa hallitsevat riskia oikeusturvavakuutuksen
vaarinkayton estamiseksi seka yhtiot vahentavat uuden asiakassuhteen alussa piilevia ris-
keja. Esimerkiksi asiakas on tietamattaan joutunut identiteettivarkauden uhriksi ja han huo-
maa tdman vasta vuoden paasta, kun on tullut tuntemattomia luottokorttilaskuja kotiin. Ky-
seinen asiakas on vaihtanut vakuutusyhti6ta vasta ja sielta ottanut kotivakuutuksen yhtey-
dessa oikeusturvavakuutuksen. Asiakas paattaa nostaa syytteen identiteettivarkaudesta ja
sitd kautta hakea kulukorvauksia oikeusturvavakuutuksestaan. Vakuutustapahtuma ei ole
korvattava, koska kyseinen identiteettivarkaus on tapahtunut aiemmin mita vakuutus on ol-

lut voimassa.

Jokaisen tutkittavan vakuutusyhtion tarjoamissa oikeusturvavakuutuksien ehdoissa on mer-
kinta, etta yksi vakuutustapahtuma on sellainen, jos vakuutetulla on useita rikosasioita ka-
sittelyssa, jotka liittyvat samaan tapahtumaan (Pohjola Vakuutus b, 17; If g, 2; LahiTapiola
a, 16; Fennia a). Talléin vakuutettu voi mahdollisesti saada vain yhden korvauksen, vaikka
olisi useampia rikosasioita kasittelyssa oikeudessa. Identiteettivarkauksissa tdma on
yleista, koska rikollinen syyllistyy useampaan eri rikokseen prosessin aikana eli ennen iden-
titeettivarkautta rikollinen on joutunut suorittamaan petosrikoksen. Tallainen ehto on uhrin
kannalta ikava, koska asianajajakulut kasvavat talldin todella korkeiksi, jolloin vakuutuk-
sessa oleva vakuutusmaara on kaytetty nopeasti loppuun. Uhrin on kuitenkin mahdollista

hakea useammasta eri oikeusturvavakuutuksesta korvauksia, jos niitd on eri yhtidissa.

Oikeusturvavakuutusten ehdoissa on myos erikoinen ehto sen suhteen, etta vakuutetun on
taytynyt oikeudenkaynnissa tai sovintoneuvottelussa vaatia vahingonkorvauksia taysimaa-
raisesti syytetylta, jotta voisi saada tadyden korvauksen vakuutuksesta. Jos syytettya ei tuo-
mita maksamaan taysimaaraisesti vahingonkorvauksia uhrille, vakuutusyhtio on velvollinen
maksamaan vakuutetulle aiheutuneet asianajajakulut. Vakuutusyhtié voi siis alentaa tai
jopa evata kokonaan korvauksen maksamisen, jos vakuutettu ei ole oikeudenkaynnissa tai
sovintoneuvottelussa vaatinut vastapuolelta vahingonkorvauksia (Pohjola Vakuutus b, 18;

If g, 3; LahiTapiola a, 17; Fennia a.)
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Ifin tarjoaman identiteettivarkausvakuutuksen on tarkoitus ennaltaehkaistd vakuutetun
omaan elamaan liittyvien identiteettivarkauksien aiheuttamia vahinkoja, jotka ovat sattuneet
vakuutuksen voimassaoloaikana. Kyseisesta vakuutuksesta kaytanndssa korvataan identi-
teettivarkauden tapahduttua asianajajan kayttamisesta aiheutuvia kustannuksia. Kustan-
nukset on vakuutusehdoissa maaritelty valttamattomiksi ja kohtuullisiksi. Kulut, joita voi ha-

kea vakuutuksesta:

e Vakuutetun avustaminen tutkintailmoituksen laatimisessa ja esitutkinnan aikana.
e Perusteettomien vaatimusten hylkaaminen.
o Virheellisten luottohairiomerkintdjen korjaaminen.

¢ Muiden tilanteeseen liittyvien virheiden oikaiseminen. (If c, 1.)

Vakuutuksesta korvataan tapahtumia, joissa rikollinen kayttda vakuutetun henkildllisyytta
petosrikoksen tai identiteettivarkauden tekoon (If ¢, 1). Esimerkiksi, jos rikollinen on saanut
vakuutetun henkildétunnuksen kalasteltua ja rikollinen on sen avulla tilannut erilaisista verk-
kokaupoista osamaksulla tavaraa, joka johtaa maksuhairiomerkintdan vakuutetun luottotie-
toihin, niin vakuutus korvaa lakimieskulut virheellisten luottohairiomerkintdjen korjaami-
sessa. Vakuutetun on myos jarkevaa hakea vapaaehtoista luottokieltoa tallaisessa tapauk-
sessa. Vapaaehtoinen luottokielto on palvelu, joka suojaa henkilda, jonka henkildtiedot on
anastettu. Jos henkildlla on myonnetty vapaaehtoinen luottokielto, ei hanen henkildtiedoil-
laan pysty enda hakemaan luottoa. (Verohallinto 2024.) Vapaaehtoista luottokieltoa pystyy

hakemaan verohallinnon ja Suomen Asiakastiedon kautta muun muassa.

Identiteettivarkausvakuutuksessa yhdeksi vahingoksi katsotaan identiteettivarkauden tai
petosrikoksen aiheuttama tapahtuma tai useampi tapahtuma, jotka liittyvat samaan asiaan
(If c, 2). Tama ei ole asiakkaan kannalta hyva ehto, koska naissa kyseisissa rikosnimik-
keissa on yleista, ettd samaan asiaan liittyy monta eri tapahtumaa. Vakuutuksen vakuutus-
maara on kuitenkin 2000 euroa, joka ei ole kovin suuri. Vakuutuksen korvattavuus on myds

rajattu vain vakuutetun yksityiselamaan liittyviin identiteettivarkauksiin.

Identiteettivarkausvakuutuksesta ei korvata identiteettivarkauden aiheuttamia kustannuk-
sia, jos identiteettivarkaus liittyy suoraan vakuutetun ammattiin, tyétehtaviin, liiketoimintaan
tai muihin tulonhankintatoimiin. Eli esimerkiksi, jos identiteettivarkaus liittyy tydelamaan, ku-
ten yrityksen nimissa tehtyihin petoksiin tai tyontekijan tietojen vaarinkayttéon, vakuutuk-
sesta ei korvata naitd kustannuksia. Vakuutuksesta ei korvata vakuutetun mahdollisia ta-
loudellisia tappioita, vaan ainoastaan asianajajakuluja. Vakuutettu ei voi saada korvauksia
vahingosta, jos se on korvattava Ifin tarjpamasta yksityishenkilén oikeusturvavakuutuk-

sesta. (If ¢, 1.) Nailla rajoituksilla vakuutusyhtid rajaa riskidan isojen korvauksien maksulle.
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Nama rajoitukset ovat myos uhrin kannalta huono asia, koska kyseessa on aika valideja

asioita, joista olisi hyva saada korvauksia.

Fennian henkilollisyysvarkausvakuutuksen tarkoituksena on korvata oikeusturvavakuutuk-
sen tavalla valttdmattdmia mutta kohtuullisia asianajajakuluja. Kyseisen vakuutuksen kor-
vattavat vakuutustapahtumat on rajattu Ifin tarjoaman identiteettivarkausvakuutuksen ta-
voin vakuutetun yksityiselamaan. Henkilollisyysvarkausvakuutus kattaa tilanteita, joissa ri-
kollinen kayttaa luvattomasti vakuutetun henkildllisyystodistusta toteuttaakseen petoksen
tai muun rikoksen. (Fennia b.) Esimerkiksi rikollinen hakee lainaa tai avaa pankkitilin vakuu-
tetun nimissa luvattomasti. Henkil6llisyystodistusten vaarinkayttd voi johtaa merkittaviin ta-
loudellisiin ja oikeudellisiin ongelmiin, joihin henkildllisyysvarkausvakuutuksesta saa apua.
Vakuutuksen rajoitukset ovat samanlaiset mita Ifin identiteettivarkausvakuutuksessa on.
Vakuutusmaaraltaankin henkiléllisyysvarkausvakuutus on taysin identtinen Ifin identiteetti-

varkausvakuutuksen kanssa.
3.3 Vakuutustuotteiden kattavuudet ja rajoitukset yritysasiakkailla

Jokaisen tutkittavan vakuutusyhtion tarjoamien yritysten oikeusturvavakuutuksen tarkoituk-
sena on korvata vakuutetun valttamattomia ja kohtuullisia asianajo- ja oikeudenkayntiku-
luja. Henkildasiakkaiden oikeusturvavakuutusten ohella yritysten on kaytettava koulutettua

lakimiesta, jotta kulut kuuluisivat korvattavuuden piiriin.

Jokaisen tutkittavan vakuutusyhtion yrityksen oikeusturvavakuutusta voi kayttaa asioissa,
jotka kasitelladan Suomen karajaoikeudessa. On myds mahdollista kayttaa yrityksen oikeus-
turvavakuutusta joko tuomioistuinsovittelussa tai valimiesmenettelyssa. If eroaa muista va-
kuutusyhtidista niin, ettd yrityksen oikeusturvavakuutuksesta voi hakea kuluja, jotka ovat
aiheutuneet tuomioistuinsovittelusta. Muiden vakuutusyhtididen osalta kuluja voi hakea, jos
kulut ovat aiheutuneet valimiesmenettelysta. (Pohjola Vakuutus a, 2; If e, 2 LahiTapiola
2024, 17; Fennia 2025.) Oikeusturvavakuutuksista korvataan oikeudenkayntikulut rikosasi-
oissa vakuutetulle, jos han asianomistajana on esittanyt vahingonkorvausvaatimuksen syy-

tetylle.

Yritysten oikeusturvavakuutusten rajoituksissa on hieman eroja tutkittavien vakuutusyhtioi-
den valilla. Kuitenkin jokaisen vakuutusyhtién osalta tulo- ja ansionmenetykset esimerkiksi
petosrikoksen osalta eivat ole korvattavia oikeusturvavakuutuksesta. Myos rikosilmoitusten
tekoon seka esitutkintaan liittyvat kulut eivat kuulu korvattavuuden piiriin. Valimiesmenette-
lyn osalta keskinainen ero on se, etta Pohjola Vakuutuksen myontama oikeusturvavakuutus

korvaa valimiehen tai muiden valimieslautakunnan palkkiot ja kulut. LahiTapiolan tai
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Fennian vakuutukset eivat nain tee. (Pohjola Vakuutus a, 3; LahiTapiola 2024, 18; Fennia
2025.)

Opinnaytetydssa aiemmin oli mainittu, ettd Pohjola Vakuutus tarjoaa yrityksille oikeusturva-
vakuutuksen lisaksi rikosvakuutusta. Vakuutuksen avulla yritys voi siis suojautua omien
tydntekijdidensa tai muiden henkildiden tekemiltd petosrikoksilta sekd muilta omaisuusri-
koksilta. Rikosvakuutuksesta kdytdnnodssa korvataan valittémat vahingot yritykselle, jotka
ovat aiheutuneet petosrikoksen takia. Valittomalla vahingolla tarkoitetaan vahinkoa, joka on
helposti muuttaa rahaksi (Minilex a). Esimerkiksi petosrikoksen seurauksena menetetyt ra-
hat ovat valitonta vahinkoa. Vakuutuksesta korvataan myos suorat taloudelliset menetyk-
set, joita on koitunut muille osapuolille vakuutetun tydntekijan tekeman omaisuusrikoksen
seurauksena, ja joista vakuutettu tydnantajana vastaa. Korvauksenpiiriin kuuluu myos va-
kuutuksenottajan oikeudenkayntikulut, jotka syntyvat vakuutetun vaatiessa korvausta rikos-
vakuutuksesta katettavasta omaisuusrikoksesta seka kadonneen tai varastetun pankki- tai
luottokortin vaarinkaytosta aiheutuneet vahingot, mikali vaarinkaytdksen tekija ei ole vakuu-
tuksenottajan tyontekija. (Pohjola Vakuutus 2020, 1.) Esimerkiksi huijari on lahettanyt yri-
tyksen tydsahkopostiin validilta nayttavan mainoksen, jossa on linkki uuden tuotteen tilauk-
selle kauppaan. TyoOntekija tietamattaan syottaa yrityskortin tiedot huijaussivustolle linkin
kautta ja yrityksen kortilta huijari oli saanut varastettua rahaa. Kyseinen esimerkki on kor-

vattava vahinko.

Pohjolan rikosvakuutus on paaasiassa voimassa Suomessa mutta yrityksen on mahdollista
laajentaa voimassaoloaluetta myds muuhun maahan. Vahinkotapahtumat maaritellaan joka
tapauksessa Suomen rikoslain mukaan. Vakuutuksen enimmaiskorvausmaaraan sisaltyy
valittéman vahingonkorvauksen lisaksi selvitys- ja oikeudenkayntikulut. Vakuutuksen oma-
vastuu on vahinkokohtainen eli, jos yritykselle sattuu vakuutuskauden aikana useampi pe-
tosrikosvahinko, joutuu yritys maksamaan uudelleen vakuutuskirjaan merkityn omavastuun.
(Pohjola Vakuutus 2020, 2.)

Rikosvakuutuksen rajoitusehdot eivat suoranaisesti kuulu identiteettivarkauksiin tai petos-
rikoksiin, koska ne kasittelevat fyysistd omaisuutta seka taysin erillisia rikosmuotoja. Rajoi-
tusehto, jossa mainitaan, etta toimitusjohtaja tai hallituksen jasen aiheuttaisi yritykselle va-
hinko, voitaisiin tulkita petosrikosnimikkeella. (Pohjola Vakuutus 2020, 2.) Esimerkiksi toi-
mitusjohtaja voi syyllistya petokseen, joka on tehty yrityksen nimissa. Tall6in yrityksen vaa-
timat korvaukset eivat ole korvattavia vakuutuksesta. Rajoitusehtojen sekd vakuutuksen

korvattavuuden osalta, rikosvakuutus olisi yritykselle hyva vakuutustuote.

If tarjoaa oikeusturvavakuutuksensa lisaksi tietoturvavakuutusta eli kybervakuutusta. Kysei-

nen vakuutus ei suoranaisesti kata identiteettivarkauksien tai petosrikoksien aiheuttamia
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vahinkoja, mutta opinnaytetydn aiheen kannalta vakuutus on yrityksille oikein patevan oloi-
nen vakuutustuote. Tietoturvavakuutuksesta korvataan vahinkoja ja kuluja, jotka aiheutuvat
tietomurtojen, kyberhydkkaysten tai kiristysten vuoksi. Ifin tietoturvavakuutus auttaa yrityk-
sia tietoturvamurtojen yhteydessa, erityisesti murtojen syiden ja vaikutusten selvittami-
sessa. Vakuutus korvaa tietomurrosta aiheutuvia palautuskustannuksia, kun asiakastietoja,
ohjelmia ja verkkoja palautetaan ennalleen. Muun muassa tietojen palauttaminen on usein
aikaa vievaa tyota ja tietojen palauttaminen vaatii ulkopuolisen asiantuntijan ty6ta, jolloin
kustannukset voivat nousta korkeiksi. Tietomurrot kohdistuvat melko usein asiakkaiden tie-
toihin. Tietomurron tapahtuessa asiakkaiden tietoihin kohdistuen, syntyvat kustannukset
voivat olla laajoja ja monimuotoisia. Ifin tarjoama kybervakuutus kattaa naista syntyvia kus-
tannuksia, jotka liittyvat tilanteen selvittdmiseen, korjaamiseen ja seurausten hallintaan. (If
f.) Esimerkiksi asiakkaille on jarjestettava erityista viestintaa tarjoavia palveluita seka yhtey-
denottokanavia, joiden kautta voidaan kasitella pelkastaan tietomurtoon liittyvia asioita. Ky-
seinen ilmoitusvelvollisuus perustuu Euroopan parlamentin ja neuvoston yleiseen tieto-

suoja-asetuksen 34. artiklaan. Sen 1. kohdan mukaan

Kun henkilotietojen tietoturvaloukkaus todennakdisesti aiheuttaa korkean riskin
luonnollisten henkildiden oikeuksille ja vapauksille, rekisterinpitajan on ilmoitettava
tietoturvaloukkauksesta rekisteroidylle ilman aiheetonta viivytysta. (Euroopan parla-

mentin ja neuvoston asetus 2016/679, 34:18).

Tallaiset menetelmat aiheuttavat kustannuksia yrityksille, joita kybervakuutus sitten korvaa.
Asiakkaiden henkil6- ja tuottotietojen turvaaminen aiheuttaa yritykselle kuluja, koska tieto-
jen turvaaminen vaatii erityista valvontaa. Naita valvontakuluja Ifin kybervakuutus korvaa.
Korvauksen piiriin kuuluu myos yrityksen asiakkaalle aiheutuneet taloudelliset vahingot, jos
vakuutettu on vastuussa asiakkaansa tietojen katoamisesta. Tallainen ehto tuottaa lisaar-
voa vakuutustuotteelle, jonka vuoksi yritysten kannattaa vakavasti harkita kyseisen vakuu-

tuksen ottamista. (If f.)

Niin kuin kaikissa vakuutuksissa, myés Ifin kybervakuutuksessa on rajoitusehtoja. Vakuutus
ei muun muassa korvaa sakkoja tai sopimussakkoja, jotka ovat rangaistusluonteisia kor-
vauksia. Yritys voi joutua esimerkiksi maksamaan sopimussakkoja asiakkaalle viivastyksen
vuoksi, joka oli johtunut liiketoiminnan keskeytymisesta tietomurtohydkkayksen takia. Ky-

bervakuutus ei mydskaan korvaa yrityksen maineen menetysta tai korkotappioita. (If f.)

Fennian tarjoamasta petosvakuutuksesta vakuutuksenottajalle korvataan taloudellisia va-
hinkoja, jotka on aiheutettu petosrikoksella. Korvauksien edellytyksena vakuutuksessa on,
etta taloudelliset vahingot on seurausta kyseisen vakuutuskauden aikana tehdysta petosri-

koksesta. Yrityksen on taytynyt tehda rikosilmoitus tapahtuneesta, koska silla pystytdan
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todistamaan vakuutusyhtiélla rikoksen tapahtuneen. Korvauksen edellytyksena pidetaan ti-
lannetta, jossa rikoksentekijan tarkoituksena on ollut saada itselleen tai toiselle taloudellista
hyétya vakuutetun kustannuksella. Petosrikoksen on taytynyt aiheutua esimerkiksi tietoja
syottamalla, muokkaamalla, tuhoamalla tai poistamalla niita, tai hairitsemalla tietojarjestel-
man toimintaa tavalla, joka johtaa vaaristyneeseen tietojenkasittelyyn. (Fennia d.) Korvat-
tava vakuutustapahtuma voisi olla tilanne, jossa vakuutuksenottajana oleva yritys saa sah-
kopostiviestin, joka on tullut pitkdaikaiselta tavarantoimittajalta. Viestissa on ilmoitettu, etta
tavarantoimittajalla on vaihtunut tilinumero, ja seuraava maksu taytyy suorittaa kyseiselle
tilille. Yrittaja ei huomaa tassa mitdan epailyttavaa ja tekee suorituksen. Myéhemmin kay
ilmi, ettd sahkdpostiviesti olikin ollut huijaus. Rikoksentekija oli onnistunut murtautumaan
tavarantoimittajan sahkopostiin ja 1ahettanyt vaaran tiedon maksutilista. Yritys karsi tallai-
sessa tapauksessa merkittavaa taloudellista vahinkoa, joten vakuutus korvaisi menetetyt

varat yritykselle.

Petosvakuutuksesta ei korvata vahinkoja, jotka on aiheuttanut vakuutuksenottajana olevan
yrityksen edustusoikeudellinen henkild eli hallituksen jasen, toimitusjohtaja tai yli 10 pro-
sentin osuuden omistava henkild. Vakuutuksesta ei korvata muun muassa asiamies- tai
oikeudenkayntikuluja. Kyseisia kuluja voi hakea yrityksen oikeusturvavakuutuksesta. Pe-
tosvakuutuksesta ei myodskaan korvata vahinkoja, jos yrityksen sisalta on paljastettu luotta-
muksellisia tietoja tai yrityssalaisuuksia, joiden avulla on pystytty tekemaan petoksia. (Fen-
nia d.) Fennian petosvakuutus kuuluu osana yritysturvan omaisuusvakuutukset nimista ko-
konaisuutta. Kyseinen kokonaisuus on todella kattava ja sen vuoksi yritykselle hyodyllinen

vakuutus.

LahiTapiola tarjoaa Ifin tavoin kybervakuutusta yritysasiakkailleen. Vakuutuksella turvataan
liketoiminnan jatkuvuus yllattavien kustannusten jalkeen, jotka ovat aiheutuneet tietoturva-
murroista. Vakuutuksesta korvataan muun muassa ulkopuolisen kyberasiantuntijan kuluja,
liketoiminnan keskeytyksesta aiheutuvia kuluja seka vakuutuksenottajalle kohdistuvia va-
hingonkorvausvelvoitteita asiakkailleen. LahiTapiolan kybervakuutukseen kuuluu 3 eri va-
kuutusturvaa, jotka ovat kustannusvakuutus, keskeytysvakuutus seka vastuuvakuutus.
Opinnaytetyon aiheen kannalta keskitytddn ainoastaan vastuuvakuutusturvaan. (LahiTa-
piola 2025, 1.)

Kaytannossa vastuuvakuutus korvaa tietomurron ilmoittamisesta asiakkaille aiheutuneet
kulut sekd, jos vakuutuksenottajan asiakkaille on aiheutunut taloudellista vahinkoa tieto-
murron takia. Kybervakuutuksesta ei vastaavasti korvata vahinkoa, jos tietojarjestelma on
ollut vajavainen tai toimimaton, jonka takia tietomurron tekeminen on ollut suhteellisen help-

poa. Vakuutuksesta ei mydskaan korvata vahinkoja, jos vakuutuksenottaja on tiennyt
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vakuutusta ottaessaan, etta yrityksen tietojarjestelma ei ole ajantasainen ja se on erittain
haavoittuvainen kyberhyodkkayksille. (LahiTapiola 2025, 4) Rajoitusehdoissa on myds lue-
teltu vastaavanlaisia rajoitusehtoja, kuten Ifin kybervakuutuksessa on. Esimerkiksi sakkojen

tai muiden rangaistusluonteisten maksujen kustannukset eivat ole korvattavia kuluja.
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4 Vakuutusten ulkopuoliset vahingonkorvausmekanismit

4.1 Yleisen tietosuoja-asetuksen merkitys identiteettivarkauksien ja petosrikosten

ehkaisyssa

Euroopan parlamentin ja neuvoston yleinen tietosuoja-asetus eli GDPR on opinnadytetyon
aiheen kannalta tarkea asetus, koska se velvoittaa organisaatioita, kuten vakuutus- ja luot-
tokorttiyhtiéitd huolehtimaan henkil6tietojen asianmukaisesta suojaamisesta. Asetuksen
tarkeimpia kohtia on yksilon oikeuksiin seka yrityksia koskevat saantelyt. Yleisella tieto-
suoja-asetuksella on haluttu vahvistaa olemassa olevia oikeuksia, joita on ollut ennen ase-
tuksen voimaantuloa. Asetuksen myota on myos lisatty oikeuksia yksildille seka silla on
haluttu auttaa hallitsemaan yksilon henkilotietoja. Yksilon on asetuksen myéta helpompi
paasta omiin tietoihin. (EUR-Lex 2022.) Kaytannossa tama tarkoittaa sita, etta vakuutus- tai
luottokorttiyhtidon on annettava asiakkaalle kattava selvitys siitd, miten hanen tietojaan ka-
sitelldan, jos asiakas sita pyytaa. Yleisen tietosuoja-asetuksen artiklat 12—14 saatelevat
naitd asioita. (Euroopan parlamentin ja neuvoston asetus 2016/679.) Esimerkiksi naiden
artiklojen perusteella asiakkaalle on annettava tietoja henkil6tietojen kasittelyn tarkoituk-
sesta, henkilttietojen sailytysajoista seka tiedot mahdollisista kolmansista osapuolista, joille

henkilbtietoja luovutetaan.

Yleinen tietosuoja-asetus oikeuttaa yksityishenkil6itd saamaan tietoa omiin henkil6tietoihin
kohdistuneesta tietoturvaloukkauksesta. Aiemmin opinnaytetydssa mainittiin artiklasta 34,
ettd organisaatioiden on valittomasti ilmoitettava asiakkaalleen tietoturvaloukkauksesta.
Asetus myos velvoittaa organisaation ilmoittamaan henkilotietojen tietoturvaloukkauksista
kansalliselle tietosuojaviranomaiselle valittomasti, ellei siihen ole ollut aiheellista syyta il-
moituksen venymiseen. limoitus on tehtava viimeistaan 72 tunnin kuluessa siita, kun louk-
kaus on havaittu. (Euroopan parlamentin ja neuvoston asetus 2016/679, 33:1 §). Kysei-
sessa ilmoituksessa on vahintdan mainittava tietoturvaloukkauksen luonne ja siihen liitty-
vien asiakkaiden arvioitu maara, tietoturvaloukkauksesta mahdolliset koituvat seuraukset
on kuvattava sekad toimenpiteet, joita on tehty tai tullaan tekemaan vahinkojen minimoi-
miseksi (Euroopan parlamentin ja neuvoston asetus 2016/679, 33:3 §). Yleisen tietosuoja-
asetuksen mydta organisaatioilla on tiukempi vastuu tietosuojasta ja niilla on lakisaateinen
velvollisuus reagoida tietomurtoihin nopeasti ja avoimesti. limoitusvelvollisuus auttaa yksi-
I6itéd reagoimaan esimerkiksi identiteettivarkauksien riskiin, jos heidan tietonsa ovat joutu-
neet vaariin kasiin. Organisaatioille voi myo6s koitua isojakin sanktioita, jos ne eivat noudata
kyseista ilmoitusvelvollisuutta. Organisaatiolle voidaan maarata hallinnollinen sakko, jonka
enimmaismaara on 10 000 000 euroa. Yrityksen kohdalla sakko voi olla enintdan 2 % edel-

tavan tilikauden kokonaisliikevaihdosta. (Euroopan parlamentin ja neuvoston asetus
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2016/679, 83:4 §.) Euroopan Unionin jasenvaltioilla on myds oikeus saatda kansallisessa
lainsdadanndéssaan muita seuraamuksia, kuten rikosoikeudellisia rangaistuksia, tietyille
yleisen tietosuoja-asetuksen-rikkomuksille. Jos organisaatio rikkoo systemaattisesti yleisen
tietosuoja-asetuksen periaatteita, se voi kohdata lisdseuraamuksia kansallisten lakien no-
jalla (Euroopan parlamentin ja neuvoston asetus 2016/679, 84 §.) Kyseiset artiklat luovat
tehokkaan sanktiojarjestelman, joka kannustaa yrityksia ja organisaatioita noudattamaan
tietosuojamaarayksia ja estdmaan henkilétietojen vaarinkayttéa. Tama on erityisen tarkeaa
identiteettivarkauksien ja petosten ehkaisyssa, silla tietoturvaloukkausten piilottelu voi joh-

taa merkittaviin vahinkoihin yksilGille.

Yleinen tietosuoja-asetus saatelee vahingonkorvauksia yksityishenkildille, jotka ovat joutu-
neet identiteettivarkauden tai petosrikoksen uhriksi tietoturvaloukkauksen seurauksena.
Tama koskee erityisesti tapauksia, joissa organisaatio on laiminlyonyt tietoturvavelvoit-
teensa ja henkildtietoja on vuotanut tai kaytetty vaarin. Asiakkaalla on oikeus saada vahin-
gonkorvauksia aineellisesta tai aineettomasta vahingosta, jos organisaatio on kasitellyt asi-
akkaan henkildtietoja yleisen tietosuoja-asetuksen vastaisesti. Korvausvastuu koskee or-
ganisaatiota seka henkilttietojen kasittelijaa kyseisessa organisaatiossa. (Euroopan parla-
mentin ja neuvoston asetus 2016/679, 82 §.) Vahinkoa karsinyt henkild voi vaatia yleisen
tietosuoja-asetuksen mukaan vahingonkorvausta suoraan organisaatiolta tai nostaa kan-
teen kansallisessa tuomioistuimessa. Vahingonkorvaukset voivat kattaa seka taloudelliset
ettd ei-taloudelliset vahingot, kuten rahalliset tappiot, oikeudenkayntikulut sekd henkiset

karsimykset.

Yleinen tietosuoja-asetus takaa uhrille oikeuden saattaa asia tuomioistuimen kasittelyyn,
jos hanen oikeuksiaan on loukattu. Kanne organisaatiota tai sen palveluksessa toimivaa
henkilotietojen kasittelijaad vastaan on nostettava sen jasenvaltion tuomioistuimessa, jossa
kyseisella organisaatiolla tai kasittelijalla on toimipiste. Kanne voidaan myds nostaa sen
jasenvaltion tuomioistuimessa, jossa uhri asuu. (Euroopan parlamentin ja neuvoston asetus
2016/679, 79 §.) Tama mahdollistaa vahingonkorvausvaatimuksen esittdmisen suoraan
kansallisessa oikeusjarjestelmassa, jos yleisen tietosuoja-asetuksen rikkominen organisaa-
tion tai henkilotietojen kasittelijan toimesta on aiheuttanut vahinkoa. Uhrin on my6s mah-
dollista tehda valitus valvontaviranomaiselle, jos uhri epailee, ettd hanen henkildtietojaan
on kasitelty yleisen tietosuoja-asetuksen vastaisesti. Valvontaviranomaisella tarkoitetaan
kansallista tietosuojaviranomaista. Viranomainen voi tutkia tapausta ja mahdollisesti maa-
ratd seuraamuksia organisaatiolle tai henkildtietojen kasittelijalle. (Euroopan parlamentin ja
neuvoston asetus 2016/679, 77 §.)
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Yleinen tietosuoja-asetus antaa vahvan suojan yksityishenkilGille, jotka joutuvat identiteet-
tivarkauden tai petosrikoksen uhriksi tietosuojaloukkauksen seurauksena. Asetus takaa oi-
keuden vahingonkorvaukseen, mahdollisuuden haastaa yrityksia oikeuteen ja valittaa tieto-
suojaviranomaiselle. Tama tekee yleisesta tietosuoja-asetuksesta keskeisen tydkalun uh-

rien oikeuksien puolustamisessa ja organisaatioiden vastuuseen saattamisessa.
4.2 Psykoterapiakeskus Vastaamon tietomurtotapaus

Vuonna 2020 Psykoterapiakeskus Vastaamo Oy, jaljempana yritys, joutui laajan tietomur-
ron kohteeksi, jossa hydkkaaja sai haltuunsa kymmenien tuhansien potilaiden arkaluontei-
sia potilastietoja. Nama tiedot sisalsivat muun muassa terapian aikana esiin tulleita henki-
I6tietoja, diagnooseja ja muita luottamuksellisia tietoja. Tama tapaus nosti esiin vakavia
puutteita yrityksen tietoturvakaytanndissa ja henkilbtietojen suojauksessa. Tassa oikeusta-
pausanalyysissa tutkitaan tapausta pintapuolisesti ja tuodaan ilmi ne artiklat yleisesta tieto-
suoja-asetuksesta, joita yritys ei noudattanut. Yritykselle maaratyt seuraamukset kaydaan

my®os lapi.

Yritys oli tehnyt tietosuojavaltuutetulle ilmoituksen tietoturvaloukkauksesta 29.9.2020. limoi-
tuksen mukaan yritys oli saanut kirjeen hyokkaajalta, jossa oli ilmoitettu yrityksen potilastie-
tokannan kopioinnista. Kirjeen liitteena oli ollut nayte yrityksen potilastietokannasta. Tama
tieto varmistettiin, kun yritys oli tdydentanyt tietoturvaloukkausta koskevaa ilmoitusta
2.11.2020. Myéhemmin kavi ilmi, etta tietomurto oli tapahtunut jo vuonna 2018, ja yrityksen
potilastietojarjestelman heikon suojauksen vuoksi toinen tietomurto oli tapahtunut vuonna
2019. Yrityksen olisi tullut ilmoittaa vuonna 2019 tapahtuneesta tietoturvaloukkauksesta
yleisen tietosuoja-asetuksen artiklan 33:1 § mukaan tietosuojavaltuutetulle on ilmoitettava
viipymatta ja mahdollisuuksien mukaan viimeistaan 72 tunnin kuluessa tietomurron havait-
semisesta. Yrityksen olisi pitanyt myds ilmoittaa tietomurrosta asiakkaille yleisen tietosuoja-
asetuksen artikla 34:1 § mukaan. Yritys ei ollut kuitenkaan tehnyt naita toimenpiteita. Yritys
oli arvioinut, etta tietomurto ei olisi todennakoisesti aiheuttanut riskeja uhrien oikeuksille ja
vapauksille, koska tietomurrosta ei yrityksen toiminnan luonteen ja puuttuneen tiedon va-
haisyyden vuoksi voitu katsoa aiheutuneen isompaa vaaraa potilasturvallisuudelle. Muun
muassa naiden syiden vuoksi yritys ei tehnyt ilmoitusta tietosuojavaltuutetulle seka asiak-
kaille. Tietosuojatydoryhman mukaan potilastietojen haviaminen tietomurron takia voi aiheut-
taa asiakkaille identiteettivarkauksien ja petosten kohteeksi joutumisen seka taloudellisia

menetyksid. (Finlex 2021.)

Yritys ei suojannut potilastietokannan palvelimen porttia palomuurilla riittdvan hyvin ja ta-
man takia tietokantaan oli pystytty kirjautumaan mista tahansa IP-osoitteesta oletustunnuk-

sella, jolla ei ollut salasanaa maariteltyna. Hydkkaaja oli onnistunut kadottamaan tiedot
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yrityksen potilastietojarjestelmasta, kun se oli paassyt siihen kiinni heikon suojauksen takia.
Nain ollen katsottiin, etta yritys ei noudattanut yleisen tietosuoja-asetuksen artiklaa 5:1:f §,
jonka mukaan yrityksen on suojattava henkiltiedot luvattomalta ja lainvastaiselta kasitte-
lyltd seka vahingossa tapahtuvilta haviamisilta ja tuhoutumisilta. Yrityksen tietokanta oli
my0s sailytetty ilman riittdvaa salausta, ja potilastietojarjestelmaan oli paasty kasiksi Inter-
netin kautta ilman kunnollisia suojauksia. (Finlex 2021) Yleisen tietosuoja-asetuksen artikla
32 § edellyttaa, etta organisaatiot toteuttavat riittavat tekniset ja organisatoriset suojatoimet

henkilétietojen turvaamiseksi (Euroopan parlamentin ja neuvoston asetus 2016/679, 32 §).

Yleisen tietosuoja-asetuksen rikkomuksilla oli vakavia seurauksia yritykselle. Yritykselle
maarattiin maksettavaksi hallinnollisia sakkoja yleisen tietosuoja-asetuksen artiklan 33:1 §
rikkomisesta 145 600 euroa, yleisen tietosuoja-asetuksen artiklan 34:1 § kohdan rikkomi-
sesta 145 600 euroa ja yleisen tietosuoja-asetuksen artiklan 5:1:f § rikkomisesta 316 800
euroa eli yhteensa maksettavaa tuli 608 000 euroa (Finlex 2021). Tietomurron aiheuttama
skandaali johti siihen, etta yritys menetti asiakkaidensa luottamuksen, mika johti liiketoimin-
nan loppumiseen ja konkurssiin vuonna 2021. Yrityksen potilaat ovat myos nostaneet jouk-
kokanteita ja yksittaisia oikeusjuttuja yritysta vastaan. Potilaat ovat vaatineet vahingonkor-

vauksia henkisista karsimyksista, identiteettivarkauksista ja yksityiseen loukkauksista.

Psykoterapiakeskus Vastaamon tapaus on yksi Suomen merkittavimmista yleisen tieto-
suoja-asetuksen rikkomuksista ja muistuttaa organisaatioita siita, kuinka tarkeada henkild-
tietojen suojaaminen on. Tama tapaus osoittaa myos, kuinka vakavia seurauksia yleisen

tietosuoja-asetuksen rikkomisella voi olla organisaatioille seka yksityishenkilGille.

4.3 Vahingonkorvausoikeudesta ja rikosvahinkokorvauksista saatavat vahingon-

korvaukset

Suomen vahingonkorvausoikeudesta ja rikosvahinkokorvauksista identiteettivarkauden tai
petosrikoksen uhri on mahdollista saada myos haettu korvauksia, jos oma vakuutusturva ei
kata riittavasti vahinkoja. Suomen vahingonkorvauslaki (412/1974) saatelee vahingonkor-

vausoikeuksia ja Suomen rikosvahinkolaki (1204/2005) saatelee rikosvahinkokorvauksia.

Vahingonkorvauslaki saatelee vahingonkorvausoikeutta tilanteissa, joissa toiselle osapuo-
lelle aiheutetaan vahinkoa. Vahingonkorvauslaki kattaa henkilo- varallisuus- ja esinevahin-
got, seka tietyin edellytyksin myos karsimyksesta aiheutuvat vahingot. Vahingonkorvausoi-
keus on merkittava asia, jonka avulla yksityishenkilo tai yritys voi hakea korvauksia, jos on
joutunut identiteettivarkauden tai petosrikoksen uhriksi. Vahingonkorvauslain pykala 5:1 §

saatelee tallaisia rikoksia. Kyseisen pykalan mukaan
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Vahingonkorvaus kasittaa hyvityksen henkilo- ja esinevahingosta seka 4 a ja
6 §:ssa saadetyin edellytyksin karsimyksesta. Milloin vahinko on aiheutettu
rangaistavaksi sdadetylla teolla tai julkista valtaa kaytettdessa taikka milloin
muissa tapauksissa on erittdin painavia syita, kasittda vahingonkorvaus hyvi-
tyksen myods sellaisesta taloudellisesta vahingosta, joka ei ole yhteydessa
henkil6- tai esinevahinkoon (Vahingonkorvauslaki 412/1974, 5:1 §).

Esimerkiksi petosrikoksissa, joissa tekija erehdyttamalla aiheuttaa toiselle taloudellista va-
hinkoa, vahingonkorvausvastuu perustuu usein rikoksen tahallisuuteen. Tall6in vahinko

korvataan uhrille, jos se on aiheutettu rangaistavaksi saadetylla teolla, kuten petoksella.

Vahingonkorvausoikeudessa erittdin keskeinen periaate on tayden korvauksen periaate.
Kyseista periaatetta voidaan pitda korvauksen laskemisen perusteena Suomen vahingon-
korvausoikeudessa. Tayden korvauksen periaatetta voidaan myds pitaa vahingonkorvaus-
lain 1ahtokohtana. (Stahlberg & Karhu 2020, 452). Tama periaate tarkoittaa sita, etta uhrilla
on oikeus saada korvaus kaikista vahingon aiheuttamista menetyksista. Tama on todella
tarkeaa, etta kyseista periaatetta kaytetdan, koska se tdydentdd vakuutusten mahdollista
kattavuuden puutetta vahingonkorvauksissa. Tahan liittyy kdytdnnoén haasteita, koska on
mahdollista, etta identiteettivarkauden tai petosrikoksen tekija joko varaton tai tuntematon,
mika vaikeuttaa vahingonkorvauksen saamista, vaikka uhrilla olisikin siihen oikeus. Kuiten-
kin vahingonkorvausoikeuden mahdollistamat korvaukset ovat periaatteessa merkittavia
uhrin oikeuksien nakdkulmasta. Mikali korvaukset toteutuisivat tadysimaaraisesti, ne voivat

auttaa uhria palauttamaan taloudellisen tilanteensa ja hyvittaa osittain henkista karsimysta.

Jos vahingonkorvauslain mahdollistamasta vahingonkorvausoikeudesta uhrin ei ole mah-
dollista saada korvauksia, rikosvahinkolaki mahdollistaa tietyissa tapauksissa valtion mak-
samat korvaukset rikoksen uhreille, mutta nama korvaukset ovat ensisijaisesti henkilova-
hinkoja varten, eika puhtaasti taloudellisia vahinkoja korvata kovin laajasti. Valtion varoista
maksettavat korvaukset eivat ole ensisijainen korvauslahde. Ensisijainen korvauslahde tal-
laisissa tilanteissa on se, joka on tehnyt rikoksen ja aiheuttanut esimerkiksi taloudellista
vahinkoa uhrille. Rikoksen tekijan maksama korvaus otetaan huomioon ja se toimii erotuk-
sena sille mika valtion varoista maksettava korvaus on. On my6s mahdollista, etta valtion
varoista maksettavasta korvauksesta vahennetaan vakuutuksista saadut korvaukset, jotta

uhri ei voisi saada perusteettomasti korvauksia useista lahteista. (Minilex b.)

Kaiken kaikkiaan identiteettivarkauden tai petosrikoksen uhri voi saada korvausta karsimyk-
sesta, tilapaisesta haitasta, ansionmenetyksesta, oikeudenkayntikuluista ja asianosaisku-
luja, kuten puhelinkuluja. Karsimyskorvausta voidaan myontaa, jos kyseessa on kiristys tai

sen yritys. Sen sijaan rikosvahinkolain mukaan korvausta ei makseta tapauksissa, joissa
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on kyse tietomurrosta tai yksityiselamaa loukkaavan tiedon levittamisesta. Tilapaisesta
psyykkisesta haitasta voi saada korvausta vain, jos siitd on esitettavissa laaketieteellista
naytt6a. Valtiokonttorille on toimitettava rikoksen tapahtuma ajankohtaan liittyva laaketie-
teellinen selvitys, kuten laakarinlausunto, sairauskertomukset tai terapialahete tai -palaute.
Laakarinlausunnon hankkimisesta aiheutuneita kuluja ei korvata, mutta jo olemassa oleva
|aaketieteellinen selvitys lokakuulta ja syksylta 2020 riittaa. Valtiokonttori maksaa korvauk-
sia vain rikoksesta johtuvasta tilapaisesta psyykkisesta haitasta. Jos haitan ei katsota ole-
van syy-yhteydessa rikokseen, korvausta ei myonneta. Korvauksen suuruutta arvioitaessa
otetaan huomioon henkilévahinkoasioita kasittelevan neuvottelukunnan suositukset. Uhrille
on myo6s lain mukaan mahdollista korvata valttdmattémia sairaanhoitokuluja ja muun mu-
assa identiteettivarkaudesta tai petosrikoksesta aiheutuneita terapiakuluja. (Valtiokonttori
2024.)

Rikosvahinkolain (1204/2005) mukaan henkilévahingosta karsineen on mahdollista saada
korvausta ansionmenetyksista enintaan 125 euroa paivalta vahennettyna mahdolliset sa-
malta ajalta saadut ansiotulot. Tilapaisesta psyykkisesta haitasta uhri voi saada korvauksia
enintdan 10 000 euroa vahennettyna esimerkiksi rikoksentekijalta tuleva vahingonkorvaus.
Karsimyskorvausta uhri voi saada enintdan 3300 euroa, josta voidaan vastaavanlaisesti
vahentaa rikoksentekijalta tulevat vahingonkorvaukset. Jos samaan vahinkotapahtumaan
liittyy useampi vahinko samalle uhrille, on uhrin mahdollista saada korvauksia henkiléva-
hingosta ja karsimyksesta enintdan 51 000 euroa, josta vahennetdan muista lahteista saa-
dut vahingonkorvaukset (Rikosvahinkolaki 1204/2005,5§,9§ & 10 §.)

Identiteettivarkauden tai petosrikoksen uhri voi toimittaa korvaushakemuksen Valtiokontto-
rille tai Kansanelakelaitokselle. Sitd on haettava kirjallisesti kolmen vuoden sisalla, kun kor-

vausasiassa annettiin lainvoimaiseksi tullut tuomia. (Rikosvahinkolaki 1204/2005, 25 §.)

Identiteettivarkauden tai petosrikoksen uhrin on siis mahdollista hyddyntaa lainsdadantéa
ja niiden mahdollistamia korvauksia, jos oma vakuutusturva ei ole riittdvan kattava. Mikali
uhri saa tdysimaaraisesti menetetyt varat takaisin, auttavat ne uhria palauttamaan taloudel-

lisen tilanteensa ja hyvittaa osittain henkista karsimysta.

4.4 Visan ja Mastercardin merkitys identiteettivarkauksien seka petosten eh-

kaisyssa ja asiakasturvallisuuden parantamisessa

Luottokorttiyhtiot, kuten Visa ja Mastercard, ovat tarkea osa identiteettivarkauksien ja pe-
tosrikoksien torjunnassa seka hallinnoimisessa. Niiden tarkoitus maksamisen ominaisuu-

den liséksi on suojata asiakkaitaan.
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Molemmat luottokorttiyhtiot tarjoavat useita ratkaisuja petosten ehkaisyyn ja asiakasturval-
lisuuden parantamiseen. Esimerkiksi Visa korostaa kortinhaltijoiden vastuuta henkilékoh-
taisten tietojen suojaamisessa ja tarjoaa ohjeita turvalliseen kortin kayttéén. Visa hyddyntaa
muun muassa tekoalya havaitakseen epailyttavia tilisiirtoja ja estddkseen mahdollisia vaa-
rinkaytoéksia. (Visa c.) Asiakkaille halutaan tarjota myos turvallisempia ratkaisuja tehda os-
toksia esimerkiksi verkossa. Mastercard muun muassa tarjoaa Mastercard Identity Check -
palvelua, jonka tarkoitus on varmistaa, etta jokainen korttimaksu hoituu turvallisesti. Kysei-
nen palvelu on tunnistautumismenetelma, joka kaytdnnossa tarkoittaa, ettd asiakkaan on
todennettava henkildllisyytensd verkkomaksuja tehdessdan kahdella erilaisella tavalla,
jotka eivat ole riippuvaisia toisistaan. Tunnistautua voi usealla eri tavalla esimerkiksi kasvo-
jentunnistuksella tai tunnuslukulaitteella. (Mastercard b.) Kyseinen menetelma on todella

hyodyllinen, koska se vahentaa riskia joutua petosrikoksen uhriksi.

Zero Liability -kaytanté on molemmilla luottokorttiyhtiolla kaytdssa. Sen tarkoitus on suojata
kortinhaltijoita luvattomilta veloituksilta. Tama tarkoittaa, etta kuluttajat eivat ole vastuussa
korttinsa luvattomasta kaytosta, kunhan he noudattavat kortin kayttéehtoja ja ilmoittavat ka-
donneesta tai varastetusta kortista viipymatta (Visa b; Mastercard a). Tama politikka on

merkittava turvakeino, joka vahentaa asiakkaiden taloudellisia riskeja petostapauksissa.

Visan tarjoama ostoturvavakuutus mahdollistaa rahojen takaisinsaannin, jos asiakas on
maksanut Visa-kortilla ja sitd kautta joutunut petoksen uhriksi, tilattua tuotetta ei ole toimi-
tettu sekd saanut vaaran tai vahingoittuneen tuotteen. Kaytanndssa ostoturvavakuutus toi-
mii niin, ettd asiakas on pankkiinsa yhteydessa, jossa tehdaan korttiveloituksesta korjaus-

pyyntd. Nain ollen asiakkaan on mahdollista saada menetetyt varat takaisin. (Visa a.)

Luottokorttiyhtiot tekevat pankkien kanssa tiivistd yhteisty6ta. Asiakkaan on mahdollista
saada vahingonkorvauksia petoksen takia, kun han tekee korttireklamaation tunnistamatto-
mista tapahtumista. Kyseinen reklamaatio tehdaan kortin mydntaneelle pankille, joka sel-
vittdd asiaa. Pankki voi palauttaa varat uhrille, mikali korttireklamaatio todetaan aiheel-

liseksi. (Nordea.)

Luottokorttiyhtiot osallistuvat aktiivisesti identiteettivarkauksien ja petosrikoksien ennaltaeh-
kaisyyn seka hallintaan tarjoamalla teknologisia ratkaisuja. Ne myos tarjoavat vakuutustur-

vaa seka maarittelee vastuunjakoa eri osapuolten valilla.
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5 Yhteenveto ja pohdinta

Identiteettivarkaudet ja petosrikokset ovat nousevia rikollisuuden muotoja nyky-yhteiskun-
nassa. Teknologia ja kaikkien digitaalisten palveluiden lisdantyminen mahdollistavat taman.
Opinnaytetydn aihe valittiin, jotta saadaan parempi kasitys kyseisista ilmidista ja niiden vaa-
rallisuudesta. Opinnaytetyodn tarkoituksena oli tuoda ilmi vahingonkorvauksien kattavuutta

eri lahteista, jos on joutunut identiteettivarkauden tai petosrikoksen kohteeksi.

Opinnaytetydssa selvitettiin, minkalaisia vakuutustuotteita Suomen nelja suurinta vakuutus-
yhtiota tarjoavat henkildasiakkaille seka yritysasiakkaille identiteettivarkauksien tai petosri-
koksien varalle. Tutkittavat vakuutusyhtiét olivat Pohjola Vakuutus, LahiTapiola-ryhma,
Fennia ja IF Vahinkovakuutus Oyj. Vakuutustuotteiden ehdoista selvitettiin vakuutusmaa-
rat, omavastuut, mita niista korvataan seka niiden rajoitusehdot. Vakuutusten lisaksi selvi-
tettiin lainsaadanndn mahdollistamia vahingonkorvauksia kansallisella tasolla seka Euroo-
pan Unionin tasolla ja tutkittiin luottokorttiyhtididen roolia vahingonkorvauksissa seka iden-

titeettivarkauksien ja petosrikoksien ehkaisyssa.

Jokaiseen opinnaytetyon viiteen tutkimuskysymykseen saatiin vastaus. Opinnaytetydn paa-
kysymyksena oli, ettéd miten vakuutusyhtiét korvaavat identiteettivarkauksien ja petosrikok-
sien aiheuttamia vahinkoja. Opinnaytetydssa havaittiin, ettd vakuutusten korvaukset vaih-
televat yllattavan paljon eri vakuutusyhtididen valilla, ja vakuutusehdot ovat monimutkaisia.
Henkil6asiakkaille suunnatut vakuutukset ovat paaasiassa oikeusturvavakuutuksia, vaikka
If ja Fennia tarjoavat suoraan identiteettivarkauksien tai petosrikoksien aiheuttamiin vahin-
koihin vakuutuksia. Henkildasiakkaille tarjottavat vakuutukset kdytanndssa korvaavat oi-
keudenkayntikuluja tai lakimiesavun kaytosta aiheutuvia kuluja. Vakuutuksissa havaittiin
paljon rajoituksia, jotka voivat jattaa uhrin ilman taloudellista korvausta tietyissa tilanteissa
ja sita kautta jattda uhrin pulaan. Yrityksille suunnatuissa vakuutuksissa oli my6s paaasi-
assa oikeusturvavakuutuksia tarjolla. Kybervakuutuksia tarjotaan myos paljon yrityksille,
jotta tietomurroista ja tietoturvaloukkauksista aiheutuneita vahinkoja korvataan. Yleisesti ot-
taen vakuutusyhtididen tarjoama suoja identiteettivarkauksia ja petosrikoksia vastaan on
puutteellista, koska vakuutukset kattavat padasiassa oikeudellisia kuluja, mutta useimmissa

tapauksissa menetettyja varoja ei korvata.

Opinnaytetydssa oli paakysymyksen lisaksi nelja alakysymysta. Ensimmaisen alakysymyk-
sen avulla selvitettiin minkalaisia ehtoja vakuutusyhtiot asettavat vakuutussopimuksissa
identiteettivarkauksien ja petosrikoksien varalle. Kuten aiemmin todettiin, vakuutusehdot
ovat monimutkaisia ja niista ei aina suoraan kaynyt ilmi, etta mita korvataan ja mita on ra-
jattu korvauksen ulkopuolelle. Vakuutusehdoissa on hieman vaihtelevuutta vakuutusyhtioi-

den valilla, mutta kaikilla tutkituilla vakuutuksilla on yhteistd, ettd niistd korvataan
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oikeudenkayntikulut eikd varsinaisia taloudellisia tappioita. Jokainen vakuutusyhtié myos
vaatii ehdoissaan, etta rikoksen on taytynyt tapahtua vakuutuksen voimassaoloaikana.
Useimpien vakuutusten korvaukset on myds rajattu maantieteellisesti eli vakuutukset kor-
vaavat vahinkoja vain Suomessa ja Pohjoismaissa tapahtuneissa identiteettivarkauksissa

tai petosrikoksissa.

Opinnaytetydssa selvitettiin vakuutusten korvausmaaria sekd omavastuita. Henkildasiak-
kaiden osalta vakuutusmaarat ovat suhteellisen pienia, koska esimerkiksi petosrikoksissa
uhri voi menettda paljon enemman rahaa mitd han saisi vakuutuksesta. Vakuutusmaarat
henkildasiakkaiden vakuutuksissa vaihtelevat 10 000-50 000 euron valillda. Omavastuut
ovat yleensa 15-20 % kuluista tai vahintdan 170-200 euroa. Yritysten vakuutuksissa va-
kuutusmaarat ovat korkeampia ja ne voivat olla esimerkiksi 100 000 euroa, jopa enemman.
Tietysti yritysten vakuutuksissa omavastuut ovat myds huomattavasti korkeampia, kuin
henkildasiakkaiden vakuutuksissa. Yritysvakuutuksen omavastuu voi olla esimerkiksi 2000

euroa.

Opinnaytetydn toisen alakysymyksen avulla selvitettiin, ettd miten Euroopan Unionin ylei-
nen tietosuoja-asetus eli GDPR velvoittaa organisaatioita huolehtimaan henkilétietojen asi-
anmukaisesta kasittelysta. Yleisen tietosuoja-asetuksen vaikutus organisaatioiden toimin-
taan liittyy erityisesti vastuuseen henkilétietojen kasittelysta ja tietomurroista. Organisaati-
oille voi syntya vahingonkorvausvelvollisuus, jos henkildtietoja on kasitelty huolimattomasti
tai tietomurrosta ei ole ilmoitettu asetuksen vaatimalla tavalla. Opinnaytetydssa selvitettiin
psykoterapiakeskus Vastaamon oikeustapauksen avulla, ettd organisaatio voi joutua kon-

kurssiin sen vuoksi, ettd henkilbtietoja ei olla kasitelty asianmukaisesti.

Luottokorttiyhtiot eli Visa Mastercard muun muassa velvoittavat kortinhaltijoiden pankkeja
hyvittamaan asiakkaalle taloudelliset menetykset, jotka johtuvat maksukortin luvattomasta
kaytosta. Asiakkaalla on myo6s vastuu, etta siitd on ilmoitettava viipymatta. Opinnaytetydssa
selvitettiin, ettd Euroopan Unionin maksupalveludirektiivi PSD2 rajaa kuluttajan vastuun 50

euroon, jos korttia on kaytetty luvattomasti.

Opinnaytetyon kolmannen alakysymyksellad haluttiin selvittdd millaisia muita vahingonkor-
vauksia identiteettivarkauden tai petosrikoksen uhrin on mahdollista saada. Opinnayte-
tydssa selvitettiin, ettd Suomen vahingonkorvauslain (412/1974) seka rikosvahinkolain
(1204/2005) avulla uhrin on mahdollista saada vahingonkorvauksia, jos oma vakuutusturva
ei ole riittava. Vahingonkorvauslain mukaan rikoksen tekija on velvollinen korvaamaan ai-
heuttamansa vahingot. Uhrin on kuitenkin itse vietava asia oikeuteen ja vaadittava sita
kautta vahingonkorvauksia. Suomen vahingonkorvausoikeudessa keskeinen periaate on

tayden korvauksen periaate, jonka mukaan rikoksen tekijan on maksettava uhrille kaikki
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varat, jotka uhri on menettanyt. Siina on kuitenkin riskinsa, etta rikoksen tekija ei ole kyke-

neva maksamaan vahingonkorvauksia uhrille.

Rikosvahinkolailla saatelemat rikosvahinkokorvaukset ovat se viimeinen vaihtoehto, josta
uhrin on mahdollista hakea vahingonkorvauksia. Opinnaytety0ssa selvitettiin, etta rikosva-
hinkokorvauksia ei ole kovin helppoa saada, koska se vaatii todella paljon vaivannakda
uhrilta. TAma on uhrille erittain rankkaa, koska silloin joutuu palamaan niihin ajatuksiin, jotka
eivat ole mukavia. Korvaukset eivat ole kovinkaan korkeita ja niistd on lain mukaan oikeus

myo6s vahentaa muualta tulleiden vahingonkorvausten maarat.

Lainsaadannon lisaksi opinnaytetydssa selvitettiin luottokorttiyhtididen eli Visan ja Master-
cardin roolia vahingonkorvauksissa seka identiteettivarkauksien ja petosrikoksien ennalta-
ehkaisyssa ja hallinnassa. Luottokorttiyhtiot tarjoavat Zero Liability -kaytantoja, jotka takaa-
vat, ettei asiakas ole itse vastuussa luvattomista veloituksista. Talldin kortinhaltijalla on oi-
keus vaatia omalta pankiltaan vahingonkorvauksia. Visa tarjoaa my®és erillistd ostoturvava-
kuutusta, jonka kautta asiakkaan on mahdollista rahansa takaisin, jos on joutunut petoksen

uhriksi.

Opinnaytetydn neljannessa alakysymyksessa haluttiin selvittda miten neljan suurimman
suomalaisen vakuutusyhtion vakuutustuotteet eroavat toisistaan. If ja Fennia tarjoavat hen-
kiloasiakkaille erillisia identiteettivarkausvakuutuksia, jotka kattavat lakimies- ja oikeuden-
kayntikuluja. Pohjola Vakuutus ja Lahitapiola eivat tarjoa henkildasiakkailleen erillista iden-
titeettivarkausvakuutusta, vaan ainoastaan oikeusturvavakuutuksia. Vakuutustuotteiden

vakuutusmaarat ja omavastuut vaihtelevat hieman mutta eivat merkittavasti.

Yrityksille If ja Lahitapiola tarjoavat kybervakuutuksia, jotka kattavat tietomurroista aiheutu-
via kuluja. Pohjola taas tarjoaa yrityksille rikosvakuutusta ja Fennia petosvakuutusta, jotka

kattavat petosrikoksista aiheutuneita taloudellisia menetyksia.

Opinnaytetytssa kaiken kaikkiaan selvitettiin, ettd vakuutusyhtididen tarjpamat vakuutukset
identiteettivarkauksia tai petosrikoksia vastaan ovat viela rajallisia ja ne painottuvat oikeu-
denkayntikulujen korvaamiseen. Luottokorttiyhtiilla ja lainsdddanndlla on tarkea rooli
naissa tapauksissa ja niiden kautta on mahdollista saada hyvin vahingonkorvauksia, jotta

uhrin taloudellinen tilanne saataisiin parannettua.
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