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ALKUSANAT

Opinnaytetyon tekeminen on ollut ehdottomasti opiskelujeni parasta aikaa.
Aloittaessani ty6ta ymmarrykseni tekoalysta rajoittui lyhyisiin "keskusteluihin”
ilmaisten jarjestelmien kanssa, mutta ennakkoluulottoman aiheeseen syventy-

misen ansiosta ymmarrys tekoalyjen koko elinkaaresta on kasvanut valtavasti.

Opinnaytetyon tekeminen oli merkityksellinen prosessi. Siitéa suurin kiitos kuu-
luu toimeksiantajalle, Finanssiala ry:lle, joka tarjosi aiheen, jossa pystyin yh-
distamaan omia kiinnostuksen kohteitani ja tarttumaan samalla johonkin taysin
uuteen. Olen saanut Finanssialalta prosessin edetessé paljon sellaista tukea,

jota mikaan muu taho ei olisi pystynyt tarjoamaan.

Tiedan monia, jotka ovat tuskastelleet oman lopputyénsa kanssa, mutta itse
en olisi tasta tyosta halunnut irtautua lainkaan. Kiitos siitd, ettéd tama tyd kui-
tenkin irtautuu omalta n&ppaimistolta sellaisena, etté sita voi valmiina pitaa, on
ohjaavan opettajani. Satakunnan ammattikorkeakoulu ei todellakaan ole jatta-
nyt opiskelijaa yksin puurtamaan, vaan olen saanut sdanndéllisesti lainata opet-
tajaa majakakseni, kun oma kaarnavene on ajelehtinut jo kaukana aavan me-

ren aalloilla.

Uskon, ettd yksi tulevaisuuden tarkeimpia ty6elamataitoja on ymmartaa teko-
alyjen perustoimintaperiaatteet ja toivon tdhan opinndytetydhén syventyvan
saavan teoriaosuudesta evaita tutkia ymparistbn automatisoitumista ymmar-

téden, miksi ja miten se tapahtuu.
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1 JOHDANTO

Tekodly on jo olennainen osa monia toimialoja ja sen kaytto yleistyy nopeasti
myo6s pankkisektorilla. Suomalaiset pankit ovat perinteisesti olleet teknologis-
ten innovaatioiden eturintamassa, mik& korostaa tarvetta kehittda selkeita ja
eettisesti kestavia tekoalyn ohjeistuksia toimialalle. Tekoalyn avulla tallakin toi-
mialalla voidaan saavuttaa useita etuja, mutta sen kaytdsta seuraa myos eet-

tisia ja moraalisia haasteita, jotka on syytd huomioida ja arvioida huolellisesti.

Taman tutkimuksen tavoitteena on tutkia ja maéaritella tekoalyn eettisten oh-
jeiden keskeiset tavoitteet suomalaisella pankkialalla. Erityisesti keskitytadan
generatiivisen tekoalyn kehittdmiseen ja kayttoon liittyviin eettisiin periaattei-
siin, joita alan edunvalvojat ja jasenyhtiot ovat toivoneet. Tutkimus pyrkii ym-
martamaan erilaisia sddnndonmukaisuuksia ja suomalaiselle pankkisektorille
kontekstisidonnaisia tekijoita, jotka vaikuttavat tekoalyohjeistusten ja -suosi-
tusten laadintaan. Tavoitteena on luoda paamaarat ja tavoitteet Finanssiala
ry:n pankkien tekodlyperiaatteiden valmisteluprosessille ja tarjota konkreet-
tista tukea ja suuntaa eettisesti kestavien ohjeistusten kehittamiselle. N&in voi-
daan varmistaa, ettd suomalainen pankkiala pystyy hyédyntdméaan tekoalyn

mahdollisuuksia vastuullisesti ja eettisesti kestavalla tavalla.

Tutkimuksessa kéasitelladn tutkimusongelmaa, rajauksia sekéa tutkimuskysy-
myksia. Lisaksi tutkitaan olemassa olevien tekoalyohjeistusten ja -suositusten
eroavaisuuksia ja samankaltaisuuksia, tarkastellaan niiden valmisteluproses-

seja ja sisdltoa seka analysoidaan niihin kohdistuvaa keskustelua ja kritiikki&.

Tutkimus on liiketalouden koulutusohjelman Finanssi ja talous -suuntautumi-
sen opinndytetyd. Opinnaytetybn toimeksiantajana on suomalainen, finans-
sialan tyOnantajia edustava etujarjestd Finanssiala ry. Opinnédytety6 on tehty

toimeksiantajan méaaritteleman ongelman pohjalta, ja tutkimus, sen tulokset ja



raportointi ovat ensisijaisesti edunvalvontajarjeston ja sen jasenien hyddynnet-
tavissa. Soveltuvin osin opinnaytetydsta on varmasti hyotya myoés suomalai-

sella pankkisektorilla toimiville.

Opinnaytetyoprosessissa kaytetyt tekoalysovellukset ja niiden kayttd on avattu

litteessa 2.

2 TUTKIMUSASETELMA

2.1 Toimeksiantajan esittely

Opinnaytetyon toimeksiantaja on suomalainen finanssialan jarjestd Finans-

siala ry.

Finanssiala ry on suomalaisen finanssialan keskusjarjesto ja yhteistyoelin. Jar-
jestd edustaa Suomessa toimivia pankkeja, henki-, tydelédke- ja vahinkovakuu-
tusyhtioitéa seka sijoitusrahasto- ja rahoitusyhtioita ja arvopaperivalittdjia. Eu-
roopan tasolla on yleisempaa, etta finanssialan erityyppiset edunvalvonta-jar-
jestot ovat jakautuneet omiin etujarjestéihinsa. Nain oli aikaisemmin myds
Suomessa, kunnes vuoden 2007 alussa Suomen Pankkiyhdistys, Suomen Va-
kuutusyhtididen Keskusliitto, Rahoitusyhtididen yhdistys ja Finanssitydnanta-
jat ry yhdistyivat Finanssialan Keskusliitoksi. Finanssialan Keskusliitto yhdistyi
2009 Arvopaperivalittajien yhdistyksen kanssa, ja mydhemmin samana
vuonna Suomen Sijoitusrahastoyhdistys liittyi osaksi uutta organisaatiota. Fi-
nanssialan Keskusliiton nimi muutettiin 2017 Finanssiala ry:ksi. (Finanssiala

ry, n.d.)

Organisaation tarkoitus on edistda yksityisen rahoitus- ja vakuutusalan seka
muun finanssialan toimintaedellytyksid. Finanssiala ry huolehtii osaltaan suo-
malaisen finanssialan julkisesta kuvasta seka seuraa finanssialan tydolojen

kehitysta ja kehittda jasenyritystensd ja naiden tyontekijoiden valista



yhteistoimintaa. Lisaksi jarjesto luo kilpailulainsaadannon asettamissa rajoissa

puit-teet jasenten yhteistyélle. (Finanssiala ry, 2022.)

Finanssiala ry vastaa finanssialan elinkeino- ja tyémarkkinapoliittisesta edun-
valvonnasta. Finanssiala ry tekee jasentensa hyvaksi sopimuksia heidan tyon-
antaja-asemaansa koskevissa asioissa ja lisdksi toimii jasentensa ja naiden
tyontekijoiden valisten tydriitojen valttamiseksi ja sovinnolliseksi ratkaise-
miseksi seka tukee ja avustaa jaseniaan tyoriitojen aikana. (Finanssiala ry,
2022.)

Finanssiala ry edustaa jasenidan ja valvoo jasenyhtididen etua lainsdadanto-
ja talouspoliittisissa asioissa (Finanssiala ry, 2022). Jarjestd pyrkii vaikutta-
maan finanssialaa koskevaan lainsaadantoon ja paatoksentekoon seka tarjoa-
maan asiantuntemusta lainvalmisteluun ja osallistumaan yhteiskunnalliseen
keskusteluun. (Finanssiala ry, n.d.) Jarjest6 edustaa suomalaista finanssialaa
kansainvalisissa elimissa. (Finanssiala ry, 2022.)

Finanssiala ry:n toiminta rahoitetaan paaasiassa jasenmaksuilla, jotka muo-
dostuvat perusjasenmaksun liséksi elinkeino- ja tydmarkkinapoliittisista jasen-
maksuista. JAsenmaksun suuruuteen vaikuttaa jasenyhtion tai -konsernin har-
joittama toiminta, edellisena kalenterivuonna yhtioon tydsuhteessa olleille
maksetut palkat seka jarjeston hyvaksytty talousarvio. (Finanssiala ry, 2022.)
Vuonna 2023 jarjeston koko talousarvio oli noin 11,6 miljoonaa euroa. Jasen-
maksuosuuksiltaan suurimmat maksajat vuonna 2024 olivat OP Ryhma ja Nor-
dea. (Finanssialary, n.d.)

Rahoitusalan tydnantaja- ja -tekijaliitot kaynnistivat yhteistyén alan tulevaisuu-
dennakymista ja hyvinvoinnista Hyvinvoiva Finanssiala -hankkeella vuoden
2013 tydehtosopimusneuvotteluissa. Finanssialan tydmarkkinaosapuolten
vuoropuhelua tulevaisuuden tydelamasta toteutettiin FinanssiTY02030-hank-
keessa, jonka tavoitteena oli kehittda alan ty6elamakaytantoja. Kehittdmis-
hanke aloitettiin 2020 pyrkien vahvistamaan rahoitusalan yritysten ja henkils-
ton edellytyksia uudistaa toiminta- ja tyoskentelytapojaan. Hankkeessa olivat

mukana Finanssiala ry:n lisdksi rahoitusalan tyomarkkinaosapuolet
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Palvelualojen tydnantajat PALTA ry, Ammattiliitto Pro ry seka Ylemmat toimi-
henkilot YTN ry. FinanssiTYO2030 -hankkeeseen on saatu rahoitusta Sanna
Marinin hallitusohjelman mukaisesta TYO2030 -ohjelmasta. (Ammattiliitto Pro
ry, 2022; PALTA ry, 2022; YTN ry, 2022.)

2.2 Tavoite ja tutkimuskysymys

Tutkimuksen yleisena tarkoituksena on ymmartaa erilaisia saannonmukai-
suuksia tutkittavassa kohteessa (Heikkila, 2014, s. 12). Opinnaytety6ssa pyri-
taan tunnistamaan ja kartoittamaan suomalaiselle pankkialalle kontekstisidon-
naisia tekijoitd, jotka tulisi huomioida tekoalyohjeistusten ja -suositusten laa-
dinnassa. Tavoitteena on luoda pddmaara ja tavoitteet Finanssiala ry:n pank-

kien tekoalyperiaatteiden valmisteluprosessille.

Generatiivisen tekoalyn yleistyminen on nostanut esiin tarpeen yhteisille peli-
saannoille. Vuoden 2023 lopulla finanssialan tyémarkkinatoimijoiden kesken
kaynnistettiin Tulevaisuusvuoropuhelu generatiivisesta tekoalysta. Finanssiala
ry:n rahoitus- ja vakuutusalan toimijoille seké alan oppilaitoksille teettaman ky-
selyn mukaan generatiivisen tekodlyn mahdollisuuksiin suhtaudutaan alalla
paaosin positiivisesti ja tekoaly ndhddén saumattomana osana tulevaisuuden
tydelamaa. Vastaajien mukaan huomio kiinnittyy tulevaisuudessa tekoalystra-
tegioiden seka kaytannon toimenpiteiden kattavuuteen ja onnistumiseen. No-
pea kehitys on kuitenkin nostanut tarpeen yhteiselle keskustelulle osaamistar-

peista ja tyopaikkojen pelisaanndista. (Finanssiala ry, 2024.)

Finanssi- ja pankkiala ovat datakeskeisia, ja datan maara ja laatu takaavat
useimmissa tilanteissa parempaa ja luotettavampaa paatoksentekoa. Suoma-
laiset pankit ovat olleet onnistuneesti eturintamassa yleisimmissa teknologi-
sissa muutoksissa, miké& osaltaan korostaa erityisesti suomalaisen pankkialan
tarvetta eettisille ohjeistuksille. Kyselyn ja jasenten toiveiden pohjalta on to-

dettu tarve toimialasidonnaisille generatiivisen tekoalyn periaatteille.
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Hirsjarven ym. (2009, 138) mukaan tutkimuksen tarkoitusta voidaan luonneh-
tia neljan paapiirteen avulla: kartoittava, selittava, kuvaileva ja ennustava.
Nama piirteet maarittavat tutkimuksen luonteen ja sen, millaisia kysymyksia ja
tavoitteita tutkimukselle asetetaan. Kartoittavassa tutkimuksessa tavoitteena
on etsia uusia nakokulmia ja ldytaa uusia ilmioita tai selvittdd vahan tunnettuja
iimidita. Kuvaileva tutkimus pyrkii dokumentoimaan ilmidista keskeisia, kiin-
nostavia piirteita. Selittavassa tutkimuksessa pyritddn tunnistamaan todenna-
koisia syy-seuraus-ketjuja, ja ennustavan tutkimuksen perusteella luodaan
skenaarioita iImiédn pohjautuvista tapahtumista tai ihmisten toiminnoista.
(Hirsjarvi ym., 2009, 138-139.) Opinnaytetyd on luonteeltaan kartoittava: siina
pyritdan selvittamaan keskeisia tekoalyyn liittyvia eettisia teemoja suomalai-
sella pankkisektorilla. Osin tutkimusta voidaan pitad myos kuvailevana, silla
siina pyritdan selvittamaan, millaisia uskomuksia ja prosesseja pankkialalla

tydskentelevilla on tekoalyn hyddyntamisesta liiketoiminnassa.

Teoreettisen viitekehyksen tarkoitus on koota tutkimuksen kannalta keskeinen
kirjallisuus, kasitteet, yhdistaa eri kasitteita tai luoda kokonaan uusi kasitteelli-
nen malli. Se voi perustua kirjallisuuteen, niiden integroimiseen uudella tavalla,
kasiteanalyysiin tai laadulliseen tutkimukseen. Viitekehys on yhteenveto tutki-
muksen teoriaosuudesta, joka johtaa empiiriseen tutkimukseen. (Seppola,
2023, osa 3 Kvantitatiivinen tutkimus.) Tutkimuksen teoriaosuudessa esitel-
ladn merkittdvimpien olemassa olevien tekodlyohjeistusten ja -suositusten
eroavaisuuksia ja samankaltaisuuksia, ja tarkastellaan kriittisesti niiden val-
misteluprosessia ja siséltoa. Samalla esitellaan naihin ohjeistuksiin kohdistet-
tua keskustelua ja kritiikki&.

2.3 Metodologia ja menetelmat

Opinnaytety0 toteutetaan kartoittavana tutkimuksena ja tutkimuksessa hyo-
dynnetaan kvantitatiivisia tutkimusstrategioita. Kvantitatiivinen strategia sovel-
tuu erityisesti silloin, kun tavoitteena on kartoittaa laajoja trendeja ja tuottaa

yleistettavia johtopaatoksia.
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Kvantitatiivinen eli maarallinen tutkimus on tutkimustyyppi, jossa hyédynne-
taan tilastollisia menetelmia ja muutetaan tutkimuksessa saatu raakadata ym-
marrettdvaan muotoon (Seppola, 2023, osa 3 Kvantitatiivinen tutkimus; Valli,
2015, osa Sanastoa). Kvantitatiivista tutkimusta kutsutaan my@os tilastolliseksi
tutkimukseksi, ja sen avulla pyritdan lI6ytamaan sadnnénmukaisuuksia yksit-
taistekijoitéd analysoimalla. Maarallinen aineisto analysoidaan kuvailevalla ti-
lastoanalyysilla tai tilastollisella paattelylla. Aineiston tilastollinen k&sittely on
tietoa kuvaavaa, tiivistavaa, jasentavaa ja ilmiotd matemaattisesti mallintavaa,
ja sitd kaytetaan apuna ilmididen tutkimisessa, jasentamisessa ja selittami-
sessa. (Seppola, 2023, osa 3 Kvantitatiivinen tutkimus; Valli, 2015, luku 1.)
Tilastollinen tutkimus auttaa ymmartamaan, miten eri muuttujat vaikuttavat toi-
siinsa laajemmissa konteksteissa. (Valli, 2015, luku 1.) Kvantitatiivisen tutki-
muksen tavoitteena on saada tosiasioihin perustuvaa tietoa rajatuista koh-

teista (Seppola, 2023, osa 3 Kvantitatiivinen tutkimus.)

Tilastotiede keskittyy empiirisen ja numeerisen tiedon kerddmisen, esittamisen
ja analysoinnin prosesseihin, ja se on merkittava tutkimusalue monilla tieteen-
aloilla. Sen rooli tutkimuksen suunnittelussa, aineiston keraamisessa ja analy-
soinnissa on keskeinen, silla se tarjoaa tyokaluja tietojen ymmartamiseen ja
johtopaatdsten tekemiseen objektiivisella ja systemaattisella tavalla. (Valli,
2015, luku 1.) Tilastotieteen merkitys tutkimuksen kaikissa vaiheissa korostuu
entisestaan nykyaikana, kun datan maara ja sen monimutkaisuus kasvavat
jatkuvasti. Tama tekee tilastotieteesta korvaamattoman valineen tiedon louhin-
nassa ja analysoinnissa, tarjoten nakemyksia, jotka ovat olennaisia tieteen
edistymisen ja paatbksenteon kannalta. (Seppola, 2023, osa 3 Kvantitatiivinen

tutkimus.)

Tilastollinen l&ahestymistapa mahdollistaa laadullista selkeamman, systemaat-
tisemman ja objektiivisemman tavan keréata ja analysoida tietoa eettisista pe-
riaatteista generatiivisen tekoalyn suunnittelussa, kaytossa ja kehittAmisessa
suomalaisella pankkisektorilla. Kvantitatiivisen tutkimuksen systemaattinen |a-
hestymistapa vahentaa subjektiivisuutta ja tekee tutkimuksesta toistettavam-
paa. Tama on erityisen tarkeda tdmaéankaltaisissa eettisissa kysymyksissa,

joissa mielipiteet ja arvot voivat vaihdella ajan saatossa.
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Tarkasteltaessa pankkitoimihenkildiden suhtautumista generatiivisen tekoalyn
eettisiin kysymyksiin saadaan kvantitatiivisella tutkimuksella analysoitavaksi
laadullista tutkimusta laajempi otos, joka kattaa pankkisektorin kaytantoja ja
nakemyksia niin, etta tulokset ovat yleistettavissa toimialan laajuisesti. Kvan-
titatiivisen tutkimuksen avulla voidaan myds arvioida ja priorisoida, mitka teo-
riaosuudessa nousseista yleisista tekodlyn eettisista periaatteista ovat keskei-
simpia pankkisektorilla.

2.4 Aineiston keruu

Opinnaytetydn empiirisen osan aineisto on keratty itse standardoidun kysely-
lomakkeen avulla. Tutkimuskysymys on moniuloitteinen ja osin monimutkai-
nenkin, mutta standardoidun kyselylomakkeen kayttd mahdollistaa keskeisten
teemojen tarkastelun selkedlla, jarjestelmallisella ja vertailukelpoisella tavalla.
Standardoitu kyselylomake tarjoaa rakenteellisen tavan kerétéa dataa ja mah-
dollistaa erilaisten eettisten periaatteiden painoarvon ja merkittavyyden vertai-
lemisen tilastollisesti. Eettisten periaatteiden merkitysta ja tarkeytta on opin-
naytetyossa mitattu esimerkiksi Likert-asteikkojen avulla, jolloin saadaan sel-
ville, miten tarkeina eri vastaajat pitavat tiettyja periaatteita. Nain voidaan ana-
lysoida, mitka periaatteista ovat laajimmin hyvaksyttyja ja mitk& puolestaan ai-

heuttavat eniten erimielisyyksia ja hajontaa.

Erilaiset tutkimustyypit eroavat toisistaan siind, mita tutkimuksessa tarkastel-
laan. Yhteistéa niille ovat aineistonkeruumenetelmét. Tutkimustyyppien perus-
menetelmid ovat kysely, haastattelu, havainnointi ja dokumenttien kaytto.
(Hirsjarvi ym., 2009, 191-192.) Kvantitatiivisen aineiston tiedot voidaan hank-
kia valmiina rekistereista tai tilastoista, tai aineistoa voidaan lahted keraamaan
itse. (Heikkila, 2014, s. 13.)

Itse keréttavien aineistojen osalta kyselylomakkeet ovat suosittu aineistonke-
ruumenetelma tilastollisessa tutkimuksessa erityisesti kustannustehokkuu-

tensa vuoksi. Menetelma mahdollistaa laajan yleiskatsauksen tutkittavaan
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aiheeseen, ja sen avulla on mahdollista kerata aineistoa suurelta, hajallaan
olevalta kohderyhmalta. (Heikkild, 2014, s. 17-20; Valli, 2015, luku 4; (Vilkka,
2021, osa 4 Maarallinen tutkimusmenetelma kaytannossa.) Generatiivisen te-
koalyn eettiset kysymykset koskettavat pankeissa useita eri rooleissa tyosken-
televia, ja kyselylomakkeella voidaan kerata nakemyksia nailtd ryhmiltd kus-
tannustehokkaasti. Tama on erityisen tarkeaa, kun pyritddn muodostamaan

kattava kasitys pankkisektorin yhteisista eettisista periaatteista.

Kysely sopii parhaiten tutkimuksiin, joiden tavoitteena on kuvata, selvittaa tai
selittda asioita standardoiduilla kysymyksilla, joita tulkitaan samalla tavalla. Ky-
sely sopii mielipide- ja asennetutkimuksiin. Kyselyssa voidaan asettaa mielipi-
teisiin, kayttaytymiseen ja ominaisuuksiin liittyvia kysymyksia. (Seppola, 2023,
osa 4 Kyselytutkimus.) Vaikka eettiset kysymykset ovat luonteeltaan hyvin
subjektiivisia, kyselylomakkeen strukturoitu muoto auttaa selkeyttamaan vas-
taajien ndkemyksia ja tarjoaa myds heille mahdollisuuden arvioida erilaisia pe-
riaatteita jarjestelmallisesti. Tama tekee eettisten periaatteiden hahmottami-
sesta konkreettisempaa ja helpottaa niiden jasentdmista niin vastaajan kuin

tulosten analysoinnin ja esittelyn nakékulmasta.

Kyselylla jokaiselta osallistujalta kysytddn sama kysymyssarja ennalta maara-
tyssa jarjestyksessa standardoidusti, tdsmalleen samalla tavalla (Heikkila,
2014, s. 45-50; Hirsjarvi ym., 2009, 193-204; Seppola, 2023, osa 4 Kyselytut-
kimus; Valli, 2015, luku 4.) Kyselylomake sopiikin tAman opinnaytetydén empii-
riseen toteuttamiseen rakenteellisuutensa ja johdonmukaisuutensa vuoksi. Lo-
makkeen ennalta maaritellyt kysymykset varmistavat, etta kaikilta vastaajilta
keratadn yhtenaista tietoa. Tama mahdollistaa eettisten periaatteiden arvioin-
nin samalla tavalla riippumatta vastaajan taustasta. Standardoidulla lomak-
keella pyritéan varmistamaan, etta tulokset ovat luotettavia ja mahdollisimman
vertailukelpoisia eri vastaajaryhmien ja ajankohtien valilla. Pankkisektorin toi-
mijat voivat vaihdella organisaation koon, toimintatapojen ja teknologisen ke-
hittyneisyyden suhteen, ja kyselylomakkeella kerattyd dataa voidaan analy-
soida naiden tekijoiden mukaisesti. Lisaksi jos tutkimusta toistetaan myéhem-
min, standardoitu lomake tarjoaa yhtenaisen pohjan tulosten vertailulle ajan

kuluessa.
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Kyselylomakkein toteutettavassa tutkimuksessa vastaaja lukee itse kirjallisesti
esitetyn kysymyksen ja vastaa siihen myds kirjallisesti (Vilkka, 2021, osa 4
Maarallinen tutkimusmenetelméa kaytannossa). Kyselylomakkeen etuna onkin,
ettei tutkijan lasndolo vaikuta vastaamiseen samaan tapana kuin haastatte-
lussa. Kyselytutkimusten etuna pidetddn myos niiden anonymiteettia. Lisaksi
vastaaminen kyselyyn vie yleenséa vahemman aikaa kuin haastatteluun osal-
listuminen, ja kysymyksia voidaan esittdd enemman. Vastaaja voi myos valita
itselleen sopivan ajankohdan vastaamiselle. (Heikkila, 2014, s. 45-50; Valli,
2015, luku 4; Vilkka, 2021, osa 4 Maarallinen tutkimusmenetelma kaytan-

nossa.)

Kyselytutkimusten tavallisimpana heikkoutena pidetaan sita, etta aineistoa ar-
vioitaisiin pinnalliseksi ja tutkimusta teoreettisesti vaatimattomaksi (Hirsjarvi
ym., 2009, 193-204). Kyselylomakkeiden kayttdon liittyy usein myos huoli ka-
dosta eli vastaamattomuudesta, jos vastausprosentti jad alhaiseksi (Vilkka,
2021, osa 4 Maarallinen tutkimusmenetelma kaytannossa). Vastaajat eivat
valttamatta vastaa kyselyyn suunnitellussa ja halutussa jarjestyksessa, ja he
saattavat esimerkiksi lukea kaikki kysymykset etukateen. Kysymykset voivat
olla epaselvia tai niitd voidaan tulkita eri tavalla kuin tutkija tarkoitti, eikd vas-
tagjilla ole mahdollisuutta kysya tarkentavia kysymyksia. Ei ole aina valtta-
matta taysin selvaa, kuka kyselyyn on vastannut. Kyselylomakkeella toteutet-
tavassa tutkimuksessa ei ole mahdollista varmistua siité, miten vakavasti vas-
taajat ovat suhtautuneet tutkimukseen, tai arvioida, ovatko he pyrkineet vas-
taaman luotettavasti ja rehellisesti. (Heikkild, 2014, s. 45-50; Valli, 2015, luku
4.)

Kyselylomakkeen kayttbon liittyvid rajoitteita on pyritty lieventamaan huolelli-
sella lomakkeen suunnittelulla. Lisaksi opinnaytetydssa on hyddynnetty avoi-
mia kysymyksid, joiden vastauksilla pyritaan tdydentamaan ja selittamaan

strukturoitua dataa.
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2.4.1 Kyselylomakkeen valmistelu

Kyselylomakkeella toteutettavassa tutkimuksessa kysymykset ovat keskeinen
osa onnistunutta tutkimusta. Niiden suunnitteluun tulee paneutua tarkasti, silla
kysymysten muotoilu on yleinen virheen juurisyy tutkimuksessa. Huolellinen
suunnittelu on avain vastausmaaran, luotettavuuden ja validiteetin takaa-
miseksi. Kyselylomakkeen suunnittelussa on huomioitava sen pituus ja kysy-
mysten maara, ja esitettavat kysymykset kannattaa muotoilla vastaajalle hen-
kilokohtaisiksi. Lomakekyselyssa kysymysten tulee perustua aiempaan tietoon
kyseisesta ilmiosta. Teoria auttaa maarittelemaan keskeiset kasitteet, rajaa-
maan tutkimusongelmaa ja suunnit-telemaan tutkimusasetelmaa. Kysymyksia
tulee laatia tutkimusongelmien ja tavoitteiden perusteella, ja siksi kyselylomak-
keen valmistelu aloitetaan tutustumalla teoriakehykseen. (Heikkila, 2014, s.
45-50; Seppola, 2023, osa 4 Kyselytutkimus; Valli, 2015, luku 4.)

Opinnaytetyon kyselylomake on suunniteltu teoriaosuuden ja siina esitellyn kir-
jallisuuden pohjalta. Teoriaosuudessa esitellyista erilaisista eettisista periaat-
teista rajattiin vastaajien arvioitavaksi osa-alueet, joiden ymparille on eettisissa
ohjeistuksissa muodostumassa yhteisymmarrys: lapinakyvyys ja selitettavyys,
oikeudenmukaisuus ja tasa-arvo, vahingon valttaminen seké vastuullisuus ja
vastuukysymykset. Opinnaytetydssa kaytettya kyselylomaketta testattiin en-
nen varsinaista aineiston keruuta. Ensimmaisessa testausvaiheessa lomak-
keen osat ja kysymyskehikot esiteltiin yhdessa alustavien kysymysten kanssa
opinnaytetyota ohjaavalle opettajalle ja yhdelle kanssaopiskelijalle opinnayte-
tydseminaarissa. Saadun palautteen pohjalta kysymysten muotoilua selkiytet-
tiin, yksinkertaistettiin ja yhdenmukaistettiin. Lisaksi kysymyksia vahennettiin.
Toisessa testausvaiheessa kyselylomake esitettiin viidelle henkilélle, joilla ei
oman arvionsa mukaan ollut laajaa ymmarrysta tekoalysta tai pankkitoimin-
nasta. Talla pyrittiin varmistamaan, etta kysymykset ovat helposti ymmarretta-
vissa myoOs asiaan perehtyméattomalle erityisesti tekoalyyn liittyvien kysymys-
ten osalta. Palautteen pohjalta kysymysosioita jarjesteltiin uudelleen ja osaa
kysymyksista tarkennettiin. Kolmannessa vaiheessa kysymykset kaytiin viela
|&pi ohjaavan opettajan kanssa, ja saadun palautteen perusteella tehtiin vahai-

si& muutoksia kyselylomakkeeseen.



2.4.2 Kyselylomakkeen saatekirje

Kyselylomakkeen saatekirjeelld voi olla merkittava vaikutus kyselyyn vastaa-
jien maaraan. Siksi on tarkeaa laatia saate, joka on sekéa motivoiva etta kohte-
lias ja asiallinen. Selked rakenne auttaa tekemaan saatekirjeesta selkean ja

vakuuttavan ja lisata vastaajien motivaatiota osallistua tutkimukseen. (Sep-

pola, 2023, osa 4 Kyselytutkimus.)

Saatekirjeesséa on hyva tuoda esiin ainakin seuraavat asiat:

Tutkimuksen aihe ja yhteys

Mita tutkimus kasittelee ja mihin se liittyy?
Tuodaan esiin esimerkiksi oppiaine, tutki-

musteema ja tyén muoto.

Tekija ja tutkimuksen kohde

Kuka tutkimuksen toteuttaa, kuka sen on

tilannut, kenelle kysely on suunnattu?

Tutkimuksen merkitys ja

vastaajien rooli

Korostetaan tutkimuksen tarkeytta ja vas-

taajien arvokasta panosta.

Tietosuoja ja anonymiteetti

Miten tutkimustuloksia ja kerattya aineis-
toa kaytetaan?
Varmistetaan vastaajille, etta heidan ano-

nymiteettinsa sailyy.

Vastausaika ja palautusoh-

jeet

Mihin mennessa vastaukset tulee palaut-

taa? Yleenséa vastausaika on 1-2 viikkoa.

Kiitokset

Esitetaan jo etukateen kiitokset vastaajille

heidéan ajastaan ja yhteistyostaan.

Tekijan ja ohjaajan tiedot

Siséllytetaan tekijan ja teettdjan nimet
sekd mahdollisesti allekirjoitukset.

Yhteydenotto lisatietojen

saamiseksi

Mainitaan, etta tutkijaan voi tarvittaessa
olla yhteydessa lisatietojen tai tarkennus-
ten saamiseksi, ja lisataan tarvittavat yh-
teystiedot.

Taulukko 1. Saatekirjeen rakenne (Seppola, 2023, osa 4 Kyselytutkimus)
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Opinnaytetyon kyselylomakkeen saatekirje muotoiltin Seppolan (2023, osa 4
Kyselytutkimus) ohjeiden ja rakenteen mukaisesti. Saatetta muokattiin kuiten-

kin aina hieman vastaanottajaryhméan mukaan.

2.5 Aineistonhallinta

Opinnaytetyon eettiset lahtékohdat perustuvat tietosuoja-asetukseen ja tutki-
museettisiin periaatteisiin. Tutkimuksessa on huomioitu tutkittavien informointi
henkilotietojen kasittelysta ja heidan suostumuksensa saamisesta. Liséksi on
noudatettu tutkimusetiikkaa ja huolehdittu tutkimusprosessin lapinékyvyydesta

ja rehellisyydesta.

Aineisto keréttiin standardoidulla kyselylomakkeella 20.-29.11.2024 véalisenéa
aikana. Tunnistettavien tietojen kasittelya harkitaan huolellisesti ja niita kayte-
téaan vain, jos tutkimuksen toteuttaminen sita edellyttaa. Aineistoon ei keratty
sellaisia henkilttietoja, joilla vastaajat voitaisiin tunnistaa. Saatuja vastauksia
kaytettiin opinndytetybn analyysissa ja raportoinnissa. Opinnaytety6ta varten

keratty aineisto ei ole kaytettavissa uudelleen.

Saatu aineisto dokumentoitiin huolellisesti kayttamalla selkeitéd termeja, muut-
tujien nimia, koodauksia ja lyhenteita. Aineiston organisointi opinnaytetyopro-
sessin aikana tapahtuu kayttamalla nimeamiskaytantoja, versionhallintaa ja

selkeaa kansiorakennetta.

Aineiston omistus ja kayttooikeudet maariteltin opinnaytetydsopimuksessa.
Sopimus opinnaytetydn tekemisesta on opiskelijan, tydén toimeksi antaneen
yhteison ja Satakunnan ammattikorkeakoulun allekirjoittama kirjallinen sopi-
mus opinnaytetyon tekemisesta. Toimeksiantaja saa sopimuksen perusteella
kayttdoikeuden opinnaytetyon tuloksiin ja niiden kaupalliseen hyédyntami-
seen. Opinnaytetyon tekija on velvollinen raportoimaan opinnéaytety6n tulokset
toimeksiantajalle. Tekijdnoikeus ja muut immateriaalioikeudet opinnaytetyt-

hon kuuluvat opinnaytetyon tekijalle.
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Aineiston luotettavuus varmistetaan tutkimuskysymysta kuvaavien tietojen
avulla ja ulkoisen luotettavuuden osalta arvioidaan mahdollisuutta yleistaa tu-

loksia.

3 TEKOALYN ETIIKKA PANKKISEKTORILLA

Generatiiviseen tekoalyyn on liitetty runsaasti sek& uusia mahdollisuuksia etta
erilaisia riskeja. Finanssiala nayttaa olevan kehityksessa tiiviisti mukana. Kaksi
kolmannesta finanssialan digitalisaation ja analytiikan ylimmista johtajista us-
koi, etta generatiivinen tekoaly kykenee muokkaamaan perin pohjin heidéan yh-
tionsa harjoittamaa lilketoimintaa. Talla hetkella keskeisia kysymyksia ovat,
missa ja miten generatiivista tekodlya voidaan finanssialalla hyddyntaa, jotta
siitd saadaan suurin mahdollinen hyoty, seka sen varmistaminen, etta sovel-
lukset saadaan organisaatioissa taysimittaisesti kayttoon ja skaalattua. (Ka-
malnath ym., 2023.)

Vaikka suhtautuminen generatiivisen tekoalyn kayttéonottoon on Suomessa
positiivista, kaytannon tasolla siihen liittyy edelleen paljon ratkottavaa. Henki-
|6stoa mietityttaa erityisesti generatiivisen tekoalyn kayton turvallisuus ja oman
osaamisen riittavyys. Rahoitusalalla 66 % ja vakuutusalalla 55 % sanoo, ettei
henkilostéa ole viela koulutettu tekoalytytkalujen kayttoéon. (Finanssiala ry,
2024.)

3.1 Tekoaly

Tekoalyn méaaritteleminen on ollut koko sen historian ajan ihmiselle vaikeaa,
eika tekoalylle ole vakiintunutta maaritelmaa. Maaritelma riippuu aina jonkin
verran siitd, missa viitekehyksessa tekoalysta keskustellaan. Maaritteissa tuo-
daan kuitenkin usein esiin tekoélyjen kyky ennustaa ja mukautua seka jarjes-

telman autonominen oppiminen.
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World Economic Forumin (2018) mukaan tekodlylla pyritaan kuvaamaan eri
toimintojen lopputuloksena syntyvaa kokonaisuutta pikemminkin kuin jotakin
tiettya, teknista lahestymistapaa. Tekodlyn ominaisuuksien ytimessa ovat tek-
nologiat, joita tukee adaptiivinen ennustekyky ja jotka osoittavat jonkin verran
autonomista oppimista. Niiden avulla pystytdan automatisoimaan ja paranta-
maan erilaisia toimintoja. (WEF, 2018.) Tekoalyt ovat taman nakemyksen mu-
kaan teknologiaa tai useiden teknologioiden yhdistelmid, joita voidaan kayttaa
saannon- ja epasddnnénmukaisuuksien tunnistamiseen, raatalointiin tai enna-

kointiin.

Myllymaki (2021) kuvaa tekoalya tieteenalaksi, joka tutkii keinotekoisia jarjes-
telmia ja laitteita, joiden toiminta vaikuttaa edellyttavan alykkyytta (Myllymaki,
2021). Myllyméaen maaritelma korostaa tekoalyn alisteisuutta suhteessa ihmi-
seen. Tekoalyjen toiminta on keinotekoista ja vaikuttaa vaativan alykkyytta.
Tama on tavallaan hyvin arkinen maaritelma, silla jokin uusi asia saattaa ensin
olla meille tekoalyn aikaansaannosta, mutta myhemmin kayton arkipaivaisty-
essa jarjestelmaé ei enda mielletdkaan samalla tavalla alya vaativaksi kuin

aluksi.

Tasmallisemman lahestymistavan tekoalyn méarittelemiseen antaa Euroopan
unionin uusi tekoalyasetus. Asetuksen méaaritelman mukaan tekoaly on kone-
pohjainen jarjestelma, joka on suunniteltu toimimaan eri tasoilla autonomisesti
ja voi viela kayttoonoton jalkeen mukautua. Jarjestelma kayttaa syotteita, ku-
ten dataa, analysoidakseen ja paatellakseen tavoitteiden saavuttamiseksi tar-
vittavat toimenpiteet. Tekodlyjarjestelman tuotokset voivat vaikuttaa seka fyy-
sisiin etta virtuaalisiin ymparistdihin, ja sen toiminta voi olla dynaamista, mu-
kautuen olosuhteiden ja syotteiden mukaan. (Euroopan parlamentin ja neu-
voston asetus 2024/1689/EU, 3 art.) TAssa maaritelmassa tekoaly nahdaan
ikdan kuin agenttina, joka on vuorovaikutuksessa ymparistén kanssa ja mu-

kautuu siihen.

Tekodlyt jaetaan usein kapeaan, vahvaan ja supertekoalyyn. Kapea tekoaly
(narrow Al, weak Al) toimii hyvin rajoitetussa tehtavassa, mutta silla ei ole tie-

toisuutta, tahtoa eikd ymmarrysta oman alansa ulkopuolella. Vahvalla
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tekodlylla olisi laaja ymmarrys ja inmisen kaltainen tietoisuus. Supertekoalylla
viitataan ihmisen kyvykkyyden ohittaviin alykkaisiin koneisiin, jotka pystyisivat
kasvattamaan alyaan eksponentiaalisesti. Nykyiset tekoalyn saavutukset ovat
pitkalti kapean tekoalyn ansiota. (Ailisto ym., 2017.)

Generatiiviset tekodalyt ovat heikon tekoalyn muoto. Ne ovat laskennallisia tek-
niikoita, jotka kykenevét tuottamaan naenndisesti uutta ja merkityksellista si-
saltoa niille sydtetyn opetusdatan perusteella. Generatiiviset tekoalyt perustu-
vat generatiiviseen mallintamiseen, joskin edistyneemmat mallit yhdistavat eri-
laisia lahestymistapoja: sen sijaan, etta esimerkiksi ChatGPT perustuisi vain
yksittdiseen mallinnusperiaatteeseen tai oppimismekanismiin, se yhdistaa ge-
neratiivisen mallinnuksen tekniikoita diskriminatiivisen mallinnuksen ja vahvis-
tusoppimisen kanssa. Jarjestelma siis pyrkii mallintamaan kielta ensin sovel-
tamalla generatiivista esikoulutusvaihetta kielidatan jakauman tallentamiseksi,
jonka jalkeen se mukauttaa mallia hienosééattvaiheella. Hienosééatévaiheen ja
useampien lahestymistapojen avulla tekoalymalli pystyy mukauttamaan vas-
taustaan tiettyjen tehtévien mukaan, esimerkiksi luokitellakseen asiakirjoja tai

vastatakseen kysymyksiin. (Feuerriegel ym., 2023.)

3.1.1 Generatiivisen tekoalyn rajoitteet

Generatiivisilla tekodlyilla on edelleen useita rajoitteita. Niiden tunnistaminen
on olennaista generatiivisen tekoalyn vastuullisessa ja kestavassa kehittami-
sessa ja kaytdssa. Tekodlyihin liittyva kriittinen keskustelu pohjautuu pitkalti jo
tunnistettuihin puutteisiin tekoalyissa (Seetra, 2023). Feuerriegel ym. (2023)
nostavat keskeisimmiksi todellista sovellutusta rajoittaviksi tekijoiksi hallusi-
naation, vinoumat, immateriaalioikeudet ja ymparistovaikutukset. Generatiivi-
set tekoalymallit nojaavat todennakoisyysalgoritmeihin ja saattavat siksi tuot-
taa virheellisia tuloksia eli hallusinaatioita. Mallin tuottama sisaltd on siis to-
dennakdinen, muttei valttamatta todenmukainen. Kaupallisten, suljettujen jar-
jestelmien rajoitukset vaikeuttavat mallien saatamista ja uudelleenkoulutusta.
Tuotettu sisaltd saattaa myos rikkoa tekijanoikeussaadantoa, jos sisaltdé muis-

tuttaa tai kopioi olemassa olevaa. (Feuerriegel ym., 2023.)
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Makrotasolla ongelmat liittyvat perinteisesti tydmarkkinoiden muuttumiseen,
tyon arvoon ja yhteiskunnan rakenteelliseen uudistumiseen. Yhteiskunnallisen
polarisaation nahdaan lisdantyvan, jos tekoalyja valjastetaan vastuuttomasti
osaksi poliittista vaikuttamista esimerkiksi valeuutisten tai deepfake-videoiden
avulla. Uhkana nahdaéan erityisesti demokratian ja poliittisen vakauden heiken-
tyminen, kun ihmisten on aiempaa vaikeampaa erottaa totuudenmukaisia ta-
pahtumia valheesta. (Seetra, 2023.) Koulutuksessa kaytetty aineisto vaikuttaa
suoraan siihen, millaista sisaltda tekoalymalli tuottaa. Aineiston vinoumat voi-
vat vahvistaa syrjivia asenteita ja ennakkoluuloja tekoalymallin laskiessa to-
dennékdisyyksid. Tekoalyohjelmistot perustuvat historiallisiin tietoihin, jolloin
eri ohjelmistot voivat vahvistaa status quota, nyt vallitsevaa tilannetta, ja tois-
taa olemassa olevia ennakkoluuloja uusilla tavoilla. Vaikka koulutusalgorit-
meja on pyritty tehostamaan, tekoalyjarjestelmien kehitys ja kayttd kuluttavat
paljon energiaa ja tuottavat merkittavia hiilipaastoja. (Feuerriegel ym., 2023;
Seetra, 2023.)

Generatiivinen tekodly voi aiheuttaa haasteita myo6s yksildille, jos ihmiskyvyt
heikentyvat tekoalyn kayton myota. Tallaiseen kognitiiviseen rappeutumiseen
viitataan usein taskulaskinesimerkin avulla, jossa laskutaidon heikentyminen
nahdaan seurauksena laskinten kayttéonotosta. Lisaksi haasteita voi aiheu-
tua, jos tekoalyja kehitetaan niin, ettéd vuorovaikutus tekodlyn kanssa ylittaa
manipulaation rajat. Tekodalyjen kyky optimoida tiettyja parametreja voi johtaa
ihmisten kayttaytymisen ja kasitysten manipulointiin. Yhtena huolenaiheena
on esitetty myds ihmisten vélisten suhteiden ongelmat ja kyky toimia ihmissuh-
teissa, mikali tekoalykumppanit vaikuttavat houkuttelevammilta ja mielenkiin-

toisemmalta kuin ihmiskumppanit. (Seetra, 2023.)

3.1.2 limapiiri tekoalya kohtaan Suomessa

Suomen asenneilmapiiri tekodlya ja teknologiaa kohtaan on avoin ja siksi otol-
linen tekoalykehityksen etenemiselle. Suomen vahvuuksia tekoalyn soveltami-

sessa ovat keskimaarin korkea koulutustaso, kyky soveltaa uusia teknologioita
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nopeasti seka valmiudet tutkimuksen ja yritysten yhteistyohén. (Ailisto ym.,
2017.) Suomalainen tekoalyohjelma on kuitenkin hyvin talouskeskeinen, silla
ensisijaisina tavoitteina korostuvat kilpailukyky ja talouskasvu. Sen ihmiskes-
keiset lahestymistavatkin nakevét ihmisen palvelujen kayttgjana, taloudelli-
sena toimijana, eika tekoalyohjelmassa keskityta esimerkiksi perusoikeuksien
tai kansainvalisten ihmisoikeuksien turvaamiseen hyvinvointia lukuun otta-
matta. (Raskulla, 2019.)

Viimeisen kymmenen vuoden aikana Suomen hallitukset ovat tavoitelleet digi-
talisaatiolla ja teknologialla tuottavuusparannuksia ja kustannussaastoja seka
kansainvalista kilpailukykya (Valtioneuvosto, 2015; 2019a; 2019b; 2023). Hal-
litusohjelmien tavoitteet eivat ole juurikaan kymmenessa vuodessa muuttu-
neet. Siind missa kymmenen vuotta sitten Sipilan hallitusohjelmassa digitali-
saatio pidettiin erillaan politiikan osa-alueista (Valtioneuvosto, 2015), Rinteen-
Marinin hallituksen aikaan 2019-2023 toivottin omaksuttavan tekodaly jo
osaksi julkista hallintoa (Valtioneuvosto 2019a; 2019b), ja Petteri Orpon halli-
tusohjelma puhuu tekoalyn lisaksi jo datataloudesta, jolla toivotaan saavan
kasvua Suomen julkiseen talouteen (Valtioneuvosto, 2023). Tama siirtyma di-
gitalisaatiosta tekoalyn kautta datatalouteen ilmentéaa tekoélyn pitkaa kehitys-
kaarta, joka on vasta viime vuosina eskaloitunut ja vakiintunut osaksi arkea

niin vapaa-ajassa kuin tyossakin.

Valtionhallinnossa eettinen pohdinta tekoalyn ymparilla aloitettiin Juha Sipil&n
hallituskaudella 2015-2019 enimmakseen Tyo- ja elinkeinoministerion hallin-
nonalalla (Valtioneuvosto, 2015; Raskulla, 2019). Taman jalkeen Antti Rinteen
ja Sanna Marinin hallitusten tavoitteena oli luoda Suomeen ohjeistus tekoalyn
eettisesta kaytosta (Valtioneuvosto, 2019b). Kun Rinteen-Marinin hallituksilla
huolenaiheena oli tekoalyn kayton vaikutukset ihmisten yhdenvertaisuuteen,
syrjivat toimintamallit ja autonomiset aseet (Valtioneuvosto, 2019a; 2019b),
Orpon hallitusohjelmasta kirjaukset teknologian eettisyydesta ja yhdenvertai-

suudesta on jatetty kokonaan pois (Valtioneuvosto, 2023).

Orpon hallitus on kuitenkin jatkanut edeltajiensa viitoittamaa tietd: Opetus- ja

kulttuuriministerion alaisuudessa valmistellaan tekodalysuosituksia, joilla
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pyritdan tukemaan algoritmista lukutaitoa kasvatuksessa, opetuksessa ja kou-
lutuksessa. Suositusten tavoitteena on nostaa esiin tekoélylukutaitoa ja te-
koalyyn liittyvia juridisia ja eettisid kysymyksia. (VN/7411/2024.) Tekoalyn
kayttoon opetuksessa on aiemmin kiinnittanyt huomiota Euroopan unioni, joka
julkaisi tekoalyn ja datan kayttoon eettiset ohjeet opettajille jo 2022. (Euroopan
komissio, 2022). Rakennusalalle ollaan Suomessa jo kokoamassa eettisen te-
koalyn "pelikirja”, jolla pyritaan tukemaan toimijoita tekoalyn hyédyntamisessa

ja edistamaan uusia, kestavia teknologioita (Wallenius, 2024).

Menestyakseen tulevaisuudessa Suomen tulee panostaa teknologian liiketoi-
minnalliseen soveltamiseen ja kaupallistamiseen. Koulutuspolitiikan tulisi var-
mistaa, ettd maastamme |6ytyy osaajia, joilla on seka teknologista ymmarrysta
ettd kykya soveltaa sita liiketoiminnassa. Lisdksi elinkeino- ja tutkimuspolitiik-
kojen tulisi tukea pitkdjanteista, mutta ketterdd innovaatioiden toteuttamista.
Syvallinen kansallinen yhteisty6 oli keskeinen tekija Suomen pankkijarjestel-
man teknologisessa edellakavijyydessd, ja vastaavaa yhteistyota tarvitaan
myos tulevaisuudessa, jotta Suomi voisi menestya kansainvélisessa Kkilpai-
lussa. (Dahlberg & Halén, 2016.)

3.2 Pankkitoiminnan teknologisoituminen

Aiempien teknologioiden tapaan myds koneoppiminen ja tekoaly ovat vallan-
neet pankkisektorin ja parantaneet pankkien kykya palvella asiakkaitaan te-
hokkaammin (Donepudi, 2017). Alanlaajuisesti generatiivisen tekoalyn kayt-
toonotto on viela alkuvaiheessa ja etenee suhteellisen hitaasti. Taysimittainen
automaatio ilman ihmisen véliintuloa on pankeissa havinaista. (OECD, 2023.)
Toistaiseksi tekoalyn sovellutukset ovat finanssialalla kapeita, silla ne soveltu-
vat vain rajattuihin toimintamalleihin ja tapauksiin ja vaativat tarkkaan maéri-

tellyt tavoitteet toimiakseen (Fourie & Bennett, 2019).

Pankkiasiointi on muuttunut merkittdvasti teknologisen kehityksen myota ja
sahkdisen pankkitoiminnan kehittyminen on huomattavasti parantanut pankki-

palvelujen saatavuutta. Teknologinen kehitys ja avoimen pankkitoiminnan
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sovellutukset ovat kiihdyttaneet ja normalisoineet verkkopankkipalvelujen ke-
hittdmista ja kayttéa. Yha suurempi osa pankin ja asiakkaan rajapintaan liitty-
vista toiminnoista on pystytty automatisoimaan, ja asiakkaat hoitavat suurem-
man osan toiminnoista vahintdén osittain itse, mik& on vahentanyt pankeissa
tehtavia rutiininomaisia toita. (Kontkanen, 2015.) Digitaalisia tyovalineita hy6-
dynnetaan pankkitoimijoiden liséksi myos rahoitusmarkkinavalvojien ja kes-
kuspankkien toiminnassa. Suomessa Suomen Pankin ja Finanssivalvonnan
tavoitteena on edistaa datataloutta laaja-alaisesti. Finanssivalvonta pyrkii digi-
talisoimaan valvontaa, ja tekodlya on kaytetty esimerkiksi arvopaperien esite-
tarkistuksessa ja raportoinnin toteutuksessa. (Finanssivalvonta, 2024a; Suo-
men Pankki, 2024.)

Koska tekoalyn sovellutukset ovat kapeita, myds tekoélyn tutkimus rahoitus-
alalla keskittyy useimmiten kapea-alaisiin, yksittaisiin nakokulmiin. Esimerkiksi
riskienhallinta, salkun optimointi ja erilaiset sovellukset osakemarkkinoilla ovat
laajalti tutkittuja aiheita, ja rahanpesun ja petosten torjunnan sovellutusten tut-
kimus hyvin vahaista. (Goodwell ym., 2021; Weber ym., 2024.) Suosituimpia
nakokulmia tekoalyn ja pankkisektorin liittymé&kohdista ovat esimerkiksi kon-
kurssit, algoritminen kauppa, ennakoiva analyysi, tekstin louhinta, petosten ha-
vaitsemisanalytiikka, omaisuuden hinnoittelu ja arvostus seka sijoittajien kayt-
taytyminen. Aiheet ovat selkedasti trendittyneita: 80-luvulta aina finanssikriisin
aikaan saakka tutkimus keskittyi vahvasti algoritmiseen kaupankayntiin ja ta-
man jalkeen omaisuuden hinnoitteluun ja arvostukseen. Vasta vuoden 2015
jalkeen tutkimus on ollut kiinnostunut esimerkiksi tekstinlouhinnasta, massa-
data-analytiikasta ja FinTechista. (Goodwell ym., 2021.) Tekoalya pankkialan
asiakasrajapinnassa koskeva kirjallisuus jakautuu data- ja teorialahtoiseen tut-
kimukseen. Useimmissa asiakasrajapinnan toiminnoista kiinnostuneissa tutki-
muksissa on omaksuttu kokeellinen lahestymistapa, jolla keskitytdan algorit-
mien tarkkuuden ja suorituskyvyn testaamiseen esimerkiksi luottoluokitte-
lussa, ja toisaalta on keskitytty myos kuluttajien tekodlyn omaksumiseen. Tut-
kimusalueena tekodlyn saantely, etiikka ja politikka rahoituspalveluiden kon-

tekstissa kaipaa lisaa tutkimusta. (Hentzen ym., 2022.)
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Tekodly ei ole kertaluonteinen tapahtuma, vaan luo pankkialalle jatkuvaa in-
novaatiopainetta ja muovaa asiakaskayttaytymista, liiketoimintamalleja ja fi-
nanssialan pitkan aikavalin rakennetta (WEF, 2015). Tekoalyn kehitys luo pai-
netta tarttua tarjolla oleviin mahdollisuuksiin, ja finanssialan organisaatiot in-
tegroivat tekoéalya erilaisiin toimintoihinsa (Ashta & Herrmann, 2021). Keskei-
sin muutos tekodalysovellusten kayttbonotossa pankkitoiminnassa on kuitenkin
laadukkaan datan ja sen maaréan vaikutus yritysten toimintaan. Kilpailuetu saa-
vutetaan kyvylla tuottaa datamassoista liiketoiminnalle oleellista tietoa. Toi-
saalta datapainotteinen liilketoiminta voi luoda uusia kilpailurajoitteita, datamo-
nopoleja, massatuotteita ja kapean alan erikoistuotteita. (Jantunen & Koski-
nen, 2019.)

Tekodalyn ja koneoppimisen nousu yhdessa big datan kanssa on synnyttanyt
FinTech-sektorin, joka koostuu digitaalisista innovaatioista ja teknologian tu-
kemista innovatiivisista rahoituksen liiketoimintamalleista (Goodwell ym.,
2021). FinTech-yritykset ovat olleet finanssialalla edellakavijoita teknologioi-
den kayttdonotossa, ja niiden innovaatiot ovat merkittavasti vaikuttaneet pank-
kitoiminnan kehitykseen. Perinteiset pankit ovat alkaneet omaksua erilaisia
teknologioita FinTech-yritysten vanavedessa, mika on johtanut niiden kilpailu-
kyvyn kasvuun ja operatiivisten kustannusten vahenemiseen. (Donepudi,
2017.) Tekoalypohjaisten FinTech-yritysten kasvu rohkaisee perinteisempia
toimijoita aikamme volatiliteetin, epavarmuuden, kompleksisuuden ja monitul-
kintaisuuden vuoksi (Ashta & Herrmann, 2021). FinTech-yritysten innovaatioi-
den valittdtmimmat vaikutukset nékyvét pankkisektorilla, mutta suurin vaikutus
niilla on kuitenkin vakuutusalalla (WEF, 2015).

Huolimatta tekoalyyn liittyvistd uhkakuvista rahoituspalvelujen innovointi on
kuitenkin tarkoituksellista ja ennakoitavissa. Vakiintuneita toimijoita pyritaén
haastamaan todennakdisimmin sielld, missd suurimmat asiakkaiden kitkan
l&hteet kohtaavat suurimmat voittopoolit. Vakiintuneet toimijat kayttavat rin-
nakkaisia strategioita vastatakseen kilpailijoiden luomaan haasteeseen: toi-
saalta ne saattavat kilpailla aggressiivisestikin uusien tulokkaiden kanssa,
mutta pyrkivat samalla hyédyntdmaan vanhoja resursseja tarjotakseen sa-

moille uusille tulokkaille infrastruktuurin ja paésyn palveluihin. Innovaatioilla on
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suurin vaikutus alustapohjaiseen tietoon ja intensiiviseen dataan perustuvissa
liketoimintamalleissa ja heikomman padomavaatimuksen yrityksissa. (WEF,
2015.)

Suomessa finanssialan toimijat suhtautuvat kokonaisuudessaan generatiivi-
seen tekoalyyn positiivisesti. Finanssiala ry julkaisi maaliskuussa 2024 ty6pai-
koille ja sidosryhmille julkaistun kyselyn, jossa kartoitettiin, miten alalla suhtau-
dutaan generatiiviseen tekoalyyn ja sen kayttoonottoon. Suhtautumisen tek-
nologiaan todettiin olevan paaosin positiivista, mutta samalla nopean kehityk-
sen todettiin korostavan tarvetta yhteiselle osaamistarpeita ja pelisdantoja kos-
kevalle keskustelulle. Vastausten perusteella generatiivinen tekoaly ndhdéaén
finanssialalla saumattomana osana tulevaisuuden tyoelamaa. Erityista hyotya
sen nahdaan tuovan rutiinitehtavien automatisointiin, asiakaspalveluun ja tie-
don kasittelyyn. Samalla erityistd asiantuntemusta vaativiin tehtaviin arvioitiin

jaavan jatkossa enemman aikaa. (Finanssiala ry, 2024.)

3.2.1 Tekoalyn kayttd pankkitoiminnassa

Pankkisektorilla tekoadlypohjaiset ratkaisut soveltuvat parhaiten organisaatiota-
soisten haasteiden ratkaisemiseen. Siitd voi olla hyotya esimerkiksi vakauden
valvonnassa ja sisaisessa riskienhallinnassa, joissa on selkeita saantdja ja las-
kennallisesti mahdollista havaita toisiinsa liittyvia asioita. Niissa vakiomallit toi-
mivat hyvin, ongelmat ovat suhteellisen pienia ja nopeasti havaittavissa. Mak-
rotasolle, esimerkiksi rahoitusjarjestelmén vakauden hallintaan tai suurten tap-
pioiden ehk&isemiseen tekodly ei sovellu. Toimiakseen edes auttavasti harva-
luonteisessa tilanteessa jarjestelman tulisi kyeta ymmartamaan syy-yhteyksia
ja osata perustella globaalisti. Lisdksi sen tulisi pystya tunnistamaan uhat,
jotka eivat ole vield johtaneet haitallisiin tuloksiin. (Danielsson ym., 2022.) Or-
ganisaatiotasolla tekoalylla on suuri potentiaali parantaa rahoituspalveluita ja
saadostenmukaisuutta. (Truby ym., 2020.)

Englannissa suurin osa rahoituspalvelualan toimijoista kayttdd koneoppimisen

sovellutuksia jollain tavalla, ja kdyton odotetaan kasvavan entisestdan seka
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laajentuvan uusille kohteille. Koneoppimiseen perustuvia sovelluksia kayte-
taan monilla liiketoiminta-alueilla niin asiakasrajapinnassa kuin taustaoperaati-
oissakin. (Englannin keskuspankki, 2019.) Tah&n mennessa pankit ovat paa-
asiassa keskittyneet tekoalysovellusten kokeilemiseen kustannusten vahenta-
misessa ja liikketoiminnan riskienhallinnassa. Paasaantoéisesti eurooppalaiset
pankit ovat kokeilleet tai suunnitelleet tekoalyn kayttoa asiakaskeskeisissa ja -
lahtdisissa toiminnoissa, toimintaa tehostavissa back-office-tehtavissa, kau-
pankaynnissa ja salkunhoidossa seka saantelyvaatimuksiin liittyvissa tehta-
vissa. (Kaya, 2019.)

Tyypillisesti hyvin reguloituna alana pidetylla finanssialalla on sallittu epataval-
lisen laaja, kokeellinen tekoalyteknologian kayttéonotto ilman, etté kuluttajille
ja taloudelle siitéa aiheutuvia riskeja juurikaan valvotaan. Saantelematon lahes-
tymistapa saattaisi hyvinkin luoda villin lannen ympariston, joka altistaa sys-
teemisesti tarkean rahoitussektorin riskeille ja epavarmuudelle. Ylisdantely
sita vastoin voi tukahduttaa innovaatiot ja heikentdd suhteellisesti "neljannen
teollisen vallankumouksen" kynnyksella toimivan lainkayttovallan pyrkimyksia.
(Truby ym., 2020). Saantelyviranomaisten, vakiintuneiden toimijoiden ja pank-
kialan uusien tulokkaiden valista yhteisty6té tarvitaan erityisesti, jotta saadaan
luotua alalle laaja kuva siitd, miten tekodalyt ja niihin liittyvat innovaatiot muut-
tavat alan riskiprofiilia. (WEF, 2015). Yllattaen sdéntelya ei kuitenkaan esimer-
kiksi Englannissa nahda varsinaisena esteend koneoppimisen kaytdlle, vaikka
yritykset kaipaavat lisdohjeistusta sen tulkintaan (Englannin keskuspankki,
2019). Kuvioon 1 on koottu my6hemmin tarkemmin esitettyja tekoalyn kayt-
téonottoon liittyvia mahdollisuuksia ja vahvuuksia, mutta my6s heikkouksia

pankkitoiminnassa.
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4 Mahdollisuudet: Organisaatiotasoisten haasteiden ratkaiseminen

e Palvelujen saatavuus ja palvelukyky

¢ Asiakaskokemus paranee reaaliaikaisella tuella

¢ Prosessien optimointi

*Manuaalisen tyon ja virheiden vaheneminen

e Talousrikollisuuteen liityvien asiakkuuksien ja liiketoimien havaitseminen
¢ Laaja asiakaspohja ja data parantavat tekodlyratkaisujen laatua
eInnovointi on tarkoituksellista ja ennakoitavissa

/

-

4 Vahvuudet: Kdyttéonotto on vasta alkuvaiheessa ja laajenee

¢ Asiakastarpeen ennakointi

e Innovaatiopaine FinTech-toimijoilta edistdd myos vakaampien toimijoiden lilketoimintaa
e Finanssialan rakenteet ja dataintensiivisyys mahdollistavat useita kdyttokohteita

e Kustannusten vaheneminen, tulonldhteiden parantaminen

e Saadostenmukaisuuden varmistaminen

e Tehokas valvonta niin organisaatiossa sisaisesti kuin Finanssivalvonnan osalta

e Teknologisten puutteiden ymmarrys omissa liiketoiminnoissa kasvaa

Heikkoudet: Sovellutukset ovat kapeita ja vaativat tarkkaan maariteltyja

v tavoitteita
*Vanhentunut teknologia
e Siiloutunut data, asiakasdatan puute
e Fintech-yritysten kokemus alan syklisyydestd on vahaista
e Algoritmien ldpindkyvyys edistdisi mallien kouluttamista

Uhat ja riskit: Kyberturvallisuus

v e Riski altistua kyberhyokkayksille kasvaa
e Uusien toimijoiden kokemattomuus
*Olemassa olevien riskien voimistuminen: strategiset, operatiiviset, taloudelliset ja vahinkoriskit
e Jarjestelmien kayttoonotto ilman valvontaa tai vastuukysymyksien maarittelya

A * Massatuotteet tai kapean segmentin erikoistuotteet

e Uudet kilpailurajoitteet

-

Kuvio 1. Tekoalyn mahdollisuuksia ja vahvuuksia seka heikkouksia ja riskeja
pankkisektorilla.

Asiakasrajapinnan sovellukset ovat yleisia kayttokohteita tekodalylle. Asiakas-
kokemusta on pystytty parantamaan koneoppimisen ja tekoalyn avulla erityi-
sesti erilaisilla personoiduilla palveluilla, kuten chatboteilla ja virtuaaliassisten-
teilla, jotka tarjoavat reaaliaikaista tukea ja ratkaisuja asiakkaille (Donepudi,
2017; Englannin keskuspankki, 2019.) Tekoalyn avulla pankkitoimijat pystyvat
tarjoamaan tehokkaammin enemman asiakasarvoa tuottavia palveluita yha
laajemmalle asiakaskannalle. Kyky ennakoida asiakkaiden tarpeita muodos-
tuu olennaiseksi kilpailukyvyn kannalta, ja tekoalya hyodyntamalla toimijat voi-
vat tunnistaa asiakastarpeita jo ennen kuin asiakas itse tiedostaa niita. (Fourie
& Bennett, 2019.)
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Tekoalyn kayttoonottoa pankeissa hidastavat useat esteet ja rajoitteet. Tutki-
muksessa tallaisiksi on tunnistettu esimerkiksi GDPR:n rajoitukset, kybertur-
vallisuushuolet ja ongelmat algoritmien lapindkyvyydessa ja paatbksenteon
selkeydessa. (Kaya, 2019.) Paaasialliset esteet koneoppimisen kayttoon liitty-
vat sisaisiin tekijoihin, kuten IT-jarjestelmiin ja datan rajoituksiin. (Englannin
keskuspankki, 2019.) Ashta ja Hermann (2021) nakevat kuitenkin mahdolli-
suuksia erityisesti datan saatavuudessa ja tekoalypohjaisissa simulaatioissa.
Datan ja asiantuntijuuden yhdistelmill& voidaan tarjota personoituja pankkipal-
veluita, mutta sitd voidaan tehokkaasti kayttdd myos erilaisten vaarinkaytosten

hallinnan ja ehkaisyn tukena. (Ashta & Herrmann, 2021.)

Nopea kasvu ja uusien toimijoiden kokemattomuus voivat lisata pankkisektorin
haavoittuvuuksia. Tekodly ja massiiviset data-aineistot tehostavat rahoituksen
valittymistd, mutta kova kilpailu voi johtaa kiireellisiin ja budjetiltaan tiukkoihin
lanseerauksiin. Uusilta toimijoilta saattaa puuttua perinteisten rahoituslaitosten
tekninen osaaminen ja kokemus, mika vaikuttaa heidan kykyynsa kestaa luot-
tosyklien vaihteluita ja markkinoiden volatiilisuutta. Lisdksi heidan asiakasda-
tansa voi olla rajallista ja heikkolaatuista. Riittdmattémasti suunnitellut ja tes-
tatut tuotteet voivat sisaltaa rakenteellisia haavoittuvuuksia. Perinteiset toimijat
ovat vahvoilla tekoalyn hytdyntamisessa pitkien aikasarjojen ja riskien arvioin-
nin ansiosta, mutta niiden on vaikea mukauttaa vanhoja jarjestelmiaén uusille
menetelmille, mika lisdd kustannuspaineita. (Jantunen & Koskinen, 2019.)
Padomatasoltaan vakaat pankit sietavat epaeettista toimintaa huonommin,
kun taas matalampia eettisid vaatimuksia noudattavat toimijat houkuttelevat
lahjakkaita tyontekij6ita ja innovoivat enemman. Tasta syysta esimerkiksi var-
jopankit pystyvat houkuttelemaan kyvykkaita tyontekijoita, jotka tuovat alalle
uusia innovaatioita. Vakaammilla toimijoilla on korkeammat padaomavaatimuk-

set ja eettiset normit. (Song & Thakor, 2022.)

Perinteisten pankkien ja luottolaitosten suurin haaste on ollut vanhentunut tek-
nologia, jolle niiden tietovarastot ja tietoarkkitehtuuri rakentuvat. Jarjestelmét
siséltdvat manuaalisia prosesseja, joita ei ole suunniteltu tietojen jakamiseen
tai uusien teknologioiden tukemiseen millaéan tavalla. Tallaisissa jarjestelmissa

data on usein siiloutunutta, mika vaikeuttaa sen kayttoa analyysitarkoituksiin.
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Tama on estanyt uusien innovaatioiden, kuten parempien luottoriskien arvioin-
timenetelmien tai tehokkaamman viranomaisraportoinnin, kayttoénottoa. Sen
sijaan uusilla toimijoilla ei ole téllaisia vanhoja jarjestelmia riesanaan, vaan he
ovat voineet rakentaa tietoarkkitehtuurinsa alusta alkaen ketterien periaattei-
den mukaisesti, tukemaan datavetoisen liiketoiminnan tarpeita. (Jantunen &
Koskinen, 2019.)

Erilaisten koneoppimismallien hyddyntaminen on auttanut pankkeja optimoi-
maan prosesseja, ja automaatio on vahentanyt manuaalisen tyon tarvetta ja
virheita. Liiketoimintapaatokset ovat tekodlyjen myota aiempaa tarkempia ja
nopeampia. (Donepudi, 2017.) Tekoalyn omaksuminen on parantanut pank-
kien kykya havaita talousrikollisuuteen ja sen torjuntaan liittyvid asiakkuuksia
ja liiketoimia analysoimalla suuria maaria transaktiodataa ja tunnistamalla epéa-

tavanomaisia lilkketoimia (Donepudi, 2017; Englannin keskuspankki, 2019.)

Tekodaly todennakdisesti vaikuttaa pankkien kannattavuuteen vahentamalla
kustannuksia ja parantamalla tulonlahteita. Vaikka yksittaisten tekoalysovel-
lusten vaikutuksen kvantifioiminen on vaikeaa, tekoalypatenttihakemusten ja
pankkien tuottojen valilla on havaittu korrelaatiota. Tekoalypatentit selittavat
tilastollisesti merkittavalla tavalla 7 % pankkien kannattavuuden vaihtelusta.
(Kaya, 2019.) Odotukset kustannussaastoista ja uudenlaisista tulonlahteista
tekevat siitd houkuttelevan vaihtoehdon vahintaan vanhojen toimintatapojen
rinnalle. Hyodyt saattavat kuitenkin olla suuresti riippuvaisia yrityksen koosta.
(Ashta & Herrmann, 2021; Kaya, 2019.) Laaja asiakaspohja takaa myds laa-
jemman maaran dataa, jota tekoalyn kehittamiseen ja kayttoon tarvitaan. Da-
tavetoisessa liiketoiminnassa rajakustannukset ovat kuitenkin yleensa mata-
lat, ja ohjelmistotuotteet ovat yleensa monistettavissa. Mitd enemman laadu-
kasta dataa on, sitd parempia ratkaisuja asiakkaille voidaan tuottaa, mika puo-
lestaan houkuttelee asiakkuuksia ja tuo lisaa dataa yrityksen kaytt6on. (Jantu-
nen & Koskinen, 2019.) Suomessa pankkien kustannusrakenteen ei ole ha-
vaittu keventyvan samassa suhteessa digitalisaatioon ja pankkipalvelujen ke-

hittAmiseen tehtyjen investointien kanssa (Koskinen & Manninen, 2019).
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Suomessa toimivista pankeista OP Ryhméassa tekoélya ollaan ottamassa stra-
tegiseen kayttoon (Stubin, 2024). Myds Nordea on linjannut ottavansa teko-
alyn jarjestelmallisesti kayttoon koko organisaation laajuudella (Nordea,
2024a). Danske Bankin visiona on tarjota tyontekij6ille tekoalyratkaisuja, joita
voidaan hyoddyntéa eri liiketoimintayksikdissd samalla varmistaen, etta niiden
kayttd on turvallista ja noudattaa sdéntelyvaatimuksia. (Danske Bank, 2024).
Pankkien mukaan generatiivinen tekoaly tukee virkailijoita ja auttaa heita suun-
taamaan tydaikaansa entista suuremman lisaarvon palveluihin. (Danske Bank,
2024; Stubin, 2024.) Tekoaly valjastetaan Nordealla rikollisuuden torjumiseen,
asiakaspalveluun, tiedonkeruuseen paatoksentekoa varten seka sisaisten pro-
sessien virtaviivaistamiseen. (Nordea, 2024a.) Danske Bank tarjoaa tyonteki-
joille tekodalytyOkaluja, joita kaytetddn ensin siséisiin tehtaviin, ja myéhemmin
laajennetaan myds asiakaspalveluun (Danske Bank, 2024). Myés OP:lla on

kaytossaan tekoalytyokaluja tyontekijoille (Stubin, 2024).

3.2.2 Tekoalyn riskien hallinta pankkitoiminnassa

Tekodlylla on kaiken positiivisen rinnalla potentiaalia aiheuttaa merkittavaa
haittaa, ja siksi my6s suomalaispankkien tulee harkita ja valmistautua eettisiin
haasteisiin. Merkittavimmat eettiset huolet tekoalylle pankkitoiminnassa koh-
distuvat potentiaalisiin haittoihin, vahingolliseen kayttodn, misinformaatioon ja
sisélléntuotannon rajoitettuun kontrolliin. Kaytanndssa nailla viitataan esimer-
kiksi virheellisiin luottoluokitteluihin, vaaréan tiedon jakamiseen, virheellisten
ratkaisujen myymiseen ja valtuuttamattomaan kauppaan esimerkiksi sijoitus-
palveluissa. Tekoalyn kayttoonotto pankkitoiminnassa kasvattaa riskia altistua
kyberhyokkayksille. Sosiaalinen media levittaa riskia erilaisille rikoksille altis-
tumiseen ja asettaa myods pankkien asiakkaat potentiaalisiksi petosten uh-
reiksi. (Ahmed, 2022.)

Organisaatioiden tulee olla tietoisia kayttamansa teknologian riskeista. Kone-
oppimissovellutukset eivat valttaméatta suoraan luo liikketoimintaan uusia ris-

kejd, mutta sen ndhdaan mahdollisesti vahvistavan jo olemassa olevia



33

(Englannin keskuspankki, 2019). Laajempi generatiivisen tekoalyn kaytt6 voi
voimistaa rahoitusmarkkinoiden nykyisia riskeja ja luoda my6s uusia haasteita.
Uudet haasteet kohdistuvat erityisesti jarjestelmien hallusinaatioihin ja syrjin-
taan, tekoalyn selitettavyyteen ja yksityisyyteen. Tekoalymallien luotettavuus
ja hallinta muodostavat kokonaisuuden, jossa pankkien tulisi ennalta luoda

menettelytavat erilaisten skenaarioiden varalle. (OECD, 2023.)

Tekoalylle ominaisimmat riskit muodostuvat edustavuudeltaan heikosta da-
tasta, siitéa johtuvista vaaristymistd seka valinnasta algoritmisen ja ihmisen
paatoksenteon valilla. Riskin alentaminen vaatii valpasta tydnjakoa ihmisen ja
algoritmien valilla lahitulevaisuudessa. (Ashta & Herrmann, 2021.) Englanti-
laispankit nakevat datan tarkkuuden ja puolueettomuuden yhtené keskeisena
tekijand koneoppimissovellusten onnistumiselle ja riskien minimoimiselle.
Pankit nakivat koneoppimista hyédyntavien sovellusten lisdavan jarjestelmien
teknistd monimutkaisuutta, ja olivat siksi huolissaan datan laadun lisaksi myos
tekoalymallien selitettavyydesta. (Englannin keskuspankki, 2019.) Datan laa-
tuun liittyvat huolet todennéakdisesti vahvistuvat, kun tekoalypohjaisissa ratkai-
suissa ei kayteta yksinkertaista, lineaarista mallia, vaan ratkaisut alkavat koos-
tua syvista ja monimutkaisista puitteista. Jos mallien toimintalogiikka ja& avoi-
meksi, mallin systemaattisesti tuottamia virheiden havaitseminen ja niiden kor-

jaaminen monimutkaistuu. (Jantunen & Koskinen, 2019.)

Teknologisten puutteiden ja riskien ymmarrys rahoitusalalla kasvaa koko ajan,
ja tekodly saa jalansijaa osana valmista liikketoiminnan riskienhallintakehikkoa
(Jantunen & Koskinen, 2019). Englannissa kaytetaan monenlaisia turvameka-
nismeja riskien hallintaan. Mallien validointi tapahtuu paitsi ennen kayttéonot-
toa, myos sen jalkeen, ja suurin osa toimijoista soveltaa jotakin olemassa ole-
vaa riskienhallintakehysta myds koneoppimissovelluksiin. Vaikka suurin osa
yrityksisté kehittaa koneoppimissovelluksia siséisesti, ne saattavat luottaa kol-
mannen osapuolen tarjoamiin alustoihin ja infrastruktuuriin. Monet yritykset ko-
rostavat, ettd koneoppimisen validointikehykset on kehitettdva edelleen kone-
oppimisen sovellusten luonteen, laajuuden ja monimutkaisuuden mukaisesti.

(Englannin keskuspankki, 2019.)
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Selkeat hallintomallit ja vastuullisuuden viestiminen voivat rakentaa luotta-
musta tekodlyjarjestelmiin. Finanssialan yritysten tiedonhallinnalla voidaan
pyrkia parantamaan kuluttajansuojaa tekodalyjarjestelmissa. Parhaiden kaytan-
tojen jakaminen ja vakiinnuttaminen alan toimintatavoiksi auttaa takaamaan
asiakkaan suojaa. Pankkien hallintomalleja ja riskienhallintapuitteita voi olla
tarpeen paivittda, jotta voidaan vastata tekoalypohjaisten sovellusten kayt-
téonoton haasteisiin. Rahoituspalveluntarjoajien on ehka otettava kayttoon
selkeat hallintokehykset, joissa maaritellaan selkeat vastuualueet tekoalypoh-
jaisten jarjestelmien kehittdmiselle ja valvonnalle niiden koko elinkaaren ajan
kehityksesta kayttoonottoon. Toisaalta sisaisid mallinhallintakehyksia on ehka
mukautettava, jotta tekoalyn kaytdsta aiheutuvat riskit voidaan ottaa paremmin
huomioon ja siséllyttéaa siihen kuluttajille aiotut tulokset seké arvio siita, saavu-
tetaanko tallaisia tuloksia tekoalyteknologioiden avulla ja miten. (Belhaj &
Hachaichi, 2023.)

3.3 EU:n tekoalyasetus

Euroopan Unionin tekodlyasetus astui voimaan elokuussa 2024 ja siirtyméaaika
saadoksen vaatimustenmukaisuudelle on péaasiassa kaksi vuotta. Teko-
alyasetuksen tavoitteena on parantaa sisdmarkkinoiden toimintaa ja edistaa
ihmiskeskeista, luotettavaa tekoélya. Asetuksella pyritéan varmistamaan ter-
veyden, turvallisuuden ja perusoikeuksien suojelu sekd ehkaisemaan tekoaly-
jarjestelmien haitallisia vaikutuksia. Se sisaltda saannot tekoalyn markkinoille
saattamisesta, kaytosta ja valvonnasta seka suuririskisten jarjestelmien eri-
tyisvaatimuksista, avoimuudesta ja yleiskayttbisten tekoalymallien saante-

lysta. (Euroopan parlamentin ja neuvoston asetus 2024/1689/EU, 1 art.)

EU:n tekodlyasetusta sovelletaan tekoalyjarjestelmien tarjoajiin, maahan-
tuojiin ja kayttoonottajiin, joiden jarjestelmia kaytetaan EU:n alueella, riippu-
matta niiden sijaintimaasta. Asetus ei koske kansalliseen turvallisuuteen, soti-
lastarkoituksiin, tutkimukseen tai yksityishenkildiden henkilokohtaiseen kayt-

toon liittyvid tekodlyjarjestelmia. Vapaa lahdekoodiohjelmisto on saantelyn
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ulkopuolella, ellei sita luokitella suuririskiseksi. (Euroopan parlamentin ja neu-
voston asetus 2024/1689/EU, 2 art.)

3.3.1 Riskikategoriat

Tekodlyasetuksen riskiperusteisessa kehikossa tekodlyjarjestelmat jaetaan
riskikategorioihin, joille on maaritelty erilaisia vaatimuksia ja valvontatoimenpi-
teitd. (Euroopan parlamentin ja neuvoston asetus 2024/1689/EU.) Kuviossa 2
on esitelty riskikategorioita, kayttokohteita ja niihin liittyvia velvoitteita. Suuri-

riskisiin jarjestelmiin liittyvia velvoitteita on esitelty edempana kuviossa 3.

e Markkinoille saattaminen, kdyttonotto tai kdytto on kiellettya.
eihminen ei pysty havaitsemaan kaytettya tekniikkaa tietoisesti
e tarkoituksellisesti manipuloivat tai harhaanjohtavat tekniikat
etavoitteena vadristaa kayttaytymista ja paatoksentekokykya

¢ haavoittuvien ryhmien hyvaksikaytto

e sosiaalinen arviointi ja pisteytys, joka on perusteetonta tai johtaa haitalliseen tai epaedulliseen kohteluun muissa
asiayhteyksissa

e|uonnollisten henkildiden rikosriskiarviointi

e Jarjestelmaa ei pidetd suuririskisend, jos se ei vaikuta olennaisesti paatoksenteon lopputulokseen tai aiheuta
merkittdvaa vahingon riskia

e Pidetaan aina suuririskisena, jos jarjestelma suorittaa luonnollisten henkildiden profilointi seuraavilla aloilla
e Biometriset tunnisteet, ei kuitenkaan todennukseen tarkoitetut
e Kriittisen infrastruktuurin hallinta ja toiminta

eYleissivistava ja ammatillinen koulutus: oppimistulosten arviointi, koulutustason maarittaminen, kielletyn
kayttaytymisen havaitseminen oppilaitoksissa

e Tyollistdminen, henkilostohallinto ja itsendisen ammatinharjoittamisen mahdollistaminen

eVilttamattomien yksityisten palvelujen ja valttamattdmien julkisten palvelujen ja etuuksien saatavuus ja kayttd
eluonnollisten henkildiden luottokelpoisuuden arviointi tai luottopisteytyksen maarittaminen
e sairaus- ja henkivakuutusten riskinarviointi ja hinnoittelu
e talouspetosten havaitsemiseen tarkoitetut jarjestelmat eivat ole suuririskisia

e Lainvalvonta

e Muuttoliikkeen hallinta, turvapaikka-asiat ja rajavalvonta

¢ Oikeudenhoito ja demokraattiset prosessit

* avoimuusvelvoitteita:

* kertoa, etta sisallon on tuottanut tekodaly

« kehittaa jarjestelma siten, ettd laittoman sisallon tuottaminen estetdan

« julkaista yhteenvetoja tekijanoikeuksin suojatusta datasta, jota kdytetdan kouluttamiseen

Kuvio 2. Euroopan Unionin tekodlysaadoksen jaottelu tekoalyjarjestelmista
(mukaillen Euroopan parlamentin ja neuvoston asetus 2024/1689/EU, 5-6
art. seka Liite 1ll)
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Korkean riskin tekodlyjarjestelmien tarjoajilla on useita velvoitteita, joiden tar-
koituksena on varmistaa, etta jarjestelmat ovat turvallisia, luotettavia ja nou-
dattavat saantdja koko elinkaarensa ajan. Suuririskisille tekoalyjarjestelmille
edellytetaan kattavaa laatujarjestelmad, joka varmistaa jatkuvan vaatimusten
tayttdmisen ja jarjestelméan toiminnan turvallisuuden ja luotettavuuden. Tarjo-
ajat ovat velvollisia luomaan riskienhallintajarjestelman, joka kattaa koko teko-
alyjarjestelméan elinkaaren. Lisdksi on huolehdittava siita, etta jarjestelman
koulutus-, validointi- ja testausdatat ovat relevantteja, riittdvan edustavia seka
mahdollisimman virheettémia. Samalla tarjoajat ovat velvollisia laatimaan tek-
nistd dokumentaatiota, joka todistaa, etta jarjestelma tayttaa vaatimukset ja
mahdollistaa viranomaisten arvioinnin. Jarjestelma on suunniteltava siten, etta
se mahdollistaa tapahtumien automaattisen kirjaamisen ja olennaisten muu-
tosten jaljittdmisen. Jarjestelmien on oltava suunniteltu niin, etta niitd voidaan
valvoa ja tarkastella ihmisen toimesta. Samalla on huolehdittava siita, etta te-
kodalyjarjestelma tayttaa tarkkuus-, kestavyys- ja kyberturvallisuusvaatimukset.
(Euroopan parlamentin ja neuvoston asetus 2024/1689/EU, 8-17 art.)

3.3.2 Vaikutukset pankeille

EU:n tekodlyasetus tuo pankkisektorille uusia velvoitteita, mutta se voi myos
tarjota mahdollisuuksia parantaa tekoalyn kaytt6a, asiakaskokemusta ja orga-
nisaatioiden toimintaa pitkalla aikavalilla. Asetus luo saantelykehyksen teko-
alyn kaytolle ja sen turvallisuuden varmistamiselle. Tekoalyasetus on osa EU:n
digitaalistrategiaa, ja sen tavoitteena on taata tekoalyn turvallisuus, l&pinaky-
vyys ja vastuullisuus (Euroopan parlamentti, 2023).

Finanssialalta tekoédlysaadoksessa mainitaan suoraan kaksi korkean riskin
kayttétapausta: luottokelpoisuuden arviointi ja luottopisteytys seka tiettyjen va-
kuutushakemuksien ké&sittely. Nama ovat korkean riskin jarjestelmia, silla nii-
den katsotaan voivan johtaa syrjintdan tai luovan uusia syrjinnan muotoja. (Eu-
roopan parlamentin ja neuvoston asetus 2024/1689/EU, Liite Ill.) Suuririskisiin

jarjestelmiin liittyvia vaatimuksia on esitelty taulukossa
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e Riskinhallinta

e Data ja datanhallinta

e Tekninen dokumentaatio

e Tietojen sailyttaminen

* Avoimuus ja tietojen antaminen kayttéonottajille
e |lhmisen suorittama valvonta

e Tarkkuus, vakaus ja kyberturvallisuus

Kuvio 3. Suuririskisia tekoalyjarjestelmia koskevat vaatimukset EU:n teko-
alyasetuksessa (mukaillen Euroopan parlamentin ja neuvoston asetus
2024/1689/EU, art 9.-15).

Suuririskisille jarjestelmille on luotava koko elinkaaren ajaksi riskinhallintajar-
jestelma, jota tulee tarkastaa ja paivittda saanndllisesti. Pankkien tulee arvi-
oida jarjestelmiin liittyva jaannaosriski ja toteutettava sen lieventamiseksi asian-
mukaisia toimenpiteitd esimerkiksi kayttdonottajia kouluttamalla. Riskinhallin-
tajarjestelmééan siséltyvat testausmenettelyt ovat keskeinen osa riskinhallin-
taa, ja ne on suoritettava ennen suuririskisten tekoalyjarjestelmien markkinoille
saattamista. Testaamisen tarkoituksena on varmistaa, etta jarjestelmét toimi-
vat johdonmukaisesti ja ovat asetuksen vaatimusten mukaisia. Liséksi on tar-
keda arvioida, onko tekoalyjarjestelmilla todennékdisesti haitallisia vaikutuksia
alle 18-vuotiaisiin tai muihin haavoittuvassa asemassa oleviin ryhmiin. (Euroo-
pan parlamentin ja neuvoston asetus 2024/1689/EU, art 9.) Riskinhallintajar-
jestelman taytantéonpano voi osaltaan tukea pankkien kykya tunnistaa ja hal-
lita tekodalyyn liittyvia riskeja tehokkaasti ja edistaa tekoalyn vastuullista kayt-

toa.

EU:n tekoalyasetus velvoittaa pankit huolehtimaan suuririskisten tekoéalyjarjes-
telmien datan laadusta ja hallinnasta. Pankkien on kaytettava edustavia, vir-
heettdmia ja tarkoitukseen soveltuvia datajoukkoja, jotka ehkaisevat syrjintaa
ja vinoumia. Lisaksi asetetaan vaatimuksia datan keruuprosesseille, tietojen
kasittelylle ja puutteiden korjaamiselle. Jos vinoumien korjaaminen edellyttaa

erityisten henkilotietoryhmien kasittelya, tulee tama toteuttaa tiukkoja
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yksityisyydensuojatoimia noudattaen. (Euroopan parlamentin ja neuvoston
asetus 2024/1689/EU, art 10.) Asetus lisda pankkien vastuuta tekoéalyjarjestel-
mien kehityksessa ja kayttbonottoprosesseissa, mika edellyttaa huolellista da-
tanhallinnan integrointia ja jatkuvaa valvontaa jarjestelmien turvallisuuden ja

eettisyyden varmistamiseksi.

Tekodalyasetus edellyttaa kattavaa teknistéa dokumentaatiota suuririskisille te-
koalyjarjestelmille ennen niiden markkinoille saattamista tai kayttdonottoa. Do-
kumentaation on osoitettava jarjestelman vaatimustenmukaisuus ja tarjottava
toimivaltaisille viranomaisille selkeat tiedot arvioinnin tueksi. Dokumentaatio
on péaivitettava jatkuvasti, ja sen on taytettava teknologian kehityksen ja mah-
dollisten uusien EU-vaatimusten mukaiset standardit, mik& korostaa jatkuvan
seurannan ja hallinnan tarvetta pankeissa. (Euroopan parlamentin ja neuvos-
ton asetus 2024/1689/EU, art 11.) Teknisen dokumentaation edellytykset li-
saavat pankkien hallinnollista taakkaa, mutta varmistaa jarjestelmien turvalli-

suuden ja lainmukaisuuden.

Suuririskisten tekoalyjarjestelmien lokitietojen sailytyksesta ja jaljitettavyy-
desta on sdadetty asetuksessa. Pankkien on varmistettava, etta jarjestelmat
tallentavat automaattisesti merkitykselliset tapahtumat koko elinkaarensa
ajan. Lokitiedot sisaltavat muun muassa kayttbajat, syottétiedot, viitetietokan-
nat ja kayttgjatiedot. (Euroopan parlamentin ja neuvoston asetus
2024/1689/EU, art 12.) Tama tukee riskien tunnistamista, jarjestelmien toimin-
tojen jalkiseurantaa ja merkittavien muutosten havaitsemista. Vaatimukset li-
saavat pankkien vastuuta ja resursseja jarjestelmien kehittamisessé, mutta sa-

malla ne parantavat toimintojen lapinakyvyytta ja turvallisuutta.

Asetuksessa asetetaan velvoitteita suuririskisten tekoéalyjarjestelmien avoi-
muuden ja ohjeistuksen osalta. Jarjestelmien on oltava riittavan lapinakyvia,
jotta kayttbonottajat voivat tulkita ja hyddyntaa niité oikein. Pankkien on tarjot-
tava selkeéat, kattavat ja helposti ymmarrettavat kayttdohjeet, jotka siséltavat
tietoja jarjestelmien toiminnasta, rajoituksista, riskeista ja tulosten tulkinnasta.

Ohjeissa tulee kasitella myos jarjestelmien suorituskyvyn ja turvallisuuden
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tasoa sekéd niiden yllapito- ja huoltovaatimuksia. (Euroopan parlamentin ja
neuvoston asetus 2024/1689/EU, art 13.)

EU:n tekoélyasetus korostaa ihmiskontrollin merkitysta suuririskisissa jarjes-
telmissa. Pankkien tulee varmistaa, etta jarjestelmid voidaan valvoa tehok-
kaasti ja ettd niiden kayttdjat ymmartavat tekoalyn rajoitukset, toimintapoik-
keamat sekd automaatiovinouman riskit. Kayttajien on voitava puuttua jarjes-
telman toimintaan tai keskeyttdd se tarvittaessa. (Euroopan parlamentin ja
neuvoston asetus 2024/1689/EU, art 14.)

EU:n tekodlyasetus edellyttaa, ettd pankit varmistavat suuririskisten tekodaly-
jarjestelmiensa tarkkuuden, vakauden ja kyberturvallisuuden. Pankkien on il-
moitettava jarjestelmien suorituskykymittarit ja varmistettava niiden kyky kes-
taa virheitd, hyokkayksia ja manipulointiyrityksia. Asetus painottaa oppivien
jarjestelmien vinoutumien minimoimista ja palautesiimukoiden hallintaa. Li-
saksi kyberturvallisuusvaatimukset edellyttavat tehokkaita suojatoimenpiteita,
kuten datamyrkytyksen ja mallin manipuloinnin ehkaisya. (Euroopan parla-
mentin ja neuvoston asetus 2024/1689/EU, art 15.) Tama velvoittaa pankit in-
vestoimaan teknisiin ja organisatorisiin ratkaisuihin seka varasuunnitelmiin ris-

kien hallitsemiseksi.

EU:n tekoalyasetus velvoittaa suuririskisten tekodalyjarjestelmien tarjoajia var-
mistamaan jarjestelmien vaatimustenmukaisuuden, kuten turvallisuuden, l&-
pindkyvyyden ja esteettomyyden. Tarjoajien on noudatettava laadunhallinta-
ja dokumentaatiovaatimuksia, sailytettava lokitiedot, suoritettava vaatimusten-
mukaisuuden arviointi ja kiinnitettdva CE-merkinta. Heidan on myos laadittava
vaatimustenmukaisuusvakuutus ja rekisteroitava jarjestelmansa. Lisaksi ase-
tukseen siséltyy velvoite toteuttaa korjaavia toimenpiteité ja osoittaa jarjestel-
mien vaatimustenmukaisuus viranomaisille tarvittaessa. (Euroopan parlamen-
tin ja neuvoston asetus 2024/1689/EU, art 16.) Velvollisuuksia suuririskisten

jarjestelmien osalta on koottu kuvioon 4.
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Laadunhallintajarjestelma

Dokumentaation sadilyttaminen
Automaattisesti tuotetut lokitiedot

Korjaavat toimenpiteet ja ilmoitusvelvollisuus
Yhteistyo toimivaltaisten viranomaisten kanssa

Perusvaikutusten arviointi
e Jakelijoille ja maahantuojille omat velvoitteet

Kuvio 4. Suuririskisiin jarjestelmiin liittyvat velvollisuudet (mukaillen Euroopan

parlamentin ja neuvoston asetus 2024/1689/EU, art 17-27).

Tekodlyasetus edellyttaa suuririskisten tekoalyjarjestelmien tarjoajilta kattavaa
laadunhallintajarjestelmaa asetuksen noudattamiseksi. Jarjestelmé sisaltaa
riskinhallinnan, datanhallinnan, suunnittelu- ja testausmenetelmat, teknisten
vaatimusten tayttdmisen sekd markkinoille saattamisen jalkeisen seurannan.
Liséksi vaaditaan tehokas viestintd, dokumentaatio ja vastuuvelvollisuus. (Eu-
roopan parlamentin ja neuvoston asetus 2024/1689/EU, art 17.) Keskeiset do-
kumentit, kuten teknisen ja laadunhallintajarjestelman dokumentaatio seka
vaatimustenmukaisuusvakuutukset, tulee sailyttdd 10 vuoden ajan markki-
noille saattamisesta (Euroopan parlamentin ja neuvoston asetus
2024/1689/EU, art 18). Pankit voivat integroida nama velvoitteet osaksi ole-
massa olevia sisaisia hallintojarjestelyja, mika keventaa pankkien hallinnollista

taakkaa.

Asetus velvoittaa suuririskisten tekoalyjarjestelmien tarjoajia sailyttamaan au-
tomaattisesti tuotetut lokitiedot vahintdan kuusi kuukautta, varmistamaan tie-
tojen asianmukaisen ajanjakson séilytyksen ja osana rahoituslaitosten sisaisia
hallintajarjestelyj& (Euroopan parlamentin ja neuvoston asetus 2024/1689/EU,
art 19). Suuririskisten tekodlyjarjestelmien tarjoajien on toimitettava toimival-
taiselle viranomaiselle kaikki tarvittava tieto ja dokumentaatio, jotta voidaan
varmistaa, ettd jarjestelma tayttdd asetuksen vaatimukset. Tama sisaltaa

my6s mahdollisuuden paasta kasiksi jarjestelman automaattisesti luotuihin
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lokitietoihin, mikali ne ovat hallinnassa. (Euroopan parlamentin ja neuvoston
asetus 2024/1689/EU, art 21.)

Jos suuririskinen tekoalyjarjestelmé ei ole asetuksen mukainen, tarjoajan on
valittomasti ryhdyttava korjaaviin toimenpiteisiin jarjestelman vaatimustenmu-
kaisuuden palauttamiseksi, markkinoilta tai kaytosta poistamiseksi tai palau-
tusmenettelyn jarjestdmiseksi. Tarjoajan on myds ilmoitettava tasta jakelijoille,
kayttoonottajille, valtuutetulle edustajalle ja maahantuojille. Jos jarjestelma ai-
heuttaa riskin, tarjoajan on nopeasti selvittava syyt ja ilmoitettava toimivaltai-
sille viranomaisille ja tarvittaessa antajalle, joka on myodntanyt sertifikaatin.

(Euroopan parlamentin ja neuvoston asetus 2024/1689/EU, art 20).

Suuririskisten tekodalyjarjestelmien kayttoonottajien on tehtava perusoikeusvai-
kutusten arviointi ennen jarjestelman kayttéonottoa. Arvioinnin tulee sisaltaa
prosessien kuvaus, kayttaikataulu, vaikutukset luonnollisiin henkiloihin, hait-
tariskiarviointi, valvontatoimenpiteet ja riskinhallintatoimenpiteet. Jos arviointi
on jo tehty tietosuojavaikutusten arvioinnin yhteydessé, se voidaan taydentaa
talle tarkoitukseen. Tekoalytoimisto auttaa kayttoonottajia mallilomakkeella ar-
vioinnin  tayttdmisessa. (Euroopan parlamentin ja neuvoston asetus
2024/1689/EU, art 27).

Epasuorasti asetus edellyttdd pankkisektorin toimijoilta laajaa osaamista esi-
merkiksi dokumentoinnista, datan hallinnasta ja vaikutusarvioinneista. Yritys-
ten on sopeutettava osaamisensa naihin vaatimuksiin ja varmistettava, etta ne
kykenevat noudattamaan asetuksen velvoitteita. Tama edellyttd& monipuolisia
kyvykkyyksia datanhallinnassa, lainsdadannon tuntemuksessa seka kykya toi-

mia nopeasti ja tehokkaasti muutostilanteissa.

Karvisen (2024) mukaan finanssialalla on haasteita erityisesti korkean riskin
tekoalyjarjestelmien osalta hahmottaa, mitka teknologiat ja menetelmat kuulu-
vat EU:n tekodlysaadoksen piiriin. Epaselvyyksia herattad esimerkiksi se, las-
ketaanko tietyt tilastolliset menetelmat tekoalyksi: esimerkkina Karvinen nos-
taa esiin taulukkolaskentaohjelma Excelin, joka voisi hdnen mukaansa tie-

tyissa kayttokonteksteissa joutua tekoalysaadosten alaiseksi. Karvinen kritisoi
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tekodlysaadosta mydos siitd, etta tekodlysaadoksen velvoitteet ovat osin paal-
lekkaisia finanssialan nykyisen lainsdddannoén kanssa. Tama voi heikentaa te-
koalyn hyddyntamista, jos sama raportointi, dokumentaatio ja vaikutusarviointi
on toteutettava kahdesti ilman mahdollisuutta hyddyntaa aiemmin tehtya ty6ta.

Suomessa Finanssivalvonta valmistautuu tekoélyasetuksen valvontaan. Vuo-
den 2025 alussa toteutetaan finanssisektorin teema-arvio, jossa tarkastellaan
finanssialan yritysten nykyisia tekoalyratkaisuja, niiden kayttokohteita, laa-
juutta seka tunnistettuja hyotyja ja riskeja. Liséksi arvioidaan alan toimijoiden
tulevaisuuden suunnitelmia tekoalyn hyddyntamisessa. (Finanssivalvonta,
2024b.)

3.4 Tekoalyn etiikka

Tekoalyetiikka on kehittyva tieteenala, joka tutkii tekoalyn etikkaa ja tekoalyyn
liittyvi& eettisia kysymyksia (ethics of Al) ja eettista tekoalya (ethical Al). Teko-
alyn etiikassa syvennytaén tekoalyjen saantelyyn seka niihin liittyviin periaat-
teisiin, sdantoihin ja politiikkaohjeistuksiin. Eettisella tekoalylla puolestaan vii-
tataan tekoalyohjelmistoon, joka toimii eettisella tavalla. Tunnistamalla moraa-
lisia ja eettisid haasteita tekoélyjen elinkaarella voidaan luoda periaatteet, joi-
den pohjalta eettista tekodlyd on mahdollista kehittéa. (Siau & Wang, 2020.)
Tekoalyn etiikka ja sen tutkimus ovat edelleen alkuvaiheessa, ja aihe tarvitsee
laajempaa keskustelua ja sidosryhmien osallistumista. Tekoalyn eettisten ja
moraalisten kysymysten ymmartdminen ja ratkaiseminen on monimutkainen

tehtava, joka vaatii pitkajanteista ja jatkuvaa tyota. (Siau & Wang, 2020.)

Tekodalyn etiikkaa on verrattu lahtokohdiltaan laéketieteen etiikkaan, ja EU:n
korkean tason asiantuntijaryhma (2019) tukee tata vertausta. Nakdkulma on
sinansd mahdollisuus, silla |adketiedettd leimaa kattava tutkimus myos etii-
kasta. Ladketieteessa etiikka tarjoaa yhteisen kielen eettisten haasteiden tun-
nistamiseen ja kasitteellistdmiseen sekd opastusta terveyspolitikan maaritta-
miseen ja kliinisen paatoksentekoon, kun taas periaatteellinen lahestymistapa

tekodlyn etiikassa nayttdd olevan tarkoitettu siséllyttamaan normatiivisia



43

nakokohtia teknologian suunnitteluun ja hallinnointiin. Molemmat lahestymis-
tavat koskevat kuitenkin periaatteiden sisallyttdmistd ammatilliseen kaytan-
toon. (Floridi ym., 2018; Mittelstadt, 2019).

Floridi ym. (2018) ovat havainneet tekoalyn eettisten ohjeistusten vastaavan
pitkalti bioetiikan ydinperiaatteita: hyodyllisyys, vahingon valttaminen, autono-
mia ja oikeudenmukaisuus toistuvat ohjeistuksissa eri tavoin. Naiden rinnalle
tekodlyn etiikassa nousee usein selitettdvyys. (Floridi ym., 2018). Laaketie-
teessa on kuitenkin tekoalyn kontekstista poiketen vakiintuneita, yhteisia ta-
voitteita terveyden ja elamén edistdmisessa, pitka ammatillinen historia ja nor-
mit, todistetut menetelmat periaatteiden muuttamiseksi kaytantoon ja lisaksi
vankat oikeudelliset ja ammatilliset vastuumekanismit. (Mittelstadt, 2019).

3.5 Generatiivisen tekoalyn eettiset periaatteet

Tekoélyn ohjailemiseen tarvitaan erilaisia eettisia periaatteita, jotka ohjaavat
tekodlyn suunnittelua, kehittdmista ja kayttoa. Tallaisten eettisten standardien
maarittdminen ja niiden kaytannon toteutus on haastavaa, mutta valttama-
tonta, jotta voidaan rakentaa eettisesti toimivia tekoalyjarjestelmia. (Siau &
Wang, 2020.) Tekoalyn hallintaan luodut eettiset ohjeistukset eivét korvaa tar-
vetta jatkuvaan eettiseen pohdintaan, mutta ne voivat auttaa organisaatioita
hallitsemaan tekoalyjarjestelmien aiheuttamia eettisia riskeja ja hyédyntamaan

automaation taloudellisia ja sosiaalisia etuja. (Mokander ym., 2022).

Tekoalyn eettiset ohjeet ovat tytkaluja tekoalyn etiikkaan (Ojanen ym., 2019).
Ne ovat erilaisia normatiivisia periaatteita ja suosituksia siitd, miten tekoalya ja
algoritmeja tulisi kehittaa, kayttaa ja soveltaa (Hagendorff, 2020; Rusanen,
2021.) Tekoalyjen saantelylla, eettisilla periaatteilla ja ohjeistuksilla pyritdén
varmistamaan, etta tekoalykehitys ja -kaytté ovat yhteiskunnallisesti hyvaksyt-
tavia ja moraalisesti kestavia (Siau & Wang, 2020). Eettiset ohjeistukset voi-
daan nahda myds ensiaskeleena kohti varsinaisia eettisia standardeja tai lain-

saadantéd (Ojanen ym., 2019). Nain on esimerkiksi EU:n tekodlyasetuksen
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osalta, silla asetuksen teemat ja vaatimukset toistavat pitkalti Unionissa aiem-

min julkaistuja eettisia periaatteita.

Useimmat tekoalyille kehitellyt eettiset sdanndstot pohjautuvat Isaac Asimovin
1950-luvulla esittelemiin robotiikan laeiksi kutsuttuihin periaatteisiin: robotti ei
saa vahingoittaa tai toimettomuudellaan antaa ihmisen vahingoittua, robotin
on noudatettava ihmiseltéd saamaansa komentoa, ellei se ole ristiriidassa ihmi-
sen vahingoittamattomuuden kanssa, ja robotin on suojeltava omaa olemas-
saoloaan niin kauan kuin se ei ole ristiridassa aiempien periaatteiden kanssa.
Huomionarvoista on, ettei Asimovin laeissa huomioida muita robotteja lain-
kaan. Tekoalyohjelmistojen keskindinen vuorovaikutus lisaantyy ja kehittyy, ja
neljantena periaatteena olisi hyva huomioida, ettei jarjestelma vahingoittaisi

myo6skaan muita ohjelmistoja. (Siau & Wang, 2020.)

Ohjeistuksilla on kaikesta kritiikista huolimatta ollut keskeinen rooli teknologi-
sen kehityksen ohjaamisessa. (Hagendorff, 2020.) Erilaiset tekoalyjen kehitta-
miseen, kayttdonottoon ja soveltamiseen liittyvat periaatteet ja ohjeistukset
ovat pitkalti luoneet viitekehyksen keskustelulle tekoélyn etiikasta. Sen sijaan,
ettd kasitteistot ja painopisteet perustuisivat tutkimukseen, sitd muovaavat ja
ohjailevat erilaisten organisaatioiden luomat itsehallinnolliset suositukset ja
ohjeistukset. Algoritmiseen lukutaitoon sisaltyykin olennaisesti kyky arvioida
niita eettisia periaatteita, joilla sovellusten hyvaksyttavyytta punnitaan. (Rusa-
nen, 2021.)

3.5.1 Eettisten ohjeistusten tavoitteet

Organisaatiot luovat erilaisia eettisia ohjeistuksia useista eri syista. Nopeasti
kehittyvat teknologiat, kuten tekoaly, voivat vaikuttaa syvasti yhteiskuntaan ja
yksildiden elamaan. Ohjeistuksilla on usein selkeita tavoitteita, joita voi havaita
sen luoneen organisaation toiminnan luonteesta. Erilaisia tavoitteita on koottu

kuvioon 5.
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Kuvio 5. Tekoalyn eettisten ohjeistusten tavoitteita.

Periaatteet ja ohjeistukset auttavat tunnistamaan ja ohjaamaan tilanteita, joilla
on merkittdvid moraalisia ja yhteiskunnallisia vaikutuksia. Ohjeistukset tarjoa-
vat viitekehyksen, joka auttaa ymmartamaan, mitka toimet ovat hyvaksyttavia
ja mitka eivat, erityisesti kun kyseessa ovat teknologiat, kuten tekodly, jotka
voivat vaikuttaa syvallisesti ihmisten elamaan ja yhteiskunnan toimintaan. (Ru-
sanen, 2021; Tehseen ym., 2021.) Nopeasti kehittyvien teknologioiden kayt-
toon liittyy potentiaalisia riskejd, jotka voivat johtaa epaoikeudenmukaisiin tu-
loksiin. Eettiset ohjeet ja saannot auttavat kehittajia ja kayttdjia tunnistamaan
nama riskit ja toimimaan niin, etta valtetdan tai minimoituvat vahingolliset seu-
raukset. Ohjeet my@s tarjoavat perustan vastuulliselle innovoinnille, jossa tek-
nologiaa kehitetdan ja kaytetaan tavalla, joka edistaa yhteiskunnan hyvinvoin-
tia ja suojaa yksildiden oikeuksia. (Hagendorff, 2020.) Esimerkiksi itseoppivien
algoritmien kyky tehda itsenaisia paatoksia voi luoda tilanteita, joita aikaisem-
mat eettiset ohjeistot eivat ole ennakoineet. Tassa yhteydessa eettiset periaat-
teet auttavat ohjaamaan kehitysta niin, etta teknologia ei ainoastaan ole teho-

kasta, vaan myos oikeudenmukaista ja inhimillista.

Eettisten periaatteiden avulla voidaan pyrkid vahvistamaan luottamusta tekno-
logiaan ja sen kehittajiin. Kun sidosryhmat tietavat, etta teknologiaa kehitetdan

ja kaytetdan eettisten periaatteiden mukaisesti, se lisda todennakaoisyytta sille,
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ettd teknologia hyvaksytaan ja otetaan laajemmin kayttoon. Kehitys edellyttaa
henkiloston kouluttamisen liséksi myds muiden kayttajien tai kayton kohteiden,
esimerkiksi asiakkaiden, valistusta. On tarkead, ettd teknologian kayttajat tai
sen kohteena olevat ymmartavat, miten tekodaly ja muut digitaaliset tytkalut
toimivat, millaisia riskeja niiden kayttoon liittyy, ja miten he voivat itse vaikuttaa
omaan yksityisyyteensa ja turvallisuuteensa. Lisaksi julkisen keskustelun edis-
taminen naisté aiheista auttaa luomaan kriittisen ja informoidun kansalaiskun-
nan, joka pystyy osallistumaan merkityksellisesti yhteiskunnalliseen paatok-

sentekoon teknologian suhteen. (Hagendorff, 2020.)

3.5.2 Kiritiikki eettisia ohjeistuksia kohtaan

Tekoalyyn liittyvia eettisia ohjeistuksia on kritisoitu niiden puutteellisuudesta ja
tehottomuudesta, ja niiden haasteena on sisallon ylimalkaisuus ja soveltami-
sen vaikeus kaytannon tilanteisiin (Hagendorff, 2020; Rusanen, 2021). Siksi
on tarkedd, etta ohjeita paivitetddn saanndllisesti todellisten kokemusten ja
teknologisen kehityksen perusteella. Eettisten periaatteiden tehokkuutta voi-
daan parantaa vahvistamalla niiden sitovuutta ja kehittdmalla tehokkaampia
mekanismeja niiden noudattamisen valvomiseksi. Tama voisi sisaltda esimer-
kiksi selkeammat sanktiot eettisten periaatteiden rikkomisesta tai vaatimukset
eettisten arviointien suorittamisesta ennen uuden teknologian kayttdonottoa.
(Hagendorff, 2020.)

Laajalti tunnetut eettiset ohjeet keskittyvat pitkalti teknisiin ratkaisuihin, ja laa-
jemmat sosiaaliset ja ekologiset nakdkohdat jadvat usein huomiotta. llman
vahvoja taytantdonpanomekanismeja tunnetutkin ohjeistukset ovat suurelta
soin tehottomia eivatka valttamatta merkittavasti vaikuta ihmisten paatoksen-
tekoon. On havaittu, ettei periaatteita kaytanndssa juurikaan noudateta teko-
alyn kehittdmisessa ja kayttoonotossa. Yritykset voivat kayttaa eettisia ohjeis-
tuksia peittaékseen todelliset toimintatapansa ja estddkseen tiukemman regu-
laation nayttdmalla pystyvansa hallinnoimaan tekodalya luotettavasti itse. (Ha-
gendorff, 2020.)
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Tietyt maantieteelliset alueet, kuten Afrikka, Etela- ja Keski-Amerikka seka
Keski-Aasia, ovat jadneet tekoalyyn liittyvan eettisen pohdinnan ulkopuolelle.
Taloudeltaan kehittyneemmat maat ohjailevat keskustelua, mika nostaa esiin
kysymyksia paikallistuntemuksen, kulttuurien moniarvoisuuden ja globaalin oi-
keudenmukaisuuden nakékulmasta. (Jobin ym., 2019). Fjeld ym. (2020) nos-
taakin esiin, ettd tulevaisuudessa kansainvalisilla ihmisoikeuksilla on tekoalyn
eettisissa ohjeistuksissa aiempaa vahvempi rooli, joko niiden luomisessa tai

yhtenad teemana muiden joukossa.

Eettiset standardit on integroitava kaikille tekoalytuotteen elinkaaren osa-alu-
eille. Vaikka ohjeistukset toimivatkin tietylla tapaa moraalisina rajoina tekoalyn
kehittamisessa ja kaytdssa, niiden soveltaminen kaytantdon on haastavaa mo-
nimutkaisuuden, epavarmuuden ja monitulkintaisuuden vuoksi. Tutkimuk-
sessa on havaittu vahva tarve tytkaluille ja standardeille, jotka auttavat sovel-
tamaan tekodlyn eettisia standardeja mallintamisessa, toteutuksessa ja kayt-
téonotossa. Huolimatta lukuisista yrityksista analysoida tekoalyn eettisia peri-
aatteita, epaselvyyksia on edelleen esimerkiksi siita, miten tekoalyn eettiset
periaatteet voidaan lopulta kaytdnnossa toteuttaa. Tulevat ponnistelumme
keskittyvat eettisten arvojen kaytantdoon viemiseen, jotta tekoalyn etiikka voi-
daan toteuttaa. (Tehseen ym., 2021.)

Eettisten periaatteiden kehittdminen ja niiden noudattaminen on jatkuva pro-
sessi, joka vaatii monialaista yhteisty6ta ja jatkuvaa dialogia teknologian kehit-
tajien, kayttgjien, eettisten asiantuntijoiden, lainsdatajien ja muiden sidosryh-
mien valilla. Tekodalyjen eettisyydessa ja niihin liittyvissa suosituksissa tulee
korostaa monialaista lahestymistapaa aiempaa enemman. Merkittavimmat ny-
kyiset ohjeistukset ovat pitkalti peréisin tietojenkasittelytieteen tai tekoalyn so-
vellusten parissa tydskentelevilta ja spekulatiivisemmat alat, joista voisi olla
aidosti hy6tya nimenomaan eettisyyden pohdinnassa, jaavéat valmistelussa
varjoon. Jatkuvan dialogin avulla pysytaan ajan tasalla teknologian nopeassa
kehityksessé ja varmistetaan, etta eettiset ohjeistukset pysyvét relevantteina
ja tehokkaina. (Hagendorff, 2020.) Filosofit, yhteiskuntatieteilijat, psykologit ja
lainsaadannon asiantuntijat auttaisivat hahmottamaan teknologian vaikutuksia

laajemmasta perspektiivistd ja kehittdmaan monipuolisempia suosituksia,
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jotka huomioivat ihmisten hyvinvoinnin ja yhteiskunnallisen oikeudenmukai-

suuden kaytannon tasolla.

3.5.3 Eettisten ohjeistusten sisallot

Tekoalyohjeistuksissa toistuvat teemat ilmentavat normatiivista ydinkoodistoa,
jolla pyritd&n hallinnoimaan tekodlyjen kayttda. Huolimatta siitd, ettd monissa
tekodalyn eettisissa ohjeistuksissa kasitelladn samankaltaisia asioita, vahvaa ja
kantavaa yksimielisyytta jonkinlaisista perusvaatimuksista ei kuitenkaan niiden
perusteella ole. Mydskaan oikeuskaytantta tekoalyn eettisyydesta ei juurikaan
viela ole. Kontekstilla on valia, silla normit, joita ohjeistuksissa pyritaan jaljitte-

lemaan ja kattamaan, ovat muuttuvia. (Fjeld ym., 2020.)

Tekoadlylle luotujen eettisten ohjeistusten perusteella on kuitenkin syntymassa
globaali yhteisymmarrys viiden periaatteen (taulukossa) ymparille: lapinaky-
vyys ja selitettdvyys, oikeudenmukaisuus ja tasa-arvo, vahingon valttdminen,
vastuullisuus ja vastuukysymykset ja yksityisyys (Jobin ym., 2019; Tehseen
ym., 2021). Lisaksi ohjeistuksissa toistuvat erilaiset teemat ihmisarvon, kesta-
vyyden, vapauden ja autonomian sekd hyvantahtoisuuden ymparilla.
(Tehseen ym., 2021.) Laajempi yleiso, joka yleensa on itse kayton kohteena,
arvostaa tietosuojaa ja tekoalyn kestavyytta tekodalyasiantuntijoita enemman.
Heille, jotka eivat ole tekoalyn asiantuntijoita, tarkein eettinen ulottuvuus oli
tietosuoja, kun taas asiantuntijat painottavat vastuullisuuden ja lapinakyvyy-
den tietosuojan edelle. Laajempi otanta painotti asiantuntijoita korkeammalle
myos tekoalyn kestavyyden. (Rothenberg ym., 2019.)

Vaikka useista periaatteista nayttaa vallitsevan tekoalykontekstissa yhteisym-
marrys ja useat ohjeistukset sisaltavat samankaltaisuuksia, niissa on hienova-
raisempia eroja painotuksissa ja nakokulmissa (Floridi ym., 2018). Erot tulkin-
nassa ja kaytannon toteutuksessa saattavat vaikeuttaa globaalin standardi-
kehikon kehitystd. Menetelmatapojen yhdenmukaistaminen voisi edistaa eet-
tisten periaatteiden ja niihin liittyvien menetelmatapojen yhdenmukaistumista

erilaisissa konteksteissa. (Jobin ym., 2019).
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Selitettavyys, la-
pinakyvyys

Explicability,
transparency

Tekoalyjarjestelméat suunnitellaan ja
toteutetaan valvonnan mahdollista-
miseksi, mukaan lukien niiden toi-
minnan kaantdminen ymmarretta-
viksi tuloksiksi ja tiedon tarjoaminen
siitd, missa, milloin ja miten niita kay-
tetaan (Fjeld ym., 2020).

Muiden periaatteiden mahdollistami-
nen ymmarrettavyyden ja vastuuvel-
vollisuuden kautta (Floridi ym., 2018;
Jobin ym., 2019).

Oikeudenmukai-

Suus

fairness, non-
discrimination,

justice

Tekoalyjarjestelméat suunnitellaan ja
nita kaytetaan edistamaan oikeu-
denmukaisuutta ja osallisuutta (Fjeld
ym., 2020).

Hyvinvoinnin edistdminen, solidaari-
suuden sailyttaminen (Floridi ym.,
2018.)

Vahingon valtta-

minen

non-maleficence

Monet ohjeet painottavat moraalista
velvollisuutta estdd haittoja tekoaly-
jarjestelmien
2019).

Vahingon valttamisen liittyvat myos

avulla (Jobin  ym.,

yksityisyys, turvallisuus ja jarjestel-
mien kyvykkyyteen varautuminen
(capability caution) (Floridi
2018).

ym.,

Vastuukysymyk-

set

accountability,
professional res-

ponsibility

Tekodlyjarjestelmien vaikutuksiin liit-
tyva vastuullisuus jakautuu asianmu-
kaisesti ja tarjotaan riittavid oikeus-

suojakeinoja (Fjeld ym., 2020).
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Nama periaatteet tunnustavat yksi-
l6iden roolin tekodalyjarjestelmien ke-
hittAmisessd ja kayttbonotossa ja
vaativat heidan ammattitaitoaan ja
rehellisyyttddn varmistamaan, etta
asianmukaiset sidosryhmét konsul-
toidaan ja pitkaaikaisia vaikutuksia
suunnitellaan (Fjeld ym., 2020).
Harvat ohjeet painottavat kaikkien te-
kodlyn kehittamiseen ja kayttéon
osallistuvien osapuolten velvolli-
suutta toimia rehellisesti ja vastuulli-
sesti (Jobin ym., 2019).

Yksityisyys

privacy,

security

safety,

Tekoalyjarjestelmien tulee olla tur-
vallisia, toimia tarkoitetulla tavalla ja
olla suojattuja (Fjeld ym., 2020).
Tekoalyjarjestelmien tulisi kunnioit-
taa yksildiden yksityisyytta seka tek-
nologisten jarjestelmien kehittami-
sessa kaytettavien tietojen kaytossa
ettd tarjoamalla vaikuttaville henki-
|6ille toimivallan heidén tietoihinsa ja
niiden perusteella tehtyihin paatok-
siin (Fjeld ym., 2020)

Taulukko 2. Tekoalyn eettiset periaatteet, joiden ymparille on muodostu-
massa yhteisymmarrys.

Tekoalyn selitettavyytta, lapindkyvyytta ja avoimuutta korostetaan useissa oh-

jeistuksissa. Tavallisimmin lapindkyvyydella pyritddn varmistamaan muiden

maadriteltyjen teemojen toteuttaminen ja selventdmé&an vastuuvelvollisuusky-

symyksia (Floridi ym., 2018; Jobin ym., 2019). Tekoéalyjarjestelmien selitetta-

vyys ja tulosten jaljitettdvyys mahdollistavat niiden valvonnan. L&pin&kyvyy-

della viitataan useimmiten siihen, etta tekoalyn tulokset ovat ymmarrettavia ja

organisaatiot avoimesti tarjoavat tietoa siitd, missa, milloin ja miten ne
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kayttavat tekoalypohjaisia ratkaisuja. (Fjeld ym., 2020.) Pankkitoiminnassa eri-
tyisen tarkeaa on, etta tekoalyn paatosten jaljille on mahdollisuus paasta luo-

tettavasti, ja tarvittaessa tulokset ovat myds toistettavissa (Paananen, 2020).

Oikeudenmukaisuus ja solidaarisuus nostetaan esille useissa ohjeistuksissa.
(Floridi ym., 2018.) Vastuulliset tekoalyjarjestelméat suunnitellaan ja niita kay-
tetdan edistamaan oikeudenmukaisuutta ja osallisuutta yhteiskunnassa (Fjeld
ym., 2020). Monet ohjeet painottavat moraalista velvollisuutta paitsi yllapitaa
oikeudenmukaisuutta, myds estaa haittoja tekoalyjarjestelmien avulla (Jobin
ym., 2019). Oikeudenmukaisuus ja syrjimattémyys ovat ohjeissa usein kasitel-
tyja kysymyksia todennékdisesti generatiivisen tekoalyn tiedostettujen riskien
vuoksi, ja niilla pyritaan ohjailemaan erityisesti tekoadlypohjaisten ratkaisujen

kehitysta ja valikoimaan niissa kaytettya dataa.

Tekodly tai keinoédlykés ohjelmisto ei ole eettinen toimija tai pysty tekeméaan
moraalisia paatoksia, joten eettisilla ohjeistuksilla pyritadn kaytannossa ihmi-
sen toiminnan ja paatoésten ohjailuun tekoalyn eri vaiheissa. (Etzioni & Etzioni,
2017). Useissa tekodlyn eettisissé ohjeissa viitataan vahingon vélttamiseen ja
hyvan tavoitteluun, mutta silti niissa jaa epaselvaksi, kannustetaanko kehittgjia
vai itse teknologiaa olemaan tekematta vahinkoa (Floridi ym., 2018). Viittaa-
malla "autonomisiin” ohjelmistoihin luodaan virheellista narratiivia siita, etta oh-
jelmistoja voitaisiin pitaa jollain tapaa itsessaan eettisina toimijoina. Useimmi-
ten tekoalyt kuitenkin noudattavat omistajiensa, kehittdjiensa ja kayttajiensa
mieltymyksia jollain tapaa, ja merkittva osa tekoélyyn perustuvien toimintojen
asettamista haasteista voidaan ratkaista sellaisilla eettisilla valinnoilla, joita ih-
miset ovat tehneet jo vuosituhansien ajan. Yhteisot voivat asettaa laillisia ra-
joitteita sille, miten keinoalykkaan ohjelmiston tulisi toimia useimmissa tapauk-
sissa. (Etzioni & Etzioni, 2017.)

Vahingon vélttdmisen lisaksi tyypillisesti erilaisten tekoalyn eettisten ohjeiden
kérjessa on mainittu jollakin tapaa yhteishyvan periaate. Tekodly paitsi ndh-
daan valineena luoda ja yllapitdd hyvaa niin inhimillisesti kuin planetaarisesti-
kin, my6s uhkana néille. Eroavaisuutta ohjeistuksissa on sen suhteen, miten

vahvasti tuodaan esiin pyrkimys hyvinvointiin ihmisten lisaksi myds muissa
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yhteyksissa. Joissain painotetaan esimerkiksi kaikkien tuntevien olentojen hy-
vinvointia, toisaalta monissa ohjeistuksissa kestavan kehityksen, luonnon mo-
nimuotoisuuden ja ymparistdvastuun teemoja on kasitelty muulla tapaa. (Flo-
ridi ym., 2018.) Ymparisto- ja ilmastokysymykset vaikuttaisivat kuitenkin jaa-
van usein alisteiseen asemaan, minka perusteella ilmastokriisin torjuminen ei
ole ohjeistuksia luovien organisaatioiden vaikuttamis- ja edunvalvontakéarkien
joukossa. Tama on sinansa hieman ristiriitaista ottaen huomioon, etta suurin
osa laajalti tunnetuista ohjeistuksista on suurien jarjestdjen tai yhteenliittymien
luomia. Yksilokeskeiset arvot ja oikeudet nousevat kuitenkin selvasti laajem-

paan ja yksityiskohtaisempaan kasittelyyn.

Ihmiskontrolli ja pdatoksenteon autonomia nousevat esiin useissa ohjeistuk-
sissa. Ottaessaan tekoalya kayttoon imisilla on taipumus luovuttaa mielellaan
paatoksentekoa ohjelmistolle, ja autonomian korostamisella pyritddn hake-
maan tasapainoa ihmiselle jaavan paatantavallan ja keinotekoisille toimijoille
delegoitujen paatosten valilla. Useissa ohjeistuksissa painottuu nakemys,
jonka mukaan ihmisella tulee pysya valta paattaa, mita ja millaisia paatoksia
tehdaan itse, mitka delegoidaan ja samalla myds mahdollisuus puuttua auto-
matisoituun paatoksentekoon. (Floridi ym., 2018.) Suomessakin on havaittu
ongelmallisia tapauksia, joissa tekoalyn p&&atokseen ei ole ollut mahdollista
puuttua. Ihmisen kykya ottaa ja kantaa vastuuta ei voida siirtda pelkastaan
algoritmeille, silla tekoalylta puuttuu kyky tarkastella intuition vastaisia tuloksia.
(Ukkonen, 2018.) Lopulta vastuu oman tehtavan hoitamisesta eettisen tarkas-
telun kestavalla tavalla kaantyy yleensa aina tehtavaa hoitavalle (Paananen,
2020).

3.5.4 Eettiset standardit pankkialalla

Tekoalysaantelyn luonteen, tason ja sovellettavuuden rahoitusalalla on tasa-
painotettava ja yhdistettava joukko etuja ja nakokohtia. Erilaisten nakékulmien
ja lahtokohtien muuntaminen varsinaisiksi laeiksi edellyttdd tekodlyn riskien
huomioimista verrattuna sen tarjoamaan innovaatiopotentiaaliin. OECD:n ja

EU:n asiakirjoihin sisaltyvat tekodlysaantelyn perusperiaatteet ovat yhta hyva
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lahtbkohta kuin mika tahansa muukin eettinen ohjeistus. Kansainvélisella nayt-
tamolla esiin nousevat yksildidyt tekodlyn saantelyn perusperiaatteet tarjoavat
hyodyllisen kompassin. Néaiden keskeisten periaatteiden lisaksi on tarkeaa,
ettd lainsaatajat laativat johdonmukaisia ja yhta soveltuvia sadantelypuitteita,

jotka asettavat kaikki alan sidosryhmat tasavertaisiksi. (Truby ym., 2020.)

Huolimatta syntymassa olevasta kansainvalisesta yksimielisyydesta tekoalyn
hallinnan periaatteista, lainsaatajat eivat ole toistaiseksi onnistuneet muutta-
maan naita periaatteita rahoitusalan toimintaa maaritteleviksi sdannoksiksi.
Ennakoivalla saantelylla voitaisiin kuitenkin edistaa kestavia tekoalyinnovaati-
oita ja ehkaista taloudellisten vahinkojen ilmenemisté. Vastareaktiona vaka-
valle taloudelliselle haitalle luotavat s&éannostot johtavat useimmiten ylisdante-
lyyn ja saattavat samalla tukahduttaa hy6dyllisenkin innovoinnin. Ennakoivalla
saantelylla voidaan pyrkia ilmentamaan lainkayttdaluekohtaisia saantoja huo-
lellisesti laadittujen kansainvalisten periaatteiden mukaisesti. (Truby ym.,
2020.)

Hagendorff (2020) nakee valttamattomana teknologiayritysten ja tutkimuslai-
tosten yhteistyon saantelyviranomaisten kanssa. Yhteisty6lla ja vuoropuhe-
lulla voidaan pyrkia varmistamaan, ettei teknologinen kehitys vain noudata ole-
massa olevaa lainsaadantoa, vaan myos edistda proaktiivisesti eettisten peri-
aatteiden soveltamista kaytannodssa. Yhteistyo voi sisaltaa yhteisten standar-
dien ja kaytanteiden kehittdmisen, jotka ohjaavat tekoélyn ja muiden teknolo-
gioiden kehittdmista ja kayttod. (Hagendorff, 2020.)

Suomen suurimmista pankeista vain OP Ryhma on julkaissut tekoalyn kayt-
toéon ja arviointiin keskittyvia raportteja. OP Ryhma oli Suomessa edellakavija
julkaistessaan vuonna 2018 tekodalyn eettiset periaatteet, joita konsernissa so-
velletaan tekoalyn vastuullisen kayton arvioinnissa. Keskeisena tytkaluna toi-
mii tekoalyn lapinékyvyyden arviointimalli, joka pohjautuu Turun yliopiston
koordinoiman AIGA-hankkeen oppeihin. Lapindkyvyysraportissaan OP
Ryhma avaa tekoalysovellustensa kayttéa ja perusteluja valinnoilleen. (OP
Ryhma, n.d.)
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Raportti Nordean digistrategioista tarjoaa kattavan kuvan yhtion teknologiapai-
notuksista, kumppanuuksista, investoinneista ja kuluista seka sen digitaali-
sesta valmiudesta suhteessa kilpailijoihin (Nordea, 2024b). Lisaksi Nordea tuo
aktiivisesti esiin erilaisin tiedottein tekoalyn kayttokohteita, mutta julkaisujen
tavoitteena ei ole samaan tapaan lapinakyvyys siihen, miten tekoalya kayte-
téaan ja arvioidaan. Muiden merkittavien pankkien verkkosivuilla tekoaly on va-
haisisséa maarin esilla, ja esimerkiksi S-Pankilla nakokulma on lahes yksin-

omaan tekodalyssa sijoituskohteena.

4 TULOKSET

Tulokset keréattiin standardoidulla kyselylomakkeella suomalaisissa pankeissa
tydskenteleviltd. Tulokset analysoitiin manuaalisesti yksinkertaisen taulukko-
laskentaohjelman avulla. Taustatietojen vaikutusta vastaamiseen tarkasteltiin
ristiintaulukoimalla vastausten jakautumista, vertailemalla vastausten arit-
meettisia keskiarvoja ja mediaaneja ominaisuuksien mukaan jaoteltuina pyrki-
myksena loytaa mahdolliset erot vastaajaryhmien valilla. Vastausten mediaa-
neista ei juuri ollut vastausten analyysissa hyotya, silla aineisto oli hyvin sym-
metristda, mika vuoksi vastauksia esitellessa on kaytetty keskiarvoa kuvaa-
maan vastaajien ndkemyksia. Vastauksissa ei lopulta ilmennyt merkittavia

eroja tai hajontaa vastaajan taustatietojen perusteella.

4.1 Vastaajien taustatiedot

Vastaajien ominaisuuksista kysyttiin ika, sukupuoli, korkein suoritettu koulu-
tusaste seké nykyinen toimenkuva pankissa. Naista ika, sukupuoli ja tydnkuva
vaikuttivat jonkin verran vastaajien ndkemyksiin joissain kysymyksissa. Niissa
kysymyksissa, joissa taustatekijd on tuonut eroja vastaajien valille, on myo6-

hemmin esitelty tarkempaa vastausten jakaumaa.
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Vastaajista 41 % oli miehia ja 57 % naisia. Yksi vastaaja ei ottanut kantaa
sukupuoleen. Hanen vastauksensa eivat merkittdvasti eronneet muista ial-

taan, koulutusasteeltaan tai tydnkuvaltaan samankaltaisista vastaajista.

Vastaajat olivat ialtdan 23—64-vuotiaita. Eniten vastaajia oli 30—39-vuotiaissa,
joita oli yhteensa 18 vastaajaa. Vastaajien ian keskiarvo oli 37 vuotta. Kuvi-

ossa 6 on esitelty vastaajien karkeajakoinen ikgjakauma.

Kaikki (n = 44) 18% 41% 18% 18% 5%
Naiset (n = 25) 24% 44% 16% 12% 4%
Miehet (n=18) 6% 39% 22% 28% 6%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

20-29-vuotias 30-39-vuotias 40-49-vuotias 50-59-vuotias Yli 60-vuotias

Kuvio 6. Vastaajien ikdjakauma.

Suurin vastaajajoukko oli ylemman korkeakoulututkinnon suorittaneita, joita oli
puolet vastaajista, 22 vastaajaa. Vastaajista 34 % ylin suoritettu koulutus oli
alempi korkeakoulututkinto ja 11 % toinen aste. Toisen asteen suorittaneista
kaikki olivat lukio- tai ylioppilastaustaisia, eika vastaajissa ollut lainkaan sellai-
sia, joilla ylin suoritettu tutkinto olisi ollut ammatillinen koulutus. Kaksi vastaa-
jaa oli suorittanut korkeimmillaan muun kuin vastausvaihtoehdon mukaisen
tutkinnon. Tuloksia ei tarkastella tdssa opinnaytetydssa lainkaan koulutusas-
teen mukaan, silla yhdessakaan kysymyksessa koulutusaste ei vaikuttanut
vastaajan nakemyksiin niin, etta jonkin koulutusasteen suorittanut joukko olisi

eronnut muista vastaajista merkittavasti.

Suurin osa vastaajista tyoskentelee IT:n tai riskienhallinnan parissa. Tuloksia

tarkastellessa on eroteltu ndmé& kaksi suurinta vastaajajoukkoa muista
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tyonkuvista, silla ne kahdestaan muodostivat yli puolet vastaajajoukosta. Tar-

kempi jakauma toimenkuvien valilla on esitelty kuviossa 7.

Asiakasrajapinnan ja myynnin tuki
Hallinnon palvelut

HR-palvelut

Innovointi ja kehitys

IT

Lakiasiat

Liiketoiminnan johto tai kehitys
Markkinointi tai viestinta

Myynti tai asiakaspalvelu

Riskit, compliance, turvallisuus tai tarkastus
Talous

Tuotekehitys tai -hallinta

Muu

0 2 4 6 8 10 12 14

Kuvio 7. Vastaajien nykyiset toimenkuvat (n = 44).

4.2 Teknologinen kehitys

Teknologian kehitys ja siihen liittyvat investoinnit maarittavat vahvasti suoma-
laisten pankkien toimintaa. Merkittdvimpina teknologisina trendein& pankeissa
tydskentelevat nakevat uudet teknologiat sovellutuksineen. IT-asiantuntijat ko-
rostavat asiakaskayttaytymisen muutosta ja digitaalisen teknologian saéante-
ly&, ja riskienhallinnan asiantuntijat painottavat avoimen pankkitoiminnan ja kil-

pailuympariston vaikutuksia.

Teknologisten investointien suuntaamisessa kyberturvallisuus ja ennakoiva
analytiikka ovat vastaajien mielesté tarkeimpia panostuksen kohteiksi. Lisaksi
tekoalyn kehittaminen nédhd&én keskeisena investointien kohteena erityisesti

IT:n parissa tydskentelevien mielesta.

Tekoalyn suurimmat hy6dyt ndhdaan sdéntelyvaatimusten hallinnassa, talous-

rikollisuuden torjunnassa ja kayttdjakokemuksen parantamisessa. Avoimissa
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vastauksissa vastaajat tuovat esiin asiakashyotyja ja tekoalyn kayttoa asiakas-

palvelun automatisoinnissa.

4.2.1 Teknologiset trendit

Teknologisia trendeja koskevalla kysymyksella pyrittiin kartoittamaan, millaisia
pankkialan kattavassa eettisen standardikehikon luomisessa huomioitavia

osa-alueita pankeissa tyoskentelevat katsovat oleellisiksi.

Vastaajat arvioivat, etta annetuista vaihtoehdoista eniten suomalaisiin pank-
keihin vuoteen 2030 mennessa vaikuttavat uudet teknologiat ja sovellukset,
kuten tekoaly, koneoppiminen, lohkoketjut ja esineiden internet. TAmé&n vaih-
toehdon valitsi kolmasosa kaikista vastaajista, 28 vastaajaa, mika viittaa sii-
hen, etta teknologian kehitys nahdaan keskeisend muutostekijana pank-
kialalla. Kuviossa 8 on ympyrdkaavion muodossa esitelty vastaajien jakautu-

minen teknologisten trendien valill&.

12

19

Asiakaskayttaytymisen muutos
Avoin pankkitoiminta
Digitaalisen teknologian saantely, perinteisen pankkitoiminnan pddomavaatimukset
Kilpailuymparistén muutos
= Poliittiset tai sosioekonomiset muutokset
= Uudet teknologiat ja sovellutukset (esim. tekoaly, koneoppiminen, lohkoketjut, internet of things)

= Muu
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Kuvio 8. Minka alla olevista uskot vaikuttavan suomalaisiin pankkeihin eniten
vuoteen 2030 mennessa? Vastaajilla oli mahdollisuus valita kaksi vaihtoeh-
toa. (n = 44)

Kuviossa 9 on vertailtu vastaajaryhmien vastauksia keskenaan. IT:n parissa
tydskentelevat uskovat enemman asiakaskayttaytymisen muutoksen, digitaa-
lisen teknologian saantelyn ja perinteisen pankkitoiminnan paaomavaatimus-
ten sek& uusien teknologioiden olevan merkittavimpia toimialaan vaikuttavia
tekijoita. Riskienhallinnassa ty0skentelevéat puolestaan painottivat avoimen

pankkitoiminnan ja kilpailuympariston vaikutuksia pankkien toimintaan muita

enemman.
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Kaikki (n = 44)

Kuvio 9. Vertailu vastaajaryhmien valilla ndkemyksista teknologisista tren-
deista.

4.2.2 Teknologiset investoinnit

Teknologisia investointeja koskevalla kysymyksella pyrittiin selvittamaan, milla
osa-alueilla pankkitoiminta Suomessa voi kehittya ja vastata tulevaisuuden

haasteisiin. Kuviossa 10 nakyy vastaajien jakautuminen vaihtoehtojen valilla.
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Mihin suomalaispankkien tulisi keskittaa
teknologiainvestointinsa vuoteen 2030 mennessa?

25

v

1 27

Kehittynyt ja ennakoiva analytiikka
Kvanttilaskenta
Kyberturvallisuus
Lisatty- ja virtuaalitodellisuus

= Lohkoketjuteknologiat
Pilvipohjaiset jarjestelmat

m Tekoalyn kehittaminen (esimerkiksi digitaaliset neuvojat, ddniohjaus)

Kuvio 10. Vastaajien nakemys teknologisten investointien kohdentamisesta.
Vastaajilla oli mahdollisuus valita korkeintaan kaksi vaihtoehtoa. (n = 44)

Kyberturvallisuus nostettiin tarkeimmaksi panostusten kohteeksi kaikissa toi-
menkuvissa tytskentelevien osalta. Vastaajien nakemyksen mukaan suoma-
laispankkien tulisi keskittaa teknologiainvestointinsa erityisesti kyberturvalli-
suuteen (31 % vastaajista) seka kehittyneeseen ja ennakoivaan analytiikkaan
(29 % vastaajista). Naiden liséksi kolmantena mahdollisten investointien koh-
teena nahdaan tekoalyn kehittaminen (26 %), joka oli erityisesti IT:n parissa
tydskenteleville tarkea investoinnin kohde. Muiden teknologioiden, kuten
kvanttilaskennan, pilvipohjaisten jarjestelmien ja lohkoketjuteknologian, merki-

tys jai kokonaisuudessaan vahemmalle huomiolle.

Tyodnkuva vaikutti vastaajien nakemykseen. IT-tehtavissa tyoskentelevat kes-
kittaisivat investointeja liséattyyn- ja virtuaalitodellisuuteen, muissa tyonkuvissa
vaihtoehto ei herattanyt kiinnostusta. Lisaksi IT:n parissa tydskentelevat pa-
nostaisivat tekoalyn kehittamiseen selvasti riskienhallinnassa tydskentelevia

enemman seka lohkoketjuteknologioihin muissa tyotehtavissa tydskentelevia
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enemman. Riskienhallinnan parissa tyéskentelevien keskuudessa muita tyo-
tehtavia suurempi osuus keskittaisi panostuksia kyberturvallisuuteen, vaikka-
kin kyberturvallisuus oli investointikohteena yleisesti kaikista suosituin. Kuvi-
ossa 11 esitetdan pylvaskaavioiden avulla vastaajien jakautuminen annettujen

vaihtoehtojen valilla tydnkuvittain.
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Kuvio 11. Vastaajien jakautuminen investointikohteiden valilla tyonkuvittain
vastausten keskiarvojen perusteella.

4.2.3 Tekoalyn kayttd pankeissa

Vastaajat nakivat tekoalyn olevan hyddyllisinta suomalaispankeille erilaisissa
saantelynmukaisuuteen liittyvisséa kayttokohteissa, talousrikollisuuden torjun-
nassa ja kayttajakokemuksen parantamisessa. Kysymyksessa tyttehtava vai-
kutti selvasti vastaamiseen. Muissa kuin riskienhallinnan ty6tehtavissa tyos-
kentelevat uskovat tekoalyn olevan arvokkainta kayttajakokemuksen paranta-
misessa, ja riskienhallinnassa tydskentelevat puolestaan uskovat tekoalyn ar-
voon omalla toimialueellaan saanndstenmukaisuuden varmistamisessa ja

asiakaspetosten havaitsemisessa

Saantelynmukaisuuteen liittyvat vaihtoehdot valitsi 23 % vastaajista, ja kuten
kuviosta 12 nékyy, riskienhallinnan parissa tyoskentelevéat painottivat naita

vaihtoehtoja selvasti muita enemman. Avoimissa vastauksissa pankeissa
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tydskentelevat uskovat, etta lisaantyva saately nostaa pankkialalla tarpeen au-
tomaation ja tekoalyn kayttdmiseen. Esimerkkeinda nostetaan esiin erilaisia
tarkkuutta vaativia prosessin osia, kuten transaktiomonitorointi ja s&antely-

tekstien lukemisessa tekoaly voi parantaa tarkkuutta ja tehokkuutta.
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Kuvio 12. Vertailu tekoalyn hyodyllisimmista kayttokohteista toimenkuvien va-
lilla vastausten keskiarvojen perusteella.

Myds talousrikollisuuden torjuntaan liittyvissa kayttokohteissa tekoaly nah-
daan arvokkaana: 14 % vastaajista nosti arvokkaimmaksi kayttokohteeksi ra-
hanpesun estamisen tai asiakkaan tuntemisen saantelynmukaisuuden ja li-
saksi 13 % asiakaspetosten havaitsemisen. Nama olivat erityisesti riskienhal-
linnan, compliancen, turvallisuuden tai siséisen tarkastuksen tehtavissa toimi-
ville vaihtoehtoja, joiden nahtiin luovan arvoa pankeille, ja muissa ty6tehta-
vissa ei uskottu samalla voimakkuudella tekoalyn arvoon rahanpesun ja asi-
akkaan tuntemisen saantelynmukaisuudessa. Avoimissa vastauksissa osa
vastaajista on pohtinut tekoalyn kaytt6a rikollisessa toiminnassa ja uusien ri-
kollisuuden vaylien havaitsemisessa niin pankin kuin rikosten tekijéidenkin na-
kokulmasta. Rikollisteknologioita pidetddn ketterdmpind ja mukautuvampina
kuin isojen finanssitalojen:

”-- rikollisten teknologinen kehittyminen on jatkuvasti nopeampaa ja ket-
terampaa kuin isojen finanssitalojen. Finanssialalla pitéisi ronkeammin
toimia teknologian edellakavijana ja saada riittava budjetti teknologiake-
hitykseen myds talousrikollisuuden torjunnan alueella. -- pankkien
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korvausvastuu on kasvussa ja alalla néhty kovia sanktioita talousrikolli-
suuden torjuntaan liittyen, mutta panostus talousrikollisuuden torjuntaan
teknologian saralla ei nayta kulkevan taman mukana. —”

Liséksi tekoalyn nahdaan olevan Suomessa pankeille erityisen arvokasta kayt-
tajakokemuksen parantamisessa (24 % vastaajista) seka tukitoimintojen tuot-
tavuuden optimoinnissa (16 % vastaajista). Erdédn vastaajan mukaan pank-
kialalla pyrita&n automatisoimaan erilaisia taustatehtavia niin pitkalti kuin mah-
dollista, ja tata kehitysta rajoittavat vain erilaiset saantelynormit. Kayttajakoke-
muksen parantamisessa IT:n parissa tydskentelevéat nakevat muita enemman

hyotya.

lIman riskienhallinnan parissa tydskentelevien vastauksia arvokkaimpina teko-
alyn kayttokohteina pankeissa tyoskentelevat nakevat kayttajakokemuksen
parantamisen ja tukitoimintojen tuottavuuden optimoinnin. Kuviossa 13 on ku-
vattu vastausten jakautuminen annettujen vaihtoehtojen valille ilman riskien-

hallinnassa tyoskentelevien vastauksia.
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m Tukitoimintojen tuottavuuden optimointi

m Tuotekehitys

= Adnentunnistus pankkitoiminnassa
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Kuvio 13. Muissa kuin riskienhallinnan ty6tehtéavissa tyoskentelevien nake-
mys arvokkaimmista tai hyddyllisimmista tekoalyn kayttokohteista (n = 33).
Vastaajilla oli mahdollisuus valita korkeintaan kaksi vaihtoehtoa.

Selkeasti vahemman arvokkaana kaikkien vastaajien keskuudessa pidetaan
esimerkiksi asiakkaiden aiempaa helpompaa osallistamista, digitaalista mark-
kinointia ja tuotekehitysta. Kuitenkin avoimissa vastauksissa lahes jokainen
tuo esiin asiakaspalveluun ja -kokemukseen liittyvid seikkoja. Erés vastaaja
selittaa tata: "-- tarvitaan ehdottomasti tekodlya ja automatiikkaa. Nain ihminen

voi kohdata ihmisen ja asiakaskokemus paranee.”

4.3 Tekoalyn saantely ja eettiset ohjeistukset

Vastaajat korostavat ylikansallista ohjausta ja pankkien omia linjauksia teko-
alyn hallinnassa. Kansallista saantelya ja yleisohjeita pidettiin vahemman tar-
keina, mutta keskustelu jakautuu jyrkasti: osa pitaa saantelya rajoittavana, kun

taas toiset ndkevat sen yhtena keinona varmistaa palveluiden laatua.

Tarkeimpia tavoitteita eettisille ohjeistuksille néhtiin olevan pankkien riskien-
hallinnan tukeminen, keskusteluun osallistuminen seka pankin oma vastuulli-
suusviestintd. Keskusteluun osallistuminen koettiin tarkeimméksi tavoitteeksi
erityisesti miesten ja vanhempien vastaajien keskuudessa, ja erityisesti nuoret

vastaajat nakivat eettiset ohjeistukset vastuullisuusviestinnan keinona.

4.3.1 Tarve tekodalyn eettiselle ohjeistukselle

Vastaajia pyydettiin arvioimaan, miten samaa mieltd he ovat erilaisista
tekodlyn ohjauskeinoista. Vaihtoehtoina olivat kansallinen ja ylikansallinen
ohjaus, joiden lisaksi vastakkain oli asetettu yleisluonteiset ja toimialakohtaiset
ohjeistukset.  Lisaksi vastaajia  pyydettin  arvioimaan, pystyvatko

suomalaispankit heidan ndkemyksensa mukaan hallinnoimaan tekoalya itse.

Vastausten perusteella tekoélya tulisi ohjata ylikansallisesti tai pankkien omien

ohjeistusten avulla. Yleisia ohjeistuksia tai kansallista lainsaadantéa ei pidetty
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niin tarkeina ohjauskeinoina. Jakauma eri vaihtoehtojen sisalla on nahtavissa
kuviosta 14.

Arvioi alla olevia vaitteita sen mukaan, miten samaa
mielta olet vaitteen kanssa.

Tekoadlya tulisi ohjata ensisijaisesti ylikansallisesti. 18,2 47,7 9,1 18,2 433

Tekoadlya tulisi ohjata ensisijaisesti kansallisella

4,5 29,5 20,5 34,1 11,4
tasolla.
Yleiset ohjeistukset tekoalylle ovat
tarkoituksenmukaisempia kuin toimialakohtaiset. &8 2 =i e -G
S laiset kit pystyvat itse hallinnoi
uomalaiset pankit pystyvat itse hallinnoimaan 114 477 6.8 25 9.1

tekoélya luotettavasti ja vastuullisesti.

0% 10 % 20 % 30 % 40 % 50 % 60 % 70 % 80 % 90 %100 %

Tdysin samaa mielta Osittain samaa mielta m Neutraali

Osittain eri mielta Taysin eri mielta Ei vastausta

Kuvio 14. Vastaajien nakemys esitetyista tekoalyn ohjauskeinoista (n = 44).

Vaikka 59,10 % vastaajista oli samaa mieltd siita, ettd suomalaiset pankit
pystyisivat itse hallinnoimaan tekoalya vastuullisesti ja luotettavasti, suurin osa
vastaajista arvioi, ettd tekodalya tulisi ohjata ensisijaisesti ylikansallisesti.
Kysyttdessd vastaajien arviota kansallisen tason ohjauksesta 20,5 %
vastaajista on valinnut neutraalin vaihtoehdon ja 45,50 % on kokonaan tai
osittain kansallisia ohjauskeinoja vastaan. Kuten kuviosta 15 nahdaan,
tyotehtavalla ei ollut juurikaan vaikutusta mielipiteeseen ohjauskeinoista.
Riskienhallinnassa tydskentelevét suhtautuivat hieman muita negatiivisemmin
ylikansalliseen ohjaukseen ja IT:n parissa tyoskentelevat yleisiin ohjeistuksiin
verrattuna toimialakohtaisiin. IT-tehtavissa tydskentelevat olivat my6s hieman
luottavaisempia suomalaisten pankkien kykyyn hallinnoida tekodalya

vastuullisesti ja luotettavasti.
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3,5

2,5

1,5

0,5

Ylikansallinen ohjaus Kansallinen ohjaus Yleiset ohjeistukset Suomalaiset pankit

IT (n =13) Riskit, compliance, turvallisuus tai tarkastus (n = 11) Muut (n = 20)

Kuvio 15. Nakemys tekoalyn ohjauksen tasosta tyotehtavan mukaan
vastausten keskiarvon perusteella. Vastaajat arvioivat suhtautumistaan
esitettyihin ohjauskeinoihin sen mukaan, miten samaa mielté he olivat
annetun vaitteen kanssa. Kuviossa asteikko on esitetty numeraalisesti Taysin
eri mieltd (1) — Taysin samaa mielta (5).

Saantely ja sen taso kerryttivat pitkid ja ndkemyksellisia avoimia vastauksia.
Vastauksissa jakaannuttiin karkeasti kahteen ryhmaan, joista toinen katsoi
saantelyn olevan huono ohjauskeino ja rajoittavan toimintaa liikaa, ja toinen
naki regulaation mahdollisuutena varmistaa palvelujen laatu. Vastauksissa
esiintyy myos vahva jakolinja siina, etté osin keskustelua tekoalysta pidetadn
spekulatiivisena ja toisaalta taas keskustelussa edistyksellinen ja
kehitysmyoOnteiset elementit jaavat yhteismielisyyttd hakiessa varjoon ja

rajoittavat tekoalyn kehitysta.

Vastaajat ovat nostaneet  esiin  erilaisten sééantelyprosessien
konsensushakuisuuden, jonka katsovat rajoittavan keskustelua. Saantelyn
nahtiin  osin jo nykyisessd laajuudessaankin rajoittavan pankkien
mahdollisuutta hyédyntad teknologiaa ja tarjota asiakkailleen innovatiivisia
palveluita. Toisaalta myods sééntelyyn myo6tamielisesti suhatutuneet toivoivat
tekoalyn ohjaamista usealla eri tasolla vahintddn yhteisin s&&anndin ja
ohjeistuksin. Samalla nostettiin esiin, ettei ilman kattavaa ohjauskehikkoa

pystyttéisi huolehtimaan palveluista poikkeusoloissa.
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4.3.2 Ohjeistusten tavoitteet ja tarkoitus

Vastaajia pyydettiin arvioimaan, miten tarkeana he nakevat teoriaosuudessa
esiteltyja tavoitteita, joita eettisilla ohjeistuksilla voi olla. Vastaajien enemmist6
pitdd kaikkia annettuja tavoitteita tarkeAmpéana kuin turhana, eika tyotehtava
juurikaan vaikuttanut annettuihin arviointeihin. Miehet suhtautuivat kaikkiin an-

nettuihin vaihtoehtoihin naisia hieman kriittisemmin.

Tarkeimpana annetuista tavoitteista vastaajat pitivat keskusteluun osallistu-
mista. IT:n parissa tyoskentelevat arvoivat keskustelun osallistumisen muita
vahemman tarkeaksi tavoitteeksi ohjeistukselle. Eettiset ohjeistukset nahdaan
myds pankin riskienhallinnan tyokaluna. Naiset arvioivat eettisten ohjeistusten
tarkeimmaksi tavoitteeksi sen kayton riskienhallinnassa, miehet puolestaan
keskusteluun osallistumisen, joskin erot sukupuolten valilla olivat pienia. Li-
saksi eettisen ohjeiston tavoitteena nahdaéan olevan pankin oma vastuullisuus-
viestinta. Erityisesti nuorten, 20—29-vuotiaiden vastaajien keskuudessa koros-
tuu eettisiin ohjeistuksiin siséllytetty tavoite vastuullisuuden viestijana ja luot-

tamuksen rakentamisessa.

Sen sijaan ohjauskeinona ohjeistuksia ei nahty muiden vaihtoehtojen rinnalla
niin tarkeina, vaikka enemmisto piti sitdkin varteenotettavana tavoitteena eet-

tiselle ohjeistukselle. Jakauma vaihtoehtojen sisélla on esitelty kuviossa 16.
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Tekoalyn eettisilla ohjeistuksilla on useita
tavoitteita. Miten tarkedana naet seuraavat tavoitteet
suomalaisella pankkialalla?

0% 10 % 20 % 30 % 40 % 50 % 60 % 70 % 80 % 90 %100 %

Pankit voivat osallistua keskusteluun tekoalysta. 72,7 159 4,56,8
Pankit voivat ohjailla keskustelua tekoalysta. 15,9 40,9 15,9 20,5 4523
Pankit voivat ohjailla tekodlyn kayttos. N3 45,5 13,6 15,9 6,845
Pankit voivat ohjailla tekodlyn suunnittelua. 25 43,2 6,8 13,6 6,845
Pankit voivat ohjailla tekoélyn kehitysta. 20,5 45,5 4,5 18,2 16,84,5
Pankit voivat viestia vastuullisuuttaan. 56,8 22,7 11,4 4 ,3
Ohjeistukset edistdvat vastuullista innovointia. 47,7 31,8 6,86,8 )
Ohjeistukset auttavat rakentamaan luottamusta
tekodlya kohtaan. 52,3 21,3 Q’IZ,F 3
Ohjeistukset toimivat pankkien riskienhallinnan 2,
.. 65,9 22,7 4,5
tyokaluna. 2,3,
Ohjeistukset auttavat tunnistamaan tilanteita,
joissa eettistd pohdintaa tarvitaan. - e 4’54 ;‘
Erittdin tarkedana Jonkin verran tarkedana m Neutraali
Jonkin verran turhana M Erittdin turhana M Ei vastausta

Kuvio 16. Vastaajien nakemys eettisten ohjeistusten tavoitteista (n = 44).

4.4 Saantelyn ja ohjeistusten sisaltd

Saantelyyn ja ohjeistusten sisaltoon liittyvat kysymykset ovat opinnaytety6n
kannalta olennaisimmat. Kysymyksissa esitetyilla vaitteilla kartoitettiin vastaa-
jien ndkemysta teoriaosuudessa esiin nousseiden periaatteiden tarkoituksen-
mukaisuudesta ohjeistuksen sisallossa. Kukin teema esiteltin omana osio-
naan, ja vastaajat arvioivat, miten tarkeina pitivat esiteltyja vaitteita. Liséksi
vastaajilla oli mahdollisuus avoimissa vastauksissa kertoa tarkemmin osa-alu-

eista.
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4.4.1 Lapindkyvyys ja selitettavyys

Lapinakyvyyden ja selitettavyyden osalta erot vaitteiden valilla olivat pienia,
eika kysymyksen tarkoituskaan ollut asettaa vaihtoehtoja keskendan eri ase-
maan, vaan pyrkia saamaan kuva siitd, miten tarkeédna vastaajat pitavat tiettya
lapinakyvyyden tai selitettdvyyden osa-aluetta. Kuviossa 17 on esitelty vait-

teet, joita vastaajia pyydettiin arvioimaan, ja ndkemys niiden tarkeydesta.

Miten tarkeana naet seuraavat lapinakyvyyteen liittyvat
asiat tekoalyn suunnittelussa, kehityksessa ja
kayttoonotossa suomalaisella pankkialalla?

Tekoalyn toimintaperiaatteet ovat helposti

. i i 56,8 18,2 9,1 11,445
ymmarrettavissa myos ei-asiantuntijoille.
Tekodlyn tekemat paatokset voidaan jaljittaa
v | paaore el 70,5 15,9 4,9.9
alkuperaiseen syotteeseen.
Tekoalyn selitettavyys on tarkea osa sen
. 72,7 18,2 4,333
suunnittelua.
Tekoélyn toiminnan perusteet on dokumentoitu ja
saatavilla tarkasteltavaksi. e LS 6.5
Tekoalyn paatdksentekoprosessit ovat avoimia ja
70,5 20,5 2,333

ymmarrettavia.

0% 10 %20 %30 %40 %50 %60 % 70 % 80 % 90 %100 %

Erittdin tarkedana Jonkin verran tarkedna m Neutraali

En juurikaan tarkeana En lainkaan tarkeana Ei vastausta

Kuvio 17. Vastaajien nakemys lapinakyvyydesta ja selitettavyydesta (n = 44).

Tarkeimpana tekodlyn suunnittelussa, kehityksessa ja kayttbonotossa pide-
taan lapinakyvyyden kannalta tekoélyn paatoksentekoprosessin avoimuutta ja

ymmarrettavyytta.

Sita, ettd toimintaperiaatteet olisivat myds muille kuin asiantuntijoille helposti
ymmarrettavissa, pidettiin vahiten tarkeana, joskin enemmist6 vastaajista piti
sité silti erittain tarke&na. Erityisesti naiset ja riskienhallinnassa ty6skentelevat
pitivat tekoédlyn toimintaperiaatteiden ymmarrettavyytta tarkeané. Miehet suh-
tautuivat siihen kriitisemmin: miehistd 39 % ei pitanyt tekoalyn toimintaperi-

aatteiden ymmarrettavyyttd juurikaan tai lainkaan tarkeana. Avoimissa
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vastauksissa vaitteeseen negatiivisesti suhtautuneet kertoivat, ettei heidan
mielestaan ole tarpeen ymmartaa tekoalyn tekemia paatoksia, mikali jarjestel-

matasolla on varmistettu haluttujen periaatteiden toiminta.

4.4.2 Oikeudenmukaisuus ja tasa-arvo

Tekoalyn oikeudenmukaisuuteen ja tasa-arvoon suhtauduttiin myds positiivi-
sesti. Tarkeimpané vastaajat pitivat tekoalyn syrjimattomyyttd, jonka 79,5 %
vastaajista nosti erittdin tarkeaksi suunnittelun, kehityksen ja kayttbonoton
osa-alueeksi. Vastaajien nykyisella tyotehtavalla tai ialla ei juuri ollut vaikutusta
siihen, miten tarkeana he pitivat oikeudenmukaisuuteen ja tasa-arvoon liittyvia

vaitteitd. Kuviossa 18 on esitelty vastaajien jakauma vaihtoehdoittain.

Miten tarkean naet seuraavat oikeudenmukaisuuteen
liittyvat asiat tekoalyn suunnittelussa, kehityksessa ja
kayttoonotossa suomalaisella pankkialalla?
2%

Tekoalyjarjestelmat eivat ole syrjivia. 80% 14% 2% | 2%
Tekoalyn kehittamisessa otetaan huomioon
o . e 43% 21%  16% 9% (8% by
monimuotoisuuden edistaminen.
Tekoalyjarjestelmat arvioidaan saanndllisesti
viatl [aan - 71% 21%  5%5%
mahdollisten puolueellisuuksien varalta.
2%
Tekoadlyyn liittyvat paatdkset perustuvat tasa- o
e e ) . 77% 14% 5% 2%
arvoisiin ja oikeudenmukaisiin periaatteisiin.
Tekoalyn koulutusdata on valikoitu siten, etta se 2%
68% 21% 5% 5 2%

edustaa laajasti eri vdaestoryhmia.
2%
0% 10% 20 % 30 % 40 % 50 % 60 % 70 % 80 % 90 %100 %

Erittdin tarkedana Jonkin verran tarkedna m Neutraali

En juurikaan téarkednd M En lainkaan tarkeana Ei vastausta

Kuvio 18. Vastaajien nakemys oikeudenmukaisuudesta ja tasa-arvosta (n =
44).

Oikeudenmukaisuutta ja tasa-arvoa koskevista vaitteistd monimuotoisuuden
edistimiseen suhtauduttiin selvasti neutraaleimmin, eika sitd pidetty muista
vaihtoehdoista poiketen niin vahvasti tarkeana. Silti 43,2 % vastaajista piti mo-
nimuotoisuuden edistamista tekodlyn kehittdmisessa erittain tarkeana. Kuvi-

osta 19 nékyy, ettd sukupuoli vaikutti selvasti siihen, miten tarkeana
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monimuotoisuuden edistamista pidettiin. Miehet suhtautuivat monimuotoisuu-
den edistamiseen paasaantdisesti kriittisesti (44 % vastaajista) tai neutraalisti

(22 % vastaajista), ja naisista 88 % piti sita erittain tai jonkin verran tarkeana.

Miten tarkeana naet seuraavat lapinakyvyyteen liittyvat
asiat tekoalyn suunnittelussa, kehityksessa ja
kayttoonotossa suomalaisella pankkialalla?
Tekodilyn kehittéimisessd otetaan huomioon
monimuotoisuuden edistdminen.

Miehet (n = 18) 11% 22% 22% 22% 22%

Naiset (n = 24) 67% 21% 13%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Erittdin tarkedana Jonkin verran tarkedana m Neutraali

En juurikaan tarkedana M En lainkaan tarkedna

Kuvio 19. Vastaajien suhtautuminen monimuotoisuuden edistamiseen suku-
puolen mukaan.

Yksi vastaajista nosti avoimissa vastauksissa esiin tekoalykehityksen politisoi-
tumisen kritisoiden sita ja totesi koulutusdatan avoimuuden takaavan mieles-
ta&n sen, ettd enemmistd hyvéksyisi sen kayton:

Tekoalyn kehittamiseen ei pida piilottaa jotain poliittista agendaa kuten
monimuotoisuuden tai tasa-arvon edistamista. Luonnollisestikin paatos-
ten pitdd olla tasapuolisia ja oikeudenmukaisia. lhonvari tai poliittinen
suuntautuminen ei saa olla paatoksissa vaikuttava asia suuntaa tai toi-
seen. Koulutusdatan pitéda edustaa laajoja ihmisryhmid, jos sill& halutaan
palvella kaikkia niitd ihmisryhmia. Jos halutaan palvella vain tiettya ihmis-
ryhmé&é (esim. suomalaisia), niin ei ole mitdan syyta tai jarkeé kouluttaa
sitd vaikka aasialaisten datalla. Jos mallit ja koulutusdata ovat avoimia
yleisdn tarkasteltavaksi, niin sitten ne varmaan pysyvat myos yleisén hy-
vaksymina.

4.4.3 Vahingon valttaminen

Vastausten perusteella mahdolliset haitalliset seuraukset tulisi ottaa huomioon

jo tekodlyn kehittdmisvaiheessa. Liséksi vastaajat pitivat tarke&né riskien
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jatkuvaa seurantaa ja hallintaa. Naihin kahteen kysymykseen kukaan vastaa-
jista ei suhtautunut negatiivisesti, ja muihinkin vaihtoehtoihin negatiiviset vas-

taukset olivat vahaisia. jakauma kunkin vaitteen sisalla on esitelty kuviossa 20.

Miten tarkean nadet seuraavat vahingon valttamiseen
liittyvat asiat tekoalyn suunnittelussa, kehityksessa ja
kayttoonotossa suomalaisella pankkialalla?

Tekodalyn kayttoon liittyvia riskeja seurataan ja

hallitaan jatkuvasti. Gl 13,6278
Tekoslvi kavtetss tuullisesti siten, etti .
e oe.1 ya kay g aan.vas.u.u |se§ isi ?n. e“ a se ei 70,5 159 9173 23
aiheuta haittaa ihmisille tai ymparistolle.
Tekoalyn kehittamisessa otetaan huomioon sen 795 182 00
mahdolliset haitalliset seuraukset. : ’
Kayttajille tarjotaan tiedot mahdollisista riskeista,
yiraje tar 70,5 205 4,93 2,3

jotka liittyvat tekoalyn kayttoon.
0% 10 % 20 % 30 % 40 % 50 % 60 % 70 % 80 % 90 %100 %

Erittdin tarkedana Jonkin verran tarkedana m Neutraali

En juurikaan tarkedana M En lainkaan tarkedna Ei vastausta

Kuvio 20. Vastaajien ndkemys vahingon valttdmisesta (n = 44).

Vastaajan ika ei vaikuttanut ndkemyksiin vahingon véalttamisesté ja haitan mi-
nimoinnista. Tyonkuvalla oli vain v&h&n vaikutusta: IT- tai riskienhallintatehta-
vissa tyodskentelevat suhtautuivat kaikkiin annettuihin vaihtoehtoihin hieman
kriittisemmin kuin muissa tehtavissa tyoskentelevat. IT-tehtavissa tydskente-
levat pitivat myods hieman muita tdrkeampana, ettd mahdolliset haitalliset seu-
raukset otetaan huomioon jo kehittamisvaiheessa. Naiset pitivat annettuja vait-
teitd miehia useammin erittain tarkeina, ja miehet suhtautuivat hieman naisia

neutraalimmin annettuihin vaitteisiin.

Avoimissa vastauksissa osa vastaajista oli kiinnittanyt huomiota tekoalyn ym-
paristoystavallisyyteen todeten, ettei tekoalyn hiilineutraalius ole heidan mie-
lestd&n todenné&kdista. Esiin nousi myos vastuullisuusnakoékulmien vaikutus

tekodlyjarjestelman laatuun ja punninta naiden valilla.
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4.4.4 Vastuullisuus ja vastuukysymykset

Vastuukysymykset ja vastuullisuus katsottiin kokonaisuudessaan tarkeiksi.
Suurin osa vastaajista piti kaikkia annettuja seikkoja jonkin verran tai erittain
tarkeana. Samanmielisimpia vastaajat olivat arvioidessaan vastuukysymyksia
tekodlyn suunnittelussa ja arvioinnissa, jota piti erittain tarkeana 65,9 % vas-
taajista. Jatkuvaa vastuullisuusarviointia piti tarkeana 93,2 % vastaajista. Ku-
viosta 21 ndhdé&éan vastaajien jakautuminen vaitteiden sisalla.

Miten tarkean nadet seuraavat vastuullisuuteen liittyvat
asiat tekoalyn suunnittelussa, kehityksessa ja
kayttoonotossa suomalaisella pankkialalla?

0% 10 % 20 % 30 %40 % 50 % 60 % 70 % 80 % 90 %100 %

Tekodlyn kehittdjat ovat vastuussa sen eettisesta

o 45,5 36,4 11,44,5
kaytosta.
2,3
Tekoalyn vaikutuksia yhteiskuntaan ja yksildihin
i s . 54,5 31,8 11,4
seurataan saannollisesti.
Tekodlyn kdyttoa arvioidaan jatkuvasti
. ol 47,7 45,5 4,5
vastuullisuuden nakoékulmasta.
Tekoalyjarjestelmien vastuulliseen kayttéon
. . . 38,6 47,7 9,1 28
tarjotaan tukea ja resursseja.
Vastuukysymykset ovat osa tekodlyn suunnittelua
ysymyKset ovat osa rekoaly 65,9 20,5 11,423
ja arviointia.
Erittdin tarkedana Jonkin verran tarkedana m Neutraali
En juurikaan tarkedna M En lainkaan tarkeana Ei vastausta

Kuvio 21. Vastaajien nakemys vastuukysymyksiin liittyvista vaitteista (n =
44).

Eniten hajontaa muodostui maariteltdessa vastuutahoa, joskin enemmist6 on
siltikin samanmielisid. Kyselyn vaihtoehdoissa oli annettu mahdollisuus vas-
tuuttaa tekoalyn eettinen kayttdé sen kehittgjille, ja ndin suurin osa vastaajista
tekikin: 45,5 % vastaajista piti erittain tarkedna ja 36,4 % jonkin verran tar-
keana, ettd nimenomaan kehittdjat olisivat vastuussa myads tekoalyn kaytosta.
Nakemykseltaan eri meilta olevat olivat avoimissa vastauksissa vastuuttaneet
tekoalyn kayttdonottajan vastuun siita, miten tekoalya hyddynnetaan. Lisaksi
vastaajien mukaan tekoalyn kayttoa tulisi jatkuvasti arvioida vastuullisuuden

nakodkulmasta.
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Vastaajien nykyinen tyonkuva ei vaikuttanut nakemyksiin. Sen sijaan suku-
puoli ja ika loivat hajontaa vastaajien valille: naiset ja vanhemmat vastaajat

pitivat esitettyja seikkoja tarkeampina kuin nuoret ja miehet.

Ikd vaikutti siihen, miten tarkednd vastaajat pitivat vastuullisuuteen ja
vastuukysymykseen liittyvia seikkoja. Vanhemmat vastaajat suhtautuivat niihin
neutraalisti tai pitivat niita poikkeuksetta tarkeind, ja nuoremmista suurempi
osuus suhtautui annettuihin vaitteisiin valinpitamattomasti. Vanhemmat
vastaajat pitivat myos sita, etté kehittajat olisivat vastuussa tekoalyn eettisesta
kaytosta, selvasti tarkeampana enemman kuin nuoret. Liséksi 20-29- ja 30-39
-vuotiaiden keskuudessa suhtauduttiin hieman kriitisemmin siihen, etta
tekoalyn vastuulliseen kayttoon tarjotaan tukea ja resursseja. Kuviossa 22 on
esitelty vastaajien jakautuminen eniten ian perusteella hajontaa

aiheuttaneessa vaitteessa.

Miten tarkean naet seuraavat vastuullisuuteen liittyvat
asiat tekoalyn suunnittelussa, kehityksessa ja
kayttoonotossa suomalaisella pankkialalla?
Tekodilyn kehittdjéit ovat vastuussa sen eettisestd

kdytostd.
20-29-vuotias (n = 8) INISYIENNI3% 38% S 3%
30-39-vuotias (n = 18) 16% 22% 33% 3%
40-49-vuotias (n = 8) 63% 3%
50-59-vuotias (n = 7) 29% %

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

En lainkaan tarkeana En juurikaan tarkeana ® Neutraali

Jonkin verran tarkeana M Erittdin tarkeana

Kuvio 22. Vastaajien jakautuminen idn mukaan maariteltdessa vastuuta
kaytosta tekoalyn kehittajille.

Sukupuoli vaikutti yksittisissd kysymyksissd eniten vastaajien suhtautumi-
seen tekodalyn vaikutusarviointiin. Naisista 96 % piti tarkeana tai erittain tar-
keana, etta tekodlyn vaikutuksia yhteiskuntaan ja yksil6ihin seurataan saan-

nollisesti, miehistd 72 %. Paasaantoisesti kaikki vastaajat pitivat vaikutusten
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seurantaa tarkeana. Kuviossa 23 on esitelty vastaajien jakautuminen vaikutus-

arviointiin liittyvassa kysymyksessa sukupuolen mukaan.

Miten tarkean naet seuraavat vastuullisuuteen liittyvat
asiat tekoalyn suunnittelussa, kehityksessa ja
kayttoonotossa suomalaisella pankkialalla?
Tekodlyn vaikutuksia yhteiskuntaan ja yksiléihin
seurataan sdédnndllisesti.

Naiset (n = 25) 4% 24% %
Miehet (n = 18) 6% 22% 44% S 28%
Kaikki (n = 44) 25400E1% 32% S ss%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

En lainkaan tarkeana En juurikaan tarkeana m Neutraali

Jonkin verran tarkeana M Erittain tarkeana

Kuvio 23. Vastaajien jakautuminen sukupuolen mukaan tekoalyn vaikutusar-
viointiin liittyvassa kysymyksessa.

4.4.5 Yksityisyys

Yksityisyyteen liittyvien vditteiden osalta vastaajien keskuudessa vallitsi
vahva, lahes yksimielinen konsensus siita, etta tekoédlyn keraamia tietoja tulisi
kasitellda luottamuksellisesti ja turvallisesti. Tekoalyjarjestelmien suunnitte-
lussa tietojen kerd&dmisen minimointia ei ndhty niin tarkeé&na yksityisyyden ele-
menttind. Vastaajien keskuudessa tekoalyjarjestelmiin ja niiden hyédyntami-
seen suomalaisissa pankeissa todennakdisesti luotetaan, minka vuoksi tieto-
jen kerdaamista ei ndhda niin kyseenalaisena. Avoimissa vastauksissa huo-
mautettiin, etta tiedon kerdéaminen on osa jarjestelman mukautumisprosessia
ja takaa osaltaan jarjestelman tarkkuuden ja oikeellisuuden. Kuvio 24 esittelee

vastaajien jakautumisen vaitteiden sisalla.
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Miten tarkean nadet seuraavat yksityisyyteen liittyvat
asiat tekoalyn suunnittelussa, kehityksessa ja
kayttoonotossa suomalaisella pankkialalla? Merkitse
kunkin vaitteen tarkeys sinulle asteikolla 1-5 (1 = ei
tarkea ja 5 = erittdin tarkea).

- L . o . 2,3
Yksityisyys ja tietosuoja ovat keskeisia tekoalyn !
Visyys Ja Hetostoja ovat Keskel Y 68,2 250230 2.3
kehittamisessa ja arvioinnissa.
Tekoalyjarjestelmat on suunniteltu minimoimaan
henkilokohtaisten tietojen kerddminen. e el 159 - i
Tekoalyjarjestelmien on tarjottava mahdollisuus 773 ey
hallita ja suojata henkilokohtaisia tietoja. " ! ! !
Kayttajille annetaan selkeasti tietoa siitd, miten
heidan tietojaan kdytetdaan tekoalyn toiminnassa. Z2 L
Tekodalyn keraamat tiedot kasitelldan
90,9 6,812,3

luottamuksellisesti ja turvallisesti.
0% 10 % 20 % 30 % 40 % 50 % 60 % 70 % 80 % 90 %100 %

5 m4 m3 m2 m1 mEivastausta
Kuvio 24. Vastaajien nakemys yksityisyyteen liittyvista vaitteista (n = 44).

Vastaajien taustatekijoilla oli vain vahan vaikutusta vastaajien nakemyksiin yk-
sityisyyteen ja tietosuojaan liittyvien vaditteiden arvioinnissa. Riskienhallin-
nassa tyoskentelevat pitivat yksityisyytta ja tietosuojaa hieman muita tarkeam-
pana, ja IT-tehtavissa tydskentelevat suhtautuivat muita hieman positiivisem-
min jarjestelmien henkil6kohtaisten tietojen keraamiseen. Naiset pitivat kaikkia
annettuja vaitteita hieman miehia tarkedmpiné. 20-29-vuotiaat vastaajat piti-
vat muita ikaluokkia tarkeampana, etta tekoalyjarjestelmat on suunniteltu mi-

nimoimaan henkilokohtaisten tietojen keraaminen.

5 JOHTOPAATOKSET

Generatiivinen tekoaly nahdaan suomalaisella pankkisektorilla seka merkitta-
vana mahdollisuutena etta vastuullisuutta ja sdéntelya edellyttavana teknolo-
giana. Tulosten perusteella suomalaispankeissa tytskentelevat ovat sitoutu-

neita tekodlyn vastuulliseen hyddyntdmiseen ja kayttoon, ja pankeissa
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tydskentelevien keskuudessa vallitsi laaja konsensus niista generatiivisen te-
koalyn eettisista periaatteista, joiden ymparille on havaittu muodostuvan yh-
teisymmarrysta. Vastauksissa korostui jonkin verran riskienhallinnallinen néa-
kokulma ja jatkuva arviointi, mik& on pankkitoiminnalle ja varmasti pankkialalla

tydskentelevillekin luonnollinen nakoékulma lahestya paatoksia.

Tulosten perusteella tekoélyn eettisessa standardikehikossa voitaisiin tukeu-
tua viiteen periaatteeseen, joita on kaytetty myos muissa vastaavissa ohjeis-
tuksissa: lapindkyvyys ja selitettéavyys, oikeudenmukaisuus ja tasa-arvo, va-
hingon valttaminen, vastuukysymykset ja yksityisyys. Ohjeistusta voitaisiin lah-
ted rakentamaan naiden viiden periaatteen ymparille, huomioiden koko teko-
alyn elinkaari, ja suosittaa pankkeja luomaan vahintaan sisaisesti selkeat hal-

lintomallit ja vastuunmaarittelyt tekoalylle.

Teknologinen kehitys tuo mukanaan uusia haasteita, kuten kyberturvallisuu-
den ja ymparistévaikutusten hallinnan. Pankkien on investoitava niin teknolo-
giaan kuin eettisiin periaatteisiin, jotta ne voivat edelleen sailyttda asiakkaiden
ja yhteiskunnan luottamuksen ja pysya kilpailukykyisind muuttuvassa toimin-
taymparistossa. Onkin mielenkiintoista, ettei luottamukseen perustuvalla toi-
mialalla valtaosa toimijoista julkaise avoimesti nakemystaan tekoalyn vastuul-
lisuudesta omassa liiketoiminnassaan, vaan keskittyy enemmankin yksittais-
ten kayttokohteiden julkistamiseen. Samalla pankkien on kuitenkin huomioi-
tava tietosuoja, saantelyvaatimukset ja oma markkina-asema, jotka voivat

Suomessakin rajoittaa taydellista avoimuutta.

Tekoalyn lapindkyvyyden ja selitettdvyyden tarkeys tunnustetaan pankkialalla,
mutta painotukset vaihtelevat kohderyhmasta ja kayttotarkoituksesta riippuen.
Tekoalyn lapinakyvyyden ja selitettdvyyden merkitys tunnustettiin laajasti kai-
kissa tekoalyn elinkaaren vaiheissa, mika viittaa siihen, ettéa pankkialalla ty6s-
kentelevat arvostavat tekodlyjarjestelmien toimintaperiaatteiden selkeyttd ja
toivovat, ettd niitd voidaan arvioida tai kyseenalaistaa. Se, ettei toimintaperi-
aatteiden selitettavyydeltd muille kuin asiantuntijoille pidetty yhta tarkeana,
heijastaa todennakoisesti pankeissa tydskentelevien luottamusta sisaisiin val-

vontamekanismeihin  ja  asiantuntijatybhon.  Skeptisyys  paatdsten
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ymmarrettavyyden tarpeellisuudesta voi myos viitata resurssien priorisointiin:
asiantuntijat voivat nahda tarkedmpéana keskittyd prosessien tarkkuuteen ja
luotettavuuteen kuin paatosten yksityiskohtaiseen avaamiseen jokaiselle kayt-
tajalle. Tyon tehokkuuden nakdkulmasta lahestymistapa voi olla perusteltu,
mutta jad helposti vajaaksi, jos tehokkaan asiakaspalvelun sijaan pyritdankin
rakentamaan asiakkaiden ja muiden sidosryhmien luottamusta. Liséksi asia-
kasluottamus voi kéarsia, mikali tekoalyjarjestelméat vaikuttavat liian monimut-
kaisilta tai asiakas ei ymmarra saamansa palvelun olevan vuorovaikutusta te-
koalyn kanssa. Tulevassa kehityksessa tulee 16ytaa tasapaino asiantuntijaym-

marryksen syvyyden ja asiakaslahtoisen selitettavyyden valilla.

Tekodalyn lapinakyvyys ja selitettéavyys eivét ole vain teknisia tai operatiivisia
vaatimuksia, vaan ne liittyvat laajemmin organisaation eettisiin periaatteisiin ja
maineeseen. Tekodlyjarjestelmien lapindkyvyys voi myds vahentaa juridisia ja
saanneltyihin toimintoihin liittyvia riskeja, silla esimerkiksi viranomaiset ja
saantelyelimet voivat vaatia perusteluja tekoalyn paatoksille. EU:n tekoalyase-
tus luo itsessaan pankeille jarjestelmien arviointivelvollisuuden ja joillekin kayt-
tokohteille erilaisia dokumentointi- ja raportointivelvoitteita. Tasta syysta voi
olla hyodyllista panostaa myos sellaisten viestinta- ja kayttoliittymaratkaisujen
kehittamiseen, jotka tekevat tekodlypaatoksistda ymmarrettavampia laajem-

malle yleisolle.

Tulokset osoittavat pankkialan asiantuntijoiden sitoutumisen oikeudenmukai-
suuteen ja syrjimattomyyteen tekoalyjarjestelmien kehittamisessa. Pankkisek-
torilla tydskentelevat vaikuttavat ymmartavan tekodalyjarjestelmien potentiaalin
vahvistaa tai poistaa syrjivia kaytantoja ja tulosten perusteella haluavat var-
mistaa, etteivat jarjestelmét aseta asiakkaita epatasa-arvoiseen asemaan.
Monimuotoisuuden edistdmiseen suhtauduttiin sen sijaan neutraalimmin, mika
VoI viitata siihen, ettd monimuotoisuutta pidetddn vahemman suoraan pank-
kien ydinliiketoimintaan liittyvana kysymyksena, vaikka sen arvo tunnustetaan-
kin osana vastuullista tekoalykehitysta. Esimerkiksi Ashta ja Hermann (2021)
ovat todenneet tekoalyn ominaisriskiksi heikosta datasta johtuvat vaaristymat,
ja siksi avoimissa vastauksissa noussut huoli jarjestelméakehittamisen politisoi-

tumisesta kertoo todenndkoisesti enemman vastaajien suhtautumisesta
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yhteiskunnalliseen keskusteluun tasa-arvosta kuin siitd, millaisen datan poh-
jalta jarjestelmaa koulutetaan. Englantilaispankeissa datan tarkkuus ja puolu-
eettomuus nadhdaan keskeisené tekoalyyn liittyvien riskien minimointi keinona
(Englannin keskuspankki, 2019), joten keskustelu kaytetysta datasta voisi olla
myo6s suomalaiselle pankkialalle tarpeellista. Syrjimattémyyden ja monimuo-
toisuuden edistamisen valinen suhde ilmentaa osaltaan my6s vahingon valtta-
misen periaatetta, jossa keskitytd&n valttamaan vahinkoa sen sijaan, etta ta-
voiteltaisiin aktiivisesti jotakin hyvaa, ja ndkdkulma on noussut esiin myos laa-
jemmin tunnettuja ohjeistuksia analysoivissa tutkimuksissa. Syrjimattomyys ja
tasa-arvo olivat vastaajien keskuudessa kuitenkin yleisesti vahvasti kannatet-
tuja osa-alueita, joten osatekijdnd ne tulisi huomioida ohjeistuksen laadin-

nassa.

Avoimissa vastauksissa esiin noussut teema vastuullisuusnakdkulmien vaiku-
tuksesta tekoalyjarjestelmien laatuun viittaa siihen, etta vastuullisuuden ja jar-
jestelméan laadun ndhdéaan ainakin osin olevan keskendan ristiridassa. Esi-
merkiksi vastuullisuuden vaatimus lapindkyvyydesta voi johtaa kompromissei-
hin algoritmien tehokkuudessa tai monimutkaisuudessa. Tama tuo esiin tar-
peen loytaad tasapaino eettisten periaatteiden ja teknologisten tavoitteiden va-
lill&, erityisesti pankkialan kaltaisessa saadellyssd ymparistossa, jossa luotta-
mus ja luotettavuus ovat keskitéssd. Samoin pankkialan toimijat vaikuttavat
olevan tietoisia tekoalyjarjestelmien ymparistévaikutuksista. Tama tuo esiin
tarpeen kehittaa tekoalysovelluksia, jotka eivéat ainoastaan tayta eettisia ja ju-
ridisia vaatimuksia, vaan my0s tukevat kestavaa kehitysta.

Pankkialalla tydskentelevilla on vahva tahtotila vastuullisuuden yllapitamiseen,
mutta vastuutahojen maarittely kaipaa tarkempaa saéantelya ja kaytannon lin-
jauksia. Tama korostaa tekoalyn hallintamallien merkityst&, joissa vastuut jae-
taan selkeasti kehittdjien, kayttoonottajien ja valvontaviranomaisten kesken.
Tallaiset mallit auttavat myos varmistamaan, etta tekoalyn hyddyntaminen ta-
pahtuu vastuullisesti ja asiakkaita palvellen. Suuri osa vastaajista pitaa vas-
tuunjakoon liittyvia kysymyksia erittain tarkeana tekoélyn suunnittelussa ja ar-
vioinnissa. Tama osoittaa selkean konsensuksen vastuullisuuden keskeisyy-

destd tekodlyjarjestelmien eettisessd hallinnassa. Tama heijastaa
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rahoitussektorin tarpeita vahvistaa asiakassuojaa ja sailyttda yleison luotta-
mus pankkien toimintaan. Eriavat nakemykset vastuutahojen maéaarittelyssa
osoittavat kuitenkin, ettei vastuu tekoélysta ole mitenkaan yksiselitteinen kysy-
mys. Valtaosa vastaajista (81,9 %) katsoo, etta tekoalyn kehittajat kantavat
vastuun eettisesta kaytosta. Tama juontuu todennakoisesti enimmakseen ky-
symyksenasettelusta, mutta toki myos siitd nakemyksestd, etta heilla on to-
dennékdisesti syvallisin tekninen ymmarrys jarjestelmien toiminnasta ja ris-
keista. Avoimissa vastauksissa esiin noussut ajatus vastuun siirtamisesta
kayttoonottajille viittaa siihen, etta tekoalyn soveltaminen pankkitoiminnassa

nahdaan osana laajempaa strategista ja liiketoiminnallista paatoksentekoa.

Hajonta vastuunjakokysymyksissa viestii tarpeesta selkiyttaa vastuualueita te-
koalyn kehityksen ja kayton valilla. Tekoalyn elinkaaren jokaisessa vaiheessa,
suunnittelusta kayttéonottoon ja jatkuvaan seurantaan, tarvitaan yhteisty6ta
kehittgjien ja pankkien valilla. Erityisesti pankkien eettisten periaatteiden nou-
dattaminen edellyttaa, ettd kayttoonottajat vahintdédn osaltaan kantavat vas-
tuun jarjestelmien soveltuvuudesta pankkiliiketoimintaan ja asiakaspalveluun.
Vastaajien nakemys siitd, etta tekoalyn kayttoa tulisi arvioida jatkuvasti myos
eettisten periaatteiden osalta korostaa dynaamisen ja ennakoivan lahestymis-
tavan merkitysta. Tekoalymallit eivat ole staattisia ja niiden toimintaan vaikut-
tavat kaytetty data, ymparisto ja liiketoimintakonteksti. Nain ollen jatkuva val-
vonta ja arviointi ovat valttamattomia, jotta voidaan puuttua mahdollisiin ongel-
miin, kuten syrjivaan paatoksentekoon taikka selittdméattémiin tai virheellisiin

lopputuloksiin.

Vaikka luottamus tekodalyjarjestelmiin ja niiden tietojen kasittelyyn on pankkien
tyontekijoiden keskuudessa korkeaa, tulee varmistaa, ettei tama luottamus
johda yksityisyyden suojan vaatimusten aliarviointiin. Pankkien tulisi kehittaa
edelleen lapindkyvia kaytantoja ja tasapainottaa yksityisyydensuoja tietojen
kasittelyn tarpeiden kanssa, jotta tekoalyn eettinen kaytt6 saavuttaa tai sailyt-
taa luottamuksen myos asiakkaissa ja muissa kayton kohteissa. Pankkialalla
tydskentelevilla vaikuttaisi olevan sitoutumista yksityisyyden suojaamiseen ge-

neratiivisen tekoalyn kaytossa, erityisesti tietojen luottamuksellisen ja
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turvallisen kasittelyn osalta. Tamé on linjassa pankkisektorin yleisten arvojen
ja saantelyvaatimusten kanssa, joissa korostetaan asiakkaiden tietojen suoje-

lua.

On kuitenkin mielenkiintoista, etta tietojen kerddmisen minimointi ei noussut
vastaajien keskuudessa keskeiseksi yksityisyyden elementiksi. Pankkien tyon-
tekijat pitavat tietojen kerddmista olennaisena osana tekoalyjarjestelmien toi-
mivuutta ja luotettavuutta. Tama voi johtua tyontekijoiden luottamuksesta alan
omiin tietoturvakaytantdihin sekd ymmarrykseen siita, ettd tekodalyjarjestel-
mien mukautuvuus ja tarkkuus edellyttavat kattavaa tietoa. Avoimissa vastauk-
sissa mainitut jarjestelman tarkkuuteen liittyvat hyodyt saattavat selittad taman
nakemyksen — tietojen keraaminen nadhdaan teknologisena valttamattomyy-
tend, ei yksityisyyttd vaarantavana tekijana, vaikka vastaajien mukaan yksi-
tyishenkil6illa tulisikin olla mahdollisuus hallita tietojaan ja saada kuvaus siita,
miten tietoa kasitellaan. Vastauksista on tulkittavissa nakemys siita, etta teko-
alystéa on hyotya asiakkaalle, joka on tekoalyn kayton kohteena, ja siksi henki-
|6stdpalveluissa tydskentelevien nakemykset tadydentaisivat tuloksia. Tekoalyn
kayttotapaukset, joissa asiakkaan sijaan tekoaly kohdistuukin tyontekijaan, lie-
nevat suomalaisessa kontekstissa melko vahaisia. Euroopan Unionin teko-
alyasetus luo jonkinlaisia raameja tekoalyn kaytt66n tydsuhdetta koskevissa

kayttotapauksissa.

Pankkisektorin toiminnan kannalta luottamus alalla vallitseviin kaytantdihin on
positiivista. Tallaisessa teknologisessa taitekohdassa voi kuitenkin olla tar-
peen pohtia kriittisesti, miten alan sisainen ndkemys kohtaa asiakkaiden mah-
dolliset huolenaiheet. Asiakkaat saattavat olla herkempia tietojen keraamisen
maaran suhteen, ja siksi pankkien on tarkeaa viestia avoimesti, miksi tietoja
keratédan ja miten niitd suojataan. Tietojen minimointia koskevan periaatteen
vahainen painoarvo vastaajille voi myos heréttaa alan ulkopuolella kysymyksia
siitd, onko pankkien eettisissa ohjeissa kiinnitetty jo nyt tarpeeksi huomiota

nykyisiin tietosuoja-asetuksiin ja yksityisyyden suojaan.

Ohjeistuksen lopullinen sisalté muotoutuu sen perusteella, lahestytaanko oh-

jeistusta strategisena tavoitteena, jonka tarkoitus on ohjailla enemman



81

tekodlyyn liittyvia paatoksia, vai riskienhallintakehikkona, jota pankit voivat
hyodyntad. EU:n tekodlyasetuksessa (2024) esitellyt riskikategoriat kuitenkin
itsessaan tarjoavat pankeille jonkin verran tyokaluja lahestya tekodalyjarjestel-
maa riskiperusteisesti ja pohtia jarjestelman kategorisoinnin liséksi velvoitteita,
vahimmaisvaatimuksia ja toivottua tavoitetilaa. Sen sijaan, etté toimialaohjeis-
tuksessa keskityttaisiin teknisiin ratkaisuihin, se voisi toimia keskustelun avaa-
jana ja tarjota pankkien edustajille vaylan keskindiseen tiedonvaihtoon teko-
alyn kaytosta, kehittamisesta ja sen tavoitteita. Pelk&staan ohjeistuksen luo-
misen liséksi tulisi huolehtia sen kaytén koordinoinnista ja taytantéénpanosta,
jolloin edunvalvontajarjeston luomat yhteistydmahdollisuudet antavat mahdol-
lisuuden jatkuvalle keskustelulle aiheesta. Koska vastausten perusteella pank-
kien tyontekij6illa on luottamusta koko suomalaiseen pankkitoimikenttéén te-
koalyn hallinnoinnin osalta, edunvalvontajarjestén voi olla kannattavampaa
maaritella tekoalyn kayton tavoitetilaa ja yhteisia pelisaantdja. Nain pankeille
jad mahdollisuus luoda omaan liiketoimintaan istuvat arviointi- ja laadunhallin-
tajarjestelmat, joissa ne pystyvat huomioimaan omaan toimintaansa erityisesti

vaikuttavat tekijat erilaisin painotuksin ja omaan toimintakulttuuriinsa peilaten.

Vastuukysymysten maarittely on osa tekoalyn riskien omistajuutta. Niiden sel-
kiyttdmiseksi voidaan kayttaa erilaisia hallintomalleja ja riskienhallintapuitteita
tai integroida ne osaksi olemassa olevaa hallintoa. Kuten teoriaosuudessa Bel-
haj ja Hachaichi (2023) ovat todenneet, niiden avulla voidaan myds rakentaa
luottamusta jarjestelmiin. OECD (2023) on aiemmin suosittanut pankkeja luo-
maan skenaariopohjaisesti menettelytapoja tekoélyjen hallintaan. Toimivien
kaytantojen jakaminen ja niiden vakiinnuttaminen alan toimintatavoiksi voi kui-
tenkin edellyttda jonkinlaista ulkoista ohjeistusta, ja siihen alan edunvalvonta-
jarjeston ohjaus voisi tarjota konkreettista tukea pankeille. Kaytannén toimin-
tatavat ja kulttuuri nakyvat lopulta vasta myohemmin pankeissa ja valvonnassa
tehtavissa paatoksissa, siind mita tehdaan tai jatetaan tekematta.

Suomalaisella pankkisektorilla on otollinen maapera olla edellakéavija tekoalyn
vastuullisessa kehittamisessa ja kaytossa. Alan tukeutuminen luottamukseen
ja vahvaan riskienhallinta-, valvonta- ja dokumentointikulttuuriin yhdessé tyon-

tekijoiden positiivisen suhtautumisen kanssa luovat mahdollisuuksia paitsi
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ottaa osaa keskusteluun tekodlyn kehityksesta ja kaytosta, myos edistaa hy-
vaksi havaittuja toimintatapoja. Lisaksi seka alalla ettd Suomessa laajemmin

nahdaan tekoaly osana yhteiskuntaa ainakin hallinnon tasolla.

Todennékoisesti tekodlyjarjestelmien integroiminen osaksi operatiivista liike-
toimintaa luo pankkien riskienhallinnalle ja siséiselle valvonnalle mahdollisuu-
den suureenkin ajatustavan muutokseen, jossa riskienhallintakulttuurin n&ko-
kulma siirtyy valvonnasta valmentamismuotoiseen uuden oppimiseen ja toi-
minnan kehittamiseen. Pankkien fuusioitumisten kautta syntyvét entistd suu-
remman kokoiset pankit edellyttavat erityisesti riskienhallinnassa tyoskentele-
viltd kykya edistaa ja vaatia tallaista kulttuurin muutosta. Tekoélyn hallintake-
hikon luominen esimerkiksi pankin oman eettisen ohjeistuksen kautta, taytan-
tédnpanon seuraaminen ja riittdvat kontrollit edesauttaisivat myos tallaista ris-

kikulttuurin muutosta.

Finanssiala ry jatkaa keskustelua tekoalysta finanssisektorilla. Keskustelua yl-
lapidetaan Finanssiakatemia -verkostossa ja niiden tapaamisissa. Kokonai-
suutena teoriaosuus yhdessa empiirisen osan kanssa tarjoaa mahdollisuuden
lahted edistdmaan toimialan kattavan ohjekehikon laatimista, mikali sellainen
halutaan tehda.

Opinnaytetyon tuloksia on esitelty toimeksiantajalle ja sen jasenyhtitn edusta-
jille 12.12.2024. Esityksessa keskityttiin erityisesti kyselyn tuloksiin niin, etta
osallistujille muodostuisi ndkemys siitd, miksi tekoalylle olisi hyva luoda eetti-
set periaatteet ja millaisten teemojen ymparille periaatteita voitaisiin lahtea ra-
kentamaan. Liséksi toimeksiantaja esittelee valmistuneen opinnaytetytn tee-

moja opinnaytetyon julkaisemalla tekijan haastattelun sivuillaan.
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6 POHDINTA

Opinnaytetyoprosessissa oli useita onnistuneita osa-alueita. Tutkimusongel-
man maarittelemiseen meni melko kauan aikaa, ja osin se selkiytyi vasta tu-
tustuessa teoriapohjaan. Huolellinen kysymyksenasettelu kuitenkin palkitsee
niin& hetking, jolloin jokainen vastaantuleva materiaali vaikuttaa kiinnostavalta
ja tutustumisen arvoiselta. Teoriaosuudessa esitelty lahdeaineisto on kattava
ja osittain turhankin laaja, mutta antaa hyvan kuvan paitsi tekoalyn eettisista
ohjeistuksista, myds tekoalyn nykytilasta pankkisektorilla. Sen pohjalta on
mahdollisuus l&hte&d luomaan ohjekehikkoa, joka kattaa halutut osa-alueet, ja
teoriapohja antaa myds virikkeita ohjekehikon osa-alueiden pohdintaan ja sen

laatimiseen.

Empiirisen osan valmistelu tukeutui kattavaan teoriapohjaan. Saatuja vastauk-
sia oli kuitenkin lopulta melko vahén, joskin 44 vastaajan joukossa olivat melko
hyvin edustettuina tarkeimmat toimenkuvaryhmat. Uusintakyselyilla olisi voitu
saada laajempi vastaajakunta, mutta se tuskin olisi merkittdvasti muuttanut
saatuja tuloksia, silla ne olivat niin selkedsti samanmielisia kaikissa esitetyissa
kysymyksissa. Tulosten tarkempi analyysi saattaisi hostaa esiin joitakin mie-
lenkiintoisia vaihteluita, mikéli vastaajia olisi saatu useammista tyontekijaryh-
mista. Erityisesti henkilostbpalveluissa ja liiketoiminnan johdossa tai kehityk-

sessa olisi voinut olla saatuja vastauksia taydentavia nakemyksia.

Jatkossa tutkimuksessa voitaisiin paneutua tekoalyyn liittyvien vastuukysy-
mysten maarittelyyn ja pyrkid tutkimuksen pohjalta luomaan nakemysta siita,
millainen tekoalyn hallintamalli toimisi suomalaisessa tai pohjoismaisessa
pankkiliiketoiminnassa parhaiten. Myds se, miten luodut ohjeistukset vastaa-
vat tekoalykehityksen todellisiin ongelmiin, loisi kattavampaa kuvaa ohjeistus-
ten todellisesta vaikuttavuudesta. Ylipaataan tekoalyn saantely, etiikka ja eri-
laiset politikat ja menettelyohjeet kaipaavat lisdtutkimusta, kuten Hentzen ym.
(2022) ovat todenneet. Pelkastaan ohjeistuksen luomisen lisdksi tulisi huoleh-
tia sen kayton koordinoinnista ja taytantdonpanosta, ja tallaisiin prosesseihin

syventyminen antaisi arvokasta tietoa toimialasta rippumatta.



84

Talousrikollisuuden torjunnan alueella olisi valtavasti potentiaalia tutkimusai-
heiksi, ja esimerkiksi pakoteseurannan monitorointimenetelmissa tekoalya ja
automatisaatiota otettaneen kayttoon kasvavalla tahdilla. Maksujen valittymi-
sen nopeus yhdistettyna piteneviin pakotelistoihin nostaa mielenkiintoa tata ai-
hetta kohtaan. Samoin transaktiomonitoroinnissa, petosten torjunnassa ja asi-
akkaan tuntemisessa on varmasti useita osa-alueita, joilla asiantuntijoiden tyo-
panoksen kohdentamiseksi olisi kannattavaa integroida tekoalypohjaisia jar-
jestelmia. Nama osa-alueet on havaittu merkittavyyteensa verraten alitutki-
tuiksi, kun Goodwell ym. (2021) ja Weber ym. (2024) ovat syventyneet pank-
kitoiminnan tekoalytutkimusten aiheisiin ja havainneet rahanpesun estamisen

jaavan esimerkiksi salkun optimoinnille alisteiseksi.
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LIITE 1: KYSELYLOMAKKEEN SISALTO

Liitteessa on esitelty opinnaytetyon kyselylomakkeen sisaltd siina jarjestyk-
sessd, jossa kysymykset on esitetty vastaajille. Kysymysten perdadn on lisatty
asteikkokysymyksissa valittavana ollut asteikko seka tieto vastaamisen pakol-
lisuudesta vastauslomakkeella.

Osa 1: Vastaajan taustatiedot
Ik& numeroina- Kysymys on pakollinen.
o Ei valmiita vaihtoehtoja, vastaaja kirjaa itse ikansa numeroina.
Sukupuoli. Kysymys on pakollinen.
o Nainen
o Mies
o Muu
o En halua kertoa
Korkein suorittamasi koulutusaste. Kysymys on pakollinen.
o Toinen aste, ammattikoulu
o Toinen aste, lukio/ylioppilas
o Alempi korkeakoulu
o Ylempi korkeakoulu
o Muu
Valitse nykyista tyotehtavaasi parhaiten kuvaava toimikuva. Kysymys on pa-
kollinen.
o Asiakasrajapinnan ja myynnin tuki
o Hallinnon palvelut
o HR-palvelut
o Innovointi ja kehitys
o IT
o Lakiasiat
o Liiketoiminnan johto tai kehitys
o Markkinointi tai viestinta
o Myynti tai asiakaspalvelu

o Riskit, compliance, turvallisuus tai tarkastus
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o Talous

o Tuotekehitys tai -hallinta

o Muu

Voit avata tdhan tarkemmin nykyista ty6tehtavaasi. Kysymys ei ole pakollinen.

O

Avoin vastauskentta

Osa 2: Teknologinen kehitys

Mink& alla olevista uskot vaikuttavan suomalaisiin pankkeihin eniten vuoteen

2030 mennessa? Voit valita korkeintaan kaksi. Kysymys on pakollinen.

O

O

O

O

Asiakaskayttaytymisen muutos

Avoin pankkitoiminta

Digitaalisen teknologian saantely, perinteisen pankkitoiminnan p&a-
omavaatimukset

Kilpailuympériston muutos

Poliittiset tai sosioekonomiset muutokset

Uudet teknologiat ja sovellutukset (esim. tekoaly, koneoppiminen, loh-
koketjut, internet of things)

Muu

Mihin suomalaispankkien tulisi keskittaa teknologiainvestointinsa vuoteen

2030 mennessa? Voit valita korkeintaan kaksi. Kysymys on pakollinen.

O

O

O

O

O

Kehittynyt ja ennakoiva analytiikka

Kvanttilaskenta

Kyberturvallisuus

Lisatty- ja virtuaalitodellisuus

Lohkoketjuteknologiat

Pilvipohjaiset jarjestelmat

Tekoalyn kehittaminen (esimerkiksi digitaaliset neuvojat, aaniohjaus)

Muu

Minkélaisessa kaytossa uskot tekodlyn olevan Suomessa pankeille arvok-

kainta tai hyodyllisinta? Voit valita korkeintaan kaksi. Kysymys on pakollinen.

O

O

O

Asiakkaiden osallistaminen aiempaa helpommin
Asiakaspetosten havaitseminen
Asiakasprofilointi

Digimarkkinointi



O

O

94

Kayttajakokemuksen parantaminen asiakaskohtaisempien ominaisuuk-
sien avulla

Rahanpesun estamisen tai asiakkaan tuntemisen saantelynmukaisuus
Saanndsten noudattaminen

Tukitoimintojen tuottavuuden optimointi

Tuotekehitys (esim. suunnittelu ja hinnoittelu)

Aanentunnistus pankkitoiminnassa

Voit kirjoittaa tahan vapaasti ajatuksiasi teknologiasta ja tekoalysta pankki- tai

finanssialalla. Kysymys ei ole pakollinen.

O

Avoin vastauskentta

Osa 3: Tekoalyn saantely ja eettiset ohjeistukset

Arvioi alla olevia viitteita sen mukaan, miten samaa mieltd olet vaitteen

kanssa. Asteikko taysin eri mieltd — osittain eri mieltéd — neutraali — osittain sa-

maa mielta — taysin samaa mielta — ei vastausta. Kysymys on pakollinen.

O

O

Suomalaiset pankit pystyvat itse hallinnoimaan tekoélyé luotettavasti ja
vastuullisesti.

Tekodlya tulisi ohjata ensisijaisesti kansallisella tasolla.

Yleiset ohjeistukset tekodlylle ovat tarkoituksenmukaisempia kuin toimi-
alakohtaiset.

Tekodlya tulisi ohjata ensisijaisesti ylikansallisesti.

Tekoalyn eettisilla ohjeistuksilla on useita tavoitteita. Miten tarkedna néet seu-

raavat tavoitteet suomalaisella pankkialalla? Asteikko erittain turhana — jonkin

verran turhana — neutraali — jonkin verran tarkeana — erittain tarkeana — ei

vastausta. Kysymys on pakollinen.

O

O

O

Pankit voivat osallistua keskusteluun tekoalysta.

Pankit voivat ohjailla keskustelua tekoalysta.

Pankit voivat ohjailla tekoalyn kayttoa.

Pankit voivat ohjailla tekoalyn suunnittelua.

Pankit voivat ohjailla tekoalyn kehitysta.

Pankit voivat viestia vastuullisuuttaan.

Ohjeistukset edistavat vastuullista innovointia.

Ohjeistukset auttavat rakentamaan luottamusta tekoalya kohtaan.

Ohjeistukset toimivat pankkien riskienhallinnan tytkaluna.
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Ohjeistukset auttavat tunnistamaan tilanteita, joissa eettistd pohdintaa

tarvitaan.

Voit kirjoittaa tahan vapaasti ajatuksiasi tekoalyn saantelysté ja ohjailemisesta.

Kysymys ei ole pakollinen.

O

Avoin vastauskentta

Osa 4: Tekoalyn eettisten ohjeistusten sisallot

Miten tarke&né ndet seuraavat lapinakyvyyteen liittyvat asiat tekoélyn suunnit-

telussa, kehityksessa ja kayttoonotossa suomalaisella pankkialalla? Asteikko

en lainkaan tarkedna — en juurikaan tarkeana — neutraali — jonkin verran tar-

keana — erittain tarkeana — ei vastausta. Kysymys on pakollinen.

O

O

Tekoalyn paatoksentekoprosessit ovat avoimia ja ymmarrettavia.
Tekoalyn toiminnan perusteet on dokumentoitu ja saatavilla tarkastelta-
vaksi.

Tekoalyn selitettavyys on tarke& osa sen suunnittelua.

Tekoalyn tekeméat paatokset voidaan jaljittaa alkuperaiseen syottee-
seen.

Tekodlyn toimintaperiaatteet ovat helposti ymmarrettavissa myos ei-

asiantuntijoille.

Miten tarkedn naet seuraavat oikeudenmukaisuuteen liittyvat asiat tekoalyn

suunnittelussa, kehityksessa ja kayttbonotossa suomalaisella pankkialalla?

Asteikko en lainkaan tarkednd — en juurikaan tarkeana — neutraali — jonkin

verran tarkeana — erittain tarkeana — ei vastausta. Kysymys on pakollinen.

O

O

Tekoalyjarjestelmat eivat ole syrjivia.

Tekoalyn kehittamisessa otetaan huomioon monimuotoisuuden edista-
minen.

Tekoalyjarjestelmat arvioidaan saanndllisesti mahdollisten puolueelli-
suuksien varalta.

Tekoalyyn liittyvat paatokset perustuvat tasa-arvoisiin ja oikeudenmu-
kaisiin periaatteisiin.

Tekodalyn koulutusdata on valikoitu siten, etta se edustaa laajasti eri va-

estoryhmia.

Miten tarke&n ndet seuraavat vahingon valttdmiseen liittyvat asiat tekodalyn

suunnittelussa, kehityksesséa ja kayttoonotossa suomalaisella pankkialalla?
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Asteikko en lainkaan tarkednd — en juurikaan tarkeéana — neutraali — jonkin

verran tarkeana — erittdin tarkeana — ei vastausta. Kysymys on pakollinen.

O

Kayttgjille tarjotaan tiedot mahdollisista riskeista, jotka liittyvét tekoalyn
kayttoon.

Tekoalyn kehittdmisessa otetaan huomioon sen mahdolliset haitalliset
seuraukset.

Tekoalya kaytetdan vastuullisesti siten, etté se ei aiheuta haittaa ihmi-
sille tai ymparistolle.

Tekoalyn kayttoon liittyvia riskeja seurataan ja hallitaan jatkuvasti.
Tekodlyjarjestelmat pystyvéat havaitsemaan ja estdméaan virheelliset tai

haitalliset toiminnot.

Miten tarkean naet seuraavat vastuullisuuteen liittyvat asiat tekoalyn suunnit-

telussa, kehityksessa ja kayttoéonotossa suomalaisella pankkialalla? Asteikko

en lainkaan tarkedna — en juurikaan tarkeana — neutraali — jonkin verran tar-

keana — erittain tarkeana — ei vastausta. Kysymys on pakollinen.

O

O

O

Tekoalyn kehittgjat ovat vastuussa sen eettisesta kaytosta.

Tekoalyn vaikutuksia yhteiskuntaan ja yksiléihin seurataan saannolli-
sesti.

Tekoalyn kayttoa arvioidaan jatkuvasti vastuullisuuden nakokulmasta.
Tekoalyjarjestelmien vastuulliseen kayttoon tarjotaan tukea ja resurs-
seja.

Vastuukysymykset ovat osa tekodlyn suunnittelua ja arviointia.

Miten tarkedn naet seuraavat yksityisyyteen liittyvat asiat tekoélyn suunnitte-

lussa, kehityksessa ja kayttbonotossa suomalaisella pankkialalla? Merkitse

kunkin véaitteen tarkeys sinulle asteikolla 1-5 (1 = ei tarkea ja 5 = erittain tar-

ked). Kysymys on pakollinen.

O

O

Tekoalyn keraamat tiedot kasitelladn luottamuksellisesti ja turvallisesti.
Kayttajille annetaan selkeésti tietoa siitd, miten heidan tietojaan kayte-
téaan tekoalyn toiminnassa.

Tekodlyjarjestelmien on tarjottava mahdollisuus hallita ja suojata henki-
|6kohtaisia tietoja.

Tekodlyjarjestelméat on suunniteltu minimoimaan henkilokohtaisten tie-

tojen kerddminen.
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o YKksityisyys ja tietosuoja ovat keskeisia tekodlyn kehittdmisessa ja arvi-
oinnissa.
Voit kirjoittaa tahan vapaasti ajatuksiasi esimerkiksi tekoalyn lapinakyvyydesta
ja selitettavyydesta, oikeudenmukaisuudesta ja tasa-arvosta, vastuukysymyk-
sista ja yksityisyydesta. Voit jakaa myds muita ajatuksiasi tekodlyn suunnitte-
luun, kayttéon ja kehittamiseen liittyen! Kysymys ei ole pakollinen.

o Avoin vastauskentta
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LIITE 2: TEKOALYN KAYTTO OPINNAYTETYOSSA

Satakunnan ammattikorkeakoulussa tekoalysovellusten kaytto sallitaan oppi-
misen ja tutkimuksen tukena. Taméan tueksi oppilaitoksella on yhteiset peli-
saannot tekoalyn kaytosta. Opiskelija on vastuussa opinnaytetyonsa sisal-
|0sta. Tekoalyn kayttamisen tarkoituksena on parantaa toteutetun opinnayte-
tyon laatua. (SAMK, 2023.)

Ammattikorkeakoulun tarjpamaa kayttajatunnusta, sahkopostisoitetta tai sala-
sanaa ei saa kayttaa palveluita kayttaessa tai niihin rekisterdityessa (SAMK
2023). Sovelluksiin kirjautuessa ei ole kaytetty oppilaitoksen tunnisteita. Re-
Kisterdityessa ja kaytettdessa tekoalysovelluksia opinnaytetyon tekija on kayt-

tanyt muita henkilkohtaisia tunnisteita.

Tassa opinnaytetydssa on kaytetty Keenious- ja ChatGPT -tekoalysovelluksia

lahdemateriaalin haussa, tekstin jasentelemisessa ja muokkaamisessa.

Keenious on tekoalypohjainen sovellus, joka toimii verkkoselaimessa tai Word
-tekstinkasittelyohjelmassa. Hakusanojen sijaan se perustuu tekoalyn suorit-
tamaan tekstianalyysiin. Ohjelmiston data on OpenAlexista, ja sisaltaa seka
avoimien ettéd ei-avoimien lehtiartikkeleiden metadataa. Opinnaytetydssa
Keenious-verkkosovellusta on kaytetty tutkimusartikkelien hakuvalineena. Oh-
jelmistolle on annettu analysoitavaksi perinteisin hakumenetelmin I6ydettyja
artikkeleita joko lataamalla analysoitavaksi koko artikkeli, linkki artikkeliin tai
valittu kohta jostakin artikkelista, jolloin sovellus suosittelee samankaltaista ai-

heeseen liittyvaa sisaltoa.

ChatGPT -sovellusta on kaytetty opinnaytetyon tekijan kirjoittaman tekstin ja-
sentelyyn ja rakenteen muokkaamiseen seka tutkimusongelman maarittelemi-

seen.



