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Sijoitushuijaukset kohdistuvat nuoriin aikuisiin 

Viehättävä ja mukavalta vaikuttava henkilö osoittaa kiinnostusta deittisovelluksessa. Hän vaikuttaa 
täydelliseltä kumppanilta, mutta kiireiden vuoksi tapaaminen ei onnistu. Sen sijaan hän ohjaa 
keskustelun omaan sijoitusharrastukseensa ja lopulta ehdottaa maltillista kryptosijoitusta 
kokeiltavaksi. 

Hän antaa linkin uskottavalle näyttävältä verkkosivustolle, jonne tulee kirjautua ja alkaa 
kryptosijoittaminen aluksi pienellä summalla. Sijoitus alkaa välittömästi tuottaa voittoa. Oikeiden 
kryptosijoitussivustojen tapaan verkkosivustolla näkyy graafeja ja kurssikäyriä, jotka näyttävät Kuinka 
sijoitus kasvaa. Uusi tuttava iloitsee kanssasi  ja suosittelee sijoittamaan lisää rahaa sovellukseen, nyt 
kun käyrät ovat kasvussa. 

Muutamassa viikossa sijoituksesta on tullut jo roimat voitot ja uusi tuttava edelleen suosittelee 
sijoittamaan lisää ja lisää. Voitot kasvavat jatkuvasti.  

Jossain vaiheessa sijoittaja haluaa kotiuttaa voittojaan, jolloin sivustolla kerrotaan, että voitoista 
täytyy maksaa veroja. Sijoittaja tarkastaa verosäännöt verottajan verkkosivuilta ja lopulta maksaa 
sivustolle sen määrittelemän summan. Rahojen siirron jälkeen uusi tuttavuus lopettaa yhteydenpidon, 
uusi tuttavuus katoaa lopullisesti, samoin katoaa sijoitusalusta. Huijaus on tapahtunut. 

Tämänkaltaiset huijaussivustot on rakennettu erittäin vakuuttavasti. Mukana on usein myös 
asiakaspalveluchat, joka vastaa uhrin kysymyksiin vakuuttavasti ja reaaliajassa. Kuitenkaan mitään 
oikeaa  kryptosijoitussivustoa, kurssikäyriä tai voittoja ei ole oikeasti ollut olemassa. Lisäksi, 
viehättävä tuttavuus saattaa olla rikollisjärjestön uhri, joka on pakotettu osallistumaan huijaukseen. 

Tämän kaltaisten huijausten uhreina ovat tavallisesti aivan tavalliset nuoret aikuiset, henkilöt, jotka 
ilman yhteydentottoa eivät välttämättä olisi edes kokeilleet sijoittamista kryptovaluuttoihin. Huijarit 
eivät siis aina tähtää vain ikäihmisiin, myös nuoret ovat sijoitushuijausten kohteina.  

Sijoitushuijaukset ovat muiden erilaisten digihuijausten kanssa kehittyvää teollisuutta. Joidenkin 
laskelmien mukaan digitaaliset huijaukset tuottavat nykyään enemmän kuin huumekauppa. Lisäksi 
verkkorikollisten kiinnijäämisen riski on pienempi kuin huumekaupassa. 

Finanssiala ry:n keräämien tietojen mukaan suomalaiset ovat menettäneet viimeisen kahden ja 
puolen vuoden aikana sijoitushuijauksissa lähes 36 miljoonaa euroa. Kaiken kaikkiaan suomalaiset 
ovat menettäneet huijauksissa yli sata miljoonaa euroa viimeisen kahden ja puolen vuoden aikana. 
Määrä kasvaa jatkuvasti, ja kuluvan vuoden lopussa summasta odotetaan jälleen uutta ennätystä. 



Pankit toimivat kuitenkin tehokkaasti sijoitushuijausten ja muiden digihuijausten estämisessä. 
Finanssialan tietojen mukaan pankit saivat kuitenkin samalla jaksolla pysäytettyä ja palautettua 65 
miljoonaa euroa, jotka olivat menossa rikollisille. 

Moni uhri ei kuitenkaan kerro pankille tulleensa huijatuksi. Lisäksi kryptovaluuttapalveluiden kautta 
tehdyt huijaukset jäävät usein pankkien tietojen ulkopuolelle. Todellinen menetetty summa voi siis olla 
moninkertainen. 

Ismo Turve 

Kirjoittaja on kyberturvallisuus orientoitunut heinolalainen Tietojenkäsittelyn lehtori Hämeen 
ammattikorkeakoulusta. 
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