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Taman opinnaytetyon tavoitteena oli kartoittaa, miten Euroopan Unionin paivitetyn kybertur-
vallisuusdirektiivin (NIS2) vaatimukset ovat vaikuttaneet Suomen raideliikenteen kyberturval-
lisuuteen. Opinnaytetyon tarkoituksena oli tuottaa tyon tilaajalle Laurea ammattikorkeakou-
lulle opetussisaltoa logistiikka-alan koulutusohjelman suunnitteluun.

Tyon tietoperusta muodostui yleisesta kyberturvallisuudesta, raideliikenteen kyberturvallisuu-
desta seka NIS2-direktiivin keskeisesta sisallosta ja sen vaatimuksista raideliikenteen kyber-
turvallisuuden toimijoille ja se pohjautui tutkimuskirjallisuuteen seka luotettaviksi arvioitui-
hin verkkolahteisiin.

Tutkimusmenetelmina tyossa kaytettiin laadullisen tutkimuksen menetelmia; puolistrukturoi-
tua haastattelua seka teema- ja vertailuanalyysia. Tyon aineistoa varten haastateltiin Suomen
raideliikenteen kannalta keskeisten toimijoiden Traficomin, Vaylaviraston ja Fintrafficin asi-
antuntijoita. Haastatteluissa kerattiin tietoa siita, missa maarin Suomen raideliikenteen ky-
berturvallisuus talla hetkella tayttaa NIS2-direktiivin vaatimukset jokaisen toimijan osalta, ja
mita haasteita toimijat olivat yhdessa ja erikseen havainneet.

Opinnaytetyon tuloksena havaittiin, etta NIS2-direktiivin toteutuksen haasteissa ja vahvuuk-
sissa oli jonkin verran vaihtelua organisaatioittain. Vaylavirasto hyodyntaa vahvasti jo aiem-
min kayttoon otettuja viitekehyksiaan, Traficom pyrkii yha voimakkaammin saantelyn ja ra-
portoinnin yhtenaistamiseen, ja Fintraffic kokee turvallisuuskulttuurin muutoksen ja vanhen-
tuneen teknologian suurimpina haasteinaan. Yhtenevaa oli riskienhallinnan merkityksen koros-
taminen. Yhteisina vaikeuksina koettiin turvaluokiteltujen tietojen kasittelyn rajoitukset,
seka jasenvaltioiden vaihtelevat kaytannot, jotka molemmat vaikuttavat tiedonvaihtoon seka
organisaatioiden etta jasenmaiden valilla. Yhteisena kyberturvallisuushuolena koettiin myos
uusien osaajien koulutusvaje, joka johtaa ennen pitkaa tyovoimapulaan.

Opinnaytetyon kehittymisehdotuksiksi paadyttiin analyysin perusteella esittamaan mm. poik-
keamaraportointiprosessien yhtenaistamista, yhtenaisten ohjeistusten laatimista seka kansal-
lisella tasolla etta jasenmaiden kesken, kyberturvallisuusosaamisen lisaamista seka yhteistyon
tiivistamista kansallisten toimijoiden valilla. Naiden kehittamisehdotusten avulla voidaan te-
hostaa NIS2-direktiivin toimeenpanoa Suomessa, seka yha vahvistaa Suomen raideliikenteen
kyberturvallisuutta.

Asiasanat: raideliikenne, kyberturvallisuus, NIS2-direktiivi
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The objective of this thesis was to assess how the updated cybersecurity directive of the Eu-
ropean Union (NIS2) has influenced the cybersecurity of railway sector in Finland. The aim
was to provide Laurea University of Applied Sciences with educational content to support the
development of degree programme in logistics.

The theoretical foundation of the study was based on general cybersecurity principles, rail-
way cybersecurity, and the key content and requirements of the NIS2 directive for railway cy-
bersecurity stakeholders. The knowledge base relied on academic research literature as well
as reliable online sources.

This research employed qualitative methods, including semi-structured interviews, thematic
analysis, and comparative analysis. Experts from the key Finnish railway cybersecurity or-
ganizations—Traficom, the Finnish Transport Infrastructure Agency (Vaylavirasto), and Fintraf-
fic—were interviewed to gather insights into the extent to which Finland's railway cybersecu-
rity currently meets NIS2 requirements and to identify challenges encountered both indivi-
dually and collectively by these organizations.

The findings revealed some variations in the challenges and strengths associated with imple-
menting the NIS2 directive across different organizations. The Finnish Transport Infrastructure
Agency relies heavily on existing cybersecurity frameworks that were already in use before
the directive. Traficom is focused on further harmonizing regulatory and reporting practi-
ces.Fintraffic identified changes in cybersecurity culture and outdated technology as its pri-
mary challenges.

A shared focus across all organizations was the importance of risk management. Common dif-
ficulties included the handling of classified information and the varying cybersecurity practi-
ces of different EU member states, both of which impact information exchange between or-
ganizations and nations. Another major concern was the shortage of trained cybersecurity
professionals, which is expected to lead to a workforce shortage in the future.

Based on the analysis, the following development recommendations were proposed: standar-
dizing incident reporting processes, creating unified cybersecurity guidelines at both national
and EU levels, enhancing cybersecurity expertise through education and workforce develop-
ment, and strengthening collaboration among national railway cybersecurity stakeholders.
These recommendations aim to facilitate the effective implementation of the NIS2 direc-
tive in Finland and further enhance the cybersecurity of Finnish railway transport.

Keywords: railway cybersecurity, NIS2 Directive
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1 Johdanto

Digitalisaation myota raideliikenteen infrastruktuuriin liittyvista jarjestelmista on tullut en-
tista tehokkaampia ja alykkaampia, mika tekee ne toisaalta myos haavoittuvammiksi erilai-
sille kyberhyokkayksille, kuten haittaohjelmille, palvelunestohyokkayksille ja tietomurroille.
Raideliikenteen toimivuus on yhteiskunnan kannalta kriittinen elementti, joten kyberuhkien
lisaantyessa raideliikenteen jarjestelmien suojaamisesta on tullut entista tarkeampi osa yh-
teiskunnan kokonaisvaltaista resilienssia. Taman opinnaytetyon tavoitteena on selvittaa,
mitka ovat Euroopan Unionin NIS2 (Network and Information Service Directive) -direktiivin
voimaan astumisen vaikutukset Suomen raideliikenteen kyberturvallisuuteen. Opinnaytetyon
tilaajana toimii Laurea ammattikorkeakoulu. Tutkimustyon tarve syntyi Laurean kiinnostuk-
sesta ymmartaa ja analysoida NIS2-direktiivin vaikutuksia Suomen raideliikenteen kyberturval-
lisuuteen. Tarve liittyy erityisesti Laurean tulevaisuudessa kaynnistamaan logistiikka-alan kou-
lutusohjelmaan, jossa taman opinnaytetyon tuloksia voidaan hyodyntaa opetuksen sisallon
suunnittelussa. Kyberturvallisuuden kasvava merkitys logistiikka- ja lilkkennesektoreilla koros-

taa aihealueen ajankohtaisuutta ja tarpeellisuutta.

Tutkimuskysymys: Missa maarin Suomen raideliikenteen kyberturvallisuus talla hetkella tayt-
taa NIS2-direktiivin vaatimukset? Taman kysymyksen avulla pyritaan saamaan kattava kuva
siita, miten hyvin direktiivin vaatimukset on toteutettu ja mita haasteita toimeenpanossa on

ilmennyt.

Opinnaytetyon aihe on rajattu koskemaan NIS2-direktiivia ja sen vaikutuksia Suomen raidelii-
kenteen kyberturvallisuuteen. Rajauksella keskitytaan erityisesti saantelyn asettamiin kansal-
lisiin ja kansainvalisiin vaatimuksiin. Tyo ei kasittele muiden lilkkennemuotojen tai EU-tason

raideliikenteen kyberturvallisuutta laajemmin.

1.1  Eettiset nakokulmat

Opinnaytetyon toteutuksessa on huomioitu keskeiset eettiset nakokohdat, erityisesti tiedon
kasittelyn ja raportoinnin osalta. Haastattelut toteutettiin osallistujien suostumuksella, ja
tiedot anonymisoitiin luottamuksellisuuden sailyttamiseksi. Lisaksi tyossa on erityisesti otettu
huomioon se, ettei tutkimus muodosta riskia Suomen raideliikenteen infrastruktuurin turvalli-
suudelle. Taman vuoksi tutkimuksessa on erityisesti varottu tuottamasta tietoa, josta loytyisi
yksityiskohtaisia haavoittuvuuksia tai muita tietoja, jotka mahdollistaisivat opinnaytetyon
hyodyntamisen infrastruktuurin vahingoittamistarkoituksessa. Tarkat tekniset puutteet ja yk-
sityiskohdat on jatetty kokonaan pois tutkimuksesta yhteisymmarryksessa haastateltujen

kanssa. Tyo keskittyy sen sijaan ylatason tarkasteluun, jossa keskitytaan direktiivin



vaatimusten tayttamiseen. Tama lahestymistapa varmistaa, etta tutkimus tukee raideliiken-

teen kyberturvallisuuden kehittamista ilman, etta se vaarantaa raideliikenteen turvallisuutta.

2  Menetelmat

Taman opinnaytetyon menetelmina kaytetaan laadullisen tutkimuksen menetelmia; kirjalli-
suuskatsausta, puolistrukturoitua haastattelua, teema-analyysia ja vertailuanalyysia. Laadulli-
sessa eli kvalitatiivisessa tutkimuksessa olennaista on saada esiin tutkittavien oma nakokulma
tutkimuksen kohteena olevasta asiasta (Eskola & Suoranta 1998, 13). Taman opinnaytetyon
tavoitteena oli analysoida NIS2-direktiivin vaikutuksia Suomen raideliikenteen kyberturvalli-
suuteen, joten tutkimusmenetelmat valittiin tyon tavoitetta silmalla pitaen tukemaan laadul-
lista analyysia, jossa painopiste on teemavertailussa ja organisaatioiden nakemyksien eroissa
ja yhtalaisyyksissa. Tutkimus perustuu laadullisiin menetelmiin, koska tutkimuskohteena ovat
asiantuntijoiden omakohtaiset nakemykset ja kokemukset NIS2-direktiivin toteutumisesta. Ai-
neisto kerattiin kolmen Suomen raideliikenteen keskeisen toimijan - Traficomin, Vaylaviraston

ja Fintrafficin - edustajien haastattelujen avulla.
2.1 Haastattelut

Yksi yleisimpia aineistonkeruumenetelmia kvalitatiivisessa tutkimuksessa on haastattelu.
Strukturoidussa haastattelussa kysymykset ovat kaikille haastateltaville samat ja ne esitetaan
samassa jarjestyksessa. Esitettyihin kysymyksiin on valmiit vastausvaihtoehdot. Puolistruktu-
roitu haastattelu taas eroaa strukturoidusta siten, etta siina haastateltavalle ei tarjota val-
miita vastausvaihtoehtoja, vaan haastateltava vastaa kysymyksiin vapaasti omilla sanoilla.
(Eskola & Suoranta 1998, 63.) Taman opinnaytetyon aineisto kerattiin puolistrukturoiduilla
haastatteluilla, joissa haastateltaville esitettiin ennalta laadittuja kysymyksia, mutta myos

avoimelle keskustelulle oli tilaa. Haastateltavana oli kolme asiantuntijaa eri organisaatioista.
2.2 Teema-analyysi

Laadullisen aineiston analyysin tarkoitus on selkeyttaa aineistoa ja helpottaa sita kautta uu-
den tiedon luomista (Eskola & Suoranta 1998, 100). Yksi laadullisen tutkimuksen aineiston
analyysitavoista on teemoittelu. (Eskola & Suoranta 1998, 116). Tassa tyossa haastatteluvas-
taukset jarjesteltiin ennalta maariteltyjen teemojen alle. Teemoittelun avulla aineistosta voi-
tiin vertailla systemaattisesti eri organisaatioiden nakemyksia. Vertailussa tunnistettiin sel-
keita yhtenaisia kasitteita ja havaintoja, jotka perustuivat NIS2-direktiivin vaikutuksiin kunkin

haastateltavan ja heidan edustamansa organisaation nakokulmasta.



2.3 Vertailuanalyysi

Vertailuanalyysissa tarkasteltiin haastatteluissa esiin nousseiden teemojen yhtalaisyyksia ja
eroavaisuuksia organisaatioiden valilla. Erityisesti kiinnitettiin huomiota siihen, miten eri or-
ganisaatiot ovat valmistautuneet direktiivin vaatimuksiin, seka niiden raportointikaytantoihin

ja havaittuihin ongelmakohtiin.

3  Tietoperusta

Tyon tietoperusta muodostuu muutamista tarkeimmista kasitteista, niiden maaritelmista ja
aiheeseen liittyvasta kirjallisuudesta. Tarkeimmat tyossa maariteltavat kasitteet ovat kyber-

turvallisuus, NIS2-direktiivi ja raideliikenteen kyberturvallisuus.
3.1 Kyberturvallisuus

Kyberturvallisuus voidaan maaritella kokoelmaksi rakenteita, prosesseja ja resursseja, joilla
suojataan kybertoimintaymparisto ja siihen kuuluvat jarjestelmat oikeudettomilta hyokkayk-
silta (Graigen, Diakun-Thibault & Purse 2014). Erilaiset kyberhyokkaykset voivat kohdistua oh-
jelmistoihin, jarjestelmiin ja verkkoihin. Hyokkaysten tarkoituksena voivat olla esimerkiksi
tietojen luvaton kaytto, taloudellisen hyodyn saavuttaminen, tai toiminnan hairitseminen
(Cisco 2024).

Kyberturvallisuus voidaan maaritella myos laajemmin tavoitteelliseksi tilaksi, jossa kybertoi-
mintaymparisto on luotettava ja sen toiminta on turvattu. Kyberturvallisuuteen voidaan kat-
soa kuuluvan ennakoivat toimenpiteet, joilla voidaan hallita ja tarpeen vaatiessa sietaa erilai-
sia kyberhyokkayksia ja niiden vaikutuksia. Hairiot kybertoimintaymparistossa aiheutuvat
usein realisoituneesta tietoturvauhasta, joten kokonaisvaltaiseen kyberturvallisuuden tilaan
pyrkiessa keskeinen elementti on tietoturva. Lisaksi kyberturvallisuuteen pyritaan muilla toi-
menpiteilla kuten jatkuvuussuunnittelulla koskien kybertoimintaymparistosta riippuvaisia fyy-
sisia toimintoja. Tietoturvasta puhuttaessa tarkoitetaan yleensa tiedon luottamuksellisuutta,
eheytta ja saatavuutta, kun taas kyberturvallisuudessa on kyse digitaalisen yhteiskunnan tai

organisaation turvallisuutta. (Traficom 2024a.)

Euroopan Unioni on perustanut jasenmaille yhteisen kyberturvallisuusviraston (ENISA), jonka
tehtavana on tukea EU-jasenmaita, instituutioita ja yrityksia kyberturvallisuuden keskeisim-
milla osa-alueilla. Jasenvaltioiden kriittisiin toimintoihin kohdistuvat kyberuhat ovat lahes
poikkeuksetta rajat ylittavia, ja aiheuttavat taten uhkaa kaikille jasenmaille. (European Com-
mission 2024.)



3.2 NIS2-direktiivi

NIS-direktiivien, eli Euroopan unionin kyberturvallisuusdirektiivien, taustalla on tarve kehittaa
koko Euroopan unionin kyberturvallisuusvalmiuksia ja siten tukea unionin kokonaisturvalli-
suutta seka sen talouden ja yhteiskunnan toimintaa. Ensimmainen, vuonna 2016 voimaan tul-
lut NIS1-direktiivi (EU 2016/1148) edisti unionin kyberresilienssia merkittavasti maarittamalla
jasenmaille verkko- ja tietojarjestelmien turvallisuutta koskevia strategioita ja toteuttamalla
yhtenaisia saantelytoimenpiteita. (EUVL L 333/80, 2.) Uudelleentarkastelu kuitenkin osoitti,
etta NIS1-direktiivin positiivisten vaikutusten lisaksi negatiivisia vaikutuksia havaittiin jasen-
valtioiden kansallista taytantoonpanoa koskevissa eroissa. Kyberturvallisuusvaatimusten huo-
mattiin vaihtelevan merkittavasti jasenvaltioiden valilla, ja pahimmillaan jasenvaltioiden ky-
berturvallisuusvaatimukset olivat jopa ristiriidassa keskenaan. NIS-direktiivin taytantoonpanon
kansalliset erot aiheuttavat Euroopan unionin sisamarkkinoiden pirstoutumista, ja vaikuttavat
heikentavasti erityisesti rajat ylittavaan palveluntarjontaan ja kyberresilienssin tasoon koko
unionin alueella. Paivitetyn, vuonna 2024 voimaan tulevan NIS2-direktiivin tavoitteena (EU
2022/2555) on taten pyrkia poistamaan jasenvaltioiden valisia eroja vahvistamalla vahimmais-
saannot saantelykehyksen toiminnalle, vahvistamalla jarjestelyt kunkin jasenvaltion vastuun-
viranomaisten toimivaa yhteistyota varten, ajantasaistamalla luettelo aloista ja toiminnoista,
joihin sovelletaan kyberturvallisuusvelvoitteita, ja saatamalla tehokkaista oikeussuojakei-
noista ja taytantoonpanotoimenpiteista, jotka ovat olennaisen tarkeita velvoitteiden tehok-
kaan taytantoonpanon kannalta. (EUVL L 333/80, 3.)

3.2.1 NIS2-direktiivin soveltamisalat

NIS2- direktiivia sovelletaan yksityisiin ja julkisiin erikseen maariteltyihin toimijoihin, jotka
tayttavat suosituksen 2003/361/EY liitteessa olevan 2 artiklan mukaiset keskisuuria yrityksia
koskevat edellytykset tai ylittavat kyseisen artiklan 1 kohdassa saadetyt keskisuurten yritys-
ten maarittelyssa kaytettavat kynnysarvot. Keskisuuriksi yrityksiksi maaritellaan suosituksen
mukaan yritykset, joilla on vahemman kuin 250 tyontekijaa ja joiden vuosiliikevaihto on enin-
taan 50 miljoonaa euroa, tai taseen loppusumma on enintaan 43 miljoonaa euroa. Suurem-
miksi toimijoiksi maaritellaan yritykset, jotka ylittavat nama kriteerit. (2003/361/EY, s. 36-
41.)

NIS2- direktiivin soveltamisalaan kuuluvat yksityiset ja julkiset erikseen maaritellyt toimijat
on jaettu kahteen kategoriaan: tarkeisiin ja keskeisiin toimijoihin. Keskeisiksi toimijoiksi di-
rektiivin kolmannessa artiklassa on maaritelty keskisuuren yrityksen maaritelman tayttavat ja
ylittavat erittain kriittiset toimialat, eli energia, liikenne, pankkitoiminta, finanssimarkkinoi-
den infrastruktuurit, terveys, juomavesi, jatevesi, digitaalinen infrastruktuuri, tieto- ja vies-
tintatekniikkapalvelujen hallinta, julkishallinto, ja avaruus. (EUVL L 333/80, liite 1.) Sen li-

saksi keskeisiksi toimijoiksi luetaan hyvaksytyt luottamuspalvelun tarjoajat,
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aluetunnusrekisterit ja domain name system-palveluntarjoajat niiden koosta riippumatta,
yleisten sahkoisten viestintaverkkojen tai yleisesti saatavilla olevien sahkoisten viestintapal-
velujen tarjoajat jotka tayttavat keskisuuren yrityksen tai sen ylittavan maaritelman, jul-
kishallinnon toimijat jonka jasenvaltio on kansallisen lainsaadantonsa perusteella maaritellyt
keskustason julkishallinnon toimijaksi tai aluetason toimijaksi jonka toiminnan hairiintymi-
sella voisi olla merkittava vaikutus yhteiskunnan tai talouden kriittisiin toimintoihin. Lisaksi
jasenvaltioille on jatetty oikeus kansallisen lainsaadantonsa nojalla arvioida keskeisiksi toimi-
joiksi toimijat, jotka tarjoavat ainoana jasenvaltiossa kriittista palvelua, joka on olennainen
yhteiskunnan tai talouden toimivuuden kannalta, jos kyseisen toimijan palvelussa esiintyisi
hairio, silla voisi olla merkittavia vaikutuksia yleiseen jarjestykseen, turvallisuuteen tai kan-
santerveyteen tai hairio voisi aiheuttaa merkittavan systeemisen riskin, erityisesti aloilla,
joilla vaikutukset voisivat ulottua myos rajojen yli, tai toimija on myos kriittinen kansallisella
tai alueellisella tasolla sen erityisen suuren merkityksen vuoksi kyseiselle toimialalle tai
muille riippuvaisille aloille. (EUVL L 333/80, 31.)

Tarkeiksi toimijoiksi NIS2-direktiivin kolmannessa artiklassa on maaritelty muut kriittiset toi-
mialat, eli posti- ja kuriiripalvelut, jatehuolto, kemikaalien valmistus, tuotanto ja jakelu,
elintarvikkeiden tuotanto, jalostus ja jakelu, valmistuspalvelut, digitaalisen palvelun tarjo-
ajat, ja tutkimustoiminta (EUVL L 333/80, liite 2). Sen lisaksi tarkeiksi toimijoiksi luetaan
myos erittain kriittisiksi listatut toimialat, jotka eivat tayta keskisuuren yrityksen tai sen ylit-
tavaa maaritelmaa. Lisaksi jasenvaltioille on jatetty oikeus kansallisen lainsaadantonsa no-
jalla arvioida tarkeiksi toimijoiksi toimijat, jotka tarjoavat ainoana jasenvaltiossa kriittista
palvelua, joka on olennainen yhteiskunnan tai talouden toimivuuden kannalta, jos kyseisen
toimijan palvelussa esiintyisi hairio, silla voisi olla merkittavia vaikutuksia yleiseen jarjestyk-
seen, turvallisuuteen tai kansanterveyteen tai hairio voisi aiheuttaa merkittavan systeemisen
riskin, erityisesti aloilla, joilla vaikutukset voisivat ulottua myos rajojen yli, tai toimija on
myos kriittinen kansallisella tai alueellisella tasolla sen erityisen suuren merkityksen vuoksi

kyseiselle toimialalle tai muille riippuvaisille aloille. (EUVL L 333/80, 31.)

NIS2- direktiivin toisessa artiklassa mainitaan, etta direktiivi ei velvoita julkishallinnon toimi-
joita, jotka toimivat kansallisen turvallisuuden, yleisen turvallisuuden, puolustuksen tai lain-
valvonnan alalla, mukaan lukien rikosten ennalta estaminen, tutkiminen, paljastaminen ja ri-
koksiin liittyvat syytetoimet (EUVL L 333/80, 30).

Ylla olevien keskeisten ja tarkeiden toimijoiden maaritelmien lisaksi direktiivin toiseen ar-
tiklaan on sisallytetty kuitenkin useita poikkeuksia. NIS2-direktiivia sovelletaan toiminnan

koosta riippumatta myos seuraavissa tapauksissa, jotka on havainnollistettu taulukossa 1.
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Poikkeus

Kuvaus

Ainoa palveluntarjoaja

”Toimija on ainoa, joka tarjoaa kyseista pal-
velua jasenvaltiossa, ja palvelu on valttama-
ton yhteiskunnan tai talouden kriittisten toi-

mintojen yllapitamiseksi.”

Merkittava vaikutus yhteiskuntaan

”Toimijan palvelussa esiintyva hairio voisi
merkittavasti vaikuttaa yleiseen jarjestyk-

seen, turvallisuuteen tai kansanterveyteen.”

Systeeminen riski

”Toimijan palvelussa esiintyva hairio voisi
aiheuttaa merkittavan systeemisen riskin,
erityisesti aloilla, joilla hairiolla voisi olla

rajat ylittavia vaikutuksia.”

Toimijan suuri kansallinen tai alueellinen

merkitys

”Toimijalla on erityisen suuri merkitys kan-
sallisella tai alueellisella tasolla kyseisen
toimialan, palvelutyypin tai muiden keski-

naisriippuvaisten toimialojen kannalta.”

Viestintaverkot ja niihin liittyvat palvelut

”Palvelujen tarjoajat ovat yleisten sahkois-
ten viestintaverkkojen tai yleisesti saatavilla
olevien sahkoisten viestintapalvelujen tarjo-
ajia, luottamuspalvelun tarjoajia tai alue-
tunnusrekistereja ja DNS (eli domain name
system) palveluntarjoajia, tai toimija tar-
joaa verkkotunnusten rekisterointipalve-

luja.”
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Julkishallinnon toimija ja riskiperuste ”Toimija on julkishallinnon toimija, jonka
jasenvaltio on kansallisen lainsaadantonsa
mukaisesti maaritellyt keskustason julkishal-
linnon toimijaksi tai jonka jasenvaltio on
kansallisen lainsaadantonsa mukaisesti maa-
ritellyt aluetason julkishallinnon toimijaksi
ja joka riskiperusteisen arvioinnin perus-
teella tarjoaa palveluja, joiden hairiintymi-
sella voisi olla merkittava vaikutus yhteis-

kunnan tai talouden kriittisiin toimintoihin.”

Taulukko 1: NIS2 soveltaminen toimijan koosta riippumatta (EUVL L 333/80, 30)

Jasenvaltioille itselleen on jatetty harkintavalta paattaa ulottavatko he kansallisessa lainsaa-
dannossaan NIS2-direktiivin koskemaan myos paikallistason julkishallinnon toimijoita, ja ope-
tus- ja koulutusalan laitoksia (EUVL L 333/80, 30).

3.2.2 NIS2-direktiivin vaatimukset jasenvaltioille

NIS2-direktiivi asettaa alkuperaisen tavoitteensa mukaan jasenvaltioille useita vaatimuksia ky-
berturvallisuuden tason yhdenmukaistamiseksi ja ristiriitojen poistamiseksi. Direktiivi lahtee
lilkkkeelle jasenvaltioiden kansallisten kyberturvallisuusstrategioiden yhdenmukaistamisesta.
Jokaisen jasenvaltion on hyvaksyttava kansallinen kyberturvallisuusstrategia, jossa maarite-
taan strategiset tavoitteet, kyseisten tavoitteiden saavuttamiseksi tarvittavat resurssit seka
asianmukaiset politiikka- ja saantelytoimenpiteet kyberturvallisuuden korkean tason saavutta-
miseksi ja yllapitamiseksi. Direktiivi velvoittaa jasenvaltioita myos auditoimaan kansallisia ky-
berturvallisuusstrategioitaan saannollisesti, ja tarvittaessa ajantasaistamaan strategioitaan
viiden vuoden valein. (EUVL L 333/80, 36.)

Jokaisen jasenvaltion on nimettava tai perustettava yksi tai useampi toimivaltainen viran-
omainen, joka vastaa kyberturvallisuudesta ja valvoo taman direktiivin taytantoonpanoa kan-
sallisella tasolla. Kunkin jasenvaltion on nimettava tai perustettava myos keskitetty yhteys-
piste. Jos jasenvaltio nimeaa tai perustaa vain yhden kyberturvallisuutta ja taman direktiivin
taytantoonpanoa valvovan toimivaltaisen viranomaisen, kyseinen toimivaltainen viranomainen
toimii my0s kyseisen jasenvaltion keskitettyna yhteyspisteena. Jasenvaltioiden on varmistet-
tava, etta niiden toimivaltaisilla viranomaisilla ja keskitetylla yhteyspisteella on riittavat re-
surssit toimittaa niille osoitetut tehtavat tuloksekkaasti ja tehokkaasti ja siten saavuttaa
NIS2- direktiivin tavoitteet. (EUVL L 333/80, 37.)
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Jokaiseen jasenvaltioon on nimettava tai perustettava yksi tai useampi kyberkriisinhallintavi-
ranomainen. Kyberkriisinhallintaviranomainen on toimivaltainen viranomainen, joka vastaa
laajamittaisten kyberturvallisuuspoikkeamien ja kriisien hallinnasta. Kunkin jasenvaltion on
myos yksiloitava valmiudet, voimavarat ja menettelyt, joita voidaan kayttaa kriisitilanteissa
taman direktiivin soveltamiseksi. Kunkin jasenvaltion on laadittava kansallinen laajamittais-
ten kyberturvallisuuspoikkeamien ja kriisien hallintasuunnitelma, jossa vahvistetaan laajamit-
taisten kyberturvallisuuspoikkeamien ja kriisien hallinnan tavoitteet ja jarjestelyt. (EUVL L
333/80, 38.)

Jokaisen jasenvaltion on perustettava tai nimettava yksi tai useampi tietoturvaloukkauksiin
reagoiva ja niita tutkiva yksikko, eli CSIRT (Computer Security Incident Response Team) yk-
sikko (EUVL L 333/80, 38). CSIRT-yksikoiden keskeisimpia tehtavia ovat kyberuhkien, haavoit-
tuvuuksien ja poikkeamien seuranta ja analysointi kansallisella tasolla, kyberturvallisuus-
poikkeamiin reagointi, kyberturvallisuuden tilannekuvan yllapito, kyberuhkia, haavoittuvuuk-
sia ja poikkeamia koskevien ennakkovaroitusten ja halytysten antaminen keskeisille ja tar-
keille toimijoille seka toimivaltaisille viranomaisille ja muille asianomaisille sidosryhmille.
(EUVL L 333/80, 39). Huomioitavaa on, etta direktiivi ohjaa jasenvaltioita kiinnittamaan huo-
miota kansallisen tason yhteistyohon kyberturvallisuusviranomaisten kesken, silla mikali sa-
man jasenvaltion toimivaltaiset viranomaiset, keskitetty yhteyspiste ja CSIRT-yksikot ovat toi-
sistaan erillisia, niiden on tehtava yhteistyota keskenaan tassa direktiivissa saadettyjen vel-
voitteiden tayttamiseksi (EUVL L 333/80, 41).

3.2.3 NIS2-direktiivin vaatimukset toimijoille

NIS2-direktiivi velvoittaa EU:n jasenvaltioita varmistamaan, etta direktiivissa luetellut keskei-
set ja tarkeat toimijat toteuttavat asianmukaiset ja oikeasuhteiset tekniset, operatiiviset ja
organisatoriset toimenpiteet hallitakseen riskeja, joita heidan toiminnoissaan tai palveluntar-
jonnassaan kayttamien verkko- ja tietojarjestelmien turvallisuuteen kohdistuu, ja estaakseen
tai minimoidakseen poikkeamien vaikutukset palvelujensa vastaanottajiin ja muihin palvelui-
hin. Toimenpiteiden oikeasuhteisuutta arvioitaessa on huomioitava, missa maarin toimija al-
tistuu riskeille, toimijan koko ja poikkeamien esiintymisen todennakoisyys ja niiden vakavuus,
mukaan lukien niiden yhteiskunnalliset ja taloudelliset vaikutukset. (EUVL L 333/80, 48.)

Direktiivissa on myos saadetty eri valvontajarjestelmista keskeisille ja tarkeille toimijoille.
Keskeisiin toimijoihin sovelletaan kattavaa valvontajarjestelmaa, johon kuuluu etukateis- ja
jalkikateisvalvonta. Tarkeisiin toimijoihin sovelletaan kevyempaa valvontajarjestelmaan, joka
sisaltaa vain jalkikateisvalvonnan. Kahdentasoisen valvontajarjestelman tarkoituksena on var-
mistaa kyseisten toimijoiden ja toimivaltaisten viranomaisten velvoitteiden oikeudenmukai-
nen tasapaino. (EUVL L 333/80, 25.)
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Velvoittavien oikeasuhtaisten toimenpiteiden on perustuttava kaikki vaaratekijat huomioivaan
toimintamalliin. Toimintamallin tavoitteena on suojata verkko- ja tietojarjestelmat, seka nai-
den jarjestelmien fyysinen ymparisto poikkeamilta. NIS2- direktiivin asettamat vahimmaisvaa-

timukset kyseisille toimenpiteille on esitetty taulukossa 2.

Artikla 21, kohta 2, ala- Vaatimus Kuvaus

kohta

a) Riskienhallinta ja tietoturva- | ”Riskianalyyseja ja tietojar-

politiikat jestelmien turvallisuutta kos-
kevat politiikat”

b) Poikkeamien huomioiminen ”Poikkeamien kasittely”

c) Jatkuvuudenhallinta ja krii- ”Toiminnan jatkuvuuden hal-

sinhallinta linta, esimerkiksi varmuusko-
piointi ja palautumissuunnit-
telu, seka kriisinhallinta”

d) Toimitusketjun turvallisuus "Toimitusketjun turvallisuus,
mukaan lukien kunkin toimi-
jan ja sen valittomien toimit-
tajien tai palveluntarjoajien
valisten suhteiden turvalli-
suusnakokohdat”

e) Verkko- ja tietojarjestelmien | ”"Verkko- ja tietojarjestelmien

kokonaisvaltainen turvallisuus | hankinnan, kehittamisen ja
yllapidon turvallisuus, mukaan
lukien haavoittuvuuksien ka-
sittely ja julkistaminen”

f) Kyberturvallisuustoimenpitei- | "Toimintaperiaatteet ja me-

den arviointi nettelyt, joilla arvioidaan ky-
berturvallisuusriskien hallinta-
toimenpiteiden tehokkuutta”
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g) Kyberhygienia ja koulutus ”Perustason kyberhygienia-
kaytannot ja kyberturvalli-
suuskoulutus”

h) Kryptografian ja salauksen ”Toimintaperiaatteet ja me-

kaytto nettelyt, jotka koskevat kryp-

tografian ja tarvittaessa sa-

lauksen kayttoa”

i) Henkilostoturvallisuus ja paa- | ”Henkilostoturvallisuus, paa-
synhallinta synhallintaperiaatteet ja
omaisuudenhallinta”
j) Monivaiheinen tunnistautumi- | ”Tarvittaessa monivaiheisen
nen ja turvallinen viestinta todennuksen tai jatkuvan to-

dennuksen ratkaisujen, suoja-
tun puhe-, video- ja teksti-
viestinnan seka suojattujen
hataviestintajarjestelmien

kaytto toimijan toiminnassa”

Taulukko 2: NIS2-direktiivin asettamat vahimmaisvaatimukset (EUVL L 333/80, 48)

NIS2-direktiivi asettaa myos keskeisille ja tarkeille toimijoille raportointivelvoitteen merkitta-
vista poikkeamista. Poikkeamasta on ilmoitettava ilman aiheetonta viivytysta CSIRT-yksikolle
tai tapauksen mukaan toimivaltaiselle viranomaiselle. Poikkeama katsotaan merkittavaksi,
mikali se on aiheuttanut tai voi aiheuttaa vakavan toimintahairion tai asianomaiselle toimi-
jalle taloudellisia tappioita. Samoin poikkeama katsotaan merkittavaksi, jos se on vaikuttanut
tai voi vaikuttaa muihin luonnollisiin henkiloihin tai oikeushenkiloihin aiheuttamalla huomat-
tavaa aineellista tai aineetonta vahinkoa. Toimijan on ilman aiheetonta viivytysta ja joka ta-
pauksessa 24 tunnin kuluessa siita, kun poikkeama on tullut tietoon, raportoitava ennakkova-
roitus, jossa on ilmoitettava, epaillaanko poikkeaman johtuvan lainvastaisista tai vihamieli-
sista teoista, tai voiko silla olla rajat ylittavia vaikutuksia. Seuraava poikkeamailmoitus on an-
nettava ilman aiheetonta viivytysta ja joka tapauksessa 72 tunnin kuluessa poikkeaman ha-
vaitsemisesta, ja siina on otettava kantaa poikkeaman vakavuuteen ja vaikutuksiin, seka vaa-
rantumisindikaattoriin. Viimeiseksi on viela toimitettava loppuraportti viimeistaan kuukauden

kuluessa poikkeamailmoituksen toimittamisesta. (EUVL L 333/80, 50.)



16

3.3 Raideliikenteen kyberturvallisuus

Raideliikenteen kyberturvallisuus voidaan maaritella junaliikenteen digitaalisten jarjestel-
mien, ratasensorien, ohjausmekanismien ja fyysisen infrastruktuurin suojaamiseksi kyberuhkia
vastaan. Raideliikenteen kyberturvallisuuden voidaan katsoa kattavan niin fyysisen turvalli-
suuden, kuin myos verkko- ja tietoturvajarjestelmat seka erilaiset tiedonsuojausprotokollat ja
sen kokonaisvaltaisena tavoitteena on suojata raideliikenteen infrastruktuuria kyberhyokkayk-

silta ja minimoida siihen kohdistuvia riskeja. (Ibadah, Benavente-Peces & Pahl 2024.)

Keskeisiksi osa-alueiksi raideliikenteen kyberturvallisuudessa on tunnistettu ennalta ehkaise-
vat toimenpiteet, riskienhallinta, kyberturvallisuuskulttuuri ja turvallisuuden huomiointi suun-
nittelussa (Safety by Design). Raideliikenteen kyberturvallisuuden erityispiirteita yleiseen ky-
berturvallisuuteen nahden muodostavat mm. raideliikenteen infran pitka kayttoika, laitteiden
monimutkaisuus ja keskinainen riippuvuus seka vanhojen ja uusien jarjestelmien yhdistami-
nen. Raideliikenteen infrastruktuurin laitteiden suunniteltu kayttoika on vuosikymmenia, kun
taas kyberuhat kehittyvat jatkuvasti. Raideliikenteeseen liittyvat lilkenteenohjausjarjestel-
mat, erilaiset sensorit ja junakalusto muodostavat monimutkaisen kokonaisuuden, jonka suo-
jaaminen vaatii kattavaa kyberturvallisuusstrategiaa. Haasteena raideliikenteen kyberturvalli-
suudessa on myos vanhat jarjestelmat ja niiden liittaminen osaksi uusia teknologioita. Naissa
prosesseissa saattaa muodostua tietoturva-aukkoja, joita erilaiset standardit eivat kata. (Iba-
dah, Benavente-Peces & Pahl 2024.)

Raideliikenteen kyberturvallisuuteen kohdistuu riskeja, jotka voivat potentiaalisesti aiheuttaa
vahinkoa fyysiseen maailmaan, raideliikenteen turvallisuuteen ja toimintavarmuuteen. Raide-
lilkennejarjestelman eri toimijoiden keskeisena tehtavana on tunnistaa ja hallita naita ris-
keja, koska kyberturvallisuus tunnetaan nykyaan osana raideliikenteen kokonaisturvallisuutta.
Suomessa Traficom vastaa raideliikenteen kyberturvallisuuden kehittamisesta ja koordinoin-
nista, seka ennaltaehkaista tietoturvaloukkauksia, tiedottaa tietoturva-asioista ja selvittaa
tietoturvaloukkauksia ja niiden uhkia. Traficom toimii kansallisena kyberturvallisuuskeskuk-

sena. (Traficom, 2024a.)
3.3.1 Esimerkkeja raideliikenteeseen kohdistuneista kyberhyokkayksista maailmalla

Lokakuussa 2017 Ruotsissa tapahtui kaksi palvelunestohyokkaysta raideliikenteeseen kohdis-
tuen. Ensimmainen hyokkays tapahtui 11. lokakuuta ja vaikutti Ruotsin liikennevirastoon (Tra-
fikverket) sen kahden internet-palveluntarjoajan kautta. Hyokkays kaatoi junien sijaintipalve-
lun, viraston sahkopostijarjestelman, verkkosivuston ja liikennointikartat. Asiakkaat eivat
tana aikana voineet esimerkiksi tehda varauksia tai saada paivityksia viivastyksista. Taman
seurauksena junaliikenne ja muut palvelut jouduttiin hoitamaan manuaalisten varausjarjes-
telmien kautta. Seuraavana paivana tapahtui toinen laajennettu palvelunestohyokkays, joka

vaikutti Ruotsin litkenneviraston verkkosivustoon. Ruotsin liikennevirasto on erillinen
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viranomainen, joka vastaa liikennejarjestelmien saantelysta ja tarkastuksesta. Hyokkays vai-
kutti myos Lansi-Ruotsin julkisen liikenteen operaattori Vasttrafikiin, mika johti lipunmyyn-

tisovelluksen ja verkkopohjaisen matkasuunnittelupalvelun kaatumiseen. (Enisa 2020, 14.)

Toukokuussa 2018 Tanskassa tapahtui laajennettu palvelunestohyokkays, joka vaikutti raide-
liilkenteen lipunmyyntijarjestelmiin. Tanskalaiset matkustajat eivat voineet ostaa lippuja lip-
puautomaateista, verkkosovelluksesta, verkkosivustolta tai tietyista asemakojuista. On arvi-
oitu, etta noin 15 000 asiakasta karsi tasta. (Enisa 2020, 14.)

Maaliskuussa 2020 Yhdistynyt kuningaskunta koki rautatieasemien ilmaisiin Wi-Fi-palveluiden
asiakastietoihin kohdistuvan tietovuodon. Noin 10 000 henkilon sahkopostiosoitteet ja matkus-
tustiedot, jotka kayttivat Yhdistyneen kuningaskunnan rautatieasemien tarjoamaa ilmaista
Wi-Fi-palvelua, vuotivat verkkoon. Network Rail ja palveluntarjoaja C3UK vahvistivat tapauk-
sen. Tietokannassa oli 146 miljoonaa tietuetta, mukaan lukien henkilokohtaiset yhteystiedot
ja syntymaajat. Tietomurto koski myos sovellusta "Indian Rail", joka on suosittu sovellus Ap-
plen App Storessa. Tietomurto johtui paljastuneesta Firebase-tietokannasta, joka sisalsi 2 357

684 rivia sahkoposteja, kayttajanimia ja selkokielisia salasanoja. (Enisa 2020, 14.)
3.4 Tietoperustan synteesi

Taman opinnaytetyon tietoperustan muodostavat NIS2-direktiivin tavoitteet, kyberturvallisuu-
den maaritelma ja raideliikenteen kyberturvallisuuden maaritelma. Tietoperustassa korostui-
vat kolme nakokulmaa: tekniset nakokulmat, organisatoriset nakokulmat ja datan hallinnan

nakokulmat.
3.4.1 Tekninen nakokulma

NIS2-direktiivin tekniset vaatimukset painottuvat verkko- ja tietojarjestelmien turvallisuuden
yhtenaistamiseen. Suomen raideliikenteen osalta tama tarkoittaa ennen kaikkea vanhentunei-
den rautatieteknologioiden paivittamista, silla niiden haavoittuvuus lisaa vaistamatta riskeja
ja vaikeuttaa direktiivin asettamien standardien noudattamista. Teknologian modernisoinnin
rinnalla kansainvalisesti tunnustettujen standardien, kuten 1SO27001, laajempaa soveltamista
pidetaan suositeltavana. Lisaksi teoria korostaa teknologian jatkuvaa kehittamista uusien ky-

beruhkien torjumiseksi.
3.4.2 Organisatoriset nakokulmat

NIS2-direktiivi tuo mukanaan organisatorisia vaatimuksia, kuten selkeamman vastuunjaon ja
toimivamman yhteistyon eri toimijoiden valilla. Raideliikenteen kentassa tama on erityisen
tarkeaa, silla toimijat, kuten Traficom, Vaylavirasto ja Fintraffic, ovat riippuvaisia toisistaan.
Direktiivi korostaa, etta onnistunut kyberturvallisuustyo edellyttaa toimivaa koordinaatiota

organisaatioiden valilla seka toimivien yhteistyorakenteiden kehittamista kansallisesti ja
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kansainvalisesti. Naiden lisaksi organisaatioiden kyky vastata raportointivaatimuksiin ja poik-

keamien hallintaan ovat avainasemassa direktiivin toimeenpanossa.
3.4.3 Datanhallinnan nakokulma

Tietoperustassa havaittiin, etta erityisesti turvaluokitellun tiedon kasittelyssa on viela kehit-
tamistarpeita. Tama korostuu seka kansallisessa etta EU-tason yhteistyossa, koska kaytannot
vaihtelevat ja tiedon jakamiseen liittyy lainsaadannollisia esteita. Samalla tiedonvaihdon te-
hokkuus ja tilannekuvan yllapito nahtiin kriittisina tekijoina kyberturvallisuuden vahvistami-

sessa.

4 Puolistrukturoitu haastattelu

Haastattelut olivat opinnaytetyon keskeinen tutkimusmenetelma, ja niiden avulla kartoitet-

tiin NIS2-direktiivin vaikutuksia Suomen raideliikenteen kyberturvallisuuteen keskeisten orga-
nisaatioiden nakokulmasta. Puolistrukturoidut haastattelut mahdollistivat seka valmiiden ky-
symysten esittamisen etta joustavan keskustelun, jossa haastateltavat saattoivat nostaa esiin
itselleen tarkeita teemoja. Nain saatiin monipuolinen ja syvallinen kuva direktiivin vaikutuk-

sista ja siihen liittyvista kaytannon haasteista.
4.1 Haastateltavien valinta ja tarkoituksenmukaisuus

Haastateltavat valittiin harkinnanvaraisella otannalla opinnaytetyon tavoite huomioiden.
Haastateltavat valittiin silla perusteella, etta heilta oletettiin saatavan ajantasaista ja tark-
kaa tietoa edustamiensa organisaatioiden kaytannoista ja toiminnasta suhteessa tyon tutki-
muskysymykseen. Ennen haastateltavien valintaa tunnistettiin Suomen raideliikenteen kyber-
turvallisuuden kannalta keskeisiksi toimijoiksi Traficom, Vaylavirasto ja Fintraffic. Jokaisesta

organisaatiosta haastateltiin yksi asiantuntija.

Traficom on virallinen kyberturvallisuutta valvova viranomainen Suomessa, joka vastaa man-
daattinsa mukaisesti NIS2-direktiivin saantelyn ja raportoinnin kehittamisesta. Vaylavirasto on
Suomen rataverkon infrastruktuurista vastaava organisaatio, jolla on merkittava rooli raidelii-
kenteen kyberturvallisuuden hallinnassa. Fintraffic taas on liikenteenohjauspalveluiden tuot-
taja, joka vastaa operatiivisesta turvallisuudesta yhteistyossa Vaylaviraston kanssa. (Traficom
2024a; Traficom 2024b.)

Naiden kohdeorganisaatioiden valinta perustui niiden keskeisiin rooleihin NIS2-direktiivin tay-
tantoonpanossa. Organisaatioiden edustajien nakokulmat tarjosivat kattavan kuvan direktiivin
vaikutuksista raideliikenteen kyberturvallisuuden eri toimintatasoilla, kuten esimeriksi saan-

tely, infrastruktuuri ja operatiivinen toiminta. Haastateltavat valittiin kontaktoimalla edella
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mainittuja organisaatioita ja etsimalla kustakin organisaatiosta henkilo, joka parhaiten osasi

vastata aiheeseen liittyviin haastattelukysymyksiin.
4.2 Haastatteluprosessi

Haastattelut toteutettiin lokakuussa 2024, ja ne suoritettiin etayhteyksin, mika mahdollisti
osallistujien joustavan aikatauluttamisen. Kullekin haastattelulle varattiin aikaa noin tunti, ja
haastattelut dokumentoitiin huolellisesti tekemalla muistiinpanoja. Muistiinpanot kaytiin
haastattelujen jalkeen viela yhdessa haastateltavan kanssa lapi tiedon oikeellisuuden varmis-
tamiseksi. Haastattelukysymykset laadittiin ennalta teemojen mukaisesti, ja ne kattoivat ku-

viossa 1 esitetyt teemat.

NIS2-vaatimusten Valvontajarjestelmat ja
toteutus raportointivelvollisuudet

Haasteet ja

kehitystarpeet Yhteisty0 ja sidosryhmat

Kyberturvallisuuden
hallinta

Kuvio 1: Haastattelujen teemat

Haastattelujen teemoiksi valikoituivat NIS2-direktiivin vaatimusten toteutus, valvontajarjes-
telmat ja raportointivelvollisuudet, haasteet ja kehitystarpeet, yhteistyo ja sidosryhmat seka
kyberturvallisuuden hallinta, silla niiden avulla oletettiin saatavan relevanttia tietoa tutki-
musongelmaan liittyen. Asiantuntijoiden haastattelun avulla saatiin selkea kuva siita, miten

kussakin kohdeorganisaatiossa on huomioitu NIS2-direktiivi ja sen vaatimukset. Aineistolle
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suoritetussa teema- ja vertailuanalyysissa kyettiin tunnistamaan yhtenevaisyyksia ja eroavai-

suuksia organisaatioiden valilla.
4.3 Teema-analyysi

Haastatteluvastaukset jarjesteltiin ennalta maariteltyjen teemojen alle. Naiden teemojen
tarkoitus oli strukturoida aineisto niin, etta eri organisaatioiden nakemyksia voitiin vertailla
systemaattisesti keskenaan. Analyysissa tunnistettiin toistuvia kasitteita ja poikkeavuuksia,
jotka kuvastavat NIS2-direktiivin vaikutuksia. Teema-analyysin avulla haastatteluaineisto ka-
tegorisoitiin viiteen keskeiseen teemaan: NIS2-vaatimusten toteutus, valvontajarjestelmat ja
raportointivelvollisuudet, haasteet ja kehitystarpeet, yhteistyo ja sidosryhmat seka kybertur-

vallisuusuhkien hallinta.

Aineiston perusteella kaikki toimijat korostivat riskienhallinnan merkitysta, mutta lahestymis-
tavat erosivat organisaatiokohtaisesti. Vaylavirasto hyodyntaa jo aiemmin kayttoon otta-
maansa 1S027001-viitekehysta, kun taas Fintraffic on vasta aloittamassa taman jarjestelman
integrointia. Haasteista Fintraffic nosti esille turvallisuuskulttuurin muutoksen, koska kyber-
turvallisuudelle ei ole aiemmin annettu riittavaa painoarvoa. Traficom taas painottaa, etta
toimijoiden oma riskienhallinta on ensisijaista. NIS2 ei ole aiheuttanut suuria muutoksia Vay-
lavirastolle, mutta Fintraffic ja Traficom joutuvat mukauttamaan toimintatapojaan merkitta-
vasti. Traficom on ottanut kayttoon NIS-raportointijarjestelman, mutta muiden toimijoiden
kaytannot vaihtelevat. Vaylavirasto korostaa kevytta raportointimallia, ja Fintraffic taas kayt-
taa jo olemassa olevia hairioilmoitusjarjestelmia. Suomen linja raportoida myos teknisia hairi-
oita on ollut kiistanalainen. Osa jasenmaista raportoi vain kyberturvallisuushyokkayksista,
mutta Traficomin linjauksella Suomi raportoi myos teknisista hairidista. Vaylavirasto ja

Fintraffic ovat joutuneet mukauttamaan kaytantojaan Traficomin vaatimusten mukaisesti.

Kaikki toimijat kohtaavat haasteita vanhan teknologian paivittamisessa NIS2-vaatimusten ta-
solle. Vaylavirasto korvaa teknologian puutteet riskienhallinnalla. Kyberturvallisuus- ja raide-
lilkkenneosaajien puute hidastaa kehitysta, erityisesti Fintrafficin ja Vaylaviraston nakokul-
masta. NIS2-direktiivi on parantanut kansallista yhteistyota entuudestaan. Toimijat, kuten
Vaylavirasto ja Fintraffic, ovat muodostaneet uusia yhteistyoryhmia. Tiedonvaihto on kuiten-
kin joiltakin osin yha haastavaa turvaluokiteltujen tietojen osalta. Fintraffic on kehittanyt uh-
katilannekuvan hallintaa, mutta toiminta on viela alkuvaiheessa. Vaylavirasto ja Traficom pa-
nostavat enemman ennakoivaan toimintaan. Kaikki toimijat pitavat nopeita raportointivaati-

muksia (esim. 72 tuntia) haastavina erityisesti viikonloppuisin ja lomakausina.
4.2 Vertailuanalyysi

Vertailuanalyysissa tarkasteltiin NIS2-direktiivin vaikutuksia eri organisaatioihin vertaamalla

niiden nakemyksia ja kaytantoja keskeisissa teemoissa, kuten riskienhallinnassa,
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raportointikaytannoissa ja yhteistyossa. Aineisto analysoitiin koodaamalla haastatteluvastauk-

set teemoihin ja tunnistamalla niista seka yhtalaisyyksia etta eroavaisuuksia. Vertailussa huo-

mioitiin myos kunkin organisaation toimintaymparisto ja vastuualueet.

Vertailuanalyysissa tarkasteltiin haastatteluissa esiin nousseiden teemojen yhtalaisyyksia ja

eroavaisuuksia organisaatioiden valilla. Erityisesti kiinnitettiin huomiota siihen, miten eri or-

ganisaatiot ovat valmistautuneet direktiivin vaatimuksiin, seka niiden raportointikaytantoihin

ja haasteisiin. Vertailuanalyysissa havaittiin yhtalaisyyksia ja eroja on esitetty taulukossa 3.

teknisten puutteiden kom-
pensoimiseksi kaytetaan

muita suojausmenetelmia.

Osa-alue Yhtalaisyydet Erot
Riskienhallinta Kaikki toimijat painottavat -
riskienhallinnan merkitysta,
mutta toteutustavat eroa-
vat.
Suojausmenetelmat Kaikille on yhteista, etta -

Kyberturvallisuusosaajien

puute

Kaikki haastateltavat tunnis-

tavat kyberturvallisuusosaa-
jien puutteen suureksi on-

gelmaksi. Lisaa ammattilai-
sia alalle kaivataan osaami-
sen ja tulevaisuuden tyovoi-

man turvaamiseksi.

Tiedonvaihto

Vaikka tiedonvaihtokaytan-
not ovat jokseenkin toimivia

kansallisella tasolla, EU-ta-

solla turvaluokittelut aiheut-

tavat yha ongelmia jasen-
maiden valilla. Tietoa ei
voida taysimaaraisesti edel-

leenkaan vaihtaa.
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Raportointikaytannot - Vaylavirasto ja Fintraffic
kayttavat raportoinnissaan
kevyempia malleja, kun taas
Traficom korostaa kattavaa
raportointia teknisista hairi-
oista. Tama on johtanut eri-

laisiin toimintamalleihin.

NIS2-vaikutukset - Vaylavirasto kokee, etta
NIS2 ei juuri muuta heidan
toimintaansa, silla tarvitta-
vat viitekehykset NIS2 vaati-
musten tayttamiseksi olivat
jo entuudestaan kaytossa.
Fintraffic ja Traficom sen si-
jaan joutuvat tekemaan
merkittavia mukautuksia toi-

mintaansa.

Uhkatilannekuvan yllapito - Fintraffic on toimijoista ai-
noa, joka mainitsee katta-
van uhkatilannekuvan yllapi-
don ja hallinnan yhtena ta-

voitteenaan.

Taulukko 3: Kohdeorganisaatioiden yhtalaisyydet ja erot haastatteluaineiston perusteella

Vertailu osoittaa, etta NIS2-direktiivin vaikutukset vaihtelevat toimijasta riippuen. Trafico-
milla on vahva rooli valvovana viranomaisena, joten se painottaa laajaa raportointia ja tiuk-
kaa saantelya. Vaylavirasto ja Fintraffic keskittyvat enemman sisaisten prosessiensa ja resurs-

siensa kehittamiseen vaadittavalle tasolle.

5  Tulokset

Haastattelujen perusteella selvisi, etta NIS2-direktiivin vaikutukset Suomen raideliikenteen
kyberturvallisuuteen vaihtelevat organisaatiosta riippuen. Kaikki haastatellut korostivat ris-
kienhallinnan keskeista roolia direktiivin vaatimusten tayttamisessa, mutta toimintamallit ja
painotukset eroavat. Traficom nosti esiin ennakkovalvonnan puutteen ja painotti toimijoiden

omaa vastuuta riskienhallinnasta. Vaylavirasto puolestaan on integroinut NIS2-vaatimukset
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olemassa oleviin prosesseihinsa, minka ansiosta tyollistavat vaikutukset ovat olleet vahaisia.
Fintraffic puolestaan koki kulttuurinmuutoksen ja vanhan teknologian paivittamisen suurim-
miksi haasteikseen. Raportointikaytannoissa oli havaittavissa yhtenevaisyyksia: kaikki toimijat
hyodyntavat olemassa olevia jarjestelmia, mutta Traficom painottaa teknisten hairioiden ra-
portointia, mika on herattanyt keskustelua EU:n sisalla. Lisaksi haastateltavat toivat esiin
osaajapulan ja turvaluokitellun tiedon kasittelyn ongelmat merkittavina hidasteina direktiivin
taytantoonpanossa. Positiivisena kehityksena nahtiin sidosryhmien yhteistyon vahvistuminen,

mika on johtanut tiedonvaihdon parantumiseen ja yhteisiin kyberturvallisuusharjoituksiin.

Vertailuanalyysi osoitti selkeita yhtalaisyyksia ja eroavaisuuksia organisaatioiden valilla.
Kaikki toimijat korostivat riskienhallinnan merkitysta ja tunnistivat osaajapulan haasteeksi,
mutta niiden valmiudet tayttaa NIS2-direktiivin vaatimuksia vaihtelivat. Vaylavirasto oli vahi-
ten riippuvainen direktiivin ohjeistuksesta, silla sen nykyiset viitekehykset, kuten 15027001,
ovat jo linjassa vaatimusten kanssa. Traficom puolestaan keskittyi erityisesti saantelyn kehit-
tamiseen ja kattavaan raportointiin, kun taas Fintraffic korosti yhteistyota muiden sidosryh-
mien kanssa ja panosti uhkatilannekuvan yllapitoon. Merkittavimmat erot liittyivat raportoin-
tikaytantoihin ja teknisten hairioiden kasittelyyn. Traficom painotti laajaa raportointia, mu-
kaan lukien tekniset viat, kun taas Vaylavirasto ja Fintraffic pyrkivat kevyempiin malleihin,
jotka vahentavat resurssitarvetta. Lisaksi Fintraffic oli ainoa toimija, joka mainitsi systemaat-
tisen uhkatilannekuvan kehittamisen tavoitteena. Yhteistyo eri toimijoiden valilla nahtiin
kaikkien osapuolten kesken parantuneena, mutta turvaluokiteltujen tietojen jakaminen EU-

tasolla jai haasteeksi.

6  Johtopaatokset

Haastattelujen tuloksista voidaan paatella, etta NIS2-direktiivin tavoitteet ja raideliikenteen
nykyiset kaytannot kohtaavat osittain, mutta niiden valilla on yha selkeita kehityskohteita.
Tietoperusta alleviivasi yhtenaisten kyberturvallisuuskaytantojen tarvetta kansallisesti ja kan-
sainvalisesti, riskienhallinnan keskeisyytta ja valvontajarjestelmien tehokkuutta. Analyysin
tulokset vahvistavat, etta riskienhallinnan merkitys ymmarretaan laajasti kaikissa tarkastel-
luissa organisaatioissa. Vaylavirasto hyodyntaa jo olemassa olevia viitekehyksia, kuten
1SO027001-standardia, mika oli jo valmiiksi linjassa direktiivin vaatimusten kanssa. Traficom
korostaa saantelyn ja raportoinnin yhtenaistamista, mika puolestaan heijastaa NIS2 keskeisia

periaatteita.

Fintrafficin kohdalla turvallisuuskulttuurin muutos ja vanhojen teknologioiden paivittaminen
osoittautuvat merkittaviksi haasteiksi, mika antaa osviittaa siihen, etta direktiivin asettamien
teknisten vaatimusten tayttaminen on edelleen osittain puutteellista. Lisaksi poikkeamien ra-

portointivaatimukset, erityisesti teknisten hairioiden osalta, kielivat siita, etta EU



24

jasenvaltioiden valisia kaytantoja tulisi yha tasapaistaa. Tietoperustan perusteella tiedonvaih-

don ja yhteistyon tarkeys korostuu, mutta haastattelujen perusteella turvaluokiteltujen tieto-

jen kasittelyssa koetaan edelleen haasteita, erityisesti jasenmaiden valisessa tiedonvaih-

dossa.

6.1 Kehittamis- ja jatkotoimenpide-ehdotukset

Opinnaytetyon prosessissa syntyneen aineiston perusteella Suomen raideliikenteen kybertur-

vallisuuteen liittyen havaitut kehittamisehdotukset on esitetty taulukossa 4.

Toimenpide-ehdotus

Perustelu

Tiedon tavoitettavuuden yhtenaistaminen.

Kansalliset toimijat tulisi pysyvaisluontei-
sesti maaritella ja auktorisoida siten, etta
turvaluokitellun tiedon luovuttamiselle ei
olisi jatkossa lainsaadannollista estetta.
Talla saavutettaisiin yha tiiviimpi yhtenai-
nen rintama toimijoiden kesken, joka mah-
dollistaisi yha tehokkaamman yhtenaisen ky-
berturvallisuustoimijan Suomen raideliiken-

teen suojaamiseksi.

Selkeiden ja yhtenaisten kansallisten ja EU-
tasoisten ohjeistusten laatiminen NIS2:n tul-

kintaan

Yhtenaiset ohjeet helpottaisivat poik-
keamien raportointia, erityisesti teknisten
hairioiden osalta. Myos jasenmaiden valinen
raportointi ja tiedonvaihto muuttuisivat ta-

salaatuisemmaksi ja yhdenmukaisemmaksi.

Raideliikenteen kyberturvallisuuden asian-

tuntijoiden koulutus

Koulutetaan henkilostoa raideliikenteen ky-
berturvallisuuden osaajiksi tulevaisuuden
tyovoimapulan ehkaisemiseksi. Yhteistyota
akateemisten ja koulutuksellisten tahojen
kanssa tulisi tiivistaa, jotta osaajapulaa voi-

taisiin tehokkaasti lieventaa.

Teknologisten ratkaisujen modernisointi

Panostetaan teknologisten ratkaisujen mo-
dernisointiin siten, ettei toimijoille syntyisi
enaa tarvetta kompensoida puutteita ris-

kienhallinnalla. Riskienhallinta on tehokas
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keino, mutta ei kuitenkaan korvaa taysin
modernin tason teknologisia ratkaisuja ja

taten ylla NIS2 vaatimusten tasolle.

Turvallisten tiedonvaihtokanavien perusta- Perustetaan kansallisia ja kansainvalisia asi-
minen antuntijaryhmia, joissa voidaan jakaa tietoa
turvallisesti. Erityisesti turvaluokiteltujen
tietojen kasittelyn tulisi naissa yhteistyoryh-
missa olla sallittua ja avointa, jotta eri toi-
mijoiden ja EU jasenmaiden valisten toimin-
tamallien ja havaintojen jakaminen tulisi ai-

dosti mahdolliseksi.

Raportointiprosessien standardointi Standardoidaan poikkeamien raportointipro-
sesseja mahdollisimman yksinkertaiselle ja
kayttajaystavalliselle tasolle, jotta rapor-
toinnin aikataulupaineita voidaan todelli-
sesti noudattaa myos viikonloppuisin ja
loma-aikoina. Standardoidaan raportointi-
prosessit myos kansainvalisesti, jolloin reaa-
liaikainen uhkatilanneraportointi tulisi mah-

dolliseksi myos jasenmaiden kesken.

Taulukko 4: Tyon tulosten perusteella syntyneet kehittamisehdotukset
6.2 Pohdinta

Opinnaytetyon tavoitteena oli selvittaa, mitka ovat NIS2-direktiivin vaikutukset Suomen raide-
lilkkenteen kyberturvallisuudelle. Haastattelujen ja lahdemateriaalin avulla muodostettiin
kuva NIS2-direktiivista, sen sisallosta ja velvoitteista seka siita, mita toimenpiteita se on ai-
heuttanut suomalaisissa raideliikenteen kyberturvallisuuteen liittyvissa keskeisissa organisaa-
tioissa. Tyon aineisto muodostui asiantuntijoiden haastatteluista, tutkimuskirjallisuudesta
seka muista luotettavaksi arvioiduista sahkoisista lahteista, kuten erilaiset viranomaislahteet.
Tyon tuloksena syntyi myos konkreettisia toimenpide- ja kehitysehdotuksia. Tutkimusprosessi
haastatteluineen oli mielenkiintoinen ja tarjosi kirjoittajalle uusia nakokulmia kriittisen infra-

struktuurin kyberturvallisuuteen.

Opinnaytetyon tarkoituksena oli myos tuottaa tietoa tyon tilaajalle, Laurea Ammattikorkea-
koululle. Laurea tilasi opinnaytetyon tuottamaan tietoa spesifisti logistiikka-alan koulutusoh-
jelmaa varten. Tyon tuloksena tuotettiinkin lopulta ennalta arvaamattoman tarkeaa tietoa,

silla tulosten pohjalta voidaan luotettavasti todeta, etta Suomessa on nyt ja tulevaisuudessa
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pulaa raideliikenteen kyberturvallisuuden osaajista. Laurea Ammattikorkeakoulu on talla het-
kella seka kansallisesti etta kansainvalisesti arvostettu oppilaitos, jonka nykyinen kapasiteetti
kyberturvallisuuden ammattilaisten kouluttajana on huippuluokkaa. Tilaajalla onkin kaikki po-
tentiaali lahtea tutkimustyon tulosten pohjalta raataloimaan nykyista kyberturvallisuuden
koulutusohjelmaa nimenomaisesti raideliikenteen kyberturvallisuuden osaajapulaa ajatellen.
Yhteistyossa raideliikenteen eri toimijoiden kanssa Laurea Ammattikorkeakoululla on mahdol-
lisuus toteuttaa Suomen ensimmainen raideliikenteen kyberturvallisuuteen erikoistuva kyber-
turvallisuuden koulutusohjelma. Koulutusohjelman pohjana voisivat toimia nykyiset kybertur-
vallisuuden laadukkaat perusopinnot, mutta erikoistumisopinnot ja tyoharjoittelut voisivat
suuntautua suoraan raideliikenteeseen. Koulutusohjelman suunnittelussa ja toteutuksessa yh-
teistyokumppaneina voisivat toimia esimerkiksi opinnaytetyossa asiantuntijaorganisaatioina

tunnetut Vaylavirasto, Traficomin ja Fintraffic.

Kriittisen infrastruktuurin toimintakyky on jokaisessa modernissa valtiossa digitalisaation va-
rassa. Digitalisaation myota koko kriittisen infrastruktuurin kentta on rampautettavissa kyber-
heikkouksia hyodyntaen. Kybermaailma on jatkuvassa muutoksessa, ja tassa muutoksessa puo-
lustautujat ovat valitettavasti yleensa aina askeleen jaljessa. Syntyy uusia tekotapoja, uusia
ilmioita, uusia keinoja ja ideoita vahingoittaa valtioiden toimintakykya mita monimuotoisem-
min. Taman negatiivisen muutoksen perassa Euroopan Unionin on kyettava saannollisesti pai-
vittamaan kyberturvallisuusdirektiiviaan pitaakseen jasenvaltionsa valppaina ja varautuneina.
Direktiivin vaatimusten toteuttaminen aiheuttaa jasenvaltioille hetkellisesti taloudellista
taakkaa mm. lisaresurssitarpeiden ja teknologian modernisoinnin myota, mutta samalla inves-
toidaan kansalaisten turvallisuuteen. Samoin direktiivin vaatimusten jalkauttaminen kaytan-
toon aiheuttaa eri toimijoiden valisten johtosuhteiden ja velvollisuuksien uudelleenmaaritte-

lya ja prosessien muovaamista, mutta tama olisi valttamatonta ilman unionin ohjaustakin.

Kriittisen infrastruktuurin kyberturvallisuuden suojaamisessa ja ongelmiin varautumisessa jo-
kaisen toimijan on oltava liitoksissa toisiinsa, ja jokaisella jasenvaltiolla on oltava valmius toi-
mia toistensa hyvaksi. Siina missa Suomen sotilaallinen puolustus on liitetty osaksi Natoa, on
Suomen kyberturvallisuuden puolustus liitetty NIS2-direktiivin myota yha yhtenevaisemmaksi
osaksi Euroopan Unionia. Taman opinnaytetyon havaintojen perusteella totean, etta NIS-di-
rektiivin paivityksen syvin olemus oli tuoda jasenvaltiot yha lahemmas toisiaan kyberturvalli-

suuden saralla, ja taten muodostaa Euroopan Unionista yha yhtenaisempi rintama.
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