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The purpose of this thesis was to implement an integration between KP-Ser-
vicePartner Oy’s KUP enterprise resource planning (ERP) system and Mi-
crosoft SharePoint. The integration aimed to automate the creation of new
workorders in the ERP system based on offers created in SharePoint. The
implementation utilized the Python programming language, the Django frame-
work and the Microsoft Graph API.

The program retrieves the necessary metadata from approved offers, checks
if the customer already exists and adds a new customer to the system if nec-
essary. It creates a new workorder, returns the workorder number to Share-
Point and sends an email notification to the person responsible.

The project resulted in a functional integration that automates the creation of
workorders in the ERP system. This improves the company’s operational pro-
cesses and reduces the amount of manual work required. Significant
knowledge of new technologies and its usage in practical applications was
gained during the project. In the future, integration can be expanded and fur-
ther developed to better serve the company’s needs.
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ALKUSANAT

Haluan esittaa lampimat kiitokseni KP-ServicePartner Oy:lle tasta mahdolli-
suudesta toteuttaa tama opinnaytetyo. Erityisesti haluan kiittaa Akia ja Petraa

luottamuksesta, tuesta, ohjauksesta ja kannustuksesta projektin aikana.

Haluan myds osoittaa erityiset kiitokset Vesalle, joka jaksoi kerta toisensa jal-
keen tukea, opastaa ja auttaa haastavissa tilanteissa. Hanen asiantuntemuk-

sensa ja karsivallisyytensa olivat ratkaisevassa roolissa tyon onnistumisessa.

Teidan avuliaisuutenne ja yhteistyonne ovat olleet korvaamaton apu tyon edis-
tymisessa. On ollut etuoikeus tydskennella ymparistdssa, jossa oppimista ja

kehitysta arvostetaan.

Kiitos, ettd annoitte minulle mahdollisuuden oppia ja kehittya osana KP-Servi-

cePartnerin toimintaa.
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SYMBOLI- JA LYHENNELUETTELO

ORM

API

RESTful

Object-Relational Mapping, ohjelmointitekniikka, joka helpottaa
tietokannan ja olio-ohjelmoinnin valista integraatiota muuntamalla
tietokannan taulut olioiden muotoon

Application Programming Interface, ohjelmointirajapinta, jolla
mahdollistetaan vuorovaikutus eri ohjelmistojen ja palveluiden va-
lilla

REST (Representational State Transfer) arkkitehtuurin periaattei-

den mukaisesti rakennettu verkkopalvelu



1 JOHDANTO

Taman opinnaytetydn tarkoituksena oli toteuttaa integraatio Microsoft Share-
Pointin ja KP-ServicePartnerilla kaytdssa olevan KUP-toiminnanohjausjarjes-
telman valille. Yrityksen tarjoukset tehdaan SharePoint-sivustolle, jossa niille
annetaan metatietona projektin tekemista varten tarvittavia tietoja. Naita tietoja
ovat mm. asiakkaan tiedot ja viite, tyOlaji ja myyjan tiedot. Naiden tietojen
avulla tehdaan automaattisesti uusi tyo toiminnanohjausjarjestelmaan. Toimin-
nanohjausjarjestelma palauttaa SharePointille tydnumeron, joka lisataan

omaan metatietokenttaan.

KP-ServicePartner Oy on vuonna 2003 perustettu perheyritys, joka erikoistuu
teollisuus- ja siltanostureihin ja teollisuuden kunnossapitoon. Henkilostoa yri-
tyksellda on noin 100 neljallatoista eri paikkakunnalla. Paakonttori on Siilinjar-

vella. (KP-ServicePartner, n.d.)

Tahan opinnaytetydhon on kaytetty ChatGPT- ja Copilot-tekoalyja alustavan
sisallysluettelon luomiseen, termien suomentamiseen seka lauserakenteiden
parantamiseen. Kaikki lahteet on etsitty itse, eika tekoalya ole kaytetty lahtei-

den hankintaan.

2 NYKYINEN JARJESTELMAYMPARISTO

2.1 KUP-toiminnanohjausjarjestelma

KUP on KP-ServicePartnerin itse omaan kayttéon tehty toiminnanohjausjar-
jestelma, joka on julkaistu 2010. Se on toteutettu Pythonilla sita kayttavaan

Django-ohjelmistokehykseen. Jarjestelmaa kaytetaan selaimella. Python ja



Django valikoituivat toteutukseen, koska taustatyon perusteella se vaikutti yh-
distelmana helpolta, koska Django sisaltaa niin monia helpottavia toimintoja,
kuten ORM ja automaattisesti generoituva admin-sivu, joka helpotti alkuvai-
heen kayttoa. Admin-sivu antaa kayttajalle kayttoliittyman, jonka avulla tieto-
kannan tietoja paasee helposti katsomaan, lisdamaan, poistamaan ja muok-
kaamaan. Hyviin puoliin lukeutui myos se, etta sama ohjelmointikieli toimii

front- ja backendissa. (Vuorinen, 2024)

KUP on toiminnoiltaan todella laaja, sen kautta hallitaan muun muassa asiak-
kuuksia, tydtilauksia ja -tunteja. Talla hetkella jokainen uusi tyo avataan ja asi-
akkuus perustetaan jarjestelmaan kasin. Seka tyon avaamiselle (Kuva 1) etta
asiakkuuksien perustamiselle (Kuva 2) 16ytyy oma lomake, johon tiedot tayte-

taan. Seka tyon etta asiakkaan lisadminen on tyolasta kasin tehtyna.

LISAR TYOTILAUS

Tyon nimi Asiakkaan viite @

Kustannuspaikka

Lisatieto laskulle

Toimitustiedot nayis

Kuva 1. KUP-toiminnanohjausjarjestelman tyotilauksen lisdamisen lomake
(KUP, 2024a)

Kuva 2. Lomake asiakkaan perustamista varten KUPissa (KUP, 2024b)



Jokaiselle avatulle tyolle generoituu yksildity numerosarja, tydnumero, jonka
avulla toita on helppo etsia toiminnanohjausjarjestelmasta. Tyolla seurataan
tyon kulkua, tehtyja tunteja ja kaytettyja materiaaleja, joita hyddynnetaan las-

kutuksessa ja palkanmaksussa.

2.2 Microsoft

2.2.1 Entra D

Entra ID on Microsoftin pilvipohjainen identiteettien- ja paasynhallintapalvelu
(identity and access management, IAM), jonka avulla kayttajille mahdolliste-
taan erilaisia resursseja, kuten muun muassa Microsoft 365-palvelut. Entra ID
mahdollistaa myds sovelluskehittgjille ulkoisten sovellusten kehittamiseen tar-
vittavien todennusten luomisen ja hallinnoimisen. (What is Microsoft Entra ID?,
2024)

IAM-palveluilla varmistetaan, ettd organisaation eri resursseja paastaan hal-
linnoimaan monipuolisesti ja valvotaan, etta oikeat kayttajat paasevat oikeisiin
resursseihin oikeaan aikaan ja oikeista syista. Palvelun keskeisia osa-alueita

ovat:

1. ldentiteetin ja kayttgjatilien hallinta: Prosessi, jossa luodaan, tallenne-
taan ja hallitaan identiteetti- ja kayttajatietoja.

2. Autentikointi: Kayttgjia, laitteita tai ohjelmistokomponentteja voidaan
autentikoida. Yksittaisille kayttajille voidaan lisata monivaiheinen tun-
nistautuminen (MFA) turvallisuuden takaamiseksi.

3. Kayttgjien valtuutus: Valtuutus varmistaa, etta kayttajalle myonnetaan
tasmalleen se kaytto- ja paasytaso, johon han on oikeutettu. Kayttajia
voidaan myds ryhmitella tai maaritella rooleihin, jotta suurille kayttaja-
ryhmille voidaan myontaa samat oikeudet.

4. Paasynvalvonta: Prosessi, jossa maaritellaan, kenella tai milla on paasy
mihin resursseihin. Tama sisaltaa kayttajaroolien ja kayttdoikeuksien
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maarittdamisen seka todennus- ja valtuutusmekanismien perustamisen.
Paasynvalvonta saatelee paasya jarjestelmiin ja tietoihin.

5. Toiminnan seuranta: Raporttien luominen alustan toimista, kuten kirjau-
tumisajasta, kaytetyista jarjestelmista ja todennustyypeista, joilla var-
mistetaan vaatimustenmukaisuus ja arvioidaan turvallisuusriskeja. Tie-
toa saadaan ympariston turvallisuudesta ja kayttotavoista. (What is

identity and access management (IAM)?, 2024)

Kuten kuvassa 3 voi nahda, Entra ID mahdollistaa organisaatiolle tavan hallin-
noida ja turvata tyontekijoiden, kumppaneiden ja asiakkaiden kayttajatiedot,
jotta eri sovellusten ja palveluiden kaytto olisi mahdollista. Entra ID tarjoaa kat-
tavan identiteettiratkaisun, joka voidaan yhdistaa vanhoista paikallisista sovel-
luksista ohjelmisto palveluna (SaaS) sovelluksiin, tarjoten saumattoman kayt-
tajakokemuksen lisaksi paremman nakyvyyden ja hallinnan. (Microsoft,
2024a)

Cloud
lE Saasapps infrastructure

HR systems

[e]0]e]
-----

External identities

Microsoft Entra ID El;

Devices

Workload identities

On-premises apps Active Directory

Kuva 3. Entra ID:n hallinnointimahdollisuudet. (Microsoft, 2024a)

2.2.2 SharePoint

SharePoint on Microsoftin pilvipohjainen palvelu, joka soveltuu monenlaiseen

kayttdéon. Sen avulla voidaan luoda intranet-sivustoja, tehda ryhmatyoéta ja
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jakaa ja hallita tietoa. SharePoint mahdollistaa my0s erilaisten toiminnallisuuk-
sien ja automaatioiden toteuttamisen. Sharepoint toimii siis joko valmiina rat-
kaisuna sellaisenaan tai kehitysymparistona, jolla voi vastata erilaisiin yritysten
tarpeisiin. (Roine & Anttila, 2015, s. 7)

SharePointissa on monia hyddyllisia ominaisuuksia, kuten dokumenttien yh-
teinen reaaliaikainen muokkausmahdollisuus, hyva hakuominaisuus ja helppo
sisallénhallinta. Se tukee myds integraatiota muihin Microsoftin tuotteisiin, ku-
ten Teamsiin, seka tyonkulkujen automaatiota, jolla voidaan automatisoida

tehtavia ja nain saastaa aikaa. (Im, 2024)

SharePointilla voidaan tarkoittaa my6s SharePoint Server ja SharePoint De-
signer 2013 palveluita. SharePoint Serverilla tarkoitetaan paikallisesti yrityk-
sen omilla palvelimilla pydritettavaa SharePointia. Se voi olla hyva ratkaisu
suuremmille yrityksille, jotka haluavat hallinnoida koko ymparistda ja olla itse
vastuussa sen turvallisuudesta. SharePoint Designer 2013 on jo vanhentunut,

vuonna 2013 julkaistu ohjelma, jolla tehtiin mm. tyokulkuja. (Microsoft, 2024b)

SharePoint rakentuu sivustoista (sites). Sivustoja on kolmea erilaista, ryhma-,
viestinta- ja keskussivustoja. Ryhmasivustot ovat tarkoitettu tiedon sailyttami-
seen, jakamiseen, ja ryhmatydskentelyyn (kuva 4). Viestintasivustot ovat infor-
maation, kuten uutisten, raporttien ja statuspaivitysten jakamiseen. Keskussi-
vustot ovat tarkoitettu sivustojen organistointiin esimerkiksi aihealueittain, pro-
jektien tai osastojen perusteella. Keskussivustoja voi luoda vain SharePoint-

jarjestelmavalvojana. (Microsoft, 2024c)



Kuva 4. Ryhma-sivusto, johon ei ole viela tehty sisaltda, nakyvissa myos eri-

laisia mahdollisia osioita, mita sivustolle voidaan rakentaa. (Oma SharePoint-
sivusto, 2024)

Sivustoihin voidaan tehda sivuja (pages), kuten siirtymasivuja ja kohdesivuja.
Sivut ovat verkkosivuja, joilla on yksi tarkoitus, esimerkiksi toimia ohjeena tai
raportointitydkaluna. Sivulle voidaan lisata verkko-osia, kuten tekstia, sovel-
luksia ja uutisvirtoja eri lahteista. Kaikkia verkko-osia saa mukautettua ja ase-
teltua sivulle haluamallaan tavalla. Sivuja voidaan jakaa tai tallentaa pohjiksi
tulevaa kayttdoa varten. (Microsoft, 2024d; Microsoft, 2024e)

Luettelot (lists) ovat kokoelmia tiedoista, joka takaa juostavan tavan jarjestella
tietoja. Microsoftilla on valmiina useita valmiita malleja, jotka helpottavat luet-
telon tekoa, mutta omien mukautettujen luetteloiden luominen on myds mah-
dollista. Monipuoliset ja joustavat luettelot tarjoavat monia sisaanrakennettuja
ominaisuuksia, joiden avulla voi tallentaa, jakaa ja kasitella tietoa. Luetteloihin
voi lisatd monenlaisia sarakkeita ja luettelon kohteisiin saa liitettya tiedostoja
tarjoamaan lisatietoa. Erilaisilla nakymilla voi jarjestaa, lajitella ja suodattaa
tietoja monella tavoin. Luetteloiden valille voi myds luoda suhteita, joka auttaa
sailyttamaan tietojen eheyden, esimerkiksi, jos tieto poistetaan yhdesta luette-

losta, se poistuu my0s toisesta. (Microsoft, 2024f)

Tiedostokirjasto (document library) on turvallinen paikka tallentaa tiedostoja ja
ryhmatyoskennella niiden parissa. Tiedostot ovat helposti 10ydettavissa ja
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saatavilla kaikilla laitteilla. Jokaisen uuden sivuston yhteydessa luodaan auto-
maattisesti sivustolle tiedostokirjasto ja uusia kirjastoja voidaan lisata tarvitta-
essa. Jokaiselle tiedostokirjastolle voidaan antaa omat oikeudet, eli tarvitta-
essa voidaan rajata joihinkin kirjastoihin paasya. Tiedostokirjaston nakyma on
luettelo tiedostoista, kansioista ja keskeisista metatiedoista, kuten kuka tiedos-
ton on luonut tai muokannut sita viimeksi. Naita tietoja voidaan kayttaa tiedos-

tojen jarjestamiseen ja Idytamisen helpottamiseen. (Microsoft, 20249)

Asiakirjasarja (document set) jarjestaa useita toisiinsa liittyvia asiakirjoja yh-
deksi nakymaksi, jossa niita voidaan hallita ja kasitella yhtena kokonaisuutena.
Asiakirjasarjalla on erityisominaisuuksia, jotka helpottavat niiden luomista ja
hallintaa. Niille voidaan luoda mukautettu aloitussivu, johon voidaan maarittaa
nakymaan halutut tiedot seka sarjalle lisatyt asiakirjat. Asiakirjasarjalle voidaan
maarittaa sallitut sisaltotyypit, joita voidaan kayttaa sarjassa seka oletussi-
salto, joka luodaan ja sisallytetaan automaattisesti jokaiseen uuteen sarjaan,
esimerkiksi joukko tiettyja asiakirjoja tai kansiorakenteita. Sarjalle voidaan
myos maarittaa jaetut metatiedot ja metatietosarakkeet, joita halutaan kaytet-
tavan. Oletusasiakirjat varustetaan automaattisesti metatiedoilla, kun asiakir-
jasarja luodaan. Asiakirjasarjojen kanssa voidaan kayttaa vakio- tai mukautet-
tuja tyonkulkuja ja koko sarja etenee tyonkulun vaiheiden lapi kuin se olisi yksi
tiedosto. (Microsoft, 2024h)

SharePointiin tyonkulkuja voidaan luoda luetteloille ja kirjastoille Power Auto-
maten avulla (Microsoft, 2024i). Power Automate on verkkopohjainen tyonkul-
kujen hallintapalvelu, jonka avulla voidaan automatisoida toimintoja sovellus-

ten ja palveluiden valilla (Microsoft, n.d.).
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3 TEKNOLOGIAT JA TYOKALUT

3.1 Microsoft Graph API

Microsoft Graph API julkaistiin vuoden 2015 lopussa (Foley, 2017). Se syntyi
asiakkaiden tarpeesta, kun aikaisemmin jokaiselle pilvipohjaiselle Microsoftin
palvelulle oli oma API, joista jokaisella oli omat kutsut, erilaiset vastaukset ja
autentikoinnit. Naiden palveluiden opetteluun ja integroimiseen kului asiak-
kailta paljon resursseja. Microsoftin tuotteiden yhteen liitetyn luonteen takia
ajatus kaikkien resurssien yhdistamisesta vaikutti parhaalta ratkaisulta ongel-

maan. Nain syntyi Graph API. (Vasudevan, 2017)

Microsoft Graph APl on RESTful verkkorajapinta, joka tarjoaa yhtenaisen oh-
jelmoinnillisen mallin. Microsoft Graph APIssa on yksi paatepiste (endpoint),

http://graph.microsoft.com, jonka avulla voi kayttda Microsoftin eri palveluita.

Naihin palveluihin kuuluu:

- MB365-palvelut, kuten esimerkiksi SharePoint, Outlook ja Teams

- Enterprise Mobility + Security-palvelut, kuten Entra ID

- Windows-palvelut, kuten laitteet ja ilmoitukset. (Use the Microsoft
Graph API, 2023; Overview of Microsoft Graph, 2024)

Graph APIn hyviin puoliin kuuluu se, etta se on tietoturvallinen, silla kayttaak-
sesi sita, on Entra ID:iin luotava sovellus, jolle annetaan oikeudet paasta re-
sursseihin. Oikeudet tulisi aina maarittaa tarpeiden mukaan. Sovellus tarvitsee

kayttda varten myos tunnisteen (token). (Celle, 2021)

Toinen hyva puoli on yksi paatepiste. Jokaiseen kutsuun maaritellaan lisaksi
kaytettava versio, 1.0 tai beta, seka resurssi, johon halutaan paasta ja mah-
dolliset kyselyparametrit. Vastaus on JSON-muotoinen, ja sita voidaan kayttaa
useimmissa ohjelmointikielissa. (Celle, 2021). Graph mahdollistaa eri HTTP-
metodit, eli GET, POST, PATCH, PUT ja DELETE. (Use the Microsoft Graph
API, 2023)


http://graph.microsoft.com/
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Graph APl on myds monikayttéinen, silla useissa ohjelmointikielissa on mah-
dollista kayttaa REST-arkkitehtuuria (REpresentational State Transfer). Micro-
soft tarjoaa myds useita koodiesimerkkeja ja SDK:ita (Software development
kit). Graphia voi myds kayttaa PowerAppsin ja Power Automaten kanssa ta-

pauksissa, joissa liittimet eivat riita. (Celle, 2021)

Graph Explorer on sovelluskehittgjille tarkoitettu verkkopohjainen tyokalu kut-
sujen rakentamiseen ja testaamiseen. Siind voi halutessaan kayttaa oletuk-
sena olevia tietoja tai kirjautumalla sisaan omia tietoja. Graph Explorerin avulla
voi kokeilla eri HTTP-metodien kutsuja ja muun muassa nahda mita valtuuksia
tarvitset kutsuja suorittaaksesi. (Tools for interacting with Microsoft Graph,
2023)

3.2 Python

Python on monipuolinen ohjelmointikieli, joka tukee useita lahestymistapoja
ohjelmointiin, kuten olio-ohjelmointia ja funktionaalista ohjelmointia. Se on
myos yksi maailman suosituimmista kielista. Pythonin suosio perustuu help-
poon ja kayttajaystavalliseen syntaksiin, monipuolisiin kayttdomahdollisuuksiin,
monipuoliseen valikoimaan kirjastoja ja ohjelmistokehyksia, isoon yhteisoon,
monipuolisiin kayttdohjeisiin seka paivityksien ja parannuksien tiheyteen.
(RedSwitches, 2024; McKeown, 2019)

Toisin kuin monet muut ohjelmointikielet, Python muistuttaa kirjoitusasultaan
paljolti englantia, minka takia sita on helppo ymmartaa, yllapitaa ja kehittaa
jatkossa. Python on todella monipuolinen kayttomahdollisuuksien osalta, sita
voidaan kayttaa muun muassa verkko- ja sovelluskehitykseen, data-analytiik-
kaan, koneoppimiseen ja tekoalyyn. Pythonissa on kaytdssa monipuolinen va-
likoima kirjastoja ja ohjelmistokehyksia helpottamaan ja yksinkertaistamaan
ohjelmointia. Kirjastot ovat valmiita koodeja, joita muut ohjelmoijat ovat tehneet
nopeuttamaan ohjelmointia jatkossa. Ohjelmistokehykset, kuten Django tai

Flask, helpottavat ja nopeuttavat verkkokehitysta ja takaavat turvallisuuden,
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skaalautuvuuden ja yllapidon. Pythonilla on myds iso yhteisd takana, jonka
vuoksi ongelmatilanteisiin on helppo I0ytaa ratkaisu. Kieli on ollut olemassa jo
yli kolmekymmenta vuotta, joten erilaisia kursseja, tutoriaaleja ja ohjeita 10ytyy
lukuisia. Pythonia myds kehitetdan jatkuvasti ja havaittuja vikoja korjataan.
(Malik, 2019; RedSwitches, 2024)

Pythonissa on myds omat ongelmansa. Sita on kritisoitu useasti siita, etta se
on hidas verrattuna joihinkin muihin kieliin, mutta tama ei kuitenkaan yleensa
nay loppukayttajalle. Toinen huono puoli on se, ettei se taivu kovin hyvin mo-
biilikehitykseen, koska Python-sovellukset yleensa vievat paljon muistia ja
suoritinaikaa. Pythonissa on myds suunnittelurajoituksia, koska se on dynaa-
misesti tyypitetty. Tama tarkoittaa sita, ettd muuttujien tyypit arvioidaan ajon
aikana, joka saattaa johtaa ajonaikaisiin virheisiin. Taman takia Python-sovel-

lukset vaativat enemman testausaikaa. (Malik, 2019; McKeown, 2019)

3.3 Django

Django on korkean tason avoimen lahdekoodin Python-ohjelmistokehys (fra-
mework) verkkojarjestelmien toteuttamiseen. Djangon perustana on nopea ke-
hittdminen mahdollisimman vahalla koodilla noudattaen DRY (don’t repeat
yourself) eli ala toista itseasi-periaatetta. Muita perusperiaatteita on selkeys,
johdonmukaisuus ja se, ettei kehyksen eri kerrokset tieda toisistaan, ellei se

ole valttamatonta. (Django Software Foundation, 2023)

Djangon perustuu MVT (Model-View-Template) arkkitehtuuriin. Mallit (model)
kasittelevat tietokannan logiikkaa ja rakennetta. Nakymat (view) ovat tarkoi-
tettu sovelluksen logiikalle ja toiminnallisuuksille. Mallipohjat (template) sisal-
tavat kayttajalle nakyvan sovelluksen ulkoasun ja rakenteen. Jokaisella osa-
alueella on omat vastuunsa koodissa, mika takaa hyvin jarjestetyn ja yllapidet-
tavan rakenteen, varsinkin sovelluksissa, jotka ovat riippuvaisia suurista tieto-
maarista. (Gentile 1ll, 2023)
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Jokainen tietokantataulu on edustettuna Djangossa malliluokkana. Luokan att-
ribuutit edustavat tietokantataulujen sarakkeita tai kenttia ja jokaisen mallin yk-
sittainen instanssi edustaa kyseista rivia tietokantataulussa. Nakymat toimivat
valittajina mallien ja mallipohjien valissa. Nakyma vastaanottaa pyynnot, kasit-
telee ne ja palauttaa tietyn vastauksen. Mallipohjat ovat verkkosovelluksen
asettelu, ne luovat HTML-sivuja, jotka voivat kayttaa dynaamista sisaltoa kayt-

tamalla malleista haettuja tietoja nakymien kautta. (Gentile Ill, 2023)

Objekti-relaatiomallinnus (Object-Relational Mapping, ORM) on ohjelmointi-
tekniikka, jota kaytetaan tietokantatietojen tietojen muuntamisessa objekteiksi,
joita voidaan kayttaa olio-ohjelmointikielissa (Gentile Ill, 2023). Djangon
ORM:n avulla tietokannan tiedot ovat Python-olioina. ORM kaantaa Python-
koodin SQL-kyselyiksi taustalla, mika tekee tietokantatoiminnoista intuitiivi-
sempaa ja vahemman virhealtista. ORMissa on kaytdéssa CRUD-operaatioi-
den (create, read, update, delete) lisaksi erilaisia filttereitd kyselyiden avuksi.
Tarvittaessa Djangoon voidaan tehda myos kyselyita SQL-kielella. (Codeafi,
2024)

3.4 OpenSSL

OpenSSL on avoimen lahdekoodin ohjelmistokirjasto, joka toteuttaa TLS
(Transport Layer Security) ja SSL (Secure Sockets Layer) protokollia. TLS ja
SSL ovat kryptografisia protokollia, jotka mahdollistavat turvallisen viestinnan
tietoverkossa, kuten internetissa. OpenSSL tarjoaa laajan paketin salaukseen,
salauksen purkuun ja kryptografisiin toimintoihin. Alun perin 1998 kehitetty oh-
jelmisto on noussut standardiksi SSL/TLS-protokollien toteutuksessa. Se tu-
kee laajaa valikoimaa kryptografisia algoritmeja, mika tekee siitd monipuolisen
ja mukautettavan erilaisiin tietoturvavaatimuksiin. (Career Technology Cyber
Security India Pvt. Ltd., 2023)

OpenSSL sisaltaa paljon hyddyllisia ominaisuuksia, kuten turvallisten yhteyk-
sien muodostamisen internetissa kayttamalla SSL/TLS-protokollia ja digitaa-

listen varmenteiden luomisen, allekirjoittamisen ja hallinnan. OpenSSL
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sisaltaa laajan valikoiman kryptografisia algoritmeja salauksiin, salausten pur-
kuun, digitaalisiin allekirjoituksiin, hajautukseen ja avainten luomiseen. Se
mahdollistaa myds digitaalisten varmenteiden aitouden ja eheyden tarkistami-
sen, eli silla voidaan tarkistaa, ettéa varmenne on allekirjoitettu luotettavalla ta-
holla. OpenSSL tarjoaa myods tyokaluja avainten ja varmenteiden formaatin
muuttamiseen. Sen lisaksi OpenSSL sisaltaa tyokaluja SSL/TLS-yhteyksien
testaamiseen ja vianmaaritykseen, salausohjelmien tarkastamiseen, varmen-
teiden tietojen tutkimiseen ja verkon tietoturvaongelmien ratkaisemiseen.
OpenSSL onkin laajasti kaytdssa erilaisissa sovelluksissa ja jarjestelmissa,
jotka vaativat turvallista viestintaa, kryptografisia toimintoja ja varmenteiden
hallintaa. (Sahu, 2013)

3.5 Sertifikaatilla tunnistautuminen

Autentikointi eli tunnistus on prosessi, jolla varmistetaan, etta tunnistettava
taho on todellakin se, joka vaittaa olevansa. Sertifikaattiin perustuva tunnistus
vahvistetaan kayttamalla digitaalista varmennetta. Digitaalinen varmenne on
kuin sahkoinen passi, jota kaytetaan todistamaan taho vahvistamalla yksityi-
nen avain. Tama varmenne sisaltaa tunnistetiedot, julkisen avaimen tiedot

seka yksityisen avaimen. (Ping Identity, n.d.)

Jotta sertifikaatti toimisi oikein, yksityisen avaimen tiedot tulee vastata varmen-
teen julkista avainta. Yksityiset avaimet ovat aina ainutlaatuisia, ja ne kayttavat
julkisen avaimen salausta tahon varmistamiseksi. Julkinen avain vahvistetaan
sen suhteella yksityiseen avaimeen. Sertifikaatti takaa suuremman turvallisuu-
den autentikoimiseen, koska julkisen avaimen tiedot voidaan purkaa vain sii-
hen linkitetylla yksityisella avaimella, ja jokainen yksityinen avain on ainutlaa-
tuinen. (Ping Identity, n.d.)
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4 RAJAPINNAN SUUNNITTELU

Toimeksiantajalla oli jo projektin alusta asti selkea kasitys siita, mita ohjelman
tulisi tehda ja miten se tulisi toteuttaa. Koska toiminnanohjausjarjestelma on
Django-pohjainen, oli loogista toteuttaa ohjelma Pythonilla. Suunnitellessa ei
ollut viela varmaa, miten tiedot saisi parhaiten haettua SharePointista, mutta
nopeasti selvisi, ettd Microsoft suosii Graph APla ja kehittaa sita jatkuvasti,
joten oli jarkevinta pitkalla tahtaimella toteuttaa ohjelma silla. Talla varmistet-
tiin, ettei ohjelmaa tarvitse olla muutaman vuoden sisaan kirjoittamassa uu-

siksi.

4.1 Tarjoustyokalu

Tarjoustydkalu on SharePoint-pohjainen myynnin tydkalu, jolla vastataan tul-
leisiin tarjouspyyntdihin ja tehdaan tarjouksia. Tarjoustydkalu luo automaatti-
sesti tarjousnumeron, tarjouksen pohjan ja tayttaa asiakkaan ja myyjan tiedot

tarjoukselle.

Kaikki tarjoukset arkistoidaan Arkisto-tiedostokirjastoon, joka on Tarjoustyo-
kalu-sivustolla. Jokaisesta hyvaksytysta tarjouksesta avataan uusi tyd KUPiin.
Isommista tarjouksista tehdaan Projektit-sivustolle oma projektikansiora-
kenne, johon tulee kaikki projektiin liittyvat tiedot. Pienemmista myynneista,
kuten esimerkiksi varaosista, ei tarvitse tehda erillista projektia. SharePointiin

tallennetaan kaikki tiedostot, mitka liittyvat toihin, joita seurataan KUPin avulla.

4.2 Toteutuksen kuvaus

SharePointista tuodaan ID-tiedot KUPin tietokantaan Microsoftin Power Auto-
matella SharePointiin tehdyn automaation avulla. Kun tarjoustyokalusta aloite-
taan tarjouksen arkistointi tai projektin teko, lahettda se samalla KUPin raja-
pinnalle tiedon Arkistoon ja Projekti-sivustoon tulevasta asiakirjasarjan ID:sta.

Asiakirjasarjan ID:n perusteella haetaan siihen liittyvat metatiedot.
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Kuvion 1 mukaisesti metatiedot haetaan SharePointista ja metatiedoista saa-
dun asiakkaan nimen avulla tehdaan tarkastus, onko asiakasta olemassa en-
tuudestaan. Jos asiakasta ei 10ydy, perustetaan se toiminnanohjausjarjestel-
maan. Uuden asiakkaan perustamista varten metatiedoista tarvitaan asiak-

kaan nimi seka asiakkaan yhteyshenkilo.

Asiakas on
olemassa

Palauttaa tydnumeron
SharePoint Tiedot haetaan i X SharePointiin, llmoittaa uudesta
lihettia ID:t SharePointista S i Avaa uuden tydn tyGsta ja mahdollista uudesta
" asiakas olemassa ) e T
KUPiin ID:n perusteella asiakkaasta séhkopostilla ja
pyytdd tarkastamaan tiedot

. Perustaa uuden
Ei ole olemassa .
asiakkaan

Kuvio 1. Ohjelman toiminnan vaiheet.

Jokaisessa asiakirjasarjassa on metatietoja, joiden avulla tyé voidaan toimin-
nanohjausjarjestelmaan avata. Naita ovat tydn nimi, kuvaus, asiakas, tyolaji,
asiakkaan viite, tydnvastaava ja tarjouksen numero. Osa tiedoista on kuitenkin
sellaisia, joita pitaa kayda jalkikateen lisaamassa avatulle tyolle, kuten laitetie-
dot, tekijatiedot, paivamaaratiedot ja tarkemmat laskutustiedot. Osa pakolli-
sista kentista on my0s sellaisia, mihin taytyy asettaa jokin tieto oletukseksi ja
ne tarkastavan osapuolen taytyy kayda vaihtamassa oikeiksi, tallaisia kenttia

ovat muun muassa tila, laskutustapa, hintaryhma ja kustannuspaikka.

Kun ty6 on avattu toiminnanohjausjarjestelmaan, palauttaa se tydn numeron
SharePointiin Arkisto-tiedostokirjastoon ja Projektit-sivustolle, jos tydsta on
tehty projekti. Samalla lahetetaan tydnvastaavalle sahkopostilla tieto, etta uusi
tyo, ja mahdollisesti uusi asiakas, on lisatty KUPiin. Kun tyota seurataan
KUPissa ja tyohon liittyviin tiedostoihin paasee helposti kasiksi toiminnanoh-

jausjarjestelman kautta, helpottaa se koko yrityksen toimintaa.
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5 RAJAPINNAN TOTEUTUS

5.1 Sovelluksen rekisterdinti ja autentikointi

Entra ID:ssa voidaan rekisterdida uusi sovellus New Applicationilla. Tata tyota
varten kaytettiin jo valmiina l16ytyvaa sovellusta, jonka eras edellinen tyontekija
oli tehnyt. Sovellukselle annettiin oikeuksiksi Microsoft Graph, application per-
missionina Sites.ReadWrite.All, mika sallii sovelluksen lukea ja kirjoittaa kaik-
kiin SharePoint-sivustoihin kyseisella vuokraajalla (tenant). Sovelluksesta saa-
daan tiedot sovelluksen ID:sta (client id) ja vuokraajan ID:sta (tenant id), joita
tarvitaan sovelluksen tunnistamiseen ja ohjaamiseen oikeisiin tietoihin. Jokai-

sella saman vuokraajan sovelluksella on aina sama vuokraajan ID.

Sovelluksien tunnistamiseen voi kayttaa joko client secretia (asiakassalasana)
tai sertifikaattia. Tunnistamisella todennetaan, etta sovelluksella on oikeus
saada access token eli kayttooikeustunnus. Kayttooikeustunnus on tietoturval-
linen koodi, jolla voidaan todentaa ja saada paasy resursseihin tai palveluihin.
Microsoftin mydntamat tokenit ovat yleensa tunnin voimassa, jonka aikana Kir-
jautuminen tulee tapahtua. Tunnuksen saa haettua suoraan Entra ID:sta tai
sen voi myoOs saada ohjelmallisesti ja automaattisesti, kun tunnistukseen kay-

tettavat tiedot ovat oikein.

Microsoftin luoma client secret on 40 merkin mittainen satunnaisesti generoitu
merkkijono, joka toimii salasanana sovellukselle. Client secretin ongelmana
on, ettad se on kaytanndssa kuitenkin vain salasana, joka saattaa olla selvitet-
tavissa. Sertifikaatit sen sijaan ovat luotettavampia ja vaikeammin selvitetta-
vissa. Tyolla kaytettiin itseallekirjoitettua sertifikaattia. Sen etuja ovat kustan-
nustehokkuus ja se, etta se on helppo ja nopea saada, varmenneviranomaisen
allekirjoittamat sertifikaatit maksavat ja varmennusprosessi on monimutkai-
nen. Haittana kuitenkin on, etta se ei ole yhta turvallinen ja luotettava kuin var-
menneviranomaisen allekirjoittama sertifikaatti. (Venafi, 2024.) Paadyimme
kuitenkin itseallekirjoitettuun sertifikaattiin, koska ohjelma pyorii turvallisen ja

rajatun palvelimen ja Microsoftin turvallisen pilvipalvelun valilla.
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Sertifikaatti tehtiin OpenSSL:lla kayttamalla ohjelman 1 komentoa. Komento
luo uuden 2048-bittisen RSA-avaimen ja itseallekirjoitetun SSL/TLS-varmen-
teen, joka on voimassa 10 vuotta. Avain tallennetaan key.pem-tiedostoon ja

itse sertifikaatti cert.pem-tiedostoon.

openssl req -newkey rsa:2048 -new -nodes -x509 -days 3650
-keyout key.pem -out cert.pem
Ohjelma 1. Komento sertifikaatin muodostamiseksi. (OpenSSL, 2024)

Autentikoimiseen tarvittavia tietoja ovat authority, scopes ja tunnistautumista-
van mukaan joko client secret tai sertifikaatin avain ja sormenjalki (thumbprint),
jonka saa lisaamalla sertifikaatin Entraan. Authority sisaltda URL-osoitteen,
jota kaytetaan autentikointiin. Osoitteena kaytettiin https://login.microsofton-
line.com/{tenant_id}, joka ohjaa kirjautumaan Microsoftin palveluun tenantin
tunnisteella. Scopes maarittaa sovelluksen resurssit ja toiminnot, kuten
["https://graph.microsoft.com/.default"], jossa .default antaa valtuudet Entra
ID:ssa maariteltyihin resursseihin. Nain koodiin ei tarvitse kayda joka kerta pai-
vittamassa valtuuksia, jos niita lisataan tai poistetaan sovellukselta. Tunnistau-
tumistiedot ovat koodissa dictionaryna, joka sisaltaa sertifikaatin tiedot, yksi-
tyisen avaimen ja sertifikaatin sormenjaljen. Naita tietoja tarvitaan access to-

kenin hakuun.

Access token haettiin MSAL-kirjastoa (Microsoft Authentication Library) kayt-
taen (kuva 5). MSAL-kirjastosta kaytettiin ConfidentialClientApplication-luok-
kaa, joka vaatii autentikointiin tarvittavia tietoja toimiakseen. Luokan avulla so-
vellus tunnistautuu Microsoftille. Luokasta 16ytyy acquire_token_for_client-me-
todi, joka hakee access tokenin aktiiviselle luottamukselliselle sovellukselle.
Metodi hakee uuden access tokenin vain, jos se ei Idyda olemassa olevaa to-

kenia valimuistista, mika karsii tarpeen erilliselle refresh tokenin haulle.
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# Luodaan MSAL Client

app = msal.ConfidentialClientApplication(
client_id=client_id,
authority=authority,
client credential=cert

# Haetaan Access token
result = app.acquire token for_client{scopes=scopes)

if "access_token” in result:
access_token = result['access _token']
print({"Access foken acquired!")
else:
print{"errcor acquiring token: {result.get({'error_description'}}")
exit()

Kuva 5. MSAL Clientin luonti ja access tokenin hankinta.

5.2 SharePointin tietojen maaritys ja endpointit

Jokaisella SharePoint-sivustolla, sivulla ja sisallélla on oma ID. Tassa tydssa
kaytettiin Tarjoustenhallinta-sivuston Arkisto-tiedostokirjaston ja Projektit-si-
vuston ID-tietoja seka niihin liittyvien luetteloiden ID-tietoja. Nama tallennettiin
dictionaryyn Tarjoustenhallinta-luokassa, jotta tiedot ovat helposti paivitetta-

vissa ja kaytettavissa kaikissa metodeissa.

ID-tietojen selvitys oli tyolasta. Arkiston ja Projektit-sivuston ID:t saatiin Share-
Pointin administa. Luetteloiden ID:t I0ydettiin Graph Explorerilla GET-kutsulla

osoitteesta https://graph.microsoft.com/v1.0/sites/site-id/lists. Tuloksena saa-

tiin kaikkien sivuston luetteloiden tiedot, mukaan lukien ID-tiedot.

Endpointin maarittamisessa kaytettiin apuna Graph Exploreria. Graph Explo-
rerilla voidaan valita haluttu HTTP-metodi ja endpoint seka testata sen toimi-
vuutta. Tyoéta varten suoritettiin testeja pelkastaan GET-kutsulla, jotta kaytossa
olevassa TarjoustyOkalussa oleva tieto ei muutu. Tarvittaessa Graph Explore-

rilla voi kayttaa myos muita kutsuja.


https://graph.microsoft.com/v1.0/sites/site-id/lists
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Tata tyota varten tehtiin kaksi eri metodia. Yhden hakemaan tiedot SharePoin-
tista ja toisen palauttamaan tietoa sinne. Aluksi tarkoitus oli hakea kaikki me-
tatiedot, mutta ongelmaksi muodostui, etta tarjouksen kasittelija tuli henkiléob-
jektin ID-numerona. Ongelma ratkaistiin rajaamalla haku vain tarvittaviin tietoi-
hin. Kuvan 6 mukainen haku tuotti kaikki tarvittavat metatiedot: tarjouksen
nimi, kuvaus, kasittelija, asiakkaan viite, nimi, tarjouksen numero, tyolaji ja yh-

teyshenkild.

def get_part_of_metadata(site_id,list_id,item_id): # Hakee osan itemin metatiedoista
endpoint = f'https aph.microsoft.com/vl.8/sites/{site_id}/lists/{list_id}/items/{item_id}?
expand=fields(select=Title,DocumentSetDescription,Tarjouksen_x8828_k_xe8ed_sittelij_x8ee4d_,
Asiakkaan_xe@2e_viite,Asiakkaan_x8828_nimil,Tarjouksen_x828_numero,Ty_x88f6_laji_x0e28_ x0028 KUP_xee2g_,
Asiakkaan_xe@2e_yhteyshenkil_xeefe_)
response = reguests.get(endpoint,headers=hesaders)

if response.status_code == 280:
return response.json()
else:
return {'error': 'Request failed with status code ' + str(response.status_code)}

Kuva 6. Metatietojen hakutapa.

Kuva 7 metodi palauttaa tietoa takaisin halutulle kohteelle. Palautettavien tie-
tojen taytyy olla JSON-muodossa ja tiedoille taytyy olla SharePointissa val-
miina paikat, mihin ne asetetaan. Tassa tapauksessa SharePointin Arkisto-
tiedostokirjaston ja Projektit-sivuston asiakirjasarjojen metatiedoista |Oytyi

kentta KUP-tydnumerolle.

def patch_to_sharepoint(site_id, list_id, item_id, data): # Palauttaa dataa itemille
endpoint = f https://graph.microseft.com/vl.8/sites/{site id}/1lists/{list_id}/items/{item_id}/"

response = requests.patch({endpoint, headers=headers, json=data)
if response.status_code == 2088:
return True

else:
return False

Kuva 7. Tietojen tallennus SharePointiin.

5.3 Tietojen prosessointi

KUP tallentaa SharePointin lahettamat ID-tiedot tietokantaansa. Data-sarak-
keeseen tallennetaan Arkisto-tiedostokirjaston asiakirjasarjan ID:n lisaksi Pro-
jektit-sivuston asiakirjasarjan ID, jos tarjouksesta on tehty projekti. Jos projek-

tia ei ole, SharePoint lahettdd "null” tyhjan sijaan varmistaakseen tiedon
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puuttuvan tarkoituksella. Tietoihin tulee myods aikaleima vastaanottoajankoh-
dasta. Kuva 8 havainnollistaa esimerkkeja seka projektin sisaltavista etta ilman

projektia olevista tarjouksista.

id data received processing_started  processed  processed_data

y |2 Iproject_folder_id™: "19445", “archive_folder_id": *33247} 2024-06-20 10:38:10.057431
3 {"project_folder_id™ null, “archive_folder_id": "3493F 2024-06-24 17:08: 14, 388914
o oo

Kuva 8. KUPin tietokantandkyma SharePoint-tiedoista. (KP-ServicePartner
Oy, 2024a)

For-silmukkaa kaytetaan kaymaan lapi kaikki tietokannan tiedot, joissa proces-
sed-kentan arvo on "null”. Jokaisesta objektista tallennetaan muuttujille objek-
tin ID seka arkiston ja projektin asiakirjasarjojen ID-tiedot. Taman lisdksi ase-
tetaan aikaleima processing_started-kenttaan, jotta kasittelyn aloitusajankohta

voidaan maarittaa.

Prosessointi hoidettiin kahdella metodilla, toinen arkiston tietoja varten ja toi-
nen projektia varten. Metodeissa haettiin tarvittavat tiedot GET-metodilla ja pa-
lautuneet tiedot tallennettiin muuttujiin jatkokasittelya varten. Tarjouksen kasit-
telijga lukuun ottamatta tiedot olivat suoraan kaytettavissa sellaisessa muo-
dossa, kun ne saadaan. Kasittelija taytyi jakaa split-metodilla kahtia, ennen
kuin vastaavuutta voitiin hakea tietokannasta (ohjelma 2). Hakuun kaytettiin

iexact-parametria, jotta mahdolliset kirjainkokojen vaihtelut eivat vaikuttaisi tu-

lokseen.
split name = tarjouksen kasittelija.split()
supervisor obj = hlot.objects.get(firstname ie-

xact=split name[0], lastname 1lexact=split name[l])
Ohjelma 2. Kasittelijan nimen haku get-metodilla ja iexact-parametrilla.

Asiakkaan haku tehtiin Djangon get_or_create-metodilla kaytaen iexact-para-
metria, joka ensin hakee asiakasta nimella, ja jos sellaista ei 16ydy, perustaa
se uuden asiakkaan. Uutta asiakasta varten maariteltiin joitakin pakolliseksi

merkittyja tietoja.
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Uusi tyo avattiin kayttamalla Djangon objektin create-metodia. Uuteen tyohon
kaytettiin SharePointista saatuja tietoja, kuten nimea, kuvausta, asiakkaan vii-
tetta ja kasittelijan nimea. Asiakkaan tieto haettiin edellisesta asiakkaan haku-
metodista. Tydlle asetettiin myods tietokannan objektin ID, jotta tyot voidaan
tarvittaessa yhdistaa tietokannan tietoihin. Jokaisella uudella tyolla on yksilol-

linen tydnumero.

Prosessointiin kaytetyt metodit lahettavat PATCH-metodilla yksilollisen tyonu-
meron SharePointiin. Taman lisdksi metodit palauttavat avatun tydn objektin,

arkiston ja projektin URL-osoitteet seka tiedon, perustettiinko uusi asiakas.

Kun molemmat metodit on suoritettu, silmukka paivittaa tietokantaan proces-
sed_data-kenttaan arkiston ja projektin URL-osoitteet seka processed-kent-
taan prosessoinnin suoritusajan. Jos tarjouksesta ei ole tehty projektia, pro-
cessed_data-kenttaan tallennetaan vain arkiston asiakirjasarjan URL-osoite ja
projektista tieto "null”. Tama osoittaa, ettd kentta on tarkoituksella tyhja eika
virheellinen. Kuvasta 9 kay ilmi, etta prosessoinnin eri vaiheisiin on lisatty ai-

kaleimat ja processed_data-kenttaan on kertynyt tietoa.

id data  receive d processin g_started processel d processel d_data
P2 {project_folder_id™ *19449°, “archive_folder_id™; "3324"F 2024-05-20 10:38:10,057481  2024-07-30 14:08:13.752774  2024-07-30 14:08:15.652807  {"archive_url™; "https: //kpservic...
3 {project_folder_id™: nul, “archive_folder_id™: "34937} 2024-05-24 17:08:14.388014  2024-07-30 14:08:15,.851368  2024-07-30 14:08:16.858344  {“archive_url™: "htps://kpservic...
.

Kuva 9. Nakyma tietokannasta prosessoinnin jalkeen. (KP-ServicePartner Oy,
2024b)

5.4 Sahkopostin lahetys

Seuraavana vaiheena oli Iahettaa sahkoposti-ilmoitus kasittelijalle. Sahkopos-
tin 1ahettamiseen oli olemassa oleva koodi, jota hyddynnettiin tdssa projek-
tissa. Metodi, jolla sahkdposti Iahetetdan, saa parametrina avatun tyoobjektin,
tiedot asiakkaan perustamisesta seka Arkisto-tiedostokirjaston ja Projektit-si-
vuston asiakirjasarjojen URL-osoitteet.

Sahkopostiin sisaltyvat aina tydn nimi, tydn numero ja arkiston URL-osoite.

Mikali uutta asiakasta ei ole perustettu ja tarjouksesta ei ole muodostettu



27

projektia, tiedot valitetaan eteenpain tyhjana. Mikali uusi asiakas on perustettu
ja tyosta on luotu projekti, nama tiedot sisallytetaan lisaksi sahkopostiin. Tiedot
viedaan HTML-tiedostoon, jossa sahkopostin varsinainen ulkoasu muotoil-

laan.

HTML-tiedostossa tarkistetaan, onko Projektin URL-tietoa olemassa. Jos tieto
I0ytyy, lisataan linkki sahkopostiin (kuva 10). Vastaava tarkistus suoritetaan
asiakkaan perustamisen yhteydessa; jos "created"-tieto on "True", lisataan
tieto asiakkaan perustamisesta sahkdpostiin. Sahkdpostipohja oli jo valmiiksi

olemassa.

2 {% block

3 <p>Kuppi-arje i tys numerolla <b>{{uonum}}</b> joka tulee tarkistas.</p>

5 Passet n tyon tiedot osoitteesta <a href="{{baseurl}}/uorkorders/workorder/{{wonum}}">{{baseur1}}/workorders/workorder/{{uonun}}</a>cbr>
6 <br>

7 }H<brs

8 nkki Tarjoustydkalun Arkistoonc/a»<br>

9

18

11

12

13 ssa asiakkaan tiedot:</b> <a href="{{baseurl}}/customers/showcustomer/{{customer}}">{{baseurl}}/customers/shoucustomer/{{customer}}</a><brs
14

15 </p>

16 {% endblock %}

Kuva 10. Sahkdpostin HTML-tiedosto

Kuvassa 11 on esimerkki sahkopostista, jossa asiakas on perustettu ja projekti

on tehty. Sahkdposti on lyhyt, informatiivinen ja selkea.

KP SERVICE
PARTNER

Terve
KuppHarjestelmaan on lisatty uusi tyd numerella 188173 joka tulee tarkistaa.

Paaset tarkastamaan tyon tiedot osoitteesta
https://kp.kuppi fi'workordersiworkorder/ 186173

Tyon nimi: Demo 1

Arkisto: Linkki Tarjoustyokalun Arkistoon

Projektit: Linkki Projektiin

Uusi asiakas on perustettu. Kaythan tarkistamassa asiakkaan tiedot:
https://kp.kuppi fi/customers/showcustomer/103210

Tama on tietojarjestelman automaattinen viesti. Lisatietoja saat tarvittacssa
ottamalla yhteytta kup-tuki@kp-servicepartner.com

Kuva 11. Esimerkki sahkopostista, jossa on perustettu uusi asiakas ja tyosta
on tehty projekti. (KP-ServicePartner Oy, 2025a)
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Jos tarjouksessa on ollut jo olemassa oleva asiakas, ja tyosta ei ole tehty pro-

jektia, sahkoposti nayttaa kuvan 12 kaltaiselta.

SERVICE
PARTNER

Terve,
Kuppi-jarjestelmaan on lisatty uusi tyd numerolla 186172 joka tulee tarkistaa.

Paaset tarkastamaan tydn tiedot osoitteesta
httpsifkp. kuppi fi'workordersiworkorder/ 186172

Tyén nimi: Demo 2
Arkisto: Linkki Tarjoustydkalun Arkistoon

Tama on tietojarjestelman automaattinen viesti. Lisatietoja saat tarvittaessa
ottamalla yhteyttd kup-tuki@kp-servicepartner.com

Kuva 12. Esimerkki sdhkopostista, jossa asiakas on olemassa ja tyosta ei ole
tehty projektia. (KP-ServicePartner Oy, 2025b)

5.5 Linkin lisays tyon lisatiedot-valilehdelle

Lisatiedot-valilehteen liittyen on kaytettavissa metodi, jonka avulla sinne voi-
daan lisata tietoja. Kyseiseen metodiin on lisatty osa, joka nakyy kuvassa 13.
Tama osa hakee processed_data-kentan tiedot kaikista tyoobjekteista, joiden
external_api-kentassa on arvo "sharepoint_tarjousten_hallinta". Haussa kay-
tetaan ID-tunnistetta, eli tydobjektin external_api_id-kentan arvon tulee vas-
tata tietokannan rivin ID:ta. URL-tiedot, jotka tallennetaan tietokantaan, ote-

taan talteen muuttujaan, jota kaytetdan HTML-tiedostossa.

if workorder object.external_api == 'sharepoint_tarjousten_hallinta':

sharepoint_data = SharepointIncomingkiebhookData.objects.get(id=workorder object.external_api_id)

sharepoint_urls = sharepoint_data.processed_data

Kuva 13. Processed_data-kentan tietojen hakeminen tietokannasta.
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HTML-tiedostoon lisattiin yksinkertainen koodi kuvan 14 mukaisesti. Mikali
sharepoint_urls ei ole arvossa "None” eli se ei ole tyhja, arkiston linkki lisataan
tyon Lisatiedot-valilendelle. Taman jalkeen tarkistetaan, onko projektin URL-
tieto saatavilla, ja jos se on olemassa, se lisatdan myds nakymaan kyseisella

valilehdella.

{% if sharepoint_urls != None %}
<h2»SharePointin linkit</h2»
<brArkisto:</b> <a href="{{ sharepoint_urls.archive_url }}"»Linkki TarjoustyBkalun Arkistoon</a»<br:

{% if sharepoint_urls.project_url != Hone %}
<b»Projektit:</b> <a href="{{ sharepoint_urls.project_url }}":Linkki Projektiin</a»<br»
% endif %}

{% endif %}
Kuva 14. HTML-tiedoston osio, joka kasittelee linkkien lisaamista lisatiedot-

valilehdelle.

Linkit nakyvat lisatiedot-valilehden oikeassa reunassa samalla tavalla kuin lah-
tevassa sahkopostissa. Jos projektia ei ole tehty, valilehdella on vain arkisto-

linkki kuvan 15 mukaisesti.

. AT e
Tydnkuvaukset
dosy SharePointin linkit
Tydntekij Paivamasrs Tunnit TySkuvaus Arkisto:
No dat bl
NEyiaEn 0 -0 (yineensa o)

Kuva 15. Linkki arkistoon. (KUP, 2025a)

Jos tyosta on luotu projekti, Lisatiedot-valilehdella nakyy seka arkiston linkki

etta linkki SharePointissa sijaitsevaan projektikansioon (kuva 16).

&
Tydnkuvaukset

E L SharePointin linkit
Tysmekdj Paivamairi Tunnit Tyskuvaus Arkisto: Link

Projekeit: Linkk

Néytersin 0 - 0 (yheenss 0

Kuva 16. Arkiston ja projektin linkit. (KUP, 2025b)
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5.6 Virheidenkasittely

Djangon transaction atomic -konseptia hyodynnetaan virheidenkasittelyssa
(kuva 17). Tama tarkoittaa, etta tietokantatoimenpiteet suoritetaan atomisesti,
eli kaikki toimenpiteet joko suoritetaan onnistuneesti tai mitaan niista ei suori-
teta. Kyseisessa tapauksessa koodilohko kasitellaan yhtena kokonaisuutena:
jos jokin lohkon osista epaonnistuu, kaikki muutokset perutaan (rollback). Jos
lohko suoritetaan loppuun onnistuneesti, muutokset hyvaksytaan (commit). Li-
saksi mahdolliset virheet kirjataan lokiin, jotta voidaan myohemmin tarkastaa

virheen syy ja ryhtya toimenpiteisiin estaakseen sen toistumisen.

1 try:
2 # Kaytetdan atomicia, jos tapahtuu virheitd ei kannan tietoja piivitetd
3 with transaction.atomic():
4 workorder_obj, archive_url, created = self.process_archive(archive_id,api_id) # arkiston prosessointi
5 if project_id is not MNone:
6 project_url = self.process_project(workorder obj.wonum, project_id) # projektin prosessointi
7 processed_data = {
8 "archive_url’ : archive_url,
] ‘project_url’ @ project_url
10 )
11 unprocessed_obj.processed_data = processed_data # asetetaan kantaan mensvidt url-tiedot
12 unprocessed_obj.processed = datetime.now() # asetetaan aikaleima, kun prosessointi on lopetettu
13 unprocessed_obj.save()
14 self.send_email(workorder_obj, created, archive_url, project_url)
15 except Exception as e:
16 ue_logger.exception(e)
17 unexpected_error = True

Kuva 17. Transaction atomicin avulla suoritettava virheidenhallinta.

6 TULOKSET JA POHDINTA

Ohjelmaa testattiin useaan otteeseen testikantaa vasten kehitysvaiheessa.
Osa uuden asiakkaan ja tyon perustamiseen vaadittavista tiedoista on pakol-
lisia, ja niita tunnistettiin testauksen avulla. Virheilmoitusten kautta selvisi,
mitka tiedot olivat pakollisia Lopulta, kun kaikki pakolliset tiedot olivat oikein,
voitiin todeta, ettd ohjelma toimi kuten pitaisi. Sahkodpostin lahetys ja KUPIn
nakymien tiedettiin jo toimivan entuudestaan, ja jokaisessa testissa saatiinkin

oikeanlaiset nakymat toiminnanohjausjarjestelmaan seka sahkopostiviestit.
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Ohjelman suurin riski liittyy tarjoustyokalun kayttajien mahdollisiin virheisiin,
koska kaikki metatiedot taytetaan manuaalisesti. Tarjoustyokaluun taytetaan
lomake, jonka avulla generoidaan tarjous, ja metatiedot perustuvat taman lo-
makkeen tietoihin. Aluksi sahkoposti-ilmoituksia tarkkailtin sen varmista-
miseksi, ettei olemassa olevia asiakkaita perusteta uudelleen toiminnanoh-
jausjarjestelmaan. Tasta syysta sahkoposti-ilmoitukset lahetettiin myos tieto-

hallinnon sahkopostiin.

Ohjelman toimintaperiaate esiteltiin tarjoustydkalun kayttgjille, jotta he ymmar-
taisivat sen toiminnan seka heidan toimiensa vaikutukset suorittamiseen. Kayt-

tajille korostettiin oikeinkirjoituksen tarkeydesta metatietojen kohdalla.

Projektin alussa Microsoft Graph API ja Django olivat minulle uusia teknologi-
oita, joten kaytin aikaa tutustuakseni niiden dokumentaatioihin. Tein myos eri-
laisia testeja ja omia projekteja, jotta oppisin kayttamaan niita. Aluksi kaikki
yksityiskohdat ohjelman toiminnasta eivat olleet selkeita, ja kaytin jonkin ver-

ran aikaa selvittaakseni asioita, jotka eivat lopulta toteutuneet.

Aluksi ei ollut selkeaa, etta automaatiota kaytettaisiin tietojen siirtamiseen toi-
minnanohjausjarjestelmaan. Erilaisia ratkaisuja tietojen siirtoon tuli pohdittua
laajasti. Yhtena ratkaisuna olisi ollut jatkuva Arkiston ja Projektien tietojen la-
pikaynti ja jos KUP-tydonumero-kentassa ei olisi ollut tietoa, olisi se otettu ka-

sittelyyn.

Projektin aikana herasi paljon ajatuksia, miten integraatiota SharePointin ja
KUPin valilla voisi hyodyntaa tulevaisuudessa. Yrityksen henkilostd kayttaa
paasaantoisesti toiminnanohjausjarjestelmaa kaikkeen tekemiseen ja Micro-
softin ollessa viela uusi jarjestelmana, voi SharePoint tuntua hankalalta var-
sinkin asentajille, jotka viettavat tyopaivansa muualla kuin tietokoneella. Tyos-
kentelya helpottavia toimenpiteita tuli mieleen useita, kuten saumaton paasy
mobiililaitteella toiminnanohjausjarjestelmastd SharePointiin ja mahdolliset

kansionakymat toiminnanohjausjarjestelman puolelle.
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Kaikkien asiakkaiden SharePoint-kansiot voisi olla KUPissa asiakasnaky-
massa nakyvissa, jotta asiakkaille tehtyja tarjouksia paasisi katsomaan hel-
posti. KUPissa on listattuna myos eri laitteet ja laitteiden ohjeet 16ytyvat jat-
kossa SharePointista. Asentajien tyota helpottaisi huomattavasti, jos laitteen
ohjeet olisivatkin suoraan avattavissa laitteen nakymasta toiminnanohjausjar-
jestelmassa. Ohjeiden lisaksi laitteille olisi hyva saada suoraan nakyviin laittei-
den huoltoraportit ja muut tiedostot, jotka liittyvat laitteeseen. Tata projektia
voisi jatkossa kehittaa niin, etta KUPissa t4illa nakyisi projektin tiedostot link-

kien sijaan.
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