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Yleinen tietosuoja-asetus on henkildtietojen kasittelya koskeva laki, joka tuli voimaan kaikissa
EU-maissa kevaalla 2018. Yleinen tietosuoja-asetus on ollut jo useamman vuoden voimassa,
mutta silti uutisista saadaan edelleen seurata kuinka eri organisaatiot tyrivat kerta toisensa jal-
keen tietosuoja-asioidensa kanssa. Tietosuojan kanssa epaonnistuminen on harmillista, koska
sen pettdessa ihmisten luottamus organisaatiota kohtaan voi murentua pahimmassa tapauk-
sessa jopa peruuttamattomasti.

Tama opinnaytetyd on toteutettu toiminnallisena opinnaytetydna, ja sen tuotoksena tehtiin tieto-
suojaopas asiakastapahtumia varten yritykselle. Tietosuojaopas tehtiin toimeksiantona Plan-
meca Oy:lle vastaamaan yrityksen tietosuoja-asiantuntijoiden tarpeita. Tietosuojaopasta on tar-
koitus hyddyntaa yrityksen asiakastapahtumien tietosuojallisessa jarjestamisessa. Lisaksi opas
vastaa yleisen tietosuoja-asetuksen osoitusvelvollisuuden vaatimuksiin ohjeistaa yrityksen tyon-
tekijoita henkildtietojen kasittelyn eri vaiheissa erilaisin keinoin. Tietosuojaopas on tehty kon-
struktiivisella kehittdmistydn menetelmalla ja sen aikaansaamiseksi on hyédynnetty tietosuoja-
valtuutetun toimiston verkkosivuja, ammattikirjallisuutta sekd Planmeca Oy:n tietosuoja-asian-
tuntijoita.

Opinnaytetyon tietoperusta on jaettu kolmeen osaan. Ensimmaisessa osiossa kasitellaan henki-
I6tietojen kasittelyd koskevia perusperiaatteita, koska jokaisen organisaation tyontekijan on
hyva ymmartaa esimerkiksi, miten rekisterdidyn oikeudet tulee huomioida tai milla perustein re-
kisterdidylta voi kerata tietoja. Toisessa osiossa keskitytdan tarkastelemaan asiakastapahtumaa
ja sen markkinointia koskevia tietosuojasaannoksia. Osiossa kasitelladn muu muassa suora-
markkinointia koskevia saantgja, tapahtuman tietosuojarooleja, arvontojen henkilétietojen ke-
raysta ja tapahtuman aikana tapahtuvaa valo- ja videokuvausta. Kolmannessa osiossa kasitel-
laan lyhyesti, millainen rakenne ja visuaalinen olemus on hyvalla oppaalla.

Opinnaytetyo6ta ja sen tuotosta, eli tietosuojaopasta aloitettiin tekemaan marraskuussa 2024 ja
kummatkin saatiin valmiiksi maaliskuussa 2025. Tietosuojaopas toteutettiin graafisen suunnitte-
lun verkkotyOkalu Canvalla. Tietosuojaoppaan alussa on tietosuojasanastoa, jossa on selitetty
mitd hankalat tietosuojaan liittyvat sanat tarkoittavat. Sanaston jalkeen tulee oppaan teoria-
osuus, jonka rakenne noudattelee opinnaytetyon tietoperustan rakennetta. Tietosuojaoppaan
lopussa sen sisaltd on tiivistetty muistilistaan, jossa kerrataan mita asioita henkilGtietojen kasit-
telyssa tulee huomioida asiakastapahtumia jarjestettaessa.

Tietosuojasta huolehtiminen on organisaation jokaisen tydntekijan vastuulla. Huolehtimalla asia-
kastapahtumaan osallistuvien henkildiden tietosuojasta, huolehditaan samalla myds asiakkai-
den luottamuksen sailymisesta organisaatiota kohtaan.
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Tietosuoja, henkilGtietojen kasittely, tietosuojaopas, asiakastapahtuma
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1 Johdanto

Yleinen tietosuoja-asetus, joka tunnetaan myds nimella GDPR (General Data Protection Regulati-
on), on henkilétietojen kasittelya koskeva laki, joka tuli voimaan kaikissa EU-maissa kevaalla 2018.
Sen tarkoituksena on parantaa henkil6tietojen suojaa, vastata digitalisaation haasteisiin ja yhden-
mukaistaa tietosuojasaantelyd EU-maissa. Laissa maaritellaan muun muassa, miten henkildtietoja
on kasiteltava organisaatioissa lapinakyvasti, lainmukaisesti, luottamuksellisesti ja turvallisesti tie-
tosuojaperiaatteiden mukaisesti. (Tietosuojavaltuutetun toimisto 2024a.) Yleista tietosuoja-asetusta
tdydentaa Suomessa lisdksi muun muassa kansallinen tietosuojalaki (Tietosuojalaki
5.12.2018/1050).

Tietosuojan toteutuminen on tarkeaa yrityksille ja organisaatioille, koska sen pettaessa asiakkaiden
luottamus voi murentua peruuttamattomasti yritysta tai organisaatiota kohtaan. Viime vuosina tieto-
turvaloukkaukset ja tietosuojaan liittyvat kysymykset ovatkin aiheuttaneet yrityksille paljon pdanvai-
vaa ja saaneet inmiset entista kiinnostuneemmaksi siitd, miten heidan henkilétiedoistansa huoleh-
ditaan, tai ei huolehdita. (Aalto-Setala & Viitaila 2020, 4.) Esimerkiksi Verkkokauppa.com maarat-
tiin maksamaan vuoden 2024 kevaalla Iahes miljoonan euron seuraamusmaksu asiakastietojen
séilytysajan maarittelematta jattamisesta (Tietosuojavaltuutetun toimisto 2024b). Aalto-Setala ja
Viitaila (2020,4) vaittavatkin, etta tulevaisuudessa menestyjia ovat ne yritykset, jotka eivat karsi tie-
tosuojaan liittyvistd mainehaitoista ja onnistuvat saavuttamaan tunnettuutta tietosuojan kannalta

turvallisina yrityksina.

Taman toiminnallisen opinnaytetydn aiheena on tehda henkil6tietojen kasittelya varten opas Plan-
meca Oy:n asiakastapahtumien jarjestamisia varten. Planmeca Oy on suomalainen perheyritys,
joka on yksi maailman johtavista terveysteknologian laitevalmistajista. Opas on siksi tarpeellinen,
koska asiakastapahtumissa saatetaan joutua kasittelemaan hyvinkin paljon asiakkaiden henkil6tie-
toja, kuten esmerkiksi ruokavalioihin liittyvia tietoja, jotka kuuluvat arkaluontoisiin henkil6tietoryh-
miin. Planmeca Oy:n tapahtumissa yleensa myds kuvataan vieraita, ja heistad saatetaan julkaista

kuvamateriaalia sosiaalisessa mediassa.

Oppaan tekeminen liittyy yleisen tietosuoja-asetuksen sdanndksiin osoitusvelvollisuudesta. Osoi-
tusvelvollisuus tarkoittaa sita, ettd organisaation on pystyttava osoittamaan, etta se pyrkii toimin-
nassaan suojaamaan erilaisin toimenpitein henkildtietojen, kuten ihmisten kuvien, sadhkdpostiosoit-

teiden tai nimien oikeanlaisen kasittelyn (Tietosuojavaltuutetun toimisto 2024c).



1.1 Tavoitteet, rajaus ja menetelmat

Opinnaytetydna syntyvan tietosuojaoppaan tavoitteena on luoda Planmeca Oy:n markkinointi- ja
viestintdosastolle ja muille asiakastapahtumia jarjestaville toimihenkildille mahdollisimman selkea
ja helppolukuinen tietopaketti asiakastapahtumien jarjestamisesta tietosuojaan liittyen. Opinnayte-
tydn tarkoituksena ei siis ole esitella yleista tietosuoja-asetusta ja muita tietosuojaan liittyvia lakeja
yksityiskohtaisesti, vaan 10ytaa yleisia ohjeita ja kaytanteitd onnistuneen tapahtuman jarjesta-
miseksi henkildtietojen kasittelyn nakékulmasta. Opinnaytetyd ja sen tuotoksena syntyva opas ei
siis tule vastaamaan tasmallisesti kysymyksiin tietoturvasta, yksityisyyden suojasta tai esimerkiksi
siitd kenelle tapahtumasta otetun valokuvan tekijanoikeudet kuuluvat tai millaisella kovalevylla hen-
kildtietoja olisi hyva sailyttdd. Opinnaytetyd pyrkii antamaan vastauksia tietosuojan perusasioissa
seka yleisissa tapahtuman jarjestamiseen liittyvissa tietosuojakysymyksissa ja siita, kuinka niihin

tulisi kiinnittda huomiota tapahtuman eri vaiheissa.

Taman toiminnallisen opinnaytetydn kehittdmistydn menetelmana toimii konstruktiivinen tutkimus.
Opinnaytetydn tekemisessa kaytetaan tietosuojaan liittyvaa ammattikirjallisuutta, viranomaissivus-
toja ja muita lahteitd. Osana opinnaytety6ta ovat palaverit ja ryhmakeskustelut Planmeca Oy:n tie-
tosuojavastaavan ja tietosuoja-asiantuntijoiden kanssa. Talla tavoin opinnaytetyéna syntyva opas

saadaan paremmin vastaamaan Planmeca Oy:n tietosuoja-asiantuntijoiden tarpeita.

Opinnaytetyon tietoperustassa tullaan lyhyesti kasittelemaan myds omana kokonaisuutena asioita,
jotka olisi hyva ottaa huomioon visuaalista opasta tehdessa. Opinnaytetydn painopiste ei kuiten-
kaan ole vastata kysymykseen "Millainen on hyva opas visuaalisesti?”, joten siksi aihetta kasitel-
Iaan vain lyhyesti. Oppaan tekemisessa hydédynnetaan Canva -sovellusta, joka on graafisen suun-
nittelun verkkotyokalu. Asiakastapahtumien jarjestamisia varten tehdyn tietosuojaoppaan onnistu-
misen mittarina voidaan pitaa sita, kokevatko Planmeca Oy:n tietosuojavastaava ja muut tyonteki-

jat oppaan hyodyllisena vai eivat.

Planmeca Oy on sitoutunut vastuullisuuteen, kestavaan kehitykseen ja inmisten hyvinvointiin. Siksi
opinnaytety6na syntyva opas tukee hyvin Planmeca Oy:n tavoitteita toimia vastuullisena organi-
saationa. Kun tietosuojaan liittyvat asiat hoidetaan Planmeca Oy:lla mahdollisimman hyvin, niin yri-
tyksella on mahdollisuus myo6s suorittaa ISO 27701 sertifiointi. Sertifiointi kertoisi asiakkaille, etta
Planmeca Oy valittaa tyontekijoidensa, asiakkaidensa ja vieraidensa henkilGtietojen turvallisesta

kasittelysta.



1.2 Keskeiset tietosuojaan liittyvat kasitteet

Tietosuojaan kuuluu paljon erilaista termistda, joista osa voi olla hankala ymmartaa. Taman vuoksi
seuraavaksi esitelladn opinnaytetydssa esiintyvia tietosuojaan liittyvia kasitteita. Kasitteet on esi-

telty aakkosjarjestyksessa.

Alikasittelijaksi kutsutaan tahoa, joka kasittelee henkil6tietoja henkildtietojen kasittelijan puolesta.
Alikasittelija voi olla esimerkiksi yritys, viranomainen, yhdistys tai muu toimija, joka kasittelee henki-
I6tietoja henkilGtietojen kasittelijan ohjeistamana. Jotta alikasittelijd voidaan hyddyntaa, pitaa rekis-
terinpitajan tai yhteisrekisterinpitdjan antaa tahan kirjallinen hyvaksynta. (European Data Protection
Board 2024.)

Anonymisoinnilla tarkoitetaan henkil6tietojen kasittelya pysyvasti siten, etta niita ei pysty enaa
yhdistdmaan kehenkaan tiettyyn henkil6én. Anonymisoinnin jalkeen tietoja ei enda katsota henkild-

tiedoiksi, joten niiden kasittelya ei enaa rajoita tietosuojasdannokset. (Keller 2023, 154.)

Erityisiin henkilétietoryhmiin kuuluvat arkaluontoiset henkilétiedot, joiden kasittely yrityksissa ja
muissa organisaatioissa on alustavasti kiellettya. Erityisiin henkildtietoryhmiin kuuluvat tiedot ihmi-
sen rodusta tai etnisesta alkuperasta, sukupuolisesta suuntautumisesta, poliittisista mielipiteista,
uskonnollisista tai filosofisista vakaumuksista, ammattiliittoon kuulumisista seka geneettiset, bio-
metriset tai terveydelliset tiedot. Erityisid henkildtietoja saa kasitella vain silloin kun se on mahdol-
lista EU:n yleisen tietosuoja-asetuksen tai kansallisen lainsdadannon puitteissa. Esimerkiksi sai-
raaloissa tai vakuutusyhtidissa erityisia henkildtietoryhmia on sailytettava hyvin varovaisesti. (And-

reasson, Oravala & Toivonen 2023, 44.)

Evasteet ovat tietojoukkoja, joilla digitaalisen palvelujen tarjoaja seuraa selaimen kayttajan toimin-
taa esimerkiksi linkkien kaytosta ja muista valinnoista. Evasteitd hyddynnetaddn muun muassa verk-
kosivustojen suoramarkkinoinnissa, kavijamaarien tilastoimisessa seka palvelujen kehittdmistar-
peita pohdittaessa. Evasteita ja niihin liittyvaa seurantateknologiaa ei saisi kayttaa sivustolle tulta-
essa, vaan siihen tulisi kysya kayttajalta lupa. Tietoja saa kerata vain silloin kun siihen on suostuttu
ja ne ovat valttamattémia digitaalisen palvelun, kuten esimerkiksi verkkokaupan ostoskorin toimi-
miseksi. (Voutilainen 2023, 233-234.)

Henkilotietoja ovat kaikki ne tiedot, joiden perusteella henkild voidaan tunnistaa joko suoraan tai
valillisesti yhdistamalla henkil6a kuvaavan tieto johonkin toiseen tietoon. Henkilétietoja ovat esi-
merkiksi nimi, asuinosoite, henkildtunnus, puhelinnumero, sahkopostiosoite, ihmisen valokuva, ih-
misen aani, IP-osoite, auton rekisterinumero, passin numero, kulttuurinen profiili ja opiskelijatiedot.
HenkilGtietoja eivat ole esimerkiksi yrityksen rekisteritunnus, organisaation yleinen sahkoposti-

osoite tai anonymisoidut tiedot. (Andreasson ym. 2023, 42—43.) Henkilotietoja voidaan sailyttaa



esimerkiksi sahkoisissa tiedostoissa, paperilla tai 8ani- tai kuvatallenteella (Tietosuojavaltuutetun
toimisto 2024d).

Henkilotietojen kasittelija on ulkopuolinen henkild, joka kasittelee henkilbtietoja rekisterinpitajan
lukuun. Ulkopuolinen henkild voi olla esimerkiksi alihankkija tai yhteistydkumppani, jolle rekisterin-
pitdja on ulkoistanut tietojen kasittelya, kuten sailyttdmista. Henkilbtietojen kasittelija toimii rekiste-
rinpitdjan antamien ohjeiden mukaan, eikd han saa itsenaisesti paattaa tietojen keraéamisesta tai
kaytdstd. (Hanninen, Laine, Rantala, Rusi & Varhela 2017, 22.)

Henkilotietojen kasittelylla tarkoitetaan lahes kaikenlaisia toimintoja, joissa on mukana henkilo-
tietoja. Kasittely voi olla esimerkiksi tietojen kerdamista, sailyttdmistd, muokkaamista, luovutta-

mista, yhdistamista, rajoittamista, poistamista tai tuhoamista. (Hanninen ym. 2017, 20-21.)

Kolmannella osapuolella tarkoitetaan yleisen tietosuoja-asetuksen 4 artiklan 10 kohdan mukaan
jotain muuta henkilda kuin rekisterinpitdjaa, henkildtietojen kasittelijaa, rekisteroditya tai muuta hen-
kil6a, joka kasittelee henkildtietoja rekisterinpitadjan vastuun alaisena ja jolla on oikeus siihen (Eu-
roopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta henki-
I6tietojen kasittelyssa sekd naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoa-

misesta (yleinen tietosuoja-asetus)).

Profiloinnilla tarkoitetaan toimintaa, jossa rekisterinpitaja tallentaa ja analysoi automaattisen paa-
toksenteon avulla rekisterdidysta tietoja, joiden perusteella esimerkiksi arvioidaan tai ennustetaan
hanen kykyjaan tai mielenkiinnon kohteitaan. Profiloinnissa luotonantaja voi esimerkiksi kayttaa
paatoksentekonsa tukena asiakasdatasta rakennettua algoritmia. Rekisterdidylle tulee ilmoittaa
profiloinnista, jos sita hydédynnetaan rekisterdidyn henkildtietojen kasittelyssa ja analysoinnissa.
(Korpisaari, Pitkdnen & Warma-Lehtinen 2022, 71.)

Pseudonymisoinnissa henkildtietoja muutetaan siten, etta niita ei pysty tasmallisesti yhdistamaan
kehenkaan henkilddn. Pseudonymisointi eroaa anonymisoinnista siten, ettd muutetut tiedot voi-
daan halutessa palauttaa alkuperdiseen muotoonsa ja yhdistaa ne takaisin henkil66n kenen tietoja
muutettiin. Tietojen muuttaminen ja yhdistdminen voidaan toteuttaa esimerkiksi yksiléivan koodin
avulla. Pseudonymisoituihin tietoihin sovelletaan tietosuojasaannoksia, koska naiden tietojen kat-
sotaan yha olevan henkilotietoja yksildivan koodinsa ja palautettavuutensa takia. (Keller 2023,
154.)

Rajat ylittavalla kasittelylla tarkoitetaan yleisen tietosuoja-asetuksen 4 artiklan 23 kohdan mu-
kaan henkildtietojen kasittelya, joka tapahtuu useammassa kuin yhdessa valtiossa. Rajat ylittavaa
kasittelya on esimerkiksi se, kun rekisterinpitaja tai henkilttietojen kasittelija kasittelee tietoja use-

ammassa kuin yhdessa toimipaikassa vahintdan kahdessa eri valtiossa. Rajat ylittavaksi



kasittelyksi katsotaan myos se, kun rekisterinpitajan tai henkilotietojen kasittelijan kasittely vaikut-
taa useammassa kuin yhdessa valtiossa oleviin rekisteroityihin, vaikka kasittely tapahtuisikin yh-

dessa toimipaikassa yhden valtion rajojen sisalla. (yleinen tietosuoja-asetus.)

Rekisterilla tarkoitetaan yleisen tietosuoja-asetuksen mukaan mita tahansa henkilotietoja sisalta-
vaa tietojoukkoa, mista tiedot ovat saatavilla tietyin perustein. Rekisteria voidaan yllapitaa esimer-
kiksi tietoteknisesti tietokoneella tai perinteisesti paperilla arkistoissa. Henkilérekistereita voivat olla

esimerkiksi jasen-, kayttaja- ja asiakasrekisterit sekad osallistujaluettelot. (Korpisaari ym. 2022, 73.)

Rekisterinpitaja voi olla yritys, yhdistys, sairaala, koulu, verkkokauppa, yksityishenkild, viranomai-
nen tai muu taho, joka kasittelee henkilGtietoja. Rekisterinpitdjan velvollisuuksiin kuuluu suunnitella
ja valvoa henkilGtietojen kasittelyd seké maaritelld miksi ja miten henkiltietoja keratdan ja sailyte-
tdan. Rekisterinpitaja on aina lopullisessa vastuussa henkilttietojen kasittelysta, mutta rekisterinpi-
taja voi kayttaa toimessaan apuna ulkopuolista henkilttietojen kasittelijaa esimerkiksi tietojen tek-
nista sailyttdmista varten. Rekisterinpitajan tehtaviin kuuluu myds tietosuojaselosteen tekeminen.
(Jarvinen 2022, 136.)

Rekisteroidyksi kutsutaan henkil6a, kenen henkildtietoja rekisterinpitaja kasittelee. Rekisteroidylla
on yleisen tietosuoja-asetuksen mukaan monia oikeuksia, kuten oikeus tarkastaa mita tietoja rekis-

terinpitaja on kerannyt hanesta. (Andreasson ym. 2023, 266.)

Suostumuksella tarkoitetaan rekisteréidyn hyvaksyntaa henkilttietojensa kasittelylle. Suostumuk-
sen tulee olla aidosti vapaaehtoinen ja sen antamisesta on myo6s pystyttava kieltdytymaan. Suostu-
musta tulee kysya henkilttietoja kerattaessa, jotta rekisterdidylld on mahdollisuus harkita mita tie-

toja han on valmis jakamaan. (Tietosuojavaltuutetun toimisto 2024e.)

Tietojenkasittelysopimus tai henkilétietojen kasittelysopimus (data processing agreement, DPA)
tehdaan silloin kun henkilétietojen kasittelija kasittelee henkilbtietoja rekisterinpitajan puolesta tai
lukuun. Sopimuksessa olisi hyva kuvata muun muassa henkilétietojen kasittelyn kesto, kasittelyn
luonne ja tarkoitus, mita henkilotietoja kasitellaan seka rekisterinpitajan velvollisuudet ja oikeudet.
Henkilbtietojen kasittelija toimii aina rekisterinpitajan dokumentoitujen ohjeiden mukaisesti. Rekis-

terinpitaja voi antaa nama ohjeet tietojenkasittelysopimuksessa. (Hanninen ym. 2017, 82-84.)

Tietosuojaseloste on kirjallinen kuvaus siita, kuinka rekisterinpitaja kasittelee henkildtietoja. Tieto-
suojaselosteen tulisi vastata muun muassa esimerkiksi siihen, mihin tarkoituksiin organisaatio kayt-
taa pyytamiaan tietoja, kuinka kauan rekisterdidyn tietoja sailytetdan ja minkalaiset oikeudet rekis-
terdidylla on. (Andreasson ym. 2023, 114-115.)



Tietosuojavaltuutettu ja tietosuojavaltuutetun toimisto toimii kansallisena tietosuojaviranomaisena
Suomessa. Tietosuojaviranomaisella on oikeus muun muassa tutkia rekisterinpitajan tai henkilotie-
tojen kasittelijan henkildtietojen kasittelyd, antaa ohjeita ja neuvoja tietojenkasittelysta, pyrkia toi-
millaan korjaamaan puutteellisia henkildtietojen kasittelyyn liittyvia kaytanteita esimerkiksi anta-
malla varoituksen, maarayksen tai huomautuksen rekisterinpitajalle tai henkilotietojen kasittelijalle.
Tietosuojaviranomainen voi myds maarata hallinnollisia seuraamusmaksuja, eli sakkoja. (Andreas-
son & Ylipartanen 2022, 228-237.)

Tietosuojavastaava on organisaation, kuten esimerkiksi kunnan, yrityksen tai muun organisaation
sisdinen asiantuntija tietosuojaan liittyvissa asioissa. Tietosuojavastaava huolehtii siita, ettéd organi-
saation koko henkildstd johtoa mydten noudattaa tietosuojasdanndksia, ja tarvittaessa myds oh-
jeistaa heita tietosuojaan liittyvissa ongelmatilanteissa. Jos organisaatiossa kasitellaan arkaluontoi-
sia henkilGtietoja laajamittaisesti tai seurataan ihmisten toimintaa, on tietosuojavastaava nimitet-
tava. Rekisterdidyilla on oikeus olla tietosuojavastaavaan yhteydessa kaikissa heidan henkildtieto-

jensa kasittelyihin liittyvissa asioissa. (Andreasson ym. 2023, 267.)

Tietoturva on yksi niistd menetelmista, jolla organisaatioissa varmistetaan tietosuojan toteutumi-
nen. Tietoturvan avulla suojataan teknisesti tietoaineistot ja tietojarjestelmat, joissa esimerkiksi re-
kisterdityjen tietoja sailytetdan. Asianmukaisella tietoturvalla varmistetaan tietojen saatavuus,
eheys, kaytettavyys, luottamuksellisuus ja rekisterdidyn oikeuksien toteutuminen. (Andreasson ym.
2023, 267-268.)

Tietoturvaloukkauksella tarkoitetaan tilannetta, jossa henkil6tietoja haviaa, tiedot muuttuvat tai
tietoja paatyy henkildille, joilla ei pitaisi olla oikeutta niihin. Tietoturvaloukkaus voi liittya tietomurtoi-
hin tai hakkerointiin, mutta myo6s esimerkiksi muistitikun, puhelimen tai salasanojen haviaminen

ovat tietoturvaloukkauksia. (Andreasson ym. 2023, 108.)

Yhteisrekisterinpitdjaksi kutsutaan rekisterinpitdjia, jotka maarittelevat keskenaan henkilétietojen
kasittelyn tarkoituksen ja keinot. Yhteisrekisterinpitajia tulee olla vahintaan kaksi, mutta niita voi
olla myds useampia. Yhteisrekisterinpitajien taytyy myds sopia keskenaan kunkin yhteisrekisterin-

pitajan vastuut ja toimet henkilttietojen suojaamiseksi. (European Data Protection Board 2024)

Vaikutustenarviointi (data protection impact assessment, DPIA) on menettely, jonka tarkoituk-
sena on tutkia ja tunnistaa tietosuojan toteutumiseen liittyvia riskeja ja uhkia suhteessa hydtyihin ja
rekisterdidyn oikeuksiin. Vaikutustenarvioinnin avulla voidaan pohtia mita toimenpiteita ja paatdksia
kannattaa tehda organisaatiossa, jotta rekisterdityjen henkil6tietojen kasittely olisi mahdollisimman

turvallista ja tietosuoja-asetusten mukaisia. (Hanninen ym. 2017, 115.)



2 Henkildtietojen kasittelya koskevat perusperiaatteet

Puhuttaessa henkildtietojen kasittelysta esiin nousevat yleensa kasitteet tietosuoja, yksityisyys ja
tietoturva. Nama kaikki sanat liittyvat toisiinsa, mutta eivat tarkoita samaa asiaa. Siksi opinnayte-
tyon tietoperustan aluksi on hyva maaritella selkeyden vuoksi, miten kyseiset kasitteet eroavat toi-

sistaan.

Yksityisyys on sita, ettd ihminen saa itse paattaa mita tietoja han jakaa itsestaan ja kenelle esimer-
kiksi sosiaalisessa mediassa. Tietosuojalla tarkoitetaan saantgja, jotka maarittelevat miten henkilo-
tietoja kuuluu kasitella. Esimerkiksi kuluttajalle saa tehda sahkoista suoramarkkinointia vain silloin
kun han on itse antanut siihen luvan. Tietosuojaa ja sen toteutumista valvotaan viranomaisten toi-
mesta. Yksityisyydestdan ihminen huolehtii itse ja tekee omantuntonsa mukaisia paatoksia siita,
mita tietoja han haluaa kertoa itsestaan muille. Tietoturvalla tarkoitetaan kaikkia niita teknisia toi-
menpiteitd, joilla turvallinen henkil6tietojen kasittely, kuten tietojen sailyttdminen onnistuu. Esimer-
kiksi erilaiset virustorjuntaohjelmat suojaavat yrityksia ja kuluttajia identiteettivarkauksilta. T&man
vuoksi tietoturvalla on valtava rooli tietosuojan ja yksityisyyden toteutumisessa. (Keller 2023, 48—
58.)

Yleista tietosuoja-asetusta ei ole tehty estdmaan henkildtietojen kasittelya, vaan mahdollistamaan
henkil6tietojen asianmukainen kasittely. On tarkeaa, ettd on olemassa saantdja siihen ketka saa
kasitelld henkildtietoja, mitd tarkoituksia varten tietoja saa kasitella ja kuinka kauan tietoja on mah-
dollista sailyttaa. Yleisessa tietosuoja-asetuksessa organisaatioille on asetettu myds vaatimuksia

tietoturvan tason suhteen henkildtietojen suojaamiseksi. (Keller 2023, 51-54.)

EU:n yleista tietosuoja-asetusta ei kuitenkaan sovelleta niissa tapauksissa, kun rekisterdity on
kuollut tai on oikeushenkild, eli esimerkiksi yritys tai julkisoikeudellinen taho. Yleista tietosuoja-ase-
tusta ei sovelleta mydskaan silloin kun henkildtietoja kasittelee yksityishenkild omia henkil6kohtai-
sia tarkoituksia varten. Esimerkiksi yksityishenkiloon ei sovelleta tietosuoja-asetusta, jos han on
tallentanut omaan kannykkaansa yhteystietoja yksityista kayttdéa varten. (Andreasson ym. 2023,
48-49.)

Suomessa on olemassa oma kansallinen tietosuojalaki (1050/2018), joka toimii yleisen tietosuoja-
asetuksen rinnalla. Tietosuojalain tarkoituksena on taydentaa ja selkeyttaa yleista tietosuoja-ase-
tusta. Tietosuojalaissa sdadetddan muun muassa tietosuojavaltuutetun nimittamisesta, tietosuoja-
valtuutetun toimiston toimivaltuuksista, henkilétunnusten kasittelysta, rajoituksista rekisteroityjen
oikeuksiin seka tilanteista, joissa yleinen etu on oikeusperuste henkilétietojen kasittelylle. Suo-

messa muita henkildtietojen kasittelyyn kantaa ottavia lakeja ovat muun muassa laki yksityisyyden



suojasta tydelamassa (759/2004) seka laki sahkdisen viestinnan palveluista (917/2014). (Andreas-
son ym. 2023, 49-50.)

2.1 Tietosuojaperiaatteet

Yleisessa tietosuoja-asetuksessa on saadetty henkildtietojen kasittelyn periaatteista, joiden tarkoi-
tuksena on ohjata organisaatioiden tietojen kasittelya. Tietosuoja-periaatteet siis neuvovat mita tie-
toja on hyvaksyttya kasitelld ja miten. Tietosuojaperiaatteita ovat kayttdtarkoitussidonnaisuus, tieto-
jen minimointi, tietojen tasmallisyys, tietojen sailytyksen rajoittaminen, tietojen eheys ja luottamuk-
sellisuus, kasittelyn lainmukaisuus, kohtuullisuus ja lapin&kyvyys seka rekisterinpitdjan osoitusvel-

vollisuus. (Hanninen ym. 2017, 47-48.)
211 Kayttotarkoitussidonnaisuus

Kayttétarkoitussidonnaisuus tarkoittaa sita, etta rekisterinpitajan on kerattava henkildtietoja vain
tiettyd ennalta maariteltyd lainmukaista asiaa tai tehtadvaa varten. Rekisterinpitdja ei saa kayttaa
kerattyja henkil6tietoja myéhemmin muuhun tarkoitukseen kuin mita varten tiedot oli alun perin ke-
ratty. Henkilotietoja voidaan kerata esimerkiksi suoramarkkinointia, asiakassuhteiden hoitoa ja
tydntekijdiden valintaa varten. Henkil6tietoja ei saa kerata tai kasitella sellaisissa tapauksissa, kun

sille ei ole mitdan perusteita. (Hanninen ym. 2017, 49.)
2.1.2 Tietojen minimointi

Tietojen minimointi tarkoittaa sita, etta rekisterdidylta saa kerata ja kasitella kayttétarkoituksen kan-
nalta vain tarpeellisia henkilGtietoja. Eli toisin sanoen rekisterdidylta kerattavat ja kasiteltavat henki-
IGtiedot tulee pitaa minimissaan. Tama edellyttaa rekisterinpitgjalta sita, ettd han maarittelee henki-
I6tietojen kasittelyn tarkoituksen, huolehtii séilytettavien henkildtietojen oikeellisuudesta paivitta-
malla tietoja tarpeen tullen sekd poistamalla tarpeettomat ja virheelliset tiedot. Tietojen sailytysaika
tulee pitdd myds niin lyhyena kuin mahdollista, eika tietoja saa sailyttda varmuuden vuoksi myo-
hempaa kayttda varten, jos sille ei ole esimerkiksi lakiin perustuvaa velvoitetta tai muuta syyta.
(Korpisaari ym. 2022, 29.) Vaikka rekisterdity olisi antanut esimerkiksi suostumuksensa henkil6tie-
tojensa sailyttamiseen, se ei kuitenkaan oikeuta sailyttamaan tietoja kauempaa kuin on valttama-
tonta (Hanninen ym. 2017, 50).

2.1.3 Tietojen tasmallisyys

Tietojen tasmallisyys tarkoittaa sita, etta kasiteltavien henkilttietojen tulee olla virheettéomia ja ajan-
tasaisia. Rekisterinpitaja on vastuussa tietojen oikeellisuudesta ja vaarat seka puutteelliset tiedot

on korjattava tai poistettava aina niin pian kuin vain mahdollista. Esimerkiksi epatarkat ja vanhat



tiedot ihmisten terveydentilasta ja hoitohistoriasta voivat aiheuttaa terveydelle vaarallisia tilanteita
sairaanhoidossa. Vaarat tiedot voivat siis merkittavalla tavalla vaarantaa rekisterdidyn oikeuksia,
joten siksi rekisterinpitdjan taytyy huolehtia tietojen sdanndllisesta tarkastamisesta. Rekisteroidylla
on myos oikeus tarkastella, korjata ja pyytaa tietojensa poistamista rekisterinpitajaltd. Rekisterinpi-
tajan taytyy myos ilmoittaa kaikista henkil6tietojen muutoksista niille tahoille, keille rekisteréidyn

henkilbtietoja on luovutettu. (Tietosuojavaltuutetun toimisto 2024f.)
2.1.4 Tietojen sailytyksen rajoittaminen

Tietojen sailytyksen rajoittamisella tarkoitetaan sita, ettad henkilotietoja tulee sailyttdad organisaa-
tiossa vain niin kauan kuin henkilétiedot ovat tarpeellisia. Rekisterinpitajan tulee esimerkiksi asia-
kassuhteen loppuessa paattaa, ovatko asiakkaan tiedot organisaatiolle viela tarpeellisia, vai olisiko
ne aiheellista poistaa. Tarpeellisia syitad henkilGtietojen sailyttamiselle voi olla esimerkiksi laskutus,
perinta, oikeudelliset perusteet, reklamaatio tai takuu. Mikali myytavasta tuotteesta halutaan tilas-
tollisista syista sailyttaa esimerkiksi ostohistoriatietoja, tulee naista tiedoista anonymisoida tuotteen
hankkineiden henkil6tiedot siten, etteivat rekisterdidyt ole tiedoista enaa yksilditavissa. (Hanninen
ym. 2017, 50.) Rekisterinpitdjan tulee myds pystya perustelemaan tarpeen tullen henkildtietojen

sailyttamisen ajat seka myds dokumentoitava ne (Tietosuojavaltuutetun toimisto 20249).
2.1.5 Tietojen eheys ja luottamuksellisuus

Tietojen eheys ja luottamuksellisuus tarkoittaa sita, etta henkilotietoja kasitellaan turvallisesti ja si-
ten, etta ulkopuolisilla ei ole paasya tietoihin. Rekisterinpitdjan tulee huolehtia turvallisuuden takaa-
miseksi tarpeellisten suojatoimien, kuten riskien, tietosuoja- ja tietoturvaohjeistuksen riittavyyden ja
henkilttietojen teknisen suojauksen arvioimisesta. Rekisterdityjen henkildtiedot ovat tarkea turvata
tietoturvaloukkauksilta, koska pahimmillaan ne voivat johtaa esimerkiksi identiteettivarkauksiin tai
petoksiin. Rekisterinpitajan tulisi tarvittaessa myos huolehtia siita, etta tietoturvaloukkauksen koh-

teena olleet henkil6tiedot pystyttaisiin palauttamaan. (Tietosuojavaltuutetun toimisto 2024h.)
2.1.6 Kasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys

Henkilbtietoja tulee kasitella lainmukaisesti. Tama tarkoittaa sita, ettad henkilotietojen kasittely pitaa
tehda yleista tietosuoja-asetusta ja muita henkil6tietojen kasittelya koskevia kansallisia lakeja kun-
nioittaen. Henkilbtietojen kasittelyn on myés pohjauduttava lailliseen perusteeseen, kuten oikeutet-
tuun etuun. Lapinakyvyydella tarkoitetaan sita, etta rekisterdidylle tulisi kertoa ymmarrettavasti tie-
tojen keruun yhteydessa, miten ja mita varten hanen henkildtietojaan kerataan, ja kuinka niita tul-

laan kasittelemaan. Lisaksi lapinakyvyys edellyttaa, etta rekisterodidylle kerrotaan hanen oikeuksis-

taan. (Hanninen ym. 2017, 48.) Kohtuullisuudella tarkoitetaan sita, etta rekisterinpitaja ottaa
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henkildtietojen kasittelyssa huomioon rekisterdidyn edun ja kayttaa tietoja vain siihen tarkoitukseen

mita varten rekisterodity on luovuttanut tietonsa (Korpisaari ym. 2022, 29).
2.1.7 Rekisterinpitajan osoitusvelvollisuus

Osoitusvelvollisuus tarkoittaa sita, etta rekisterinpitdjan on pystyttava nayttamaan, etta tietosuoja-
lainsda8dant6d noudatetaan kaikissa henkilbtietojen kasittelyn vaiheissa organisaatiossa. Rekiste-
rinpitjan tulee siis dokumentoida henkil6tietojen kasittelyyn liittyvat tavat, jotta se voi jalkikateen
osoittaa noudattaneensa tietosuojaperiaatteita esimerkiksi tietoturvaloukkauksen sattuessa. Doku-
mentaation olisi hyva sisaltdd muun muassa kuvaus tietojen teknisesta suojauksesta, kuten virus-
torjunnasta tai fyysisten tilojen kulkuoikeuksista, organisaation salasanapolitiikasta, henkildston tie-
tosuojakoulutuksista, riski- ja vaikutustenarvioinneista seka miten esimerkiksi rekisteroityjen oikeu-
det huomioidaan tietoturvaloukkauksen sattuessa organisaatiossa. Dokumentaatiota on aina paivi-
tettava, kun esimerkiksi organisaation henkilGtietojen kasittelyyn liittyviin jarjestelmiin tulee muutok-

sia, tai organisaation henkilotietojen kasittelya uudistetaan. (Hanninen ym. 2017, 51-53.)
2.2 Henkil6tietojen kasittelyn peruste

Henkildtietojen kasittely on yleisen tietosuoja-asetuksen mukaan hyvaksyttya, mikali se perustuu
rekisteréidyn suostumukseen, sopimukseen, rekisterinpitdjan lakisdateinen velvoitteeseen, elintar-
keiden etujen suojaamiseen, yleiseen etuun ja julkiseen valtaan tai rekisterinpitajan tai kolmannen
osapuolen oikeutettuun etuun. Kasittelyperuste taytyy maaritelld ennen rekisterdidyn henkilétieto-
jen keraamista, eika sitd voi mydhemmin muuttaa toiseksi. Kasittelyperuste vaikuttaa rekisterdidyn

tietosuojaan liittyviin oikeuksiin. (Tietosuojavaltuutetun toimisto 2024i.)
2.21 Rekisteroéidyn suostumus

Rekisterdidyn suostumuksen henkilétietojensa kasittelylle tulee olla vapaaehtoinen, yksiléity ja tie-
toisesti tehty. Suostumusta tulee kysya rekisteroidylta erikseen jokaista ennalta maariteltyad henki-
I6tietojen kayttdtarkoitusta varten. Suostumus pitéda olla myds helposti peruutettavissa. (Andreas-
son ym. 2023, 182.) Vaikeneminen, esitaytetty rasti ruudussa tai jonkin asian tekemisen valista jat-
taminen ei ole suostumuksen antamista. Suostumuksen pyytamista on esimerkiksi opiskelupaikan
hakijalta luvan kysyminen hanen nimensa julkaisun sallimiseen opiskelijavalinnan hyvaksyttyjen

listalla oppilaitoksen nettisivuilla. (Krakau & Haapalehto 2020, 199.)

Rekisterinpitajan tulee pystya osoittamaan jalkikateen, milloin rekisterdity on antanut suostumuk-
sensa ja mita tietoa hanelle on annettu suostumuksen yhteydessa. Suostumuspyynto tulee esittaa
myo6s mahdollisimman helposti ymmarrettavalla kielella, eika se saa sisaltaa rekisterdidyn kannalta

epareiluja ehtoja. (Hanninen ym. 2017, 38-39.) Mikali rekisterinpitaja kasittelee arkaluontoisia
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henkildtietoja, siirtda henkildtietoja kolmansiin maihin tai tekee tiedoille automatisoituja yksittais-
paatoksia, taytyy rekisterinpitajan pyytaa tahan rekisterdidyltda nimenomainen suostumus. Nimen-
omainen suostumus voi olla esimerkiksi kirjallinen tai sdhkdinen allekirjoitus tai kaksivaiheinen var-
mistus, jossa rekisteroity tunnistautuu kayttajatunnuksen lisaksi esimerkiksi tekstiviestitse lahetet-

tdvan koodin avulla. (Tietosuojavaltuutetun toimisto 2024e.)
2.2.2 Sopimus

Sopimukseen kuuluva rekisterdidyn henkil6tietojen kasittely on tarpeen silloin kun se tarvitaan so-
pimuksen taytantdén panemiseksi. Ennen sopimuksen tekemista henkilotietojen kasittely, kuten
henkildn nimen ja osoitteen sailyttdminen kohtuullisen ajan verran, on sallittua silloin kun henkild
pyytaa yritysta lahettdmaan tarjouksen palvelusta tai tuotteesta. (Hanninen ym. 2017, 30.) Esi-
merkkeja sopimukseen perustuvasta henkildtietojen kasittelysta ovat tilanteet, joissa verkkokaupat
kasittelevat asiakkaiden tietoja toimittaakseen tehdyt tilaukset perille, sdhkésopimukset, joissa sah-
kéfirmat tarvitsevat asiakkaiden yhteystiedot laskutusta varten tai tydsopimukset, joissa tydnantaja
kasittelee tydntekijan tietoja tydsopimuksen perusteella. Tydnantaja saa kasitella tydntekijan tyo-
suhteen kannalta vain olennaisia tietoja. Tietosuojasdanndsten lisaksi tyontekijdiden henkildtieto-

jen kasittelyssa tulee noudattaa tydelaman tietosuojalakia. (Krakau & Haapalehto 2020, 200.)
2.2.3 Rekisterinpitajan lakisaateinen velvoite

Henkilbtietojen kasittely voi perustua rekisterinpitadjan lakisaateisten velvoitteiden noudattamiseen.
Tama tarkoittaa sita, ettd peruste kasittelylle 10ytyy Suomen kansallisesta lainsdadannosta tai Eu-
roopan unionin lainsdadannosta. Lakisaateiset rekisterinpitajan velvoitteet koskevat niin yksityisella
kuin myds julkisella puolella toimivia organisaatioita. (Korpisaari ym. 2022, 120.) Esimerkiksi tyon-
antajan tulee kertoa tyontekijansa palkkatiedot veroviranomaisille, sairaalan taytyy yllapitaa potilas-
rekisteria ja yhdistyslain mukaisesti yhdistyksen taytyy kerata yhdistyksen jasenten nimet ja koti-

paikat jasenluetteloon (Krakau & Haapalehto 2020, 201).
2.2.4 Elintarkeiden etujen suojaaminen

Silloin kun rekisteroity tai muu henkilé on vaarassa, on henkiltietojen kasittely hyvaksyttya elintar-
keiden etujen suojaamiseksi. Elintarkeiden etujen turvaamiseen liittyvat tilanteet voivat olla esimer-
kiksi olosuhteita, joissa henkilon fyysisen koskemattomuus on vaarantunut tai on kyse elamasta ja
kuolemasta. Esimerkiksi epidemian seuraamiseen liittyvissa tilanteissa seka luonnonkatastrofien
yhteyksissa henkil6tietojen kasittely voi olla perusteltua elintarkeiden etujen suojaamiseksi. (Kra-
kau & Haapalehto 2020, 201.)
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2.2.5 Yleinen etu ja julkinen valta

HenkilGtietojen kasittely on sallittua julkisella tai yksityisella sektorilla tilanteissa, joissa yleinen etu
tai rekisterinpitajan julkinen valta sallii sen. Yleisen edun ja julkisen vallan peruste henkil6tietojen
kasittelylle tulee kuitenkin pohjautua lakiin tai muuhun oikeudelliseen sdanndkseen. Henkilbtietojen
yleisen edun kasittelyn perusteena voi olla esimerkiksi historiallinen tai tieteellinen tutkimus. (And-
reasson ym. 2023, 183.) Muun muassa viranomaisten suorittamat suunnittelu- ja selvitystehtavat,
sukututkimukset ja henkilétietojen luovuttamiset tilastointia varten ovat esimerkkeja yleisen edun ja

julkisen vallan kasittelyperusteista (Krakau & Haapalehto 2020, 202).
2.2.6 Rekisterinpitajan tai kolmannen osapuolen oikeutettu etu

Henkildtietojen kasittelyn perusteena voidaan kayttaa oikeutettua etua esimerkiksi silloin kun muita
edelld mainittuja kasittelyperusteita ei voi hyddyntaa, ja se on tarpeen rekisterinpitajan tai kolman-
nen osapuolen etujen toteuttamiseksi. Henkildtietojen kasittelyn perusteena voidaan kayttaa oikeu-
tettua etua esimerkiksi silloin kun rekisterdidyn ja rekisterinpitajan valilla on jokin merkitseva suhde,
kuten asiakas- tai tydsuhde. Rekisterinpitajan tulee kuitenkin arvioida, onko sen mahdollista kayt-
taa oikeutettua etua kasittelyn perusteena tasapainotestilla. Silloin kun henkilétietojen kasittely pe-
rustuu oikeutettuun etuun, on rekisterdidylla milloin tahansa oikeus vastustaa henkilGtietojensa ka-
sittelya. (Tietosuojavaltuutetun toimisto 2024).) Esimerkkeja oikeutetun edun tilanteista ovat tyonte-
kijan lahiomaisen yhteystietojen sailyttdminen hatatilanteita silmalla pitden, kaupan tallentava val-
vontakamera omaisuuden suojaamisen varalta tai henkilétietojen siirtdminen uuteen jarjestelmaan
konsernin siséalla (Krakau & Haapalehto 2020, 202).

Tasapainotestilla rekisterinpitaja tai kolmas osapuoli pohtii menevatko heidan etunsa rekisterdidyn
oikeuksien ja etujen edelle. Rekisterdidyn edut ja oikeudet ovat alustavasti suojatumpia kuin rekis-
terinpitdjan tai kolmannen osapuolen edut. Tasapainotestissa pohditaan kuuden kysymyksen
avulla, onko oikeutettua etua mahdollista kayttaa henkildtietojen kasittelyn perusteena. Tasapaino-
testin kysymyksissa pohditaan muun muassa onko oikeutettu etu oikeasti sopivin kasittelyperuste
kaikista mahdollisista kasittelyperusteista huomioiden rekisterdidyn edut ja oikeudet. (Tietosuoja-

valtuutetun toimisto 2024j.)
2.2.7 Erityisten henkilotietoryhmien kasittely

Erityisid henkildtietoryhmia eli arkaluontoisia tietoja, kuten ammattiliiton jasenyytta tai terveytta kos-
kevia tietoja, ei padsaantdisesti saa kasitella ollenkaan, jos siihen ei ole jokin hyvaksyttava pe-
ruste. Rekisterdidyn nimenomaisella suostumuksella rekisterinpitaja voi kasitella arkaluontoisia
henkildtietoja yhta tai useampaa kayttotarkoitusta varten, ellei lainsdadanto esta tata yksiselittei-

sesti. Esimerkiksi laki yksityisyydesta tydelamassa saataa, etta tydnantaja saa kasitella vain tietoja,
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jotka liittyvat tyontekijan oikeuksien ja velvollisuuksien hoitamiseen. Tasta syysta tydnantaja ei voi
kasitella tyontekijan etnista alkuperaa koskevia tietoja, edes tydntekijan nimenomaisella suostu-
muksella, koska etninen alkupera ei vaikuta tydntekijan oikeuksiin ja velvollisuuksiin. Toisaalta esi-
merkiksi HR-vastaavilla ja esihenkil6illa on tyypillisesti oikeus kasitella tydntekijan terveystietoja,
kun se on tarpeen vaikkapa ty0sta poissaolemisen selvittdmiseksi ja tyontekija on itse tuonut sai-

raspoissaolotodistuksen heille. (Hanninen ym. 2017, 41-44.)

Mikali asiakkaiden arkaluontoisten henkil6tietojen kasittely on tarpeellista organisaatiossa, niin tie-
tojen kasittelyyn ja esimerkiksi sailyttamiseen tulee pyytaa asiakkaiden suostumus. Ongelmia voi
syntya silloin kun joistakin tiedoista voi valillisesti kdyda ilmi asiakkaan arkaluontoisia tietoja. Esi-
merkiksi erityisruokavaliosta voi paatella henkildén terveydentilaan liittyvia tietoja. Jos tallaisia tietoja
tallennetaan pysyvasti asiakasrekisteriin, kannattaa tdhan ehdottomasti pyytaa rekisterodidylta
suostumus. Mikali yrityksessa kasitellaan arkaluontoisia tietoja, joiden kasittelyyn ei ole asiakkailta
lupaa, ne pitaa poistaa valittémasti tai pyytaa rekisterdidyilta lupa jalkikateen. (Hanninen ym. 2017,
42.)

2.3 Rekisterinpitajan ja henkilotietojen kasittelijan velvollisuudet

Rekisterinpitaja on aina viime kadessa vastuussa sekd omasta, ettd henkilétietojen kasittelijoiden
lainmukaisesta tietojen kasittelysta. Rekisterinpitajan velvollisuutena on huolehtia, ettad sen kaytta-
mat henkildtietojen kasittelijat kasittelevat henkildtietoja tietosuojasdadoksia noudattaen. Rekiste-
rinpitdjan kuuluu myds huolehtia organisaation teknisista ja organisatorisista toimenpiteista, kuten
tietoturvasta, joilla varmistetaan henkilétietojen turvallinen kasittely. Rekisterinpitajan taytyy lisaksi
ottaa henkildtietojen kasittelyssa huomioon mahdolliset riskit, joita voi aiheutua rekisterdidyn oi-
keuksille ja vapauksille. Varsinkin arkaluonteisten henkildtietojen ja lasten henkilGtietojen kasitte-

lyssa on hyva olla tarkkana. (Hanninen ym. 2017, 26-27.)

HenkilGtietojen kasittelija ei saa yleisen tietosuoja-asetuksen mukaan itsenaisesti maaritella rekis-
terinpitajan lukuun kasittelemiensa henkilotietojen kasittelyn tarkoituksia. Jos henkildtietojen kasit-
telija tekee nain, niin se katsotaan rekisterinpitajaksi, jolloin sitd koskevat kaikki rekisterinpitajan
velvollisuudet. Rekisterinpitajan velvollisuuksia ovat muun muassa osoitusvelvollisuus ja velvolli-
suus vastata rekisterdityjen pyyntoihin tietojensa kasittelyyn liittyviin kysymyksiin. HenkilGtietojen
kasittelija saa kayttaa kasittelyssa alihankkijoita, mikali rekisterinpitdja on antanut siihen luvan.
Myds alihankkijoiden taytyy noudattaa toimissaan tietosuojasdadnndksia ja toimia rekisterinpitajan

maarittdmalla tavalla. (Hanninen ym. 2017, 27-28.)

Rekisterinpitajan ja henkilotietojen kasittelijan roolit ja velvollisuudet on maaritelty yleisessa tieto-

suoja-asetuksessa. Rekisterinpitajan tehtdvana on siis maaritelld henkilotietojen kasittelyn
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tarkoitukset ja keinot. Henkil6tietojen kasittelija puolestaan kasittelee henkilbtietoja rekisterinpitajan
antamien ohjeiden mukaisesti. (Hanninen ym. 2017, 24.) Rekisterinpitajan ja henkilotietojen kasit-
telijan yleisia velvollisuuksia ovat muun muassa sisdanrakennetun ja oletusarvoisen tietosuojan
omaksuminen, selosteen tekeminen kasittelytoimista ja yhteistyd valvontaviranomaisten kanssa
(Korpisaari ym. 2022, 297). Tassa luvussa kasitelldan rekisterinpitajan ja henkildtietojen kasittelijan

keskinaisia velvollisuuksia seka yhteisrekisterinpitajyytta.
2.3.1 Lapindkyvyys ja jaljitettavyys

Rekisterinpitajan taytyy laatia henkilbtietojen kasittelijan kanssa sopimus, josta selvidd kummankin
osapuolen velvollisuudet ja muut tiedot yleisen tietosuoja-asetuksen artiklan 28 mukaisesti. Henki-
IGtietojen kasittelijan taytyy myds luoda rekisterinpitajan henkildtietojen kasittelyn ohjeista kirjalliset
dokumentit, jotta henkilGtietojen kasittelija voi osoittaa toimivansa rekisterinpitdjan ohjeiden mukai-
sesti. Mikali henkilGtietojen kasittelija haluaa kayttéa henkildtietojen kasittelyssa apuna muita kasit-
telijoita, tahan taytyy saada kirjallinen lupa rekisterinpitajalta. Henkildtietojen kasittelijan tulee tarvit-
taessa toimittaa kaikki tiedot rekisteripitdjalle, jotka tarvitaan henkilétiedon kasittelijan tietosuojan
tason selvittamiseen. Henkildtietojen kasittelijan tulee tarvittaessa myds tehda seloste kasittelytoi-
mista. (Tietosuojavaltuutetun toimisto 2024k.) Seloste kasittelytoimista on organisaation oma doku-
mentti, jossa kerrotaan, miten organisaatiossa kasitellaan henkildtietoja tietosuojasaadoésten mu-
kaisesti (Andreasson & Ylipartanen 2022, 186).

2.3.2 Sisaanrakennetun ja oletusarvoisen tietosuojan periaatteet

Sisdanrakennetulla ja oletusarvoisella tietosuojalla (privacy by design ja privacy by default) tarkoi-
tetaan nakdkulmaa, jossa tietosuojan periaatteiden toteutuminen huomioidaan henkilétietojen ka-
sittelyssa alusta alkaen esimerkiksi organisaation, palvelun tai sovelluksen toiminnassa. Eli tieto-
suojaan ja yksityisyyteen liittyvat vastuut huomioidaan henkil6tietojen kasittelyssa suunnitteluvai-
heesta aina tietojen poistamiseen saakka. Toisin sanoen tietosuojan huomioiminen ei ole pelkas-
taan esimerkiksi tietosuojavastaavan vastuulla, vaan kaikkien niiden henkildiden, joiden tydhaon liit-

tyy henkil6tietojen kasittelya tai kasittelyn suunnittelua. (Korpisaari ym. 2022, 310-311.)

HenkilGtietojen kasittelijan tulee taata rekisterinpitajalle, etta rekisterdityjen henkilotietojen kasittely
tapahtuu tietosuoja-asetusten vaatimusten mukaisesti. Henkildtietojen kasittelija voi osoittaa taman
esimerkiksi siten, etta sen tuotteissa tai palveluissa ei kerata turhia henkilétietoja, ja tiedot poiste-

taan rekisterdityjen pyynndsta tai kun ne kayvat tarpeettomiksi. Toisin sanoen rekisterinpitajalle tar-
jottavien palvelujen ja tydkalujen tulisi noudattaa tietosuojaperiaatteita ja oletusarvoisesti kohdistaa

henkilbtietojen kasittely vain tarpeellisiin tietoihin. (Tietosuojavaltuutetun toimisto 2024k.)
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2.3.3 Henkildtietojen kasittelijan suojaamisvelvoite seka rekisterinpitdjan avustus

Rekisterinpitajan ja henkildtietojen kasittelijan alaiset ovat salassapitovelvollisia, mikali heilld on oi-
keus kasitella henkildtietoja. Rekisterinpitajan ja henkildtietojen kasittelijan tulee huolehtia tietojen
turvallisesta kasittelysta esimerkiksi riittavalla tietoturvan laadulla. Henkil6tietojen kasittelijan tulee
ilmoittaa tietoturvaloukkauksista rekisterinpitajalle heti sellaisen sattuessa. Henkilétietojen kasitteli-
jan palvelun loputtua sen taytyy palauttaa kaikki kasittelemansa tiedot rekisterinpitajalle tai havittaa

ne rekisterinpitadjan ohjeita noudattaen. (Tietosuojavaltuutetun toimisto 2024k.)

Mikali rekisterinpitdjan antamat ohjeet henkil6tietojen kasittelijalle eivat ole tietosuojasdaddosten
mukaisia, niin tasta tulee ilmoittaa valittdémasti rekisterinpitgjalle. Henkilotietojen kasittelija on vel-
vollinen myds avustamaan rekisterinpitdjaa tilanteissa, joissa rekisterdidyt kayttavat oikeuksiaan.
Esimerkiksi jos rekisterodity pyytad nahtavaksi kaikkia tietoja, mita heista on tallennettu, niin henki-
I6tietojen kasittelijan taytyy antaa tai avustaa naiden tietojen valittdmisessa rekisterdidylle. Henkilo-
tietojen kasittelijan tulee myds avustaa rekisterinpitgjaa tietojen kasittelyn turvallisuuteen liittyvissa
asioissa, tietoturvaloukkauksen ilmoittamisissa ja vaikutustenarvioinneissa tietosuojaan liittyen.

(Tietosuojavaltuutetun toimisto 2024k.)
2.3.4 Yhteisrekisterinpitdjyys

Yhteisrekisterinpitgjien, eli kahden tai useamman organisaation tulee yhdessa maaritelld omat vas-
tuualueensa henkil6tietojen kasittelyssa seka rekisterdityjen oikeuksien toteuttamisesta ja rekiste-
roityjen tiedottamisesta. Yhteisrekisterinpitajien roolit, vastuualueet ja jarjestelyt naiden suhteen
tulee olla rekisterdityjen saatavilla esimerkiksi tietosuojaselosteen muodossa. Tarkeaa olisi esimer-
kiksi maaritella kehen yhteisrekisterinpitdjista rekisterdityjen tulisi ensisijaisesti olla tarvittaessa yh-

teydessa. (Hanninen ym. 2017, 28.)
2.4 Tietosuojavastaavan rooli

Tietosuojavastaavan nimittdmisesta, asemasta ja tehtavista saadetaan yleisessa tietosuoja-ase-
tuksessa 37-39 artikloissa (yleinen tietosuoja-asetus). Rekisterinpitdjien ja henkildtietojen kasitteli-
joéiden tulee olla tietoisia siita, tarvitaanko yleisen tietosuoja-asetuksen mukaan heidan organisaa-
tiossansa tietosuojavastaavaa. Tietosuojavastaava tulee nimittaa silloin kun organisaatio kasittelee
henkilGtietoja laajamittaisesti, saanndllisesti ja jarjestelmallisesti tai kasittely kohdistuu erityisiin
henkildtietoryhmiin. (Andreasson & Ylipartanen 2022, 104.)

Tietosuojavastaavan tehtavana on valvoa, etta organisaatiossa henkil6tietoja kasitellaan tietosuo-
jasaadosten vaatimalla tavalla. Tietosuojavastaava on myds henkild, kehen rekisterdidyt voivat olla

yhteydessa henkildtietojen kasittelyyn liittyvissa kysymyksissa. Tietosuojavastaavan toimenkuvaan
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kuuluu myds organisaation tyontekijoiden ja johdon neuvonta tietosuojan toteuttamisessa. Lisaksi
tietosuojavastaava toimii yhteyshenkildéna organisaation ja valvontaviranomaisten valilla tietosuo-
jaan liittyvissa asioissa. Vaikka tietosuojavastaava valvoo ja ohjeistaa organisaation toimintaa tieto-
suojan osalta, vastuu henkilétietojen kasittelyn lainmukaisuudesta kuuluu silti johdolle. (Andreas-
son & Ylipartanen 2022, 104.)

2.41 Tietosuojavastaavan tyonkuva, tehtavat ja asema

Tietosuojavastaavan tarkeimpana tehtdvana organisaatiossa on yleisen tietosuoja-asetuksen ja
muun tietosuojaan liittyvan lainsdddanndn asiantuntijana toimiminen. Tietosuojavastaavan tulee
siksi seurata aktiivisesti muuttuvia tietosuojaohjeistuksia ja lainsdadantéa, jotta han voi tiedottaa
mahdollisista tietosuojaan liittyvistd muutostarpeista organisaatiossa. Tietosuojavastaavan tulee
my0s valvoa ja seurata huolellisesti rekisterdityjen oikeuksien toteutumista. Hanen tulee myés pi-
taa huoli siita, etta rekisterdidyt saavat neuvontaa ja ohjausta aina tarvittaessa. Tietosuojavastaa-
van tulee my0s varmistaa, etta rekisterdidyt ovat mahdollisimman hyvin perilld oikeuksistaan liit-

tyen heidan henkilétietojen kasittelyyn liittyviin asioihin. (Andreasson & Ylipartanen 2022, 107.)

Tietosuojavastaavan tehtaviin kuuluu tyéntekijdéiden ja johdon ohjeistaminen, neuvonta ja koulutta-
minen tietosuojaan liittyvissa asioissa organisaation sisalla. Osoitusvelvollisuuden vuoksi tietosuo-
javastaava tyéhon kuuluu henkildtietojen kasittelyyn liittyvan dokumentaation laatimista, saatavuu-
den varmistamista seka sailyttamista. Tietosuojavastaavan tulee myos tukea organisaation eri yk-
sikoita tietosuojariskien havaitsemisessa ja auttaa yksikdita riskien hallitsemisessa. Tietoturvalouk-
kauksen sattuessa tietosuojavastaava valvoo, etta loukkauksesta ilmoitetaan valvontaviranomai-
sille. (Andreasson & Ylipartanen 2022, 108-109.)

Tietosuojavastaavaa ei saa ottaa tydssaan sellaisia ohjeita vastaan, joilla yritettaisiin vaikuttaa ha-
nen paatoksiinsa, valvontatydhon tai tulkintaan tietosuojasaadoksista, vaan hanen asemansa tulee
olla riippumaton. Tietosuojavastaavaa ei saa rangaista siita, ettd han hoitaa tehtaviaan. Suosituk-
sena on, etta mikali organisaatiossa paadytaan toimimaan tietosuojavastaavan neuvojen vastai-
sesti, tama perustellaan kirjallisesti. Tietosuojavastaavalle tulisi myds taata riittavat resurssit tyos-
tdan suoriutumiseen. Tietosuojavastaava tulisi aina ottaa ajoissa mukaan arvioimaan esimerkiksi
uusien tietojarjestelmien hankintaa tai projektien suunnittelua, jos niissa on tarpeen arvioida henki-
I6tietojen kasittelyn vaatimuksia yleisen tietosuojasdaddosten nakokulmasta. Tietosuojavastaavan
tulee myds raportoida ylimmalle johdolle organisaation tietosuojan tilasta. (Andreasson & Yliparta-
nen 2022, 109-110.)
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2.4.2 Tietosuojavastaavan toiminta henkiloston tukena

Onnistukseen mahdollisimman hyvin tehtavassaan tietosuojavastaava tarvitsee taakseen johdon
tuen. On tarkeaa, etta johto ymmartaa tietosuojan olevan yksi osa organisaation kokonaisturvalli-
suutta, josta johto on vastuussa. Johdon omistautuminen tietosuojan ylla pitdmiseen on ensiarvoi-
sen tarkeaa, jotta tietosuojavastaava pystyy toimimaan organisaation henkildstén tukena tieto-

suoja-asioissa mahdollisimman onnistuneesti. (Andreasson & Ylipartanen 2022, 125.)

Tietosuojavastaavan tehtaviin kuuluu tietosuoja-asiantuntijana toimimisen lisdksi neuvojen antami-
nen ja koulutuksen jarjestaminen. Uusia tydntekijoitd perehdyttdessa tietosuojaan liittyvista asioista
ja toimintatavoista on hyva jarjestaa koulutusta jo tyduran alkumetreilla organisaatiossa. Tyonteki-
jéiden tietosuojaosaamisen parantamiseen hyvia apukeinoja ovat tietoturva- ja tietosuojaoppaat,
kvartaaleittain ilmestyvat tiedottavat lehtiset intranetissa tai séhkopostissa, verkkokurssit, luento-
koulutukset, erilaiset pelit ja pulmat, sdannoélliset lyhyet pikaohjeet ja julisteet, tapahtumat, teema-
paivat, kampanjat seka lyhyet videot, joissa esiintyisivat mielellddn myos johtoryhman jasenia.
(Andreasson & Ylipartanen 2022, 131-136.)

2.5 Rekisteréidyn oikeudet

Yleisen tietosuoja-asetuksen ydinideana on se, ettd jokaisella yksil6lla on oikeus omien henkildtie-
tojensa suojaan, turvalliseen ja lainmukaiseen kasittelyyn seka hallintaan. Kun rekisteréidyn tietoja
kasitelldaan, on sille oltava jokin tietty tarkoitus ja laillinen peruste, kuten rekisterdidyn suostumus.
Rekisteroidylle kasittelyn oikeusperuste tulee kertoa esimerkiksi tietosuojaselosteessa. Rekiste-
réidyn oikeuksia ovat oikeus saada tietoa henkildtietojen kasittelysta, oikeus saada tutustua tietoi-
hin, oikeus oikaista tietoja, oikeus poistaa tiedot ja tulla unohdetuksi, oikeus rajoittaa tietojen kasit-
telya, oikeus siirtaa tiedot jarjestelmasta toiseen, oikeus vastustaa tietojen kasittelya ja oikeus olla
joutumatta automaattisen paatdksenteon kohteeksi. Rekisterdity ei kuitenkaan valttamatta pysty
kayttdmaan kaikkia oikeuksiaan, koska niiden kayttdon vaikuttaa rekisterinpitajan maarittelema
henkildtietojen kasittelyn oikeusperuste. Taman vuoksi rekisterinpitajan tulee miettia tarkkaan, mita

perustetta se kayttaa henkilotietojen kasittelyperusteena. (Andreasson ym. 2023, 51.)

Rekisterinpitajan tulee kertoa rekisterodidylle helposti ja ymmarrettavalla tavalla, miten ja mihin tar-
koitukseen hanen henkildtietojansa kasitelldan organisaatiossa. Yksi yleiseksi muodostunut tapa
tietojen kertomiseksi on tietosuojaseloste organisaation verkkosivuilla. Tietosuojaselosteessa tulee
kertoa muun muassa rekisterdidyn oikeuksista ja kuinka niita voi kayttaa, henkildtietojen kasittelyn
tarkoitukset, oikeusperuste kutakin kasittelyn tarkoitusta varten, tieto mista henkiltiedot on saatu,
henkilbtietojen vastaanottajat, jos tietoja luovutetaan muille kasittelijdille ja tieto siita, kuinka kauan

henkil6tietoja kasitelldan. Tietosuojaseloste on hyva tapa toteuttaa yleisen tietosuoja-asetuksen
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lapinakyvyysperiaatetta seka sisdanrakennetun ja oletusarvoisen tietosuojan edellytysta. (Andreas-
son ym. 2023, 187-188.)

2.5.1 Oikeus saada tietoa henkil6tietojen kasittelysta

HenkilGtietojen kasittelyn tulee olla Iapinakyvaa. Taman vuoksi rekisterdidylla on oikeus saada tie-
taa, kuinka hanesta kerataan tietoja ja miten niita kasitellddn. Rekisterdidylle taytyy kertoa esimer-
kiksi rekisterinpitajan yhteystiedot, kasittelyn tarkoitukset, tietojen kasittelyperuste, tietojen kasitte-
lyajoista, luovutetaanko tai siirretdanka tietoja EU:n ja ETA-alueen ulkopuolelle, rekisterdidyn oi-
keuksista seka mista tiedot on saatu, jos ne on saatu muualta kuin rekisterdidylta. Rekisterdidylle
tulee kertoa henkildtietojensa kasittelysta helposti ymmarrettavalla kielelld esimerkiksi helposti saa-

tavilla olevan tietosuojaselosteen muodossa. (Tietosuojavaltuutetun toimisto 2024l.)

Rekisteroitya tulee informoida tietojen kerd@misen yhteydessa oikeudesta saada tietoa henkilGtie-
tojensa kasittelysta esimerkiksi tietosuojaselosteen avulla. Jos rekisterdidyn tiedot on saatu muu-
alta kuin haneltd itseltdan, taytyy rekisterdityd informoida viimeistdan kuukauden kuluttua tietojen
saamisesta. Jos muualta saatuja rekisterdidyn tietoja kaytetdan viestintaan, niin hanta taytyy infor-
moida asiasta silloin kun haneen ollaan ensimmaisen kerran yhteyksissad. Kun muualta saatuja tie-
toja luovutetaan ensimmaisen kerran toiselle vastaanottajalle, tasta taytyy informoida rekisteroitya.

(Tietosuojavaltuutetun toimisto 20241.)

Informointia rekisteroéidylle ei kuitenkaan tarvitse tehda silloin kun rekisterditya on jo aikaisemmin
informoitu asiasta. Rekisteroitya ei tarvitse silloinkaan informoida, kun hanen tietonsa on saatu
muualta ja informointi osoittautuisi aarimmaisen vaikeaksi tai siitd aiheutuva vaiva olisi kohtuuton.
Muita syita jattaa rekisterodity informoimatta on muun muassa yleiseen turvallisuuteen, rikosten en-
naltaehkaisyyn ja verotuksen valvontaan liittyvien asioiden takia. Liséksi joissain tapauksissa rekis-
terditya ei tarvitse informoida yleisen edun, oikeutetun edun tai laissa saadetyn informoitavia kos-

kevan vaitiolovelvollisuuden vuoksi. (Tietosuojavaltuutetun toimisto 2024l.)
2.5.2 Oikeus saada tutustua tietoihin

Rekisterdidylla on oikeus saada tietaa mita tietoja rekisterinpitajalla on hanesta kerattyna. Rekiste-
roity voi halutessaan pyytaa rekisterinpitajaa lahettamaan kaikki hanesta keratyt tiedot itselleen.
Jos rekisteroity tekee pyynndn sahkdisesti, rekisterinpitajan tulee toimittaa tiedot rekisterdidylle
sahkoisesti, ellei rekisterdity erikseen pyyda toista toimitusmuotoa tiedoille. (Tietosuojavaltuutetun
toimisto 2024m.)

Rekisterdidyn pyyntddn tietojen lahettamisesta tulee vastata ilman viivytysta, kuitenkin enintadan

kuukauden kuluessa pyynndsta. Mikali rekisterinpitaja tarvitsee tietojen lahettdmiseen enemman
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aikaa, niin maaraaikaa on mahdollista jatkaa kahdella kuukaudella, kunhan se ilmoittaa maaraajan
pidentamisesta perustellusti rekisterdidylle. Jos rekisterinpitaja kieltaytyy lahettdamasta rekiste-
roidylle tietoja, tasta tulee ilmoittaa hanelle kuukauden kuluessa. Rekisterditya on myos neuvottava
mahdollisuudesta kaantyd asiassa valvontaviranomaisen puoleen. (Tietosuojavaltuutetun toimisto
2024m.)

Rekisterinpitaja voi kieltdytya Iahettamasta rekisterdidylle tietoja, jos sille on lainmukainen peruste.
Lainmukainen peruste voisi olla esimerkiksi se, ettd pyyntoja esitetdan toistuvasti, tietojen lahetta-
minen voisi vaarantaa rekisterdidyn terveyden tai oikeudet, tietojen I&hettdminen voisi haitata
yleista turvallisuutta tai rikosten ehkaisya. Mikali rekisterinpitaja epailee tietoja pyytavan rekiste-
réidyn henkildllisyytta, voi rekisterinpitaja pyytaa sopivaksi katsomallaan tavalla rekisteroditya var-

mistamaan henkildllisyytensa. (Tietosuojavaltuutetun toimisto 2024m.)
2.5.3 Oikeus oikaista tietoja

Rekisterdidylla on oikeus vaatia rekisterinpitdjalta oikaisua virheellisiin tietoihin seka tadydennysta
puutteellisiin henkildtietoihin. Oikaisupyynnon tekemisen tulisi Iahtokohtaisesti olla maksutonta. Re-
kisterinpitdjan tulee ilmoittaa henkilétietojen oikaisuista jokaiselle taholle, kelle rekisterdidyn tietoja

on luovutettu. (Tietosuojavaltuutetun toimisto 2024n.)

Rekisterdidyn pyyntdon tietojen oikaisuista tulee vastata ilman viivytysta, kuitenkin enintdan kuu-
kauden kuluessa pyynnosta. Vastauksessa rekisterinpitajan tulee kertoa, minkalaisiin toimiin se on
ryhtynyt tietojen korjaamiseksi. Mikali rekisterinpitgja tarvitsee tietojen oikaisuun enemman aikaa
kuin kuukauden, niin maaraaikaa on mahdollista jatkaa kahdella kuukaudella, kunhan maaraajan
pidentamisesta ilmoitetaan perustellusti rekisteroidylle. Jos rekisterinpitaja kieltaytyy oikaisemasta
tietoja, tasta tulee ilmoittaa rekisterdidylle kuukauden kuluessa rekisterdidyn oikaisupyynnosta. Re-
kisterditya on myds neuvottava mahdollisuudesta kdantya valvontaviranomaisen puoleen tarvitta-

essa. (Tietosuojavaltuutetun toimisto 2024n.)

Rekisterinpitaja voi kieltaytya oikaisemasta tietoja, jos rekisterdidyn oikaistavaksi haluamat tiedot
ovat henkildtietojen kasittelyn tarkoituksen kannalta puutteellisia tai virheellisia. Mikali rekisterinpi-
taja epailee tietoja pyytavan rekisterdidyn henkildllisyytta, voi rekisterinpitaja pyytaa sopivaksi kat-
somallaan tavalla rekisterditya varmistamaan henkil6llisyytensa. (Tietosuojavaltuutetun toimisto
2024n.)

2.5.4 Oikeus poistaa tiedot eli tulla unohdetuksi

Rekisterdidylla on oikeus pyytaa rekisterinpitajaa poistamaan kaikki tiedot hanesta, ja "tulla unoh-

detuksi”. Tietojen poistamisesta tulee ilmoittaa myds jokaiselle taholle, jolle rekisterdidyn tietoja on
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luovutettu. Rekisterdidyn tiedot pitad poistaa muun muassa silloin kun henkilétietoja ei enaa tarvita
sita tarkoitusta varten minka vuoksi ne alun perin kerattiin, rekisteroity peruuttaa suostumuksensa
tietojen kasittelyn perusteesta, rekisterdity ei halua hanen tietojaan kaytettadvan suoramarkkinointiin

tai henkildtietojen kasittelylle ei ole lainmukaista perustetta. (Tietosuojavaltuutetun toimisto 20240.)

Rekisterdidyn pyyntddn tietojen poistamisesta tulee vastata ilman viivytysta, kuitenkin enintaan
kuukauden kuluessa pyynndsta. Vastauksessa rekisterinpitdjan tulee kertoa, minkalaisiin toimiin se
on ryhtynyt tietojen poistamiseksi. Mikali rekisterinpitdja tarvitsee tietojen poistoon enemman aikaa
kuin kuukauden, niin maaraaikaa on mahdollista jatkaa kahdella kuukaudella, kunhan maaraajan
pidentdmisesta ilmoitetaan perustellusti rekisteréidylle. Jos rekisterinpitaja kieltaytyy poistamasta
tietoja, tasta tulee ilmoittaa rekisterdidylle kuukauden kuluessa rekisterdidyn oikaisupyynnosta. Re-
kisterdityd on myds neuvottava mahdollisuudesta kdantya valvontaviranomaisen puoleen tarvitta-

essa. (Tietosuojavaltuutetun toimisto 20240.)

Rekisterinpitaja voi kieltaytya tietojen poistosta tietyissa tilanteissa. Tallaisia tilanteita ovat esimer-
kiksi olosuhteet, joissa tietojen poiston seurauksena sananvapauden ja tiedonvalityksen vapautta
koskeva oikeus voisi vaarantua, kansanterveyteen liittyva yleinen etu olisi uhattuna, yleisen edun
mukainen arkistointitarkoitus tai tieteellinen tutkimustarkoitus vaikeutuisi tai oikeudellinen prosessi
vaarantuisi. Mikali rekisterinpitaja epailee tietoja pyytavan rekisterdidyn henkiléllisyytta, voi rekiste-
rinpitaja pyytaa sopivaksi katsomallaan tavalla rekisteroditya varmistamaan henkilollisyytensa. (Tie-

tosuojavaltuutetun toimisto 20240.)
2.5.5 Oikeus rajoittaa tietojen kasittelya

Rekisterdidylla on oikeus pyytaa rekisterinpitajaa rajoittamaan henkilttietojensa kasittelya. Rajoitet-
tuja henkilotietoja saa sailyttamisen liséksi kasitella vain rekisterdidyn suostumuksella, oikeudelli-
sen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi, toisen henkildn oikeuksien suojaa-
miseksi tai EU:n yleista etua koskevan syyn takia. Rekisterdidylla on oikeus vaatia tietojensa kasit-
telyn rajoittamista silloin kun han kiistaa henkildtietojensa paikkansapitavyyden, kasittely on lain-
vastaista, mutta rekisteroity vastustaa tietojen poistamista, rekisterdity tarvitsee tietojensa kasitte-
lyn rajoittamista oikeudellisen syyn takia tai rekisterodity on vastustanut henkilGtietojensa kasittelyn
siksi aikaa, kun selvitetaan syrjayttavatko rekisterinpitajan edut rekisterdidyn edut. Rekisterdidyn
henkilbtietojen kasittelya voidaan rajoittaa esimerkiksi poistamalla hénen tietonsa julkiselta verkko-

sivulta. (Tietosuojavaltuutetun toimisto 2024p.)

Rekisterdidyn pyyntoon tietojen kasittelyn rajoittamisesta tulee vastata ilman viivytysta, kuitenkin
enintdan kuukauden kuluessa pyynnosta. Vastauksessa rekisterinpitdjan tulee kertoa, minkalaisiin

toimiin se on ryhtynyt tietojen kasittelyn rajoittamiseksi. Mikali rekisterinpitgja tarvitsee tietojen
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kasittelyn rajoittamiseen enemman aikaa kuin kuukauden, niin maaraaikaa on mahdollista jatkaa
kahdella kuukaudella, kunhan maaraajan pidentamisesta ilmoitetaan perustellusti rekisterdidylle.
Jos rekisterinpitaja kieltaytyy rajoittamasta tietojen kasittelya, tasta tulee ilmoittaa rekisterdidylle

kuukauden kuluessa rekisterdidyn oikaisupyynnoésta. Rekisteroityd on myos neuvottava mahdolli-
suudesta kdantya valvontaviranomaisen puoleen tarvittaessa. Rekisterdidylle on ilmoitettava en-

nen kuin tietojen kasittelyyn vaikuttava rajoitus poistetaan. (Tietosuojavaltuutetun toimisto 2024p.)

Rekisterinpitaja voi kieltaytya tietojen kasittelyn rajoittamisesta, jos siihen ei ole rekisterinpitajan
mielesta oikeudellisia perusteita tai tieteellinen tai historiallinen tutkimustarkoitus vaarantuisi. Mikali
rekisterinpitaja epailee henkilotietojen kasittelyn rajoittamista pyytavan rekisteréidyn henkildlli-
syytta, voi rekisterinpitdja pyytaa sopivaksi katsomallaan tavalla rekisteroéitya varmistamaan henki-
I6llisyytensa. Rekisterinpitajan tulee ilmoittaa jokaiselle taholle tietojen kasittelyn rajoittamisesta,

kelle tietoja on luovutettu. (Tietosuojavaltuutetun toimisto 2024p.)
2.5.6 Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisterdidylla on oikeus saada rekisterinpitdjalle antamansa henkil6tiedot takaisin ja siirtaa tiedot
toiselle rekisterinpitajalle. Rekisterdidylla on myds oikeus vaatia rekisterinpitdjaa siirtdmaan kysei-
set tiedot toiselle rekisterinpitajalle suoraan, jos se on teknisesti mahdollista. Rekisterdity voi kayt-
taa oikeutta tietojen siirtoon jarjestelmasta toiseen silloin kun henkilétietojen kasittely perustuu
suostumukseen tai sopimukseen. Rekisterinpitajaa ei kuitenkaan voida vaatia siirtdmaan tietoja,
jotka se on itse tuottanut ja analysoinut rekisterdidyn tarkkailun tai hanen antamien tietojen perus-

teella. (Tietosuojavaltuutetun toimisto 2024q.)

Rekisterdidyn pyyntddn tietojen siirtamisesta jarjestelmasta toiseen tulee vastata ilman viivytysta,
kuitenkin enintdan kuukauden kuluessa pyynndsta. Vastauksessa rekisterinpitajan tulee kertoa,
minkalaisiin toimiin se on ryhtynyt tietojen siirtdmiseksi. Mikali rekisterinpitaja tarvitsee tietojen siir-
tamiseen enemman aikaa kuin kuukauden, niin maaraaikaa on mahdollista jatkaa kahdella kuu-
kaudella, kunhan maaraajan pidentamisesta ilmoitetaan perustellusti rekisterdidylle. Jos rekisterin-
pitaja kieltaytyy tietojen siirtdmisesta toiseen jarjestelmaan, tasta tulee ilmoittaa rekisterdidylle kuu-
kauden kuluessa rekisterdidyn pyynnosta. Rekisterditya on myds neuvottava mahdollisuudesta

kaantya valvontaviranomaisen puoleen tarvittaessa. (Tietosuojavaltuutetun toimisto 2024q.)

Henkil6tietoja vastaanottavan uuden rekisterinpitajan tulee varmistaa, etta toiselta rekisterinpita-

jaltd saadut tiedot ovat tarpeellisia sen kayttdtarkoituksia varten. Mikali nain ei ole, pitaa tarpeetto-
mat tiedot poistaa ja jattaa kasittelematta. Taman vuoksi on tarkeaa, etta henkildtietoja vastaanot-
tava rekisterinpitdja ilmoittaa tietoja siirtdvalle rekisterinpitajalle henkildtietojen kasittelyn tarkoituk-

sen ennen kuin tietojen siirtdminen tapahtuu. (Tietosuojavaltuutetun toimisto 2024q.)
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Rekisterinpitaja voi kieltaytya tietojen siirtamisesta toiseen jarjestelmaan, jos siihen ei ole rekiste-
rinpitajan mielesta oikeudellisia perusteita, siirtdminen vaikuttaisi haitallisesti muiden oikeuksiin ja
vapauksiin tai tutkimusaineistojen, kulttuuriperintdaineistojen seka naiden kuvailutietojen sisalta-
mien henkilGtietojen kasittely arkistointitarkoituksessa vaarantuisi. Mikali rekisterinpitaja epailee
henkilbtietojen kasittelyn rajoittamista pyytavan rekisterdidyn henkildllisyytta, voi rekisterinpitaja
pyytaa sopivaksi katsomallaan tavalla rekisterditya varmistamaan henkiléllisyytensa. (Tietosuoja-

valtuutetun toimisto 2024q.)
2.5.7 Oikeus vastustaa tietojen kasittelya

Rekisteroidylla on oikeus vastustaa tietojensa kasittelyad henkilokohtaisiin syihin vedoten silloin kun
tietoja kasitellaan yleista etua koskevan asian saavuttamiseksi, rekisterinpitajan julkisen vallan
kayttdmiseksi tai rekisterinpitajan tai kolmansien osapuolten oikeutettujen etujen toteuttamiseksi.
Rekisterinpitajan taytyy lopettaa tietojen kasittely, ellei se pysty perustelemaan hyvalla syylla miksi
kasittely syrjayttaisi rekisterdidyn edut, oikeudet ja vapaudet. Rekisteroity voi vastustaa henkilétie-
tojensa kayttéa suoramarkkinointiin ilman perusteluja, jolloin se tulee lopettaa. Rekisterinpitajan ei
tarvitse lopettaa kasittelya silloin kun se on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai

puolustamiseksi. (Tietosuojavaltuutetun toimisto 2024r.)

Rekisterdidyn pyyntdon tietojen kasittelyn lopettamisesta tulee vastata ilman viivytysta, kuitenkin
enintdan kuukauden kuluessa pyynnosta. Vastauksessa rekisterinpitajan tulee kertoa, minkalaisiin

toimiin se on ryhtynyt tietojen kasittelyn lopettamiseksi. Mikali rekisterinpitaja tarvitsee tietojen ka-

sittelyn lopettamiseen enemman aikaa kuin kuukauden, niin maaraaikaa on mahdollista jatkaa kah
della kuukaudella, kunhan maaraajan pidentamisesta ilmoitetaan perustellusti rekisterdidylle. Jos
rekisterinpitaja kieltaytyy tietojen kasittelyn lopettamisesta, tasta tulee ilmoittaa rekisterdidylle kuu-
kauden kuluessa rekisterdidyn pyynnosta. Rekisterditya on myds neuvottava mahdollisuudesta

kaantya valvontaviranomaisen puoleen tarvittaessa. (Tietosuojavaltuutetun toimisto 2024r.)

Rekisterinpitaja voi kieltaytya tietojen kasittelyn lopettamisesta, jos siihen ei ole rekisterinpitajan
mielesta oikeudellisia perusteita. Tietojen kasittelya ei valttamatta tarvitse lopettaa tieteellisen tai
historiallisen tutkimuksen tai tilastoinnin yhteydessa tiettyjen edellytysten tayttyessa. Mikali rekiste-
rinpitaja epailee henkildtietojen kasittelyn rajoittamista pyytavan rekisterdidyn henkildllisyytta, voi
rekisterinpitaja pyytaa sopivaksi katsomallaan tavalla rekisterdityd varmistamaan henkildllisyy-

tensa. (Tietosuojavaltuutetun toimisto 2024r.)
2.5.8 Oikeus olla joutumatta automaattisen paatéksenteon kohteeksi

Rekisterdidylla on oikeus olla joutumatta automaattisen paatdoksenteon, kuten profiloinnin, koh-

teeksi. Rekisterodity voi myos vaatia, etta hanta koskevat paatdkset tekee inminen esimerkiksi
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tilanteissa, joilla voi olla rekisterdidyn kannalta oikeudellisia vaikutuksia. Automaattisella paatok-
senteolla tarkoitetaan toimintaa, jossa paatés perustuu ainoastaan automaattiseen henkilétietojen
kasittelyyn. Automaattinen paatoksenteko voi perustua esimerkiksi rekisterdidyn tayttaman kysely-
lomakkeen tietoihin, puhelinsovelluksen kerdamiin sijaintitietoihin seka paateltyyn tai tietyista tie-

doista johdettuun tietoon. (Tietosuojavaltuutetun toimisto 2024s.)

Rekisterdidyn oikeuteen olla joutumatta automaattisen paatdéksenteon kohteeksi on kuitenkin ole-
massa poikkeuksia. Automaattinen paatdksenteko on hyvaksyttya, jos paatds on valttdamaton rekis-
terdidyn ja rekisterinpitajan valisen sopimuksen tekemista tai tdytantéonpanoa varten, paatoés pe-
rustuu rekisterdidyn nimenomaiseen suostumukseen, automaattinen paatéksenteko on hyvaksyt-
tya rekisterinpitajaan sovellettavassa unionin oikeudessa tai jasenvaltion lainsdadannossa. Mikali
rekisterinpitaja kayttaa toimissaan automaattista paatoksentekoa on sen huolehdittava, etta rekis-
terdidylle kerrotaan tietojen kasittelyn tavoista, rekisterdidyillda on mahdollisuus vaatia ihmisen osal-
listumista tietojen kasittelemiseen, esittdd oma nakdkulma ja riitauttaa automaattisen paatoksen-
teon paatds. Rekisterinpitdjan on hyva myos tarkistaa saanndllisesti, jotta automaattisen paatok-
senteon prosessit toimivat kuten on suunniteltu, eika ne vahingossa syrji ketdan rekisteroityjen

henkilotietojen perusteella. (Tietosuojavaltuutetun toimisto 2024s.)

Automaattista paatoksentekoa, kuten profilointia saa yleensa kayttda markkinointitarkoituksiin, sil-

loin kun silla ei ole merkittavia esimerkiksi oikeudellisia vaikutuksia yksildihin. Tama riippuu kuiten-
kin profilointimenettelyn tunkeilevuudesta, markkinointikanavista, tavasta ja markkinoinnin kohteina
olevien henkildiden haavoittuvuudesta. Esimerkiksi korkeakorkoisten lainojen sdanndllinen markki-
nointi taloudellisessa ahdingossa oleville voi johtaa lisavelkaantumiseen, jolloin markkinoinnilla voi

olla merkittavia vaikutuksia yksilon elamaan. (Tietosuojavaltuutetun toimisto 2024s.)
2.6 Tietoturvaloukkaus ja valvontaviranomaisten toimivaltuudet

HenkilGtietojen tietoturvaloukkauksesta on kyse silloin kun henkildtietoja haviaa, tiedot muuttuvat

tai tietoja paatyy henkildille, joilla ei pitaisi olla oikeutta niihin. Tietoturvaloukkauksessa henkil6tieto-
jen kasittelija tai rekisterinpitaja voivat esimerkiksi hukata muistitikun tai tydpuhelimen, 1ahettaa laa-
kereseptin, potilaskertomuksen tai tiliotteen vaaralle henkildlle tai lahettaa suoramarkkinointiviestin
sahkopostilla niin, ettd sen vastaanottajat voivat nahda muiden sahkdpostin saaneiden sahkoposti-
osoitteet. My0s tietomurrot, haittaohjelmatartunnat seka henkilétietoja sisaltavien tulosteiden unoh-

taminen tulostimeen muiden saataville ovat tietoturvaloukkauksia. (Korpisaari ym. 2022, 80-81.)

Rekisterinpitajan ja henkilttietojen kasittelijan tulee toimia parhaansa mukaan valttaékseen tieto-
turvaloukkaukset, koska niista voi aiheutua rekisterdidyille fyysista, aineellista, taloudellista tai sosi-

aalista vahinkoa. Tietoturvaloukkaukset voivat johtaa esimerkiksi identiteettivarkauksiin, petoksiin
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tai mainehaittoihin. Tietoturvaloukkauksesta tulee myos ilmoittaa rekisterdidylle silloin kun arvioi-
daan, etta organisatoriset ja tekniset toimenpiteet eivat riitd turvaamaan tietojen turvassa pysy-

mista tietoturvaloukkauksen jalkeen. (Andreasson & Ylipartanen 2022, 196-197.)

Tietosuojavaltuutetun toimisto toimii kansallisena tietosuojaviranomaisena Suomessa. Tietosuoja-
valtuutetun toimivaltuuksia ovat tutkintavaltuudet, hyvaksymis- ja neuvontavaltuudet ja korjaavat
toimivaltuudet, joita ovat esimerkiksi hallinnolliset seuraamusmaksut. Tietosuojavaltuutetun toi-
misto voi ottaa asioita kasiteltdvakseen esimerkiksi kantelun, ennakkokuulemisen, julkisuudessa
olleiden tietojen tai tietoturvaloukkausilmoitusten kautta. Tietosuojavaltuutetun toimisto voi lIahettaa
rekisterinpitajalle tai henkilGtietojen kasittelijalle selvityspyynndn, silloin kun se tutkii organisaation

tietojenkasittelyn lainmukaisuutta. (Andreasson & Ylipartanen 2022, 228.)
2.6.1 Tietoturvaloukkausten ilmoittamisprosessi ja dokumentointi

Mikali organisaation tyontekija, palveluntarjoaja tai asiakas epailee, ettd henkildtietojen kasittely ei
ole taysin turvallista tai rekisterdityjen oikeudet ovat vaarantuneet, on heidan hyva ilmoittaa havain-
nostaan rekisterinpitajalle. Jokainen tydntekija on velvollinen ilmoittamaan havainnoistaan joko esi-
henkildllensa tai suoraan tietosuojavastaavalle. Epaillyista tietoturvaloukkauksista olisi suositelta-
vaa tehda osoitusvelvollisuuden vuoksi alusta asti kattavat dokumentit, joista selvidd muun muassa
mitad on tapahtunut, kuinka montaa henkildéa tapahtunut koskettaa, ovatko rekisterdityjen arkaluon-
toiset tiedot vaarantuneet seka milloin epailty tietoturvaloukkaus havaittiin. (Andreasson & Yliparta-
nen 2022, 198.)

Epaillyn tietoturvaloukkauksen havaitsemisen jalkeen olisi hyva tehda tapauksesta riskiarvio. Jos
tietoturvaloukkaus asettaa yksilon oikeudet ja vapaudet vaaraan, pitaa rekisterinpitajan ilmoittaa
loukkauksesta tietosuojavaltuutetulle mahdollisimman pian ja viimeistaan 72 tuntia loukkauksen
havaitsemisesta. Lopullisen paatdksen ilmoittaa tietoturvaloukkauksesta myos rekisteroidyille te-
kee organisaation johto tai rekisterin vastuuhenkild. Organisaation viestinnan vastuulla on laatia
tietoturvaloukkauksesta kertova tiedote henkildille, keita tietoturvaloukkaus koskee. (Andreasson &
Ylipartanen 2022, 199.)

Mikali tietoturvaloukkauksessa epaillaan tapahtuneen rikos, kuten tietomurto, loukkauksesta teh-
daan myos rikosilmoitus poliisille. Kalastelusta ja palvelunestohyokkayksista tehdaan ilmoitus Lii-
kenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskukselle. Lopuksi kun tarvittavat toimen-
piteet on tehty tietoturvaloukkauksen korjaamiseksi ja selvittamiseksi kdydaan lapi dokumentaa-
tiota ja varmistetaan, ettei organisaatiossa jatkossa toisteta samoja virheita. Loukkaukset tulee
myo0s tilastoida ja raportoida puolen vuoden valein ylimmalle johdolle. (Andreasson & Ylipartanen
2022, 199-200.)
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2.6.2 Tietosuojavaltuutetun toimivaltuudet ja seuraamusmaksut

Yleisen tietosuoja-asetuksen mukaan jokaisella valvontaviranomaisella on oikeus tutkia rekisterin-
pitdjan tai henkildtietojen kasittelijan henkildtietojen kasittelya tutkintavaltuuden nojalla. Tietosuoja-
valtuutetulla on oikeus muun muassa maarata organisaatio antamaan valvontaviranomaiselle
paasy kaikkiin organisaation tehtavien suorittamiseen liittyviin tietoihin, toteuttaa tietosuojaan liitty-
via tarkastuksia, ilmoittaa organisaatiolle yleisen tietosuoja-asetuksen vaitetysta rikkomisesta ja
saada paasy organisaation tiloihin ja tietojenkasittelylaitteille. Valvontaviranomaiset saavat myods
tutkia sertifiointien paikkansa pitavyytta ja rekistereiden suojaamiskaytantdja. (Andreasson & Yli-
partanen 2022, 230-231.)

Yleinen tietosuoja-asetus antaa jokaiselle valvontaviranomaiselle hyvaksymis- ja neuvontavaltuu-
det. Tietosuojavaltuutettu voi esimerkiksi antaa rekisterinpitajalle neuvoja ennakkokuulemismenet-
telyssa, antaa henkil6tietojen suojaan liittyvia neuvoja eduskunnalle, hallitukselle ja yleisdlle oma-
aloitteisesti tai pyynndésta, hyvaksya kaytannesaantoja, hyvaksya yritysta koskevia saantéja, myon-
taa sertifikaatteja, hyvaksya sertifiointikriteereja seka hyvaksya tiettyja kansainvalisiin siirtoihin liit-
tyvia sopimuslausekkeita. Tietosuojavaltuutetun toimisto toteuttaa talla hetkella neuvontavaltuuksia
myo6s muun muassa julkaisemien paatéstensa ja ohjeistuksien kautta verkkosivuillansa. (Andreas-
son & Ylipartanen 2022, 231-232.)

Korjaavilla toimivaltuuksilla tarkoitetaan keinoja, joilla viranomainen pyrkii muokkaamaan organi-
saation henkildtietojen kasittelya tietosuojalainsdadannon mukaiseksi. Tietosuojavaltuutettu voi
korjaavana toimina esimerkiksi varoittaa rekisterinpitdjaa kyseenalaisista aiotuista kasittelytoimista,
antaa huomautuksen vaaranlaisista kasittelytoimista, maarata organisaatio noudattamaan rekiste-
réidyn pyyntdja omien oikeuksiensa kayttoon liittyen, maarata organisaatio ilmoittamaan tietoturva-
loukkauksesta rekisterdidyille, asettaa valiaikainen tai pysyva henkildtietojen kasittelykielto organi-
saatiolle, kumota tai maarata sertifiointielimen peruuttamaan annetun sertifioinnin, maarata hallin-
nollisen seuraamusmaksu seuraamuskollegion kautta seka maarata tiedonsiirron keskeyttamisesta
kolmannessa maassa sijaitsevaan organisaatioon. Tietosuojavaltuutettu voi maarata korjaavia toi-
menpiteita kerralla yhden tai useamman. Tarkeaa on, etta toimit ovat tehokkaita ja varoittavat sa-
malla muita organisaatioita toimimasta tietosuojasaaddsten vastaisesti. (Andreasson & Ylipartanen
2022, 232-234.)

Suomessa tietosuojavaltuutettu ei saa suoraan itsenaisesti maarata hallinnollisia seuraamusmak-
suja, vaan siitd huolehtii seuraamuskollegio. Seuraamuskollegioon kuuluu tietosuojavaltuutettu
seka kaksi apulaistietosuojavaltuutettua, jotka yhdessa danestavat korjaavien toimivaltuuksien kay-
tosta. Hallinnollisten seuraamusmaksujen ja sakkojen suuruuteen vaikuttavat muun muassa rikko-

muksen kesto ja toistuvuus, rikkomuksen liiketoiminnallinen hyddynnettavyys, erityisiin
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henkildtietoryhmiin kuuluvien tietojen kasittely ja hyddyntaminen, rekisterdityjen lukumaara johon
rikkomus vaikuttaa, rekisterdidyille aiheutuvien vahinkojen suuruus, rikkomuksen tahallisuus ja yh-
teisty® valvontaviranomaisen kanssa rikkomuksen korjaamiseksi ja lieventdmiseksi. (Andreasson &
Ylipartanen 2022, 240-244.)
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3 Asiakastapahtumaa ja sen markkinointia koskevat tietosuojasaannot

Markkinoinnilla tarkoitetaan yksinkertaistettuna kaikkea sellaista toimintaa ja viestintaa, jolla pyri-
tdan myynninedistamiseen ja kuluttajan tai asiakkaan kayttaytymisen vaikuttamiseen. Markkinointi
voi olla esimerkiksi sponsorointia, suoramarkkinointia ja digitaalista markkinointia. (ICC 2018, 8.)
Asiakastapahtumilla voidaan pyrkia pitamaan vanhat asiakkaat jatkossakin organisaation asiak-
kaina tai luoda kokonaan uusia asiakassuhteita myynnin edistamiseksi. Asiakastapahtumat laske-
taan markkinoinniksi, ja niitd koskevat markkinointiin liittyvien lakien ja sdantdjen lisaksi tietosuo-

jasaadokset.

Asiakastapahtumien jarjestamiseen liittyy tilanteita, joissa markkinoijan on hyva tuntea mita henki-
I6tietoja asiakkaista saa kerata, miten henkilGtietoja saa kasitelld ja mita tarkoituksia varten tietoja
saa kayttaa. Esimerkiksi tapahtumaa jarjestettaessa on hyva tietda miten asiakkaisiin saa olla yh-
teydessa ja mita tietoja tapahtumaan osallistuvilta inmisiltd on soveliasta pyytaa. Asianmukainen

tietojen kerdaminen asiakkailta voi mahdollistaa esimerkiksi parempien tuotteiden kehittamisen ja

paremmin kohdennettujen markkinointiviestien lahettdmisen (Koivumaki 2022, 175).

Henkil6tietojen kasittelya koskevien lakien tarkoituksena on turvata ihmisten yksityisyytta. Siksi
markkinoinnin parissa tyoskentelevien on hyva tunnistaa, milloin henkilGtietojen kasittely on sallit-
tua ja milloin ei. Henkilbtietojen kasittelystd sdadetadan ja annetaan ohjeita markkinointiin liittyen
muun muassa kuluttajansuojalaissa (38/1978) ja kansainvalisen kauppakamarin markkinointisdan-
noissa. (Koivumaki 2022, 175.)

3.1 Tapahtuman tietosuojaroolit, tietosuojaseloste ja tietojenkasittelysopimus

Planmeca Oy:n tietosuojavastaavan mukaan silloin kun organisaatio jarjestaa tapahtuman yksin,
on se vastuussa tapahtumaan osallistuvien asiakkaiden ja henkil6iden henkilGtiedoista. Tama tar-
koittaa myds sita, ettd ulkoistetut toimijat, eli tapahtumaa tukevat yritykset, ovat kasittelijoita suh-
teessa organisaatioon, joka on rekisterinpitdja. Rekisterinpitdja on paaasiallisessa vastuussa ta-
pahtumaan liittyvien henkil6tietojen kasittelysta, joten sen taytyy sopia kasittelijdiden kanssa henki-
IGtietojen kasittelysta tietojenkasittelysopimuksella. Tyypillisia henkilttietojen kasittelijoita tapahtu-
missa ovat muun muassa catering-palvelut, viestintatoimistot, valokuvaajat, etdkokousjarjestelmat
ja muut yritykset, joiden kanssa jaetaan henkilttietoja. Esimerkiksi catering-palvelujen kokeille voi
joutua kertomaan erityisruokavaliota noudattavien ihmisten nimet, jolloin tietojenkasittelysopimus

on tehtava.

Mikali organisaatio jarjestaa tapahtuman yhteistydssa muiden yritysten kanssa ilman yhteisrekiste-

rinpitajyytta, ovat kaikki yritykset itsenaisia rekisterinpitdjia. Tama tarkoittaa sita, etta jokainen
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tapahtumaan jarjestamiseen osallistuva yritys maarittaa itsenaisesti henkildtietojen kasittelya kos-
kevat sopimuksensa henkil6tietoja kasittelevien yritysten, kuten valokuvaajien kanssa. Jokainen
yritys joutuu myds pyytdmaan suostumusta erikseen henkilétietojen kasittelya varten tapahtumaan

osallistuvilta henkiloilta.

Organisaation jarjestdessa tapahtuman yhdessa yhden tai useamman yrityksen kanssa siten, etta
ne sopivat keskenaan henkildtietojen kasittelyn tarkoitukset ja keinot, on kyseessa yhteisrekisterin-
pitajyys. Talldin yritykset yhdessa maarittelevat ja sopivat henkildtietojen kasittelya koskevat seikat
yhteiseen sopimukseen esimerkiksi henkiltietoja kasittelevien tukiyritysten ja asiakkailta keratta-
vien tietojen osalta. Yhteisrekisterinpitajyydesta sovitaan kirjallisesti jokaisen rekisterinpitajan, eli
tapahtumaa jarjestdmassa olevan yrityksen kanssa. Yhteisrekisterinpitajyys paattyy, kun henkild-

tietojen kasittelyn tarkoitus paattyy. (Korpisaari 2022, 326—-327.)

Kaikilla yrityksilla, jotka keraavat tyontekijoistaan tai asiakkaistaan tietoja on tietosuojaselosteen
laatimisvelvollisuus. Asiakastapahtumia jarjestettdessa henkilGtietojen keraamiseltd harvemmin voi
valttya, joten asiakastapahtuman jarjestavan organisaation tulee laatia asianmukainen tietosuoja-
seloste. Tietosuojaselosteessa rekisterdidyille, eli asiakkaille kerrotaan mita henkildtietoja heista
kerataan, miksi ja millaisin perustein. Yleisen tietosuoja-asetuksen artikloista 13 ja 14 pystyy johta-
maan vaaditut tiedot tietosuojaselosteeseen. (Lindfelt 9.11.2022.) Tietosuojaselosteeseen tulee

sisaltya ainakin seuraavat tiedot, ohjeet ja oikeudet:

- Rekisterinpitajan ja tapauksen mukaan tdaman mahdollisen edustajan identiteetti ja yhteys-
tiedot;

- Tapauksen mukaan mahdollisen tietosuojavastaavan yhteystiedot;
- Henkilétietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste;

- Jos kasittely perustuu oikeutettuun etuun, rekisterinpitajan tai kolmannen osapuolen oi-
keutetut edut;

- Kyseessa olevat henkil6tietoryhmat;

- Henkilétietojen vastaanottajat tai vastaanottajaryhmat;

- Tiedot tietojen siirrosta kolmansiin maihin ja tiedot kaytettavista suojatoimista (sis. tiedon
komission tietosuojan riittavyytta koskevasta paatoksen olemassaolosta tai puuttumi-

sesta) ja keinot saada kopio tai tieto niiden sisalldsta;

- Henkilétietojen sailyttamisaika tai, jos se ei ole mahdollista, tdman ajan maarittamiskritee-
rit;

- Rekisterdidyn oikeudet (oikeus saada paasy henkilétietoihin, oikeus tietojen oikaisemi-
seen oikeus tietojen poistamiseen, oikeus kasittelyn rajoittamiseen, vastustamisoikeus,
oikeus siirtaa tiedot jarjestelmasta toiseen);

- Jos kasittely perustuu suostumukseen (tai nimenomaiseen suostumukseen), tieto oikeu-
desta peruuttaa suostumus milloin tahansa;
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- Oikeus tehda valitus valvontaviranomaiselle;

- Onko henkildtietojen antaminen lakisaateinen tai sopimukseen perustuva vaatimus tai so-
pimuksen tekemisen edellyttdma vaatimus seka onko rekisterdidyn pakko toimittaa henki-
I6tiedot ja tallaisten tietojen antamatta jattdmisen mahdolliset seuraamukset;

- Tiedot siitd, mista henkilotiedot on saatu seka tarvittaessa siita, onko tiedot saatu yleisesti
saatavilla olevista lahteist3; ja

- Tiedot automaattisen paatéksenteon, ml. profiloinnin olemassaolosta, seka ainakin naissa
tapauksissa merkitykselliset tiedot kasittelyyn liittyvasta logiikasta samoin kuin kyseisen
kasittelyn merkittédvyys ja mahdolliset seuraukset rekisteroidylle. (Lindfelt 9.11.2022)

Yleisen tietosuoja-asetuksen artiklan 30 takia tietosuojaselosteeseen usein saatetaan laittaa, mi-
kali mahdollista myds kuvaus henkilotietojen kasittelyn teknisista ja organisatorisista turvatoimista.
Tietosuojaselosteen tulee olla tiivis, selkea ja mahdollisimman helposti ymmarrettavalla kielella kir-
joitettu. Tietosuojaselosteita voi laatia erikseen erilaisia kayttdtarkoituksia varten, esimerkiksi orga-
nisaation tyontekijoille, tapahtumille ja asiakkaille on mahdollista laatia omat tietosuojaselosteensa.
Tietosuojaselosteen tiedot taytyy toimittaa rekisterodidylle silloin kun hanelta kerataan tietoja, tai se-
losteen taytyy jollain muulla tavoin olla helposti saatavilla. Tietosuojaselosteeseen ohjaavan linkin
voi laittaa nakyville muun muassa yrityksen kotisivuille, yhteydenotto-, tilaus- ja rekisterointilomak-
keisiin, uutiskirjeisiin, sdhkopostimarkkinointiviesteihin tai rekisterditymisten ja tydbhakemusten vas-
taanottamisviesteihin. (Lindfelt 9.11.2022.)

Markkinointikampanjoiden ja muidenkin tapahtumien toteuttamiseksi saatetaan kayttéda apuna
muita yrityksia. Esimerkiksi suoramarkkinointikirjeiden postitus saatetaan ulkoistaa sita tarjoavalle
yhteistydkumppanille tai arpajaisten jarjestdminen sen osaavalle mainostoimistolle. Naissa tapauk-
sissa potentiaalisten asiakkaiden henkilbtietoja kasittelee jokin muu toimija kuin rekisterinpitaja.
Yleisen tietosuoja-asetuksen mukaan vastaavanlaisissa tilanteissa rekisterinpitdjan tulee tehda kir-
jallinen yhteistydsopimus, kuten tietojenkasittelysopimus, yrityksen kanssa, joka kasittelee henkild-
tietoja sen lukuun. (Koivumaki 2022, 199.)

Yleisen tietosuoja-asetuksen mukaan rekisterinpitaja tulee kayttaa henkildtietojen kasittelijoina sel-
laisia yrityksia, jotka huolehtivat osaltansa turvallisesta henkildtietojen kasittelysta. HenkilGtietojen
kasittelija ei saa kayttaa toisen henkildtietojen kasittelijan apua ilman rekisterinpitajan lupaa tai poi-
keta rekisterinpitdjan antamista ohjeista itsenaisesti. (Koivumaki 2022, 199.) Tietojenkasittelysopi-
muksia voidaan tehda myds itsenaisten rekisterinpitdjien ja yhteisrekisterinpitajien valilla (Lindfelt
2025). Tietojenkasittelysopimuksessa olisi hyva olla vahintdan seuraavia asioita sovittuna ja kasi-

teltyna:

1. Tietojen kasittelyn tarkoitus: Selitetdan, mihin tarkoitukseen tietoja kasitellaan.

2. Kasittelyn kesto ja luonne: Maaritelldan, kuinka kauan tietoja kasitelldan ja milla tavalla
niitd kasitellaan.
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3. Tietojen luovuttaminen: Sopimuksessa voidaan maaritella, saako kasittelija luovuttaa tie-
toja kolmansille osapuolille tai toisille kasittelijoille.

4. Tietoturva: Sovitaan toimenpiteista, joilla varmistetaan tietojen asianmukainen suojaami-
nen.

5. Kasittelijan velvollisuudet: Selvitetaan, mita velvollisuuksia kasittelijalla on tietojen kasitte-
lyssa.

6. Rekisterinpitajan velvollisuudet: Maaritelldan rekisterinpitjan vastuut ja velvollisuudet tie-
tojen luovutuksen yhteydessa.

7. Auditoinnit: Saattaa sisaltaa saannokset siita, etta rekisterinpitajalla on oikeus tarkistaa
kasittelijan tietoturvakaytannot. (Lindfelt 2025.)

Tietojenkasittelysopimusten kayttaminen on pakollista, mutta myds jarkevaa rekisterinpitajan kan-
nalta, koska se on aina lopullisessa vastuussa henkiltietojen lainmukaisesta kasittelysta. Taman
vuoksi tietojenkasittelysopimuksessa kannattaa sopia henkil6tietojen kasittelijan vahingonkorvalli-
suusvelvollisuudesta rekisterinpitajalle, mikali henkildtietojen kasittelijan toimista syntyisi vahinkoa
rekisterdidyille. Rekisterinpitdjan kannalta on myds tarkeaa, etta henkildtietojen kasittelija sitoutuu
tietojenkasittelysopimuksen myo6ta kasittelemaan asiakastietoja huolellisesti ja tarkoituksenmukai-
sesti. (Koivumaki 2022, 200.)

3.2 Henkilotietojen keraaminen nykyisilta ja potentiaalisilta asiakkailta

Yleisessa tietosuoja-asetuksessa ei ole tiettyja saadoksia koskien asiakkaita tai potentiaalisia asi-
akkaita, vaan asioita kasitellaan yleisemmin pelkan rekisterdidyn kannalta. Siksi markkinoijan tulee
arvioida tarkasti milla perustein potentiaalisen asiakkaan tiedot voi tallentaa asiakasrekisteriin ja
millaista asiakasviestintaa henkildon voi kohdistaa. Asiakasrekisterissd on mahdollista kasitella
laajempia tietoja henkilosta kuin potentiaalisten asiakkaiden suoramarkkinointirekisterissa. Pelkka
markkinointiarpajaisiin osallistuminen ei lahtokohtaisesti riita perusteeksi henkilon tietojen talletta-
miseen asiakasrekisteriin, vaan korkeintaan potentiaalisten asiakkaiden rekistereihin. (Koivumaki
2022, 194.)

Yleisessa tietosuoja-asetuksessa ei kerrota suoraan mita kaikkia tietoja asiakasrekisteriin saa tal-
lentaa. Siksi rekisterinpitdjan taytyykin noudattaa tietosuojaperiaatteita asiakastietojen keraami-
sessa ja kerata heista vain aidosti tarpeellisia ja asianmukaisia tietoja, jotka eivat turhaan supista
rekisterdidyn yksityisyyden suojaa. Erityisen tarkkana kannattaa olla silloin kun organisaatio kayt-
taa ulkoista toimijaa, kuten markkinointitoimistoa asiakkaiden tietojen keraamiseen. Talléin mainos-
toimiston tulee tuntea organisaatio ja sen tietosuojaseloste hyvin kelle se keraa asiakkaista tietoja.
Tama johtuu siita, ettei mainostoimisto vahingossa pyyda asiakkailta tarpeettomia tietoja, joiden

kerd@miseen organisaatiolla ei ole oikeutta. (Koivumaki 2022, 195.)
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Asiakkaiden tietoja saa sailyttda asiakasrekisterissa niin kauan kuin rekisterdidyn ja organisaation
valilla on olemassa jonkinlainen asianmukainen yhteys tai sopimussuhde, kuten kestosopimus.
Asiakkaan ostaessa kertaluontoisesti jotain, henkil6tietojen sailyttdmisaika voi olla vaikea maari-
telld. Asianmukaisen yhteyden jalkeen rekisterdidyn tietoja saa kuitenkin kasitella asiakasrekiste-
rissa viela kohtuullisen ajan verran. Tama mahdollistaa edelleen joksikin aikaa asiakasviestinnan ja

suoramarkkinoinnin henkil6lle. (Koivumaki 2022, 195.)

Suomessa asianmukaisen yhteyden paattymisen jalkeen kohtuullisena pidettya henkilétietojen sai-
lytysaikana on pidetty jopa 3—4 vuotta. Erityislainsdadantd saattaa vaikuttaa asianmukaisen yhtey-
den kestoon. Siksi esimerkiksi perinnan ja takuun voimassaolon ajan asianmukainen yhteys jatkuu
ja tietojen sailyttdminen voi olla mahdollista pitkdankin. Kohtuullisen ajan jalkeen rekisterdidyn
kaikki tiedot tulee poistaa asiakasrekisterista tai siirtda sallitut tiedot pysyvaan suoramarkkinointire-
kisteriin. (Koivumaki 2022, 195.)

Yleisen tietosuoja-asetuksen mukaan oikeutettu etu sopii alustavaksi perusteeksi potentiaalisten
asiakkaiden suoramarkkinointirekisterien yllapitamiselle. Suoramarkkinointirekistereihin voi kerata
tietoja myos rekisterdidyn suostumukseen perustuen tai muulla laillisella tavalla. B2B -markkinointi-
rekistereihin voi kerata tietoja, jotka ovat olennaisia kayttdtarkoitustaan varten. Kerattavien tietojen
tulisi koskea esimerkiksi potentiaalisen yritysasiakkaan yhteyshenkildén asemaa, yhteystietoja ja
muita henkildn tyéhdn liittyvia tehtavia. (Koivumaki 2022, 196.)

3.3 Suoramarkkinoinnin ja asiakasviestinnin tietosuoja

Suoramarkkinoinnilla tarkoitetaan markkinointia, joka on suunnattu tietylle henkilélle kayttaen ta-
man tavoittamiseen hanen yhteystietojaan, kuten esimerkiksi postiosoitetta, sdhkopostiosoitetta,
puhelinnumeroa tai some-tilia (ICC 2018, 29). Perinteisellda suoramarkkinoinnilla tarkoitetaan puhe-
limitse tai postitse tapahtuvaa markkinointia (Koivumaki 2022, 201). Sahkoiselld suoramarkkinoin-
nilla tarkoitetaan markkinointia, joka tapahtuu sdhkoisesti. Shkoiseksi suoramarkkinoinniksi katso-
taan automatisoitujen soittojarjestelmien, faxien, sahkdpostiviestien, tekstiviestien, puheviestien,

aaniviestien tai kuvaviestien avulla toteutettu suoramarkkinointi. (Koivumaki 2022, 204.)

Sahkoisen viestinnan palveluja koskevan lain mukaan sahkdinen suoramarkkinointiviesti tulee olla
helposti tunnistettavissa markkinoinniksi. Sellaisten markkinointiviestien lahettaminen on kiellettya,
joissa peitetaan tai salataan viestin l1ahettajan henkildllisyys, jossa ei ole voimassa olevaa osoitetta
markkinointiviestien Iahettamisen lopettamiseen tai markkinointiviestin vastaanottaja pyritadan oh-

jaamaan sopimattomille tai epailyttaville verkkosivuille. (Koivumaki 2022, 216.)

Markkinointiviesteihin taytyy myds muistaa laittaa mukaan tietosuojainformaatio esimerkiksi linkin

muodossa seka kertoa viestin vastaanottajalle kielto-oikeudesta. Sahkoposteihin voi laittaa
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esimerkiksi "klikkaa tasta, jos et halua jatkossa vastaanottaa viestejamme” -linkin. Tekstiviesteissa
kielto-oikeudesta voi kertoa esimerkiksi "Kiellot: 0800 xxxx” tekstilla viestin lopussa. Puhelimitse
tehtavasta peruutuksesta ei saa peria erillistd maksua, joten rekisterdity maksaa perumisesta vain

normaalihintaisen puhelun verran. (Koivumaki 2022, 216.)
3.3.1 Perinteinen ja sahkoinen suoramarkkinointi kuluttajalle

Kuluttajalle saa tehda markkinointia perinteisilla menetelmilld vapaasti ilman ennakkosuostumusta
Kuluttaja voi kuitenkin halutessaan kieltdd markkinoinnin ja hanelle tulee kertoa kielto-oikeudesta
asiakassuhteen tai muun yhteydenpidon aloitushetkelld. Kielto-oikeudesta voi kertoa esimerkiksi
organisaation tietosuojaselosteen avulla. Organisaation on myds informoitava asiakasta, jos se ai-
koo kohdistaa haneen perinteistd suoramarkkinointia esimerkiksi arvonnan yhteydessa kerattyjen
yhteystietojen avulla. Suomessa kuluttajalle tehtavaan perinteiseen suoramarkkinointiin liittyvaa
toimintatapaa kutsutaan opt out -menettelyksi. Perinteistd suoramarkkinointia harjoittaessa organi-
saation tulee huolehtia, ettd sen kasittelemat yhteystiedot on saatu laillisin keinoin ja silla on riitta-

vat perusteet henkildtietojen kasittelyyn. (Koivumaki 2022, 201-202.)

Puhelimessa tapahtuvan suoramarkkinoinnin saantelyyn tuli vuoden 2023 alussa muutos, joka vel-
voittaa puhelinmarkkinoijan [&ahettamaan kirjallisen tarjouksen kuluttajalle myyntipuhelun paatyttya.
Kirjallinen tarjous voi olla esimerkiksi tekstiviesti, johon vastaamalla kuluttaja hyvaksyy tarjouksen.
Menettelya kutsutaan niin sanotusti puhelinmyynnin jalkivahvistukseksi. Mikali asiakas on itse yh-
teydessa yritykseen tai on jattanyt yhteydenottopyynnén yritykselle, ei jalkivahvistusta tarvita. (Koi-
vumaki 2022, 202-204.)

Markkinointipuheluja saa nauhoittaa puhelun sisallén todentamiseksi seka koulutustarkoitusta tai

laadun tarkkailua varten. Asiakkaalle tulee kertoa nauhoittamisesta mahdollisimman pian puhelun
alettua. Nauhoitettua puhelua ei saa tuoda esille julkisesti, ellei siita ole sovittu asiakkaan kanssa.
Mikali kuluttajan puhelinnumero on salainen, hanelle ei saa soittaa markkinointipuheluja, paitsi jos

han on itse antanut numeronsa yritykselle. (ICC 2018, 35.)

Suomessa sahkoisessa suoramarkkinoinnissa on kaytdssa niin sanottu opt in -menettely. Kulutta-
jalle ja potentiaaliselle asiakkaalle saa tehda sahkaoisia viestimia hyddyntaen tarjouksia, vain silloin
kun han on antanut siihen etukateen suostumuksensa. Suostumuksen tulee olla vapaaehtoisesti
annettu ja kuluttajan tulee itse esimerkiksi rastittaa verkkolomakkeen suostumuskohta, jossa han
luovuttaa yhteystietonsa sahkoista suoramarkkinointia varten. Viranomaislinjausten mukaan verk-
kolomakkeissa ei ole suositeltavaa kayttaa lupapyyntdjen kohdalla valmiiksi rastitettuja suostumuk-
sia, joista kuluttajan taytyisi poistaa rasti, jos han ei halua antaa yhteystietojansa sdhkoista suora-

markkinointia varten. Lupapyyntdja varten kuluttajalle pitaa antaa myo6s tarpeeksi informaatiota
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kasittelyn tarkoituksista, jotta han voi arvioida mihin on suostumassa. Tilanteissa, joissa jokin tuote
tilataan lahjaksi, ei voida katsoa lahjansaajan antaneen suostumusta sahkoista suoramarkkinointia
varten. (Koivumaki 2022, 205-206.)

Sahkdisen suoramarkkinoinnin lupapyyntdjen sisaltdja kannattaa pohtia huolellisesti. Lupaa voi-
daan pyytaa moneenkin asiaan samaan aikaan ja esimerkiksi kuluttajalta on mahdollista kysya, so-
piiko hanelle sdhkoisen suoramarkkinoinnin [&hettdminen sahkdpostitse ja sms- tai mms-viestein.
On kuitenkin hyva pohtia voiko laajat pyynnét vahentaa kuluttajien lupien antamista sahkdiseen
suoramarkkinointiin. Lisaksi EU:n tietosuojaviranomaisten mukaan sahkoéisen suoramarkkinoinnin
tavoista olisi jokaisesta hyva pyytaa erikseen lupaa. Eli esimerkiksi sdhkopostin Iahettamisesta ja
tekstiviestin lahettamisesta tulisi kysya lupa kahdella erillisella kysymyksella. (Koivumaki 2022,
209-210.)

Lupapyyntoéjen sisaltoja ei kuitenkaan kannata muotoilla kovin tarkkarajaiseksi. Tama johtuu siita,
ettd organisaation lilkketoiminnan ja markkinoinnin muodot saattavat muuttua toisenlaisiksi, jolloin
voi esimerkiksi tulla tarve olla kuluttajaan useammin yhteydessa kuin lupapyynndssa oli yksiloity.
Lupaa sahkoiseen suoramarkkinointiin voidaan kysya organisaation omaa markkinointia, samaan
konserniin kuuluvia yhti6ita tai organisaation yhteistydkumppaneita varten. Yhteistydkumppaneiden

nimet olisi hyva kertoa lupapyynndssa kuluttajalle. (Koivumaki 2022, 210.)

Lupapyynnossa tulisi antaa tietoa siita, kuinka usein ja minka tyyppista suoramarkkinointia kulut-
taja tulee saamaan suostuessaan antamaan yhteystietonsa sahkoista suoramarkkinointia varten.
Kuluttajalle olisi esimerkiksi hyva kertoa tuleeko han saamaan viikkokirjeita vai kuukausikirjeita ja
saako han esimerkiksi tietoa uutuustuotteista, eduista, tarjouksista vai kutsuista. Kuluttajalla on mil-
loin tahansa oikeus peruuttaa antamansa suostumus sahkdiseen suoramarkkinointiin liittyen. (Koi-
vumaki 2022, 210.)

Lupapyyntoja suoramarkkinointiin ei kuitenkaan tarvita sellaisessa poikkeustapauksessa, jossa
sahkoista suoramarkkinointia kohdistetaan organisaation olemassa oleville asiakkaille. Sahkoisen
viestinnan palveluita koskevan lain mukaan palvelun tarjoaja tai tuotteen myyja saa lahettaa asiak-
kaalle sahkdista suoramarkkinointia omista samaan tuoteryhmaan kuuluvista palveluista tai tuot-
teista esimerkiksi sahkopostitse tai tekstiviestina, mikali palvelun tarjoaja tai tuotteen myyja on saa-
nut asiakkaan yhteystiedon palvelun tai tuotteen myynnin yhteydessa. Palvelun tarjoajan tai tuot-
teen myyjan on kuitenkin tarjottava asiakkaalle mahdollisuutta kieltdytyd suoramarkkinoinnista
maksutta jokaisen markkinointiviestin, kuten sdhkopostiviestin yhteydessa. Sahkdisesta suora-
markkinoinnista kieltdytymisen tulee olla helppoa ja siita tulee tiedottaa mahdollisimman selkeasti.
(Koivumaki 2022, 210.)
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Sahkdista suoramarkkinointia saa lahettaa kuluttajalle vain se yritys, kenelle kuluttaja on antanut
oston yhteydessa yhteystietojansa. Tama tarkoittaa konsernien osalta sita, etta vain se osakeyhtio
kuka on solminut asiakkaan kanssa kaupan, voi ainoastaan hyddyntaa asiakkaan yhteystietoja
suoramarkkinoinnissa. Myynnin ja yhteystietojen luovuttamisen yhteydessa kuluttajalle taytyy myos
muistaa kertoa, ettd han tulee saamaan sahkoista suoramarkkinointia esimerkiksi sahkdpostiinsa
ja puhelimeensa, ja ettad han voi kieltdytya suoramarkkinoinnista koska tahansa. Kaupanteon yh-
teydessa annetulla huolellisesti suunnitellulla tietosuojainformaatiolla mahdollistetaan monipuoli-

nen suoramarkkinointivalikoima. (Koivumaki 2022, 212.)
3.3.2 Perinteinen ja sahkoinen suoramarkkinointi business to business -toiminnassa

Perinteisen suoramarkkinoinnin osalta business to business -toiminnassa on Suomessa kaytdssa
niin sanottu opt out -menettely. Yritysten yhteyshenkildille saa soittaa markkinointipuheluja ja yri-
tyksille saa lahettaa postitse suoramarkkinointia ilman ennakkosuostumusta. Perinteinen suora-
markkinointi tulee kuitenkin lopettaa, mikali vastaanottaja kieltda sen. Kielto-oikeudesta on annet-
tava tietoa esimerkiksi rekisteriselosteessa, asiakassuhteen alussa tai muun yhteydenpidon aloi-
tushetkella. (Koivumaki 2022, 212-213.)

Sahkdisen suoramarkkinoinnin osalta business to business -toiminnassa on Suomessa kaytdssa
niin sanottu opt out -menettely. Yritysten ja yhteiséjen yhteyshenkiléille saa lahettaa heidan tehta-
vaansa liittyvaa suoramarkkinointia ilman ennakkosuostumusta esimerkiksi sahkdpostitse. Sahkaoi-
nen suoramarkkinointi tulee kuitenkin pystya lopettamaan ja kieltdmaan veloituksetta, mikali vas-
taanottaja haluaa lakata saamasta suoramarkkinointia. Kielto-oikeudesta on annettava tietoa esi-
merkiksi rekisteriselosteessa, asiakassuhteen alussa tai muun yhteydenpidon aloitushetkella. (Koi-
vumaki 2022, 213.)

Yritykselle voi lahettda sen toimintaan liittyvaa sahkoista suoramarkkinointia, myds silloin kun yritys
on antanut siihen luvan esimerkiksi uutiskirjetilauksen kautta. Myos voimassa oleva asiakkuus an-
taa mahdollisuuden lahettaa sahkoista suoramarkkinointia yritykselle. Yrityksille ei saa lahettaa ku-
luttajille suunnattua markkinointia, vaan suoramarkkinointiviestin sisallon pitaa olla kohderyhmalle
sopiva. (Koivumaki 2022, 213-215.)

3.3.3 Suoramarkkinoinnin ja asiakasviestinnan ero

Suoramarkkinointia ja asiakasviestintaa koskevat erilaiset saadokset. Asiakkaalla ei ole laillista oi-
keutta kieltaytyd hanta koskevasta asiakasviestinnasta. Organisaatio saa my0s itse valita mita ta-
paa, kuten esimerkiksi sdhkopostia ja tekstiviestia, se kayttaa asiakasviestinnassaan. Ero suora-
markkinoinnin ja asiakasviestinnan valilla ei aina ole kuitenkaan selkeaa, joten asiakasviestintaa

suunniteltaessa pitaa olla tarkkana sen sisallosta. (Koivumaki 2022, 220.)
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Asiakasviestintana pidetaan viestintaa, jonka tarkoituksena on asiakassuhteen hoitamiseksi tarvit-
tava yhteydenpito, mihin ei liity markkinointia. Asiakasviestinnassa asiakas saa tietoja valitse-
mansa palvelun tilanteesta, jatkuvuudesta tai muuttumisesta. Esimerkiksi, kun autokorjaamo lahet-
taa asiakkaalleen viestin auton olevan valmis noudettavaksi ilman mainoksia, niin on kyse asiakas-
viestinnasta. (Koivumaki 2022, 221.)

Organisaatio saa lahettaa asiakkailleen ja jasenilleen asiakasviestintda uutiskirjeind, kunhan ne
eivat sisdlla mainoksia. Suoramarkkinointia sisaltdvan uutiskirjeen lahettamiseen vaaditaan kuiten-
kin vastaanottajalta lupa. Mikali kuluttajalle 1ahetetdan asiakasviestintda sahkoisesti, kuten sahko-
postitse, tulee viestin Iahettdjan voida perustella viestinnan tarve esimerkiksi tietylla lainkohdalla.
Tietosuojasddddsten mukaan kuluttajaa on myos informoitava henkiltietojen kasittelyn tarkoituk-
sista. Siksi mahdollisesta sahkdisesta asiakasviestinnasta, kuten uutiskirjeiden lahettamisesta, olisi
suositeltavaa informoida kuluttajaa jo henkilGtietoja kerattdessa, vaikka lainsdadanndon puitteissa
sita ei vaadita. Selkea informointi organisaation viestintakaytannoista kasvattaa asiakkaiden luotta-

musta organisaatiota kohtaan. (Koivumaki 2022, 221-224.)
3.3.4 Asiakastapahtuman suoramarkkinointi ja asiakasviestinta

Planmeca Oy:n tietosuojavastaavan mukaan asiakastapahtuman markkinointia koskevat samat
saanndt kuin suoramarkkinointia ja asiakasviestintaa. Kuluttajille tapahtumakutsun lahettdminen
kirjeitse tai siitd puhelimitse tiedottaminen on sallittua ilman ennakkosuostumusta. Sahkdposti-
markkinointi edellyttda ennakkosuostumuksen, ja kuluttajalla on oikeus tarvittaessa saada tietda
mista hanen yhteystietonsa on peraisin. Tapahtumakutsun hyvaksyminen puhelimessa edellyttaa

kuluttajalta kirjallista jalkivahvistusta soiton jalkeen.

Jalkivahvistus tarkoittaa sita, etta kutsu tai tarjous pitaa olla tallennettavissa tai kopioitavissa. Ku-
luttajalle on myds ilmoitettava, ettei tule sidotuksi sopimukseen, jos ei hyvaksy sita pysyvalla ta-
valla. Jos kuluttaja ottaa yhteytta yritykseen omasta aloitteestaan, kirjallista vahvistusta ei vaadita.
Mikali kuluttajalla on voimassa markkinointikielto, kuluttajalle ei saa soittaa tai laittaa sdhkdpostia

tapahtumista tai tarjouksista.

Yrityksille tapahtumakutsun lahettdminen kirjeitse tai sahkodpostitse on sallittua ilman ennakkosuos-
tumusta. Myo6s puhelinmarkkinointi tapahtumasta on sallittua. Yrityksille kannattaa lahettaa puheli-
messa sovitusta tapahtumaan osallistumisesta esimerkiksi linkki sdhkdpostiin, jossa yritys voi

kayda vahvistamassa osallistumisensa.
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3.3.5 Kiinnostuksen mukaista mainontaa (IBA) koskevat sdannot

IBA (Interest-Based Advertising) tarkoittaa internetin kayttajan nettikayttaytymisesta kerattyjen tie-
tojen hyddyntamistd henkildlle kohdennetussa mainonnassa toisiinsa liittymattémilla verkkosivuilla
tai sovelluksissa. Nettikayttdytyminen voi olla esimerkiksi tiettyjen tuotteiden selaamista verkkokau-
passa tai hakukoneen kayttamista. Nettikayttaytymisesta pystytddn muodostamaan segmentteja,
joiden avulla kolmas osapuoli pystyy maarittelemaan tietyille henkildille soveltuvimmat mainokset.
Kohdennettuja mainoksia voi nahda esimerkiksi sosiaalisessa mediassa tai erilaisilla verkkosivuilla.
(ICC 2018, 36.)

IBA-mainontaa hyédyntavien osapuolien on tarkeaa olla avoimia kuluttajan tietojen kerdamisesta ja
kohdennettujen mainosten kayttamisesta. Kolmannen osapuolen ja verkko-operaattorin taytyy il-
moittaa verkkosivuillaan selkeasti IBA-mainontaan liittyvat omat kaytannot seka kuvaukset tie-
doista, joita kerataan seka tiedonkerdamisen tarkoitukset. Verkkosivuilla tulee myds olla ndkyvissa
yhdella tai useammalla tavalla tieto siita, kuinka kuluttaja voi kayttda valinnanvapauttaan tietojen
kerdamisesta IBA-tarkoituksia varten. IBA-tarkoituksista voi ilmoittaa esimerkiksi mainoksen Iahella
olevalla kuvakkeella, jonka linkki vie sivulle, jossa kerrotaan tietojen keraamisesta ja kolmansista
osapuolista. Kolmannen osapuolen tulee antaa kayttajalle mahdollisuus paattaa, saako hanen tie-

tojansa kerata IBA-mainonnan kohdistamista varten. (ICC 2018, 36.)

IBA-mainontaa varten voidaan kerata laitteen sijaintitietoja. Sijaintitiedot on mahdollista saada esi-
merkiksi GPS-pohjaisten leveys- tai pituuspiirikoordinaattien tai paikkaperusteisen taajuussignaalin
kolmiomittauksen avulla. Tarkka sijaintitieto ei sisalla postinumeroa tai kaupunkia, vaikka sijainti-
tieto olisi saatu IP-osoitteesta tai muista lahteista. Yksityisyytta koskevien ilmoitusten taytyy kuiten-
kin kertoa mitka verkkosivut, sovellukset ja palvelut saavat haltuunsa tarkkoja maantieteellisia si-
jaintitietoja, ja kuinka ne kayttavat tai jakavat naita tietoja. Yritysten tulee myds kertoa kaikista ta-
voista, miten sijaintitietoja kerataan. Sijaintitietoja voidaan esimerkiksi kerata wifin tai langattoman
Iahiverkon verkkotunnuksen avulla. Reaaliaikaista mainosta varten kerattyja tarkkoja sijaintitietoja
saa sailyttaa vain keraamishetkella tarkoitettua yksilOitya kayttotarkoitusta varten. (ICC 2018, 36—
37.)

Verkkosivustojen ja sovellusten tulee kertoa kuluttajalle ja ensimmaiselle osapuolelle kaikista ta-
voista, joilla ne harjoittavat laitteiden valista seurantaa. Laitteiden valistd seurantaa voidaan toteut-
taa esimerkiksi evasteiden, laitteiston tunnistamisen (fingerprinting) ja evasteiden synkronoinnin
avulla. Mikali kuluttaja kieltdéd IBA-mainonnan yhdella laitteella, tdma kielto koskee myds muita lait-
teita, jotka ovat yhteydessa laitteeseen, jolla kielto tehtiin. Jos kaikista yrityksen IBA-mainontaan
liittyvistd seurantatavoista ei voi kieltaytya, tasta pitaa ilmoittaa kuluttajalle selkeasti. (ICC 2018,
37.)
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Kerattdessa arkaluontoisia tietoja IBA-segmentteja varten, on verkkokayttajalta saatava erikseen
suostumus tietojen kayttamisesta IBA-mainonnassa. Jos IBA-mainontaa varten luodaan lapsiseg-
menttejd, tdhan vaaditaan vanhemman lupa. IBA-mainontaa varten kerattyja tietoja saa sailyttaa
vain niin kauan kuin se on tarpeen liiketoiminnassa. Tietojen turvaamiseksi yrityksen taytyy myos

huolehtia fyysisista, elektronisista ja hallinnollisista turvajarjestelyista. (ICC 2018, 37.)
3.3.6 Profilointi

EU:n yleisen tietosuoja-asetuksen mukaan profilointi tarkoittaa mita tahansa henkilGtietojen auto-
maattista kasittelya, jossa arvioidaan ja ennakoidaan luonnollisen henkilén henkilékohtaisia piirteita
liittyen tysuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkildkohtaisiin mieltymyksiin,
kiinnostuksen kohteisiin, luotettavuuteen, kayttdytymiseen, sijaintiin tai liikkeisiin. Profilointi voi poh-
jautua muun muassa asiakkuudesta kerdantyneeseen tietoon, evasteiden avulla nettikayttaytymi-
sesta saatavaan tietoon tai henkild on voinut itse suoraan kertoa mista on kiinnostunut ja esimer-
kiksi ilmaissut haluavansa saada mielenkiinnonkohteestaan suoramarkkinointia. (Kuusimaa
1.3.2017.) Yksinkertainen ikdan, sukupuoleen ja pituuteen perustuva henkildiden luokittelu ei lahto-
kohtaisesti ole profilointia, jos tiedot on keratty tilastointia varten, ja tiedoista ei pyritd tekemaan

henkilokohtaisia arvioita markkinoinnin kohdentamiseksi (Koivumaki 2022, 218).

Profiloinniksi ei katsota tilannetta, jossa ihminen, kuten lainanantaja, tekee yleisen elamankoke-
muksensa perusteella arvion, miten toinen henkil6 tulee kayttaytymaan. Mikali lainantaja kayttaa
arviossaan hyodyksi tietokonetta ja algoritmeja, niin silloin kyse on profiloinnista. Profilointia hyo-
dynnetdan myds internetin kohdennetuissa mainoksissa, jossa pyritdan esimerkiksi evasteiden

avulla tavoittamaan potentiaalisimmat asiakkaat. (Kuusimaa 1.3.2017.)

Yleisen tietosuoja-asetuksen mukaan henkil6lla on oikeus olla joutumatta automaattisen paatok-
senteon kohteeksi, kuten profiloinnin, jolla on hdneen kohdistuvia oikeusvaikutuksia tai joka muu-
ten vaikuttaa hdneen vastaavalla tavalla. Taloudelliset vaikutukset voidaan katsoa oikeusvaikutuk-
sia vastaaviksi vaikutuksiksi. Tama tarkoittaisi sita, etta jos kahdelle eri asiakkaalle tarjottaisiin pro-
filointia hyodyntaen samasta julkisesti hinnoitellusta tuotteesta eri hintaa, niin tulisi miettia voiko tal-
laista suosimista edes tehda, ja milla perustein. Hintasyrjinnasta puhutaan silloin kun eri ostajilta
pyydetdan samasta tuotteesta tai palvelusta eri hintaa, vaikka syrjimiselle ei ole mitdan perusteita.
Jonkun toisen asiakkaan positiivista suosimista voi tehda vain silloin, kun se tehdaan esimerkiksi

kokonaisasiakkuuden ja hyvien asiakassuhteiden sailyttdmisen perusteella. (Kuusimaa 1.3.2017.)

Profilointi on Iahtdkohtaisesti sallittua markkinoinnissa ilman henkildlta erikseen saatua suostu-
musta. Henkil6lld on kuitenkin mahdollisuus vastustaa milloin tahansa hanen henkildtietojensa ka-

sittelyd suoramarkkinointia varten, mika kattaa siis profiloinnin, jos sitd hyédynnetaan
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markkinoinnissa. Vastustusoikeudesta tulee kertoa henkildlle suoramarkkinoinnin yhteydessa.
(Kuusimaa 1.3.2017.)

Markkinointiin liittyvalla profiloinnilla on harvemmin kovin dramaattisia vaikutuksia kohderyhmansa
elamaan, kun se on tehty huolellisesti. Lisdksi markkinoijalla on oikeus itsenaisesti arvioida kenen
se luulisi olevan kiinnostunut sen palveluista ja tarjota niita heille itse maarittelemilldaan ehdoilla,
kunhan se ei syyllisty syrjintaan. Profilointia saa kayttaa myos, jos se on valttdmatonta sopimuksen
tekemista tai taytantdéonpanoa varten, rekisterdidyn oikeuksien ja vapauksien suojaamiseksi tai re-

kisterdity on antanut profiloinnille nimenomaisen suostumuksensa. (Kuusimaa 1.3.2017.)

3.4 Valo- ja videokuvauksen, webinaarien, osallistujalistojen ja kdyntikorttien tietosuoja

tapahtumissa

Valo- ja videokuva lasketaan yleisen tietosuoja-asetuksen mukaisesti henkil6tiedoksi, jos siina
esiintyva henkild tai henkilt ovat selvasti tunnistettavissa. Tallaisten valo- ja videokuvien kayttami-
seen esimerkiksi markkinointitarkoituksiin tulisi kysya lupa kuvan kohteelta. Lupaa voidaan kysya
esimerkiksi ilmoittautumisen yhteydessa, jolloin valokuvaajaa varten olisi hyva erotella henkil6t
ketka suostuvat kuvattavaksi. Vapaaehtoinen asettautuminen kuvattavaksi tapahtumaan rakenne-
tun kuvausseinan eteen, kdy suostumukseksi siihen, ettéd kuva voidaan julkaista. Erillista kirjallista
suostumusta ei tarvita, mutta tallaistakaan kuvaa ei saa kayttda mainoksessa ilman henkilén suos-
tumusta. Mikali tapahtumasta otetusta yleiskuvasta ei pysty tunnistamaan erityisesti ketdan henki-
|64, saa kuvan esimerkiksi jakaa sosiaalisessa mediassa, ilman etukateen kysyttya lupaa. (Hals-
vaha 27.5.2024, 21:30-23:00 min.)

Julkisilla paikoilla, kuten kaduilla, toreilla, metsissa tai muissa yleisdlle julkisissa tiloissa dronella
kuvaaminen on sallittua. Toisen henkildn asunnon tai sen ikkunan edessa kuvaaminen on kiellet-
tya, koska se rikkoo asukkaan kotirauhaa ja yksityisyytta. Dronea ei saa lennattaa valtiolle kuulu-
vien tarkeiden kohteiden kuten voimalaitosten, armeijan ja ydinvoimaloiden lahettyvilla. Traficomin
yllapitamalta droneinfo-sivulta on mahdollista tarkistaa alueet, joilla dronen lennattaminen on kiel-
lettya. (Andreasson ym. 2023, 221.)

Webinaaria tai muuta etatapahtumaa jarjestettdessa on mietittava etukateen mita yksityisyyteen
liittyvia tietokoneen asetuksia hyddynnetaan, tallennetaanko webinaari ja mita tallenteelle tehdaan.
Webinaaria varten keratdan usein siihen osallistuvien henkildiden nimet, sahkdpostiosoitteet ja jos-
kus jopa sijaintitiedot. Naiden tietojen kasittelya ja sailyttamista varten tarvitaan jokin peruste, ku-
ten webinaariin osallistuvan henkilén suostumus tai muu peruste. Webinaariin osallistuvia henki-
I6itd on myds informoitava, mikali heidan tietojaan nakyy webinaarin aikana muille osallistujille tai

tilaisuudesta otetulla tallenteella. Webinaarin teknisena alustana kannattaa kayttaa yleisesti
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tunnetun yrityksen webinaarin pitamiseen tarkoitettuja sovelluksia, koska henkildtietoja jaetaan so-

velluksen kautta niin sanotusti kolmannelle osapuolelle. (Dixit 18.11.2024.)

Yleinen vaarinkasitys on, etta henkilbtietojen, kuten nimen, yhteystietojen tai ammattinimikkeen ja-
kamiseen tarvittaisiin aina suostumus. Tapahtumanjarjestaja voi kayttdd suostumuksen lisaksi hen-
kilotietojen jakamisen perusteena esimerkiksi oikeutettua etua osallistujalistojen laatimiseen ja ni-
mikylttien kayttdmiseen, mikali tapahtuman luonne vaatii sen onnistuakseen. Oikeutettua etua voi
kayttda henkilotietojen kasittelyn ja jakamisen perusteena silloin, kun tapahtumanjarjestajan etu ei
ole tarkedmpi kuin osallistujien edut tai oikeudet. Verkostoitumistapahtumien kaltaisissa tapahtu-
missa osallistujat voivat hyvinkin odottaa, etta heille jaetaan osallistujalistoja ja nimikyltteja verkos-
toitumista varten. Talldin oikeutettu etu sopii hyvin perusteeksi henkilbtietojen kayttdmisessa osal-
listujalistoissa ja nimikylteissa. Ennen tapahtumaa on kuitenkin hyva kertoa siihen osallistuville
henkildille ilmoittautumisen yhteydessa, miten heidan tietojaan aiotaan kayttaa ja antaa heille mah-
dollisuus esimerkiksi kieltaytya nimikylttien kaytésta, jos he eivat halua heidan tietojaan muiden na-

kyviin. (Data Protection Commission Ireland 28.2.2020.)

Kun tapahtumaan osallistuja itse antaa kayntikorttinsa, niin tama tulkitaan suostumukseksi henkil6-
tietojen, eli kortissa olevien tietojen kasittelyyn ja sailyttdmiseen. Kortin tietojen avulla saa olla sen
antaneeseen henkilddn yhteydessa perinteisen tai sahkdisen suoramarkkinoinnin keinoin riippuen
onko kortin antanut henkil6 tavallinen kuluttaja vai yrityksen edustaja. Yrityksen edustajalle saa |a-
hettaa sahkodpostitse suoramarkkinointia kortin tietoja kayttaen, mutta tavalliselta kuluttajalta sah-

koiseen suoramarkkinointiin taytyy pyytaa erikseen lupa. (Siney 8.6.2018.)
3.5 Sosiaalisen median, arvontojen ja kilpailujen tietosuoja

Sosiaalinen media on kaytossa lahes kaikilla ja siksi siella on hyva jakaa tietoa vaikkapa yrityksen
uusista tapahtumista, tuotteista tai kuulumisista. Suosittuja sosiaalisen median kanavia ovat esi-
merkiksi WhatsApp, YouTube, Facebook, Instagram, LinkedIn ja TikTok. Naissa kaikissa palve-
luissa kasitellaan kayttajien henkildtietoja, mutta jokainen kayttaja voi itse maaritella kuinka paljon
ja milla tavoin han haluaa jakaa tietoja tai kuvia itsestaan sosiaalisen median alustalle. (Andreas-
son ym. 2023, 139-142.)

Sosiaalisen median palvelujen tietosuojaan liittyvissa saanndissa saattaa olla paljon eroja ja niiden
tietosuojainformaatiot voivat olla hankalasti I16ydettavissa. Yrityksen kayttaessa sosiaalista mediaa,
sille muodostuu yhteisrekisterinpitajyys sosiaalisen median palveluntarjoajan, kuten Facebookin
kanssa. Yhteisrekisterinpitajyys syntyy silloin kun yrityksen julkaisut keraavat tykkayksia ja yrityk-
sen omalle somekanavalle keraantyy seuraajia. (Vayrynen 3.2.2022, 9-10min.) Julkaistaessa yri-

tyksen omille somekanaville videoita ja kuvia juhlista tai tapahtumista on hyva kysya niissa
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esiintyvilta henkildilta hyvaksynta heidan nakymisestaan somejulkaisuissa (Vayrynen 3.2.2022, 13-
14min).

Kerattdessa henkilttietoja somen kautta, pitda miettid milld perustein tietoja kerataan. Silloin kun
asiakassuhdetta ei viela ole, niin oikeutettua etua voi olla mahdollista kayttda perusteena tietojen
keraamiseen. Somen kautta keratessa tietoja, pitda huolehtia kaikkien tietosuojaperiaatteiden to-
teutumisesta, kuten rekisterdidyn oikeuksista, tietojen minimoinnista ja tietosuojainformaation anta-
misesta rekisterdidyille. (Vayrynen 3.2.2022, 17:30-20:50min)

3.5.1 Arvonnat ja kilpailut

Arvontojen ja kilpailujen yhteydessa yleensa kerataan rekisterdityjen yhteystietoja. Rekisterinpitaja
saa kerata vain sellaisia henkildtietoja, jotka ovat oikeasti tarpeellisia kilpailun tai arvonnan suorit-
tamiseksi. Kerattaessa henkilotietoja, rekisterditya tulee informoida muun muassa siitd mihin tar-
koitukseen tietoja tullaan kayttdamaan ja kuinka kauan tietoja sailytetdan. (Tietosuojavaltuutetun toi-
misto 2025a.)

Mikali kerattyja henkilGtietoja aiotaan kayttdd sahkdiseen suoramarkkinointiin, tdhan taytyy kysya
erikseen lupa rekisterdidylta. Rekisterdidylta voi kysya lupaa sahkdiseen suoramarkkinointiin esi-
merkiksi pyytamalla hanté rastittamaan ruudun, jossa han ilmaisee halunsa saada markkinointima-
teriaalia arvonnan tai kilpailun jarjestavalta organisaatiolta. Jos lupaa sahkdiseen suoramarkkinoin-
tiin ei saada, voi rekisterdityyn olla yhteydessa vain arvontaan tai kilpailuun liittyvissa yhteyden-

otoissa. (Tietosuojavaltuutetun toimisto 2025a.)

Viime vuosina sosiaalisen median palveluissa jarjestettavat markkinointiarpajaiset ja kilpailut ovat
yleistyneet Suomessa. Internetissa jarjestettaviin arvontoihin ja kilpailuihin soveltuvat samat saan-
not ja lait kuin ei-digitaalisessa maailmassa. Liséksi sosiaalisen median kampanjoissa tulee nou-
dattaa kyseisen palveluntarjoajan omia saantgja ja sopimusehtoja, jottei kampanja ole esimerkiksi
mainostamista koskevien lakien tai yleista tietosuoja-asetusta koskevien saantdjen vastainen. (Koi-
vumaki 2022, 139.)

Ongelmia voi ilmaantua esimerkiksi silloin kun jarjestetdan hashtag-arpajaiset tai -kilpailut, joissa
pyydetaan sosiaalisen median kayttadjia julkaisemaan kuvia tietylla hashtagilla. Talléin vaarana on,
ettd satunnainen sosiaalisen median kayttaja voi tulla vahingossa osallistuneeksi kilpailuun, jonka
kampanjaehdoissa lukee, ettd markkinoija saa rajoittamattomat oikeudet kayttaa tietylla hashtagilla
julkaistuja kuvia ja aineistoja esimerkiksi somekanavissaan. Tama on ongelmallista siksi, koska
tiettya hashtagia kayttava sosiaalisen median julkaisija ei valttamatta ymmarra antavansa esimer-
kiksi oman kuvansa markkinoijan hyddynnettavaksi. Siksi onkin suositeltavaa, ettd hashtag arvon-

noissa ja kilpailuissa kaytettaisiin sanayhdistelmina yrityksen nimea ja sellaista sanaa, joka viestii
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kaupallisesta kampanjasta. Lisaksi olisi hyva, etta kilpailun tai arvonnan aikana kampanjasta ja sen
ehdoista tuotettaisiin paljon sisaltdéa yrityksen omiin sosiaalisen median kanaviin. (Koivumaki 2022,
141.)

3.6 Tietosuoja tapahtuman jalkeen

Planmeca Oy:n tietosuojavastaavan mukaan asiakastapahtuman jalkeen taytyy vielda huolehtia asi-
anmukaisista toimista tietosuojaan liittyen. Esimerkiksi tarpeettomat henkiltiedot tulee poistaa vii-
pymattad, palautteiden kerddminen asiakkailta tapahtumasta tulee suorittaa asianmukaisesti ja ta-
pahtumaan osallistuneiden asiakkaiden henkil6tiedot tulee liittda tarvittaessa joko asiakasrekiste-
riin tai potentiaalisten asiakkaiden rekisteriin. Asiakastapahtuman jalkeisissa toimissa tulee noudat-
taa kaikkia tietosuojasaannoksia ja -periaatteita, joita opinnaytetydssa on esitelty ja kasitelty aiem-

min.
3.6.1 Palautteen keraaminen

Planmeca Oy:n tietosuojavastaavan mukaan palautteen pyytdminen sahkoisesti ei ole markkinoin-
tia vaan asiakasviestintaa, eika siksi edellytd ennakkosuostumusta. Tosin siitd on silti hyva infor-
moida tietosuojaselosteessa yhtena tiedon kayttétarkoituksista. Jos tarkoituksena on kerata poten-
tiaalisia asiakkaita palautteen jattaneiden henkil6tietojen avulla, kuluttajilta tulee palautteenannon
yhteydessa kysya lupa sahkdiseen suoramarkkinointiin ja ilmoittaa mikali tietoja aiotaan kayttaa
perinteiseen suoramarkkinointiin. Palautteita koskevat tilastot on kuitenkin hyva kasitella anonyy-
misti. Jos tapahtuman jalkeen palautteita pyydetdan antamaan yrityksen omilla verkkosivuilla ilman
asiakasviestintaa, eikd mitdan henkildtietoja kerata, eika palautteita voida yhdistaa kehenkaan tiet-

tyyn henkildon, niin silloin tietosuoja-asetusta ei sovelleta.

Joskus palautteen saamiseksi arvotaan palautteiden antaneiden kesken palkinto. Pelkastaan ar-
vontaa varten kerattyja henkilétietoja ei saa kayttaa muihin tarkoituksiin kuin arvonnan suorittami-

seen ja palkinnon toimittamiseen.
3.6.2 Osallistujan liittaminen asiakasrekisteriin tai potentiaalinen asiakas -rekisteriin

Planmeca Oy:n tietosuojavastaavan mukaan silloin kun osallistuja ei ole viela valmiiksi asiakasre-
kisterissa, B2B puolella ei edellytetd henkildon suostumusta hanen liittdmiseensa asiakasrekisteriin
tai potentiaalirekisteriin. Tdma johtuu siita, ettd markkinointi yritysasiakkaille on sallittua myds sah-
koisesti ilman suostumusta. Mikali jokin yritys on kieltanyt markkinoinnin, niin kieltoa on kuitenkin
kunnioitettava. Silloin kun kyseessa on olemassa oleva yritysasiakas, asiakkuuteen liittyen on
usein mielekasta tallentaa tieto siita, mihin tilaisuuksiin ja asiakastapahtumiin han on osallistunut.

Talléin asiakkaalle voidaan kohdentaa esimerkiksi asiakastapahtumaan osallistumiseen liittyvia
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etuja ja alennuksia. Kuluttajapuolella henkilGtietojen tallentamiseen ja suoramarkkinointiin on pyy-

dettava suostumus esimerkiksi tapahtuman ilmoittautumisvaiheessa.
3.6.3 Tarpeettomien henkilétietojen poisto

Laissa ei ole tamantyyppisille tiedoille maariteltya poistoaikaa, vaan sailytysaika maaritellaan kayt-
tétarkoituksen mukaan. Eli kaytanndssa silloin kun henkilétiedot muuttuvat tarpeettomiksi, ne olisi
hyva poistaa viipymatta. Ruokavalinnat ja muut tapahtuman kaytannodnjarjestelyihin liittyvat osallis-
tujien henkildkohtaiset tiedot ja valinnat olisi hyva poistaa heti kun niita ei enda tarvita. Jos tapahtu-
maan ilmoittautumisesta muodostuu lasku, tata tietoa tulee kirjanpitolain mukaan sailyttda vahin-

tdan kuusi vuotta. (Lyyti 2024.)

Planmeca Oy:n tietosuojavastaavan mukaan tapahtumista nauhoitettavat webinaaritallenteet kan-
nattaa anonymisoida, jos tallenteita sailytetdan sisaisesti. Eli jos teams-webinaarissa osallistujien
nimet ovat olleet nakyvilla, niin ne kannattaa jalkikdteen sumentaa tai rajata kuvasta pois. Tulostet-
tujen ja sahkdisten osallistujalistojen havittamisesta tapahtuman jalkeen kannattaa sopia alihankki-
joiden, kuten jarjestysmiehia tarjoavan palvelunjarjestdjan kanssa. Osallistujalistoilla voidaan ta-
pahtuman aikana esimerkiksi varmistaa tapahtuman sisdankaynnilla, ketka ovat oikeutettuja osal-

listumaan tapahtumaan.
3.6.4 Tallenteen ja aineistojen jakaminen

Jos tapahtumasta jaetaan tallenteita tai muuta materiaalia osallistujille sdhkdpostitse, olisi hyva,
ettei sdhkopostiviestin saajille tulisi ilmi kelle kaikille sdhkdpostiviesti on myds lahetetty. Materiaali
olisi myds hyva anonymisoida, jos se laitetaan jalkikadteen katseltavaksi esimerkiksi jollekin oppi-
misalustalle tai vastaavalle alustalle. Jos webinaaritallenteessa nakyvat siihen osallistuvien henki-
I6iden nimet, tasta olisi hyva etukateen informoida kaikkia webinaariin osallistuvia ennen webinaa-
rin tallennusta ja jakamista (Halsvaha 27.5.2024, 29:00-29:40 min).

Planmeca Oy:n tietosuojavastaavan mukaan, jos tallenteen katselun yhteydessa tallentuu tieto
siitd, kuka on katsellut tallennetta ja sen perusteella tehdaan paatdksia siita, kehen otetaan yh-
teyttda myyntitarkoituksessa. Niin tasta on hyva informoida tietosuojaperiaatteiden mukaisesti tallen-

teen jakamisen yhteydessa.
3.6.5 Kutsuminen seuraavaan tapahtumaan

Uuden tapahtumakutsun lahettamiseen sovelletaan samoja tietosuojaperiaatteita ja saantdja kuin
opinnaytetydssa on aiemmin esitelty. Eli oikeus lahettda kutsu seuraavaan tapahtumaan riippuu

siitd, onko tapahtumaan osallistunut henkild asiakas, kuluttaja vai yritysasiakas ja siitd miten
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seuraavan tapahtuman kutsu hanelle lahetetaan. Jos tapahtumaan osallistunut henkild on antanut
suostumuksensa yhteystietojensa kayttéon tulevia tapahtuman markkinointitarkoituksia varten, voi

hanelle edelleen Iahettda markkinointimateriaalia tulevasta tapahtumasta (Lyyti 2024).

Planmeca Oy:n tietosuojavastaavan mukaan, henkildlle voi lahettda vuosittain kutsun vastaavanlai-
seen tapahtumaan, jos henkil6a on informoitu vuosittaisesta kutsusta, eikd han ole kieltanyt kutsun
lahettamista. Esimerkiksi asiakkaille ja jasenille voi yleensa huolettaa I&hettdd kutsuja tapahtumiin,
jos he eivat erikseen ole kertoneet, etteivat halua kutsuja. Kutsuja l&hetellessa on hyva muistaa,
ettd kirjeissa ei saa nakya muita henkildtietoja sen ulkopuolella kuin pelkastaan tarvittavat tiedot

kirjeen toimittamiseen, jotka ovat nimi ja osoite (Mehtonen 24.2.2024).
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4 Hyva opas

Organisaation toiminnan ytimessa on sen asiakkaille tuottamat tuotteet ja palvelut. Taman vuoksi
kaikkien tyontekijoiden on hyva tietda miten he voivat ottaa omassa tyétehtavassaan huomioon
asiakkaiden tarpeet ja odotukset. Siksi tydtehtavien onnistuneeseen suorittamiseen on hyva tarjota
opastusta. TyOntekijoita on tarkea opastaa erilaisissa saannoissa, tekniikoissa ja toimintatavoissa,
jotta he pystyvat keskittymaan paremmin tyonsa tekemiseen. Opastuksessa on tarkea kiinnittaa
huomiota muun muassa tietoihin ja taitoihin mita vaaditaan tyétehtavien menestyksekkaisiin toteu-
tuksiin. (Eklund 2023, 94-99.)

Hyva opas vastaa kysymyksiin, joita sen lukijalla ei olisi tullut mieleenkdan edes kysya ennen op-
paan lukemista. Oppaalla tulee olla my6s selked kohderyhma, kenen kysymyksiin se tarjoaa vas-
tauksia. Oppaan tekstin tulee olla ymmarrettavaa ja sen taytyy auttaa lukijaa ymmartamaan mista
oppaan teksteissa oikein on kyse. Pelkan tekstin lisdksi kokonaisuuteen voi sisaltya esimerkiksi
asiantuntijoiden sitaatteja, case-esimerkkeja, vertailutaulukoita, vinkkilistoja, kuvitusta, oivaltavia ja
helppoja lausahduksia seka infograafeja. Lukijalle olisi hyvd myo6s kertoa mika voisi olla mahdolli-

nen seuraava askel oppaan lukemisen jalkeen. (Oiva 17.7.2017.)
4.1 Oppaan rakenne, virit, tausta, fonttivalinnat, kuvat ja symbolit

Sisallysluettelo on tarked osa opasta, koska se auttaa heti hahmottamaan mita kaikkea opas sisal-
taa (Oiva 17.7.2017). Aalto-Setala ja Viitaila (2020) ovat sijoittaneet sisallysluettelonsa heti tieto-
suojaoppaansa kannen jalkeiselle sivulle. Aalto-Setala ja Viitaila (2020) kertovat oppaansa alku-
puolella sen tavoitteesta, yleisesti tietosuojasta seka selvittavat lukijalle tarkeita tietosuojaan liitty-
via kasitteitd. Tietosuojaoppaassa kannattaa siis aluksi kertoa sen tavoite ja esitella tietosuojaa
yleisesti ja selventaa siihen liittyvia keskeisia kasitteitd. Oppaan tulisi edeta alun siséllysluettelon ja
alustuksen jalkeen loogisesti. Oppaan loppupuolelle olisi hyva varata mahdollisuuksien mukaan
tilaa "Usein kysytyt kysymykset -osiolle”, jossa annettaisiin vastauksia erilaisiin aiheeseen liittyviin

kysymyksiin. (Tango Technology 23.3.2023.)

Vareja voidaan kayttaa kuvailemaan tunnetiloja, luokittelemaan asioita ja kuvaamaan ymparéivaa
todellisuutta. Siksi esityksen varivalinnat eivat ole yhdentekevia ja niilld voi olla ratkaiseva rooli
siind, kuinka mielekkaana luettavana ja katseltavana materiaalia pidetaan. Intensiteetiltdan voi-
makkaita vareja ei tule kayttaa suurilla pinnoilla niiden huomiovaikutuksen vuoksi. Tehostevarien

on pysyttava johdonmukaisesti samana koko materiaalin ajan. (Lammi 2015, 56-57.)

Kun edustetaan yritysta tai yhteis6a, sen tuottamien esitysmateriaalien ulkoasujen tulisi olla yhte-

nevaisia sen muiden tuotteiden graafisten ilmeiden kanssa. Esityksen varipalettia varten tarvitaan



45

3-5 eri perusvaria, joista voi kayttaa lisaksi erilaisia vaaleampia tai tummempia kirkkausasteita.
Perusvarien rinnalle on hyva valita muutama tehostevari, joita kaytetdan painoarvoa vaativissa
kohdissa. Varipaletin kokoamiseen on olemassa erilaisia tyokaluja netissa, joita kannattaa hyddyn-

taa esityksen varivalintoja pohtiessa. (Lammi 2015, 59-61.)

Varivalintoja pohtiessa kannattaa muistaa, etta vareilla saattaa olla oma erityismerkityksensa eri
kulttuureissa. Esimerkiksi lansimaissa valkoinen edustaa puhtautta ja ylellisyytta, mutta idassa vari
yhdistetdan kuolemaan. Lansimaisessa kulttuurissa keltainen koetaan mydnteisena ja eloisana,
oranssi energisena ja raikkaana, punainen aktiivisena ja paallekdyvana, ruskea konservatiivisena
ja tunnollisena, sininen rauhoittavana ja viiledna, vihrea pirtedna ja rauhoittavana, violetti arvok-
kaana ja mystisend, musta ehdottomana ja synkkana seké harmaa itsenaisena ja neutraalina.
(Lammi 2015, 62.) Lisaksi tutkimusten mukaan ihmiset yhdistavat siniseen variin luotettavuuden ja
turvallisuuden, keltaiseen ja oranssiin variin halpuuden ja hauskuuden, punaiseen nopeuden, mus-
taan laadun, violettiin rohkeuden, pelkoon punaisen ja mustan seka korkealaatuisuuteen mustan,

sinisen ja harmaan (Ruokolainen 2020, 123).

Esitysmateriaalin taustaan tulisi kiinnittdd huomiota, koska se vaikuttaa siihen mita muita varivalin-
toja sisalléssa voi kayttaa. Taustan ja sisallon valilla tulisi olla riittdvasti kontrastia. Paras kontrasti
syntyy tummalla tai vaalealla taustalla, josta muut varit erottuvat parhaiten. Jos materiaalista aio-
taan tehda esimerkiksi pienia tulosteita, niin tumma tausta huonontaa usein luettavuutta. (Lammi
2015, 62-64.)

Esitysmateriaaleihin sopii parhaiten helposti luettavat fontit, jotka ovat yksinkertaisia ja pelkistet-
tyja. Paatteettdomia kirjasintyyleja, joiden kaikki viivat ovat suunnilleen yhta paksuja kutsutaan gro-
teskeiksi (sans serif). Groteskeja kirjasintyyleja ovat esimerkiksi Arial, Helvetica ja Calibri. Antiik-
voiksi (serif) kutsutaan kirjasintyyleja, joissa kirjasintyyli on paatteellinen. Antiikvarisia kirjasintyy-
leja ovat esmerkiksi Georgia ja Times New Roman. Groteskisia kirjasintyyleja suositellaan tekstille,

jota luetaan naytolta. (Lammi 2015, 66-68.)

TyOssa ei suositella kaytettavaksi useampaa kuin kahta tai korkeintaan kolmea erilaista fonttia. Va-
lituista fonteista yhta kaytetaan otsikoissa ja alaotsikoissa ja toista pidemmissa tekstikokonaisuuk-
sissa. Fonttivalinnasta tulee harmoninen, muodollinen ja rauhallinen kun tydssa kaytetaan yhta
fonttia ja sen eri pistekokoja ja leikkauksia. Konflikti syntyy silloin kun tyossa kaytetaan liian sa-
mankaltaisia fontteja, joissa ei ole tarpeeksi suurta kontrastia. Mikali halutaan kayttda kahta eri-

laista fonttia, kannattaa kirjasintyyleiksi valita antiikva seka groteski. (Lammi 2015, 68—69.)

Kuvia kannattaa kayttda koska, kuvat helpottavat parhaimmillaan tekstin ymmartamista, kuvat jaa-

vat tekstia paremmin mieleen ja ovat tekstia tehokkaampia vaikuttamaan ihmisen tunteisiin. Kuvaa
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valitessa pitaa kuitenkin kiinnittda huomiota siihen, etta se liittyy asiayhteyteen ja vahvistaa tekstin
viestia. Esimerkiksi kuva inmisista herattaa yleensa positiivisia reaktioita. Lisaksi leikkisa ja muuten
aiheeseen liittyva yllattava kuva voi olla joskus toimiva lahestymistapa kasiteltdvaan aiheeseen.
Mikali hyvaa kuvaa ei I0ydy, kannattaa se jattaa suosiolla pois. (Lammi 2015, 88-90.) Valokuvien
sijasta materiaalissa voi kayttdd myos symboleja, jotka valittavat viesteja parhaimmillaan yksiselit-
teisemmin kuin valokuvat. Symbolit parantavat materiaalin silmailtavyytta, silld symbolit iimaisevat

asioita tiiviisti ilman sanoja. (Lammi 2015, 94.)
4.2 Saavutettavuus

Saavutettavuudella tarkoitetaan sita, ettd informaatio esitetdan sellaisessa muodossa, jossa se on
kaikkien saatavilla. Tekstisisallon tulisi olla esimerkiksi mahdollisimman selkeasti luettavissa, jotta
ihmiset, joilla on rajoitteita ndkemisen kanssa, pystyisivat lukemaan tekstia mahdollisimman hyvin.
Oikeanlaisilla varivalinnoilla, fonteilla ja tekstin asetteluilla erilaisista sisalldista pystytaan tekemaan
saavutettavampia. Usein toimijoita velvoittaa saavutettavuusdirektiivi, mutta kaikkien yritysten olisi
hyva tdhdata saavutettavuuteen toiminnassaan. Saavutettavuudella pystymme lisddmaan kaikkien
ihmisten osallisuutta yhteiskunnan eri toimintoihin seka oikeudenmukaisuutta ja yhdenvertaisuutta.
Taman vuoksi saavutettavuus on myos arvovalinta, joka kannattaisi huomioida, kun tuotetaan esi-
merkiksi digitaalisia palveluja, fyysisid dokumentteja tai tulosteita. (Kansallinen Sivistysiliitto ry
2023, 4-5.)

Saavutettavassa tekstisisallossa tarkeaa on ensiksi kertoa paaasia ja sen jalkeen vasta taustatie-
dot ja perustelut. Itse teksti kannattaa esittaa sopivan pienina kokonaisuuksina tarpeeksi isoin rivi-
valein ja kappalevalein, koska tyhja tila helpottaa tekstin lukemista. Kirjasinkokoon kannattaa kiin-
nittdd huomiota ja valita tarpeeksi suuri fontti. Tekstin ja taustan varien valilla olisi hyva olla tar-
peeksi suuri kontrasti. Suuraakkosten sijaan kannattaa suosia pienaakkosia, koska niitéa on hel-
pompi lukea. Lisaksi kannattaa valttaa kursivointeja, alleviivauksia ja suuraakkosia. Kuvassa 1 ha-
vainnollistetaan mita asioita kannattaa valttaa ja suosia saavutettavamman materiaalin tuotta-

miseksi. (Kansallinen Sivistysiliitto ry 2023, 6-8.)



SUOSI NAITA

Tekstin koko ja rivivali
on riittavan suuri

Abcdefghijklmn
opqrstuvxyzaao

Hyva kontrasti

Helppolukuinen fontti

Abcdefghijklmn

Pienaakkosin kirjoitettu sana
on helpompi hahmottaa

Abcdefghijklmn

Ei turhia muotoiluja

Abcdefghijklmn

Kansallinen Sivistysliitto ry 2023, 9)

VALTA NAITA

Pieni fonttikoko ja
lilan tiivis rivivali

Abcdefghijkimn
opqrstuvxyzaao

Huono kontrasti

Vaikealukuinen fontti

Abedefghijilmn

Suuraakkosia on
vaikeampi lukea

ABCDEFGHIJKL

Kursivointia tai alleviivauksia

Abcdefghijklmn

Kuva 1. Suosi ja valta naita kirjasintyyppeja saavutettavuuden parantamiseksi (mukaillen
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5 Tietosuojaopas Planmeca Oy:lle

Toiminnallisen opinnaytetyon tavoitteena oli luoda tietosuojaopas asiakastapahtumien jarjestamisia
varten Planmeca Oy:lle. Aloitin opinnaytetydn suunnittelun 2024 lokakuussa, ja pidimme ensim-
mainen palaverin tietosuojaoppaan sisallésta marraskuun puolessa valissa Planmeca Oy:n tieto-
suoja-asiantuntijoiden kanssa. Tietoperustan kerdamisen seka kirjoittamisen aloitin marraskuun

lopulla ja sain sen paatdokseen helmikuun alussa.

Toisen palaverin Planmeca Oy:n tietosuoja-asiantuntijoiden kanssa pidimme helmikuun alussa.
Palaverissa kavimme lapi kerattya tietoperustaa ja ideoimme tietosuojaoppaan olemusta. So-
vimme, etta teen oppaan hyédyntaen Canvaa, joka on ilmainen graafiseen suunnitteluun tarkoitettu
verkkotyokalu. Kavimme toisen palaverin jalkeen vield keskusteluja tietosuojaoppaan sisalldista
littyen muun muassa usein kysyttyihin kysymyksiin. Tietosuojaopas valmistui maaliskuussa ja se
on tarkoitus julkaista Planmeca Oy:n sisaisessa verkossa kesan aikana. Kuvassa 2 havainnolliste-

taan toiminnallisen opinnaytetydn aikataulullista etenemista.

Tietosuojaoppaan toteutus 2024 - 2025

Opinnaytetyon ja
Vaihe 1 Viikko 42 - 45 tietosuojaoppaan
tekemisen suunnittelua

Ensimmainen palaveri
Planmecan kanssa, jossa
tietosuojaoppaan
ideointia yhdessa

Vaihe 2 Viikko 46

Vaihe 3 Viikko 47 - 6 Tietoperustan keraaminen

Toinen palaveri
Planmecan kanssa jossa
tietosuojaoppaan
ideointia yhdessa

Vaihe 4 Viikko 6

Tietosuojaoppaan

Vaihe 5 Viikko 6 - 9 .
tekeminen Canvalla

Palautetta

Vaihe 6 Viikko 10 . B
tietosuojaoppaasta

Vaihe 7 Viikko 11 Valmis tietosuojaopas

Kuva 2. Tietosuojaoppaan toteutuksen vaiheet
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5.1 Lahtotilanteen kuvaus

Tietosuojaopas asiakastapahtumia varten tehtiin Planmeca Oy:n tietosuojatoimistolle, jonka tehta-
viin kuuluu muun muassa yrityksen tydntekijdiden ohjeistaminen tietosuojaan liittyvissa tilanteissa.
Planmeca Oy on yksi maailman johtavista terveysteknologian laitevalmistajista, jonka tuotteita vie-
daan yli 120 maahan. Planmeca Oy on Planmeca Groupin emoyhtid, joka tyollistaa maailmanlaa-
juisesti 1ahes 4400 henkil6a. Konsernin liikevaihto oli 1,2 miljardia euroa vuonna 2023. Planmeca
Oy:n tuotevalikoimaan kuuluu muun muassa erilaisia hampaiden hoitokoneita, 2D- ja 3D-kuvanta-

mislaitteita seka niihin kuuluvia ohjelmistoratkaisuja. (Planmeca Oy s.a.)

Yleisen tietosuojasetuksen osoitusvelvollisuuden mukaan rekisterinpitajan, eli Planmeca Oy:n, on
pystyttdva osoittamaan, ettd se noudattaa tietosuojaperiaatteita kaikissa henkil6tietojen kasittelyn
vaiheissa. Taman vuoksi yrityksen tietosuojakaytanteista tulisi olla olemassa dokumentit, joissa
neuvotaan ja ohjeistetaan tyontekijoita erilaisissa henkilGtietojen kasittelyd vaativissa tilanteissa.
Planmeca Oy jarjestaa ajoittain asiakastilaisuuksia ja muita tapahtumia, joiden vuoksi tietosuojaop-

paan tekeminen oli tarkeaa, jotta osoitusvelvollisuus tayttyisi.

Liséksi Planmeca Oy toimii terveysteknologia alalla, jossa asiakkaiden luottamus konserniin on en-
siarvoisen tarkeda. Tietosuojan pettamisestd saattaisi aiheutua mainehaittoja, jotka voisivat pahim-
millaan vaikuttaa hyvinkin paljon Planmeca Oy:n liikevaihtoon. Siksi tietosuojaoppaan aluksi luki-

jalle kerrotaan, etta opas ja sen sisaltd on tehty asiakkaiden luottamuksen sailyttamista varten. Ku-

vassa 3 esitellaan tietosuojaoppaan sivua, jossa kerrotaan, mita varten opas on tehty.
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Tietosuojatoimisto Tietosuoja ohjekirja

Mita varten
ohjekirja
on tehty?

Asiakkaiden luottamusta varten!

Tietosuojan toteutuminen on térkeéa aina kun ollaan
asiakkaiden kanssa tekemisissa. Tietosuojan pettdessa,
asiakkaiden luottamus yritysta kohtaan voi murentua
pahimmillaan jopa sekunneissa. Tamé&n vuoksi tapahtumien
jarjestelyissa on hyvé kiinnittaa erityistd huomiota
asiakkaiden henkildtietojen turvalliseen kasittelyyn.

Kun asiakkaalle tulee tunne, ettd hanesta valitetaan, voi
tama tunne muuntautua kilpailueduksi, jolla yritys saadaan
menestymaan kilpailijoitaan paremmin.

Tama opas ei luonnollisestikaan tule vastaamaan kaikkiin
tapahtumien tietosuojaan liittyviin kysymyksiin, mutta se
antaa hyvat lahtokohdat tietosuojallisen tapahtuman
jarjestamiseen.

Opas antaa tietoa:

> Tietosuojasta Oppaan avulla tutustut tietosuojan perusteisiin, jotka on
aina hyva huomioida kun kéasitelldan henkilotietoja.

Q Tapahtumien Oppaassa on kuvattu erilaisia tapahtumien jarjestamiseen
tietosuojasta liittyvia tietosuojatilanteita.

©» Usein kysyttyihin  Oppaan lopussa on usein kysytyille kysymyksille varattuna
kysymyksiin oma osionsa.

<» Esimerkein Opas sisilta esimerkkeja erilaisista tilanteista, joissa
tietosuoja tulee huomioida.

02

Kuva 3. Tietosuojaoppaan toinen sivu, jossa esitelldadn miksi tietosuojaopas on tehty
5.2 Suunnittelun keskeiset menetelmat ja onnistumisen mittaaminen

Toiminnallisen opinnaytetydntydn kehittdmistyon menetelmana toimi konstruktiivinen tutkimus.
Konstruktiivinen tutkimus toimii hyvin silloin kun tavoitteena on luoda yritykselle jokin konkreettinen
tuotos, kuten opas. Tuotos pyrkii muuttamaan kohdeyrityksen kaytanteita ja toimintatapoja aikai-
sempia paremmiksi. Tassa kehittdmistydn menetelmassa korostuu ammattikirjallisuuden ja muiden
lahteiden hyédyntaminen seka yhteistyd tutkimuksen tuotoksen hyddyntajien, eli yrityksen tyonteki-
joiden kanssa. Tyypillisia menetelmia tuotoksen aikaan saamiseksi ovat ryhmakeskustelut ja haas-
attelut. (Ojasalo, Moilanen & Ritalahti 2015, 65-68.)

Valitsin tietosuojaoppaan kehittdmistydn menetelmaksi konstruktiivisen tutkimuksen, koska se tun-

tui eri vaihtoehtoja pohdittuani luontevimmilta. Tietosuojaopasta varten ei tarvitse tuottaa mitaan
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uutta tietoa, vaan kerata ja yhdistaa eri lahteista tarpeelliset tiedot yhdeksi toimivaksi kokonaisuu-
deksi. Oppaan sisallosta kaytiin myds ryhmakeskusteluja Planmeca Oy:n tietosuoja-asiantuntijoi-

den kanssa, joiden tarpeisiin opas tehtiin.

Toisena menetelmana tietosuojaoppaan toteuttamiseen kaytin benchmarkingia. Benchmarkingin
perusideana on tutkia menestyvien yritysten toimintatapoja, ja ottaa toimintatavoista hyvaksi ha-
vaittuja tapoja omaan kayttoon (Ojasalo ym. 2015, 186). Yritin tutkia muita tietosuojaoppaita suun-
nitellakseni omaani, mutta en onnistunut 16ytdmaan opasta, joka olisi keskittynyt pelkastaan asia-
kastapahtumien tietosuojaan. Pidin kuitenkin Aalto-Setalan ja Viitailan (2020) TIETOSUOJA PAH-
KINANKUORESSA - Tietosuojaopas yrityksille tavasta avata tietosuojaan liittyvat keskeiset kasit-
teet lukijalle oppaan alussa. Kuvassa 4 havainnollistetaan toiminnallisen opinndytetydn tuotoksena

syntyneen oppaan yhta tietosuojasanastoon keskittyvan osuuden sivuista.

Tietosuojatoimisto Tietosuoja ohjekirja

Erityisiin henkilétietoryhmiin kuuluvat
arkaluontoiset henkilétiedot, joiden kasittely
yrityksissa ja muissa organisaatioissa on
alustavasti kiellettya ilman tiettyja
perusteita. Erityisiin henkilétietoryhmiin
kuuluvat muun muassa tiedot ihmisen
rodusta tai etnisesta alkuperasta,
sukupuolisesta suuntautumisesta,
poliittisista mielipiteista, uskonnollisista tai
filosofisista vakaumuksista, ammattiliittoon
kuulumisesta sekéa geneettiset, biometriset
tai terveydelliset tiedot.

Evasteilld digitaalisen palvelujen tarjoaja
seuraa selaimen kayttajan toimintaa
ey ae w esimerkiksi linkkien kaytosta ja muista
1.1 Mlka Ihmeen GDPR? valinnoista. Evasteita ja niihin liittyvaa
seurantateknologiaa ei saa kayttaa
GDPR (General Data Protection Regulation)  sjyustolle tultaessa, vaan siihen tulee kysya

on EU:n vuonna 2018 s&&atama yleinen sivuston kayttajalta lupa. Tietoja saa kerata
tietosuoja-asetus, jonka tarkoituksena on vain silloin kun siihen on suostuttu ja tiedot
parantaa ihmisten yksityisyyden suojaa sekd  ovat valttamattémia digitaalisen palvelun,
ohjeistaa yrityksié henkiltietojen kuten esimerkiksi verkkokaupan ostoskorin
turvallisessa kasittelyssa. toimimiseksi.

Osa tietosuojaan liittyvista termeistéa Henkilstietoja ovat kaikki ne tiedot, joiden
saattaa olla hankala ymmartaa. Joten téssé  perusteella henkils voidaan tunnistaa joko
oppaan osiossa keskitytadn pelkéastaan suoraan tai vilillisesti yhdistamalla henkiloa
tietosuojaan liittyvien kasitteiden kuvaavan tieto johonkin toiseen tietoon.
méaérittelemiseen. Henkilétietoja ovat esimerkiksi nimi,

asuinosoite, henkilétunnus, puhelinnumero,

1.2 Tietosuojasanasto sahkapostiosoite, ihmisen valokuva, ihmisen

aani, IP-osoite, auton rekisterinumero, passin

Alikasittelija on taho, joka kasittelee numero, kulttuurinen profiili ja
henkilotietoja henkil6tietojen kéasittelijan opiskelijatiedot. Henkil6tietoja eivat ole
puolesta. Jotta alikasittelija voidaan esimerkiksi yrityksen rekisteritunnus ja
hyodyntaa, pitaa rekisterinpitajan tai organisaation yleinen sédhkopostiosoite.
yhteisrekisterinpitajan antaa tdhan
kirjallinen hyvaksynta. HenkilGtietojen kasittelija on ulkopuolinen
henkild, joka kasittelee henkil6tietoja
Anonymisoinnilla tarkoitetaan rekisterinpitajan lukuun. Ulkopuolinen
henkilctietojen kasittelya pysyvasti siten, henkil6 voi olla esimerkiksi alihankkija tai
etta tietoja ei pystytd enda yhdistamaan yhteistyékumppani, jolle rekisterinpitaja on
kehenkaan tiettyyn henkil6on. ulkoistanut tietojen kasittelya, kuten
Anonymisoinnin jalkeen tietoja ei enaa sailyttamista. Henkilotietojen kasittelija
katsota henkilotiedoiksi, joten niiden toimii rekisterinpitajan antamien ohjeiden
kéasittelya eivat enaa rajoita mukaan, eika han saa itsenaisesti paattaa
tietosuojasdannokset. tietojen keraamisesta tai kaytosta.
06

Kuva 4. Kuvakaappaus tietosuojaoppaan yhdesta tietosuojasanastoon keskittyvasta sivusta
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Toiminnallisen opinnaytetydn tuotoksena syntyneen tietosuojaoppaan onnistumisen mittarina voi-
daan pitaa Planmeca Oy:n tietosuojavastaavan tyytyvaisyytta oppaaseen. Palavereissa sovimme,
etta tietosuojaoppaan sisaltd pysyttelisi yleiselld tasolla, eika siihen laitettaisi Planmeca Oy:ssa
tydskentelevien ihmisten nimia, ammattinimikkeitd, sovelluksia tai muita yrityksen kaytantoja.
Toive johtui siita, etta tietosuojaopas on I6ydettavissd avoimesta julkaisuarkistosta Theseuksesta,
jossa sailytetddn Suomen ammattikorkeakoulujen opinnaytetoita. Lisaksi tietosuojavastaavan toi-
veena oli tehda tietosuojaoppaasta pdf-muotoinen, koska se on ymparistdystavallinen ja sen pys-
tyisi tallentamaan Planmeca Oy:n sisdiseen verkkoon. Tietosuojaoppaan valmistumisaikataulun
suhteen Planmeca Oy:n tietosuojavastaavalla ei ollut toiveita, koska han halusi antaa minulle tyo-

rauhan oppaan kanssa.
5.3 Tietosuojaoppaan sisallon tuottaminen

Planmeca Oy:n tietosuojatoimistossa ei ole aikaisemmin tehty tietylle tarkasti rajatulle kohderyh-
malle ja tilanteelle omia visuaalisia tietosuojaoppaita. Sen vuoksi opinndytetydna valmistuneen tie-
tosuojaoppaan tekemiseen ei ole voinut katsoa mallia aikaisemmista oppaista. Tietosuojaoppaan
kohderyhmana olivat muun muassa Planmeca Oy:n markkinointi- ja viestintdosasto seka muut toi-

mihenkildt ketkd osallistuvat asiakastapahtumien henkilétietojen kasittelyyn.

Toiminnallisen opinnaytetyon tuotoksen eli tietosuojaoppaan tyévaiheisiin kuului yksinkertaisuu-
dessaan tietoperustan tekeminen ja oppaan luominen naiden pohjalta. Tietoperusta syntyi hyvin
pitkalti alan kirjallisuutta ja erilaisia verkkosivuja tutkimalla. Tuotoksen luomiseen tarvittiin verkkosi-
vustojen ja kirjojen tutkimisen lisaksi palautetta ja ryhmakeskusteluja Planmeca Oy:n tietosuoja-
asiantuntijoiden kanssa. Talla tavoin tietosuojaohjeistus saatiin vastaavaan mahdollisimman hyvin

Planmeca Oy:n tietosuojatoimiston tarpeita.

Tietosuojaoppaasta tuli laaja kokonaisuus, koska perehdyin huolella aiheeseen ymmartaakseni
mita tietosuoja on, ja kerasin paljon materiaalia tietosuojasta opasta varten opinnaytetyon tietope-
rustaan. Tietoperustasta poimin tarkeimmiksi kokemani asiat tietosuojaoppaaseen. Rajasin opin-
naytetyosta pois Euroopan unionin ulkopuolella tapahtuvan henkilGtietojen kasittelyn, koska muu-
ten tietosuojaoppaasta olisi tullut aivan liian iso kokonaisuus asiakastapahtumien jarjestajille esi-

merkiksi yhdella kertaa luettavaksi ja sisaistettavaksi.

Ideoin oppaan sisalldksi myds esimerkkitapahtuman kuvitteellisesta asiakastapahtumasta, minka
terveysteknologiayhtio voisi mahdollisesti jarjestaa. Esimerkkitapahtumaan liittyen tiivistin oppaan
sisallon siltd osin, mita kyseisessa tapahtumassa olisi hyva huomioida tietosuojan kasittelyyn liit-

tyen. Kuvassa 5 nakyy tietosuojaoppaan esimerkkitapahtumaan liittyvat sivut.
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Muistilistoja
esimerkkeja

Tietosuojatoimisto Tietosuoja ohjekirja

Tietosuojallisen
asiakastilaisuuden
muistilista

Kuvitellaan, etta terveysteknologia alalla
toimiva suomalainen yritys X Oy on
jarjestamassa asiakastilaisuuden
paakonttorillaan, jonne se on kutsumassa alan
yrityksia testaamaan X Oy:n uusia myyntiin
tulevia rontgenlaitteita. Tapahtuma kestaa
kaksi paivaa ja tilaisuudessa vieraille tarjoillaan
hienoja ruokia ja juomia, seké tapahtumasta
tehdaan X Oy:n someen julkaisuja. Tilaisuudesta
kerataan myas palautetta,

4.

-

Ennen tapahtumaa

+ Yrityksille saa lahettaa
markkinointimateriaalia tapahtumasta
sahkbpostitse, soittamalla tai
tekstiviestitse

Hendkildille, jotka ovat ostaneet
samankaltaisia tuotteita X Oy:lté, saa
|8hettaa tapahtumasta

markkinointimateriaalia séhké itse ja
tekstiviestein, jos he eivét ole sita erikseen
kieltaneet.

Tietojenkasittelysopimukset téytyy tehda
ulkopuolisten yritysten (kuten valokuvaajan
ja catering-palvelun) kanssa, jotka tulevat
osallistujien ji
Markkinointiviestien mukaan tulee laittaa

¥

Osallistujia tulee informoida mihin

UL
.

Tietosuojatoimisto Tietosuoja ohjekiria
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Tapahtuman aikana
Vieral iln: Jjotka ovat antanegl luvan
saa kuvata. et

VVapaaehtoinen asettautuminen
kuvattavaksi tapahtumaan rakennetun
an eteen, kay

siihen, ettd kuva voidaan julkaista somessa.
Mikali tapahtumasta otetusta yleiskuvasta
ei pysty tunnistamaan erityisesti ketdan
henkilsa, saa kuvan esimerkiksi jakaa

i ilman a

kysyttyd lupaa.

Arvontojen ja kilpailujen yhteydesséd saa
keréta vain oikeasti tarpeellisia tietoja
kilpailun tai arvennan suorittamiseksi. Jos
kerattyja henkildtietoja aiotaan kayttaa
sahkaiseen suoramarkkinointiin, tahan
tdytyy kysyé erikseen lupa rekisterdidylté.
Hashtag arvonnoissa ja kilpailuissa olisi
hyvé kélyttés sanayhdistelmia, jotka
viestivat kaupallisesta kampanjasta.

Tapahtuman jalkeen

Palautteen pyytdminen sahkéisesti on
sallittua, mutta siita on silti hyva informoida
tietosuojaselosteessa yhtena tiedon
kayttotarkoituksista.

Jos osallistuja ei ole viela valmiiksi
asiakasrekisterissa, B2B puolella ei
edellyteté henkildn suostumusta hanen
liittamiseensa asiakasrekisteriin tai
potentiaalirekisteriin.

anonymisoida, eli sumentaa tai rajata
osallistujien nimet pois kuvasta, vaikka
tallenne séilytettéisiin pelkéstadan siséistd
kéyttoa varten.

Jos vieras ei ole kieltdytynyt, voi hanelle
l&hettas markkinointimateriaalia tulevasta
ensi vuoden tapahtumasta.

tarkoitukseen heidan henkildtietoja tietosuojainformaatio ja kertoa kielto-
- kaytetadn ja kuinka kauan tietoja oikeudesta
' tullaan séilyttamaan. - 0 jia on ja

kysyttavi suostumusta, heidan
Tapahtumalle kannattaa
mahdollisesti tehda oma

tietosuojaseloste.

webinaareissa tai nimilapuissa muille
osallistujille.
Jos tapahtumaa mainostetaan X Oy:n

Tapahtuman henkilatietojen
kasittelya suunniteltaessa
kannattaa olla tarvittaessa
yhteydessa yrityksen tietosuoja-
asiantuntijoihin, kuten

nettisivulle tultaessa.
Tietojen minimainnin periaate, eli keraa

uojavastaavaan. « Kysy suostumusta arkaluontoisten tietojen

(esim. tiedot allergioista) sailyttamiseen.

Tietosuojatoimisto Tietosuoja ohjekirja

4.2 Esimerkki arvontalomakkeesta

Kuvitellaan, ettd X Oy lahettaa asiakastilaisuuden jélkeen siihen
i AT e kysaly
don i i , miin
ar voi nayttas esimerkiksi télta.

X Oy

Mikaéli haluat osallistua X Qy:n arvontaan, voit
jattaa yhteysti meille. Arvonta suori
vastausajan padtyttyd ja voittajiin otetaan
yhteytta henkilokohtaisesti.

1.Yhteystiedot

Etunimi
Sukunimi

2.Haluan osallistua arvontaan

Vastaamalla “Kylld", suostut tietojesi
tallentamiseen arvontaa varten. Tietojasi
sailytetaan arvonnan jarjestamisen ajan (3kk).
Tietojasi ei siirreta t jovuteta eteenpéin.
Rekisterinpitajana toimii X Oy: Esimerkkik
postinumero 12345, X Oy:n padkonttori.

Tiedustelut: palaute@x.fi
Tietosuojavastaava: tietosuoja@x.fi

o ialkeen kaikki tar k
muuttuneet henkilstiedot on poistettava O Kyl
viipymatta. .

- Webinaarital tulee jélki OF

isétietoa: X Oy:n tietosuojaseloste
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Kuva 5. Tietosuojaoppaan sisalto on tiivistetty "Muistilistoja & esimerkkeja" lukuun

henkilétietoja tulee nakyméan esimerkiksi

t
taytyy tietojen hyddyntamiseen kysyé lupa

vain oikeasti ista tietoa
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Oppaan sisalldssa on myds huomioitu se, ettda Planmeca Oy:n markkinointimateriaaleissa ja lait-
teistojen opetusmateriaaleissa kaytetdan oikeiden potilaiden rontgenkuvia. Rontgenkuvat luetaan
arkaluontoisiksi henkildtiedoiksi, joten niiden kasittelyssa tulee olla erityisen huolellinen. Kuvassa 6

on oppaan sivu, jossa keskitytaan arkaluontoisten henkilotietojen kasittelyyn.

Tietosuojatoimisto Tietosuoja ohjekirja

Erityisten

mgasgm Mikali asiakkaiden arkaluontoisten
h e n kl lotleto- henkil6tietojen kasittely on tarpeellista

A organisaatiossa, niin tietojen kasittelyyn ja
ryh m I e n sailyttAmiseen tulee pyytaa asiakkaiden

- u suostumus. Ongelmia voi syntya silloin kun
kas| tte ly olstakinitledoistavolvalilllsestilkaydaliimi
asiakkaan arkaluontoisia tietoja. Esimerkiksi

Erityisia henkilotietoryhmia eli erityisruokavaliosta voi paatella henkilon
arkaluontoisia tietoja, kuten ammattiliiton terveydentilaan liittyvia tietoja.
jasenyytta tai terveytta koskevia tietoja, ei

padsaantdisesti saa kasitelld ollenkaan, ellei Jos téllaisia tietoja tallennetaan pysyvésti
kasittelyyn ole olemassa jokin hyvaksyttava asiakasrekisteriin, kannattaa tahan
peruste, kuten tietosuoja-asetuksessa ehdottomasti pyytaa rekisteroidylta
sallittu poikkeus tai muu laillinen peruste. suostumus. Mikali yritykses:

Rekisterdidyn nimenomaisella arkalucntoisia tietoja, joiden
suostumuksella rekisterinpitéja voi késitella ole asiakkailta lupaa, ne pitéa poistaa
arkaluontoisia henkiltietoja yhta tai valittomasti tai pyytaa rekisteroidyiltd lupa
useampaa kéyttétarkoitusta varten, ellei jélkikéteen.

lainsaadanto esta tata yksiselitteisesti.

Terveysteknologia yhtiot kayttavat markkinointimateriaalissaan usein potilaskuvia,
jotka luokitellaan arkaluontoisiksi henkilétiedoiksi.

14

Kuva 6. Kuvakaappaus tietosuojaoppaan arkaluontoisten henkilGtietojen kasittelya koskevasta

sivusta
5.4 Tietosuojaoppaan rakenteen muotoilu

Tietosuojaoppaan rakenne muotoiltiin mahdollisimman yksinkertaiseksi ja helposti Iahestyttavaksi
sen lukijalle. Aluksi tietosuojaoppaassa kerrotaan lukijalle, miksi opas on oikein tehty. Taman jal-
keen sisallysluettelo nayttda mita tietosuojaopas pitaa sisalldén. Kuvassa 7 on nakyvilla tietosuo-

jaoppaan sisallysluettelo. Sisallysluetteloa seuraa tietosuojasanasto, josta lukija voi tarvittaessa
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tarkistaa hanelle epaselvat tietosuojaan liittyvat sanat. Tietosuojasanaston jalkeen oppaassa kasi-

tellaan tietosuojan perusteita seka tietosuojaohjeita tapahtumiin. Teoriaan keskittyvan osuuden jal-

keen tietosuojaoppaassa kootaan yhteen oppaan tarkein sisaltdé "Muistilistoja ja esimerkkeja” -lu-

kuun. Tietosuojaopas loppuu "Usein kysytyt kysymykset” -lukuun, josta lukija voi mahdollisesti

saada vastauksia hanta askarruttaviin kysymyksiin.

Tietosuojatoimiste Tietosuoja ohjekirja
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5.5 Tietosuojaoppaan visuaalisen ilmeen toteutus

Tietosuojaoppaan visuaalisen ilmeen tyéstadminen aloitettiin etsimalla graafisen suunnittelun verk-

kotydkalu Canvasta mallipohja, johon pystyttaisiin lisddamaan tietosuojaoppaaseen valitut tekstit ja

sisallét. Sopivan mallipohjan 16ydyttya, sen asettelut, kuvat ja varit korvattiin osittain paremmin tie-

tosuojaan liittyvilld kuvavaihtoehdoilla ja vareilla. Tietosuojaoppaan fonttina sailytettiin Canvan mal-

lipohjan Public Sans fontti johtuen sen yksinkertaisesta ja pelkistetystd muodosta, joka teki fontista

helposti luettavan. Kuvassa 8 nakyy kuinka Canvan mallipohjan tekstit, tyyli ja varit on korvattu

omilla teksteilld, tyylilla ja vareilla.



Ingoude Company Employee Handbook

@ 2.2

@@ Non-Harassment /
Non-Discrimination

Ingoude Company has zero tolerance for harassment, discrimination, or bullying
in the workplace. This includes, but is not limited to:

» Verbal or physical conduct that creates a hostile work environment
« Discrimination based on any legally protected characteristic.
= Unwanted sexual advances or inappropriate behavior.

Employees who experience or witness such behavior are encouraged to report it
immediately to their supervisor or the Human Resources department. All
complaints will be taken seriously and handled confidentially.

2.3
® Drug-Free / Alcohol-
Free Workplace

To ensure the safety and well-being of our employees, Ingoude Company
maintains a drug-free and alcohol-free workplace. The use, possession, or
distribution of illegal drugs or alcohol on company premises is strictly prohibited.
Employees are expected to report to work free from the influence of substances
that may impair their performance or judgment. Violations of this policy may
result in disciplinary action, up to and including termination.

2.4
Open Door Policy

Ingoude Company values open and honest communication. We encourage
employees to share ideas, concerns, or suggestions with their supervisors,
managers, or the Human Resources department. Our Open Door Policy ensures
that every team member has the opportunity to voice their opinions and resolve
workplace issues in a ive manner. By ing open cor ication, we
create an environment of mutual respect and continuous improvement.

56

Tietosuojatoimista Tietosuoja ohjekirja

2.1 Tietosuojaperiaatteet

Yleisessa tietosuoja-asetuksessa on sdadetty henkildtietojen kasittelyn
periaatteista, joiden tark on ohjata organi: i tietojen kasittelya.
Tietosuojaperiaatteet siis neuvovat mita tietoja on hyvaksyttya kasitella ja miten.

Kayttotarkoitus
sidonnaisuus

Kayttotarkoitussidonnaisuus tarkoittaa sitd, etta organisaation on keréattéava
henkildtietoja vain tiettya ennalta maariteltyd asiaa tai tehtavaa varten.
Organisaatio ei saa kayttaa kerattyja henkilStietoja myshemmin muuhun
tarkoitukseen, kuin mité varten tiedot oli alun perin keratty. Henkildtietoja
voidaan kerata esimerkiksi kkinointia ja asiak hteiden hoitoa varten.

Tietojen
minimointi

Tietojen minimointi tarkoittaa sitd, ettd i kerdttavat ja kasi
henkilstiedot tulee pitdd minimisséén. Tama edellyttaa, etta organisaatio
maédrittelee henkilotietojen kasittelyn tarkoituksen, huolehtii sdilytettavien
henkilatietojen paivittamisesta seka poistaa tarpeettomat ja virheelliset tiedot
sa@nnollisesti. Tietojen séilytysaika tulee pitad myds niin lyhyend kuin
mahdollista, eika tietoja saa sailyttaa varmuuden vuoksi mychempaa kayttoa
varten, ellei sailytykselle ole esimerkiksi lakiin perustuvaa velvoitetta tai muuta
syyté.

@ Tietojen
tasmallisyys

Tietojen tasmallisyys tarkoittaa sité, etta kasiteltévien henkilétietojen tulee olla
virheettémid ja ajantasaisia. Organisaation taytyy huolehtia tietojen
sdénnollisestd tarkastamisesta ja sen tulee korjata tai poistaa vaarét tiedot
tarpaen tullen. Mikali i io on jakanut asiakk henkildtietoja muille
tahoille, muutoksista ja korjauksista taytyy ilmoittaa myés heille.

Kuva 8. Kuvan vasemmalla puolella on nakyvissd Canvan mallipohjan sivu, josta on muokattu

tietosuojaoppaan oikean puoleinen sivu

Virtanen (2020, 61) neuvoo kayttamaan julkaisuissa 2-3 varia, joista yksi vari saa olla yrityksen lo-

gon vari. Valitsin tietosuojaoppaaseen perusvareiksi Planmeca Oy:n tietosuojatoimiston logon va-

reista vaaleansinisen ja muiksi perusvareiksi keltaisen, oranssin ja tummansinisen. Mielestani luo-

tettavuutta ilmaisevan sinisen varin kanssa oppaaseen sopivat keltainen ja oranssi, koska niita pi-

detaan lansimaisessa kulttuurissa myonteisina ja raikkaina vareina. Kuvassa 9 esitellaan tietosuo-

jaoppaan kansi, jossa valitut perusvarit nakyvat.
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6 Tietosuojatoimisto

Tietosuoja
ohjekirja

PLANMECA

#009FDA

#FFAD3B #001D45

Julkaistu Kesa 2025 Versio 2025 Painos

( #F5F3E6 (Oppaan tausta) )

Kuva 9. Vasemmalla kuvassa ovat tietosuojaoppaaseen valitut perusvarit ja oikealla

tietosuojaoppaan kansi

Oppaan tehostevariksi valikoitui vaaleansininen, koska se kuuluu Planmeca Oy:n tietosuojatoimis-
ton logoon. Tehostevari korostaa tekstissa tarkeita kohtia sekd huomioita ja nostaa ne paremmin
taustasta esiin. Tietosuojaoppaan taustavariksi valikoitui todella vaalea ja pehmea keltaisen savy,

joka léytyi valmiiksi valitsemastani Canvan mallipohjasta.

Tietosuojaoppaassa on kaytetty paljon erilaisia havainnollistavia kuvia, symboleita ja taulukoita.
Valituissa kuvissa on pyritty huomioimaan Planmeca Oy, eli tietosuojaoppaan kuvitukseen pyrittiin
I0ytamaan terveysteknologiaan, toimistotyohon ja tapahtuman jarjestamiseen liittyvia kuvia. Ku-

vaan 10 on keratty tietosuojaoppaan sivuja, joissa on erilaisia havainnollistavia kuvia ja taulukoita.
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velvollisuudet

Rekisterinpitaja on aina viime kadessa

Rekisterin

Henkila-

tietojen
késittelija

2.4 Rekisterinpitajan

aanrakennetun ja

periaatteet
Sisaanrakennetulla ja oletusarvoisella

sen omassa

toiminnassa.

Mikali rekisterinpitaja hyadyntaa
asiakastapahtumassa ulkopuolisia
henkilstietojen ksittelijoitd, kuten
valokuvaajaa tai catering-palvelua, taytyy
heidan kasitelld henkilstietoja
rekisterinpitdjan antamien ohjeiden
mukaisesti. Heidén kanssaan tulee myés
laatia sopimus, josta selvidd osapuolten

i liittyen i 1
kasittelyyn. Jos henkildtietojen kasittelija
haluaa kéyttas apunaan muita kasittelijsita,
tdhan taytyy saada kirjallinen lupa
rekisterinpitajalta,

(privacy by design ja privacy by
default) tarkoitetaan nakokulmaa, jossa

huomicidaan organisaation palvelun,
sovelluksen tai tapahtuman koko elinkaaren
ajaksi aina alun suunnitteluvaiheesta
tietojen poistamiseen saakka

Tietosuojan huomioiminen ei ole pelkastaan
esimerkiksi tietosuojavastaavan vastuulla,
vaan kaikkien henkilaiden, joiden tyahen
liittyy henkildtietojen kasittelya tai
késittelyn suunnittelua

Yhteisrekisterinpitéjyys
Yhteisrekisterinpitéjyydessé, kahden tai
useamman organisaation tulee yhdessa
mééritelld omat vastuualueensa

ajan kuuluu myds

jen Kasittelystd sekd

ja isatorisista

toteuttami ja

a, kuten ti , joilla
varmistetaan henkilétietojen turvallinen
kasittely.
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Tietosuejatoimisto Tietosuoja chjekirja

3.4 Suoramarkkinointi

inpitajien
roolit tulee olla rekistergityjen saatavilla
esimerkiksi tietosuojaselosteen muodossa.

- . . - as saa tehda mar

ja asiakasviestinta perinteisilla menetelmilla vapassti ilman
Kuluttaja voi kuitenkil

Perinteiselld t 1 Kieltaa markkinoinnin ja hanelle

etaan puhelimitse tai postitse
markkil

tulee kertoa kielto-oikeudesta asiakassuhteen
tai muun yhteydenpidon aloitushetkelld

joka tapahtuu
esimerkiksi automatisoitujen
soittojérjestelmien, faxien,

tiet avulla.

Myyntipuhelun tai tapahtumakutsun
hyvéksyminen puhelimessa edellyttéd

sahkdpostiviestien, tekstiviestien, soiton
F i iviestien tai i Jélkeen. Kirjallinen jalki i voi olla
valityksella. esimerkiksi tekstiviesti, johon vastaamalla
kuluttaja hyvaksyy tarjouksen tai
& pidetaan vi osallistumisen tapahtumaan. Mikali asiakas
jonka tarkoi on asi on itse & yritykseen tai on jattanyt
hoitami: i tarvittava ito, mihin on yritykselle, ei

ei liity markkinointia. Organisaatio saa itse
valita mita tapaa, kuten esimerkiksi
sahkopostia ja tekstiviestia, se kayttaa
asiakasviestinnassain. Asiakkaalla ei ole
laillista oikeutta kieltaytya hanta
koskevasta asiakasviestinnasta.

O io saa lahettaa i ja

kunhan ne eivit sisélla mainoksia.
Suoramarkkinointia sisaltavan uutiskirjeen

lat ta

Markkinointiviesteihin taytyy muistaa
laittaa mukaan tietosuojainformaatio
esimerkiksi linkin muodossa seka kertoa
viestin vastaanottajalle kielto-

Jjatkossa vastaanottaa viestejamme

linkin. Tekstiviesteissa kielto-oikeudesta
ellot: 0800
lopussa. Puhelusta

ei saa peria erillista maksua.

jélkivahvistusta tarvita.

Markkinointipuheluja saa nauhoittaa puhelun
siséllén todentamiseksi seka

i tai laadun
varten. Asiakkaalle tulee kertoa
nauhoittamisesta mahdollisimman pian
puhelun alettua.

Kuluttajalle ja potentiaaliselle asiakkaalle saa
tehda séhk viestimia hyodyntaen
tarjouksia, vain silloin kun han on antanut
siihen etukéteen suostumuksensa.

Markkinointiviesti

Tietosuojatoimisto Tietosuoja ohjekirja

Tietoturvaloukkauksen

seuraukset

Tietotur

voi pyrkig

organisaation

tietosuojalainsaadénnon mukaiseksi erilaisin keinoin.

u voi

toimina esil iksi varoittaa

rekisterinpitajaa kyseenalaisista aiotuista késittelytoimista, antaa

, maarata

or i i tietotur

asettaa valiaikaisen tai pysyvan henkiltietojen kasittelykiellon,
madrata hallinnollisen seuraamusmaksun tai maaréta tiedonsiirron

maassa sijai

Y

Jos jokin

lyssé, niin &la eparéi olta

Tietosuojatoimisto Tietosuoja ohjekirja

Lupapyyntdjé varten kuluttajalle pité& antaa
tarpeeksi informaatiota kasittelyn
tarkoituksista ja tavoista seka minkélaista
suoramarkkinointia (viikkokirje, tarjous,
kutsut jne.) hén tulisi saamaan, jotta hén voi
arvioida mihin on i iksi

Tapahtuman
markkinointi ja
asiakasviestinta

EU:n tietosuojaviranomaisten mukaan

ia koskevat

samat s&annat kuin suoramarkkincintia ja

ja
tulisi kysya lupa kahdella erillisella
kysymykselld.

tapahtumakutsun lahettaminen Kirjeitse tai
siité puhelimitse tiedottaminen on sallittua

ilman ennakkosuostumusta.

L ja ei tarvita
silloin kun palvelun tarjoaja tai tuotteen
myyijé lahettas asiakkaalle sahkaista
suoramarkkinointia omista samaan
tuoteryhméén kuuluvista palveluista tai
tuotteista esimerkiksi sahkdpostitse tai
tekstiviestina. Palvelun tarjoajan tai
tuotteen myyjén on kuitenkin téytynyt saada
asiakkaan yhteystiedot palvelun tai tuotteen
myynnin yhteydessa.

Yritysten yhteyshenkilsihin saa olla
yhteydessa ilman etukateen annettua

i edellyttaa
ennakkosuostumuksen.

Yrityksille tapahtumakutsun lahettaminen
kirjeitse tai sahkdpostitse on sallittua ilman

ennakkosuostumusta. Myds
puhelinmarkkinointi tapahtumasta on

sallittua. Yrityksille kannattaa lahettaa

puhelimessa sovitusta tapahtumaan
osallistumisesta esimerkiksi linkki
s#@hkopostiin, jossa yritys voi kdyda
vahvistamassa osallistumisensa.

niin isen kuin

Call ittu

suoramarkkinoinnin keinoin, kunhan
yhteydenotot liittyvat jollain tavalla suoramarkkinointi ja B2C B28
yrityksen toil uor inoi k
tulee kuitenkin lopettaa, mikali
wvastaanottaja kieltds sen. Perinteinen
suoramarkkinointi ilman ¢ “
Yrityksille ei saa lahettéd kuluttajille ARTkk e e e
suunnattua markkinointia, vaan
suoramarkkinointiviestin sisallon pitaa olla N
kohderyhmalle sopiva. Sshkoinen
suoramarkkinointi ilman
ennakkosuostumusta x J
Mahdollisesta sahkoisesta
asiakasviestinnasta asiakkaalle, kuten e komen
lahetyksen tilanteen ilmoittamisesta suoramarkkinointi
tekstiviestilla, olisi suositeltavaa ennakkosuostumuksella
informoida kuluttajaa jo henkilstietoja
kerattaessa, vaikka lainsaadannan
puitteissa sitd ei vaadita. Selked Mahdollinen
informointi viestintakaytannoista asiakasviestintd /
kasvattaa asiakkaiden luottamusta sahkoisestija perinteisesti
organisaatiota kohtaan. /

-

Kuva 10. Tietosuojaoppaan sivuilla on erilaisia havainnollistavia kuvia ja taulukoita
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6 Pohdinta

Opinnaytetyon tavoitteena oli luoda Planmeca Oy:lle tietosuojaopas asiakastapahtumien jarjesta-
misia varten. Opinnaytetydssa hyddynnettiin konstruktiivista kehittamistydn menetelmaa, joka oli

mielestani sopivin menetelma tietosuojaoppaan aikaansaamiseksi. Menetelmaan kuului tietosuo-
jaan liittyvan ammattikirjallisuuden, viranomaissivuston ja muiden Iahteiden hyédyntamisen lisaksi

palaverit Planmeca Oy:n tietosuoja-asiantuntijoiden kanssa.

Opinnaytetyon tuotosta, eli tietosuojaopasta tehdessa ymmarsin, etta tietosuojan perusteiden hal-
litsemisella paasee jo todella pitkalle henkildtietojen onnistuneessa kasittelyssa asiakastapahtumia
jarjestettaessa. Tietojen minimoinnin ja kayttotarkoitussidonnaisuuden periaatteita noudattamalla
asiakastapahtuman jarjestaja pienentaisi tietosuojaan liittyvia riskeja jo huomattavasti. Riskit ma-
daltuisivat entisestaan, jos asiakastapahtuman jarjestaja tunnistaisi mitka kaikki tiedot luokitellaan
henkildtiedoksi, ja osaisi tarvittaessa pyytda neuvoa yrityksen tietosuojavastaavalta henkil6tietojen

kasittelemisen ja kerdamisen eri vaiheissa.

Ymmarsin mygs, ettd henkilétiedon kasittelyn perusteista rekisterdidyn suostumus on asiakasta-
pahtuman jarjestajan, eli rekisterinpitdjan nakokulmasta yksi kayttokelpoisimmista kasittelyperus-
teista. Asiakastapahtuman jarjestaja paasee helpoimmalla tietosuojan nakokulmasta, kun se kysyy
osallistujalta eli rekisterdidyltd esimerkiksi ilmoittautumisen yhteydessa suostumusta tietojen sailyt-
tamiseen, kohdennettuun mainontaan verkkosivustolla, suoramarkkinointiin, tapahtumassa kuvaa-
miseen tai oikeastaan mihin tahansa toimeen mita asiakastapahtuman osallistujan tiedoilla aiotaan
tehda. Tama johtuu siitd, ettd suostumuksen tulee olla vapaaehtoinen ja tietoisesti tehty, joten se ei
jata rekisterinpitajalle tai rekisterdidylle epaselvyytta esimerkiksi mihin tarkoituksiin rekisterinpitaja

saa kayttaa rekisterdidyn luovuttamia tietoja asiakastapahtumaan liittyen.

Oivalsin myds, etta henkilttietojen kasittelyn lapinakyvyys on tarkeaa, jotta asiakastapahtumaan
osallistuvat henkilét pystyisivat luottamaan siihen, ettéd heidan tietojaan kasitelladan asianmukai-
sesti. Lapinakyvyys lisda asiakastapahtumaan osallistuvan henkilon luottamusta yritysta kohtaan,
joka on tarkeaa terveysteknologia alalla. Lapinakyvyytta pystytdan edistdmaan esimerkiksi ajanta-
saisilla tietosuojaselosteilla ja antamalla rekisterdidylle informaatiota hanen henkilétietojensa kasit-
telysta seka oikeuksista. Rekisterinpitaja voi lisata asiakkaiden luottamusta noudattamalla tietosuo-
japeriaatteita, huolehtimalla omista velvollisuuksistaan ja kasittelemalla asiakkaiden henkilotietoja

luottamuksellisesti ja tietoturvallisesti.
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6.1 Tyon hyodynnettiavyys ja ajankohtaisuus

Yleinen tietosuoja-asetus on ollut voimassa jo useamman vuoden ja tuntuu, ettd monilla yrityksilla
ja organisaatioilla on edelleen vaikeuksia toimia vastuullisesti tietosuojan puitteissa. Esimerkiksi
moni kotimainen yritys ja kaupunki on ollut esilla uutisissa negatiiviseen savyyn tietosuojan laimin-
lyémisista viime aikoina. Siksi opinndytetyona syntynyt tietosuojaopas on erittdin ajankohtainen,
koska olisi hyva, etta jokainen suomalainen yritys saisi tietosuojakaytanténsa kuntoon vastaamaan
yleisen tietosuoja-asetuksen vaatimuksia, ennen kuin ePrivacy-asetus astuu voimaan. EPrivacy-
asetus tulee korvaamaan vanhan ePrivacy-direktiivin, sitten kun asetuksen sisalldista on paasty

sopuun.

Mielestani opinnaytetydn tuotoksena syntynyt tietosuojaopas on todella hyddynnettava. Planmeca
Oy jarjestaa erilaisia asiakas- ja tutustumistilaisuuksia paakonttorilla Helsingissa, joten oppaasta

on varmasti apua naiden tapahtumien tietosuojallisessa jarjestamisessa. Lisdksi muutkin yritykset
voivat hyddyntaa tietosuojaopasta apuna omien tapahtumien jarjestelyissa, johtuen sen yleisluon-

toisesta tyylista.
6.2 Opinnaytetyon luotettavuus ja jatkokehittamisehdotukset

Koen opinnadytetydna syntyneen tietosuojaoppaan luotettavaksi, koska sen lahteina on kaytetty
ammattikirjallisuutta ja tietosuojavaltuutetun toimiston verkkosivuja. Lisdksi Planmeca Oy:n tieto-
suoja-asiantuntijat ovat tarkastaneet tietosuojaoppaan ja antaneet palautetta oppaan sisallosta.
Toki taytyy muistaa, etta yleinen tietosuoja-asetus ei aina anna suoria vastauksia kaikkiin henkil®-
tietojen kasittelya koskeviin kysymyksiin ja tulevaisuudessa lait ja niiden tulkinnat voivat muuttua.
Joten tulevaisuudessa tietosuojaopasta saattaa joutua paivittdmaan hyvinkin pian sen julkaisun jal-

keen.

Jatkokehittamisehdotuksena asiakastapahtumiin keskittyvalle tietosuojaoppaalle ideoisin muihin
tilanteisiin keskittyvia tietosuojaoppaita. Vastaavia oppaita voisi tehda esimerkiksi myyntitilanteiden
henkildtietojen kasittelysta tai yrityksen tyontekijdiden henkildtietojen kasittelysta. Tulevien oppai-
den pohjana voisi kayttaa opinnaytetydna syntynytta tietosuojaopasta ja korvata asiakastapahtu-

mien jarjestamiseen liittyvat osuudet muilla henkilotietojen kasittelyyn keskittyvilla osuuksilla.
6.3 Oman oppimisen ja onnistumisen arviointi

Opinnaytetydn tekemisen aikana opin paljon tietosuojasta. Huomasin muun muassa ymmartavani
miksi eri nettisivuilla vieraillessani puhelimeni naytélle lavahtaa aina "Yksityisyytesi on meille tar-
keaad” -teksti, jonka lopussa pystyy valikoimaan, hylkdakoé vai hyvaksyyko verkkosivun evasteiden

kaytén. On ollut hienoa huomata myos se, ettd nykyaan térmatessani yritysten tietosuojaan liittyviin
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uutisiin, ymmarran mita oikein on tapahtunut, mita tietosuojaperiaatetta tai rekisterdidyn oikeuksia

on rikottu ja mita esimerkiksi kasitteet rekisterinpitaja ja tietosuojavaltuutettu tarkoittavat.

Opinnaytetydprosessin aikana olisin voinut kuitenkin tehda joitain asioita paremmin. Olisin voinut
pyytaa esimerkiksi enemman ohjeita ja palautetta tietosuojaoppaasta Planmeca Oy:n tietosuoja-
asiantuntijoilta, jolloin oppaasta olisi varmasti tullut nykyistd parempi. Lisaksi minun olisi ehka kan-
nattanut tehda opas jollain muulla ohjelmalla kuin Canvalla, koska kyseisella ohjelmalla on omat
rajoitteensa, jotka mielestani hieman nakyivat tietosuojaoppaan ulkoasussa esimerkiksi tekstin ta-
sauksessa. Olisin jalkeenpain ajateltuna voinut kayttdd enemman englanninkielisia Iahteita tietope-
rustan luomisessa, jolloin olisin ehka Ioytanyt sellaista tietoa mita ei I16ydy suomenkielisista 1ah-
teista. Tietosuojaoppaasta olisi voinut myds mahdollisesti yrittda tehda hieman lyhyemman kuin

siita tuli, mutta toisaalta oppaassa on ehka mieluummin liian paljon tietoa, kuin liilan vahan.

Kaiken kaikkiaan opinnaytetydn tekeminen sujui hyvin ja onnistuin mielestani tuottamaan onnistu-
neen tietosuojaoppaan asiakastapahtumia varten Planmeca Oy:lle. Pysyin opinnaytetyon valmistu-
misen suhteen myo6s suurin piirtein aikataulussa. Luulen, ettd osaan tdman opinnaytetydprosessin
jalkeen jatkossa kiinnittda aivan eri tavalla huomiota tietosuojaan ja henkil6tietojen kasittelyyn, kuin
jos olisin valinnut jonkin tyypillisemman markkinoinnin ja viestinnan aihepiirin opinnaytetydni ai-
heeksi. Olen kuitenkin tyytyvainen opinnaytetyoni aiheen valintaan, koska tietosuojasta huolehtimi-
nen kuuluu kaikille ja se tulee olemaan myds minun vastuullani, missa tahansa ty6ssa tai organi-

saatiossa tulevaisuudessa tyoskentelenkin.
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Tietosuojatoimisto Tietosuoja ohjekirja

Mita varten
ohjekirja
on tehty?

Asiakkaiden luottamusta varten!

Tietosuojan toteutuminen on tarkeaa aina kun ollaan
asiakkaiden kanssa tekemisissa. Tietosuojan pettiessa,
asiakkaiden luottamus yritysta kohtaan voi murentua
pahimmillaan jopa sekunneissa. Taman vuoksi tapahtumien
jarjestelyissa on hyva kiinnittaa erityista huomiota
asiakkaiden henkil6étietojen turvalliseen kasittelyyn.

Kun asiakkaalle tulee tunne, ettéd hanesta valitetaan, voi
tama tunne muuntautua kilpailueduksi, jolla yritys saadaan
menestymaan kilpailijoitaan paremmin.

Tama opas ei luonnollisestikaan tule vastaamaan kaikkiin
tapahtumien tietosuojaan liittyviin kysymyksiin, mutta se
antaa hyvat lahtokohdat tietosuojallisen tapahtuman
jarjestamiseen.

Opas antaa tietoa:

» Tietosuojasta Oppaan avulla tutustut tietosuojan perusteisiin, jotka on
aina hyva huomioida kun kasitellaan henkilotietoja.
() Tapahtumien Oppaassa on kuvattu erilaisia tapahtumien jarjestamiseen
tietosuojasta liittyvia tietosuojatilanteita.

O» Usein kysyttyihin  Oppaan lopussa on usein kysytyille kysymyksille varattuna
kysymyksiin oma osionsa.

C> Esimerkein Opas sisaltaa esimerkkeja erilaisista tilanteista, joissa
tietosuoja tulee huomioida.
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Sisallysluettelo

Tietosuojasanastoa
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1.1

1.2

Tietosuojatoimisto Tietosuoja ohjekirja

Mika ihmeen GDPR?

GDPR (General Data Protection Regulation)
on EU:n vuonna 2018 sdatama yleinen
tietosuoja-asetus, jonka tarkoituksena on
parantaa inmisten yksityisyyden suojaa seka
ohjeistaa yrityksia henkil6tietojen
turvallisessa kasittelyssa.

Osa tietosuojaan liittyvista termeista
saattaa olla hankala ymmartaa. Joten tassa
oppaan osiossa keskitytaan pelkastaan
tietosuojaan liittyvien kasitteiden
maarittelemiseen.

Tietosuojasanasto

Alikdsittelija on taho, joka kasittelee
henkilotietoja henkilGtietojen kasittelijan
puolesta. Jotta alikasittelija voidaan
hyodyntaa, pitaa rekisterinpitajan tai
yvhteisrekisterinpitajan antaa tdhan
kirjallinen hyvaksynta.

Anonymisoinnilla tarkoitetaan
henkilotietojen kasittelya pysyvasti siten,
etta tietoja ei pystyta enda yhdistamaan
kehenkaan tiettyyn henkiloon.
Anonymisoinnin jadlkeen tietoja ei enda
katsota henkilotiedoiksi, joten niiden
kasittelya eivat enaa rajoita
tietosuojasdannokset.
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Erityisiin henkilotietoryhmiin kuuluvat
arkaluontoiset henkildtiedot, joiden kasittely
yrityksissa ja muissa organisaatioissa on
alustavasti kiellettya ilman tiettyja
perusteita. Erityisiin henkilotietoryhmiin
kuuluvat muun muassa tiedot ihmisen
rodusta tai etnisesta alkuperasta,
sukupuolisesta suuntautumisesta,
poliittisista mielipiteista, uskonnollisista tai
filosofisista vakaumuksista, ammattiliittoon
kuulumisesta seka geneettiset, biometriset
tai terveydelliset tiedot.

Evasteilla digitaalisen palvelujen tarjoaja
seuraa selaimen kayttajan toimintaa
esimerkiksi linkkien kaytosta ja muista
valinnoista. Evasteita ja niihin liittyvaa
seurantateknologiaa ei saa kayttaa
sivustolle tultaessa, vaan siihen tulee kysya
sivuston kayttajalta lupa. Tietoja saa kerata
vain silloin kun siihen on suostuttu ja tiedot
ovat valttamattomia digitaalisen palvelun,
kuten esimerkiksi verkkokaupan ostoskorin
toimimiseksi.

Henkilotietoja ovat kaikki ne tiedot, joiden
perusteella henkild voidaan tunnistaa joko
suoraan tai valillisesti yhdistamalla henkiloa
kuvaavan tieto johonkin toiseen tietoon.
Henkilétietoja ovat esimerkiksi nimi,
asuinosoite, henkilétunnus, puhelinnumero,
sahkopostiosoite, ihmisen valokuva, ihmisen
aani, IP-osoite, auton rekisterinumero, passin
numero, kulttuurinen profiili ja
opiskelijatiedot. Henkilotietoja eivat ole
esimerkiksi yrityksen rekisteritunnus ja
organisaation yleinen sdhképostiosoite.

Henkilotietojen kasittelija on ulkopuolinen
henkilo, joka kéasittelee henkilotietoja
rekisterinpitajan lukuun. Ulkopuolinen
henkilo voi olla esimerkiksi alihankkija tai
yhteistyokumppani, jolle rekisterinpitaja on
ulkoistanut tietojen kasittelya, kuten
sailyttamista. Henkilotietojen kasittelija
toimii rekisterinpitdjan antamien ohjeiden
mukaan, eikd han saa itsenaisesti paattaa
tietojen kerdaamisesta tai kaytosta.
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Henkilotietojen késittelylld tarkoitetaan
lahes kaikenlaisia toimintoja, joissa on
mukana henkilotietoja. Kasittely voi olla
esimerkiksi tietojen kerdamists,
sdilyttamista, muokkaamista, luovuttamista,
yhdistamista, rajoittamista, poistamista tai
tuhoamista.

Kolmannella osapuolella tarkoitetaan jotain
muuta henkil6a kuin rekisterinpitajas,
henkilétietojen kasittelijas, rekisterditya tai
muuta henkil6a, joka kasittelee
henkilétietoja rekisterinpitadjan vastuun
alaisena ja jolla on oikeus siihen.

Profiloinnilla tarkoitetaan toimintaa, jossa
rekisterinpitaja tallentaa ja analysoi
automaattisen paattksenteon avulla
rekisterdidysta tietoja, joiden perusteella
esimerkiksi arvioidaan tai ennustetaan
hanen kykyjaan tai mielenkiinnon kohteitaan
suoramarkkinointia varten. Rekisterdidylle
tulee ilmoittaa profiloinnista, jos sita
hyodynnetaan rekisteroidyn henkildtietojen
kasittelyssa ja analysoinnissa.

Pseudonymisoinnissa henkil6tietoja
muutetaan siten, etta niita ei pysty
tasmallisesti yhdistamaan kehenkaan
henkilé6n. Pseudonymisointi eroaa
anonymisoinnista siten, ettd muutetut tiedot
voi tarvittaessa palauttaa alkuperaiseen
muotoonsa ja yhdistda ne henkil6én kenen
tietoja muutettiin. Pseudonymisoituihin
tietoihin sovelletaan tietosuojasdannoksia
palautettavuutensa takia.

Rajat ylittavalla kasittelylla tarkoitetaan
henki6tietojen siirtoa EU/ETA-alueen
ulkopuolelle seka henkilétietojen kasittely,
joka tapahtuu useammassa kuin yhdessa
valtiossa. Rajat ylittadvaa kasittelya on
esimerkiksi se, kun rekisterinpitaja
kasittelee tietoja vahintdan kahdessa
toimipaikassa eri valtioissa. Rajat ylittavaksi
kasittelyksi katsotaan myos se, kun
kasittely tapahtuu yhden valtion sisalla,
mutta vaikuttaa useammassa kuin yhdessa
valtiossa oleviin rekisteréityihin.
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Rekisterilla tarkoitetaan mité tahansa
henkilotietoja sisaltavaa tietojoukkoa, mista
tiedot ovat saatavilla tietyin perustein.
Rekisteria voidaan yllapitaa esimerkiksi
tietoteknisesti tietokoneella tai perinteisesti
paperilla arkistoissa. Henkilorekistereitd
voivat olla esimerkiksi jasen-, kayttaja- ja
asiakasrekisterit seks osallistujaluettelot.

Rekisterinpitaja voi olla yritys, yhdistys,
sairaala, koulu, verkkokauppa,
yksityishenkil, viranomainen tai muu taho,
joka kasittelee henkildtietoja.
Rekisterinpitajan velvollisuuksiin kuuluu
suunnitella ja valvoa henkil6tietojen
kasittelya seka maaritella miksi ja miten
henkilotietoja kerataan ja sailytetaan.
Rekisterinpitéja on aina lopullisessa
vastuussa henkil6tietojen kasittelyst,
mutta rekisterinpitéja voi kayttaa
toimessaan apuna ulkopuolista
henkilotietojen kasittelijaa esimerkiksi
tietojen teknista sailyttamista varten.
Rekisterinpitajan tehtaviin kuuluu myos
tietosuojaselosteen tekeminen.

Rekisterdidyksi kutsutaan henkilod, kenen
henkilotietoja rekisterinpitaja kasittelee.
Rekisterdidylla on yleisen tietosuoja-
asetuksen mukaan monia oikeuksia, kuten
oikeus tarkastaa mita tietoja rekisterinpitaja
on kerannyt hanesta.

Suostumuksella tarkoitetaan rekisterdidyn
hyvaksyntaa henkilotietojensa kasittelylle.
Suostumuksen tulee olla aidosti
vapaaehtoinen ja sen antamisesta on myds
pystyttava kieltdytymaan. Suostumusta
tulee kysya henkilotietoja kerattaessa, jotta
rekisterdidylld on mahdollisuus harkita mita
tietoja han on valmis jakamaan.
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Tietojenkasittelysopimus tai henkilotietojen
kasittelysopimus (data processing
agreement, DPA) tehdaan silloin kun
henkilotietojen kasittelija kdsittelee
henkilétietoja rekisterinpitajan puolesta tai
lukuun. Sopimuksessa taytyy kuvata muun
muassa henkilotietojen kasittelyn kesto,
kasittelyn luonne ja tarkoitus, mita
henkilotietoja kasitellaan seka
rekisterinpitajan velvollisuudet ja oikeudet.
Henkilotietojen késittelija toimii aina
rekisterinpitajan dokumentoitujen ohjeiden
mukaisesti. Rekisterinpitaja voi antaa nama
ohjeet tietojenkasittelysopimuksessa.

Tietosuojaseloste on kirjallinen kuvaus siita,
kuinka rekisterinpitaja kasittelee
henkilétietoja. Tietosuojaselosteen tulee
vastata muun muassa esimerkiksi siihen,
mihin tarkoituksiin organisaatio kayttaa
pyytamiaan tietoja, kuinka kauan
rekisteroidyn tietoja séilytetdan ja
minkalaiset oikeudet rekisteroidylla on.

Tietosuojavaltuutettu ja
tietosuojavaltuutetun toimisto toimii
kansallisena tietosuojaviranomaisena
Suomessa. Tietosuojaviranomaisella on
oikeus muun muassa tutkia rekisterinpitajan
henkilotietojen kasittelya seka pyrkia
toimillaan korjaamaan puutteellisia
henkilotietojen kasittelyyn liittyvia
kaytanteita. Tietosuojaviranomainen voi
antaa ohjeita, varoituksia, maarayksia tai
huomautuksia seka maarata hallinnollisia
seuraamusmaksuja, eli sakkoja.

Tietosuojavastaava on organisaation, kuten
esimerkiksi kunnan tai yrityksen sisdinen
asiantuntija tietosuojaan liittyvissa asioissa.
Tietosuojavastaava huolehtii siita, etta
organisaation koko henkiléstd johtoa myodten
noudattaa tietosuojasdadnndksia, ja
tarvittaessa myods ohjeistaa heita
tietosuojaan liittyvissa ongelmatilanteissa.
Jos organisaatiossa kasitellaan
arkaluontoisia henkilotietoja laajamittaisesti
tai seurataan ihmisten toimintaa, on
tietosuojavastaava nimitettava.
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Tietoturva on yksi niistd menetelmista, jolla
organisaatioissa varmistetaan tietosuojan
toteutuminen. Tietoturvan avulla suojataan
teknisesti tietoaineistot ja tietojarjestelmat,
joissa esimerkiksi rekisteroityjen tietoja
sailytetdan. Asianmukaisella tietoturvalla
varmistetaan tietojen saatavuus, eheys,
kaytettavyys, luottamuksellisuus ja
rekisteroidyn oikeuksien toteutuminen.

Tietoturvaloukkauksella tarkoitetaan
tilannetta, jossa henkilotietoja haviaa, tiedot
muuttuvat tai tietoja paatyy henkiloille, joilla
ei pitaisi olla oikeutta niihin.
Tietoturvaloukkaus voi liittya tietomurtoihin
tai hakkerointiin, mutta myos esimerkiksi
muistitikun, puhelimen tai salasanojen
haviaminen ovat tietoturvaloukkauksia.

Yhteisrekisterinpitdjaksi kutsutaan
rekisterinpitajia, jotka maarittelevat
keskenaan henkilotietojen kasittelyn
tarkoituksen ja keinot.
Yhteisrekisterinpitajia tulee olla vahintaan
kaksi, mutta niita voi olla my6s useampia.
Yhteisrekisterinpitijien taytyy myos sopia
keskendan kunkin yhteisrekisterinpitajan
vastuut ja toimet henkildtietojen
suojaamiseksi.

Vaikutustenarviointi (data protection
impact assessment, DPIA) on menettely,
jonka tarkoituksena on tutkia ja tunnistaa
tietosuojan toteutumiseen liittyvia riskeja ja
uhkia suhteessa hyotyihin ja rekisterdidyn
oikeuksiin. Vaikutustenarvioinnin avulla
voidaan pohtia mita toimenpiteita ja
paatoksia kannattaa tehda organisaatiossa,
jotta rekisteroityjen henkildtietojen kasittely
olisi mahdollisimman turvallista ja
tietosuoja-asetusten mukaisia.
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2.1

10

Tietosuojaperiaatteet

Yleisessa tietosuoja-asetuksessa on sdadetty henkilotietojen kasittelyn
periaatteista, joiden tarkoituksena on ohjata organisaatioiden tietojen kasittelya.
Tietosuojaperiaatteet siis neuvovat mita tietoja on hyvaksyttya kasitella ja miten.

Kayttotarkoitus
sidonnaisuus

Kayttotarkoitussidonnaisuus tarkoittaa sité, ettd organisaation on kerattava
henkilotietoja vain tiettyad ennalta maariteltya asiaa tai tehtavaa varten.
Organisaatio ei saa kayttada kerattyja henkilétietoja myéhemmin muuhun
tarkoitukseen, kuin mita varten tiedot oli alun perin keratty. Henkil6tietoja

voidaan kerata esimerkiksi suoramarkkinointia ja asiakassuhteiden hoitoa varten.

Tietojen
minimointi

Tietojen minimointi tarkoittaa sita, etta rekisteroidylta kerattavat ja kasiteltavat
henkilétiedot tulee pitad minimissaan. Tama edellyttas, etta organisaatio
maarittelee henkildtietojen kasittelyn tarkoituksen, huolehtii séilytettavien
henkildtietojen paivittdmisestd sekd poistaa tarpeettomat ja virheelliset tiedot
saannollisesti. Tietojen sailytysaika tulee pitaa myos niin lyhyena kuin
mahdollista, eika tietoja saa sailyttaa varmuuden vuoksi mydhempéaa kayttoa
varten, ellei sdilytykselle ole esimerkiksi lakiin perustuvaa velvoitetta tai muuta
syyta.

Tietojen
tasmallisyys

Tietojen tasmallisyys tarkoittaa sitd, etta kasiteltavien henkildtietojen tulee olla
virheettomia ja ajantasaisia. Organisaation taytyy huolehtia tietojen
saannollisesta tarkastamisesta ja sen tulee korjata tai poistaa vaarat tiedot
tarpeen tullen. Mikéali organisaatio on jakanut asiakkaan henkilétietoja muille
tahoille, muutoksista ja korjauksista taytyy ilmoittaa myos heille.
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1

. Tietojen sailytyksen
rajoittaminen

Tietojen sailytyksen rajoittamisella tarkoitetaan sita, etta henkilotietoja tulee
sdilyttda organisaatiossa vain niin kauan kuin henkilétiedot ovat tarpeellisia.
Organisaation tulee esimerkiksi asiakassuhteen loppuessa paattaa, ovatko
asiakkaan tiedot organisaatiolle vield tarpeellisia, vai olisiko ne aiheellista
poistaa. Tarpeellisia syita henkilotietojen sailyttamiselle voi olla esimerkiksi
laskutus, perinta, oikeudelliset perusteet, reklamaatio tai takuu.

Tietojen eheys
ja luottamuksellisuus

Tietojen eheys ja luottamuksellisuus tarkoittaa sita, etta henkilotietoja
kasitelldan turvallisesti ja siten, etta ulkopuolisilla ei ole paasya tietoihin.
Organisaation tulee huolehtia turvallisuuden takaamiseksi tarpeellisten
suojatoimien, kuten riskien, tietosuoja- ja tietoturvaohjeistuksen riittavyyden ja
henkil6tietojen teknisen suojauksen arvioimisesta.

Kasittelyn lainmukaisuus,
kohtuullisuus ja lapinakyvyys

i

Henkilotietoja tulee kasitelld yleisté tietosuoja-asetusta ja muita
henkildtietojen kasittelya koskevia kansallisia lakeja kunnioittaen.
Henkilotietojen kasittelyn on myos pohjauduttava lailliseen perusteeseen, kuten
oikeutettuun etuun. Lapinakyvyydella tarkoitetaan sita, etté rekisterdidylle tulisi
kertoa ymmarrettdvasti miten ja mita varten hdnen henkildtietojaan kerataan.
Kohtuullisuudella tarkoitetaan sita, ettd rekisterinpitaja ottaa henkilotietojen
kasittelyssd huomioon rekisterdidyn edun ja kayttaa tietoja vain siihen
tarkoitukseen mitéa varten rekisteroity on luovuttanut tietonsa

@ Rekisterinpitadjan
osoitusvelvollisuus

Osoitusvelvollisuus tarkoittaa sita, ettad organisaation on pystyttdva nayttamaan,
etta tietosuojalainsdadantoad noudatetaan kaikissa henkildtietojen kasittelyn
vaiheissa. Rekisterinpitajan tulee siis dokumentoida henkilétietojen kasittelyyn
liittyvat tavat muun muassa henkiloston tietosuojakoulutuksista ja
salasanapolitiikasta, jotta se voi jalkikateen osoittaa noudattaneensa
tietosuojaperiaatteita esimerkiksi tietoturvaloukkauksen sattuessa.
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2.2

'

Henkilotietojen
kasittelyn peruste

Henkilttietojen kéasittely on yleisen tietosuoja-asetuksen
mukaan hyvéaksyttyd, mikali se perustuu johonkin tassa
osiossa esiteltyihin kasittelyperusteisiin, kuten esimerkiksi
rekisterodidyn suostumukseen.

Kasittelyperuste tdytyy maaritella esimerkiksi ennen
rekistervdidyn henkilttietojen keraamista
suoramarkkinointia varten, koska perustetta ei voi
mydhemmin muuttaa toiseksi.

Rekisteroidyn suostumus

Rekisterdidyn suostumuksen henkilétietojensa kasittelylle
tulee olla vapaaehtoinen, yksildity ja tietoisesti tehty.
Suostumusta tulee kysya rekisterdidylté erikseen jokaista
ennalta maariteltya henkilotietojen kayttotarkoitusta

varten. Suostumus pit&a olla myés helposti peruutettavissa.

Vaikeneminen, esitadytetty rasti ruudussa tai jonkin asian
tekemisen valista jattaminen ei ole suostumuksen
antamista. Mikali organisaatio kasittelee arkaluontoisia
henkildtietoja, siirtdad henkilotietoja kolmansiin maihin tai

tekee tiedoille automatisoituja yksittaispaatoksia, taytyy
rekisterinpitajan pyytaa tahan rekisteroidylta
nimenomainen suostumus.
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Sopimus

Sopimukseen perustuva henkilotietojen kasittely on
tarpeen silloin kun se tarvitaan sopimuksen taytantoon
panemiseksi. Esimerkki sopimukseen perustuvasta
henkilotietojen kasittelysta on tilanne, jossa verkkokauppa
kasittelee asiakkaan tietoja toimittaakseen tehdyn
tilauksen perille.

Lakisdateinen velvoite

Henkilotietojen kasittely voi perustua rekisterinpitajan
lakisaateisten velvoitteiden noudattamiseen, jolloin peruste
kasittelylle loytyy Suomen kansallisesta lainsaadannosta
tai Euroopan Unionin lainsdddannosta. Esimerkki
lakisaateisesta velvoitteesta on tydnantajan velvoite kertoa
tyontekijansa palkkatiedoista veroviranomaisille.

Elintarkeiden etujen suojaaminen

Silloin kun rekisteroity tai muu henkilé on vaarassa, on
henkildtietojen kasittely hyvaksyttya elintarkeiden etujen
suojaamiseksi. Elintarkeiden etujen turvaamiseen liittyvat
tilanteet voivat olla esimerkiksi olosuhteita, joissa henkilon
fyysisen koskemattomuus on vaarantunut tai on kyse
eldmasté ja kuolemasta (luonnonkatastrofi tai epidemia).

Yleinen etu ja julkinen valta

Henkilotietojen kasittely on sallittua tilanteissa, joissa
yleinen etu tai organisaation julkinen valta sallii kasittelyn
lain puitteissa. Muun muassa viranomaisten suorittamat
suunnittelu- ja selvitystehtavat ja sukututkimukset ovat
esimerkkeja olosuhteista, joissa yleinen etu ja julkinen valta
toimii kasittelyperusteena.

Oikeutettu etu

Oikeutettua etua voidaan kayttaa kasittelyperusteena
esimerkiksi silloin kun rekisterdidyn ja rekisterinpitajan
valilla on jokin merkitseva suhde, kuten asiakas- tai
tyosuhde. Oikeutetun edun tilanteita ovat esimerkiksi
kaupan tallentava valvontakamera omaisuuden
suojaamiseksi tai henkilotietojen siirtdminen uuteen
jarjestelmaan konsernin sisalla.
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Erityisten
TR Mikali asiakkaiden arkaluontoisten
he n kl lot I eto - henkilotietojen kasittely on tarpeellista

organisaatiossa, niin tietojen kasittelyyn ja

ryh m i en sdilyttamiseen tulee pyytéa asiakkaiden

suostumus. Ongelmia voi syntya silloin kun

ka si tte ly joistakin tiedoista voi valillisesti kayda ilmi

asiakkaan arkaluontoisia tietoja. Esimerkiksi

Erityisia henkilotietoryhmia eli erityisruokavaliosta voi paatelléd henkilon
arkaluontoisia tietoja, kuten ammattiliiton terveydentilaan liittyvia tietoja.
jasenyytta tai terveytta koskevia tietoja, ei

paasdantoisesti saa kasitelld ollenkaan, ellei Jos téllaisia tietoja tallennetaan pysyvasti
kasittelyyn ole olemassa jokin hyvéaksyttava asiakasrekisteriin, kannattaa tahan
peruste, kuten tietosuoja-asetuksessa ehdottomasti pyytéaa rekistercidylta
sallittu poikkeus tai muu laillinen peruste. suostumus. Mikali yrityksessa kasitellaan
Rekisterdidyn nimenomaisella arkaluontoisia tietoja, joiden kasittelyyn ei
suostumuksella rekisterinpitaja voi kasitella ole asiakkailta lupaa, ne pitéaa poistaa
arkaluontoisia henkildtietoja yhta tai valittomasti tai pyytaa rekisteroidyilta lupa
useampaa kayttotarkoitusta varten, ellei jalkikateen.

lainsdadanto esta tata yksiselitteisesti.

Terveysteknologia yhtiot kdyttavat markkinointimateriaalissaan usein potilaskuvia,
jotka luokitellaan arkaluontoisiksi henkil6tiedoiksi.
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2.3 Rekisteroidyn
oikeudet

Yleisen tietosuoja-asetuksen ydinideana on,
etta jokaisella yksilélla on oikeus omien
henkilotietojensa hallintaan, suojaamiseen ja
turvalliseen seka lainmukaiseen kasittelyyn.

Tietojen kerdamisen yhteydessa
rekisterdidylle eli asiakkaalle tulee kertoa
hanen oikeuksistaan esimerkiksi
tietosuojaselosteen avulla.

Oikeus saada tietoa
henkilotietojen kasittelysta

Henkilotietojen kasittelyn tulee olla
lapindkyvaa. Taman vuoksi rekisterdidylla on
oikeus saada tietaa, kuinka hanesta
kerataan tietoja ja miten niita kasitellaan.

Rekisterdidylle taytyy kertoa esimerkiksi
rekisterinpitajan yhteystiedot, kéasittelyn
tarkoitukset, tietojen kasittelyperuste,
tietojen kasittelyajoista, luovutetaanko tai
siirretdanko tietoja EU:n ja ETA-alueen
ulkopuolelle, rekisterdidyn oikeuksista seka
mista tiedot on saatu, jos ne on saatu
muualta kuin rekisterdidylta.

Oikeus tulla unohdetuksi

Rekisteroidylla on oikeus pyytaa
rekisterinpitajaa poistamaan kaikki tiedot
hanesta, ja "tulla unohdetuksi”. Tietojen
poistamisesta tulee ilmoittaa myos
jokaiselle taholle, jolle rekisterdidyn tietoja
on luovutettu.

Rekisterdidyn tiedot pitda poistaa muun
muassa silloin kun henkilotietoja ei enaa
tarvita sita tarkoitusta varten minka vuoksi
ne alun perin kerattiin, rekisterdity
peruuttaa suostumuksensa tietojen
kasittelyn perusteesta, rekisterdity ei halua
tietojaan kaytettavan suoramarkkinointiin
tai henkilotietojen kasittelylle ei ole
lainmukaista perustetta.
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Oikeus oikaista tietoja

Rekisteroidylla on oikeus vaatia
rekisterinpitajalta oikaisua virheellisiin
tietoihin seka taydennysta puutteellisiin
henkilotietoihin. Oikaisupyynnon tekeminen
on lahtékohtaisesti aina maksutonta. Mikali
pyynto on kohtuuton tai perusteeton, voi
rekisterinpitaja peria kohtuullisen maksun
oikaisun suorittamisesta tai kieltaytya
oikaisun toteuttamisesta. Rekisterinpitdjan
tulee ilmoittaa henkilétietojen oikaisuista
jokaiselle taholle, kelle rekisterdidyn tietoja
on luovutettu.

Oikeus saada
tutustua tietoihin

Rekisterdidylla on oikeus saada tietda mita
tietoja rekisterinpitajalla on hanesta
kerattyna. Rekisterdity voi halutessaan
pyytaa rekisterinpitajaa lahettamaan kaikki
hanesta keratyt tiedot itselleen.

Jos rekisteroity tekee pyynnon sahkoisesti,
rekisterinpitajan tulee toimittaa tiedot
rekisterdidylle sahkoisesti, ellei rekisterdity
erikseen pyyda toista toimitusmuotoa
tiedoille.

Oikeus olla
joutumatta automaattisen
paatoksenteon kohteeksi

Rekisterdidylla on oikeus olla joutumatta
automaattisen paatoksenteon, kuten
profiloinnin, kohteeksi. Rekisterdity voi myods
vaatia, ettd hanta koskevat paatokset tekee
ihminen esimerkiksi tilanteissa, joilla voi olla
rekisteroidyn kannalta oikeudellisia
vaikutuksia.
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Oikeus vastustaa tietojen
kasittelya

Rekisterdidylla on oikeus vastustaa
tietojensa kasittelya henkilékohtaisiin syihin
vedoten silloin kun tietoja kasitelldan
esimerkiksi yleista etua koskevan asian
saavuttamiseksi tai rekisterinpitéjan tai
kolmansien osapuolten oikeutettujen etujen
toteuttamiseksi.

Rekisterinpitdjan taytyy lopettaa tietojen
kasittely, ellei se pysty perustelemaan
hyvalla syylla miksi kasittely syrjayttaisi
rekisterdidyn edut, oikeudet ja vapaudet.

Rekisterdity voi vastustaa henkilotietojensa
kayttéa suoramarkkinointiin ilman
perusteluja, jolloin se tulee lopettaa.

Oikeus siirtaa tiedot
jarjestelmadsta toiseen

Rekisterdidylla on oikeus saada
rekisterinpitajille antamansa henkilotiedot
takaisin ja siirtaa tiedot toiselle
rekisterinpitajalle. Rekisteroidylld on myés
oikeus vaatia rekisterinpit&jaa siirtamaan
kyseiset tiedot toiselle rekisterinpitajalle
suoraan, jos se on teknisesti mahdollista.

Rekisterdity voi kayttéa oikeutta tietojen
siirtoon jarjestelmasta toiseen silloin kun
henkilotietojen kasittely perustuu
suostumukseen tai sopimukseen.

HenkilGtietoja vastaanottavan uuden
rekisterinpitajan tulee varmistaa, etta
toiselta rekisterinpitajalta saadut tiedot
ovat tarpeellisia sen kayttotarkoituksia
varten. Mikali nain ei ole, pitaa
tarpeettomat tiedot poistaa ja jattaa
kasittelematta.
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Oikeus rajoittaa tietojen
kasittelya

Rekisterdidylla on oikeus pyytaa
rekisterinpitéjaa rajoittamaan
henkilotietojensa kasittelya. Rekisteroidylla
on oikeus vaatia tietojensa kéasittelyn
rajoittamista esimerkiksi silloin kun han
kiistaa henkildtietojensa
paikkansapitavyyden tai pitéaa tietojensa
kasittelya lainvastaistaisena.

Rekisterdidyn henkilotietojen kasittelya
voidaan rajoittaa esimerkiksi poistamalla
hédnen tietonsa julkiselta verkkosivulta.

Rekisteroidyn oikeuksien
kayttaminen

Rekisterdidyn pyyntdihin oikeuksiensa
kayttamisesta tulee vastata ilman viivytysta
enintddn kuukauden maaraajan kuluessa
pyynnon vastaanottamisesta. Maaraaikaa
voidaan pident&a, mikéali rekisterinpitaja
pystyy perustelemaan rekisterdidylle, miksi se
tarvitsee lisaa aikaa pyynnon toteuttamiseen.

Jos rekisterinpitaja kieltaytyy rekisterdidyn
pyynnosta, tasta tulee ilmoittaa rekisterdidylle
kuukauden kuluessa pyynnosta.

Mikali rekisterinpitdja epailee pyynnon
tehneen rekisterdidyn henkilollisyytta, voi
rekisterinpitaja pyytaa sopivaksi katsomallaan
tavalla rekisterditya varmistamaan
henkilollisyytensa.

Rekisterinpitaja voi kieltaytya toteuttamasta
rekisteroidyn oikeuksia esimerkiksi jos
rekisterdidyn pyynnot ovat toistuvia ja
perusteettomia tai ne voisivat uhata yleista
turvallisuutta.
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2.4 Rekisterinpitajan
velvollisuudet

Rekisterinpitéja on aina viime kadessa
vastuussa tietosuojalainsdadannon
toteutumisesta sen omassa toiminnassa,
sekd henkilétietojen kasittelijdiden
toiminnassa.

Mikali rekisterinpitaja hyodyntaa
asiakastapahtumassa ulkopuolisia
henkilotietojen kasittelijéita, kuten
valokuvaajaa tai catering-palvelua, taytyy
heidan kasitella henkilotietoja
rekisterinpitajan antamien ohjeiden
mukaisesti. Heidan kanssaan tulee myos
laatia sopimus, josta selvida osapuolten
velvollisuudet liittyen henkilotietojen
kasittelyyn. Jos henkilotietojen kasittelija
haluaa kayttaa apunaan muita kasittelijoita,
tdhan taytyy saada kirjallinen lupa
rekisterinpitajalta.

Rekisterinpitajan kuuluu myos huolehtia
organisaation teknisista ja organisatorisista
toimenpiteistd, kuten tietoturvasta, joilla
varmistetaan henkildtietojen turvallinen
kasittely.

17
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Rekisterin
pitadja

Henkilo-
tietojen
kasittelija

Sisdadanrakennetun ja
oletusarvoisen tietosuojan
periaatteet

Sisddnrakennetulla ja oletusarvoisella
tietosuojalla (privacy by design ja privacy by
default) tarkoitetaan nakdkulmaa, jossa
tietosuojan periaatteiden toteutuminen
huomioidaan organisaation palvelun,
sovelluksen tai tapahtuman koko elinkaaren
ajaksi aina alun suunnitteluvaiheesta
tietojen poistamiseen saakka.

Tietosuojan huomioiminen ei ole pelkdstaan
esimerkiksi tietosuojavastaavan vastuulla,
vaan kaikkien henkiléiden, joiden tyohon

liittyy henkilotietojen kasittelya tai
kasittelyn suunnittelua.

Yhteisrekisterinpitajyys

Yhteisrekisterinpitajyydessé, kahden tai
useamman organisaation tulee yhdessa
maéritelld omat vastuualueensa
henkil6tietojen kasittelysta seka
rekisterodityjen oikeuksien toteuttamisesta ja
tiedottamisesta. Yhteisrekisterinpitajien
roolit tulee olla rekisterdityjen saatavilla
esimerkiksi tietosuojaselosteen muodossa.
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2.5 Tietosuojavastaava ja
tietoturvaloukkaus

Tietosuojavastaavan tehtavana on valvoa, etta organisaatiossa
henkil6tietoja kasitellaan tietosuojasdadosten vaatimalla tavalla.
Tietosuojavastaava on myos henkild, kehen rekisterdidyt ja
organisaation tyontekijat voivat olla yhteydessa henkilotietojen
kasittelyyn liittyvissa kysymyksissa.

Tietosuojavastaavan tehtaviin kuuluu tydntekijdiden ja johdon
ohjeistaminen, neuvonta ja kouluttaminen tietosuojaan liittyvissa
asioissa organisaation sisélla. Tietosuojavastaava tulee nimittaa
silloin kun organisaatio kasittelee henkilotietoja laajamittaisesti,
sdannollisesti ja jarjestelmallisesti tai kasittely kohdistuu erityisiin
henkilotietoryhmiin.

Henkil6tietojen tietoturvaloukkauksesta on kyse silloin kun
henkilotietoja haviaa, tiedot muuttuvat tai tietoja paatyy henkiloille,
joilla ei pitaisi olla oikeutta niihin.

Tietoturvaloukkauksia ovat esimerkiksi muistitikun tai tyépuhelimen
hukkaaminen tai suoramarkkinointiviestin lahettaminen
sahkopostilla niin, ettd sen vastaanottajat voivat nahda muiden
sahkopostin saaneiden sdhkopostiosoitteet. Myds tietomurrot,
haittaohjelmatartunnat seka henkildtietoja siséltavien tulosteiden
unohtaminen tulostimeen muiden saataville ovat
tietoturvaloukkauksia.

Ilmoita tietoturvaloukkauksista

Mikali organisaation tyontekija, palveluntarjoaja tai asiakas epailee,
ettd henkil6tietojen kasittely ei ole taysin turvallista tai
rekisterodityjen oikeudet ovat vaarantuneet, on heidan hyva ilmoittaa
havainnostaan rekisterinpitajalle.

Jos tietoturvaloukkaus asettaa yksilon oikeudet ja vapaudet vaaraan,
pitaa rekisterinpitajan ilmoittaa loukkauksesta
tietosuojavaltuutetulle mahdollisimman pian ja viimeistaan 72 tuntia
loukkauksen havaitsemisesta.

Jokainen tydntekija on velvollinen ilmoittamaan tietosuojaan
liittyvista epakohdista tai epailyista joko esihenkildllensa tai suoraan

tietosuojavastaavalle.
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Tietoturvaloukkauksen
seuraukset

Tietoturvaloukkausta epéiltdessa tietosuojavaltuutettu voi pyrkia
muokkaamaan organisaation henkilotietojen kasittelya
tietosuojalainsdadannon mukaiseksi erilaisin keinoin.

Tietosuojavaltuutettu voi korjaavana toimina esimerkiksi varoittaa
rekisterinpitajaa kyseenalaisista aiotuista kasittelytoimista, antaa
huomautuksen vaaranlaisista kasittelytoimista, maarata
organisaatio ilmoittamaan tietoturvaloukkauksesta rekisterdidyille,
asettaa valiaikaisen tai pysyvan henkilotietojen kasittelykiellon,
maarata hallinnollisen seuraamusmaksun tai maarata tiedonsiirron

keskeyttdmisestd kolmannessa maassa sijaitsevaan organisaatioon.

Jos jokin epéilyttaa henkilGtietojen késittelyssa, niin ala epérdi olla
yhteydessé organisaation tietosuojavastaavaan.
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3.1 Tietosuojaroolit,

sopimukset ja
selosteet

Silloin kun organisaatio jarjestaa
tapahtuman yksin, on se vastuussa
tapahtumaan osallistuvien asiakkaiden ja
henkiloiden henkilotiedoista. Organisaatio
on vastuussa myds tapahtumaa tukevien
yritysten henkilotietojen kasittelysta, jonka
vuoksi ndiden yritysten kanssa taytyy tehda
tietojenkasittelysopimus.

Tyypillisia henkilotietojen kasittelijoita
tapahtumissa ovat muun muassa catering-
palvelut, viestintdtoimistot, valokuvaajat,
etdkokousjarjestelmat ja muut yritykset,
joiden kanssa jaetaan henkildtietoja.
Esimerkiksi catering-palvelujen kokeille voi
joutua kertomaan erityisruokavaliota
noudattavien ihmisten nimet, jolloin
tietojenkasittelysopimus on tehtava.

Tietojenkésittelysopimuksessa kannattaa
sopia ulkopuolisen henkilétietojen
kasittelijan kanssa vahingonkorvallisuus-

velvollisuudesta rekisterinpitdjalle, mikali
ulkopuolisen henkilétietojen kasittelijan
toimista syntyisi vahinkoa rekisterdidyille.
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Mikali organisaatio jarjestaa tapahtuman
vhteistyéssd muiden yritysten kanssa ilman
vhteisrekisterinpitajyyttéa, ovat kaikki
yritykset itsenaisia rekisterinpitajia.

Ilman yhteisrekisterinpitajyytta jokainen
tapahtumaan jarjestamiseen osallistuva yritys
maarittaa itsenaisesti henkilotietojen
kasittelya koskevat sopimuksensa
henkilotietoja kasittelevien yritysten kanssa.
Jokainen yritys joutuu myo6s pyytamaan
suostumusta erikseen henkilétietojen
kasittelya varten tapahtumaan osallistuvilta
henkiloilta.

Organisaation jérjestdessd tapahtuman
vhdessi yhden tai useamman yrityksen
kanssa siten, ettd ne sopivat keskenaan
henkilotietojen kasittelyn tarkoitukset ja
keinot, on kyseessa yhteisrekisterinpitajyys.
Tallsin yritykset yhdessa maéarittelevat ja
sopivat henkilotietojen kéasittelya koskevat
seikat yhteiseen sopimukseen esimerkiksi
henkilotietoja kasittelevien tukiyritysten ja
asiakkailta kerattévien tietojen osalta.

Yhteisrekisterinpitajyydesté sovitaan
kirjallisesti jokaisen rekisterinpitajan, eli
tapahtumaa jérjestdmassa olevan yrityksen
kanssa. Yhteisrekisterinpitajyys paattyy, kun
henkilotietojen kasittelyn tarkoitus paattyy.
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Tietosuojaseloste

Kaikilla yrityksilld, jotka keraavat tyontekijoistaan tai asiakkaistaan
tietoja on tietosuojaselosteen laatimisvelvollisuus.
Asiakastapahtumia jarjestettdessa henkilotietojen keraamiselta
harvemmin voi valttya, joten asiakastapahtuman jarjestavan
organisaation tulee laatia asianmukainen tietosuojaseloste.

Tietosuojaselosteessa rekisterdidyille, eli asiakkaille kerrotaan mita
henkil6tietoja heista kerataan, miksi ja millaisin perustein.
Tietosuojaselosteen tulee olla tiivis, selked ja mahdollisimman
helposti ymmarrettavalla kielella kirjoitettu.

Tietosuojaselosteita voi laatia erikseen erilaisia kayttotarkoituksia
varten, esimerkiksi organisaation tyontekijoille, tapahtumille ja
asiakkaille on mahdollista laatia omat tietosuojaselosteensa.

Tietosuojaselosteen tiedot taytyy toimittaa rekisterdidylle silloin kun
hanelta kerataan tietoja, tai selosteen taytyy jollain muulla tavoin
olla helposti saatavilla. Tietosuojaselosteeseen ohjaavan linkin voi
laittaa nakyville muun muassa yrityksen kotisivuille, yhteydenotto-
ja rekisterdintilomakkeisiin, uutiskirjeisiin tai
sdhkodpostimarkkinointiviesteihin

Tietosuojaseloste sisaltaa...

Rekisterinpitdjan yhteystiedot

Tietosuojavastaavan yhteystiedot

Henkilotietojen kasittelyn tarkoitukset seka kasittelyperuste,
kuten esimerkiksi oikeutettu etu, sopimus tai suostumus
Kyseessa olevat henkilotietoryhmat

Henkilotietojen vastaanottajat tai vastaanottajaryhméat

Tiedot tietojen siirrosta kolmansiin maihin

Henkilotietojen sailyttamisaika

Rekisterdidyn oikeudet, kuten oikeus tietojen poistamiseen
Jos kasittely perustuu suostumukseen, tieto oikeudesta
peruuttaa suostumus milloin tahansa

Oikeus tehda valitus valvontaviranomaiselle

Onko henkilétietojen antaminen lakisdateinen tai sopimukseen
perustuva vaatimus ja tieto siitd onko rekisterdidylle mahdollisia
seurauksia tietojen antamatta jattadmisestd

Mista henkilétiedot on saatu?

Mahdolliset tiedot automaattisesta paatoksenteosta (kuten

profiloinnista) ja merkittavyydesta rekisterdidyn kannalta
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Tietojenkasittelysopimus

Yleisen tietosuoja-asetuksen mukaan organisaation tulee tehda
kirjallinen yhteistyosopimus, kuten tietojenkésittelysopimus,
yrityksen kanssa, joka kasittelee henkildtietoja sen puolesta.

Esimerkiksi suoramarkkinointikirjeiden postitus saatetaan ulkoistaa
sita tarjoavalle yhteistyokumppanille tai arpajaisten jarjestaminen
sen osaavalle mainostoimistolle.

Ulkopuolinen yritys ei saa kayttaa toisen henkildtietojen kasittelijan
apua ilman rekisterinpitajan lupaa tai poiketa rekisterinpitajan
antamista ohjeista itsendisesti, joista on sovittu esimerkiksi
tietojenkéasittelysopimuksessa.

Tietojenkasittelysopimuksessa
on hyva sopia muun muassa

Tietojen kasittelyn tarkoitus: Selitetdan, mihin tarkoitukseen tietoja
kasitellaan.

Kasittelyn kesto ja luonne: Maaritellaan, kuinka kauan tietoja
kasitellaan ja milla tavalla niita kasitellaan.

Tietojen luovuttaminen: Sopimuksessa voidaan maaritelld, saako
kasittelija luovuttaa tietoja kolmansille osapuolille tai toisille

kasittelijoille.

Tietoturva: Sovitaan toimenpiteistd, joilla varmistetaan tietojen

asianmukainen suojaaminen.

Kasittelijan velvollisuudet: Selvitetaan, mita velvollisuuksia
kasittelijalla on tietojen kasittelyssa.

Rekisterinpitajan velvollisuudet: Maaritelldan rekisterinpitajan
vastuut ja velvollisuudet tietojen luovutuksen yhteydessa.

Auditoinnit: Sovitaan mahdolliset sdannot sille, onko
rekisterinpitdjalla oikeus tarkistaa kasittelijan tietoturvakaytannot.
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3.2 Henkilotietojen keraaminen

ja sailyttaminen

Yleisessa tietosuoja-asetuksessa ei ole tiettyjd saadoksia siitd, mita
tietoja asiakkaista tai potentiaalisista asiakkaista saa tallentaa,
vaan asioita kasitelldan yleisemmin pelkan rekisterdidyn kannalta.
Siksi organisaation taytyy noudattaa tietosuojaperiaatteita
asiakastietojen kerddmisessé ja keratd heisté vain aidosti
tarpeellisia ja asianmukaisia tietoja.

Asiakkaiden tietoja saa sailyttaa asiakasrekisterissé niin kauan kuin
rekisterdidyn ja organisaation valilla on olemassa jonkinlainen
asianmukainen yhteys tai sopimussuhde, kuten kestosopimus.

Asiakkaan ostaessa kertaluontoisesti jotain, hanen henkildtietoja
saa kasitella asiakasrekisterissa vield kohtuullisen ajan verran. Tama
mahdollistaa edelleen joksikin aikaa asiakasviestinnan ja
suoramarkkinoinnin henkilolle. Asiakasrekisterissa on mahdollista
kasitella laajempia tietoja henkildsta kuin potentiaalisten
asiakkaiden suoramarkkinointirekisterissa.

Suomessa asianmukaisen yhteyden pédattymisen jalkeen
kohtuullisena pidettya henkildtietojen sailytysaikana on pidetty jopa
3-4 vuotta. Erityislainsdadanto saattaa vaikuttaa asianmukaisen
yhteyden kestoon. Siksi esimerkiksi perinnén ja takuun
voimassaolon ajan asianmukainen yhteys jatkuu ja tietojen
sailyttaminen voi olla mahdollista pitkdankin.

Yleisen tietosuoja-asetuksen mukaan oikeutettu etu sopii
alustavaksi perusteeksi potentiaalisten asiakkaiden
suoramarkkinointirekisterien yllapitamiselle.
Suoramarkkinointirekistereihin saa kerata tietoja myos
rekisterdidyn suostumukseen perustuen tai muulla laillisella tavalla.

B2B -markkinointirekistereihin voi keréats tietoja, jotka ovat
olennaisia kayttotarkoitustaan varten. Kerattavien tietojen tulisi
koskea esimerkiksi potentiaalisen yritysasiakkaan yhteyshenkilon
asemaa, yhteystietoja ja muita henkildn tychon liittyvia tehtévia.

Pelkka markkinointiarpajaisiin osallistuminen ei lahtokohtaisesti
riitd perusteeksi henkilon tietojen tallettamiseen asiakasrekisteriin,

vaan korkeintaan potentiaalisten asiakkaiden rekistereihin.
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3.3 IBA ja profilointi

IBA (Interest-Based Advertising) tarkoittaa
internetin kayttajan nettikayttaytymisests,
evésteista ja sijaintitiedoista kerattyjen
tietojen hyodyntamista henkilolle
kohdennetussa mainonnassa toisiinsa
liittymattomilla verkkosivuilla, sovelluksissa
tai somessa. Nettikdyttdytyminen voi olla
esimerkiksi tiettyjen tuotteiden selaamista
verkkokaupassa tai hakukoneen
kayttamista.

IBA-mainontaa hydédyntavien osapuolien on
tarkeaa olla avoimia kuluttajan tietojen
kerdamisesta ja kohdennettujen mainosten
kayttamisesta. Kolmannen osapuolen ja
verkko-operaattorin taytyy ilmoittaa
verkkosivuillaan selkeasti IBA-mainontaan
liittyvat omat kaytannot esimerkiksi
laitteiden valisestd seurannasta seka
kuvaukset tiedoista, joita kerataan,
tiedonkerdamisen tarkoitukset ja mitka
verkkosivut ja sovellukset saavat tietoja
haltuunsa.

Internetin kayttajalle tulee antaa
mahdollisuus paattas, saako hanen
tietojansa kerata IBA-mainonnan
kohdistamista varten.
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Reaaliaikaista mainosta varten kerattyja
tarkkoja sijaintitietoja saa sailyttaa vain
keraamishetkella tarkoitettua yksiloitya
kayttotarkoitusta varten.

Mikali kuluttaja kieltda IBA-mainonnan
vhdella laitteella, tdma kielto koskee mydés
muita laitteita, jotka ovat yhteydessa
laitteeseen, jolla kielto tehtiin. Jos kaikista
yrityksen IBA-mainontaan liittyvista
seurantatavoista ei voi kieltaytya, tasta pitaa
ilmoittaa kuluttajalle selkedsti.

Kerattdessa arkaluontoisia tietoja IBA-
segmentteja varten, on verkkokayttajalta
saatava erikseen suostumus tietojen
kayttamisesta IBA-mainonnassa. IBA-
mainontaa varten kerattyja tietoja saa
sailyttaa vain niin kauan kuin se on tarpeen
liiketoiminnassa. Tietojen turvaamiseksi
yrityksen taytyy myos huolehtia fyysisista,
elektronisista ja hallinnollisista
turvajarjestelyista.

f1 < f 2 st 211
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Profilointi voi pohjautua muun muassa
asiakkuudesta keraantyneeseen tietoon,
evéasteiden avulla nettikayttadytymisesta
saatavaan tietoon tai henkilo on voinut itse
suoraan kertoa misté on kiinnostunut ja
esimerkiksi ilmaissut haluavansa saada
mielenkiinnonkohteestaan
suoramarkkinointia.

Profilointia hyodynnetéan internetin
kohdennetuissa mainoksissa, joissa pyritaan
esimerkiksi evédsteiden avulla tavoittamaan
potentiaalisimmat asiakkaat.

Yleisen tietosuoja-asetuksen mukaan
henkildlld on oikeus olla joutumatta
automaattisen paatoksenteon kohteeksi,
kuten profiloinnin, jolla on haneen
kohdistuvia oikeusvaikutuksia tai joka
muuten vaikuttaa haneen vastaavalla
tavalla. Taloudelliset vaikutukset
(esimerkiksi hintasyrjintd) voidaan katsoa
oikeusvaikutuksia vastaaviksi vaikutuksiksi.
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Markkinointiin liittyvalla profiloinnilla on
harvemmin kovin dramaattisia vaikutuksia
kohderyhmansé eldméaan, kun se on tehty
huolellisesti. Lisaksi markkinoijalla on oikeus
itsendisesti arvioida kenen se luulisi olevan
kiinnostunut sen palveluista ja tarjota niita
heille itse maarittelemillaan ehdoilla, kunhan
se ei syyllisty syrjintaan.

Profilointi on ldhtokohtaisesti sallittua
markkinoinnissa ilman henkildlta erikseen
saatua suostumusta. Henkil6lla on kuitenkin
mahdollisuus vastustaa milloin tahansa hanen
henkilotietojensa kasittelya
suoramarkkinointia varten, mika kattaa siis
profiloinnin hyédyntamisen markkinoinnissa.

Profilointia saa kayttaa, jos se on
valttamatonta sopimuksen tekemista tai
taytantdonpanoa varten, rekisterdidyn
oikeuksien ja vapauksien suojaamiseksi tai
rekisterdity on antanut profiloinnille
nimenomaisen suostumuksensa.

Profiloinniksi ei katsota esim. tilannetta, jossa lainanantaja, tekee yleisen eldmankokemuksensa
perusteella arvion, miten toinen henkilé tulee kdyttdytymaan. Jos lainantaja kayttaa arviossaan
hyodyksi tietokonetta ja algoritmeja, niin silloin kyse on profiloinnista.
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3.4 Suoramarkkinointi
ja asiakasviestinta

Perinteiselld suoramarkkinoinnilla
tarkoitetaan puhelimitse tai postitse
tapahtuvaa markkinointia. Sahkoiselld
suoramarkkinoinnilla tarkoitetaan
markkinointia, joka tapahtuu sahkoisesti
esimerkiksi automatisoitujen
soittojarjestelmien, faxien,
sdahkopostiviestien, tekstiviestien,
puheviestien, daniviestien tai kuvaviestien
vélityksella.

Asiakasviestintana pidetdan viestintaa,
jonka tarkoituksena on asiakassuhteen
hoitamiseksi tarvittava yhteydenpito, mihin
ei liity markkinointia. Organisaatio saa itse
valita mita tapaa, kuten esimerkiksi
sdhkopostia ja tekstiviestia, se kayttaa
asiakasviestinnassaan. Asiakkaalla ei ole
laillista oikeutta kieltaytya hanta
koskevasta asiakasviestinnasta.

Organisaatio saa ldhettada asiakkailleen ja
jasenilleen asiakasviestintéa uutiskirjeina,
kunhan ne eivéat sisalla mainoksia.
Suoramarkkinointia sisaltavan uutiskirjeen
lahettamiseen vaaditaan vastaanottajalta
lupa.

Markkinointiviesteihin taytyy muistaa
laittaa mukaan tietosuojainformaatio
esimerkiksi linkin muodossa seka kertoa
viestin vastaanottajalle kielto-
oikeudesta. Sdhkoposteihin voi laittaa
esimerkiksi "klikkaa tasta, jos et halua

jatkossa vastaanottaa viestejamme” -
linkin. Tekstiviesteissa kielto-oikeudesta
voi kertoa esimerkiksi "Kiellot: 0800
xxxx" tekstilla viestin lopussa. Puhelusta
ei saa peria erillistd maksua.
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Kuluttajalle saa tehda markkinointia
perinteisilla menetelmilla vapaasti ilman
ennakkosuostumusta. Kuluttaja voi kuitenkin
halutessaan kieltda markkinoinnin ja hanelle
tulee kertoa kielto-oikeudesta asiakassuhteen
tai muun yhteydenpidon aloitushetkella
esimerkiksi tietosuojaselosteen avulla.

Myyntipuhelun tai tapahtumakutsun
hyvaksyminen puhelimessa edellyttda
kuluttajalta kirjallista jalkivahvistusta soiton
jéalkeen. Kirjallinen jélkivahvistus voi olla
esimerkiksi tekstiviesti, johon vastaamalla
kuluttaja hyvaksyy tarjouksen tai
osallistumisen tapahtumaan. Mikali asiakas
on itse yhteydessa yritykseen tai on jattanyt
vhteydenottopyynnon yritykselle, ei
jalkivahvistusta tarvita.

Markkinointipuheluja saa nauhoittaa puhelun
sisallon todentamiseksi sekd
koulutustarkoitusta tai laadun tarkkailua
varten. Asiakkaalle tulee kertoa
nauhoittamisesta mahdollisimman pian
puhelun alettua.

Kuluttajalle ja potentiaaliselle asiakkaalle saa
tehda sahkéisia viestimia hyédyntaen
tarjouksia, vain silloin kun han on antanut
siihen etukéteen suostumuksensa.

Markkinointiviesti
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Lupapyyntdja varten kuluttajalle pitda antaa
tarpeeksi informaatiota kasittelyn
tarkoituksista ja tavoista sekad minkélaista
suoramarkkinointia (viikkokirje, tarjous,
kutsut jne.) han tulisi saamaan, jotta han voi
arvioida mihin on suostumassa. Esimerkiksi
EU:n tietosuojaviranomaisten mukaan
sahkopostin ja tekstiviestin lahettamisesta
tulisi kysya lupa kahdella erillisella
kysymyksella.

Lupapyyntoja ei tarvita poikkeuksellisesti
silloin kun palvelun tarjoaja tai tuotteen
myyja lahettds asiakkaalle sdhkoista
suoramarkkinointia omista samaan
tuoteryhmaéan kuuluvista palveluista tai
tuotteista esimerkiksi sahkopostitse tai
tekstiviestind. Palvelun tarjoajan tai
tuotteen myyjan on kuitenkin taytynyt saada
asiakkaan yhteystiedot palvelun tai tuotteen
myynnin yhteydessa.

Yritysten yhteyshenkiléihin saa olla
yhteydessé ilman etuk&teen annettua
suostumusta niin perinteisen kuin sahkdisen
suoramarkkinoinnin keinoin, kunhan
yhteydenotot liittyvat jollain tavalla
yrityksen toimintaan. Suoramarkkinointi
tulee kuitenkin lopettaa, mikali
vastaanottaja kieltda sen.

Yrityksille ei saa lahettaa kuluttajille
suunnattua markkinointia, vaan
suoramarkkinointiviestin sisallon pitaa olla
kohderyhmalle sopiva.

Mahdollisesta sahkoisesta
asiakasviestinnasta asiakkaalle, kuten
lahetyksen tilanteen ilmoittamisesta
tekstiviestill, olisi suositeltavaa
informoida kuluttajaa jo henkilGtietoja

kerattaessa, vaikka lainsaadannon
puitteissa sitd ei vaadita. Selkea
informointi viestintakdytannoista
kasvattaa asiakkaiden luottamusta
organisaatiota kohtaan.
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Tapahtuman
markkinointi ja
asiakasviestinta

Asiakastapahtuman markkinointia koskevat
samat sdannot kuin suoramarkkinointia ja
asiakasviestintaa. Kuluttajille
tapahtumakutsun lahettdminen kirjeitse tai
siitd puhelimitse tiedottaminen on sallittua
ilman ennakkosuostumusta.
Sihkodpostimarkkinointi edellyttaa
ennakkosuostumuksen.

Yrityksille tapahtumakutsun ldhettdminen
kirjeitse tai séhkopostitse on sallittua ilman
ennakkosuostumusta. Myos
puhelinmarkkinointi tapahtumasta on
sallittua. Yrityksille kannattaa lahettaa
puhelimessa sovitusta tapahtumaan
osallistumisesta esimerkiksi linkki
sahkopostiin, jossa yritys voi kayda
vahvistamassa osallistumisensa.

@Iittu \

suoramarkkinointi ja B2C B2B
asiakasviestinta

Perinteinen
suoramarkkinointi ilman
ennakkosuostumusta

Sahkdinen
suoramarkkinointi ilman
ennakkosuostumusta

Sahkoinen
suoramarkkinointi
ennakkosuostumuksella

Mahdollinen
asiakasviestinta
sdhkoisesti ja perinteisesti

SIS XS

RKR

.
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3.5 Valo-ja

videokuvaus,
webinaarit ja
osallistujalistat

Valo- ja videokuva lasketaan yleisen
tietosuoja-asetuksen mukaisesti
henkildtiedoksi, jos siind esiintyva henkild tai
henkilot ovat selvasti tunnistettavissa.
Téllaisten valo- ja videokuvien kayttamiseen
esimerkiksi markkinointitarkoituksiin tulee
kysya lupa kuvan kohteelta.

Lupaa voidaan kysy& esimerkiksi
ilmoittautumisen yhteydessa, jolloin
valokuvaajaa varten on hyva erotella
henkilot ketka suostuvat kuvattavaksi.

Vapaaehtoinen asettautuminen kuvattavaksi
tapahtumaan rakennetun kuvausseinén
eteen, kdy suostumukseksi siihen, etta kuva
voidaan julkaista. Erillista kirjallista
suostumusta ei tarvita, mutta tallaistakaan
kuvaa ei saa kayttaa mainoksessa ilman
henkilén suostumusta.

Mikali tapahtumasta otetusta yleiskuvasta
ei pysty tunnistamaan erityisesti ketaan
henkil6a, saa kuvan esimerkiksi jakaa
sosiaalisessa mediassa, ilman etukateen
kysyttya lupaa.

Webinaarin teknisena alustana kannattaa
kayttaa yleisesti tunnetun yrityksen
webinaarin pitamiseen tarkoitettuja

sovelluksia, koska henkil6tietoja jaetaan
sovelluksen kautta niin sanotusti
kolmannelle osapuolelle.
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Dronella kuvaaminen on sallittua julkisilla
paikoilla, kuten kaduilla, toreilla, metsissa
tai muissa yleisolle julkisissa tiloissa.
Erillinen lupa vaaditaan, jotta dronea voi
lennattaa taajamissa ja ihmisten yldpuolella.
Toisen henkilén asunnon tai sen ikkunan
edessa kuvaaminen on kiellettya. Traficomin
yllapitamalta droneinfo-sivulta on
mahdollista tarkistaa alueet, joilla dronen
lennattaminen on kiellettya.

Webinaaria tai muuta etatapahtumaa
jarjestettdaessa on mietittava etukateen mita
vksityisyyteen liittyvia tietokoneen
asetuksia hyédynnetaan, tallennetaanko
webinaari ja mita tallenteelle tehdaan.

Webinaaria varten kerataan usein siihen
osallistuvien henkildiden nimet,
sahkopostiosoitteet ja joskus jopa
sijaintitiedot. Naiden tietojen kasittelya ja
sailyttamista varten tarvitaan jokin
tietosuoja-asetuksen mukainen peruste,
kuten webinaariin osallistuvan henkilon
suostumus tai muu peruste.

Webinaariin osallistuvia henkiloitd on myos
informoitava, mikali heidan tietojaan nakyy
webinaarin aikana muille osallistujille tai
tilaisuudesta otetulla tallenteella.
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Tapahtumanjarjestija voi kayttaa
suostumuksen lisaksi henkildtietojen
jakamisen perusteena esimerkiksi
oikeutettua etua osallistujalistojen
laatimiseen ja nimikylttien kdyttdmiseen,
mikéali tapahtuman luonne vaatii sen
onnistuakseen.

Esimerkiksi verkostoitumistapahtumien
kaltaisissa tapahtumissa osallistujat voivat
hyvinkin odottaa, ett4 heille jaetaan
osallistujalistoja ja nimikyltteja
verkostoitumista varten.

Ennen tapahtumaa on kuitenkin hyva kertoa
ilmoittautumisen yhteydessa, miten
osallistujien tietojaan aiotaan kayttaa ja
antaa mahdollisuus kieltdytya nimikylttien
kaytdsta, jos osallistuja ei halua tietojaan
muiden nakyviin.

Jos tapahtumaan osallistuja itse antaa
kdyntikorttinsa esimerkiksi
tapahtumanjarjestajalle tai jonkin muun
organisaation edustajalle, niin tama
tulkitaan suostumukseksi henkilotietojen, eli
kortissa olevien tietojen kasittelyyn ja
sailyttamiseen.

Kortin tietojen avulla saa olla sen
antaneeseen henkiloon yhteydessa
perinteisen tai sahkoéisen
suoramarkkinoinnin keinoin riippuen onko
kortin antanut henkild tavallinen kuluttaja
vai yrityksen edustaja.

Yrityksen edustajalle saa lahettaa
sahkopostitse suoramarkkinointia kortin
tietoja kayttaen, mutta tavalliselta
kuluttajalta sdhkoiseen suoramarkkinointiin
taytyy pyytaa erikseen lupa.
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3.6 Arvonnat, kilpailut
ja SOME

Sosiaalisen median palvelujen tietosuojaan
liittyvissa sadnnoissa saattaa olla paljon
eroja ja niiden tietosuojainformaatiot voivat
olla hankalasti loydettavissa.

Yrityksen kdyttdessa sosiaalista mediaa,
sille muodostuu yhteisrekisterinpitajyys
sosiaalisen median palveluntarjoajan, kuten
Facebookin kanssa. Yhteisrekisterinpitéjyys
syntyy silloin kun yrityksen julkaisut
keraavat tykkayksia ja yrityksen omalle
somekanavalle keraantyy seuraajia.

Julkaistaessa yrityksen omille somekanaville
videoita ja kuvia juhlista tai tapahtumista on
niissa esiintyvilta henkildilta kysyttava lupa
heidan ndkymisestdidn somejulkaisuissa
ennen julkaisujen tekemista.

Kerattidessa henkildtietoja somen kautta,
pitda miettid milla perustein tietoja
kerataan. Silloin kun asiakassuhdetta ei
viela ole, niin oikeutettua etua voi olla
mahdollista kdyttaa perusteena tietojen
keraamiseen.

Somen kautta keratessa tietoja, pitaa
huolehtia kaikkien tietosuojaperiaatteiden
toteutumisesta, kuten rekistersidyn
oikeuksista, tietojen minimoinnista ja
tietosuojainformaation antamisesta
rekisteroidyille.

[ #Y¥rityskesakisa2025
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Arvontojen ja kilpailujen yhteydessa
rekisterinpitija saa kerata vain sellaisia
henkilotietoja, jotka ovat oikeasti
tarpeellisia kilpailun tai arvonnan
suorittamiseksi. Kerattdessa henkilotietoja,
rekisterditya tulee informoida muun muassa
siitd mihin tarkoitukseen tietoja tullaan
kayttamaan ja kuinka kauan tietoja
sailytetaan.

Mikali kerattyja henkildtietoja aiotaan
kayttaa arvontaan liittyvien yhteydenottojen
lisdksi sdhkoiseen suoramarkkinointiin,
tédhan taytyy kysya erikseen lupa
rekisterdidylta. Jos suoramarkkinointi-
suostumusta kaytetaan arvontaan
osallistumisen ehtona, kuluttajalle on
kerrottava mahdollisuudesta kieltaytya
suoramarkkinoinnista myéhemmin.

#kilpailut

Jarjestettaessa hashtag-arpajaiset tai -
kilpailut, vaarana on, ettd satunnainen
sosiaalisen median kayttaja voi tulla
vahingossa osallistuneeksi kilpailuun, jonka
kampanjaehdoissa lukee, ettd markkinoija
saa rajoittamattomat oikeudet kayttaa
tietylla hashtagilla julkaistuja kuvia ja
aineistoja esimerkiksi somekanavissaan.

Siksi onkin suositeltavaa, etta hashtag
arvonnoissa ja kilpailuissa kaytettaisiin
sanayhdistelmina yrityksen nimeé ja
sellaista sanaa, joka viestii kaupallisesta
kampanjasta. Lisaksi olisi hyva, etta kilpailun
tai arvonnan aikana kampanjasta ja sen
ehdoista tuotettaisiin paljon sisalt6a
yrityksen omiin sosiaalisen median kanaviin.

Sosiaalisen median kampanjoissa tulee
noudattaa kyseisen palveluntarjoajan omia
s&antoja ja sopimusehtoja, jottei kampanja

ole esimerkiksi mainostamista koskevien
lakien tai yleista tietosuoja-asetusta
koskevien sdantodjen vastainen.
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3.7 Tietosuoja
tapahtuman jalkeen

Kuluttajapuolella tapahtuman jilkeiseen
henkildtietojen tallentamiseen seka
suoramarkkinointiin on pyydettava
suostumus esimerkiksi tapahtuman
ilmoittautumisvaiheessa.

Palautteen pyytdminen sdhkdisesti ei ole
markkinointia vaan asiakasviestintaa, eika
siksi edellytd ennakkosuostumusta. Tosin
siitd on silti hyva informoida
tietosuojaselosteessa yhtena tiedon
kayttotarkoituksista.

Jos tarkoituksena on kerata potentiaalisia
asiakkaita palautteen jattédneiden
henkilotietojen avulla, kuluttajilta tulee
palautteenannon yhteydessé kysya lupa
sahkdiseen suoramarkkinointiin ja ilmoittaa
mikali tietoja aiotaan kdyttaa perinteiseen
suoramarkkinointiin.

Jos osallistuja ei ole vield valmiiksi
asiakasrekisterissa, B2B puolella ei
edellytetd henkilén suostumusta hdnen
liittAmiseensa asiakasrekisteriin tai
potentiaalirekisteriin.

Silloin kun kyseessé on olemassa oleva
yritysasiakas, asiakkuuteen liittyen on usein
mielekasta tallentaa tieto siitd, mihin
tilaisuuksiin ja asiakastapahtumiin hdn on
osallistunut. Tall6in asiakkaalle voidaan
kohdentaa esimerkiksi asiakastapahtumaan
osallistumiseen liittyvia etuja ja alennuksia.

Tulostettujen ja sdhkoisten
osallistujalistojen havittamisesta
tapahtuman jélkeen kannattaa sopia

alihankkijoiden, kuten jarjestysmiehia
tarjoavan palvelunjarjestajan kanssa.
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Tapahtuman jalkeen kaikki tarpeettomiksi
muuttuneet henkilétiedot on hyva poistaa
viipymaéatta. Esimerkiksi osallistujien
ruokavalinnat ja muut tapahtuman
kaytannonjarjestelyihin liittyvat henkils-
kohtaiset tiedot ja muut valinnat kannattaa
poistaa heti kun niita ei enaa tarvita.

%
sha.

Webinaaritallenteesta kannattaa
jalkikédteen anonymisoida, eli sumentaa tai
rajata osallistujien nimet pois kuvasta,
vaikka tallenne sailytettéisiin pelkastaan
sisaistd kayttoa varten.

Turhat
henkilo6-
tiedot

Mikali webinaaritallenteeseen jatetaan
siihen osallistuvien henkildiden nimet
nakyviin, tdsta tulee informoida etukéateen
kaikkia webinaariin osallistuvia ennen
webinaarin tallennusta ja jakamista.

Jos tapahtumasta jaetaan sdhkopostitse
tallenteita tai muuta materiaalia
osallistujille, sahkodpostiviestin saajille ei saa
tulla ilmi kelle kaikille muille
sahkopostiviesti on myos ldhetetty.

Jos tallenteen katselun yhteydessé tallentuu
tieto siitd, kuka on katsellut tallennetta ja
sen perusteella tehdaan paatoksia siita,
kehen otetaan yhteytta
myyntitarkoituksessa. Niin tasta tulee
informoida etukateen osallistujia ja
tallenteen katselijoita.
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Kutsuminen
seuraavaan
tapahtumaan

Oikeus lahettaa kutsu seuraavaan
tapahtumaan riippuu siita, onko
tapahtumaan osallistunut henkil6 asiakas,
kuluttaja vai yritysasiakas ja siitd miten
seuraavan tapahtuman kutsu hanelle
lahetetaan.

Jos tapahtumaan osallistunut henkilé on
antanut suostumuksensa yhteystietojensa
kayttéon tulevia tapahtuman
markkinointitarkoituksia varten, voi hanelle
edelleen lahettda markkinointimateriaalia
tulevasta tapahtumasta

Jos henkil6a on informoitu, etta han saa
vuosittain kutsun vastaavanlaiseen
tapahtumaan, eikd han ole kieltdnyt kutsun
lahettamista. Niin hanelle voi lAhettda
kutsun uuteen tapahtumaan. Esimerkiksi
asiakkaille ja jasenille voi yleensa huolettaa
lahettaa kutsuja tapahtumiin, jos he eivat
erikseen ole kertoneet, etteivat halua
kutsuja.

L)

Terveystietoja tai muita
arkaluontoisia tietoja sisaltavissa
kirjeissa sisallon ei pitaisi nakya
kirjekuoren ikkunasta ulkopuolelle.
Ainoastaan kirjeen vastaanottajan

nimi ja osoite saavat nakya kirjeesta.
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Muistilistoja &
esimerkkeja
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4.1 Tietosuojallisen =
asiakastilaisuuden  g-mraySummerEveng.,.
muistilista

Kuvitellaan, etta terveysteknologia alalla
toimiva suomalainen yritys X Oy on
jarjestamassa asiakastilaisuuden
paakonttorillaan, jonne se on kutsumassa alan
yrityksia testaamaan X Oy:n uusia myyntiin
tulevia réntgenlaitteita. Tapahtuma kestaa
kaksi paivaa ja tilaisuudessa vieraille tarjoillaan
hienoja ruokia ja juomia, sekd tapahtumasta
tehd&dén X Oy:n someen julkaisuja. Tilaisuudesta
kerdtddn myos palautetta.

Ennen tapahtumaa

« Yrityksille saa lahettida
markkinointimateriaalia tapahtumasta
sahkopostitse, soittamalla tai
tekstiviestitse

« Henkiloille, jotka ovat ostaneet
samankaltaisia tuotteita X Oy:lt4, saa
lahettaa tapahtumasta
markkinointimateriaalia sahkopostitse ja
tekstiviestein, jos he eivat ole sité erikseen
kielténeet.

« Tietojenkasittelysopimukset taytyy tehda
ulkopuolisten yritysten (kuten valokuvaajan
ja catering-palvelun) kanssa, jotka tulevat
kasittelemaan osallistujien henkilotietoja.

Osallistujia tulee informoida mihin « Markkinointiviestien mukaan tulee laittaa
tarkoitukseen heidan henkildtietoja tietosuojainformaatio ja kertoa kielto-
kaytetdan ja kuinka kauan tietoja oikeudesta
tullaan sailyttamaan. « Osallistujia on Informoitava ja mahdollisesti
kysyttéava suostumusta, mikali heidan

Tapahtumalle kannattaa henkilotietoja tulee ndkymaan esimerkiksi
mahdollisesti tehdid oma webinaareissa tai nimilapuissa muille
tietosuojaseloste. osallistujille.

« Jos tapahtumaa mainostetaan X Oy:n
Tapahtuman henkiltietojen nettisivuilla sijaintitietoja hyodyntaen,
kasittelya suunniteltaessa téytyy tietojen hyddyntamiseen kysya lupa
kannattaa olla tarvittaessa nettisivulle tultaessa.
vhteydessa yrityksen tietosuoja- « Tietojen minimoinnin periaate, eli keréa
asiantuntijoihin, kuten osallistujilta vain oikeasti tarpeellista tietoa
tietosuojavastaavaan. « Kysy suostumusta arkaluontoisten tietojen

(esim. tiedot allergioista) sailyttamiseen.




103

Tietosuojatoimisto Tietosuoja ohjekirja

Tapahtuman aikana
« Vieraita, jotka ovat antaneet luvan
kuvaamiselle ilmoittautumisen yhteydessa,
saa kuvata.

« Vapaaehtoinen asettautuminen
kuvattavaksi tapahtumaan rakennetun
kuvausseinan eteen, kdy suostumukseksi
siihen, etta kuva voidaan julkaista somessa. I

« Mikéli tapahtumasta otetusta yleiskuvasta {
ei pysty tunnistamaan erityisesti ketaan
henkil64, saa kuvan esimerkiksi jakaa
sosiaalisessa mediassa, ilman etukateen
kysyttya lupaa.

« Arvontojen ja kilpailujen yhteydessa saa
kerats vain oikeasti tarpeellisia tietoja
kilpailun tai arvonnan suorittamiseksi. Jos
kerattyja henkilotietoja aiotaan kayttaa
sahkoiseen suoramarkkinointiin, tahan
taytyy kysya erikseen lupa rekisterdidylta. i

« Hashtag arvonnoissa ja kilpailuissa olisi — -N = &
hyva kayttaa sanayhdistelmia, jotka
viestivat kaupallisesta kampanjasta.

Tapahtuman jalkeen

« Palautteen pyytaminen sdhkoisesti on
sallittua, mutta siita on silti hyva informoida
tietosuojaselosteessa yhtena tiedon
kayttotarkoituksista.

« Jos osallistuja ei ole viela valmiiksi
asiakasrekisterissa, B2B puolella ei
edellyteta henkilén suostumusta hianen
liittamiseensa asiakasrekisteriin tai
potentiaalirekisteriin.

« Tapahtuman jalkeen kaikki tarpeettomiksi
muuttuneet henkildtiedot on poistettava
viipymatta.

« Webinaaritallenteesta tulee jalkikateen
anonymisoida, eli sumentaa tairajata
osallistujien nimet pois kuvasta, vaikka
tallenne sailytettaisiin pelkédstaan sisdista
kayttoa varten.

« Jos vieras ei ole kieltaytynyt, voi hanelle
lahettaa markkinointimateriaalia tulevasta
ensi vuoden tapahtumasta.
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4.2 Esimerkki arvontalomakkeesta

Kuvitellaan, ettd X Oy ldhett&4 asiakastilaisuuden jalkeen siihen
osallistuneille henkildille palautekyselyn. Jos palautekyselyn
yhteydessd on mahdollisuus osallistua arvontaan, niin
arvontalomake voi ndyttaa esimerkiksi talta.

X Oy

Mikali haluat osallistua X Oy:n arvontaan, voit
jattaa yhteystietosi meille. Arvonta suoritetaan
vastausajan paatyttya ja voittajiin otetaan
vhteytta henkilokohtaisesti.

1.Yhteystiedot

Etunimi

Sukunimi

Sahkopostiosoite

2.Haluan osallistua arvontaan

Vastaamalla “Kyllad”, suostut tietojesi
tallentamiseen arvontaa varten. Tietojasi
sidilytetdan arvonnan jarjestamisen ajan (3kk).
Tietojasi ei siirreta tai luovuteta eteenpain.
Rekisterinpitdjana toimii X Oy: Esimerkkikatu 1,
postinumero 12345, X Oy:n paakonttori.

Tiedustelut: palaute@x.fi
Tietosuojavastaava: tietosuoja@x.fi

O Kylla
QO Ei

Lisatietoa: X Oy:n tietosuojaseloste
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Mista saa apua?

Tietosuojaan liittyvat asiat voivat tuntua
monimutkaisilta ja vaikeasti kasiteltavilta.
Onneksi apua tietosuoja-asioihin on hyvin
saatavilla.

Eras hyva verkkosivusto, josta saa apua
tietosuojaan liittyviin kysymyksiin on
tietosuojavaltuutetun toimiston nettisivut
(www.tietosuoja.fi). Lisdksi yrityksen
tietosuoja-asiantuntijoiden ja
tietosuojavastaavan puoleen voi aina
kaantya kun tietosuoja-asiat mietityttavat.

Usein kysyttyja
kysymyksia

Mistéa tieddn tarvitsenko tapahtumaani
varten erillista tietosuojaselostetta?

Tama riippuu taysin tapahtuman luonteesta,
ja siitd mita henkilotietoja keratdan. Taman
asian kanssa kannattaa olla yhteydessa
yrityksen tietosuojavastaavaan.

Mistéa tieddn kuinka kauan tapahtumasta
otettuja henkildiden kuvia saa sailyttaa?
Yleisessa tietosuoja-asetuksessa eiole
tdhan selkeaa vastausta.
Tietosuojaperiaatteiden mukaan kuvia saa
sadilyttaa niin kauan kuin ne ovat tarpeellisia.
Siksi tapahtuman tietosuojaselosteessa
kannattaa mainita, kuinka kauan
tapahtumasta otettuja kuvia tullaan
sdilyttamaan, jonka jalkeen ne poistetaan.

Pitaisik6é minun, yrityksen
markkinointitiimin jasenen, osata tehda
tietosuojaseloste tai
tietojenkisittelysopimus?

Ei pida osata. Sopimuksista ja selosteista voi
olla yhteydessa esimerkiksi yrityksen
tietosuojavastaavaan.
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Misté tieddn, mita viestimia pitkin
markkinointiviesteja saa laittaa
asiakkaille?

Tietosuojaperiaatteiden mukaan asiakkaista
kerattyja tietoja saa kayttaa vain tiettya
ennalta maéariteltya tarkoitusta varten, eika
rekisterinpitéja saa kayttaa tietoja
myo&hemmin muulla tavoin. Eli vastaus
riippuu kdytdnnossa siita, mihin
tarkoitukseen henkilotiedot on keratty ja
kuinka asiakasta on informoitu tietojen
kaytosta suoramarkkinointiin liittyen.

Esimerkiksi jos asiakkaalle ei ole informoitu
tietojen keraamisen yhteydessé, etta hdneen
saatetaan olla yhteydessa toisesta saman
konsernin yrityksesta, niin markkinointiviesti
toiselta yritykselta voi aiheuttaa
hammennysti asiakkaassa. TAman vuoksi
asiakkaan informoimiseen ja sdhkoisen
suoramarkkinoinnin lupapyyntoéihin tulee
kiinnittaa erityistd huomiota tietojen
keradmisen yhteydessa.

Haluan kédyttaa ulkopuolisen yrityksen
tarjoamaa nimilistaa suoramarkkinointiin,
mita teen?

Kyseisessa tilanteessa on tarkistettava,
onko yrityksella oikeus luovuttaa lista ja
onko listalla olevien henkildiden tiedot
keratty laillisesti. Laillisuuden voi tarkistaa
esimerkiksi pyytamalla yritykselta
nahtavaksi suostumuslomakkeet, joissa
nakyy henkildiden suostumus tietojen
keradmiseen ja luovuttamiseen eteenpain.
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