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Opinnaytetyon tarkoituksena oli tuottaa Tampereen ammattikorkeakoululle
(TAMK) tietosuojan vaikutustenarviointi oppimisalusta TUNI Moodlesta. Tyon ta-
voitteena oli tunnistaa Moodlen henkil6tietojen kasittelyyn liittyvat riskit ja 10ytaa
keinoja niiden hallitsemiseksi seka selvittaa ovatko tunnistetut riskit hyvaksytta-
valla tasolla. Lisaksi tavoitteena oli tutustua lyhyesti vaikutustenarvioinnin oikeus-
tieteelliseen viitekehykseen, tarkastella mukaileeko TUNI Moodlen henkilotieto-
jen suoja tietosuoja-asetuksen vaatimuksia ja kuinka TUNI Moodlen tietosuojaa
voidaan edelleen kehittda ja parantaa. Opinnaytetydssa kaytettiin toiminnallisia
ja lainopillisia menetelmia.

Tietosuojan vaikutuksenarvioinnissa tunnistettiin useita TUNI Moodlen henkil6-
tietojen kasittelyyn liittyvia riskeja ja niiden hallitsemiseksi esitettiin erilaisia suo-
jatoimenpiteita. Avoimen kentan ongelma oli yksi keskeisimmista tunnistetuista
riskeista. Opiskelijat saattavat itse jakaa oppimisalustalle erityisia tietoryhmia
koskevia tietoja ja tasta voi aiheutua esimerkiksi mainehaittaa ja ihmissuhdeon-
gelmia henkilokohtaisessa seka ammatillisessa elamassa seka altistaa kiusaa-
miselle. Riskin hallitsemiseksi vaikutustenarvioinnissa esitettin muun muassa
henkilokunnan koulutusta ja TUNI Moodlen toiminnallisuuksien kehittamista.

Vaikutustenarvioinnin perusteella TUNI Moodlen jaanndsriski jai hyvaksyttavalle
tasolle. Lisaksi toimeksiantajalle annettiin kehittdmisehdotuksia ja jatkotoimenpi-
teita TUNI Moodlen tietosuojan parantamiseksi. Toimenpiteisiin kuului esimer-
kiksi koulutusta ja ohjeistusta, tietosuojaselosteen paivittamista seka kansainva-
lisen tietosuojakehyksen seurantaa.

Opinnaytetyon oheismateriaalina tuotettiin toimeksiantajalle vaikutustenarviointi,
joka tehtiin Tietosuojavaltuutetun toimiston laatimaan Excel-tydkaluun. Vaikutus-
tenarviointi toimii dokumenttina, jolla voidaan parantaa ja hallita TUNI Moodlen
tietosuojaa. Arviointi tulee paivittaa lainsadadannon ja toimintaympariston muuttu-
essa. Vaikutustenarviointi on TAMKIin sisaiseen kayttoon tarkoitettu ja se on pois-
tettu julkisesta raportista. Raportissa kuvattiin kuitenkin vaikutustenarvioinnin si-
salto keskeisilta osin ja tiivistetysti.
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The purpose of this thesis was to produce a Data Protection Impact Assessment
(DPIA) of the TUNI Moodle learning environment for Tampere University of Ap-
plied Sciences (TAMK). The aim was to identify risks related to the processing of
personal data on Moodle, find ways to manage these risks and determine
whether the identified risks are at an acceptable level.

Functional and legal methods were applied in this thesis. As supplementary ma-
terial, a DPIA was produced for the client using the Excel tool created by the
Office of the Data Protection Ombudsman. The DPIA is intended for internal use
within TAMK and has been removed from the public report. However, the report
describes the content of the DPIA concisely and highlights the key aspects.

The Data Protection Impact Assessment identified several risks related to the
personal data on TUNI Moodle, and various protective measures were suggested
to reduce these risks. One of the main risks was the open field issue, which could
be managed through staff training and improving TUNI Moodle functionalities.

Based on the DPIA, the residual risk of TUNI Moodle remained at an acceptable
level. Furthermore, development suggestions and follow-up measures were pro-
vided to the client to enhance the data protection of TUNI Moodle.

Key words: data protection impact assessment, DPIA, general data protection
regulation, GDPR, Moodle
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LYHENTEET JA TERMIT

anonymisointi

biometrinen tieto

DPIA

Henkildtiedon tunnistettavuuden poistaminen niin, etta
sita ei voida enaa yhdistaa rekisterodityyn; peruuttama-

ton toimenpide. (Tietosuojavaltuutetun toimisto n.d.a.)

Teknisella kasittelylla saadut luonnollisen henkilon fyy-
sisiin ja fysiologisiin ominaisuuksiin tai kayttaytymiseen
liittyvat tiedot, joilla henkild voidaan tunnistaa ja tunnis-
taminen voidaan varmistaa, esimerkiksi kasvokuvat tai
sormenijalkitiedot. ((EU) 2016/679, 4 artikla.)

Data Protection Impact Assessment eli vaikutustenarvi-
ointi; prosessi, joka auttaa tunnistamaan, arvioimaan ja
hallitsemaan henkilbtietojen kasittelyyn sisaltyvia ris-
keja; tulee tehda, jos kasittely aiheuttaa henkildon oi-
keuksille ja vapauksille korkean riskin. ((EU) 2016/679,
35 artikla.)

erityiset henkilotietoryhmat

GDPR

geneettinen tieto

Sellaiset henkildtiedot, joista ilmenee rotu tai etninen
alkupera, uskonnollinen vakaumus, poliittisia mielipi-
teitd, ammattiliiton jasenyys, geneettisia ja biometrisia
tietoja henkilon tunnistamista varten, terveytta koskevia
tietoja tai seksuaalinen suuntautuminen; kasittely lahto-
kohtaisesti kiellettya. ((EU) 2016/679, 9 artikla.)

General Data Protection Regulation; EU:n yleinen tieto-
suoja-asetus ((EU) 2016/679.)

HenkilGtieto, joka koskee luonnollisen henkilon perimaa
tai elaman aikana tapahtuneita geneettisia muutoksia,

joista selviaa yksildllista tietoa henkildn fysiologiasta tai



henkilotieto

henkilotietojen kasittelija

kasittely

Moodle

pseudonymisointi
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terveydesta; saadaan biologisesta naytteesta analysoi-
malla. ((EU) 2016/679, 4 artikla.)

Kaikki tiedot, josta luonnollinen henkilo (rekisteroity)
voidaan suoraan tai valillisesti tunnistaa; esimerkiksi
nimi, henkilétunnus, sijaintitieto tai henkildlle tunnus-
omainen fyysinen, fysiologinen, geneettinen, psyykki-
nen, taloudellinen, kulttuurillinen tai sosiaalinen tekija.
((EU) 2016/679, 4 artikla.)

Luonnollinen henkil®, oikeushenkilo, viranomainen tai
muu elin, joka kasittelee henkildtietoja rekisterinpitajan
lukuun. ((EU) 2016/679, 4 artikla.)

Toiminnat, joita kohdistetaan henkilotietoihin joko auto-
maattista tietojenkasittelya kayttaen tai manuaalisesti;
tietojen keraaminen, tallentaminen, jarjestaminen, sai-
lyttaminen, muokkaaminen, hakeminen, kayttaminen,
luovuttaminen siirtdmalla, levittaminen tai muutoin saa-
taville asettaminen, yhdistaminen, rajoittaminen tai
poistaminen. ((EU) 2016/679, 4 artikla.)

Modular Object-Oriented Dynamic Learning Environ-

ment; verkko-oppimisymparistd. (Moodle n.d.a)

Henkilotietojen kasittely siten, ettei niita voida enaa yh-
distaa tiettyyn rekisterodityyn ilman lisatietoja; edellyttaa,
etta lisatiedot sailytetaan erilldan ja niihin sovelletaan
teknisia ja organisatorisia toimenpiteita, joiden avulla
henkilotietojen yhdistamista luonnolliseen henkiloon ei
voi tapahtua. ((EU) 2016/679, 4 artikla.)



rekisteri

rekisterinpitaja

rekisteroity

terveystieto

tietosuoja

tietoturva

TAMK

TUNI

TUNI Moodle
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HenkilGtietoja sisaltava jasennelty tietojoukko, josta tie-
toa voidaan hakea ja kayttaa tietyin perustein; keski-
tetty, hajautettu tai toiminnallisin tai maantieteellisin pe-
rustein jaettu. (EU) 2016/679, 4 artikla.)

Luonnollinen henkilo, oikeushenkild, yritys, viranomai-
nen tai muu elin, joka maarittelee, milla tavalla ja mihin
tarkoitukseen henkildtietoja kasitellaan. ((EU)
2016/679, 4 artikla.)

Luonnollinen henkild, jota henkil6tieto koskee. (Tieto-

suojavaltuutetun toimisto n.d.b.)

Henkilétieto, joka liittyy luonnollisen henkilon fyysiseen
tai psyykkiseen terveyteen. ((EU) 2016/679, 4 artikla.)

Henkilon yksityisyyden seka yksiloa koskevien tietojen
suojelemista oikeudettomalta kaytolta henkildtietoja ka-
siteltaessa; henkilotietojen kasittelya koskevien vaati-
musten noudattamista henkildn yksityisyyden suojaa-

miseksi. (Tieteen termipankki 2025.)

Tietosuojan toteuttamisen keino; tarkoituksena suojata
tietoaineisto ja tietojarjestelmat; organisatoriset ja tek-
niset toimenpiteet tiedon luottamuksellisuuden, ehey-
den, jarjestelmien kaytettavyyden ja rekisterdidyn oi-
keuksien toteutumisen toteuttamiseksi. (Tietosuojaval-

tuutetun toimisto n.d.b.)

Tampereen ammattikorkeakoulu

Tampereen korkeakouluyhteiso; Tampere Universities

Tampereen korkeakouluyhteison kayttama Moodle;
katso myos "Moodle”.



1 JOHDANTO

Tietosuoja koskee meita jokaista, mutta silti hyvin harva on siita erityisen huolis-
saan tai edes kiinnostunut. Monille tietosuoja nayttaytyy Iahinna pompahtavina
evastebannereina ja sivuston alalaidassa vilahtelevina tietosuojaselosteina. Ar-
kikaytossa ja tyopaikoilla tietosuoja saattaa tuntua etaiselta, turhauttavalta ja by-
rokraattiselta asialta. Todellinen kiinnostus tietosuojaan heraakin usein vasta sil-
loin, kun jotain vakavaa tapahtuu. Psykoterapiakeskus Vastaamon tietomurto
vuonna 2020 on varoittava esimerkki siita, kuinka tietosuojan laiminlyonti voi ai-
heuttaa merkittavia vaikutuksia seka yksilolle etta organisaatiolle. Tietomurrossa
julkaistiin yli 30 000 ihmisen potilaskertomukset ja osa potilaista on paatynyt itse-
murhaan tietojensa vuotamisen takia (Nykanen 2024.) Tietomurron seurauksena
Vastaamo asetettiin konkurssiin ja sen entinen toimitusjohtaja tuomittiin Helsingin
karajaoikeudessa tietosuojarikoksesta ehdolliseen vankeusrangaistukseen. (Yle
Uutiset 2021, Salumaki 2023.)

Henkilotietojen suoja on nykyaikaisessa yhteiskunnassa keskeinen osa oikeus-
jarjestelmaa ja sen merkitys on kasvanut digitalisaation myota. Tietoa on tarjolla
valtavasti ja oli sitten kyse pienesta tai suuresta yrityksesta tai julkisen puolen
organisaatiosta, toimintaan liittyy todennakdisesti henkilotietojen kasittelya. Tie-
tosuoja on jokaisen henkilon perusoikeus ja siksi henkilotietojen suojaaminen ja
asianmukainen kasittely on valttamatonta yksilon oikeuksien turvaamiseksi seka
luottamuksen sailyttamiseksi. Yksityishenkilolla ei kuitenkaan ole kansalaisvel-
vollisuutta perehtya tietosuojaan, vaan sen toteuttaminen on aina organisaation
vastuulla. Tietosuojan tarkoituksena ei ole piilottaa tietoja tai kieltda niiden kayt-
td6a, vaan olennaista on tietosuojan oikeasuhtainen mitoittaminen seka sen suun-
nitelmallinen ja hallittu toteuttaminen. (Andreasson & Ylipartanen 2022, luku 1;
Korpisaari, Pitkdnen & Warma-Lehtinen 2022, XXI.)

Henkilotietojen kasittelya saatelee Euroopan unionin yleinen tietosuoja-asetus
(Euroopan parlamentin ja neuvoston asetus luonnollisten henkildiden suojelusta
henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkkuvuudesta, EU

2016/679; jaliempana EU:n yleinen tietosuoja-asetus). Asetus lahestyy tietosuo-
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jaa riskiperusteisesti ja sen tarkoituksena on valttaa vahariskisen toiminnan yli-
saantelya ja toisaalta varmistaa yksilon suoja korkean riskin toiminnassa. Kun
henkilotietojen kasittely sisaltaa korkean riskin rekisterdidyn oikeuksille ja va-
pauksille, tietosuoja-asetus edellyttda organisaatiolta teknisia ja hallinnollisia toi-
menpiteita riittavan tietosuojan takaamiseksi. (Andreasson & Ylipartanen 2022,
luku 1.) Yksi naista toimenpiteista on tietosuojan vaikutustenarviointi (Data Pro-
tection Impact Assessment, DPIA), josta sdadetaan tietosuoja-asetuksen 35 ar-

tiklassa.

Tietosuojaosaamisen tarve on EU:n yleisen tietosuoja-asetuksen myota lisaanty-
nyt, mutta koulutustarjonta on edelleen hajanaista. Kiinnostus tietosuojaan oikeu-
denalana on kuitenkin korkeakouluopiskelijoiden keskuudessa kasvanut ja osaa-
jia tarvitaan niin julkishallinnossa kuin yksityissektorillakin. (Andreasson & Ylipar-
tanen 2022, Esipuhe.) Tampereen ammattikorkeakoulun lakiasiainpaallikko ja
tietosuojavastaava Niku Hinkan (2025) mukaan yksi tapa tietosuojaosaamisen
osoittamiseen on tietosuojan vaikutustenarviointien tekeminen. Taman opinnay-
tetyon tarkoituksena onkin tuottaa TAMKille tietosuojan vaikutustenarviointi oppi-
misalusta TUNI Moodlesta. Opinnaytetydn toimeksiantajana on Tampereen am-
mattikoulu, joka on sitoutunut noudattamaan voimassa olevaa tietosuojalainsaa-
dantéa henkildtietojen kasittelyssa. EU:n yleinen tietosuoja-asetus edellyttaa tie-
tosuojan vaikutustenarvioinnin laatimista myos TAMKissa laajasti opetuksessa
kaytettavasta verkko-oppimisymparistd Moodlen kaltaisista ohjelmistoista, jos nii-

den henkilotietojen kasittelyyn liittyy korkea riski.

Opinnaytetyon tavoitteena on tunnistaa TUNI Moodlen henkil6tietojen kasittelyyn
liittyvat riskit ja I0ytaa keinoja niiden hallitsemiseksi. Tavoitteena on myos tutus-
tua tietosuojan vaikutustenarvioinnin oikeustieteelliseen viitekehykseen. Tydssa
pyritaan selvittdmaan, mita uhkia TUNI Moodlen tietosuojaan liittyy ja ovatko tun-
nistetut riskit hyvaksyttavalla tasolla. Lisaksi tarkastellaan, miten TUNI Moodlen
henkilotietojen kasittely mukautuu yleisen tietosuoja-asetuksen vaatimuksiin ja
miten TUNI Moodlen tietosuojaa voidaan edelleen kehittaa ja parantaa. Opinnay-
tetydn oheismateriaalina tuotetaan toimeksiantajalle vaikutustenarviointi, joka on
tehty Tietosuojavaltuutetun toimiston laatimaan Excel-tyokaluun. Vaikutus-

tenarviointi on TAMKIin sisaiseen kayttoon tarkoitettu, eika siten ole julkinen.
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Tama opinnaytetyo on tyoelamalahtoinen, toiminnallinen ja lainopillinen. Tieteen
termipankin (2016) mukaan lainopilla tarkoitetaan voimassa olevien oikeusnor-
mien tulkintaa ja systematisointia. Tyossa hyodynnetaan muun muassa kansain-
valisia ja kansallisia sdadoksia, oikeuskirjallisuutta, lain esitoita, tieteellisia artik-
keleita seka Tietosuojavaltuutetun toimiston linjauksia ja ohjeistuksia. Oikeuskay-
tantoa vaikutustenarviointeihin liittyen on raporttia kirjoittaessa niukasti ja sita si-
vutaan vain lyhyesti. Toiminnallisen osuuden perustana ovat Moodlen tietosuo-
jaselosteet seka TAMKIin tietosuojavastaava Niku Hinkan asiantuntijahaastatte-
lut. Opinnaytetyon rajatun laajuuden vuoksi kansalliset erityislait, kuten tietosuo-
jalaki, ammattikorkeakoululaki (932/2014) ja laki yksityisyyden suojasta tyoela-
massa (759/2004) rajataan raportin ulkopuolelle. Opinnaytetydssa on kaytetty
paikoin tekoalya kieliasun muokkaamisen apuna, esimerkiksi synonyymien etsi-
miseen usein toistuvien sanojen korvaamiseksi seka vaihtoehtoisten muotoilueh-

dotusten saamiseksi.



11

2 EUROOPAN UNIONIN YLEINEN TIETOSUOJA-ASETUS GDPR

2.1 Tausta ja tavoitteet

Euroopan unionin yleinen tietosuoja-asetus astui voimaan toukokuussa 2016 ja
sita alettiin soveltaa kansallisesti kaksi vuotta myohemmin toukokuussa 2018.
Asetuksesta puhutaan myos usein lyhenteella GDPR, joka tulee sen englannin-
kielisesta nimesta General Data Protection Regulation. EU:n asetukset ovat suo-
raan sovellettavaa oikeutta, ja ne ovat ensisijaisia suhteessa kansallisiin saadok-
siin. Ne patevat yleisesti, velvoittavat kaikilta osiltaan ja niita sovelletaan sellaisi-
naan kaikissa jasenvaltioissa, ellei kansallisesti ole sdadetty asetuksen sallimista

poikkeamista. (Andreasson & Ylipartanen 2022, luku 2; Korpisaari ym. 2022, 41.)

EU:n yleinen tietosuoja-asetus tuli voimaan aiemman henkilétietodirektiivin (Eu-
roopan parlamentin ja neuvoston direktiivi yksildiden suojelusta henkilotietojen
kasittelyssa ja naiden tietojen vapaasta liikkkuvuudesta (95/46/EY)) tilalle. Uuden
asetuksen tavoitteena on yhtenaistaa jasenmaiden tietosuojaa koskevaa saante-
lya, nykyaikaistaa ja paivittaa henkilodirektiivin periaatteita seka vahvistaa rekis-
terdityjen itsemaaraamisoikeutta. Asetuksella pyritddn myos lujittamaan sisa-
markkinaulottuvuutta, huomioimaan tietosuojan kansainvalinen ulottuvuus ja te-
hostamaan tietosuojasaantdjen taytantdonpanon valvontaa. Vaikka asetuksen
tavoitteena on yhdenmukaistaa tietosuojalainsaadannon soveltamista koko
EU:ssa, se jattaa jasenvaltioiden lainsaatajille myds kansallista likkumavaraa.
(Andreasson & Ylipartanen 2022, luku 2.1.)

Tietosuoja-asetuksen tavoitteena ei ole vain suojata henkilotietoja, vaan myds
tukea Euroopan unionin vapautta, turvallisuutta ja oikeusjarjestelmaa. Se lahen-
taa sisamarkkinoita ja edistaa taloudellista ja sosiaalista kehitysta seka luonnol-
listen henkildiden hyvinvointia. Erityisen huomioitavaa on, etta asetuksen pyrki-
mys on tasapainottaa kahta nakokulmaa: yksilon oikeutta omiin tietoihinsa seka
yritysten ja muiden toimijoiden edellytyksia kayttaa naita tietoja lilkketoiminnas-
saan. Tietosuoja-asetuksen tarkoituksena ei siis ole haitata henkilGtietoihin pe-

rustuvaa liiketoimintaa, vaan tukea sita selkealla lainsaadanndlla ja maaritella,
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miten henkilGtietoja saa hyodyntaa. Tietosuoja-asetuksessa edistetaan sisa-
markkinoiden kehitysta toteamalla, etta henkilotietojen vapaata liikkkuvuutta EU:n
sisalla ei saa rajoittaa eika kieltda henkildtietojen kasittelyyn liittyvista syista. (Kor-
pisaari ym. 2022, 41.)

Tietosuoja-asetuksen tavoitteena on myos edistaa Euroopan digitaalitalouden
kasvua ja edistaa yksityisyydensuojaa verkkoymparistossa seka lisata kuluttajien
luottamusta verkkoymparistéa kohtaan. Tietosuojalainsdadannon uudistamisen
on nahty myos tukevan talouskasvua, innovaatioita ja tyollisyytta. Yhtenaisen
lainsaadannon tavoitteena on vahentaa hallintokustannuksia, mutta tietosuojauu-
distus on kuitenkin kaytannodssa aiheuttanut viranomaisille ja yrityksille lisakus-
tannuksia erityisesti siirtymavaiheessa. Henkilotietojen kasittelytoimien tuominen
lainsdadannon vaatimalle tasolle on kuitenkin investointi, jolla voi olla positiivista
vaikutusta esimerkiksi liikevaihtoon, asiakastyytyvaisyyteen ja asiakkaiden tavoi-

tettavuuteen. (Korpisaari ym. 2022, 42.)

2.2 Soveltamisalue ja keskeinen sisaltdo

2.2.1 Soveltamisala ja maaritelmat

EU:n yleisen tietosuoja-asetuksen soveltamisala jaetaan aineelliseen ja alueelli-
seen. Tietosuoja-asetuksen 2 artikla kasittelee aineellista soveltamisalaa ja sen
1 kohdan mukaan asetusta sovelletaan henkilGtietojen kasittelyyn, joka on koko-
naan tai osittain automaattista seka sellaisten henkilGtietojen kasittelyyn muussa
kuin automaattisessa muodossa, jotka muodostavat rekisterin osan tai joiden on
tarkoitus muodostaa rekisterin osa. Nykyaan suurin osa henkilotietojen kasitte-
lysta tapahtuu automaattisesti tietotekniikan avulla, mutta myds manuaalisen ka-

sittelyn yhteydessa tulee soveltaa tietosuoja-asetusta. (Korpisaari ym. 2022, 46.)

Laajaa alueellista soveltamisalaa kasitellaan tietosuoja-asetuksen 3 artiklassa.
Sen mukaan asetusta sovelletaan henkil6tietojen kasittelyyn, jos kasittelija tai re-
kisterinpitaja on unionin alueella tai sijoittautunut paikkaan, jossa sovelletaan ja-
senvaltion lakia kansainvalisen julkisoikeuden nojalla. Asetusta sovelletaan

my0s, jos kasittely liittyy tavaroiden tai palvelujen tarjoamiseen unionin alueella
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oleville rekisterdidyille tai on kyse unionissa olevien ihmisten kayttaytymisen seu-
rannasta. Tama tarkoittaa sita, etta tietosuoja-asetusta sovelletaan myos EU:n
ulkopuolella sijaitsevaan verkkokauppaan, jos se myy tavaroita esimerkiksi Suo-
meen ja samalla kasittelee asiakkaiden henkilGtietoja. (Hanninen, Laine, Rantala,
Rusi & Varhela 2017, 19; Korpisaari ym. 2022, 52-53.)

Tietosuoja-asetuksen 4 artiklassa maaritellaan 24 asetuksessa kaytettya kes-
keista kasitetta, eika niista ole mahdollista saataa kansallisesti toisin. Esimerkiksi
4 artiklan ensimmaisessa kohdassa maaritellaan laaja henkilotiedon kasite. Koh-
dan mukaan kyse on henkilotiedosta, silloin kun henkilo on seka suoraan etta
epasuorasti tunnistettavissa erityisten tunnistetietojen perusteella. Naita tunnis-
tetietoja ovat muun muassa nimen, henkilétunnuksen ja sijaintitiedon lisaksi kult-

tuuriset ja geneettiset tiedot. (Korpisaari ym. 2022, 57.)

2.2.2 Henkilotietojen kasittelya koskevat periaatteet

Tietosuoja-asetuksen Il luvun 5 artiklan 1 kohdassa saadetaan henkilotietojen
kasittelya koskevista periaatteista, jotka ovat:

- lainmukaisuus, kohtuullisuus ja lapinakyvyys

- kayttotarkoitussidonnaisuus

- tietojen minimointi

- tasmallisyys

- sailytyksen rajoittaminen

- eheys ja luottamuksellisuus.

5 artiklan ensimmaisen kohdan periaate lainmukaisuudesta, kohtuullisuudesta ja
lapinakyvyydesta edellyttdd muun muassa, etta henkildtietojen kasittely on rekis-
teréidyn kannalta lapinakyvaa ja rekisteroditya informoidaan itsedan koskevasta
henkilGtietojen kasittelysta. Periaatteen mukaan tietojen on oltava ymmarrettavia
ja helposti saatavilla. Kayttotarkoitussidonnaisuuden periaate taas jakautuu kah-
teen nakokulmaan: henkildtiedot tulee kerata laillista ja nimenomaista tarkoitusta
varten, eika henkildtietoja saa kayttdd mydhemmin naiden tarkoitusten kanssa
yhteensopimattomalla tavalla. (HE 9/2018, 28; Korpisaari ym. 2022, 103.)
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Tietojen minimointia koskeva periaate edellyttaa, etta kerattavat henkilotiedot
ovat asianmukaisia, tarpeellisia ja olennaisia niiden kayttotarkoituksen kannalta.
Tama tarkoittaa sita, etta tietoja tulee kerata mahdollisimman vahan eika niita saa
kerata vastaisuuden varalle. Tiedot on my0s poistettava rekisterista sen jalkeen,
kun niista on tullut tarpeettomia. Tasmallisyyden periaatteen mukaan rekisterin-
pitajan tulee huolehtia tietojen tasmallisyydesta ja ajantasaisuudesta seka pois-
tettava tai oikaistava virheelliset henkilétiedot. (HE 9/2018, 28; Korpisaari ym.
2022, 104, 107.)

Sailytyksen rajoittamista koskeva periaate tarkoittaa, etta henkilotietoja saa sai-
lyttaa vain niin kauan kuin on valttamatonta niiden kayttotarkoituksen kannalta.
Joissakin tilanteissa rekisterinpitgjalla on kuitenkin lakiin perustuva velvollisuus
sailyttaa tietoja pitkiakin aikoja. Esimerkiksi tydnantajalla on velvollisuus antaa
tyontekijalle tyotodistus, mika edellyttaa tyontekijan henkilotietojen sailyttamista
myos tyosuhteen paattymisen jalkeen. Eheyden ja luottamuksellisuuden periaat-
teella on laheinen yhteys tietosuoja-asetuksen riskiperusteiseen lahestymista-
paan. Periaate korostaa, ettd henkilotietoja tulee kasitella turvallisesti ja ne on
suojattava lainvastaiselta kasittelylta. (HE 9/2018, 28; Korpisaari ym. 2022, 107—
108.)

Tietosuoja-asetuksen 5 artiklan 2 kohdassa rekisterinpitajalle asetetaan osoitus-
velvollisuus, jonka mukaan sen on pystyttava osoittamaan, etta henkilotietojen
kasittely tapahtuu 5 artiklan 1 kohdan mukaisesti tietosuojaperiaatteita toteut-
taen. Myos osoitusvelvollisuus liittyy tietosuoja-asetuksen riskipohjaiseen lahes-
tymistapaan, jonka keskeinen ajatus on, etta henkildtietojen kasittelija voi mu-
kauttaa henkilotietoja suojaavat toimenpiteet kasittelyyn sisaltyvan riskin mu-
kaiseksi. Osoitusvelvollisuus ei luo uusia sisallollisia velvoitteita, vaan lisaa tieto-
suojaperiaatteiden vaikuttavuutta. Rekisterinpitajalla on vapaus valita asetuksen
saantelyn puitteissa sopivat keinot osoitusvelvollisuuden toteuttamiseksi. Kay-
tanndssa osoitusvelvollisuutta toteutetaan dokumentoimalla tehtyja toimenpi-
teita, laatimalla vaikutustenarviointi seka yllapitamalla asetuksen mukaisia kasit-
telytoimia koskevia selosteita. (HE 9/2018, 28-29; Korpisaari ym. 2022, 110.)
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2.2.3 Henkilotietojen kasittelyn lainmukaisuus

EU:n yleisen tietosuoja-asetuksen 6 artiklassa esitetaan henkilGtietojen lainmu-
kaisen kasittelyn edellytykset. Sen mukaan henkilGtietojen kasittely vaatii oikeu-
dellisen perustan ja kasittelyn lainmukaisuus toteutuu, jos se perustuu rekiste-
roidyn suostumukseen tai muuhun laissa saadettyyn perusteeseen. 6 artiklan 2
ja 3 kohdat antavat jasenvaltioille mahdollisuuden saataa tarkemmin kahdesta
henkilGtietojen kasittelyn perusteesta: lakiperusteisesta velvoitteesta seka julki-
sen vallan kaytosta ja yleisesta edusta. Muuten artiklassa ei ole kansallista liik-

kumavaraa. (Korpisaari ym. 2022, 113-115.)

Tietosuoja-asetuksen 7 artiklassa saadetaan tarkemmin suostumuksen edelly-
tyksista ja sen johdannossa mainitaan erikseen, ettei suostumusta voi antaa vai-
kenemalla tai jattamalla jokin toimi toteuttamalla tai esimerkiksi valmiiksi rastite-
tuilla ruuduilla. Asetuksen 8 artiklassa taas saadetaan lapsen suostumuksesta ja
sita sovelletaan vain sahkdisiin palveluihin, joita tarjotaan suoraan lapselle. (Kor-
pisaari ym. 2022, 146, 158—159.)

Joidenkin henkilotietojen kasittely voi olla erityisen riskialtista ihmisen yksityisyy-
den kannalta. Tietosuoja-asetuksessa tallaisista tiedoista kaytetaan nimitysta eri-
tyiset henkilotietoryhmat. Aiemmin niita kutsuttiin arkaluonteisiksi tiedoiksi. Erityi-
sia henkilotietoryhmia koskevaa kasittelya saadetaan tietosuoja-asetuksen 9 ar-
tiklassa. Sen mukaan erityisia henkilotietoja ovat tiedot, joista ilmenee esimer-
kiksi rotu tai etninen alkupera, uskonnollinen vakaumus tai seksuaalista suuntau-
tumista koskeva tieto. Asetuksen mukaan erityisia henkilotietoryhmia koskeva
kasittely on lahtokohtaisesti kiellettya, mutta 9 artiklan 2 kohdassa luetteloidaan
tahan joitakin poikkeuksia. Rikostiedot eivat kuulu erityisiin henkilotietoryhmiin,
vaan niista saadetaan erikseen asetuksen 10 artiklassa (Korpisaari ym. 2022,
167-168, 188).
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2.2.4 Rekisteroidyn oikeudet ja rekisterinpitdjan velvollisuudet

Rekisteroidyn oikeuksien vahvistaminen on yksi EU:n yleisen tietosuoja-asetuk-
sen tavoitteista ja niistd saadetaan asetuksen lll luvussa artikloissa 12—-22. Ase-
tuksen mukaan rekisteroidylla on oikeus saada lapinakyvaa informaatiota henki-
Iotietojensa kasittelysta ymmarrettavassa muodossa. Rekisterdidylla on myos oi-
keus saada rekisterinpitajalta vahvistus siita, kasitellaankd hanen henkilotieto-
jaan. Jos kasittelya tapahtuu, on rekisterdidylla oikeus tutustua naihin tietoihin.
Rekisteroidyn oikeuksiin kuuluu myos virheellisten tietojen oikaiseminen ja tietyin
edellytyksin tietojen poistaminen. Lisaksi rekisterdidylla on oikeus rajoittaa tieto-
jen kasittelya ja luottaa siihen, etta rekisterinpitaja ilmoittaa oikaisusta, poistami-
sesta ja rajoituksista kaikille, joille henkilGtietoja on luovutettu. Oikeuksiin kuuluu
myos omien henkilGtietojen siirtdminen jarjestelmasta toiseen, seka eraissa tilan-
teissa henkildtietojen kasittelyn vastustaminen. (HE 9/2018, 30; Andreasson &
Ylipartanen 2022, luku 2.2.)

Lisaksi tietosuoja-asetuksen 34 artiklassa saadetaan rekisterdidyn oikeudesta
tulla informoiduksi tietoturvaloukkauksista, silloin kun loukkauksesta aiheutuu
luonnollisten henkildiden oikeuksiin tai vapauksiin kohdistuva korkea riski (Korpi-
saari ym. 2022, 393). Rekisterodidylla on myds oikeus saada valvontaviranomai-
selta apua ja saattaa asiansa valvontaviranomaisen kasiteltavaksi, jos hanen
henkilotietojensa kasittelyssa on toimittu tietosuoja-asetuksen vastaisesti. Rekis-
terdidylla on oikeus valittaa valvontaviranomaisen tekemasta paatoksesta hal-
linto-oikeuteen. Rekisterdity on myds oikeutettu saamaan korvausta tietosuoja-
asetuksen rikkomisesta aiheutuneesta vahingosta. (HE 9/2018, 30; Andreasson
& Ylipartanen 2022, luku 2.2.)

Rekisterinpitajan ja henkildtietojen kasittelijan yleisia velvollisuuksia ja tehtavia
kasitellaan tietosuoja-asetuksen IV luvussa. Heidan molempien vastuullaan on
huolehtia, ettd henkilotietojen kasittelyssa noudatetaan asianmukaista turvalli-
suustasoa. Rekisterinpitajan ja henkilotietojen kasittelijan tulee myos yllapitaa se-
lostetta vastuullaan olevista kasittelytoimista. Selosteen tarkoitus on auttaa hen-
kilotietojen kasittelytoimien kokonaisvaltaista hahmottamista organisaation sisai-
sesti ja edesauttaa myoOs 5 artiklassa mainitun osoitusvelvollisuuden toteutta-
mista. (Andreasson & Ylipartanen 2022, luku 2.2; Korpisaari ym. 2022, 364.)
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Rekisterinpitajalla on velvollisuus ilmoittaa tietoturvaloukkauksista toimivaltai-
selle kansalliselle valvontaviranomaiselle ja tietyissa tapauksissa myos rekiste-
roidylle itselleen. Henkilotietojen kasittelijalla taas on velvollisuus ilmoittaa tieto-
suojaloukkauksista rekisterinpitajalle. Tietosuoja-asetuksessa saadetaan myds
yksityiskohtaisesti rekisterinpitajan ja henkilotietojen kasittelijan valisesta sopi-
muksesta. Lisaksi rekisterinpitajalla on velvollisuus antaa rekisteroidylle maksutta
tiettyja tietoja hanen henkilotietojensa kasittelysta. Tietosuoja-asetus velvoittaa
rekisterinpitajaa tekemaan myos korkean riskin tilanteissa tietosuojaa koskevan
vaikutustenarvioinnin ja sitd mahdollisesti seuraavan viranomaisen ennakkokuu-
lemisen. (HE 9/2018, 30; Andreasson & Ylipartanen 2022, luku 2.2.)

Rekisterinpitajalla on myds velvollisuus nimeta organisaatioonsa tietosuojavas-
taava, jos jokin seuraavista kolmesta edellytyksesta tayttyy: henkilGtietojen kasit-
telysta vastaa viranomainen tai julkishallinnon elin, toiminta edellyttaa laajamit-
taista, saanndllista ja jarjestelmista seurantaa tai toiminta perustuu laajamittai-
seen erityisten henkilétietoryhmien tai rikostuomioihin liittyvien tietojen kasitte-
lyyn. Tietosuojavastaavan tehtavana on toimia erityisasiantuntijana henkilotieto-
jen kasittelyyn ja tietosuojasaantelyyn liittyvissa asioissa. Tietosuojavastaavan
nimike velvoittaa henkildon noudattamaan kaikkia tietosuoja-asetuksen tietosuo-
javastaavan tehtavia ja asemaa koskevia saannoksia. Jos naita saannoksia ei
jostain syysta haluta noudattaa kaikilta osin, tulee vastuuhenkilon tehtavanimik-
keen olla jokin muu. (Korpisaari ym. 2022, 420-421; European Data Protection
Board n.d.a.) Tietosuoja-asetuksen 39 artiklan ¢ kohdan mukaan tietosuojavas-
taavan tehtaviin kuuluu myos antaa pyydettdessa neuvoja tietosuojan vaikutus-

tenarvioinnin laatimisessa ja valvoa sen toteutusta.

2.2.5 Valvonta ja sanktiot

Yksi yleisen tietosuoja-asetuksen tavoitteista on valvontaviranomaisen toimival-
tuuksien vahvistaminen ja sen riippumattomuuden edistaminen. Tietosuoja-ase-
tuksen VI luvussa saadetaan valvontaviranomaisista ja sen tehtavista. Asetuksen
51 artiklan mukaan jasenvaltioiden on varmistettava, etta tietosuoja-asetuksen
soveltamista valvoo yksi tai useampi riippumaton viranomainen. Lisaksi eri mai-

den valvontaviranomaisten tulee toimia yhteisty0ssa, jotta asetusta sovelletaan
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mahdollisimman yhdenmukaisesti kaikkialla unionissa. Valvontaviranomaisen
perustamista seka sen patevyytta ja kelpoisuutta koskeva saantely on jatetty tie-
tosuoja-asetuksessa jokaisen jasenvaltion tehtavaksi. Suomessa kansallinen
valvontaviranomainen on Tietosuojavaltuutetun toimisto. (HE 9/2018, 30-31;
Korpisaari ym. 2022, 513, 515.)

Tietosuoja-asetuksen soveltamista unionin tasolla valvoo Euroopan tietosuoja-
neuvosto (EDPB, European Data Protection Board). Se kokoaa yhteen jasenval-
tioiden kansalliset tietosuojaviranomaiset ja varmistaa, etta tietosuoja-asetusta
sovelletaan johdonmukaisesti. Euroopan tietosuojaneuvostolla on toimivaltuudet
antaa kiistanratkaisumenettelyssa sitovia paatoksia, joita kansallisten valvontavi-
ranomaisten tulee noudattaa. (HE 9/2018, 31; European Data Protection Board
n.d.b.)

Tietosuoja-asetuksen rikkomisen seurauksena valvontaviranomaisella on ase-
tuksen 58 artiklan 2 kohdan mukaan toimivaltuudet korjaaviin toimenpiteisiin ja
hallinnollisiin sakkoihin. Korjaavana toimenpiteena rekisterinpitajalle tai henkil®-
tiedon kasittelijalle voidaan esimerkiksi antaa varoitus tai huomautus siita, etta
kasittelytoimet ovat asetuksen saanndsten vastaisia. Jos varoitus ja huomautus
eivat riita, kasittelya voidaan myds valiaikaisesti tai pysyvasti rajoittaa tai se voi-
daan kieltdd kokonaan. Valvontaviranomainen voi myds maarata hallinnollisen
seuraamusmaksun korjaavien toimenpiteiden sijasta tai niiden lisaksi. Euroopan
tietosuojaneuvosto pyrkii yhdenmukaistamaan korjaavien toimenpiteiden sovel-
tamista ja hallinnollisten sakkojen maaraamista antamalla valvontaviranomaisille

suuntaviivoja aiheeseen liittyen. (Andreasson & Ylipartanen 2022, luku 2.2.)

Hallinnollisten seuraamusmaksujen maaraamisen yleisista edellytyksista saade-
taan tietosuoja-asetuksen 83 artiklassa. Sen 2 kohdassa on lueteltu useita seik-
koja, jotka on otettava huomioon paatettdessa seuraamusmaksun maaraami-
sesta tai sen suuruudesta. Naita ovat muun muassa rikkomisen luonne, vaka-
vuus ja kesto, rikkomisen tahallisuus ja tuottamuksellisuus seka sen vahingolli-
suus ja toistuvuus. Tietosuoja-asetuksessa on maaritelty sakolle kaksi enimmais-
maaraa, jotka ovat 10 ja 20 miljoonaa euroa tai 2 ja 4 prosenttia globaalista liike-
vaihdosta. Kaksi eri sakon enimmaismaaraa osoittavat, etta tiettyjen asetuksen

saannosten rikkominen voidaan nahda vakavampana kuin toisten. Korkeimpia
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sanktiomahdollisuuksia kaytetaan kuitenkin vain poikkeuksellisissa tilanteissa,
mutta jo mahdollisuus niihin edesauttaa tietosuoja-asetuksen tavoitetta saada or-
ganisaatiot kunnioittamaan ihmisten tietosuojaa. (Andreasson & Ylipartanen
2022, luku 2.2; Korpisaari ym. 2022, 632, 636.)

2.3 Henkilotietojen suoja ihmisoikeusnakokulmasta

Tietosuoja-asetuksen taustalla ovat Euroopan unionin perusoikeuskirja (EUVL C
202, 7.6.2016) ja kansainvaliset ihmisoikeussopimukset, kuten Euroopan ihmis-
oikeussopimus (EIS, 1950) (Andreasson & Ylipartanen 2022, luku 2.1). Euroopan
ihmisoikeussopimuksen 8 artiklassa turvataan oikeus nauttia yksityis- ja perhe-
elaman kunnioitusta. Euroopan ihmisoikeustuomioistuimen (EIT) mukaan henki-
IOtietojen suoja on tarkea osa tata oikeutta, silla yksityiselaman suojaaminen
edellyttad muun muassa, etta vahintaan siihen kuuluvien henkilotietojen kasitte-

lysta on saadetty riittdvan selkeasti ja tarkasti. (Korpisaari ym. 2022, 11.)

Euroopan unionin perusoikeuskirjassa yksityiselamaa ja henkilotietoja suojataan
sen 7 ja 8 artiklassa. Perusoikeuskirjan 7 artiklan mukaan, jokaisella on oikeus
siihen, etta hanen yksityis- ja perhe-elamaansa, kotiaan ja viestejaan kunnioite-
taan. Perusoikeuskirjan 8 artikla taas turvaa jokaisen oikeuden henkildtietojensa
suojaan. Artiklan mukaan tietojen kasittelyn tulee olla asian- ja tarkoituksenmu-
kaista ja se tulee tapahtua asianomaisen henkilon suostumuksella tai muun
laissa saadetyn oikeuttavan perusteen nojalla. Jokaisella on myos oikeus tutus-
tua itsestaan kerattyihin tietoihin ja saada ne oikaistuksi. Perusoikeuskirjan 8 ar-
tiklan 3 kohdan mukaan riippumattoman viranomaisen tulee valvoa naiden saan-
tdjen noudattamista. Euroopan unionin tuomioistuin on katsonut, etta perusoi-
keuskirjan 7 ja 8 artiklassa turvattu oikeus yksityiselaman suojaan kattaa henki-
I6tietojen kasittelyssa kaikenlaiset tiedot, jotka koskevat tunnistettua tai tunnistet-

tavissa olevaa luonnollista henkil6a. (Korpisaari ym. 2022, 15.)

Myo6s Suomen perustuslaissa (731/1999) turvataan jokaisen yksityiselama. Pe-
rustuslain 10 §:n 1 momentin mukaan jokaisen yksityiselama, kunnia ja kotirauha
on turvattu ja henkilotietojen suojasta saadetaan tarkemmin lailla. Perustuslain

saannoksessa henkilotietojen suoja esiintyy siis yhtena yksityiselaman suojan
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osa-alueena. Tama rajoittaa perustuslakivaliokunnan kaytannén mukaan lain-
saatajan likkumavaraa henkilotietojen kasittelyn saantelyssa, silla henkilotietojen
suoja sisaltyy osittain samassa momentissa turvatun yksityiselaman piiriin. Lain-
saatajan onkin huomioitava henkilotietojen suoja siten, etta se on hyvaksytta-
vissa perusoikeusjarjestelman nakokulmasta. Perustuslakivaliokunnan mukaan
EU:n yleinen tietosuoja-asetus muodostaa riittavan saantelyn perustuslain 10
§:ssa turvatulle yksityiselaman ja henkilétietojen suojalle, eika erityislainsaadan-
téon ole tarpeen sisallyttda yksityiskohtaista saantelya henkilotietojen kasitte-
lysta. (Hallberg 2005, luku llI, alaluku 6; Korpisaari ym. 2022, 8-9; PeVL 14/2018
vp, 2.)

Kuten ylla on todettu, henkildtiedot ja yksityiselaman suoja ovat laheisessa suh-
teessa. Kaikki henkilotiedot eivat kuitenkaan valttamatta kuulu yksityiselaman
suojan piiriin, mutta jos yksityiselamaa koskevat tiedot voidaan yhdistaa tiettya
henkiloa koskeviksi, ne ovat aina henkilotietoja. Kun maaritellaan henkilotietojen
ja yksityiselaman suojan suhdetta, tulee huomioida, etta yksityisyyden suoja hen-
kilotietoja kasiteltdessd muodostuu myds muista perusoikeuksista. Naita ovat oi-
keudet turvallisuuteen, kunniaan, ihnmisarvoiseen kohteluun seka henkilokohtai-
seen koskemattomuuteen, oikeus vaikuttaa itseaan koskeviin asioihin seka yh-
denvertaisuus ja syrjinnan kielto. Perustusvaliokunnan mukaan suhde muihin pe-
rusoikeuksiin taytyy kuitenkin arvioida tapauskohtaisesti viranomaisissa ja tuo-
mioistuimissa. (Korpisaari ym. 2022, 16; PeVL 14/2018 vp, 8-9.)
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3 VAIKUTUSTENARVIOINTI

3.1 Maaritelma

Tietosuojaa koskeva vaikutustenarviointi (DPIA, Data Protection Impact Assess-
ment) on prosessi, josta saadetaan tietosuoja-asetuksen 35 artiklassa. Sen mu-
kaan vaikutustenarviointi on tehtava, kun ollaan kasittelemassa henkilotietoja ta-
valla, mika todennakaisesti aiheuttaa rekisterdidyn oikeuksille ja vapauksille kor-
kean riskin. Vaikutustenarvioinnin tarkoitus on auttaa naiden riskien tunnistami-
sessa, arvioinnissa ja hallitsemisessa ja sen tavoitteena on selvittaa, onko jaljelle
jaanyt riski hyvaksyttavissa ja oikeutettu kyseisissa olosuhteissa (Tietosuojaval-
tuutetun toimisto n.d.c.) Vaikka henkilotietojen kasittely ei olisi korkeariskista, jo-
kaisen rekisterinpitajan on noudatettava henkilotietojen kasittelya koskevaa
saantelya. Jokaisen rekisterinpitajan taytyy siis vahintaan arvioida, tuleeko hei-
dan tehda vaikutustenarviointi vai ei. (Hanninen ym. 2017, 115; Tietosuojan vai-

kutustenarvioinnin ohje 2021, 5.)

Vaikutustenarvioinnissa on tarkasteltava suunniteltuja toimenpiteita ja suojatoi-
mia, joilla lievennetaan tunnistettua riskia ja varmistetaan henkilGtietojen suoja.
Se kuvaa henkildtietojen kasittelya ja arvioi kasittelyn tarpeellisuutta suhteessa
riskeihin. Vaikutustenarvioinnilla myos osoitetaan, etta tietosuoja-asetusta on
noudatettu ja se myOs helpottaa tietosuoja-asetuksen 5 artiklan 2 kohdassa saa-
dettya osoitusvelvollisuutta. Osoitusvelvollisuuden mukaan pelkka tietosuojape-
riaatteiden noudattaminen ei riitd, vaan noudattaminen tulee pystya myods jatku-

vasti osoittamaan. (Hanninen ym. 2017, 115; Korpisaari ym. 2022, 99, 400.)

Tietosuoja-asetuksessa ei ole maaritelty, miten tietosuojan vaikutustenarviointi
tulisi toteuttaa, mutta 35 artiklassa on lueteltu silhen vahimmaissisalto. Artiklan
mukaan arvioinnissa on oltava ainakin jarjestelmallinen kuvaus suunnitelluista
kasittelytoimista ja kasittelyn tarkoituksista seka tarvittaessa rekisterinpitajan oi-
keutetut edut. Lisaksi sen tulee sisaltaa arvio kasittelytoimien tarpeellisuudesta
ja oikeasuhteisuudesta tarkoituksiin ndhden seka arvio rekisteroityjen oikeuksia
ja vapauksia koskevista riskeista. Viimeisena vahimmaissisaltona vaaditaan

suunnitellut toimenpiteet riskeihin puuttumiseksi. (Korpisaari ym. 2022, 408.)
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Tietosuojavaltuutetun toimisto on laatinut ohjeet vaikutustenarvioinnin tekemi-
seen. Ohjeen mukaan vaikutustenarvioinnissa pyritdan vastaamaan seuraaviin
kysymyksiin: Mita, miten ja miksi henkildtietoja aiotaan kasitella? Jos henkil6tie-
tojen kasittely tapahtuu suunnitellusti, miten se vaikuttaa rekisterdityinin? Miten
suunniteltu henkilotietojen kasittely voi menna pieleen ja kuinka todennakoista se
on? Miten tata todennakoisyytta voidaan pienentad? Vaikutustenarviointi edellyt-
taa siis riskien ja niiden suojatoimenpiteiden tarkkaa tunnistamista etukateen.

(Tietosuojan vaikutustenarvioinnin ohje 2021, 5.)

Vaikutustenarvioinnin toteuttamisesta vastaa aina rekisterinpitaja. Henkilotieto-
jen kasittelijan on annettava rekisterinpitajalle tarpeelliset tiedot vaikutustenarvi-
oinnin tekemiseksi. Rekisterinpitdjan tulee pyytaa neuvoja tietosuojavastaavalta
vaikutustenarviointia tehdessaan ja nama neuvot tulee sisallyttdaa vaikutus-
tenarvioinnin tuloksiin. On myo6s suositeltavaa kuulla henkilGtietojen kasittelyn
kohteena olevia henkil6itd. (Hanninen ym. 2017, 118; Tietosuojan vaikutus-

tenarvioinnin ohje 2021, 7.)

Tietosuoja-asetuksen 5 artiklan osoitusvelvollisuuden mukaisesti vaikutus-
tenarviointi tulee dokumentoida, jotta valvontaviranomaiselle voidaan tarvitta-
essa nayttaa, miten vaikutustenarviointi on tehty. Tietosuojan vaikutustenarviointi
on myo0s pidettava ajan tasalla ja sen paivittdmisen tarvetta suositellaan arvioita-
vaksi saanndllisesti. Vaikutustenarviointi tulee paivittaa, jos lainsaadanto, toimin-
taymparisto tai riskit muuttuvat. Asetuksessa ei vaadita, etta vaikutustenarviointi
pitaisi julkaista, mutta rekisterinpitaja voi parantaa luottamustaan julkaistessaan

esimerkiksi yhteenvedon arvioinnistaan. (Korpisaari ym. 2022, 409.)

Vaikutustenarviointi kannattaa tehda, silla sen avulla voidaan huomata henkilo-
tietojen kasittelyyn liittyvat uhat ennen suurien taloudellisten sijoitusten teke-
mista. Suunnitellun kasittelyn muuttaminen on todennakaisesti paljon halvempaa
tehda suunnitteluvaiheessa kuin myohemmassa vaiheessa. Lisaksi vaikutus-
tenarviointi voi tuoda maine-etuja. Rekisterinpitaja voi ottaa huomioon rekisterai-
tyjen mielipiteet henkildtietojen suunnitellusta kasittelysta etukateen ja vaikutus-
tenarviointi voidaan julkaista rekisterdityjen nahtaville. Jos kasittelyyn liittyva

uhka toteutuu, vaikutustenarviointi auttaa osoittamaan, etta rekisterinpitaja on
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pyrkinyt asianmukaisesti torjumaan tapahtuman. Tama voi vahentaa riskia nega-
tiivisesta julkisuudesta ja vahinkovastuusta. Jos tietosuojan vaikutustenarviointi
jatetaan tekematta, vaikka se olisi pitanyt tehda, voi seuraamuksena olla kasitte-
lykielto tai seuraamusmaksu. Rekisterinpitdjan kannattaa siis myos dokumen-
toida, miksi vaikutustenarviointi on jatetty tekematta. (Tietosuojan vaikutus-

tenarvioinnin ohje 2021, 6.)

3.2 Velvoite tehda vaikutustenarviointi

Tietosuojaa koskevaa vaikutustenarviointia ei tarvitse tehda, jos katsotaan, ettei
kasittely todennakoisesti aiheuta korkeaa riskia luonnollisen henkilon oikeuksille
ja vapauksille. Vaikutustenarviointia ei myoskaan vaadita, jos tietojen kasittelyn
luonne, asiayhteys, tarkoitukset ja laajuus on hyvin samankaltaisia, kuin sellaisen
kasittelyn, josta on jo aiemmin tehty vaikutustenarviointi. Lisaksi arviointia ei vel-
voiteta, jos kasittely perustuu rekisterinpitajan lakisaateiseen velvoitteeseen, ylei-
sen edun mukaiseen tehtavaan tai julkisen vallan kayttoon ja jos tietosuojaa kos-
keva vaikutustenarviointi on jo tehty kyseisen kasittelyn oikeusperusteen maarit-

telyn yhteydessa. (Korpisaari ym. 2022, 407.)

Vaikutustenarviointi ei ole pakollinen, mikali olosuhteet eivat ole muuttuneet sen
jalkeen, kun valvontaviranomainen on tarkastanut kasittelytoimet ennen touko-
kuuta 2018. Mikali ei ole taysin selvaa, vaaditaanko vaikutustenarviointia vai ei,
se suositellaan tekemaan. (Korpisaari ym. 2022, 407—408.) On kuitenkin tilan-
teita, jossa tietosuojan vaikutustenarviointi taytyy tehda. Velvoite voi seurata tie-
tosuoja-asetuksessa maaritellyista kasittelytilanteista, kansallisesta lainsaadan-
nosta, tai siita, etta kasittelytoimenpide on yksiloity tietosuojaviranomaisen luet-

telossa. (Tietosuojavaltuutetun toimisto n.d.c.)

Tietosuoja-asetuksen 35 artiklan 1 kohdan mukaan vaikutustenarviointi tehdaan
silloin, kun henkilGtietojen kasittelysta etenkin uutta teknologiaa kaytettaessa to-
dennakoisesti seuraa korkea riski luonnollisen henkildon oikeuksille ja vapauksille.
Asetuksen 35 artiklan 3 kohdassa listataan kasittelytoimet, jotka erityisesti vaati-

vat vaikutustenarvioinnin. Lista ei ole tyhjentava. Listan mukaan vaikutustenarvi-
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ointi on tehtava erityisesti, jos rekisterdidyn henkilokohtaisia ominaisuuksia arvi-
oidaan automaattisen kasittelyn avulla jarjestelmallisesti ja kattavasti ja tama ar-
vio johtaa paatoksentekoon, jolla on rekisterditya koskevia oikeusvaikutuksia.
Vaikutustenarvio vaaditaan myo0s, jos kasitellaan laajamittaisesti erityisia henki-
I6ryhmia, rikoksia tai rikostuomioita. Vaikutustenarviointi tulee tehda myds siina

tapauksessa, jos yleisolle avointa aluetta valvotaan jarjestelmallisesti ja laajasti.

Tietosuojavaltuutetun toimisto on antanut ohjeen keinoista selvittaa, milloin ky-
seessa on tietosuoja-asetuksen mukainen korkea riski. Ohjeessa on listattu kri-
teerit korkean riskin arvioimiseksi ja ohjeen mukaan vaikutustenarviointi on teh-
tava, mikali kaksi kriteereista tayttyy. Mita useampi kriteeri tayttyy, sita todenna-
kéisemmin rekisterdidyn oikeudet ja vapaudet ovat uhattuna. (Tietosuojavaltuu-
tetun toimisto n.d.c.) Joissakin tapauksissa rekisterinpitdja saattaa pitaa vaiku-
tustenarviointia tarpeellisena, vaikka kriteereista tayttyisi vain yksi (Korpisaari ym.
2022, 407).

Tietosuojavaltuutetun toimiston antamat kriteerit korkean riskin arvioimiseksi ovat
- henkilGtietojen arviointi tai pisteytys
- automaattinen paatoksenteko, jolla on oikeusvaikutuksia
- jarjestelmallinen valvonta
- arkaluontoiset tiedot
- tietojen laajamittainen kasittely
- tietokokonaisuuksien yhdistaminen
- heikossa asemassa olevia rekisterdityja koskevat tiedot
- uusien teknisten tai organisatoristen ratkaisujen innovatiivinen kaytto tai

soveltaminen (Tietosuojavaltuutetun toimisto n.d.c).

Esimerkiksi eraassa yhtidssa oli kaytdssa ajotietojarjestelma, jonka antamien si-
jaintitietojen avulla seurattiin tydntekijoiden tydaikaa. 1ta-Suomen hallinto-oikeu-
den lainvoimaisen paatoksen mukaan yhtid oli laiminlydonyt velvollisuutensa
tehda vaikutustenarviointi tyontekijoiden sijaintitietojen kasittelytoimista. Ky-
seessa oli heikommassa asemassa olevien tydntekijoiden jarjestelmallinen val-
vonta, joka aiheutti tyontekijoiden eli rekisteroityjen oikeuksille ja vapauksille kor-
kean riskin. Tietosuoja-asetuksen rikkomuksen luonne ja vakavuus, tuottamuk-

sellisuus seka rekisterodityjen heikompi asema rekisterinpitajaan nahden olivat
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sellaisia, etta yhtiolle maarattiin huomautuksen lisaksi 16 000 euron hallinnollinen
seuraamusmaksu. (It&-Suomen HAO 20.05.2021 21/0231/2.)

Tietosuoja-asetuksen 35 artiklan 4 kohdan mukaan valvontaviranomaisen on jul-
kaistava luettelo erilaisista kasittelytoimien tyypeista, jotka vaativat vaikutus-
tenarvioinnin tekemista. Luettelo taydentaa tietosuoja-asetuksen 35 artiklan 1
kohtaa ja seka ylempana lueteltuja Tietosuojaryhman kriteereita korkean riskin
arvioimiseksi (Ohjeet tietosuojaa koskevasta vaikutustenarvioinnista 2017). Lu-
ettelon mukaan vaikutustenarviointi on tehtava, mikali kasitellaan biometrisia, ge-
neettisia tai sijaintitietoja ja vahintaan yksi korkean riskin kriteereista tayttyy.
Myos poikkeaminen rekisterdidyn informoinnista tietosuoja-asetuksen 14.5 artik-
lan nojalla, seka yhden kriteerin tayttyminen velvoittaa vaikutustenarvioinnin te-

kemiseen. (Tietosuojavaltuutetun toimisto 2018.)

Vaikutustenarviointia voidaan edellyttaa myos erikseen kansallisessa lainsaa-
dannodssa. Esimerkiksi tietosuojalain (1050/2018) 31 §:n mukaan voidaan rekis-
terdidyn oikeuksista tarvittaessa poiketa, kun henkilotietoja kasitellaan historialli-
sessa ja tieteellisessa tutkimuksessa seka tilastoinnissa. Edellytyksena talle voi
olla tietosuojaa koskevan vaikutustenarvioinnin tekeminen ja sen toimittaminen
tiedoksi tietosuojavaltuutetulle ennen kasittelyyn ryhtymista. Vaikutustenarviointi
vaaditaan 31 §:n mukaan tilanteessa, jossa rekisterinpitaja kasittelee erityisiin
henkilotietoryhmiin kuuluvien tietoja tai rikostuomioihin ja rikkomuksiin liittyvia

henkilotietoja.

3.3 Riskienarviointi

Rekisterinpitajan tulee tietosuojan vaikutustenarvioinnissa analysoida suunnitel-
lusta kasittelysta aiheutuvat riskit yksityiskohtaisesti. Riskienarvioinnissa on kaksi
eri nakokulmaa: rekisterdidyn oikeuksiin ja vapauksiin kohdistuvat riskit seka or-
ganisaatiota kohtaavat riskit. Tietosuojan vaikutustenarvioinnissa arvioidaan en-
sisijaisesti riskeja rekisterdidyn oikeuksiin ja vapauksiin ja riskia arvioitaessa hen-
kilon oikeudet ja velvollisuudet tulee ymmartaa laajasti. Tama tarkoittaa myos
sita, etta tietosuojaoikeuksien lisaksi myds esimerkiksi sananvapaus ja likkumis-

vapaus tulee ottaa tarvittaessa huomioon. Organisaatioon liittyvat riskit liittyvat
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pohjimmiltaan organisaation julkisuuskuvaan ja mahdollisiin sanktioihin. (Euro-
pean Data Protection Supervisor 2018, 8; Korpisaari ym. 2022, 400.) Vaikutus-
tenarvioinnissa huomioidaan riskit, jotka aiheutuvat siita huolimatta, etta henkilo-
tietojen kasittely suoritettaisiin suunnitellusti. My6s esimerkiksi mahdollisen tieto-
turvaloukkauksen aiheuttamat riskit on arvioitava. Toisin sanoen vaikutustenarvi-

oinnissa arvioidaan hypoteettista riskia ja sen hallintaa. (KHO:2022:131.)

Riski jaetaan neljaan osatekijaan, joita ovat uhka, uhan vaikutukset rekiste-
roidylle, vaikutusten vakavuus rekisteroidylle seka uhan todennakoisyys. Riskien
arviointi aloitetaan kartoittamalla henkilotietojen kasittelyyn kohdistuvat uhat.
Uhalla tarkoitetaan henkilotietojen kasittelyyn liittyvaa tapahtumaa, joka vaikuttaa
haitallisesti tietosuojaperiaatteisiin tai rekisterdidyn oikeuksiin ja vapauksiin.
Uhalla tarkoitetaan myos henkildtietojen kasittelyn haavoittuvuutta, heikkoutta tai
puutetta. Kun uhkia kartoitetaan, tulee huomioida, etta uhat voivat syntya organi-
saation sisaisesti tai sen ulkopuolelta ja ne voivat aiheutua ihmisten toiminnasta
tai ei-inhimillisista syista. Lisaksi uhat voivat syntya joko tahallisesta tai huolimat-
tomasta toiminnasta. Esimerkiksi harjoittelija voi vahingossa luovuttaa tiedon
vaaralle henkilolle, organisaatio voi joutua rikollisen kyberhyokkayksen kohteeksi
tai konehuoneessa voi syttya tulipalo. (Tietosuojan vaikutustenarvioinnin ohje
2021, 26-27, 30-31.)

Tietosuojan vaikutustenarvioinnissa olennaisia ovat sellaiset vaikutukset, jotka
aiheutuvat toteutuneesta uhasta henkilotietojen kasittelyn yhteydessa ja kohdis-
tuvat yksilon tietosuojaan. Sen sijaan vaikutukset, jotka kohdistuvat pelkastaan
muihin perusoikeuksiin olematta suoraan yhteydessa henkilotietojen kasittelyyn,
jatetaan arvioinnin ulkopuolelle. Uhan vaikutukset voivat olla aineettomia, aineel-
lisia tai fyysisia ja ne voivat aiheuttaa rekisterdidylle monenlaista vahinkoa, kuten
mainehaittaa, identiteettivarkauden, taloudellista menetysta, syrjintaa, vakivallan
uhkaa tai hairintaa. (Tietosuojan vaikutustenarvioinnin ohje 2021, 27; Andreas-
son & Ylipartanen 2022, luku 5.3.)

Henkilotietojen kasittelysta aiheutuvien uhkien ja niiden aiheuttamien vaikutusten
tunnistamisen jalkeen, rekisterinpitdjan on arvioitava vaikutusten vakavuus ja
uhan toteutumisen todennakoisyys. Vaikutusten vakavuuden arvioinnissa tulee

huomioida esimerkiksi henkilotietojen luonne ja kuinka helposti tiedot voivat tulla
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vaarinkaytetyksi. Vakavuutta voivat lisdta muun muassa erityisiin henkilotietoryh-
miin kuuluvien tai alaikaisten tietojen kasittely seka sellaisten henkildtunnisteiden
kasittely, joita voidaan kayttaa rikollisiin tarkoituksiin. Uhan toteutumisen toden-
nakoisyytta arvioidaan tunnistamalla tietosuojaan liittyvat mahdolliset heikkoudet
ja haavoittuvuudet ja selvittamalla, mitka tekijat voivat aiheuttaa uhan. Lisaksi tu-
lee arvioida, kuinka todennakaista on, etta nama tekijat pystyvat ja haluavat hyo-
dyntaa kyseisia heikkouksia ja haavoittuvuuksia. Kaytanndssa organisaatioissa
on jo usein kaytdssa uhkien todennakoisyytta pienentavia suojatoimia, joita tieto-
suoja-asetus edellyttaa. Talldin uhan todennakdisyyden arvioinnissa otetaan
huomioon nama olemassa olevat suojatoimenpiteet. (Tietosuojan vaikutus-
tenarvioinnin ohje 2021, 28, 31-35.)

Uhkien todennakdisyyksista ja vaikutusten vakavuuden arvioinnista laaditaan yh-
teenveto, jonka avulla arvioidaan riskien tasot ja pohditaan keinoja niiden pienen-
tamiseksi. Jos riskin taso jaa lisatoimenpiteiden toteuttamisesta huolimatta erit-
tain korkeaksi, tulee ryhtya valvontaviranomaisen ennakkokuulemiseen. Jos riskit
jaavat hyvaksyttavalle tasolle, rekisterinpitaja voi hyvaksya tietosuojan vaikutus-
tenarvioinnin ja siihen sisaltyvat riskit ja riskitasot seka valitut korjaavat toimenpi-
teet. Organisaatioissa paatetaan itse menettely, minka mukaisesti hyvaksynta
tehdaan. Esimerkiksi johdolle voidaan laatia yhteenveto vaikutustenarvioinnin
lopputuloksesta. (Tietosuojan vaikutustenarvioinnin ohje 2021, 37, 39; Andreas-
son & Ylipartanen 2022, luku 5.3.)

3.4 Valvontaviranomaisen ennakkokuuleminen

Tietosuojan vaikutustenarviointi on keskeinen tyokalu henkilGtietojen kasittelya
koskevassa riskienhallinnassa, mutta kaikkia riskeja ei kuitenkaan aina saada
poistettua kokonaan tai niita ei ole mahdollista pienentaa riittavan matalalle ta-
solle. Jos jaannosriskia ei voida pienentaa kohtuullisin toimenpitein ja kustannuk-
sin saatavilla oleva teknologia huomioiden, tulee rekisterinpitajan kuulla tietosuo-
javaltuutettua ennen henkildtietojen kasittelyn aloittamista. Valvontaviranomai-
sen ennakkokuulemisesta saadetaan yleisen tietosuoja-asetuksen 36 artiklassa.
Huomioitavaa on, ettd ennakkokuuleminen ei ole niin sanottu lupaprosessi. (Tie-

tosuojan vaikutustenarvioinnin ohje 2021, 39; Korpisaari ym. 2022, 416—-417.)
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Tietosuojaviranomaisen ennakkokuulemiseen tulee ryhtya esimerkiksi silloin,
kun henkilotietojen kasittely voisi aiheuttaa rekisterdidylle huomattavia tai pysyvia
seurauksia, joita he eivat valttamatta pysty estamaan. Tallaisia tilanteita voisivat
olla esimerkiksi luvaton paasy tietoihin, joka voisi vaarantaa henkilon hengen,
johtaa irtisanomiseen tai aiheuttaa taloudellisia menetyksia tai kun riskin toteutu-
minen on ilmeista, eika rekisterinpitajalla ole keinoja rajoittaa niiden henkildiden
lukumaaraa, joilla on paasy tietoihin tai korjata tiedossa olevia haavoittuvuuksia.
(Tietosuojan vaikutustenarvioinnin ohje 2021, 39.) Tietosuoja-asetuksen 36 artik-
lan mukaan tietosuojaviranomaista on myos kuultava aina, jos valmistellaan hen-
kilotietojen kasittelya koskevaa lainsaadantéa (kohta 4) tai jos jasenvaltion lain-

saadanndssa niin erikseen vaaditaan (kohta 5).

Valvontaviranomaisen on vastattava ennakkokuulemispyyntoon paasaantoisesti
kahdeksan viikon kuluessa. Tietosuojavaltuutetun on annettava tarvittaessa re-
kisterinpitajalle tai henkilotietojen kasittelijalle kirjalliset ohjeet toimenpiteista,
joilla riskia voidaan alentaa. Samalla tietosuojavaltuutettu voi kayttaa sille tieto-
suoja-asetuksen 58 artiklan mukaisia valtuuksia, kuten varoitusta, huomautusta
tai tietojen kasittelyn kieltamista. Rekisterinpitajan ja henkilotietojen kasittelijan
tulee toteuttaa tietosuojavaltuutetun ohjeen mukaiset lisatoimenpiteet, ennen
henkilotietojen kasittelyn aloittamista, jotta kasittely olisi lainmukaista. (Korpisaari

ym. 2022, 417; Tietosuojavaltuutetun toimisto n.d.d.)
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4 OPPIMISALUSTA MOODLEN TIETOSUOJAOMINAISUUDET

4.1 Moodle yleisesti

Moodle (Modular Object-Oriented Dynamic Learning Environment) on maksuton,
avoimen lahdekoodin verkko-oppimisymparistd, joka on saatavilla ilmaiseksi
GNU General Public License -lisenssilla. Se on yksi maailman suosituimmista
oppimisalustoista akateemisella seka yritystasolla ja silla on noin 435 miljoonaa
kayttajaa ympari maailman. Moodlea kayttavat niin suuret kuin pienetkin organi-
saatiot ja oppilaitokset. Sen tunnetuimpiin kayttajiin kuuluvat muun muassa Lon-
toon kauppakorkeakoulu (London School of Economics), New Yorkin osavaltion-
yliopisto (State University of New York), Google seka 6ljy-yhtidé Shell. Moodle on
saatavilla yli 120 kielelle. (Moodle n.d.a; Moodle 2024a.)

Moodlen perusti 20 vuotta sitten australialainen Martin Dougiamas tavoitteenaan
luoda verkkopohjainen oppimisratkaisu, joka olisi joustava, saavutettava ja mah-
dollistaisi jokaisen oikeuden koulutukseen (Moodle n.d.b). Nykyisin Moodlen toi-
minnasta vastaa yksityinen osakeyhtid Moodle Pty Ltd ja sita rahoitetaan muun
muassa Moodle-yhteison avulla ja vapaaehtoisilla lahjoituksilla (Moodle 2024a).
Suomessa Moodle on yksi kaytetyimmista verkko-oppimisymparistdista. Esimer-
kiksi Tampereen korkeakouluyhteisossa kaytettava Moodle tunnetaan nimella
TUNI Moodle ja kaikilla korkeakouluyhteison henkilokunnan jasenilla ja opiskeli-

joilla on paasy tahan oppimisymparistéon. (TUNI Moodle n.d.a.).

Moodlea kaytetaan opintojaksojen kotisivuna, lahiopetuksen tukena seka eta-
opiskelussa (Moodle 2024b). Moodle tarjoaa opettajille erilaisia tydkaluja oman
kurssialueen luomiseen ja sen hallintaan. Kurssialueelle voi lisata kurssiin liittyvat
materiaalit, linkit, oppimistehtavat ja vuorovaikutusta edistavat aktiviteetit, kuten
keskustelualueet. Moodlessa voi my0s pitaa tentteja, ohjata ja seurata opiskeli-
joiden oppimisprosessia, tukea opiskelijoiden ryhmatyoskentelya seka tehda
tekstin alkuperaisyystarkistuksia. Moodle mahdollistaa myds tehtavien palautuk-
sen, tenttien automaattisen arvioinnin seka vertaisarvioinnin. (TUNI Moodle
n.d.a; Moodle 2024b.)
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4.2 Moodlen tietosuoja

4.2.1 Kasittelyn tarkoitus ja oikeusperuste

Moodlen on kerattava kayttajien henkilotietoja voidakseen tarjota palvelujaan. Se
on sitoutunut rakentamaan turvallisen oppimisympariston, joka suojaa kayttajien
tietosuojaa ja turvallisuutta. Moodlen ohjelmistosovellus LMS:aan (Learning Ma-
nagement System) upotetut tietosuojaominaisuudet varmistavat, ettd Moodle on
yhteensopiva EU:n yleisen tietosuoja-asetuksen kanssa ja etta se noudattaa pai-
kallisten tietosuojalainsaadannon vaatimuksia. Osa rekisterdidyn tietosuojan to-
teuttamisen vastuusta kuuluu kuitenkin organisaatiolle, joka hallitsee omaa
Moodle-asennustaan. Organisaatioiden vastuulla on esimerkiksi laatia tietosuo-
jaseloste, kiinnittda erityista huomiota alaikaisten kayttajien suojaamiseen, var-
mistaa rekisterdidyn oikeuksien toteutuminen ja nimeta tietosuojavastaava.
(Moodle 2024c.)

TUNI Moodle noudattaa henkildtietojen kasittelyssa EU:n yleista tietosuoja-ase-
tusta. Henkilotietojen kasittelyn oikeusperuste on tietosuoja-asetuksen artikla 6.1
e, jonka mukaan kasittely on sallittua, kun se on tarpeen julkisen vallan kayttoon
perustuvan tehtavan suorittamiseksi tai yleisen edun vuoksi. Lisaksi perusteena
on tietosuojalain 4.1 §:n alakohta 2, jonka mukaan kasittely on tarpeen ja oikea-
suhtaista viranomaisen toiminnassa yleisen edun mukaisen tehtavan suoritta-
miseksi. TUNI Moodlen tapauksessa tama tarkoittaa, etta tietoja kaytetaan ope-
tuksen kehittdmiseen ja tutkimukseen. TUNI Moodle kayttaa kerattavia henkilo-
tietoja opetukseen, kayttdoikeuksien hallintaan, oppimisen ohjaukseen seka
opintosuoritusten arviointiin. Lisaksi henkilotietoja kaytetaan yhteydenottojen
mahdollistamiseen, opiskelijan identiteetin varmistamiseen, Moodleen liitettyihin
palveluihin kirjautumiseen, oppimisanalytiikkadatan tuottamiseen seka ongelma-

tilanteiden ratkaisemiseen. (TUNI Moodle n.d.b.)

TUNI Moodlen rekisteri sisaltaa tietoa opettajista, opiskelijoista, opintojaksoista
seka opintosuorituksista. Rekisterin pakolliset henkildtiedot kayttajista ovat kayt-
tajatunnus, etu- ja sukunimi, sahkdpostiosoite, opiskelijanumero, kotiorganisaatio
ja maa. Kayttaja voi myds tallentaa henkildkohtaiseen profiilinsa seuraavat va-

paaehtoiset tiedot: valokuva, vapaamuotoinen kuvaus itsestaan, verkkosivun
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osoite, pikaviestiohjelmien kayttajatunnukset, puhelinnumero seka osoitetiedot.
Lisaksi rekisteri sisaltaa TUNI Moodlen kaytossa syntyvia tietoja, kuten tehtava-
palautuksia, keskustelualueviesteja seka muihin Moodle-aktiviteetteihin kayttajan

itse syottamia tietoja. (TUNI Moodle n.d.b.)

EU:n tietosuoja-asetuksen 10 artiklan mukaista rikostuomioihin ja rikkomuksiin
littyvaa henkilotietojen kasittelya ei tapahdu, mutta 9 artiklan mukainen erityisia
henkilotietoryhmia koskeva kasittely saattaa tulla kyseeseen. Moodlen tietosuo-
jailmoituksen mukaan on kyse erityista henkilotietoryhmaa koskevan tiedon ka-
sittelysta, jos rekisteroity lataa kasvokuvan ja Moodle tallentaa taman biometrisen
tiedon. Lisaksi kyseeseen voi tulla tyontekijoiden terveystietojen kasittelya, mikali
he kertovat TUNI Moodlessa sairauspoissaolonsa syyn. Tampereen ammattikor-
keakoulun tietosuojavastaava Niku Hinkan (2025) mukaan opiskelijat saattavat
myo0s vapaaehtoisesti antaa erityisiin henkilotietoryhmiin kuuluvia henkilotietoja
palveluja kaytettdessa esimerkiksi keskustelualueilla. (TUNI Moodle n.d.b;
Moodle 2024c; TUNI jarjestelmasalkku 2024.)

4.2.2 Rekisterin suojauksen periaatteet

Tietojen suojaus perustuu kayttdvaltuushallintaan, tietokantojen ja palvelinten
tekniseen suojaukseen, tilojen fyysiseen suojaukseen, kulunvalvontaan, tietolii-
kenteen suojaukseen seka tietojen varmuuskopiointiin. Moodle tarjoaa eri roolit
opiskelijoille ja opettajille ja nailla rooleilla on eri kayttdvaltuudet ja nakymat. Kurs-
sikohtaiset opettaja- ja opiskelijaroolit saadaan osittain suoraan opintotietojarjes-
telma Sisusta tai Pepista, mutta useimmin niita hallitaan manuaalisesti kurssikoh-
taisesti kurssin opettajan toimesta. Ulkopuolisten toimijoiden paasy TUNI
Moodleen edellyttdd TUNI-resurssisopimusta, jolla varmistetaan tietosuojavaati-
musten toteutuminen. (TUNI jarjestelmasalkku 2024.) Kayttajarekisteria voivat
kasitella vain tehtavaan nimetyt henkilot ja henkilotietoja kasittelevilla on salas-
sapitovelvollisuus (TUNI Moodle n.d.b).
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TUNI Moodlea suojataan korkeakouluyhteisdssa yleisesti kaytdssa olevien tieto-
turvaperiaatteiden mukaisesti. Tiedonsiirto palvelimen ja kayttajan valilla sala-
taan SSL (Secure Sockets Layer) -turvatekniikalla ja paasy palveluihin vaatii kak-
sivaiheisen kirjautumisen (MFA, Multi-Factor Authentication). Lisaksi jokainen
korkeakouluyhteison jarjestelmien kayttaja allekirjoittaa tietojen ja tietojarjestel-
mien tietoturva- ja vaitiolositoumuksen kirjautuessaan ensimmaista kertaa TUNI-
yhteisdon. Laitetilat ja tiedot sijaitsevat fyysisesti Suomessa ja toiminnan asian-
mukaisuuden valvontaan kaytetaan hallinnollisia kontrolleja. Jarjestelmien sisal-
tamat tiedot myods varmuuskopioidaan saannodllisin valiajoin. (TUNI jarjestel-
masalkku 2024.)

4.2.3 Henkilotietojen elinkaari ja kolmannet osapuolet

Seuraavat henkilétiedot keratdan saannénmukaisesti suoraan kotiorganisaation
opintotietojarjestelmasta (Pepista tai Sisusta) Haka- tai TUNI-kirjautumisen yh-
teydessa: nimi, sahkopostiosoite, kotiorganisaatio, rooli kotiorganisaatiossa,
opiskelijanumero seka koulutusohjelma. Jos henkildlle luodaan erillinen Moodle-
tunnus, koulutuksen jarjestaja toimittaa tarvittavat tiedot. Muut henkilotiedot re-
kisterdidyt antavat itse lisdamalla sisaltda tai julkaisuja oppimisalustalle. (TUNI
Moodle n.d.b.)

TUNI Moodlessa voidaan hyddyntaa joitakin ulkoisia palveluja, joissa henkilotie-
toja luovutetaan palvelukohtaisesti. Kun henkild avaa tai tallentaa Panopto-video-
palvelun sisaltdja Moodle-kurssilla tai avaa Zoom-videotapaamispalvelun linkin,
luovutetaan rekisterdidyn kayttajatunnus seka nimi- ja sahkopostiosoitetietoja.
Kun henkilo lataa dokumentin Turnitin-alkuperaisyystarkistuspalveluun, luovute-
taan rekisterdidyn nimi- ja sahkodpostiosoitetiedot. Zoom- ja Turnitin-palveluja
kaytettaessa henkildtietoja siirretdan myds Tampereen yliopiston tietoturvakay-
tantoja ja -poliitikkoja noudattaen kolmanteen maahan tai kansainvaliselle jarjes-
télle Euroopan unionin (EU) tai Euroopan talousalueen (ETA) ulkopuolelle. Tie-
toja ei luovuteta ulkopuoliseen kayttéon, paitsi viranomaisen erillisesta pyyn-
nosta. (TUNI Moodle n.d.b.)



33

TUNI Moodlen sisaisessa kaytossa rekisterdidyn nimitiedot ovat oppimisalustan
muiden kayttajien nahtavissa. Kayttaja voi halutessaan nayttaa myos sahkopos-
tiosoitteensa muille ja lisata profiilinsa muita itsedan koskevia lisatietoja muiden
nahtavaksi. Kayttajien opiskelijanumero nakyy ainoastaan Moodlea opettajaroo-
lissa kayttaville henkildille. Lisaksi rekisterin henkildtietojen kasittelya on ulkois-
tettu toimeksiantosopimuksella, jonka palveluntarjoajana toimii Mediamaisteri
Oy. (TUNI Moodle n.d.b.)

Kayttamattomien kurssialueiden poistamiseen on kaytdssa automaatiinen pois-
toprosessi. Kurssialueet, joiden paattymispaivamaarasta on yli 12 kuukautta tai
joilla ei ole lainkaan kaynteja yli 24 kuukauteen poistetaan automaattisesti. Myos
manuaalinen poistaminen on mahdollista, mutta poistamisessa tulee ottaa huo-
mioon TAMKIin tiedonohjaussuunnitelman ohje, jonka mukaan opiskelijatéita tu-
lee sailyttda 6-12 kuukautta loppuarvioinnin jalkeen. (TUNI Moodle n.d.c.)
Moodleen kytketyissa ulkoisissa palveluissa saattaa olla myds muunlaisia saily-
tysaikoja. Opiskelutietoja sailytetdan Tampereen korkeakouluyhteisdn asiakirja-
hallinnon suunnitelman mukaisesti ja ne perustuvat voimassa olevaan lainsaa-
dantoon. Esimerkiksi pysyvasti sailytetaan rekisterdidyn opiskelijanumero, etu- ja
sukunimi, kayttajatunnus, sahkoépostiosoite ja maa. (TUNI Moodle n.d.b; Opiske-

lijan tietosuojailmoitus 2024, 6.)
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5 TUNI MOODLEN TIETOSUOJAN VAIKUTUSTENARVIOINTI

5.1 Vaikutustenarvioinnin tarpeen arviointi ja toteutus

Tietosuojan vaikutustenarviointi tulee tehda, jos henkilotietojen kasittely todenna-
koisesti aiheuttaa korkean riskin rekisterdidyn oikeuksille ja vapauksille. Tieto-
suojavaltuutetun toimisto on maaritellyt kriteerit, joiden avulla voidaan arvioida,
onko kyseessa tietosuoja-asetuksen mukainen korkea riski. (Tietosuojavaltuute-
tun toimisto n.d.c.) Naita kriteereitd on tarkasteltu luvussa 3.2. TUNI Moodlen
henkilotietojen kasittely tayttaa ainakin kolme korkean riskin kriteeria, minka
vuoksi vaikutustenarviointi on tarpeen. Ensinnakin Moodlea kaytetaan opiskeli-
joiden arviointiin ja pisteytykseen. Toiseksi kasiteltavat henkildtiedot koskevat
heikossa asemassa olevia rekisteroityja, silla opiskelijat ovat opettajiin nahden ja

opettajat tydnantajaan nahden heikommassa asemassa.

Kolmas korkean riskin kriteeri on laajamittainen henkilGtietojen kasittely, silla
Moodlessa on noin 10 000 kayttajaprofiilia (TUNI Jarjestelmasalkku 2024). Tie-
tosuoja-asetuksessa ei ole maaritelty termia "laajamittainen”, mutta sen aiem-
massa versioluonnoksessa katsottiin laajamittaiseksi toiminta, jossa 12 kuukau-
den aikana kasitellaan yli 5000 rekisterdidyn henkildtietoja (Bu-Pasha 2020, 399).
Lisaksi tietosuojavastaava Hinkka (2025) tuo esiin seikan, jota ei ole mainittu Tie-
tosuojavaltuutetun toimiston kriteereissa, mutta saattaa aiheuttaa korkean riskin
rekisterdidyn oikeuksille. Moodlessa on avoimen kentdn ongelma erityisesti eri-
tyisiin tietoryhmiin liittyviin henkilGtietoihin liittyen. Moodlea kayttaessaan opiske-

lijat saattavat itse jakaa arkaluonteista sisaltoa esimerkiksi keskustelualueilla.

Vaikutustenarvioinnin toteutustapa on vapaa ja moni yritys tarjoaa niiden toteu-
tukseen ja paivittamiseen erilaisia palveluja ja tyokaluja. Tietosuojavaltuutetun
toimisto on laatinut kaikille saatavilla olevan ohjeistuksen seka Excel-tydkalun
vaikutustenarvioinnin tekemiseen. Tassa opinnaytetyossa tehty vaikutustenarvi-
ointi Moodlesta on laadittu Tietosuojavaltuutetun toimiston ohjeita noudattaen ja
kirjattu heidan laatimaansa Exceliin. Excel-tiedosto on tarkoitettu TAMKin sisai-
seen kayttoon ja ei ole julkinen. Raportissa kuvataan kuitenkin vaikutustenarvi-
oinnin sisalto keskeisilta osin ja tiivistetysti.
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KirjaamistyOkalussa vaikutustenarviointi on jaettu eri vaiheisiin. Ensin kuvataan
vaikutustenarvioinnin kohteena oleva ohjelmisto Moodle. Kuvauksessa kaydaan
lapi taman raportin neljannessa luvussa kasiteltyja aiheita: Moodle yleisesti, hen-
kilotietojen kasittelyn oikeusperuste, tarkoitus ja tavoite, kasiteltavat henkilotiedot
ja niiden elinkaari seka kasittelyn tekninen toteutus. Seuraavaksi arvioidaan,
onko kasittely tietosuoja-asetuksen mukaista. Tahan vaiheeseen sisaltyy henki-
|Gtietojen kasittelyn tarpeellisuuden ja oikeasuhtaisuuden seka tietosuojaperiaat-
teiden ja -oikeuksien toteutumisen tarkastelu. Vaikutustenarvioinnin seuraavassa
vaiheessa tunnistetaan henkilotietojen kasittelyyn liittyvat riskit tunnistamalla uhat
ja arvioimalla niiden vaikutukset ja vakavuus rekisteroidylle. Lopuksi kaydaan lapi
jatkotoimenpiteet vaikutustenarvioinnissa ilmenneiden havaintojen pohjalta ja ni-

metaan vastuutahot toimenpiteiden toteuttamiseksi.

Vaikutustenarvioinnin tekemisessa on hyodynnetty EU:n tietosuoja-asetusta
seka muuta soveltuvaa lainsaadantoa, kuten tietosuojalakia ja ammattikorkea-
koululakia. Lahdemateriaalina on kaytetty TUNI Moodlen sekda Moodlen yleista
tietosuojaselostetta (Moodle Privacy Notice), TUNIn opiskelijoiden ja henkildston
tietosuojailmoituksia seka Turnitin tietosuojaselostetta. Lisaksi arvioinnissa on
hyodynnetty TUNIn verkkosivujen tietosuojaosiota seka TAMKIn sisaista jarjes-
telmasalkkua, johon on kirjattu Moodlen kasittelytoimet. Tietosuoja-asetuksen 39
artiklan mukaan tietosuojavastaavan tulee auttaa vaikutustenarvioinnin laatimi-
sessa. TUNI Moodlen vaikutustenarviointiin tuokin syvyytta ja kaytannon nako-

kulmaa tietosuojavastaava Hinkan asiantuntijahaastattelut.

5.2 Tietosuojasaantelyn noudattamisen arviointi

5.2.1 Tietosuojaperiaatteiden noudattaminen

TUNI Moodlessa henkilGtietojen kasittely on valttamatonta, jotta opettajille voi-
daan tarjota tyovalineita tyotehtavien hoitamiseksi ja opiskelun mahdollista-
miseksi. Henkilotietojen kasittely on valttamatonta kayttajatilien hallinnoimiseksi,
opintosuoritusten kirjaamiseksi ja viestinnan mahdollistamiseksi kurssien sisalla.

Moodlessa arvioidaan my0Os opintosuorituksia, joten opiskelijoiden identiteetti tu-
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lee varmistaa. Moodlessa henkilotietojen kasittely perustuu oppilaitoksen lakisaa-
teisiin velvoitteisiin seka rekisterdidyn suostumukseen. Suostumus tapahtuu, kun
korkeakouluyhteison jarjestelmien kayttaja hyvaksyy tietojen ja tietojarjestelmien
tietoturva- ja vaitiolositoumuksen kirjautuessaan ensimmaista kertaa TUNI-ym-

paristoon.

TAMKIilla on erityisiin henkilGtietoryhmiin kuuluvien tietojen kasittelylle poikkeus-
peruste, kun kasitelladn henkilokohtaisiin opintojarjestelyihin liittyvia tietoja yh-
denvertaisuuslain (1325/2014) 6 § toteuttamiseksi (Opiskelijan tietosuojailmoitus
2024). Moodlessa erityisiin henkilotietoryhmiin kuuluvia tietoja ei saa kasitella
lainkaan ja kyseessa on virhe, jos oppilas ohjataan kertomaan tai oppilas oma-
aloitteisesti kertoo arkaluonteista tietoa. Hinkka (2025) mainitsee, etta esimer-
kiksi opettajakoulutuksen puolella on riski arkaluonteisen tiedon kasittelyyn, silla
opetuksessa kasitellaan paljon henkilokohtaista kasvua. Myodskaan henkilotun-
nuksia tai rikostuomioihin liittyvia tietoja ei kasitella Moodlessa. Hinkan mukaan
jalkimmaiseen on sosiaalipuolella teoriassa mahdollisuus, mutta sekin on kiellet-

tya.

Verkko-oppimisympariston etuna on, etta kaikki kurssimateriaalit, tehtavat, tentit
ja keskustelualueet ovat keskitetysti yhdessa paikassa. Tama parantaa tiedon-
hallintaa ja tukee opetuksen saatavuutta seka joustavuutta. Moodlen kaytto va-
hentaa manuaalisen rekisterinhallinnan tarvetta, mika voi osaltaan vahentaa tie-
toturvariskeja. Kun arvioidaan, voisiko samoihin opetuksellisiin tavoitteisiin
paasta henkildtietojen suojaan vahemman puuttuvilla keinoilla, voidaan todeta,
ettd opetuksen jarjestaminen taysin analogisesti ei todellisuudessa vahentaisi
henkilGtietojen kasittelyd. Sen sijaan digitaalinen ratkaisu tarjoaa organisaatiolle
paremmat mahdollisuudet suojata ja hallita henkilGtietoja. Kuitenkin tietosuojan
parantamiseksi voitaisiin tutkia esimerkiksi pseudonymisoinnin hyédyntamista
tenttitilanteissa, jolloin opettaja voisi arvioida vastauksia ilman opiskelijan henki-
|6kohtaisia tunnistetietoja. (Hinkka 2025.)

Lapinakyvyydesta huolehditaan informoimalla rekisterditya henkildtietojen kasit-
telystd hanen kirjautuessaan ensimmaista kertaa TUNI-ymparistoon. Jatkoinfor-
mointi tapahtuu tietosuojailmoituksilla. Moodlessa oppimisalustan alaosassa on
linkki "Sivuston kaytanteet”, jonka kautta saa yhteenvedon kayttéehdoista ja josta



37

paasee myos opiskelijan tietosuojailmoitukseen. Moodlen omaan tietosuo-
jaselosteeseen paasee etusivun "Tietoja sivustosta” -kohdan kautta. Tiedot ovat
helpohkosti I0ydettavissa, mutta tietosuojaselosteeseen tulisi paasta suosituksen
mukaan jokaiselta sivuston sivulta ja linkissa tulee kayttaa yleisesti tunnettua ni-
mitysta, kuten tietosuojaseloste, tietosuoja, yksityisyys tai yksityisyyden suoja

(Asetuksen 2016/679 mukaista lapinakyvyytta koskevat suuntaviivat 2018, 8).

Tietosuojaseloste on tiivis, selkea ja helposti ymmarrettava. Siina on hyddynnetty
kerroksellista rakennetta viittaamalla EU:n tietosuoja-asetukseen ja Tampereen
korkeakouluyhteisén asiakirjahallinnon suunnitelmaan. "Sivuston kaytanteet” -
valilehden kautta kayttajat voivat tutustuta TUNin tarkempaan tietosuojainfor-
maatioon ja saavutettavuusselosteeseen. TUNI Moodlen tietosuojaselosteen
paivityskaytannoista ei ole saatavilla tarkkaa tietoa. Sen sijaan Moodlen yleista
tietosuojaselostetta paivitetaan yhteison, asiakkaiden, asiaankuuluvien viran-
omaisten, teollisuuden tai muiden sidosryhmien palautteen perusteella. Paivityk-
sia tehdaan myos tuotteiden, palveluiden ja tietojenkasittelykaytantdjen muuttu-
essa. (Moodle 2024c.)

Henkilotietojen kasittelyn kayttotarkoitus on yksiloity ja dokumentoitu TAMKIn jar-
jestelmasalkkuun "Rekisterinpitajan selosteeksi kasittelytoimista” ja niiden Kkriitti-
syys on arvioitu (TUNI Jarjestelmasalkku 2024). Kasittelyn pysyminen kayttotar-
koituksen mukaisena varmistetaan opettajien koulutuksella ja tietojenkasittelyso-
pimuksilla. Lisaksi opiskelijat pystyvat matalalla kynnyksella ilmiantamaan orga-
nisaatiossa ylospain mahdolliset tietosuojarikkeet. Henkilotietojen jatkokasittelya
ei kaytanndssa pitaisi olla, mutta korkeakouluyhteisdssa tapahtuu yleisen edun
mukaista arkistointia. (Hinkka 2025.)

Moodlen kayttoon tarvittavat henkildtiedot on minimoitu, eika palvelun toteuttami-
nen ole mahdollista ilman niita. Lisaksi henkildéstda ohjeistetaan ja koulutetaan
minimoimaan henkildtietojen tarpeeton kasittely. Moodlessa on kaytossa vapaa-
kenttia esimerkiksi keskustelualueilla ja tehtavan palautusten yhteydessa. Koska
niiden kayttoa ei ole erikseen ohjeistettu, on mahdollista, etta kayttajat syottavat
niihin tarpeettomia henkilétietoja. Oppilaille toisilleen nakyvia aineistoja voidaan

pseudonymisoida esimerkiksi tilanteessa, jossa opettaja haluaa havainnollistaa
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ryhman arvosanojen jakautumisen ilman, etta yksittaisia opiskelijoita voidaan tun-
nistaa. Moodlessa ei ole tiedossa, miten henkildtietojen anonymisointia voitaisiin
toteuttaa. (Hinkka 2025.)

Henkilotietojen kasittelyd minimoidaan myos ajallisesti. Moodlessa itsessaan ei
ole lakisaateisia henkilotietojen sailytysaikoja, mutta esimerkiksi opiskelutietoja
sailytetaan voimassa olevaan lainsaadannon mukaisesti. Kayttamattomien kurs-
sialueiden poistamiseen kaytetdan automaattista poistoprosessia, joka on ku-
vattu aiemmin raportissa luvussa 4.2.3. Koska kurssien poistoajat ovat lyhyita,
tietojen ajantasaisuuden ja tasmallisyyden varmistaminen ei muodostu haas-
teeksi. Rekisterdidyt vastaavat itse siita, etta heidan korkeakoululle ilmoitta-
mansa tiedot ovat oikeat ja ajantasaiset. Tietojen oikaisua koskevissa tilanteissa
noudatetaan TAMKIin tietopyyntdprosessia. Moodleen ei mydskaan syodteta tie-
toja opiskelijan puolesta ainakaan tunnetuissa kayttotarkoituksissa. (TUNI n.d.a;
TUNI n.d.b; Hinkka 2025.)

Moodlen henkilGtietojen luottamuksellisuus ja eheys turvataan luvussa 2.3.3. ka-
siteltavilla suojausperiaatteilla, jotka estavat tietojen luvattoman katselun ja kasit-
telyn. Vaikutustenarvioinnissa tulee myos ottaa huomioon tietojen kaytettavyys,
vaikka sita ei erikseen mainita tietosuojaperiaatteena. Rekisterinpitajan tulee var-
mistaa, etta henkilotiedot ovat kaytettaessa aina, kun niita tarvitaan. (Tietosuojan
vaikutustenarvioinnin ohje 2021, 16.) Moodlen kaytettavyytta tukee sen pilvipal-
veluominaisuus, joka muun muassa mahdollistaa Moodlen kayton missa tahansa
maailmaa seka parantaa sen tietoturvaa varmuuskopioinneilla, palautuspalve-
luilla ja suojausprotokollilla (Mollik n.d.). Liséaksi TUNIlla on oma tietohallinto,
jonka etuna on nopea reagointikyky ongelmatilanteissa ja syvallinen ymmarrys
organisaation toiminnasta ja kulttuurista (lt-ulkoistus vs. sisainen tiimi. n.d.) Jos
Moodle joutuu tietoturvaloukkauksen kohteeksi, toimitaan TUNIn ennalta maari-
tellyn menettelytavan mukaisesti. Tietoturvaloukkauksen seurauksena jarjeste-
taan selvitystilaisuus ja tietosuojavastaava tekee riskiarvioinnin koskien ilmoitus-

velvollisuutta tietosuojaviranomaisille ja/tai rekisterdidylle. (TUNI n.d.c.)



39

5.2.2 Henkildtietojen kasittelijat ja kansainvaliset siirrot

Henkilotietoja kasittelevat paaasiassa koulutus ja jatkuva oppiminen- seka tieto
ja digitalisaatio -palvelualueiden henkilosto (Opiskelijan tietosuojailmoitus 2024,
4). Henkilotietojen kasittelyd on myos ulkoistettu toimeksiantosopimuksella Me-
diamaisteri Oy:lle (TUNI Moodle n.d.b). Lisaksi henkilokuntaan kuulumaton voi
olla resurssisopimuksella kasittelija ja ulkoisten kasittelijoiden, eli Zoomin, Tur-
nitin ja Panopton kanssa on tehty tietojenkasittelysopimukset (Hinkka 2025). So-
pimuksilla varmistetaan, etta henkilotietojen kasittelijat tayttavat EU:n tietosuoja-
asetuksen heille asettaman velvoitteet. Kasittelijat sitoutetaan myos korkeakou-
luyhteison edellyttamiin tietoturvavaatimuksiin ja heidan toimintatapojaan arvioi-
daan saanndllisesti. Kasittelyyn osallistuvat vain ne henkil6t, joiden osallistumi-
nen on tarpeen kasittelytoimen tarkoituksen toteuttamiseksi ja kayttdoikeudet ra-
jataan asianmukaisesti. (TUNI n.d.a.) Rekisterinpitdjan alaisuudessa toimivia
tyontekijoita, jotka kasittelevat henkilotietoja osana tyotehtaviaan, ei lueta kasit-

telijoiksi (Tietosuojan vaikutustenarvioinnin ohje 2021, 18.)

Moodlen tietosuojaselosteen mukaan henkilotietoja siirretaan ETA-alueen ulko-
puolelle kaytettaessa Zoom-videotapaamispalvelua ja Turnitin-alkuperaisyystar-
kastuspalvelua. Jarjestelmien kayttoliittymat sijaitsevat EU:n ja ETA:n ulkopuo-
lella, mutta ne noudattavat Tampereen korkeakouluyhteison tietoturvakaytantgja.
TUNIn kaytossa oleva Zoom-palvelu on lisaksi toteutettu yndessa NORDUnetin
kanssa, mika toimii kokonaisuudessaan EU:ssa (Zoom-palvelun tietosuoja ja tur-
vallisuus 2024). Turnitin Feedback Studio -instanssi sen sijaan siirtaa tietoja Yh-
dysvaltoihin. Turnitin suojaa henkilGtietoja EU-U.S. Data Privacy Frameworkin
mukaisesti, joka tayttaa Euroopan komission 10.7.2023 antaman paatdoksen mu-
kaisesti Yhdysvaltojen tietosuojan riittavasta tasosta. (Turnitin-jarjestelman tieto-
suojaseloste 2020.) Yhdysvaltojen presidentti Trump on kertonut purkavansa ky-

seisen jarjestelyn (O’'Regan & Ng 2025).
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5.2.3 Rekisteroidyn oikeuksien toteuttaminen

TUNI Moodlen kayttgjilla on EU:n yleisen tietosuoja-asetuksen mukaiset rekiste-
roidyn oikeudet. Jos rekisterodity haluaa kayttaa oikeuksiaan, ensisijaisesti tulee
olla yhteydessa henkilGtietoja kasittelevaan organisaatioon eli rekisterinpitajaan.
TUNI Moodlen tapauksessa noudatetaan rekisterinpitajan tietopyyntoprosessia
ja pyynnot toimitetaan Tampereen ammattikorkeakoulun tai yliopiston asiointipal-
veluun. Rekisterdidyn pitaa toimittaa tietopyynto itse ja hanen henkildllisyytensa
varmistetaan ennen pyynnon toteuttamista. Pyynt6on on vastattava ilman aihee-
tonta viivytysta viimeistaan kuukauden kuluttua sen vastaanottamisesta. Jos tie-
topyynt6a ei voida toteuttaa, tulee kieltaytyminen perustella. (Tietosuojavaltuute-
tun toimisto n.d.e; TUNI n.d.d.)

Rekisteroidylla on oikeus saada paasy henkilotietoihin eli oikeus saada tietaa
muun muassa kasitellaankd hanen henkildtietojaan, mita henkildtietoja hanesta
on tallennettu ja mista henkilotiedot on saatu. Omien tietojen tarkastusoikeus
mahdollistaa myds muiden tietosuojaoikeuksien kaytdon, kuten oikeuden tietojen
oikaisemiseen tai poistamiseen. (TUNI n.d.d.) TUNI Moodlessa kayttaja paasee
henkilokohtaisilla tunnuksillaan itse tarkastelemaan kootusti omia kayttajatieto-

jaan seka keskustelunavauksiaan ja keskusteluviestejaan.

Rekisteroidylla on my0s oikeus vaatia ilman aiheetonta viivytysta hanta koske-
vien virheellisten, puutteellisten tai epatarkkojen henkilotietojen oikaisua tai tay-
dennysta. TUNI Moodlessa kayttaja voi omilla tunnuksillaan oikaista kaikkia
muita tietojaan, paitsi Haka-kirjautumisen yhteydessa haettuja tietoja. Poikkeus-
tapauksissa rekisteroidylla on myos oikeus saada henkilotietonsa kokonaan pois-
tettua rekisterinpitajan rekisterista. Oikeutta tietojen poistoon ei ole, kun tietojen
kasittely on tarpeen rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi.
(TUNI n.d.d; TUNI Moodle n.d.b.) TUNI Moodlessa kayttaja voi poistaa osan tie-
doista itse. Esimerkiksi tehtavien palautuksia voi poistaa, mutta keskustelualueen
viesteja ei. Jos rekisterodity haluaa poistaa tietoa, mita ei itse pysty poistamaan,

tulee hanen tehda rekisterdidyn oikeuksien kayttamista koskeva pyynto.
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Jos rekisterdity on ilmoittanut virheellisista tai puutteellisista tiedoista, hanella on
oikeus pyytaa henkilotietojensa rajoittamista, kunnes hanen tietonsa ovat asian-
mukaisesti tarkastettu, korjattu tai taydennetty. Rekisterdidylla on myos henkilo-
kohtaiseen erityiseen tilanteeseen perustuva oikeus vastustaa henkilGtietojensa
kasittelya. Talloin tietoja voidaan kasitella edelleen vain, jos kasittelylle voidaan
osoittaa huomattavan tarkea ja perusteltu syy. Tietyissa tilanteissa rekisteroidylla
on lisaksi oikeus siirtaa tiedot jarjestelmasta toiseen. Henkilolla on talldin oikeus
saada hanen toimittamansa henkiltiedot jasennellyssa, yleisesti kaytetyssa ja
koneellisesti luettavassa muodossa. Oikeus ei koske sellaista henkildtiedon ka-
sittelya, joka on tarpeen rekisterinpitajan lakisaateisen velvoitteen tayttamiseksi
tai yleista etua koskevan tehtavan suorittamiseksi. (TUNI Moodle n.d.b; Opiske-

lijan tietosuojailmoitus 2024, 8.)

Jos rekisteroity katsoo, etta hanen henkilotietojensa kasittelyssa toimitaan EU:n
yleisen tietosuoja-asetuksen vastaisesti, hanella on oikeus tehda valitus valvon-
taviranomaiselle eli tietosuojavaltuutetulle. Lisaksi rekisteroidylla on oikeus kayt-
taa hallinnollisia muutoksenhakukeinoja ja muita oikeussuojakeinoja. Rekiste-
roidylla on myoOs oikeus saada rekisterdidyn oikeuksiin liittyvaa neuvontaa tieto-
suojavastaavalta. (TUNI n.d.d; TUNI Moodle n.d.b.)

5.3 Riskien arviointi

5.3.1 Uhkien tunnistaminen

TUNI Moodlen uhkia kartoitettiin perehtymalla yleisimpiin kaytannon tietosuoja-
riskeihin, joita ovat kayttooikeuksien ja kasittelyvaltuuksien hallinnan puutteet,
lian vahainen henkildtietojen ja niiden kasittelyssa kaytettavien tietojarjestelmien
kayttdkoulutus henkildstolle, huono sopimus- ja hankintaosaaminen, tietojen luo-
vutukset seka tietosuojattavan jatteen kasittelyprosessin puutteet (Andreasson &
Ylipartanen 2022, luku 4.2.) Lisaksi hyddynnettiin tietosuojavastaava Hinkan asi-

antuntijahaastattelua.
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Taman jalkeen uhkien tunnistamisessa hyodynnettiin Tietosuojavaltuutetun toi-
miston Excel-tyokalun uhkataulukkoa (taulukko 1). Kokonaan taytetty taulukko on
ainoastaan TAMKIin sisaiseen kayttoon ja raportissa esitetty osittain taytetty uh-
kataulukko on tarkoitettu selventamaan uhkien tunnistamisen prosessia. Taulu-
kossa esitetaan henkilotietojen kasittelyn elinkaaren eri vaiheet seka tietosuoja-
periaatteet, joiden toteutumiseen mahdolliset uhat voivat kohdistua. Uhkatau-
lukko kaytiin systemaattisesti lapi kohta kohdalta, arvioiden mahdollisia riskeja
kunkin tietojen kasittelyn vaiheen osalta. Kaikissa kohdissa ei tunnistettu uhkia,
kun taas tietyt uhat koskivat useampaa tietosuojaperiaatetta tai kasittelyn vai-
hetta. Esimerkiksi uhka "Opettaja ei osaa soveltaa tietosuojasaantelya yleisella
tasolla.” voi vaikuttaa lainmukaisuus- ja kohtuullisuusperiaatteeseen useassa eri
elinkaaren vaiheessa, kuten tietojen keraamisvaiheessa tai niiden kayton ja

muokkaamisen vaiheessa.

TAULUKKO 1. Uhkataulukko (Tietosuojan vaikutustenarvioinnin tyékalu n.d.).

Luottamuk- " .
isyys Eheys N Kéytettdvyys
sellisuus

Tietosuojaperiaatteet

inimointi ja
Kayttstarkoitus-
Lépindkyvyys Y“ N sd el
s sidonnaisuus
rajoittaminen

Kerddminen tietosuojasdantelyd

Tietojen
késittelyn
elinkaaren vaihe

Opettaja ei osaa
soveltaa

Luovutus ja

saataville
asettaminen

Siirtdminen 3.
maihin ja muut
siirtotilanteet
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Uhkien tunnistamisen jalkeen arvioitiin niiden vaikutuksia ja seurauksia rekiste-

roidyn oikeuksille ja vapauksille. Vaikutusten vakavuus ja todennakaoisyys arvioi-

tiin numeerisesti asteikolla, jossa vakavuus vaihteli vahaisesta kriittiseen ja to-

dennakdisyys epatodennakdisesta lahes varmaan (taulukko 2). Naiden arvioiden

perusteella muodostettiin riskiluku, joka kuvaa riskin tasoa asteikolla vahaisesta

erittain korkeaan. Taulukossa esitetaan riskiluvut ennen suojatoimenpiteita ja

suojatoimenpiteisiin ryhtymisen jalkeen. Suojatoimenpiteiden jalkeisista riskilu-

vuista voidaan paatella, etta Moodlen tietosuojaan kohdistuvat riskit jaavat vahai-

selle tasolle. Taman vuoksi tietosuoja-asetuksen 36 artiklan mukaiseen tietosuo-

javiranomaisen ennakkokuulemiseen ei ole tarpeen ryhtya.

TAULUKKO 2. Moodlen riskien tunnistaminen ja arviointi.

Vakavuus:
1 = vahainen 2 = kohtalainen 3 = merkittava 4 = kriittinen
Todennékdoisyys:

1 = epatodennakoéinen 2 = mahdollinen 3 = todennakéinen

Ennen suojatoimenpi-

Suojatoimenpiteiden jal-

4 = |ahes varma teita keen
Riskiluku
1-6 = vahainen tai kohtalainen riski
7-12 = korkea tai erittain korkea riski
Uusi
To- . .
S Uusi to- Uusi
Uhka Vaka- | den- | Riski- | 10 | gen. | riski-
vuus ndkoi- | luku st ss
vuus nakoi- luku
Syys
syys
Erityisiin tietoryhmiin kuuluvaa tietoa kirjoitetaan kes-
3 2 6 3 1 3
kustelualueelle.
Vapaaehtoisiin tietokenttiin sy6tetddn tarpeettomia ) ) p 5 ] >
henkilotietoja. (Nakyvissa vain opettajalle.)
Opiskelija tallentaa materiaalia itselleen. 3 3 9 3 1 3
Toinen Haka-verkon jasen saa oikeudetta haltuunsa
o ) ] 3 2 6 3 1 3
jonkin kurssialueen avaimen.
Opettaja pseudonymisoi julkisella opiskelijanume-
petaja p Yl J p ] 3 3 9 3 1 3
rolla.
Opettaja ei osaa soveltaa tietosuojasdantelya ylei-
. 3 1 3 2 1 2
sella tasolla.
Opettaja arvioi syrjivalla tai muutoin laittomalla perus-
3 2 6 2 1 2
teella.
Kansainvalisistad siirroista ei ole siirtojen vaikutus-
o 3 2 6 3 1 3
tenarvioita.
Moodle joutuu tietomurron kohteeksi. 1 3 1 3
Moodle joutuu palvelunestohydkkayksen kohteeksi. 2 4 1 1 1
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Uhkien kartoittamisen jalkeen havaittiin, ettd TUNI Moodlen kohdistuvat uhat voi-
daan jakaa organisaation sisaisiin ja ulkopuolisiin aiheuttajiin. Sisaiset aiheuttajat
tarkoittavat tassa tapauksessa organisaation henkilokuntaa ja opiskelijoita. Ulkoi-
silla aiheuttajilla taas tarkoitetaan esimerkiksi valtuutettuja kolmansia osapuolia

seka rikollisia ja hakkereita.

5.3.2 Sisaiset uhat

Vaikeimmin ennakoitavat riskit Moodlen henkilotietojen kasittelyssa liittyvat aiem-
min mainittuun avoimen kentan ongelmaan. Opiskelijat saattavat itse syoéttaa
keskustelualueille tai vapaaehtoisiin tietokenttiin tarpeettomia tai erityisiin tieto-
ryhmiin kuuluvia henkil6tietoja. Opiskelijat saattavat jakaa terveystietojaan kerto-
malla esimerkiksi omista mielenterveysongelmistaan alueilla, jotka ovat muille
opiskelijoille nahtavissa. Tietojen jakamisella voi olla merkittavia seurauksia re-
kisteroidylle, kuten mainehaittaa ja ihnmissuhdeongelmia henkilokohtaisessa seka
ammatillisessa elamassa. Tietojen paatyminen muille opiskelijoille voi myds al-

tistaa kiusaamiselle, hairinnalle tai jopa kiristamisen uhriksi joutumiselle.

Riskia voidaan pienentaa lisaamalla avoimiin kenttiin tarkentavaa ohjeistusta, ku-
ten kehotus valttaa arkaluonteisen tiedon seka tarpeettomien henkilotietojen kir-
joittamista. Uhan toteutumisen todennakodisyytta voidaan hallita myds koulutta-
malla opettajia siten, etta he ottavat riskin huomioon opetuksen suunnittelussa ja
valttavat sellaisia harjoituksia ja tehtavia, joissa opiskelija saattaisi jakaa henkilo-
kohtaisia tietojaan. Taulukosta 2 nahdaan, etta nailla suojatoimenpiteilla riskiluku

saadaan laskettua vahaiselle tasolle.

Merkittavana riskina voidaan pitaa myos tilanteita, jossa opettaja ei osaa soveltaa
tietosuojasaantelya. Tama voi altistaa vahingossa tapahtuville tietosuojalouk-
kauksille, heikentaa oppilaitoksen mainetta ja jopa velvoittaa organisaation sank-
tioihin. Opettaja voi esimerkiksi pseudonymisoida kayttamalla opiskelijanumeroa
havainnollistaessaan kurssin arvosanojen jakautumista. Opiskelijanumerot ovat
julkisia, joten pseudonymisointi on helppo purkaa. Kaytanto on joillakin opettajilla
yleisesti kaytdossa, eli uhan toteutuminen on todennakdista. Arvosanojen paljas-

tuminen voi tuoda rekisteroidylle niin ikdan mainehaittaa ja altistaa kiusaamiselle.
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Lisaksi se voi aiheuttaa yksityisyyden loukkaamisen tunnetta. Riskia opettajien
tietosuoja-asetuksen vastaiselle toiminnalle voidaan merkittavasti alentaa pakol-
lisilla tietosuojakoulutuksilla ja kaytanndn soveltamisen ohjeistuksella. Erikseen
tulee myoOs kieltaa pseudonymisointi opiskelijanumerolla ja neuvoa opettajille

pseudonymisoinnin oikeaoppinen toteutus.

TUNI Moodlen kaytossa voi olla riski myOs opettajien syrjivasta arvioinnista, mika
voi aiheuttaa opiskelijan oikeusturvan heikentymista ja epatasa-arvoista kohte-
lua. Epaoikeudenmukainen arviointi voi aiheuttaa myos oppimistulosten vaaristy-
maa ja siten heikentaa opiskelijan tulevaisuuden mahdollisuuksia. Uhka liittyy tie-
tojen minimoinnin periaatteeseen, silla tenttia tai tehtavaa arvioidessa opettajan
ei ole tarpeen tietdd esimerkiksi suorituksen tekijan nimea. Verkkoymparistossa
riskia voitaisiin hallita teknisin ratkaisuin, kuten toteuttamalla tenttien ja tehtavien
arviointi siten, etta opiskelijan henkildllisyys varmistetaan, mutta se pysyy opet-
tajalle anonyymina. Lisaksi riskia voidaan vahentaa maarittelemalla arviointikri-
teerit selkeasti ja lapinakyvasti seka varmistamalla opiskelijoiden asianmukaiset
oikeusturvakeinot. (Hinkka 2025.)

Uhkamaisemaan kuuluu myads sailytyksen rajoittamiseen liittyvia ongelmia: opis-
kelijat saattavat tallentaa opetusmateriaalia tai muiden opiskelijoiden lisdamia tie-
dostoja ja viesteja itselleen. Jotkin tiedostotyypit latautuvat avatessa automaatti-
sesti laitteeseen. Nama materiaalit saattavat sisaltaa henkilotietoja tai ne saatta-
vat olla tekijanoikeuden alaisia. Tahan uhkaan liittyy samoja jo aiemmin mainit-
tuja riskeja rekisterdidylle, mutta myos organisatorinen riski. Tekijanoikeuden
alaisten tietojen luvaton tallentaminen ja jakaminen saattaa rikkoa immateriaali-
oikeuksia ja aiheuttaa erilaisia oikeudellisia ja taloudellisia seuraamuksia organi-
saatiolle tai rekisterdidylle. Kuten taulukosta 2 nahdaan, riskiluku nousee korke-
alle tasolle. Riskia voidaan alentaa estamalla tekijanoikeuden alaisten tiedostojen
lataus teknisesti tai vesileimaamalla materiaalit ja lisdamalla niihin muistutus
kayttoehdoista. Tietosuojakoulutukseen tulee sisallyttaa myos tekijanoikeudelli-

nen ja vastuullisen tiedonhallinnan nakokulma.
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Kohtalaisen riskin rekisterdidyn oikeuksille ja vapauksille voi myds muodostaa
tilanne, jossa kurssin ulkopuolinen Haka-verkon jasen saa haltuunsa kurssialu-
een avaimen ja paasee luvatta tarkastelemaan toisten tietoja. Riskia voidaan hal-
lita tehokkaammin rajoittamalla paasy vain niille, joilla on perusteltu syy osallistua
kurssille. Vilpillinen kurssialueelle littyminen lisaa tietojen vaarinkayton todenna-
koisyytta. Riskin minimoimiseksi kurssiavaimet tulee vaihtaa saannollisesti ja ja-
kaa vain rajoitetulle joukolle. Suositeltavaa on, ettd kurssialueelle paasee vain
kurssi-ilmoittautumisen kautta tai opettajan lisddmana. Jos kurssiavainta kayte-

taan, tulee opiskelijoita erikseen kieltaa jakamasta sita.

5.3.3 Ulkoiset uhat

10 000 kayttajaprofiilin tietokanta saattaa olla kiinnostava kohde tietomurtoyrityk-
sille (TUNI jarjestelmasalkku 2024). Nykyisten suojaustoimenpiteiden ansiosta
tietomurron todennakoisyys on vahainen, mutta sen tapahtuessa vaikutukset re-
kisterOityyn voivat olla merkittavat. Rekisterdidylle voi lievimmilldan aiheutua esi-
merkiksi asian selvittamisesta johtuvaa ajanhukkaa ja han voi saada suuria maa-
ria roskapostia. Vakavia seurauksia voi olla esimerkiksi identiteettivarkaus, mui-
den kayttajatilien murtaminen seka tietojen yhdistaminen muihin vuodettuihin tie-
toihin. Tietomurron riskia voidaan vahentaa monilla teknisilla toimenpiteilla, kuten
monivaiheisella tunnistautumisella, tiedonsiirron salauksella ja varmuuskopioin-
nilla. Lisaksi tietosuojakoulutus ja selkea toimintasuunnitelma tietomurron varalta
alentavat riskilukua. Suojausta voidaan myds arvioida haavoittuvuustestauksilla,
joiden avulla voidaan tunnistaa ja korjata jarjestelman mahdollisia tietoturvaheik-

kouksia.

Traficomin Kyberturvallisuuskeskuksen (2024) mukaan palvelunestohyokkaykset
ovat lisdantyneet Suomessa. Palvelunestohyokkayksien tarkoituksena on estaa
kayttajien paaseminen verkkopalveluun ja myos TUNI Moodle voi joutua niiden
kohteeksi. Uhan toteutuminen voi hairita tai estaa opiskelijoiden ja opettajien
tydskentelya ja aiheuttaa opintojen viivastymista. Palvelunestohydkkayksia voi-

daan ennaltaehkaista suojaamalla palvelut torjuntaohjelmistoilla ja laatimalla sel-
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keat toimintaohjeet hyokkaystilanteita varten. Lisaksi tulee varmistaa vaihtoeh-
toisten jarjestelmien tai menetelmien saatavuus opetuksen jatkamiseksi seka

viestia niista kayttajille tietoturvapoikkeaman sattuessa.

Rekisterdidyn henkilGtietoja siirretaan EU- ja ETA-alueen ulkopuolelle Zoom-vi-
deotapaamispalvelun ja Turnitin-alkuperaisyystarkastuspalvelun kayton yhtey-
dessa. Naille siirroille ei ole kuitenkaan tehty vaikutustenarviointeja, mika muo-
dostaa rekisteroidyn oikeuksille ja vapauksille kohtalaisen riskin (Taulukko 2).
Puuttuvat vaikutustenarvioinnit tarkoittavat, ettd kansainvalisista siirroista aiheu-
tuvia riskeja ei ole tunnistettu ja dokumentoitu asianmukaisesti. Taman seurauk-
sena henkilotietojen tekniset suojakeinot eivat ole valttamatta tarkoituksenmukai-
sia ja riittavia ja henkilGtietoja voi esimerkiksi paatya maihin, joissa ei ole riittavaa
tietosuojan tasoa. (Hinkka 2025.) Riskilukua voidaan alentaa vahaiselle tasolle

laatimalla vaikutustenarvioinnit ja suorittamalla niiden vaatimat toimenpiteet.

5.4 Kehittamisehdotukset ja jatkotoimenpiteet

TUNI Moodlen vaikutustenarvioinnissa havaittiin muutamia jatkotoimenpiteita op-
pimisalustan tietosuojan parantamiseksi. Naihin toimenpiteisiin kuuluu muun mu-
assa koulutusta ja ohjeistusta, Moodlen toimintojen parantelua, tietosuojaselos-
teen paivittamista ja kansainvalisen tietosuojakehyksen seurantaa. Jatkotoimen-
piteet on kirjattu Excel-kirfjaamistydkaluun, joka jaa TAMKin sisaiseksi dokumen-
tiksi. Excel-tiedostossa on listattu tarvittavat toimenpiteet ja niiden vastuutahot.
Toimenpiteille ei ole asetettu tarkkaa maaraaikaa, vaan tietosuojavastaava maa-
rittdd maaraajat tietosuojan hankintamalliin keskusteltuaan prosessinomistajien
kanssa (Hinkka 2025).

Opettajille tulee jarjestaa tietosuojakoulutus koskien Moodlen kayttéa. Koulutuk-
sessa tulee kasitella tietosuoja-asetuksen soveltamista kaytannossa ja korostaa
erityisesti vapaan kentan ongelmaa. Opettajien on huomioitava opetuksen suun-
nittelussa, etta erityisiin tietoryhmiin kuuluvia tietoja ei saa kasitella ja valtettava
tehtavia, joissa opiskelijat saattaisivat jakaa arkaluonteista tietoa. Lisaksi heille

tulee ohjeistaa pseudonymisoinnin oikeaoppinen toteutus. Koulutuksessa tulee
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my0s kasitella tietojen minimointiperiaatetta ja opastaa kaytannodssa, miten tent-
titulokset voidaan arvioida niin, etta opiskelija pysyy opettajalle anonyymina. Li-
saksi tulee kasitella kurssiavainten hallintaa, kurssille paasyn kaytantoja seka te-
kijanoikeudellisia nakokohtia. Myds opiskelijoille tulee tarjota ajantasaista tieto-
suojakoulutusta erityisesti liittyen arkaluonteisten tietojen kasittelyyn ja tekijanoi-
keuksiin. Samalla on tarkeaa kayda lapi opiskelijan tietosuojaoikeudet ja niiden
kayttaminen kaytannossa. Tietosuojakoulutusten ja ohjauksen vastuutahona toi-

mii tietosuojavastaava Hinkka.

TUNI Moodlen vapaakenttien yhteyteen tulee tehda lisaohjeistus, joka estaa
kayttajia jakamasta erityisiin tietoryhmiin kuuluvia tietojaan tai muitakaan henki-
I6tietoja. Tama voitaisiin toteuttaa esimerkiksi varoituskolmiolla ja kehotuksella
"Al3 kirjoita kenttaan erityisiin tietoryhmiin kuuluvia tietoja.” Kehotukseen yhtey-
teen voitaisiin myos lisata "Lue lisaa” -kohta, jonka paalle vietaessa hiiren kursori
avaisi lyhyen infotekstin erityisiin henkilétietoryhmiin kuuluvista tiedoista. Nain
kayttajat saisivat selkean ja ymmarrettavan ohjeistuksen, joka ei jaisi huomaa-
matta ja tukisi lapinakyvyysperiaatetta. Lisaksi vapaakenttien maaraa tulee mini-

moida tilanteissa, joissa ne eivat ole valttamattomia.

Moodleen tulee myos lisata linkki tietosuojaselosteeseen jokaiselta Moodlen si-
vulta ja linkin nimitys tulee muuttaa yleisesti tunnetuksi, kuten "TUNI Moodlen
tietosuojaseloste”. Talla hetkella tietosuojaselosteeseen ei ole paasya lainkaan
opiskelijoiden eniten kayttamalta valilehdelta "Tyopoydalta”. Etusivulta tietosuo-
jaselosteeseen paasee vain "Tietoa sivustosta” -linkin takaa, eika tama nimitys
viittaa mitenkaan tietosuojaan. Suosituksen mukaan, rekisteroidylle pitaisi olla
valittomasti selvaa mista ja miten rekisteroidylle suunnattu tieto 16ytyy eika hanen
pida joutua etsimaan tietoa. Lisaksi linkki pitaa nimeta yleisesti tunnettua nimi-
tysta kayttaen. (Asetuksen 2016/679 mukaista lapinakyvyytta koskevat suunta-
viivat 2018, 8.) TUNI Moodlen tietosuojaseloste tulee siis olla helpommin saata-
villa. TUNI Moodlen toiminnallisuuksien paivittdamisen vastuutahona toimii Tam-

pereen korkeakouluyhteison tiedonhallintatiimi.

TUNI Moodlen tietosuojaseloste vaatii myds jatkokehittamista ja ajantasaista-
mista. Tietosuojaselosteessa ei ole lainkaan tietoa sen laatimis- tai paivittamis-
ajankohdasta. Talla hetkella koko tietosuojaseloste esitetaan tiivissa muodossa,
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mutta kuitenkin naytolla yhdella kertaa. Suosituksen mukaan tietosuojaselos-
teissa tulisi hydodyntaa monitasoista esitystapaa, jotta valtetaan rekisteroidyn in-
formaatioahkya. Monitasoisuus tarkoittaa sita, etta lukijaa autetaan esimerkiksi
linkeilla siitymaan selosteessa suoraan haluamaansa kohtaan. (Asetuksen
2016/679 mukaista lapinakyvyytta koskevat suuntaviivat 2018, 18—19.) Tietosuo-
jaselosteessa voitaisiin myos hyddyntaa kerroksellisuutta lisaamalla lukijalle link-
keja, joiden kautta han saa lisatietoa. Esimerkiksi rekisterdidyn oikeuksien kayt-
tamista koskevissa pyynnodissa voitaisiin ohjata rekisterdity suoraan oikeaan
paikkaan. Tietosuojaselosteen ajantasaisuudesta vastaa tietosuojavastaava
Hinkka.

Kuten aiemmin luvussa 5.3.3 kavi ilmi, TUNI Moodle voi olla houkutteleva kohde
tietomurtoyrityksille seka palvelunestohyodkkayksille. Koska Kyberturvallisuus-
keskuksen (2024) mukaan erityisesti palvelunestohydkkaykset ovat Suomessa
yleistyneet, tulee jatkotoimenpiteena tarkistaa, etta ulkopuolisia hyokkayksia kos-
kevat toimintasuunnitelmat ovat ajan tasalla ja tarkoituksenmukaiset. Toiminta-
suunnitelmien ajantasaisuudesta vastaa TAMKIn tietohallinto. Lisaksi tietohal-
linto vastaa kansainvalisten tietosiirtojen vaikutustenarviointien tekemisesta. Ku-
ten luvussa 5.2.2 kasiteltiin, kansainvalisia siirtoja suojataan talla hetkella EU-
U.S. Data Privacy Frameworkin mukaisesti, mutta sen voimassaolo on epavar-
maa. Tietosuojavastaava Hinkka seuraa taman tietosuojakehyksen voimassa-

oloa ja ryhtyy tarvittaessa toimenpiteisiin.

Tietosuoja-asetuksen 35 artiklan 11 kohdan mukaan rekisterinpitajan on tarvitta-
essa tehtava vaikutustenarvioinnille uudelleentarkastelu ainakin silloin, jos kasit-
telytoimien sisaltamat riskit muuttuvat Vaikutustenarvioinnin paivittamisen tar-
vetta suositellaan arvioitavan saanndllisesti ja arviointi on paivitettava, jos lain-
saadanto tai toimintaymparistd muuttuvat (Korpisaari ym. 2022, 409). Jatkotoi-
menpiteena tietosuojavastaava Hinkka vastaa TUNI Moodlen vaikutustenarvioin-

nin ajantasaisuudesta ja paivittamisen tarpeellisuudesta.
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JOHTOPAATOKSET JA POHDINTA

EU:n yleinen tietosuoja-asetus on monimutkainen ja laaja kokonaisuus, jonka
taydellinen noudattaminen vaikuttaa kdytanndssa mahdottomalta. Yritysten ja or-
ganisaatioiden on kuitenkin ollut pakko ottaa saantely tosissaan, silla asetuksen
rikkomisesta voidaan maarata huomattavia sakkoja. Esimerkiksi Vastaamon ta-
pauksessa tietosuojavaltuutetun toimiston seuraamuskollegio maarasi psykote-
rapiakeskukselle 608 000 euron hallinnollisen sakon tietosuoja-asetuksen rikko-
misesta (TSV 07.12.2021). Asetus mahdollistaa jopa 20 miljoonaan euron suu-
ruiset sakot, mika voi olla yritykselle taloudellisesti kestamatonta. Viimeistaan tie-
tosuojan laiminlydnnista seuraava vakava mainehaitta voi osoittautua kohtalok-

kaaksi.

Jos tietosuojaan liittyvia ongelmia ilmenee, valvontaviranomaiselle on pystyttava
osoittamaan, etta uhka on pyritty asianmukaisesti torjumaan. Tietosuojan vaiku-
tustenarviointi on tassa tarkea tyodkalu, silla se kattaa lahes koko tietosuoja-ase-
tuksen ja ohjaa organisaatioita tarkastelemaan henkilotietojen kasittelyyn liittyvaa
toimintaansa kokonaisvaltaisesti. Vaikka vaikutustenarvioinnin tekemiseen ei
olisi asetuksen maaraamaa velvoitetta, se voi olla erinomainen keino tietosuoja-
asetuksen 5 artiklan mukaisen osoitusvelvollisuuden tayttamiseksi. Arviointi aut-
taa myOs varmistamaan, etta henkilotietojen kasittelyssa huomioidaan asianmu-
kaisesti rekisterdidyn oikeudet, tietosuojaperiaatteet seka kasittelyyn liittyvat riskit
ja niiden hallintakeinot. Vaikutustenarvioinnilla voidaan myds osoittaa rekiste-
roidylle ja muille sidosryhmille, ettd organisaatio suhtautuu vakavasti ja kunnioit-
taen henkilotietojen suojaan. Vaikutustenarvioinnin tekeminen ei siis ole koskaan
turhaa, vaan se edistaa tietosuoja-asetuksen noudattamista, selkeyttaa organi-

saation tietosuojakaytantoja ja vahvistaa luottamusta organisaation toimintaan.

Tietosuojan vaikutustenarviointi on kuitenkin prosessi, joka vaatii rahaa, tyopa-
nosta ja aikaa. Vaikutustenarvioinnin kustannukset voivat vaihdella vajaasta tu-
hannesta eurosta useisiin kymmeniin tuhansiin euroihin riippuen siita, laadi-
taanko arviointi organisaation sisaisesti vai ulkoistetaanko sen tekeminen. Vaiku-
tustenarviointi voi vaatia asiantuntijalta jopa useita viikkoja riippuen tapauksesta.
(Vandercruysse, Buts & Dooms 2019, 3, 15-16) Dokumentointi ja sidosryhmien
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haastattelut tuovat prosessiin huomattavaa hallinnollista taakkaa. Lisaksi vaiku-
tustenarvioinnit tulisi myos tehda ennen henkildtietojen kasittelyn aloittamista,
mika voi viivastyttaa hankkeiden ja liiketoiminnan aloittamista. Arviointien teke-
minen saattaa siis olla yrityksille huomattava taloudellinen rasite. Riskina on, etta
vaikutustenarvioinnit nahdaan organisaatioissa pelkkéana byrokraattisena muo-
dollisuutena, jotka toteutetaan vain naennaisesti velvollisuudesta eika aidosti tie-

tosuojan parantamiseksi.

Vaikutustenarviointi ei kuitenkaan ole vain muodollinen dokumentti eika sita tule
tehda pintapuolisesti. Esimerkiksi Vastaamon tapauksessa vaikutustenarviointi ei
ollut tayttanyt tietosuoja-asetuksen asettamia vaatimuksia ja apulaistietosuoja-
valtuutettu antoi siita seuraamuksena huomautuksen. Vaikutustenarvioinnissa ol-
tiin muun muassa arvioitu luvatonta kasittelya ainoastaan terveydenhuollon am-
mattilaisen suorittamana, mutta mahdollisen ulkopuolisen hyokkaajan hakkeroin-
nilla suorittama kasittely jatettiin kokonaan huomiotta. (TSV 07.12.2021.) Ei voida
myodskaan ajatella, etta vaikutustenarvioinnin tekemisen jalkeen organisaation
tietosuoja-asiat ovat nyt kunnossa ja valmiita. Tietosuojaty6 on jatkuvaa ja myos

vaikutustenarviointia tulee paivittaa muuttuvissa olosuhteissa.

Keskeinen haaste vaikutustenarviointien laatimisessa on Ioytaa keino saada or-
ganisaatiot tekemaan laadukkaita arviointeja, jotka todella parantavat rekisteroi-
tyjen henkilotietojen suojaa ja tayttavat tietosuoja-asteuksen vaatimukset ilman
kohtuuttomia resurssipanostuksia. Pitaisiko vaikutustenarviointiprosessia keven-
taa, ja jos, niin missa maarin? Voidaanko riittdva tietosuojan taso saavuttaa ke-
vyemmilla menetelmilla? Olisiko vaikutustenarviointien tekemiseen olemassa
vaihtoehtoisia toteutustapoja? Jos vaikutustenarvioinneissa keskityttaisiin vain
olennaisiin riskeihin ja taustatyo suoritettaisiin kevyemmin, voitaisiinko saavuttaa
jopa parempi tietosuojan taso? Toisaalta onnistutaanko kaikkia riskeja tunnista-
maan ilman huolellista taustaty6ta? Enta voidaanko kaikkia riskeja koskaan tay-
sin tunnistaa, vaikka taustatyd olisi kuinka perusteellista? Vaikutustenarvioinnin
toteuttamiseen liittyy monia kysymyksia, joihin ei ole viela selkeita vastauksia ja

jotka edellyttavat lainsadadannon kehittamista.
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Taman opinnaytetyon tarkoituksena oli laatia vaikutustenarviointi TAMKille oppi-
misalusta TUNI Moodlesta. Tavoitteena oli tunnistaa TUNI Moodlen henkilGtieto-
jen kasittelyyn liittyvat riskit ja 10ytaa keinoja niiden hallitsemiseksi. Riskien tun-
nistamisprosessissa kavi ilmi, etta kaikkien mahdollisten riskien kattava kartoitta-
minen on kaytanndssa mahdotonta. Tietosuojavaltuutetun laatima uhkataulukko
(taulukko 1) oli kuitenkin hyddyllinen uhkien paljastamisen apuvaline, silla sen
avulla henkilotietoihin kohdistuvia riskeja pystytiin havaitsemaan kokonaisvaltai-
sesti ja jarjestelmallisesti koko tietojenkasittelyn elinkaaren ajalta. Lisaksi tieto-
suojavastaava Hinkan asiantuntemus ja kokemus olivat arvokas lisa riskien tun-
nistamisessa ja arvioinnissa. Opinnaytetyon kirjoittaja arvioi riskeja myos rekiste-

roidyn nakokulmasta.

Uhkien tunnistamisessa olisi voitu hyodyntaa myos muita TAMKIin asiantuntijoita
esimerkiksi haastattelemalla tietohallinnon henkilokuntaa. Laajemmalla asiantun-
tijoiden joukolla uhkia olisi voitu tunnistaa kattavammin eri nakokulmista. Myos
mahdollisista tietovuo- ja tydokulkukaavioista olisi voitu konkreettisesti havaita uh-
kille alttiit kohdat. (Tietosuojan vaikutustenarvioinnin ohje 2021, 30.) Opinnayte-
tydn rajattu laajuus asetti kuitenkin omat reunaehtonsa tyon toteutukselle. On siis
todennakaista, etta joitakin riskeja jai tunnistamatta. Tasta huolimatta tyossa on

pyritty kasittelemaan TUNI Moodlen henkilGtietoihin liittyvat oleellisimmat riskit.

Yksi keskeisimmista riskeista TUNI Moodlen kaytossa liittyi avoimen kentan on-
gelmaan, jota Tietosuojavaltuutetun toimiston vaikutustenarvioinnin ohjeessa tai
sen maarittamissa kriteereissa korkean riskin arvioimiseksi ei kuitenkaan juuri-
kaan kasitella. Vaikka on opiskelijan valinta, kirjoittako han erityisiin tietoryhmiin
kuuluvaa tietoa Moodleen, ei voida edellyttaa, etta hanella olisi syvallista tieto-
suojaosaamista tai riittavaa ymmarrysta tiedon leviamisen mahdollisista vaiku-
tuksista. Tasta syysta vastuu erityisiin tietoryhmiin kuuluvien tietojen suojauk-
sesta kuuluu ensisijaisesti organisaatiolle. On organisaation tehtava kehittaa toi-
menpiteita, jotka estavat erityisiin tietoryhmiin kuuluvien tietojen tallentumisen op-

pimisalustalle.

Suojatoimenpiteiden suunnittelussa riskien pienentamiseksi onnistuttiin [0yta-
maan keinoja, jotka alensivat kaikkien riskien todennakoisyytta vahaiselle tasolle.

Sen sijaan riskin vakavuuteen oli haastavampi vaikuttaa, silla uhan toteutuessa
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sen vaikutukset olisivat samanlaiset riippumatta toimenpiteista. Vaikutustenarvi-
ointia voitaisiin kuitenkin viela taydentaa suojatoimenpiteiden osalta tietotekni-
sella osaamisella. Teknisten toimien ansiosta myos uhkien vakavuutta voitaisiin
saada alennettua, jolloin riskiluvut pienenisivat entisestdan. Kokonaisuudessaan
vaikutustenarvioinnissa tunnistettu jaannosriski vaikuttaa kuitenkin jaavan hyvak-
syttavalle tasolle. Suunnitellut toimenpiteet eivat aiheuta organisaatiolle merkitta-
via toteuttamiskustannuksia, eivatka riskiluvut nousseet niin korkeiksi, etta suuria

taloudellisia panostuksia tarvittaisiin.

Tulevaisuudessa TUNI Moodleen saatetaan liittaa tekoalya ja chatbotteja, mika
edellyttaa uuden tietosuojan vaikutustenarvioinnin laatimista. Tekoalyn kayttoon
liittyy uudenlaisia riskeja, joita ei ole kasitelty tdssa vaikutustenarvioinnissa. Nai-
hin riskeihin voivat kuulua esimerkiksi vaaristyneen tiedon tuottaminen, manipu-
lointi, koneiden inhimillistaminen seka automatisoinnin passivoiva vaikutus, joka
voi ilmeta esimerkiksi vahentyneena fyysisena aktiivisuutena ja lisdantyvana yk-
sinaisyytena. (Tekoalyn vastuullinen hydédyntaminen 2025.) Tekoalyn liittaminen
TUNI Moodleen toisi erityisesti opettajille paljon mahdollisuuksia opintojen suun-
nitteluun ja kurssialustan hallinnointiin, mutta siihen liittyy myos paljon eettisia
kysymyksia ja haasteita. Siksi tekoalyyn liittyvien riskien arviointi ja niiden hallin-
takeinojen kehittdminen Moodlen yhteydessa voisi olla hyodyllinen jatkotutkimuk-

sen kohde.

TUNI Moodlen vaikutustenarvioinnissa saatiin konkreettista hyotya opinnayte-
tyon tilaajalle TAMKIille, silla sen tekemisen yhteydessa havaittiin jatkotoimenpi-
teita, joiden toteuttaminen parantaa rekisterdityjen tietosuojaa. Tyon luotetta-
vuutta arvioitaessa, voidaan kiinnittdaa huomiota useisiin eri tekijoihin. Ennen vai-
kutustenarvioinnin tekemista perehdyttiin syvallisesti EU:n yleiseen tietosuoja-
asetukseen ja erityisesti sen 35 artiklaan vaikutustenarvioinnista. Vaikutus-
tenarviointi tehtiin myos jarjestelmallisesti ja tarkasti kansallisen valvontaviran-
omaisen Tietosuojavaltuutetun toimiston laatiman ohjeen mukaan ja sen tekemi-
sessa hyodynnettiin monipuolisesti ajantasaista lainsaadantoa, organisaation tie-
tosuojamateriaalia seka muita viranomaisten ohjeistuksia. Vaikka vaikutus-
tenarviointi toteutettiin huolellisesti, on huomioitava, etta henkil6tietojen suoja on

oikeudenalana uusi ja esimerkiksi EU:n yleista tietosuoja-asetusta on sovellettu
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vasta seitseman vuotta. Taman vuoksi vaikutustenarviointiin liittyvaa oikeuskay-
tantoa ja ennakkotapauksia on edelleen niukasti eikd monia asetuksen sovelta-
miseen liittyvia kysymyksia ole viela ratkaistu. On mahdollista, etta tulkintakay-

tantod vaikutustenarvioinnin osalta muuttuu ja kehittyy tulevaisuudessa.

TUNI Moodlen vaikutustenarvioinnin luotettavuutta vahvistaa erityisesti TAMKIin
tietosuojavastaavan asiantuntijahaastattelut, jotka tuovat tydhon syvyytta ja var-
mistavat arvioinnin perusteellisuuden. Kaikki vaikutustenarviointiin kirjatut tiedot
sisaltavat asianmukaiset viittaukset luotettaviin lahteisiin. Lisaksi vaikutustenarvi-
oinnissa on kaytetty selkeaa kielta, jotta se on helposti ymmarrettava kaikille do-
kumentin tarkastelijoille. Jaanndsriskin hyvaksyttavyys on tarkastettu tietosuoja-

vastaavalla.

Vaikutustenarvioinnin tekeminen osoitti, etta tietosuoja-ala vaatii todellisia moni-
osaajia. Arvioinnin onnistunut toteuttaminen edellyttaa juridista osaamista seka
tietoturvan, ohjelmistojen ja sovellusten teknisten ratkaisujen ymmartamista. Li-
saksi hyotya on hyvista projektinhallintataidoista, selkeasta kirjallisesta ilmai-
susta, tarkkuudesta ja organisaation toimintaympariston syvallisesta tuntemuk-
sesta. Korkeakoulutasoiselle tietosuojakoulutukselle olisi iimeinen tarve, jotta kai-
kissa organisaatiossa voidaan varmistaa laadukas tietosuojaosaaminen. Yritys-
ten ja organisaatioiden tulisi myds vaalia osaavia tietosuoja-asiantuntijoitaan
mahdollistamalla riittavat resurssit tyon tekemiseen seka tarjoamalla palkkauk-
sen, joka vastaa tyon tosiasiallista vaativuutta. Tyohonsa intohimoisesti ja sitou-
tuneesti suhtautuva tietosuojan asiantuntija voi olla organisaatiolle merkittava kil-
pailuetu, joka vahvistaa organisaation tietosuojan toteutumista ja parantaa sen

mainetta.
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