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1 KASITTEET JA OHJELMISTOT

AP-CBL-SER
Boot

Bootloop
CompactFlash
Confluence

Efecte

Ekokompassi

Flash-muisti

ISO

ISO 14001 standardi
ISO/IEC 27011 standardi

IPsec

Kuusakoski Oy
Konsolikaapeli

MetaASSIST View

Mintly Oy

Poe virtalahde

PuTTY

RADIUS

Resetointi

Réakki

SER

Sarjamuotoiseen liitdntdan kaytettava konsolikaapeli.

Laitteen uudelleen kaynnistys.

Laite pyrkii kaynnistymaan uudelleen, mutta ei saa suoritettua sité.
Juniper laiteiden kayttdama flash-muisti.

Verkkopohjainenratkaisu yritysten tiedonkeruuseen ja sisdiseenjakeluun.

Suomalainen ohjelmistokonserni, joka toimittaa Efecte nimista ohjelmistoa. Tassa

opinndytetydssa Efectelld tarkoitetaan tyokalua, jolla hallitaan laiterekisterdintia.
Suomalainen ymparistojarjestelma.

Sahkoisesti tyhjennettava ja uudelleen ohjelmoitava haihtumaton puolijohdemuisti.

Tieto sailyy virrankatkaisemisen jalkeen.

International Organization for Standardization, kansainvalinen standardisointi organi-

saatio.
Ymparistbasiain hallintajarjestelma.
Tietoturvallisuuden hallintajarjestelma.

IP Security Architecture, joukko tietoliikenneprotokollia internetyhteyksien turvaami-

seen.
Suomalainen kierratysyhtio, joka keraa, kasittelee ja jalostaa elektroniikkaromua.
RJ45 liitantdan kaytettava kaapeli.

Graafinen kayttoéliittyma Actelis-jarjestelmien kayttéon, hallintaan, yllapitoon ja provisi-

ointiin.
Suomalainen tietoverkko- ja tietoturvayhtio.

Power over Ethernet -laite, jonka kautta saadaan syotettya virtaa verkkokaapelin-

kautta.

SSH- ja Telnet-asiakasohjelma, jota voidaan kayttaa, joko internetin yli tai kytkeyty-

malla laitteeseen konsolikaapelilla.

Remote Authentication Dial In User Service, operaattorin sisdisen verkon protokolla,
jolla varmistetaan verkon luotettavuutta. Varmistus tapahtuu operaattorin palvelimen

kautta.
Tassa opinnaytetydssa resetoinnilla tarkoitetaan laitteen muistin tyhjentamista.
Laitehylly

Sahko- ja elektroniikkalaiteromu.



SNMP

SSH

TACACS+

Telnet

Tietoliikennelaite

Vlan
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Simple Network Management Protocol, tietoliikenneprotokolla, jolla voidaan kysella
laitteen tilaa ja laite voi antaa itsendisesti halytyksia.
Salattuun tietoliikenteeseen tarkoitettu tietoliikenneprotokolla.

Terminal Access Controller Access-Control System, joukko tietoliikenneprotokollia

autentikointiin ja paéasynhallinnan kasittelyyn keskitetyn palvelimen kautta.
Internetin kautta tapahtuvien paateyhteyksien protokolla.
Reititin, kytkin tai langaton tukiasema.

Virtual local area network, paikallinen virtuaaliverkko.
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2 JOHDANTO

Opinnaytetydni aihe muodostui harjoitteluni aikana Istekki Oy:ssé syksylla 2024. Tein harjoitteluni
aikana poistolaitteiden tyhjennysté ja kirjaamista kierratysté varten. Tyéhon kuului myds laitteiden
poistaminen Efecte laiterekisterista. Yhtidssa ei vield ollut kattavaa ohjeistusta poistolaitteiden kasit-
telylle. Laitteita tulee vuosittain poistoon useita tuhansia kaikista Istekin toimipisteissa, joten yhtene-
valle ohjeistukselle on tarvetta. Istekki on ottanut kaytt6on vuoden 2024 aikana Ekokompassi sertifi-
kaatin, joka pohjautuu ymparistd sertifikaatiin ISO 14001. Sertifikaatin my6ta kaytdsta poistetut tieto-
liikennelaitteet menevét toimivina laitteina kierratykseen. Ohjeistuksen tarkoituksena on helpottaa
kierratykseen menevien laitteiden kasittelya niin, etta tietoturva- ja ymparisténakotkohdat otetaan
huomioon ja laitteiden kierratys sujuisi mahdollisimman helposti. Istekin tietoturvakaytannét noudat-
tavat ISO/IEC 27001 -tietoturvastandardia.

Koska poistoon tulevia laitteita on useilta eri valmistajilta, ohjeistukseen keratéén tiedot mahdollisim-
man monesta laitteesta, niiden resetointiin tarvittavista kaapeleista ja ohjelmistoista, seké ohje varsi-
naisen tyhjennyksen tekemiseen. Ajatuksenani on myos tarkastella jaako laitteeseen merkkeja

ailemmasta konfiguraatiosta tyhjennyksen jalkeen.

Liséksi tavoitteena on sujuvoittaa varsinaista laitteiden kasittelyd ennen tyhjennysta seka sen jal-

keen. Tata varten tarkastelen myds mahdollista toimintamallia laitepoistoihin liittyen.
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3 ISTEKKI OY:N TIETOTURVA- JA YMPARISTOSERTIFIKAATIT

3.1 Istekki Oy

Istekki Oy on perustettu vuonna 2009 ja talla hetkelld se on noin 1400 tydntekijan informaatio-, ter-
veys- ja hyvinvointiteknologian asiantuntijaorganisaatio, joka toimii useilla paikkakunnilla Suomessa.
Istekki Oy on voittoa tavoittelematon Inhouse yhti6 eli sen asiakkaat ovat myds sen omistajia. Yhtion
asiakkaina/omistajina on useita julkisen puolen toimijoita eli kaupunkeja, kuntia ja hyvinvointialueita
seké sairaaloita. Yhti® on strategiassaan sitoutunut suojaamaan asiakkaidensa tietoja kyberturvalli-

suuden kannalta seka toimii vastuullisesti ottaen huomioon ymparistéasiat. (Istekki, n.d.)

Istekissd on kaytdssa tietoturva standardi ISO/IEC 27001. Yhtion yllapitAmassa tietoliikenteessa liik-
kuu paljon henkilétietoja, joista ihminen voidaan tarkasti yksildida seka esimerkiksi terveystietoja,
jotka eivat saa joutua vaarin kasiin. Taman vuoksi poistettavat tietoliikennelaitteet tulee kasitella asi-
anmukaisesti. Varsinainen tietoturvariski tapauksessa, jossa tyhjentaméaton tietoliikennelaite paatyisi
rikolliselle ja etta sita pystyttaisiin kayttamaan hyvaksi tietomurrossa, on melko pieni, mutta tietojen

arkaluontoisuuden takia kannattaa se pyrkia minimoimaan. (Istekki, n.d.)

Tietoliikennelaitteiden kierréatys toimivina laitteina uudelleenkayttéon on ympéaristén kannalta paras
vaihtoehto. Istekki on ottanut kayttéonséd Ekokompassi ympéristdohjelman, jossa se sitoutuu toimi-
maan vastuullisesti myds kierratysasioissa. Ohjelmaan kuuluu Istekin kaytdsta poistamien tietoliiken-

nelaitteiden kierratys uudelleenkayttéon. (Istekki, n.d.)

3.2 Tietoturvastandardi ISO/IEC 27001

Standardi ISO/IEC 27001 kuuluu osana ISO/IEC 27000 standardiperheeseen, jolla maaritellaan ylei-
sia vaatimuksia tietoturvaan liittyen. Standardi ISO/IEC 27001 on laadittu malliksi tietoturvallisuuden
hallintajarjestelman (ISMS, Information Security Management System) perustamiseen, kayttéonot-
toon, yll&pitoon ja jatkuvaan parantamiseen. ISO/IEC 27001 on sarjan eniten kaytetty standardi,
jonka vaatimuksia voidaan kayttaa organisaatioiden vaatimusten mukaisuuden sertifiointiin. ISO/IEC
27001-standardin noudattaminen tarkoittaa, etté4 organisaatio on ottanut kayttoon jarjestelman, jolla
hallitaan yrityksen omistamien tai kdsittelemien tietojen turvallisuuteen liittyvia riskeja, ja jarjestelma
noudattaa kaikkia tdssa kansainvéalisessa standardissa esitettyja parhaita kaytantéja ja periaatteita.
(International Organization for Standardization, 2022) Istekki Oy:lle sertifioinnin tarkastuksen on teh-

nyt Inspecta Sertifiointi Oy (Istekki, n.d.).

3.3 Ekokompassi

Ekokompassi-ymparistosertifikaatti on osa yritysten ymparistojarjestelmad, joka pohjautuu kansain-
valiseen 1SO14001-standardiin. Jarjestelm&n omistaa Suomen Luonnonsuojeluliitto. Ekokompassi-
sertifikaatti myonnetaan, kun yhtié luo ympéaristéohjelman tavoitteineen ja kaytdnnon toimenpitei-
neen. Sertifiointiin kuuluu kolme askelta: kartoitus organisaation ymparistovaikutuksista, ymparisto-
ohjelman tavoitteiden edistdaminen ja toteutumisen seuranta sekd kolmannen osapuolen teke-

man auditoinnin lapaisy. Ulkopuolinen taho auditoi ymparistdsertifikaatin kolmen vuoden vélein, jolla
varmistetaan tydnlaatu ja luotettavuus. Ekokompassi-ymparistosertifikaatti on toimialasta riippuma-
ton. Ekokompassi-sertifikaattiin kuuluu myds oma asiantuntija, jonka avulla kartoitetaan olennaisim-
mat osa-alueet missa ymparistovaikutuksia syntyy, luodaan tehokas kaytannén toimenpidesuunni-

telma ja jalkautetaan se organisaatioon. (Ekokompassi, n.d.)
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4 TIETOLIKENNELAITTEIDEN KIERRATYS ENNEN JA NYT

Tietoliikennelaitteita voidaan kierrattdd suoraan toimivina laitteina tai normaalina elektroniikkajat-
teend, jolloin laitteet murskataan ja niista erotellaan esimerkiksi metallit uusiokayttoa varten. Laittei-
den kierratys suoraan toimivina laitteina on ympariston kannalta jarkevampaa, koska silloin niiden
loppukasittelyyn ei tarvitse kayttéa resursseja. Laiteet toki paatyvat jossain vaiheessa joka tapauk-
sessa loppukasiteltaviksi, jolloin ne tulee kasitella sen hetkisten sdanndsten mukaisesti. Koska
Istekki Oy:ssa on otettu kayttoéén Ekokompassi jarjestelma, laitteet pyritdan kierrattdmaan toimivina
laitteina. Istekilla tietoliikennelaitteille on laskettu elinkaari, joka on noin viisi vuotta tai kun laite on
mennyt laitetoimittajan EOL (End Of Life) -listalle. EOL-laiteille ei saa enaa paivityksia ja talléin laite
on myds toimittajan elinkaaressa. Verkon toimivuuden takaamiseksi vaihdetaan viel& toimivien lait-
teiden tilalle uusia laitteita. Osittain tasta syysta toimivia laitteita tulee suuria maaria kierratykseen

vuosittain. Yhtion yllapitamassa tietoliikenneverkossa on kytkettyna noin 18 000 tietoliikennelaitetta.

4.1 Poistettavat laitteet

Tavallisimmin poistettavia tietoliikennelaitteita tulee elinkaarivaihtojen yhteydessa. Jonkin verran lait-
teita myds rikkoontuu, jolloin ne joudutaan vaihtamaan. Tavallisimmat poistettavat laitteet ovat kytki-
mi& ja langattomia tukiasemia. Poistoon tulevista laitteista kytkimet ovat Juniperin tai Ciscon valmis-
tamia ja tukiasemat Hewlett-Packard Aruba- ja Cisco-laitteita. VAlilla poistoon tulee my6s muiden
valmistajien laitteita, esimerkiksi kytkimia, joiden valmistajia ovat Nortel, Hewlett-Packard, Huawei tai
Actelis, nama laitteet ovat yleensa vanhempia malleja. Naiden ns. legacy-laitteiden muistin tyhjenta-
misessa voi ilmetéa ongelmia, koska dokumentointi saattaa olla puutteellista, eika avoimista tietolah-
teistdk&an ole aina apua. Liséksi poistoon tulee ajoittain myds palomuureja seka reitittimia, naista

laiteista pitda poistaa myos datatiedostot.

4.2  Kierratys ennen Ekokompassiin liittymista

Aiemmin kierratys suoritettiin viemalla laitteet Kuusakoski Oy:n kerdyspisteeseen. Laitteista poistet-
tiin kaikki Istekkiin viittaavat ulkoiset merkinnat. Lisaksi laitteiden muisti tyhjennettiin ja ne merkittiin
Efecte:en poistetuiksi. Kuusakoski kasitteli laitteet omien tietoliikennelaitteita koskevien ohjeidensa
mukaisesti. Huonona puolena Kuusakoski Oy:n kanssa toimimisessa oli, ettei laitteiden muistin tyh-

jentdmisesta saatu lainkaan raporttia.

4.3  Kierratys Ekokompassiin liittymisen jalkeen

Ymparistésertifikaatin myota Istekin tietoliikennelaitteita kierratetdan uudelleen kayttdon. Toisin sa-
noen Istekilté poistuvat toimivat tietolikennelaitteet menevat myytévéaksi kolmansille osapuolille.
Myynnin hoitaa Mintly Oy. Mintly Oy viela varmistaa laitteiden toiminnan ja myy ne sitten eteenpain.
Istekki Oy ei saa laitteista tilitystd, mutta ei mydskaan joudu maksamaan niiden kierrattamisesta.
Mikali jokin laite todetaan toimimattomaksi, se menee kierratykseen Kuusakoski Oy:n kautta. Koska
laitteet menevét myyntiin ja edelleen kayttdon, niiden muisti tulee resetoida, poistaa ulkoiset Istekkiin
viittaavat merkinnat, poistaa ne jarjestelmista ja kirjata taulukkoon, joka toimitetaan Mintly Oy:lle.
Taman jalkeen Mintly Oy hoitaa laitteiden pakkauksen, noudon ja kuljetuksen sek& myynnin eteen-

pain.
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5 LAITTEIDEN MUISTIN TYHJENTAMINEN

Istekki Oy:n asiakaskunnasta, kaupungit, hyvinvointialueet, sairaalat, johtuen tieto- ja kyberturvalli-
suus ovat todella tarkeitd seikkoja. Olennaisena osana heidan toimintaansa kuuluu kasitella ihmisten
henkilttietoja. Tasta syysta koko tietoliikenneketjun tulee noudattaa tietoturvallista mallia. Suoraa
kyberturvallisuusriskid verkosta poistetusta tietoliikennelaitteesta ei aiheudu, mutta pahantahtoinen
toimija pystyisi sen avulla mahdollisesti selvittdm&an verkon konfigurointia ja sen myota haavoittu-
vuuksia. ISO/IEC 27000 tietoturvastandardi velvoittaa tyhjentamaan laitteiden muistin riskien mini-

moimiseksi.

Laitteiden muistia voidaan tyhjentdd joko RESET-napilla tai kayttamalla esimerkiksi PUTTY-ohjelmis-
toa konsolikaapeli yhteydella. Joihinkin laitteisiin kytkeytyminen vaatii AP-CBL-SER- tai USBtoMic-
roUSB-kaapelin. Molemmilla tavoilla muistin saa tyhjennettyd, mutta ohjelmistoa kayttaen voi myos
varmistua, ettd tyhjennys on onnistunut. Ohjelmaa kéayttéen voi myos todeta, etté laite on kéynnisty-

nyt ja tyhjennys onnistuu.
Toiminta laitepoisto tilanteessa

Laitepoiston yhteydessa suoritetaan seuraavat toimenpiteet: Resetoidaan laite, siirretaan laite
Efecte-laitehallintaohjelmistossa poistettu/varastossa tilaan, seka kirjataan laite erilliseen Excel-tie-
dostoon kierratystd varten. Laitteesta poistetaan myds tarrat, joista ilmenee kyseessa olevan Istekin
omistama laite. Mikéli laitetta on ajatus kayttaa uudestaan jossain muussa Istekin verkon kohteessa,
kirjataan se Efecteen varastossa tilaan. Tassa tapauksessa tulee vapauttaa laiteen kaytdssa ollut ip-
osoite Efectessa. Efecte-kirjaus "poistettu” tai "varastossa” tilaan tulee tehdd mahdollisimman pian
laitteen poiston jalkeen, koska silloin laskutus asiakkaalle katkeaa, eika heille tule kuluja sellaisista

laitteista, jotka eivat en&a ole kaytdssa.

Poistetuista kierratettavista laitteista keratéan lista Excel-taulukkoon. Laitteista kirjataan laitemalli,
porttien maéra, Poe-ominaisuus seké sarjanumero. Lista toimitetaan kierratysyritykselle laitteiden
haun yhteydessa. Kaytannossa resetointi seka kirjaukset Efecteen ja Excel-tiedostoon voidaan
tehda jo kentélla heti kun laite poistetaan verkosta tai varastolla, jonne laitteet keréatdan kierratysta

varten.

Kentalla tehtdvassa resetoinnissa voi olla useita haasteita. Uusi laite esimerkiksi voidaan joutua
asentamaan samaan rakki paikkaan, jossa vanha on. Talléin vanha laite saatetaan joutua sammut-
tamaan ennen kuin uusi on asennettu. Vanhan laitteen muistin tyhjennysté ei kuitenkaan kannata
tehd& ennen kuin ollaan varmistuttu, etté uusi laite toimii asianmukaisesti. Jos vanha laite on sam-
mutettu, joudutaan se kaynnistimaan uudelleen ja ajamaan siihen tyhjennyskomennot. Tama ei kui-
tenkaan ole jarkevaa asennuksen yhteydessa, koska siihen voi kulua kohtuuttomasti aikaa.

Varastolla tehtédvassa resetoinnissa on hyvana puolena se, etté voidaan tyhjentaa useita laitteita
yhtéaikaisesti. Yhden kytkimen resetointi kestdd muutamia minuutteja, mutta varastolla voi yhtaai-
kaisessa tyhjennyksessa olla useita laitteita. Liséksi varastolla voidaan kayttaé viivakoodinlukijaa
sarjanumeroiden keréddmiseen. Efecteen kirjaus "poistettu” tilaan voidaan tehdd my6s massana sar-

janumeroiden avulla.

Poistolaitteiden resetointi kootusti vaatii varastoon kaksi erillista paikkaa laitteille. Yksi niille laitteille,

jotka pitaéa resetoida ja kirjata, seka toinen niille, jotka on jo tyhjennetty ja kirjattu kierratysta varten.
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Nain toimittaessa on helpompi pysyé kartalla niista laitteista, jotka ovat valmiina pois kuljetettaviksi.

Laitteiden pakkaamisen kuljetusta varten hoitaa kierratyksen tekeva yritys.
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MUISTINTYHIENNYSOHJEET

Juniper

Tassa kappaleessa kaydaan lapi eri valmistajien laitteiden muistin tyhjennys ohjeistus. Ohjeista 16y-
tyvat tarvittavat ohjelmat ja kaapelit seké tarvittavat komennot resetointia varten. Joidenkin laitteiden
resetointi onnistuu napilla, jonka painamiseen tarvitaan pinni. Jotkin laitteet jaavat "bootloopiin”,
mutta kannattaa antaa laitteen yrittéd& kaynnistyd useita kertoja. Bootloopin voi yrittda katkaista

PuTTY:sta Ioytyvalla Special Commands — Break napilla.

EX2200-, EX2300-, EX3400-sarjan kytkimet sekd SRX

Sama ohjeistus toimii porttimaarasta riippumatta tai onko kyseessa Poe-malli vai ei. Tarvitaan kon-
solikaapeli ja esim. PuTTY-ohjelmisto.

Laitteen kdynnistyminen kestaa yleensa 2—8 minuuttia. Kaynnistymisen jalkeen kirjaudutaan lait-
teelle antamalla kayttajatunnus ja salasana, jotka I6ytyvat Istekin dokumentaatiosta. Mikali kirjautu-
minen ei onnistu laite saattaa olla jo resetoitu tai se on rikkoontunut.

Muistin tyhjentaminen aloitetaan antamalla komento request system zeroize. Seuraavaksi vastataan
kysymykseen Erase all data, including configuration an log files, laitteen muistin tyhjentdmisesta
"YES” (kuva 1). Laite aloittaa resetoinnin, kesto noin 3-5 minuuttia laitemallista riippuen. Resetoin-
nin onnistumisen voi varmistaa kokeilemalla kirjautua uudestaan samoilla tunnuksilla. Kirjautumisen
ei pitaisi onnistua. Voidaan myds antaa show configuration kaskyn. Konfiguraation tulisi olla tyhja.

user@host> request system zeroize

warning: System will be rebooted and may not boot without configuration

Erase all data, including configuration and log files?. In case of Dual RE system, both Routing Engines will be zeroized [yes,nol (no) yes
warning: zeroizing red@

Loading /boot/loader Consoles: serial port
BIOS driver C: is diske
BIDS 687kB/2087552kE available memory

FreeBSD/1386 bootstrap loader, Revision 1.1

(builder@youcompany.com, Mon Mar 28 20:49:26 UTC 2811)

Loading /boot/defaults/loader.confg

fkernel text-2x837a60 data=@x46a73+8x9d44c syms=[Ox4+0x87I8+@x4+0xcalee]

Hit [Enter[ to boot immediately, or space bar for command prompt.
Booting [/kernell...

platform_early_bootinit: MAG Series Early Boot Initilaization
GDB: debug ports: sio

GOB: current port: sio

KDB: debugger backends: ddb gdb

KDB: current backend: ddb

Copyright (c) 1996-2011, Juniper Metworks, Inc.

All rights resrved

Copyright (c) 1992-2006 The FreeBSD Project.

Copyright (c) 1979, 198@, 1983, 1986, 1988, 18\980, 1991, 1992, 1993,1994

The Regents of the University of California. All rights reserved

output truncated

Kuva 1 Juniper request system zeroize (Juniper Networks, 2024)



13 (30)

Komento request system zeroize poistaa kaikki asetustiedot ja nollaa kaikki avainarvot. Komento
poistaa kaikki datatiedostot, mukaan lukien raatéldidyt konfiguraatio- ja lokitiedostot, poistamalla tie-
dostojen linkitykset hakemistoista. Jos laitteessa on kaksi reititinmoottoria, komento lahetetaan lait-
teen molemmille reititinmoottoreille. Taméan seurauksena molemmat reititysmoottorit nollataan. Ko-
mento poistaa kaikki kayttajan luomat tiedostot jarjestelmastd, mukaan lukien kaikki SSH:n, paikalli-
sen salauksen, paikallisen todennuksen, IPsec:n, RADIUS:n, TACACS+:n ja SNMP:n selkokieliset

salasanat ja yksityiset avaimet. (Juniper Networks, 2024; Juniper Networks, 2023)

6.1.1 Laitteeseen padseminen ilman salasanaa

Sammutetaan ensin kytkin. Kytketdan yhteys konsoliporttiin. Kaynnistetdan PuTTY ja méaaritetaan
tarvittaessa porttiasetukset seuraavanlaisiksi: portin asetuksiksi 9600 bitti& sekunnissa, 8 databittia,
ei pariteettia ja yksi stop-bitti. Seuraavaksi kytketddn virta kytkimeen. Paasy bootstrap-tilaan: Paine-
taan pyydettdessa valilydntinappainta, jolla saadaan paasy kytkimen kaynnistyslatausohjelman ko-

mentokehotteeseen (Kuva 2).

Hit [Enter] to boot immediately, or space bar for command prompt.

Booting [kernel] in 9 seconds...

Kuva 2 Juniper bootstrap enter (Juniper Networks, 2024)

Kirjoitetaan boot -s -komento, jolla jarjestelméan kaynnistymaan yhden kayttéajan tilassa (Kuva 3). Kir-

joitetaan komentokehotteeseen recovery, jolla aloitetaan pdékayttajan salasanan palautus.

boot -s

Kuva 3 Juniper paasy single user tilaan (Juniper Networks, 2024)

Asetetaan uusi paakayttajan salasana: Siirrytaan configure -tilaan ja asetetaan uusi padkayttajan

salasana komennolla set system root-authentication plain-text-password (Kuva 4).

[edit]

userghost# set system root-authentication plain-text-password

Kuva 4 Juniper root salasanan vaihto (Juniper Networks, 2024)

Syo6tetddn uusi salasana molempiin kenttiin seka vahvistetaan muutos (commit). Poistutaan confi-

gure- ja operational-tiloista (exit, exit). Bootataan kytkin vastaamalla "y”. (Juniper Networks, 2024)

6.2 Cisco kytkimet

6.2.1 Resetointi napilla, Catalyst 2940

Sama ohjeistus toimii porttimaarasta riippumatta tai onko kyseessa Poe malli vai ei. Kaynnistetaan
laite. Pidetdan Mode-painiketta painettuna. Kytkimen LED-valot alkavat vilkkua noin 2 sekunnin ku-

luttua. Jatketaan pitamalla Mode-painiketta alhaalla. LEDit lakkaavat vilkkumasta noin 8 sekunnin
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kuluttua, minka jalkeen kytkin kéynnistyy uudelleen. Taman jalkeen laite on tyhja. (Cisco Systems ,
n.d. 16)

6.2.2 Resetointi PUTTY-ohjelmistolla, Catalyst 2940, 2950, 2960, 3550, 3560

Sama ohjeistus toimii porttimaarasta riippumatta tai onko kyseessa Poe malli vai ei. Tarvitaan kon-
solikaapeli ja esim. PuTTY-ohjelmisto. Kirjaudutaan laitteelle antamalla kayttajatunnus ja salasana,
jotka loytyvat Istekin dokumentaatiosta. Mikéli kirjautuminen ei onnistu laite saattaa olla jo resetoitu

tai se on rikkoontunut.

Muistin tyhjennys aloitetaan antamalla erase start-up config-komento. Komennon antamisen jalkeen
laite kysyy vield varmistuksen muistin tyhjentéamiselle: Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]. Tahan kysymykseen vastataan "y”. Taman jalkeen pitda
viela poistaa vlan:it komennolla delete flash: vlan.dat. Komennon antamisen jélkeen tulee viela var-
mistus kysymys: Delete filename [vlan.dat?] Delete flash:/vlan.dat? [confirm]. Vastataan kysymyk-

seen "y”. Laite tulee viela kdynnistaa uudelleen antamalla reload-komento. Alla kuvassa 5 esimerkki
vlan deletoinnista. Taman jélkeen laite on tyhja. (Cisco Systems, 2024)

CatZ2950z2 delete flash:vlan.dat
Delete filename [vlan.dat]?
| ——

Delete flash:vlan.dat? [confirm]y
CatZf50z2 reload

Proceed with reload? [confirm]y

dwSd: %S5YS5-S-EELCLD: EBelcad reguested

Kuva 5 Cisco delete vlan.dat (Cisco Systems, 2024)

Vlan:n tyhjentymisen voi todeta antamalla show vlan -komennon. Alla olevassa kuvassa 6 nakyvat
vlan:t kuuluvat kytkimen peruskonfiguraatioon.
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Kuva 6 Cisco show vlan (Cisco Systems, 2024)

6.2.3 Resetointi PUTTY-ohjelmistolla, Catalyst 9300

Sama ohjeistus toimii porttimaarasta rippumatta tai onko kyseessa Poe malli vai ei. Tarvitaan kon-
solikaapeli ja esim. PuTTY-ohjelmisto. Kirjaudutaan laitteelle antamalla kayttajatunnus ja salasana,
jotka loytyvat Istekin dokumentaatiosta. Mikéli kirjautuminen ei onnistu laite saattaa olla jo resetoitu

tai se on rikkoontunut.

Annetaan factory-reset all-komento. Seuraavassa kuvassa 7 on esimerkki factory-reset all-komen-
non ajamisesta. Kun komento on suoritettu, laite on tyhja. Komento factory-reset all poistaa kaiken
NVRAM-sisallén, kaikki Cisco IOS -kuvat, mukaan lukien bootimage, boot-muuttujat, kaynnistys- ja
kayttdasetustiedot seka kayttajatiedot. Cisco suosittelee taman komennon kayttamista laitteen rese-

tointiin. (Cisco Systems, n.d.)

Configuration Example for Performing a Factory Reset

The following example shows how to perform a factory reset on a standalone switch:

Device> enable
Deviced# factory-reget all

The factory reset operation is irreversible for all operations. Are you sure? [confirm]
The foll g will b= deleted as a part of factory reset:

l: Crash info and logs

t User data, startup and running configuration

: All IO5 images, including the current boot image

: OBFL laogs

t User added rommon wariables

: Data on Field Replaceables Units(US
The system will reload to perform facto
It will take some time to complete and
You will need to load I image using USB/TFTEF from rommon after
thiz operaticon completed.

DO HNOT UNFLOG THE POWER OK INTEERUFT THE CEPERATION

Are you sure you want to continue? [confirm)

M W s L Rk

Kuva 7 Cisco Catalyst 9300 factory-reset (Cisco Systems, n.d.)

Factory reset-komento poistaa kaikki asiakaskohtaiset tiedot, laitteeseen tallennetut tiedot ja palaut-

taa laitteen alkuperéaiseen konfiguraatioon, joka siina oli laitteen toimitushetkella.
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6.2.4 Laitteeseen pddseminen ilman salasanaa

Mikali laitteen kayttajatunnus ja salasana eivéat ole tiedossa tai laite on bootloop-tilassa voi resetoin-
nin tehda konfiguraatio rekisterin arvoa muuttamalla.

Kytkeydytaan laitteeseen konsolikaapelilla ja PUTTY-ohjelmalla. Painetaan nappaimistélla Ctrl +
Break tai PUTTY:sta Special commands Break-nappia seka kytketédn laitteeseen virta Break nappi
koko ajan painettuna. Tama kaynnistaa laitteen rommon-tilassa, nakyviin tulee Rommon 1> prompti.
Antamalla confreg-komennon naet tamanhetkisen version. Annetaan komento confreg 0x2124.
Tama arvo ohittaa startup-config-tiedoston laitteen kéynnistyessa eli ohittaa konfiguraatio version,
jossa salasana on kaytdssa. Tamén jalkeen annetaan boot-komento laitteen uudelleen kaynnisté-
miseksi. Uudelleen kaynnistymisen jalkeen laite ei kysy salasanaa ja muistin voi tyhjentaa antamalla

laitteelle sopivat komennot.

6.3 Hewlett-Packard Aruba langattomat tukiasemat 200-, 300- ja 500-sarja

6.3.1 Resetointi napilla

Hewlett-Packard Aruba langattomat tukiasemat voidaan resetoida nappia painamalla. Painamiseen
tarvitaan sopiva pinni. Laitteeseen kytketdan virta ja painetaan Reset-nappia noin 5 sekuntia, kun-
nes Power ledi vilkkuu. Power ledi vilkkuu uudestaan 15 sekunnin kuluttua, joka tarkoittaa, etta rese-

tointi on onnistunut. (Aruba Networks, n.d.)

6.3.2 Resetointi PUTTY-ohjelmistolla.

Tarvitaan joko konsolikaapeli, USBtoMicroUSB tai AP-CBL-SERU kaapeli (kuva 10), tdma riippuu
laitemallista, ja PUTTY-ohjelmisto seka Poe virtalahde (kuva 9). Kannattaa kytked konsolikaapeli
ennen kuin kytkee laitteeseen virran. Virran kytkeytyessa laite alkaa boottaamaan, mutta sen voi
keskeyttdd painamalla Enterid. Tdh&n on kuitenkin aikaa vain noin 5 sekuntia virran kytkemisen jal-

keen. Laite ei vaadi kayttdjatunnuksia tai salasanoja.

Annetaan factory reset-komento, kuva 8. Laitteen resetoituminen kestaa noin 20 sekuntia. Resetoin-

nin onnistumisen voi tarkistaa show configuration-komennolla.
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Kuva 8 HP Aruba factory_reset (Kainulainen, 2025)
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Microsemis9001GR
Tel No (2% = 3): 023270-091
QS-658201N ARE

Made in China(®R#®)
Changzhou Wujin Hong Guang radic
OUTPUT/ARH/BLSSV

Special: PO-6522G300

Kuva 9 Poe virtaldhde (Kainulainen, 2025)

Kuva 10 AP-CBL-SERU (Kainulainen, 2025)
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6.4 Actelis ML622

6.4.1 Resetointi napilla

Nappi resetointiin tarvitaan sopiva pinni. Reset-nappia tulee painaa noin 15 sekuntia. Nappi rese-
toinnin jélkeen kannattaa tarkistaa, etté laite tyhjentyi. Téhan tarvitstaan MetaASSIST View-ohjel-

maa.

6.4.2 Resetointi MetaASSIST View ohjelmalla

Kytkeydytaan laitteeseen USB/sarjaporttikaapelilla ja kirjaudutaan MetaASSIST View:n kautta lait-

teelle antamalla kayttajatunnus ja salasana, jotka Ioytyvat Istekin dokumentaatiosta.

Kun laitteeseen paasty sisédéan sen tiedot ovat nahtavilla. Valitaan System vasemman laidan vali-
kosta. Resetointi aloitetaan painamalla RESTART-nappia, jonka jalkeen valitaan Restart with Fac-
tory Setup ja OK. Seuraavassa ikkunassa valitaan Yes. Resetointi kestdd muutamia minuutteja. Alla
kuvat 11,12,13 valinta ikkunoista. Laitteen tyhjentymisen voi tarkastaa MetaASSIST View ohjel-

massa, tietojen tulisi olla tyhjat.

Physical Connectivity ERPS System
NEs: 1 Configuration l

IP Address - Alarm LED Indication: Ful
Dynamic Rate Boost (DRB): Off (DRB CPE)

£ My Computer - 87.93.149.8
o QU (P or t | Configure Set System ID Set DRB License

Alarms and Conditions

Seve... | Condition ’ SA,’NSA] Time Failure Description [ Loc. [ Dir.

Back Forward

Network Element i - |

System
Modules
n HSLs
Modem Ports
O Ethernet Ports
x Fs L r ETH
Ethernet Bridge Details
+ Ethernet Services e I —

e s -l Modelk: ML622i Slasl Reboot: 1.10:01:28
a4
jl M’"a"m’"”""“ o Restart Monitor CPU/RAM

|TID Severity Condition ... || AID SA/N..)| Time Failure Description Locat...|| Direct...

( e—— > M] LOS ETH-1  [sA 1.1.2004 0:01.... Loss Of Signal NEND  RCV
[

U
- F-F-F-E

Configure Alarms

r

Kuva 11 MetaASSIST View alku valinnat (Kainulainen, 2025)
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p
Restart Network Element

() Restart
(") Restart with Factory Setup, preserving management interfaces configuration

© Restart with Factory Setup
Cancel

Kuva 12 MetaASSIST View Restart with Factory Setup (Kainulainen, 2025)

Warning

Restarting with Factory Setup sets management interfaces
parameters to default values, mainly your IP connectivity to the node
will be lost.To reconnect to the node, configure the IP address via the

Craft Terminal.
Do you want to continue?
[ Yes ) No

Kuva 13 MetaASSIST View Restart with Factory Setup varmistus (Kainulainen, 2025)
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7 TIETOLIKENNELAITTEIDEN MUISTIN SISALTO TYHJENTAMISEN JALKEEN

Tassa luvussa tarkastellaan tietoliikennelaitteiden muistin siséaltdé ennen ja jalkeen resetointia.
Asiaa ei kuitenkaan kayda lapi yksittaisten tiedostojen sisaltdja tarkastelemalla vaan tarkastelua
suoritetaan muistiosioiden (partitions) kokoja seka siséltdja vertailemalla. Tavallisimmin laitteen kayt-
tojarjestelma on eri osiossa tai tiedostossa kuin laitteeseen tehtavéat konfiguroinnit, joten toteamalla
konfigurointi osion olevan tyhja tai siséltavan ainoastaan kayttojarjestelman tarvitsemat tiedot voi-
daan varmistua resetoinnin onnistuneen. Esimerkeiksi on otettu HP Aruba 315-tukiasema sek& Juni-
per EX2200-sarjan kytkin.

7.1 HP Aruba 315

HP Aruba 315 kayttda toiminnassaan kahta osiota (partition), osio O ja osio 1, esimerkki kuvassa 14.
Osio 1 sisaltaa alkuperaisen kayttojarjestelman, jonka kautta ladataan muissa osioissa sijaitsevat
konfigurointitiedot. Muissa HP Aruba tukiasema malleissa voi olla kdytossa useampia osioita. Osio 0

siséltéda kopion kayttojarjestelmasta, joka voidaan todeta alla olevasta ruutukaappauskuvasta 14.

Tama kopio sisaltaa laitteeseen konfiguroidut tiedot. Laite kayttaa osiota 0 toimiessaan.

Kuva 14 HP Aruba operation system info ennen resetointia (Kainulainen, 2025)

Kuvasta 14 voidaan muun muassa todeta osion 0 kayttojarjestelman olevan uudempi versio seké
siind olevan kaytdssa Secure Hash Algorithm 2(SHA2) salaus algoritmi, jolla todennetaan Rivest-
Shamir-Adleman (RSA) kryptauksen kayttd. Sen koko on myds suurempi kuin osion 1, koska se si-

saltaa laitteeseen tehdyt konfiguraatiot.
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Seuraavassa kuvassa 15 on tilanne factory reset-komennot ajamisen jalkeen.

pdbuild@corfu) (gcc n 4.6.3 20120201 (prer s5e) (Linaro GCC 4.6-2

Kuva 15 HP Aruba operation system info resetoinnin jalkeen (Kainulainen, 2025)

Kuten tasta voidaan todeta osio 0 ei enaa sisalla kayttojarjestelmaa ja kaytdéssa on ainoastaan alku-

peréaisen kayttojarjestelman siséltava osio 1. Osio 1 sailyy muuttumattomana tyhjennysprosessissa.

7.2 Juniper EX 2200-sarja

Juniper EX2200-kytkin jarjestdd muistinsa reititysmoottorissa (Routing Engine). Tarkeimmaét muistiin
liittyvat asiat ovat muistin kaytté (Memory Utilization), flash-muistin kayttd (Flash Usage) seka virtu-

aalialusta (Virtual Chassis). (Juniper Networks, 2024)

e Muistin kaytté ilmaisee reititysmoottorin kayttdman muistin. Virtuaalialustassa tama arvo
naytetaan ensisijaisen reititysmoottorin osalta.

e Flash-muistin kayttd nayttad sisdisen flash-muistin ja mahdollisen ulkoisen USB-muistitikun
kayton ja kapasiteetin.

e Virtuaalialusta -asetuksissa ndytetdan oletusarvoisesti ensisijaisen reititinmoottorin muistin

kayttdarvo seka flash-muistin kaytto ja kapasiteetti.

Juniper EX2200-kytkimen muistia ei ole jaettu osioihin samalla tavalla kuin levytallennuksessa. Ja-
ettu puskurivarasto voidaan kuitenkin maarittda osoittamaan enemman puskureita erityyppiselle lii-
kenteelle, jolloin voidaan hallinnoida tehokkaasti muistin kaytt6a eri liikennetyypeille. Levytallennuk-
sen osalta voidaan kayttda komentoa show system storage patrtitions. Téalla komennolla saadaan
tietoja levytallennuksen osiointijarjestelmasté (partition scheme). Téméa komento nayttaa tiedot aktii-

visista ja varmuusosioista seka muita osiotietoja. (Juniper Networks, 2023)

EX2200-kytkimen Junos OS voidaan maarittaa eri osioilla kayttojarjestelman hallintaa ja paivitta-
mista varten. Juniper Networks tukee tietyissa laitteissa dual-root-partition osiointia, jonka ansiosta
ensisijainen ja varmuuskopioitu Junos-kayttojarjestelméakuva voivat sijaita erillisissa, itsenaisesti
kaynnistettavissa olevissa root-osioissa. Esimerkiksi EX-sarjan kytkimissa, jotka toimitetaan Junos
OS Release 10.4R2:lla tai aikaisemmilla versioilla, uusi ohjelmistopaketti asennetaan osioon 2, josta
tulee aktiivinen osio uudelleenkaynnistyksen jalkeen. Kytkimissa, jotka toimitetaan Release
10.4R3:lla tai uudemmilla versioilla, sama Junos OS -kuva ladataan kumpaankin juuriosioon, ja uusi
ohjelmistokuva on kopioitava vaihtoehtoiseen osioon aina paivityksen yhteydessa. (Juniper
Networks, 2023)

Talla osiointijarjestelylld varmistetaan, etta jos ensisijainen paasijaintiosio vioittuu, jarjestelma voi silti
kaynnistya toisessa paasijaintiosiossa olevasta Junos-kayttojarjestelmakuvan varmuuskopiosta,

mik& tarjoaa joustavuutta ja helpottaa toipumista.
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Juniper EX2200-kytkimen nykyinen konfiguraatio on tallennettu laitteen CompactFlash-kortilla ole-
vaan tiedostoon nimelta juniper.conf.gz. Tama tiedosto sisaltaa laitteen taydellisen toimintakonfigu-
raation. EX2200 tallentaa my6s aiemmat versiot sitoutuneista konfiguraatioista. Viimeisin tallennettu
konfiguraatio on versio 0, joka on nykyinen kayttdversio. Vanhin tallennettu konfiguraatio on versio
49, ja loput 46 aiempaa versiota on tallennettu kiintolevyn hakemistoon /var/db/config. (Juniper
Networks, 2023)

Alla olevassa kuvassa 16 on Juniper EX2200 konfiguraatio tiedostot ennen request system zeroize-

komennon antamista ja siitd voidaan todeta laitteen sisaltavan useita konfiguraatio tiedostoja seka

niissa olevan kaytdssa SSH salausprotokolla ja RSA todennus.

Kuva 16 Juniper EX2200 konfiguraatio tiedostot ennen muistin tyhjentamista (Kainulainen, 2025)

Seuraavassa kuvassa 17 on saman laitteen saman tiedostosisallon sisaltamat tiedostot request sys-
tem zeroize-komennon ajamisen jalkeen. Nyt jaljella on enda kaksi tiedostoa, jotka siséltavat laitteen
varsinaisen kayttdjarjestelman. Niitd ei mydskaan ole enaa salattu SSH protokollaa kayttden eika
RSA todennus ole enda kaytossa.

Kuva 17 Juniper EX2200 konfiguraatio tiedostot muistin tyhjentédmisen jalkeen. (Kainulainen, 2025)

7.3 Yleisesti tietoliikenne laiteiden muistista

Yleisesti tietoliikennelaiteiden muisti on jaettu joko osioihin tai erillisiin tiedostoihin. Taman tyyppi-
selld jarjestelylla, jossa varsinainen kayttojarjestelméa on eri osiossa tai tiedostossa kuin varsinaiset
konfiguraatiotiedostot, mahdollistetaan jarjestelman palauttaminen ja laitteen uudelleen kayttédnotto.
Tavallisesti muisti toimii joko niin, etta erilliseen muistiosioon luodaan kopio kayttojarjestelmasta ja
laite kayttaa vain tata osiota toimiessaan tai, etta tiedostossa oleva kayttojarjestelma etsii tiedos-
toista aina uusimman konfiguraation ja kayttaa sita toimiessaan. Ylla esitellyissa esimerkeissa on
kasitelty molempia tapaustyyppeja.
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8 POHDINTA

Opinnaytetyn ja samalla ohjeistuksen tekeminen Istekille on antanut runsaasti lisda valmiuksia tyo-
elaméan. Tietotekniikka ja tietoliikennelaitteet kehittyvat koko ajan ja niiden kierrattdminen uudelleen
kayttdéon tulee varmasti lisdantymaan tulevaisuudessa. Niin on kaynyt useille muille tietotekniikan
laitteille, esimerkiksi puhelimia ja tabletteja myyd&an huomattavia maaria kaytettyind. Mielesténi on
haaskausta, jos laiteita ei edes yritettaisi kierrattaa toimivina laitteina, vaan ne menisivéat suoraan

murskattavaksi.

Suurelle osalle kayttajista riittad perushyva laite ja esimerkiksi Istekilta tulevilla kierratyslaitteilla voi
hyvin rakentaa ja yllapitaa tietoverkkoa. On taysin ymmarrettavaa, etta Istekissé kytkinten ja tukiase-
mien elinkaareksi on maaritelty 5 vuotta. Yhtio yllapitdd monia kriittisia tietoliikenneverkkoja, joiden
pitda toimia luotettavasti ja tietoturvallisesti. Tietoverkkojen toimimattomuus voisi halvaannuttaa ter-
veydenhuollon, koulutoimen ja kaupunkien toiminnan. Laitteiden vanhetessa niisté voi mygs I6ytya
tietoturva-aukkoja, jotka voi olla helpoin korjata vaihtamalla laite kokonaan uuteen, ennemmin kuin
ettd loydettyja aukkoja alettaisiin tilkitsemaan mahdollisesti tuhansista laitteista. Liséksi koska lait-
teita ostetaan suurissa erissé voisi sama vika ilmaantua yhté aikaa useisiin laitteisiin niiden vanhe-

tessa.

Opinnaytetyota tehdessani olen tutustunut usean eri laitevalmistajien tuotteisiin ja dokumentointiin.
Joidenkin laitteiden kohdalla ohjeistuksen 16ytyminen on vaatinut paljonkin etsimista, toisiin taas val-
mistajilta 16ytyy todella hyva dokumentointi laitteisiin liittyen. VAalilla elinkaarivaihtojen yhteydessa
Istekille tulee my06s laitteita, jotka eivat ole alun perin yhtién asentamia. Tama johtuu kuntaliitoksista
ja hyvinvointialueiden luomisesta, jossa on keratty pienempia yksikditd saman sateenvarjon alle.
Naiden laiteiden kayttajatunnukset ja salasanat saattavat olla tysin tietamattémissa. Laitteet saatta-
vat pahimmillaan olla jopa 20 vuotta vanhoja ja niiden muistin tyhjentdmiseen ohjeistuksen léytami-
nen ei aina onnistu helposti. Yleisesti ottaen muistin tyhjentamiseen kuitenkin I6ytyy aina ohjeistus

jostain.

Dokumentoinnin tekeminen naista laitepoisto- ja muistintyhjennysohjeista on opettanut kirjoittamaan
selkokielisia ohjeita niin(liite 1), etta niiden avulla on helppo suorittaa tarvittavat toimenpiteet. Jotkut
ohjeista saattavat tuntua ammattilaiselle jopa liian yksinkertaisilta, mutta olen pyrkinyt tekeméén

niista mahdollisimman yksiselitteisia.

Jatkokehitysideana on laitteiden muistin tyhjentdmisen automatisointi. Tahan on ajatuksena kehittaa
skripti (liite 2), joka ajaisi ensin kayttajatunnuksen ja salasanan seka suorittaisi sen jalkeen muistin
tyhjentdmiseen tarvittavat komennot. Toteutuksen haasteena on eri laitteissa olevat salasanat ja
tietenkin eri komennot muistin tyhjentdmisen suorittamiseen. Ajatuksena onkin tehda automatisointi
yleisimpié laitemalleja varten ja harvinaisemmat laitteet tyhjennettaisiin edelleen kasityéna. Automa-
tisoinnin toteuttaminen vaatii erillisen réakin tyhjennettévia laitteita varten, seka ohjelman kirjoittami-
sen automaatiota varten. Tassa olisi kuitenkin hyvana puolena, etté laitteiden tulessa poistoon ne
voitaisiin kytkeé& resetointi rakkiin, joka hoitaisi tyhjennyksen. Rékkiin voisi mahtua noin 10 laitetta
kerralla. Ajatuksena on toteuttaa skriptin ajaminen paikallisesti Rasberry Pi:n kautta USB-hubia kayt-

taen.
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Toisena kehitys kohteena on ohjeistuksen kirjoittaminen palomuurien ja reitittimien muistin tyhjenté-
miseen. Lisaksi ohjeistusta tulee yllapitaa sitd mukaa, kun ohjeistusta vaativia laitteita tulee poistet-

tavaksi.
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LIITE 1: EHDOTELMA LAITE POISTON KASITTELYYN

Kun laite poistetaan verkosta mista tahansa syysta tehdaan ainoastaan sopiva Efecte-kirjaus, tavalli-
simmin Varastossa/Poistettu ja vapautetaan ip-osoite seka poistetaan laite halytyksisté ja Visu ku-
vista. Efecte-kirjaus on ensisijainen, koska se pysayttaa laskutuksen.

Laitteita ei lahtokohtaisesti tyhjennetéa kentalla vaan tdma suoritetaan varastolla kootusti. Varastolla

laitteille tarvitaan seuraavat paikat, joihin laiteet kerataan:

- SER/kierratettavat tyhjennettavat (tuotannosta poistuvat mallit)

- Uudelleen kaytettavat tyhjennettavat (télla hetkella tuotannossa olevat mallit)
- SER tyhjennetyt ja kirjatut (rullakko/kuormalava)

- Rikkoutuneet/ elektroniikkaromu

Tyhjennyksen yhteydessa SER/kierratettavat laitteet kirjataan Excel- taulukkoon, joka on tallennet-
tuna koko tietolilkkenne osaston kaytettavaksi. Excel taulukkoon tehdaan erilliset osiot kytkimille ja
tukiasemille. Taulukkoon kirjataan laitemalli ja sarjanumero. Taulukosta on myds nahtavissa aiem-
min kierratetyt laitteet. Naiden Excel taulukoiden avulla voidaan suorittaa Efecte-kirjaus massana
laitteiden tilan, sijainnin, laskutustietojen seka verkkoasetusten osalta. Massa-ajo suoritetaan sarja-

numeron avulla.

Efecte massa-ajossa tehdaan seuraavat toimenpiteet:

- Vaihdetaan Tila Poistettu

- Sijaintitiedot tyhjennetdan

- Laskutustiedot tyhjennetéan

- Verkkoasetuksissa tyhjennetadn isantanimi, aliverkko ja ip

Excel taulukot tulee olla erikseen joka toimipisteelle esimerkiksi Kuopiossa Viestikatu ja KYS.

Kun kierratykseen menevia laitteita on kertynyt riittavasti (noin 1 rullakollinen/lavallinen) tilataan niille
pois kuljetus.
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LITE 2: JUNIPER MUISTINTYHJENNYS SKRIPTI

Juniper muistintyhjennys skripti

Automaattinen serial-portin tunnistus ja komentojen suoritus (Win-
dows)

Tunnistaa automaattisesti uuden serial-laitteen

Yhdistaa ja suorittaa kayttajatunnuksen, salasanan ja komennon

Jos laite pyytaa "yes/no" -vahvistusta, se vastaa automaattisesti "yes"
Ei toista jo kaytettyja portteja

Jatkaa uusien laitteiden etsimista ilman kayttajan syotetta

Windows-yhteensopiva ja toimii my6s Linux/Macissa

Tarvittavat tyokalut

Python ja pyserial-kirjasto
Asenna pyserial komentokehotteessa

sh
pip install pyserial

Python-skripti (Tallenna esim. serial_auto.py)

python
import serial

import serial.tools.list_ports
import time

import json

import os

# Tiedosto, johon tallennetaan jo kaytetyt portit
USED PORTS_FILE ="used_ports.json"

def load_used_ports():
""" Lataa aiemmin kaytetyt portit tiedostosta
if os.path.exists(USED_PORTS_FILE):
with open(USED_PORTS_FILE, "r") as file:
return json.load(file)
return []

def save_used_ports(used_ports):
""" Tallentaa kaytetyt portit tiedostoon
with open(USED_PORTS_FILE, "w") as file:
json.dump(used_ports, file)

def find_new_serial_port():
""" Etsii uuden sarjaportin, jota ei ole viela kaytetty
used_ports = load_used_ports()
all_ports = [port.device for port in serial.tools.list_ports.comports()]

new_ports = [port for port in all_ports if port not in used_ports]
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if new_ports:
return new_ports[0] # Valitaan ensimmainen uusi portti
return None

def send_command(ser, command, wait_time=1):
""Lahettdd komennon ja odottaa vastauksen™"
ser.write(command.encode() + b'\r\n")
time.sleep(wait_time)
response = ser.read_all().decode(errors='ignore")
print(f"Laitteen vastaus: {response}")
return response

def main():
print("Odotetaan uutta serial-laitetta...")

while True:
port = find_new_serial_port()
if port:
try:
print(f"Uusi laite havaittu: {port}")
ser = serial.Serial(port, baudrate=9600, timeout=3)
time.sleep(2)

# Syota kayttajatunnus ja salasana
send_command(ser, "oma_kayttajatunnus")
send_command(ser, "salasanal23")

# Lahetd komento
response = send_command(ser, "request system zeroize")

# Jos laite pyytaa vahvistusta (yes/no), vastaa "yes"

if "yes/no" in response.lower():
print("Vahvistuspyynt6 havaittu, vastataan 'yes'.")
send_command(ser, "yes")

ser.close()
print(f"Yhteys {port} suljettu.")

# Lisaa kaytetty portti listaan
used_ports = load_used_ports()
used_ports.append(port)
save_used_ports(used_ports)

except Exception as e:
print(f"Virhe portissa {port}: {e}")

time.sleep(5) # Tarkistetaan uudet laitteet 5 sekunnin valein

if _name__ ==" main
main()

Ajaminen Windowsissa
Tallenna skripti nimella serial_auto.py.

Kaynnistd komentokehote ja siirry hakemistoon, jossa skripti on:

bash
cd C:\polku\skripti_kansioon

Suorita skripti:
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nginx
python serial_auto.py

Kytke uusi serial-laite skripti tunnistaa sen automaattisesti



