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KASITTEIDEN MAARITTELY

ACL
ACL (Access Control List) on tietoturvasaantdjen joukko, joka maarittaa, mita liikennetta sallitaan tai

estetadn verkossa, parantaen nain verkon turvallisuutta ja hallintaa

DATALINK-KERROS

OSI-mallin Datalink-kerros on toinen kerros, joka vastaa fyysisen kerroksen ja verkkokerroksen valista
tiedonsiirtoa. Se késittelee MAC-osoitteita ja hallitsee liikenteen ohjausta paikallisessa verkossa
(LAN).

EIGRP
EIGRP (Enhanced Interior Gateway Routing Protocol) on dynaaminen reititysprotokolla, joka optimoi
reitit verkossa yhdistamalla reititys- ja etdisyysvektoreiden periaatteet, ja se mukautuu verkon muutok-

siin nopeasti.

KERROS KYTKIN
Kerroskytkin (Layer 2 switch) on verkkolaite, joka toimii OSI-mallin Datalink-kerroksella. Se pystyy
lukemaan ja ohjaamaan liikennettd MAC-osoitteiden perusteella, mika tekee siitd tehokkaan ja nopean

liikenteen reitittdmiseen samassa paikallisessa verkossa (LAN).

NETWORK-KERROS
OSI-mallin Network-kerros on kolmas kerros, joka huolehtii verkkoliikenteen reitittdmisesté ja ohjaa-

misesta. Se kayttaa IP-osoitteita ja auttaa padsemaan verkkoon toisista verkoista.

OHJELMISTOPAIVITYS
Ohjelmistopaivitys viittaa verkkolaitteen, kuten kytkimen, kayttojérjestelméan tai ohjelmiston péivitta-
miseen uudempaan versioon. Tallaiset paivitykset voivat siséltaé turvallisuuspaivityksid, suoritusky-

vyn parannuksia tai uusia ominaisuuksia.

OSI-MALLI
OSI-malli on viitekehys, joka jakaa verkkoprotokollat seitsemadn eri kerrokseen. Malli auttaa ymmar-

tdmaan, miten erilaiset verkkolaitteet ja protokollat toimivat yhdessa.



OSPF
OSPF (Open Shortest Path First) on reititysprotokolla, joka I6ytaa verkon tehokkaimmat reitit ja mu-

kautuu verkon muutoksiin.

SSH
SSH on salaustekniikkaa hyddyntavé protokolla, jota kdytetdan etdyhteyksien luomiseen ja turvalliseen

etdhallintaan verkkolaitteissa, mukaan lukien CISCO-kytkimissa.

VPN

VPN (Virtual Private Network) on teknologia, joka luo suojatun ja salatun yhteyden julkisen internetin
kautta. Sen avulla kayttajat voivat liittaa laitteensa turvallisesti etdverkkoon, piilottaen samalla IP-

osoitteensa ja sijaintinsa, miké parantaa yksityisyytta ja tietoturvaa.
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1 JOHDANTO

Tietoverkot ovat nykypaivan yritysten ja organisaatioiden selkdranka. Kaikki liiketoiminnasta viestin-
taén ja tiedonhallintaan perustuu verkkoyhteyksien toimivuuteen. Kun verkko toimii hyvin, sitd tuskin
edes huomaa, mutta heti kun ongelmia ilmenee, ne voivat hairitd koko tydyhteison toimintaa. Viime
vuosina verkkojen merkitys on kasvanut entisestddn muun muassa etatyon yleistymisen ja pilvipalve-
luiden lisadntymisen vuoksi. Esimerkiksi pandemian jalkeen hybridityémallit ovat vakiintuneet ja pil-
vipohjaiset tyokalut tukevat joustavaa tyontekoa (Tieturi 2024).

Samalla myds tietoturvauhat ovat lisdantyneet ja hyokkéaykset verkkoinfrastruktuuriin ovat yha ylei-
sempié. Suomessa on havaittu yhd enemman verkkohyokkayksia, joissa kymmenet tuhannet eurot ovat
pikkuvaluuttaa (Kyberturvallisuuskeskus 2024). Erityisesti palvelunestohyokkaykset ja tietojenkalaste-
luyritykset ovat yleistyneet, mikd on pakottanut organisaatiot panostamaan tietoturvatoimenpiteisiin
entistd enemman. Siksi yritysten on panostettava paitsi verkkojensa luotettavuuteen, myos niiden tur-

vallisuuteen.

Verkkojen toimintavarmuudessa keskeisessa roolissa ovat verkkolaitteet, erityisesti kytkimet, jotka
hallitsevat tiedonsiirtoa eri laitteiden vélilla. Ilman kytkimia tietokoneet, palvelimet ja muut verkkoon
liitetyt laitteet eivat voisi vaihtaa tietoa kesken&én tehokkaasti. Kytkimet ohjaavat liikennettd ja var-
mistavat, etta tieto paatyy oikeaan paikkaan ilman tarpeettomia viiveité tai tietoturvariskeja. Jotta ne
toimivat luotettavasti, niiden ohjelmistoja on péivitettava sadnnollisesti, aivan kuten tietokoneiden ja

alypuhelinten kayttojarjestelmia (Kuntaliitto 2024a, 2024b).

Tassd opinndytetyossé tarkastellaan verkkokytkimien ohjelmistopdivityksia ja niiden merkitystd. Oh-
jelmistopéivitykset eivat ole vain tapa lisat4 uusia ominaisuuksia, vaan ne ovat keskeinen osa verkon
tietoturvaa ja suorituskykya. Paivittamattémat laitteet voivat olla alttiita tietoturva-aukoille, joita hyok-
kaajat voivat hyodyntéa. Esimerkiksi tutkimusten mukaan 60 % tietoturvaloukkauksista johtuu haa-
voittuvuuksista, jotka olisi voitu estdd ohjelmistopéivityksilla (Verizon 2023). Lisaksi vanhentuneet
ohjelmistot voivat heikentdd verkon suorituskykyé, aiheuttaa yhteensopivuusongelmia ja pahimmassa

tapauksessa estaa uusimpien verkkoteknologioiden kayttoénoton.

Verkkoymparistoissd kaytetaén erityyppisia kytkimid, joilla on omat roolinsa. Yksinkertaisimmillaan

kytkimet siirtavét tietoa laitteiden valilla paikallisessa verkossa, kuten toimiston sisélla, ja ne kayttavat



tahan laitteiden yksil6llisia tunnisteita. Kehittyneemmat kytkimet voivat hallita myos laajempia verk-
koja, ohjata tietoliikennettd eri verkkoalueiden vélilla ja jopa tehda paatoksié siitd, miten data kulkee
tehokkaimmin. Tama tekee niisté l&hes reitittimen kaltaisia, jotka yhdistavat eri verkkoja toisiinsa (Ky-

berturvallisuuskeskus 2024).

Kun verkkoymparistét monimutkaistuvat, myds paivitysprosesseista tulee monimutkaisempia. Erityi-
sesti suurissa organisaatioissa ohjelmistopdivitykset voivat vaatia huolellista testausprosessia ennen

kayttoonottoa, jotta mahdolliset héiriot voidaan minimoida.

Tassa tyossa keskitytaan erityisesti siihen, miten kytkimien ohjelmistopéivitykset voidaan suorittaa

turvallisesti ja tehokkaasti. Yksi yleisimmista ja turvallisimmista tavoista on paivittaa laite paikallisesti
USB-muistitikun avulla. Tam& menetelméa on varma, koska se ei vaadi verkkoyhteyttd, jolloin riski ul-
kopuolisista hairigista tai tietoturvauhista on pieni. Kaikissa tilanteissa USB-pdivitys ei kuitenkaan ole
mahdollinen, silla verkkolaitteet voivat sijaita fyysisesti eri paikoissa — jopa eri maissa. Talloin etapai-

vitys on ainoa vaihtoehto, ja siind on omat turvallisuushaasteensa (Verizon 2023).

Ohjelmistopaivitysten onnistuminen ei ole pelkastéan tekninen kysymys, vaan se vaatii myos huolel-

lista suunnittelua ja valmistelua. Ennen paivityksen suorittamista on varmistettava, etta uusi ohjelmis-
toversio on yhteensopiva verkon muiden laitteiden kanssa ja etta paivitysprosessi ei aiheuta tarpeetto-
mia katkoksia. Lisaksi on tarkedd ottaa varmuuskopiot, jotta mahdollisten ongelmien sattuessa laitteet

voidaan palauttaa aiempaan toimintakuntoon.

Jotta kytkimien ohjelmistopaivitysten merkitys ja haasteet ymmarretddn paremmin, on ensin tarkastel-
tava, millaisia verkkolaitteita verkossa kaytetdan ja miten ne eroavat toisistaan. Seuraavassa luvussa

kaydaan lapi verkkokytkimien perusperiaatteet ja niiden rooli nykyaikaisissa tietoverkoissa.



2 KYTKIMET YLEISESTI

Jotta voimme hahmottaa, miten kytkimien ohjelmistopéivityksié tulisi hallita, on ensin ymmarrettava,
millaisia laitteita ne ovat ja miten niiden tekniset ominaisuudet eroavat toisistaan. Tasta syysta seuraa-
vaksi tarkastellaan L2- ja L3-kerroksen kytkimid, joiden ymmaértdminen on edellytys oikeanlaisten pai-
vityskaytantdjen suunnittelulle. Verkkoympéristdjen sujuva toiminta nojaa olennaisesti kytkimiin. Ne
vastaavat tietoliikenteen ohjauksesta ja hallinnasta verkossa toimien kuin liikenteenvalvojat, jotka var-
mistavat, ettd datapaketit kulkevat oikeiden laitteiden vélilla. Kytkimet voivat toimia eri OSI-mallin
tasoilla, kuten L2-kerroksella tai L3-kerroksella, riippuen niiden ominaisuuksista ja siitd, mité tarpeita

verkossa on.

Kytkimet ovat avainasemassa erilaisissa verkkoinfrastruktuureissa, olipa kyseessé sitten kotiverkot,
yritysten sisdiset verkot, palvelinkeskukset tai internetin runkoverkot. Ne takaavat tietoliikenteen suju-
vuuden tehokkuudellaan, nopeudellaan ja luotettavuudellaan, varmistaen, etté tiedot paatyvat oikeaan

paikkaan oikeaan aikaan. (Kuntaliitto 2024.)

Modernit kytkimet on varustettu myos edistyneilla turvallisuusominaisuuksilla ja hallintamahdolli-
suuksilla, miké tekee niisté erittdin soveltuvia monenlaisiin verkkoymparistoihin (Kyberturvallisuus-
keskus 2024). Esimerkiksi suojaamattomat tai paivittamattomét kytkimet voivat altistaa rakennusauto-
maation jarjestelmat tietoturvauhkille, mika korostaa niiden keskeisté roolia verkon suojauksessa (Ky-

berturvallisuuskeskus 2024).

Kytkimet muodostavat nykyisen tietoverkkoteknologian kulmakiven, mahdollistamalla tiedonsiirron
eri verkkojen valilla. Liséksi ne ovat keskeisessé asemassa varmistamassa Kriittisten verkkojen toimin-
taa, silla valokuitu- ja kaapeliverkkojen reitittimet, kytkimet, keskittimet ja vahvistimet pystyvét ylla-
pitdmaan verkkoyhteyksia jopa kolme tuntia séhkokatkoksen aikana (Kuntaliitto 2024). Katsotaan seu-

raavaksi tarkemmin L2-kytkimid. Kuvassa 1 esimerkki ciscon kytkimesta.



KUVA 1. Cisco Catalyst 2960X-24TS-L 24-porttinen kytkin (Cisco)

2.1 L2-kytkin

L2-kerroksen kytkin on verkkolaite, joka toimii verkkokerroksen tasolla 2 OSI-mallissa. Sen pééasial-
linen tehtdva on ohjata tietoliikennetta fyysisessa kerroksessa MAC-osoitteiden avulla. L2-kytkin on
erityisen hyodyllinen paikallisissa verkoissa, kuten LAN-verkoissa, joissa nopea ja tehokas liikenteen
ohjaus on vélttamatont4. Tassa on joitain L2-kerroksen kytkimen tarkeita ominaisuuksia.

L2-kytkimessd on MAC-taulu, joka pitaa kirjaa siita, milla portilla mikékin laite sijaitsee. Tama taulu
auttaa kytkintd ohjaamaan liikennettéd oikeaan suuntaan ja vahentéé liikenteen tarpeetonta leviamista
verkkoon. (Cisco Networking Academy 2020, 5.1.1.4.)

L2-kytkimet tukevat Virtual LAN (VLAN) -teknologiaa. VLAN:t mahdollistavat verkon segmentoin-
nin, jotta voidaan luoda useita virtuaalisia verkkoja yhdelle fyysiselle kytkimelle. Tdm4 auttaa verkon

hallinnassa ja turvallisuudessa.

L2-kytkimet ovat yleensa helppoja asentaa ja kayttada. Ne tunnistavat automaattisesti laitteet, jotka on

liitetty niihin ja ohjaavat liikenteen oikein ilman monimutkaista konfigurointia.

L2-kytkimet kasittelevat broadcast- ja multicast-liikennettd tehokkaasti. Ne vahentavat ndiden tyyppis-

ten tiedonsiirtojen tarpeetonta levidmisté koko verkkoon. Kuviossa 2 havainne ndista liikenteist.



Unicast Multicast Broadcast
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KUVIO 1. Unicast,Multicast,Broadcast liikenteen havainnekuva ( Mukaillen: Castr)

L2-kerroksen kytkimet ovat olennainen osa paikallisia verkkoja ja tarjoavat tehokkaan tavan hallita ja
optimoida liikennettd ndissa ymparistoissa. Ne sopivat erinomaisesti tilanteisiin, joissa verkon laitteet
toimivat samassa fyysisessa verkossa. Liityntaverkon kytkimilla on tarkea rooli nykyaikaisessa verk-
koinfrastruktuurissa, silla niiden tehtdvana on huolehtia liikenteen ohjauksesta ja hallinnasta. Néiden
laitteiden suorituskyky ja toimintavarmuus vaikuttavat suoraan koko verkon toimintaan, koska ne
muodostavat monissa tapauksissa liikenteen kulkuvéylan paéatelaitteiden ja muiden verkon osien valilla

(Lehtonen 2017). Alla olevassa kuvassa on ndyte eraan L2-kytkimen konfiguraation osasta.



KUVA 2. Esimerkki kytkimen konfiguraatiosta (mukaillen: Cisco CLI)

L2-kerroksen kytkin, joka toimii verkkokerroksen tasolla 2 OSI-mallissa, on keskeinen komponentti
paikallisverkoissa (LAN). Taman kytkimen tehokkuus ja toiminnallisuus perustuvat useisiin tarkeisiin
ominaisuuksiin, jotka tekevat siita valttaméattoman valineen nykyaikaisissa verkkoinfrastruktuureissa.
Tassa alaluvussa tarkastellaan L2-kytkimen keskeisid ominaisuuksia, jotka vaikuttavat sen suoritusky-
kyyn ja kayttoon.



L2-kytkimien tarkeimpid perusominaisuuksia on kyky oppia, mihin porttiin kukin verkon laite on lii-
tetty. Kytkin tallentaa jokaisen laitteen MAC-osoitteen omaan tauluunsa ja hyddyntaa taté tietoa ohja-
tessaan liikennetta eteenpdin. Néin liikenne ei kulje turhaan kaikkien porttien lapi, mika vahentaa ver-
kon kuormitusta ja parantaa tehokkuutta. Tdmé& ominaisuus on keskeinen osa kytkinten toimintaa ja

olennainen perusta koko verkon suorituskyvylle (Immonen 2017).

Modernit L2-kytkimet tukevat VLAN-teknologiaa, jonka avulla sama fyysinen verkko voidaan jakaa
useisiin erillisiin loogisiin osaverkkoihin. Tdma parantaa verkon hallittavuutta ja tietoturvaa, koska eri
osastojen tai kayttajaryhmien liikenne voidaan eristaa toisistaan. VLANien hallinta ja konfigurointi
ovatkin tarkeitd osa-alueita kytkinten kéyttéonotossa ja yllapidossa (Immonen 2017). Tama eriytys

auttaa véahentamaan broadcast-liikennetta eli turhia kyselyité ja parantaa verkon suorituskykya.

L2-kytkimien yksi vahvuus on niiden kyky sopeutua verkon muutoksiin dynaamisesti. Kun verkkoon
lisatadn tai siita poistetaan laitteita, kytkimet paivittdvat MAC-taulunsa automaattisesti. Tdma jatkuva
sopeutuminen takaa, ettd verkko pysyy toiminnassa ilman manuaalisia toimenpiteitd. Tallainen jousta-
vuus on erityisen tarke& nopeasti muuttuvissa ymparistoissa, kuten yritysverkoissa (Immonen 2017).

Tama dynaamisuus takaa, etté verkko pysyy toimivana ja tehokkaana erilaisissa olosuhteissa.

L2-kytkimet on suunniteltu toimimaan monenlaisten laitteiden ja protokollien kanssa, minka vuoksi ne
sopivat hyvin monipuolisiin verkkoympéristoihin. Kun verkko kasvaa ja tietoliikenteen maaré lisdan-
tyy, kytkinten skaalautuvuus varmistaa, etta suorituskyky sailyy riittdvana myos tulevaisuuden tarpei-
siin. Liséksi mahdollisuus kytkinten "stackaykseen™ antaa lisdkapasiteettia ja parantaa vikasietoisuutta,
koska hallinta voidaan keskittdd yhteen pisteeseen (Immonen 2017). Tadma tarkoittaa, etta useita kytki-
mid voidaan hallita keskitetysti yhdesta kayttoliittymastd, mika yksinkertaistaa hallintaa ja parantaa
verkon skaalautuvuutta. Stackays mahdollistaa myds suuremman kaistanleveyden ja parantaa verkon
vikasietoisuutta, koska yksi kytkin ei ole endd verkon ainoa kytkin. Kuvassa 4 néette Stackattyja kytki-

mia.



-° s[Se3sseieee -

av=="

KUVA 3. Stackattyjé ciscon kytkimi& (Cisco)

2.2 L3-kytkin

L 3-kerroksen kytkin toimii verkkokerroksen tasolla 3 OSI-mallissa. tdma tarkoittaa, etté se pystyy oh-
jaamaan liikennetta kayttamalla IP-osoitteita. L3-kytkin tarjoaa useita lisdominaisuuksia ja tehokkuutta

verrattuna L2-kytkimeen. L3-kytkimen tarkeimmét ominaisuudet ovat.

L3-kytkin pystyy suorittamaan reititysté IP-osoitteiden perusteella. Se voi tehda paatoksia siitd, mihin
verkko-osoitteeseen liikenne pitdé ohjata, jolloin se toimii kuten perinteinen reititin.
VLAN-reititys: L3-kytkin voi suorittaa reititystd VLAN-segmenttien vélill4. Se toimii porttina eri
VLAN-verkkojen vélilla ja mahdollistaa verkkosegmenttien eristamisen ja hallinnan. Jokaista VLAN-
verkkoa pidetééan erillisend verkkona. VLAN:in laitteet toimivat ikdan kuin ne olisivat omassa itsendi-
sessd verkossaan, vaikka niilla olisi yhteinen infrastruktuuri muiden VLAN-verkkojen kanssa. Kuten

kuviossa 1. (Cisco Networking academy 2023 3.1.1)
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Kuvio 2. VLAN esimerkki. (mukaillen: Cisco Network academy, Switching 3.1.1)

L3-kytkin tukee IP Multicastia, mik& mahdollistaa tehokkaan monipistekommunikaation IP-verkoissa.

Se voi ohjata multicast-liikennetta porteille tarvittaessa.

Vaikka L3-kytkin tarjoaa reititys toiminnallisuuden, se on silti erittdin nopea ja tehokas laite. Se pystyy
kasittelema&n suuria tietomaéarid suurella nopeudella, mika tekee siitd hyvan vaihtoehdon monimutkai-

sille verkoille.

L3-kytkin pitéé taulukkoa IP-osoitteista ja niiden sijainnista verkossa. Tama mahdollistaa sen, etta laite

voi ohjata liikennettd tarkemmin ja nopeammin kuin L2-kytkin

Edistynyt liikenteen hallinta: L3-kytkin tarjoaa edistyneité liikenteen hallintamahdollisuuksia, kuten
Quality of Service (QoS) -tuen, joka mahdollistaa priorisoinnin ja tietyn tyyppisen liikenteen opti-
moinnin. QoS:ia kaytetéan tyypillisesti verkoissa, jotka kuljettavat liikennetté resurssi intensiivisiin
jarjestelmiin. Yleisia palveluita, joita varten sitd tarvitaan, ovat Internet-protokolla-tv (IPTV), online-
pelit, suoratoistomedia, videoneuvottelut ja VVoice over IP (VolP). (Fortinet.) Kuviossa 2 havainnollis-

tetaan priorisoitua liikennetta.



Kaytettavissa oleva
— kaistanleveys
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Kuvio 3. QoS liikenne (Mukaillen Fiberroad)

L3-kytkimi& ké&ytetddn yleensd monimutkaisissa verkoissa, joissa tarvitaan reititystd, segmentointia ja
IP-pohjaista litkenteen ohjausta. Niita ké&ytetadn erityisesti yritysverkoissa, palvelimien valisissa ver-

koissa ja monikerroksisissa verkkoratkaisuissa, joissa L2-kytkimien toiminnallisuus ei riita.

L3-kytkimissa yksi merkittdvimmisté turvallisuuteen liittyvista ominaisuuksista on mahdollisuus kayt-
t44 Access Control List (ACL) -suodatusta. ACL-saannoilla voidaan hallita, millaista liikennettd kyt-
kin sallii ja millaista se estad, mika tekee siita tehokkaan tydkalun verkon sisdiseen liikenteen suoda-
tukseen. Talvio (2021) tuo esille, ettd verkon tietoturvan kannalta on tarked4 pystya rajaamaan ja hal-
litsemaan liikennettd jo verkkolaitetasolla, silla se vahent&d haitallisen liikenteen levidmista laajemmin

verkossa.

Toinen keskeinen ominaisuus L3-kytkimissa on niiden tuki dynaamisille reititysprotokollille, kuten
OSPF ja EIGRP. Dynaamiset reititysprotokollat mahdollistavat sen, ettd kytkin voi itse oppia ja mu-
kautua verkon topologian muutoksiin ilman manuaalista reititystaulujen yllapitoa. (Hoyla 2012) toteaa,
etta erityisesti OSPF on laajasti kaytetty protokolla yritysverkoissa juuri siksi, ettd se on joustava ja

sopeutuu nopeasti verkon muutoksiin.



L3-kytkimet tukevat myos Layer 3 VPN -ratkaisuja, joiden avulla voidaan rakentaa turvallisia, salat-
tuja yhteyksié eri toimipisteiden vélille julkisen internetin yli. (Lehtonen 2017) korostaa, ettd monitoi-
mipaikkaisten yritysten verkkoratkaisujen suunnittelussa on tarkeaa, etta laitteet tukevat suoraan téllai-
sia VPN-teknologioita, jolloin yhteyksien hallinta on osa verkkolaitteiden perustoiminnallisuutta eika

vaadi erillisia laitteita.

Liséksi L3-kytkimet voivat integroida edistyksellisia verkonvalvontaominaisuuksia, kuten NetFlow- ja
sFlow-tekniikoita, jotka ker&évat tietoa liikenteen virtauksista verkossa. Tama tieto auttaa jarjestel-
manvalvojia ymmartdmaan paremmin, miten liikenne liikkuu verkossa, ja optimoimaan verkon suori-
tuskykya sekd havaitsemaan ja ehkdaiseméaan potentiaalisia ongelmia ennen kuin ne eskaloituvat. L2- ja
L3-kytkimet tarjoavat siis hyvin erilaisia toiminnallisuuksia, ja niiden rooli verkkoymparistssa maa-

rittelee pitkalti sen, miten ja kuinka usein niité tulee paivittaa.



3 OHJELMISTOPAIVITYSTEN MERKITYS JA VALMISTELU

Ohjelmistopdivitykset ovat keskeinen osa verkkolaitteiden yllapitoa, sill& ne varmistavat jarjestelmén
suorituskyvyn, turvallisuuden ja yhteensopivuuden uusimpien teknologioiden kanssa. Paivitykset voi-
vat sisaltaa tietoturvakorjauksia, suorituskykyparannuksia seka tuen uusille verkkostandardeille ja omi-
naisuuksille. Ilman saannéllisia paivityksia kytkimet voivat altistua haavoittuvuuksille, mika voi hei-

kentda verkon luotettavuutta ja turvallisuutta.

Jotta paivitysprosessi olisi sujuva ja riskiton, on tarkeda valmistautua huolellisesti ennen péivityksen
suorittamista. Tama sisaltad nykyisen ohjelmistoversion tarkistamisen, tarvittavien tiedostojen hankki-
misen, jarjestelman varmuuskopioinnin sekd riittdvan muistitilan varmistamisen. Tassé luvussa kasitel-
l44n ohjelmistopaivitysten merkitysta ja esitetdan keskeiset valmisteluvaiheet onnistuneen paivityksen

takaamiseksi.

3.1 Miksi ohjelmistopaivitykset ovat tarkeita

Koska ohjelmistopéivitykset eivat ole vain tekninen rutiini, vaan keskeinen osa laitteiden turvallisuu-
den ja suorituskyvyn varmistamista, on tarkedd ymmartaa, miksi péivitykset ovat niin Kkriittisia ja mil-
laisia riskeja péivitysten laiminlyontiin liittyy. Verkon kytkimien ohjelmistopaivitykset ovat keskeinen
osa verkkoympariston yllapitoa ja tietoturvan hallintaa. Yritysverkkojen tietoturva on jatkuva prosessi,
jossa verkkolaitteiden ajantasaisuus on merkittavassa roolissa. Monet verkkohyokkaykset kohdistuvat
laitteisiin, joiden ohjelmisto on jadnyt paivittamaétta, jolloin hyokkaéjat pystyvat kayttdmaan hyvakseen
jo tunnettuja haavoittuvuuksia (Talvio 2021). Liséksi ohjelmistopéivitykset tuovat mukanaan uusia

ominaisuuksia ja parannuksia, jotka voivat tehostaa verkon toimintaa.
Ohjelmistopadivitysten tarkeimmét hyodyt ovat:

« Tietoturva: Péivitykset korjaavat tunnettuja haavoittuvuuksia ja vahvistavat verkkolaitteiden suo-
jauksia.

¢+ Parannettu suorituskyky: Uudet ohjelmistoversiot sisdltdvat optimointeja, jotka voivat vahentéa vii-
vettd ja parantaa tiedonsiirtonopeuksia.

+ Yhteensopivuus ja uudet ominaisuudet: Paivitykset varmistavat, ettd verkkolaitteet ovat yhteenso-

pivia uusimpien protokollien ja verkkoarkkitehtuurien kanssa.



+« Luotettavuus ja vikasietoisuus: Paivitetty ohjelmisto voi estaa jarjestelmakaatumisia ja verkon hai-
rigita.

Erityisesti Cisco 3850- ja 3650-sarjan kytkimet ovat laajasti kaytettyja yritysverkoissa, ja niiden ohjel-

mistopdivitykset tulee suorittaa huolellisesti, jotta verkon toiminta pysyy optimaalisena. Paivitykset

voivat olla tarpeen esimerkiksi silloin, kun uusi kytkin lisdtdan olemassa olevaan stackiin tai kun vi-

kaantunut kytkin korvataan uudella.

Seuraavaksi tarkastellaan, kuinka paivitysprosessi valmistellaan siten, ettd kaikki sujuu varmasti tur-

vallisesti seka tehokkaasti.

3.2 Paivitysprosessin valmistelu

Tarkistetaan nykyinen ohjelmistoversio ja lisenssitaso. Ennen ohjelmistopéivityksen suorittamista on
tarkeda selvittad, mika ohjelmistoversio ja lisenssitaso kytkimessa on kdytdssa. Ohjelmistoversio maa-
rittdd, mit& ominaisuuksia ja toiminnallisuuksia laitteella on saatavilla, ja se voi siséltaa suorituskyky-
parannuksia, tietoturvakorjauksia seké uusia protokollatukia. Lisenssitaso puolestaan méaraa, mitka
ohjelmiston ominaisuudet ovat kdytettavissa. Esimerkiksi edistyneet reititys- tai tietoturvatoiminnot

voivat vaatia korkeamman tason lisenssin

Kéytetddn komentoa:

show license right-to-use

show version

Varmista, ettd uuden kytkimen lisenssitaso vastaa stackissé olevien kytkimien tasoa. Jos lisenssitaso on

erilainen, aktivoi oikea lisenssi komennolla:

license right-to-use

activate ipbase all

Jos lisenssitaso on jo oikea, tatd vaihetta ei tarvitse tehdad. Oikea lisenssitaso tarkoittaa, etté laitteella on

kaytossa vaadittu ohjelmistoversio ja aktivoidut ominaisuudet, jotka mahdollistavat tarvittavat toimin-



not ilman lisépdivityksia tai lisenssilaajennuksia. Esimerkiksi joissakin verkon kytkimissa tietyt edisty-
neet ominaisuudet, kuten korkeamman tason QoS- tai tietoturvaominaisuudet, vaativat erillisen lisens-
sin. Mikaéli laitteella on jo kdytdssa vaadittava lisenssitaso, voidaan ohjelmistopaivitys suorittaa ilman

lisenssien paivittamista tai hankkimista.

Varmista, etta paivitettavé kytkin on yhteydessa verkkoympéristoon. Vaikka ohjelmistopéivitys suori-
tetaan USB-tikulta, on tarkeda varmistaa, ettd kytkin on liitetty verkkoon, jotta se voi tarvittaessa kom-
munikoida hallintajarjestelmien, lokipalvelimien tai muiden verkonvalvontaty6kalujen kanssa. Lisaksi
verkkoyhteys voi olla tarpeen péivityksen jalkeisessa tarkastuksessa, esimerkiksi konfiguraation var-
mentamisessa tai mahdollisten verkko-ongelmien diagnosoinnissa. Jos paivityksen yhteydessa tarvi-
taan lisatiedostoja tai verifiointia, verkkoyhteys mahdollistaa myds niiden hakemisen keskitetysta hal-
lintajarjestelmastd. Uusi kytkin liitetddn verkkoon, ja sille maaritetdén tarvittavat asetukset ennen péi-

vityksen aloittamista.

Varmista, ettd ohjelmistotiedosto on valmiina. Tdma tarkoittaa, ettd USB-tikulle on tallennettu oikea ja
yhteensopiva ohjelmistoversio, joka on tarkoitettu paivitettavélle kytkinmallille. On suositeltavaa var-
mistaa, ettd tiedosto on ehjé eika vioittunut, esimerkiksi tarkistamalla sen koko ja vertailemalla sita
valmistajan julkaisemaan tarkistussummaan (checksum, kuten MD5 tai SHA256). Lisaksi on hyvé var-
mistaa, ettd USB-tikku on kytkimelle tunnistettavissa ja etté tiedosto on helposti I6ydettévissa kytki-

men kayttojarjestelmasta.
Esimerkiksi:

cat3k caa-universalk9.16.12.06.SPA.bin

Tarkista tiedoston eheys laskemalla tarkistussumma. Tdéma varmistaa, ettd ohjelmistotiedosto ei ole
vioittunut latauksen, kopioinnin tai tallennuksen aikana. Tarkistussumma voidaan laskea kayttaméalla
tyypillisid hash-algoritmeja, kuten MD5, SHA-1 tai SHA-256, ja vertaamalla saatu arvo ohjelmistoval-

mistajan tarjoamaan referenssisummaan.

verify /md>5 flash:cat3k caa-universalk9.16.12.06.SPA.bin

Varmista, ettd tarpeettomat tiedostot on poistettu. Kytkimen flash-muisti on rajallinen, joten vanhojen
ja kayttdmattomien tiedostojen poistaminen vapauttaa tilaa ja varmistaa, etta paivitystiedosto mahtuu

tallennustilaan ilman ongelmia.

Poista vanhat ja kayttamattomat tiedostot flash-muistista, jotta paivitys onnistuu sujuvasti. Tarkista en-

sin flash-muistin kéytettavissa oleva tila ja listaa tallennetut tiedostot:



show flash:

software clean

Kun ndma vaiheet on suoritettu, voidaan siirtyd itse paivitysprosessiin.



4 OHJELMISTOPAIVITYKSEN SUORITTAMINEN

Ohjelmistopaivitysten suorittaminen on keskeinen osa IT-infrastruktuurin yllapitoa, ja se varmistaa
laitteiden suorituskyvyn, turvallisuuden ja yhteensopivuuden uusimpien teknologioiden kanssa. Péivi-
tysprosessi voi vaihdella laite- ja ohjelmistovalmistajan mukaan, mutta yleisesti se siséltda valmiste-
lun, péivitysten asentamisen ja jarjestelman toiminnan tarkastuksen paivityksen jalkeen. Paivitykset
voidaan suorittaa manuaalisesti tai automatisoidusti, ja niiden huolellinen suunnittelu on tarkeaa ver-

kon hairiottdméan toiminnan varmistamiseksi

4.1 Paivitys USB-muistilta yksittaiseen kytkimeen

Ennen ohjelmistopaivityksen suorittamista on tarke&é varmistaa, ettd kaytettdva ohjelmistoversio on

yhteensopiva muiden kytkimien kanssa. Valmisteluvaihe sisaltada seuraavat vaiheet:

Jos péivitys suoritetaan yksittaiseen kytkimeen ilman stackia, voidaan ohjelmistotiedosto kopioida

suoraan kytkimen muistiin ja asentaa.
Siirra ohjelmistotiedosto USB-muistilta kytkimeen

copy usbflash0:cat3k caa-universalk9.16.12.06.SPA.bin Flash:

Tarkista, etté tiedosto on siirtynyt oikein

verify /md>5 flash:cat3k caa-universalk9.16.12.06.SPA.bin

Jos laskettu MD5-tarkistussumma vastaa valmistajan ilmoittamaa arvoa, tiedosto on ehed ja valmis

kaytettavaksi paivitysprosessissa.
Asenna ohjelmisto ja kdynnista kytkin uudelleen

software install file flash:cat3k caa-universalk9.16.12.06.SPA.bin new force

reload
Poista vanhat ohjelmistotiedostot komennolla:

install remove inactive

Kun ohjelmistopdivitys on onnistuneesti suoritettu ja kytkin toimii odotetusti uudella ohjelmistoversi-

olla, voit poistaa vanhat ja kayttdmattomét ohjelmistotiedostot vapauttaaksesi flash-muistitilaa.



4.2 Paivitys stackissa oleviin kytkimiin

Jos paivitys koskee stackissa olevia kytkimid, voidaan hyodyntéa automaattista paivitystoimintoa.
Paivitd ohjelmisto stackissé oleviin kytkimiin

software auto-upgrade

Jos kaytdssé on uudempi ohjelmistoversio (16.x.x), kdyt4 seuraavaa komentoa:

request platform software package install autoupgrade

Tama komento suorittaa ohjelmistopéivityksen automaattisesti halliten asennusprosessin ja tarvittavat
riippuvuudet. Autoupgrade-vaihtoehto varmistaa, etté jarjestelma asentaa kaikki tarvittavat paketit ja

suorittaa paivityksen mahdollisimman sujuvasti ilman manuaalisia vaiheita.
Varmista, ettd kaikki kytkimet ovat stackissa ja kdynnista ne uudelleen komennolla:
reload

Poista vanhat ohjelmistotiedostot paivityksen jalkeen. Kun paivitys on onnistuneesti suoritettu ja kyt-
kin toimii odotetusti uudella ohjelmistoversiolla, vanhat ohjelmistotiedostot voidaan poistaa vapaut-

taakseen flash-muistitilaa ja yll&pitaékseen jarjestelman siisteytta.

install remove inactive




5 YHTEENVETO JA PAIVITYKSEN MERKITYS

Ohjelmistopaivitykset ovat keskeinen osa verkon infrastruktuurin hallintaa, ja niiden merkitys koros-
tuu niin tietoturvan, suorituskyvyn kuin yhteensopivuuden kannalta. Paivitykset mahdollistavat uusim-
pien teknologioiden ja verkkostandardien tukemisen seké véhentavat haavoittuvuuksia, jotka voisivat
altistaa jarjestelman tietoturvariskeille. Lisaksi ne voivat parantaa jarjestelman vakautta ja tehokkuutta,
mika edistad koko verkon luotettavuutta ja kéytettdvyyttd. Tassa luvussa kdydaan l&pi paivitysten mer-

kitys ja niiden vaikutus verkon toimintaan.

5.1 Ohjelmistopaivityksen rooli verkkoymparistossa

Ohjelmistopdivitykset eivét ole vain pakollinen rutiinitoimenpide, vaan ne ovat olennainen osa verkko-
laitteiden elinkaaren hallintaa. Verkkolaitteiden hallittavuus ja niiden péivitettdvyys ovat keskeisia na-
kdkulmia jo siind vaiheessa, kun uutta verkkolaitteistoa hankitaan. Laitteiden tekniset ominaisuudet ja
ohjelmistojen elinkaari vaikuttavat siihen, miten hyvin ne voidaan pitaa ajan tasalla tulevaisuudessa.
Tamaé korostaa tarvetta huomioida paivityskaytannot osana kokonaisvaltaista elinkaaren hallintaa
(Lehtonen 2017; Talvio 2021). Verkkoymparistossa kaikki nama tekijét voivat vaikuttaa koko organi-

saation toimintakykyyn.

Keskeiset syyt ohjelmistopaivityksiin:

Tietoturvan parantaminen

Tietoturvapaivitykset suojaavat jarjestelmaa uusilta uhkilta, kuten haittaohjelmilta, tietomurroilta ja
palvelunestohyodkkayksiltd. Paivitykset paikkaavat ohjelmistossa havaittuja haavoittuvuuksia ja estavéat
hyokkaykset, jotka voivat johtaa tietovuotoihin tai jarjestelman kaatumiseen. Esimerkiksi CVE-2023-
20198-haavoittuvuus Cisco 10S XE -ohjelmiston web-kéyttoliittymasséd mahdollisti hyokkadjien luoda
jarjestelmaan korkeimman tason (taso 15) kayttajatileja ilman asianmukaista autentikointia. Cisco jul-
kaisi tietoturvapdivityksen estaakseen tdmén haavoittuvuuden hyvéksikayton (Cisco 2023). Vastaa-
vasti paivittdmattomat jarjestelmét ovat alttiina uusille haavoittuvuuksille, joita hyokk&ajat voivat hyo-
dyntéa.



Toiminnallisuuden ja suorituskyvyn optimointi

Ohjelmistopdivitykset eivét ainoastaan paranna tietoturvaa, vaan ne tuovat usein mukanaan tehok-
kaampia algoritmeja ja suorituskykyparannuksia, jotka vahentévat viivetta ja lisaavéat verkon kapasi-
teettia. Esimerkiksi Cisco on kehittanyt Extended Fast Software Upgrade (xFSU) -ominaisuuden, joka
vahentaé liikenteen seisokkiaikoja ohjelmistopdivitysten aikana, mika parantaa verkkolaitteiden suori-
tuskykya ja tehokkuutta (Cisco 2025). Péivitetyt laitteet pystyvat néin ollen paremmin kasittelemé&én

kasvavaa tietoliikennettd ja skaalautumaan yrityksen tarpeiden mukaisesti.

Yhteensopivuuden varmistaminen

IT-infrastruktuuri muuttuu jatkuvasti ja uudet ohjelmistoversiot voivat tuoda parannuksia yhteensopi-
vuuteen uusien verkkoprotokollien, palveluiden ja laitteiden kanssa. Paivitysten avulla voidaan varmis-
taa, ettd kytkimet tukevat uusimpia verkkostandardeja, kuten IPv6:ta ja uusia QoS (Quality of Service)
-ominaisuuksia. Esimerkiksi ohjelmistopéivitykset voivat parantaa jarjestelman suorituskykya, turval-
lisuutta ja yhteensopivuutta uusien sovellusten ja teknologioiden kanssa (Buchanan 2024). Péivitetyt
laitteet pystyvat ndin ollen paremmin kasittelemaén kasvavaa tietoliikennetta ja skaalautumaan yrityk-

sen tarpeiden mukaisesti.

Luotettavuuden ja vikasietoisuuden parantaminen

Ohjelmistopaivitykset voivat korjata tunnettuja bugeja ja estdé verkon héirigita, jotka voivat vaikuttaa
kriittisiin palveluihin. Esimerkiksi saannolliset ohjelmistopéivitykset ovat vélttdmattomia tietokonei-
den, mobiililaitteiden ja tablettien sujuvan toiminnan yllapitdmiseksi, ja ne voivat vahentaa tietoturva-
aukkoja (Telecom World 101 2023).

Liséksi uudet versiot voivat sisaltdd redundanssitoimintoja ja parannettuja diagnostiikkatyokaluja,
jotka helpottavat vianmaaritystd ja ennakoivaa yllapitoa. Esimerkiksi Cisco suosittelee hyédyntdmaan
sisddnrakennettuja diagnostiikkatytkaluja linkkien terveyden seuraamiseksi ja mahdollisten vikojen

nopeaksi havaitsemiseksi (Ergun 2023).



5.2 Paivitysprosessin haasteet ja riskit

Ohjelmistopdivityksiin liittyy monia riskej, joista yksi merkittdvimmist& on verkkoymparistdssa syn-
tyva kayttokatko. Erityisesti yritysverkoissa tallaiset katkot voivat hairita litketoiminnan jatkuvuutta ja
aiheuttaa suoria taloudellisia tappioita, mika tekee paivitysten huolellisesta suunnittelusta valttama-
tonté (Talvio 2021). Vaikka ohjelmistopéivitykset ovat vélttdméattomid, niiden toteutus voi tuoda mu-
kanaan haasteita, jotka on huomioitava etukateen. Paivitysprosessi edellyttada usein laitteiden uudel-
leenk&ynnistystd, mika voi aiheuttaa tilapéisia kayttokatkoksia. Tat4 varten on hyva suunnitella paivi-
tykset ennalta ja suorittaa ne esimerkiksi 6isin tai muina aikoina, jolloin verkon kuormitus on alhainen.
Yhteensopivuusongelmat.

Jos ohjelmistopéivitys ei ole yhteensopiva muun infrastruktuurin kanssa, se voi aiheuttaa yhteysongel-
mia tai rajoittaa tiettyjen ominaisuuksien kayttoa. Taman vuoksi on hyva testata uusi ohjelmistoversio
ensin testiverkossa ennen sen kayttéonottoa tuotantoympéristossa.

Konfiguraatiomuutokset ja asetusten nollautuminen.

Joissakin tapauksissa paivitys voi muuttaa kytkimen asetuksia tai palauttaa sen tehdasasetuksiin, mika
vaatii uudelleenkonfigurointia.

Ratkaisu: Tee varmuuskopiot kytkimen nykyisestd kokoonpanosta ennen paivitystd komennolla:
show running-config > backup.cfg

Paivityksen epdonnistuminen

Jos péivitysprosessi keskeytyy esimerkiksi virtakatkoksen tai verkkoyhteysongelmien vuoksi, kytkin
VoI j&&da toimimattomaan tilaan.

Ratkaisu: Kéayta dual boot -ominaisuutta ja varmista, ettd aiempi ohjelmistoversio on saatavilla palau-

tusta varten.



5.3 Cisco-kytkimien ohjelmistopaivitysten erityispiirteet

Cisco 3650- ja 3850-sarjan kytkimet ovat yrityskaytdssa yleisié laitteita, joiden ohjelmistopéivityksiin
liittyy tiettyja erityispiirteita:

Stack-péivitys: Jos kytkimet ovat osa stackia, on varmistettava, ettd kaikki kytkimet pdivitetaan yhte-
naisesti, jotta valtetddn versioeroista johtuvat ongelmat.

Tuki useille ohjelmistoversioille: Cisco-kytkimet voivat kdyttad install- tai bundle-tilaa, ja paivitysme-
netelmat eroavat hieman toisistaan, riippuen kaytossé olevasta ohjelmistotilasta.

Paivitysprosessin automatisointi: Cisco tarjoaa mahdollisuuden automatisoituun paivitykseen esimer-
kiksi komennolla:

software auto-upgrade

Naiden tekijoiden ymmartaminen auttaa varmistamaan, etta paivitysprosessi sujuu suunnitellusti ilman

suuria hairioita.



5.4 Johtopaatokset ja suositukset

Ohjelmistopaivityksia kasittelevassa osiossa kaytiin lapi Cisco 3650- ja 3850-kytkimien paivityspro-
sessi seka siihen liittyvat haasteet ja parhaat kdytannot. Paivitykset ovat olennainen osa verkkoympé-
ristén yllapitoa, ja niiden merkitys korostuu entisestaan organisaatioissa, joissa vaaditaan korkeaa suo-
rituskykya ja tietoturvaa.

Jotta paivitysprosessi sujuisi mahdollisimman tehokkaasti ja turvallisesti, suositellaan seuraavia toi-
menpiteita:

Paivita saannollisesti, mutta harkiten.

Paivityksia ei kannata tehda liian harvoin, mutta my6skaan jokaisen uuden version asentaminen heti
julkaisun jalkeen ei ole suositeltavaa. Odota esimerkiksi ensimmaisten kéyttajaraporttien perusteella,
ettd uusi versio on vakaa.

Testaa ensin, ota k&yttéon vasta varmistuksen jalkeen.

Kéyta testiymparistda ja varmista, ettd uusi ohjelmistoversio toimii odotetusti ennen sen levittamista
koko verkkoon.

Dokumentoi péivitysprosessit.

Kirjaa ylos kaikki paivitysprosessin aikana suoritetut vaiheet, jotta mahdolliset ongelmat voidaan jéljit-
taa ja estaa niiden toistuminen tulevaisuudessa.

Varmista varmuuskopiointi.

Pid& aina saatavilla edellinen toimiva ohjelmistoversio, jotta voit palauttaa sen nopeasti ongelmatilan-
teessa.

Ota huomioon verkon kayttéjat.

IImoita kayttajille mahdollisista kéyttokatkoista hyvissa ajoin ja suunnittele péivitykset ajankohtiin,
jolloin ne aiheuttavat vahiten hairiota.

Naiden suositusten avulla voidaan varmistaa, ettd ohjelmistopéivitykset eivat ainoastaan paranna ver-

kon suorituskykya ja turvallisuutta, vaan myds minimoivat mahdolliset riskit ja k&yttokatkokset.



6 POHDINTA

Tamén opinnaytetyon tavoitteena oli perehtya verkkokytkimiin, erityisesti L2- ja L3-kerroksen kytki-

miin, seka niiden ohjelmistopéivityksiin. Tyo l&hti liikkeelle tarkeésta kysymyksesta: Miksi kytkimien
ohjelmistopdivitykset ovat kriittisia nykyaikaisessa verkkoymparistdssa ja miten paivitykset tulisi suo-
rittaa tehokkaasti ja turvallisesti? Kysymys osoittautui hyvin ajankohtaiseksi, silla verkkoymparistojen

luotettavuus ja tietoturva on nykyisin tarkedampaa kuin koskaan.

Heti alussa kavi selvéksi, ettd kytkimien ohjelmistopéivitykset ovat paljon muutakin kuin pelkka tekni-
nen rutiini. Paivitykset kytkeytyvat suoraan organisaation kykyyn suojautua kyberuhilta, yll&pitaa ver-
kon suorituskykyad ja varmistaa uusimpien teknologioiden yhteensopivuus. Péivittamattomat kytkimet
voivat muodostaa vakavan tietoturvariskin, silla niissé piilee usein vanhentuneita protokollia, haavoit-
tuvuuksia ja puutteellisia suojausominaisuuksia. Naiden riskien ymmartdminen toi ty6lle vahvan kay-

tdnndn merkityksen.

Perehtyminen L2- ja L3-kytkimiin osoitti, ettd vaikka nama kaksi laitetyyppi& kuulostavat perustoi-
minnallisuuksiltaan yksinkertaisilta, niiden roolit ja tekniset ominaisuudet eroavat toisistaan merkitta-
vasti. Tdma puolestaan vaikuttaa suoraan paivitysprosessin monimutkaisuuteen. L2-kytkimien péivi-
tykset ovat yleensé suoraviivaisempia, silla ne toimivat yksittaisissé verkkosegmenteissa ja niiden rooli
keskittyy MAC-osoitteiden hallintaan. L3-kytkimien kohdalla péivitykseen liittyy huomattavasti
enemman liikkuvia osia, kuten reititystauluja, ACL-s&é&ntoja ja dynaamisia reititysprotokollia. Tama
havainto selkeytti myos sitd, miksi paivitysten suunnittelu ja esivalmistelu on kriittista. Kyseessé ei ole

vain yhden laitteen péivittdminen, vaan osa koko verkkorakenteen elinkaaren hallintaa.

Opinndytety0 osoitti, ettd kytkimien ohjelmistopaivityksissé on kaksi selkedd haastetta. Ensimmainen
liittyy tekniseen suoritukseen: oikean ohjelmistoversion valinta, paivityksen ajastus, varmuuskopioiden
ottaminen ja itse paivitysprosessi. Toinen haaste on organisaatio tasoinen: paivitys aiheuttaa lahes
vaistamétté katkoja ja vaatii huolellista kommunikaatiota eri sidosryhmien, kuten IT-osaston, johdon ja
loppukayttéjien valilla. Tama organisaatio puoli osoittautui jopa tarkedmmaéksi kuin aluksi oletin. Pai-
vityksen tekninen suorittaminen on sindnsé hallittavissa, mutta péivityksen vaikutukset laajempaan
verkon toimintaan voivat yllattaa, ellei niitd huomioida ennakolta. Jotta ohjelmistopéivitykset sujuvat

hallitusti ja tukevat verkon toimintavarmuutta, niiden merkitys tulisi tunnistaa jo verkon suunnittelu-



vaiheessa. Paivityskaytdnnot kannattaa miettid osaksi organisaation yllapitoprosesseja heti alkuvai-
heessa, jolloin voidaan varmistaa, etta valitut laitteet tukevat ajantasaisia ja helposti hallittavia péivi-
tysmenetelmid (Lehtonen 2017; Talvio 2021).

Tyo6n aikana korostui myds se, kuinka monimutkaista ja aikaa vievaa ajantasaisen tiedon l6ytdminen
voi olla. Cisco tarjoaa laajan dokumentaation, mutta se on suunnattu padasiassa kokeneille ammattilai-
sille, joilla on jo vankka taustatieto laitteiden toiminnasta. Téllaiselle opinnéytetydlle, joka pyrkii pal-
velemaan myos opiskelijoita ja aloittelevia IT-asiantuntijoita, olisi hyodyllistd, jos vastaavia ohjeistuk-
sia olisi saatavilla yksinkertaistetussa, vaihe vaiheelta etenevassd muodossa. Tamé havainto vahvisti

myaos sen, ettd kytkimien paivitysprosessi ei ole vain tekninen operaatio, vaan jatkuva oppimisprosessi.

Pohdin myd@s, kuinka eri tavoin organisaatiot suhtautuvat paivityksiin. Toisissa organisaatioissa paivi-
tyksié tehddan hyvin systemaattisesti ja sadnnollisesti, kun taas joissakin paivityksia lykatdan, kunnes
ongelmia ilmenee. Jalkimmainen lahestymistapa on erityisen riskialtis nykypéaivan tietoturvaymparis-
t0ssd, jossa haavoittuvuudet tunnetaan laajasti ja niitd osataan hy6dyntéé nopeasti. Téssad mielessa
opinnéytetyon anti ei ole vain teknist4, vaan my6s kulttuurista: miten organisaatiot voivat rakentaa en-
nakoivaa ja tietoturvatietoista toimintamallia, jossa péivitykset nahddin osana normaalia yllapitoa eik&

poikkeustilanteena.

Yksi yllattdvimmistd havainnoista oli se, kuinka suuri merkitys on kaytettavalla paivitysmenetelmalla.
USB-pdivitys, joka vaikuttaa aluksi vanhanaikaiselta, osoittautui kuitenkin luotettavammaksi kuin
verkkopohjaiset paivitykset. Tdma johtuu siitg, ettd USB-paivitys on vahemman riippuvainen ulkoi-
sista verkkoyhteyksista ja sallii pdivityksen suorittamisen suljetussa ymparistossa. Tama havainto tu-

kee ajatusta, ettd joskus yksinkertaisin ratkaisu on myds turvallisin.

Stackattyjen kytkimien kohdalla opin, ettd paivitykset monimutkaistuvat huomattavasti. Stackissa yk-
sikin versioero voi aiheuttaa koko ryhman epavakaan toiminnan. Tasta syysta dokumentointi, version-
hallinta ja testaus ovat stack-ymparistossa viela tarkeampia kuin yksittaisissa kytkimissa. Tama oli it-

selleni tarked oppi, joka liittyy suoraan kdytdnnon tydelamaan.

Tyo6n pohjalta herasi myos jatkotutkimusaiheita. Yksi kiinnostava suunta olisi tutkia, miten automaatio
ja tekodly voisivat auttaa paivitysprosessin hallinnassa. Esimerkiksi Cisco DNA Center tarjoaa mah-
dollisuuden automaattiseen paivityshallintaan, mutta sen k&ytannoén hyodyt ja rajoitukset ovat vieléd

monille epéselvié.



Toinen kiinnostava aihe olisi vertailla eri valmistajien kytkimien paivitysprosesseja ovatko esimerkiksi

Juniperin, HP:n tai Ubiquitin ratkaisut suoraviivaisempia tai kayttajaystavallisempia kuin Ciscon?

Kaiken kaikkiaan tdma opinndytetyd vahvisti ymmarrystani siité, ettd verkkoteknologiat ovat jatku-
vasti kehittyva ja monitahoinen kokonaisuus. Pelkka tekninen osaaminen ei riitd vaan tarvitaan myos
kykya hallita kokonaisuuksia, arvioida riskeja ja kommunikoida paivitysten vaikutuksista selkeésti or-
ganisaation sisall4. Samalla opin arvostamaan ennakoivaa yllapitoa ja dokumentaation merkitysta. Pai-

vitys ei ole projekti, vaan osa jatkuvaa verkkoympariston elinkaaren hallintaa.

Lopuksi voidaan todeta, ettd ohjelmistopéivitykset ovat yksi tarkeimmista yksittéisista toimenpiteisté,
joilla voidaan vaikuttaa verkon tietoturvaan, suorituskykyyn ja elinkaareen. Ne ovat investointi, joka
maksaa itsensa takaisin luotettavana ja turvallisena verkkoymparistona. Tama tyo tarjosi minulle arvo-
kasta k&ytdnnon osaamista ja ymmarrysta, jota voin hyddyntdd niin tulevissa opinnoissani kuin tyoelé-

massani.



7 EETTINEN POHDINTA

Verkkokytkimien ohjelmistopéivitykset voivat vaikuttaa pelkastaan tekniselta toimenpiteeltd, mutta
niiden taustalla piilee monia eettisia kysymyksi, jotka liittyvét seké vastuulliseen paatdksentekoon
etta tietoturvan yllapitdmiseen. Yksi konkreettinen osa tata prosessia on péivitysten suorittaminen
USB-tikun avulla. Vaikka kyseessé on yleinen ja teknisesti katevé tapa, se nostaa esiin myos kysymyk-

sid tietoturvasta, avoimuudesta ja vastuullisuudesta.

Ensimmainen eettinen kysymys liittyy itse USB-tikun késittelyyn ja hallintaan. Kun péivitystiedosto
siirretdan tikulle, on ensiarvoisen tarke&é varmistaa, ettd tikku on luotettava, virustarkastettu ja ettd sen
koko historia on tiedossa. Jos IT-ammattilainen k&yttdd omaa henkilokohtaista tikkuaan tai lataa paivi-
tystiedoston koneella, joka ei ole organisaation hallinnassa, han vaarantaa paivitysprosessin turvalli-
suuden. T&ma on suora eettinen ongelma, silla vastuullinen ICT-ammattilainen huolehtii siita, etta pai-
vityksen l&hde ja vélineet ovat luotettavia (Duquenoy, P., George, C., Koivisto, R., Walsh, N. &
Webb, M. 2018).

Toiseksi eettinen vastuu liittyy siihen, miten USB-tikkuja sdilytetdan ja kdytetdan. Jos péivitykseen tar-
koitettu tikku on avoimesti kenen tahansa saatavilla, kuka tahansa voisi muokata sen sisaltod tai lisata
siihen haittaohjelmia. Tdma on vakava riski, koska USB-pdivitykselld vieddan suoraan ohjelmisto kyt-
kimeen, joka on keskeinen osa koko verkkoympadristod. Turvallinen ja eettisesti kestdvé toimintamalli
edellyttaa, etta paivitysmediat séilytetdan lukituissa tiloissa, ja ettd niiden kdyttdé on dokumentoitu tar-
kasti (Duquenoy et al. 2018).

Kolmantena, paivityksen dokumentointi itsessadn on osa eettistéd vastuuta. Jokaisesta paivityksesta tu-
lisi jadda selkea kirjaus siitd, mita versiota kaytettiin, kuka paivityksen teki ja milloin. Jos dokumen-
tointi on puutteellista tai sitd ei tehd& ollenkaan, se on vastuutonta toimintaa, koska ongelmatilanteessa
kukaan ei voi varmistaa, mitd pdivityksen aikana on tapahtunut. (Duquenoy et al. 2018) korostavat,

ettéd lapindkyvyys ja dokumentointi ovat olennaisia osia ICT-ammattilaisen ammattietiikkaa.

Eettistd pohdintaa vaatii myos pé&atos siita, milloin paivitys tehdaan — tai jatetadan tekematta. Jos orga-

nisaatiossa péatetaan lykaté kriittista paivitysta esimerkiksi kiireen, resurssipulan tai mukavuussyiden



takia, paatos ei ole vain tekninen, vaan myos eettinen. Paivittdmaton kytkin voi sisaltaa tunnettuja haa-
voittuvuuksia, joita hyokkaajat osaavat hyddyntad. Paivityksen lykkaaminen on siis tietoinen riski,
jossa organisaatio ja sen IT-henkilostd hyvaksyy sen, etta tietoturva ei ole ajan tasalla (Duquenoy et al.
2018). Téalloin voidaan kysyé, toimiiko ammattilainen vastuullisesti vai laiminlyoko hén eettisté vel-

vollisuuttaan suojella jarjestelmaa ja sen kayttajia.

Jos péivityksen lykk&aminen johtaa tietomurtoon tai muuhun vakavaan tietoturvaongelmaan, eettiset
kysymykset muuttuvat vield vakavammiksi. Kuka kantaa vastuun? Oliko p&atoksen taustalla riittdva
riskianalyysi, vai oliko kyseessa vélinpitamattomyys? (Duquenoy et al. 2018) huomauttavat, ettd ICT-
ammattilaisen ammattietiikkaan kuuluu kyky arvioida paatosten lyhyen ja pitkén aikavalin vaikutuk-
sia. Tassa tapauksessa lyhyen aikavélin mukavuus, eli péivityksen lykkadminen voi johtaa pitkan aika-

valin kriisiin, jossa organisaation maine, talous ja tietoturva karsivat merkittavasti.

Toinen eettisesti arveluttava tilanne voi syntyd, jos paivitysta ei tehdd, mutta organisaation sisélla an-
netaan ymmartaa, ettd kaikki on kunnossa. Tallainen harhaanjohtaminen on ristiriidassa avoimuuden ja
vastuullisuuden periaatteiden kanssa, jotka ovat ICT-ammattilaisen keskeisia eettisid ohjenuoria (Du-
quenoy et al. 2018). Avoimuus tarkoittaa sitd, etta riskit, padtokset ja niiden perusteet tuodaan selkedasti

esiin, eiké epamiellyttavia asioita piilotella.

Eettiset kysymykset ulottuvat myos siihen, miten organisaatiot suhtautuvat tyontekijoidensa osaami-
seen. Jos paivitysvastuu annetaan henkildlle, jolla ei ole riittdvad osaamista tai perehdytystd, kyseessa
on seka operatiivinen ettd eettinen riski. ICT-alalla ammattietiikkaan kuuluu oman osaamisen yllapito
ja rajojen tunnistaminen. Jos ei tiedd, mité on tekemadssé, on vastuullista pyytaa apua (Duquenoy et al.
2018).

Lopulta koko péivitysprosessin voi nahda osana organisaation tietoturvakulttuuria. Jos kulttuuri suosii
hatailya, puutteellista dokumentointia ja epdvirallisia toimintatapoja, se ruokkii epéeettista toimintaa.
Vastuullinen ICT-ammattilainen ei ole pelkka tekninen suorittaja, vaan han myos aktiivisesti rakentaa
ja yllapitéé eettisesti kestavaa toimintakulttuuria (Duquenoy et al. 2018). Tama tarkoittaa seka henkilo-
kohtaisen vastuun kantamista ettd sen varmistamista, ettd myos organisaatio tarjoaa puitteet vastuulli-

selle toiminnalle.

Yhteenvetona voidaan todeta, ettd verkkokytkimien paivitykset USB-tikulta eivat ole pelkka tekninen

toimenpide, vaan monitasoinen prosessi, johon liittyy runsaasti eettisia ulottuvuuksia. Vastuullinen



ICT-ammattilainen varmistaa paivitysten turvallisuuden, dokumentoi ne lapinakyvasti ja viestii niista
avoimesti. Paivitysten viivyttdminen tai huolimattomuus prosessissa voi pahimmillaan vaarantaa koko

organisaation tietoturvan ja kyseenalaistaa I'T-ammattilaisen ammattietiikan.
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