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KASITTEIDEN MAARITTELY

ALFA-TESTAUS
Kehittdjien sisainen hyvaksymistestaus. Pienen ryhmén suorittama testaus ennen suuremman joukon

testaukseen siirtamista.

BETA-TESTAUS
Testauksella tutkitaan jarjestelméan toimivuutta normaaleissa olosuhteissa. Testausta ennen sen

julkaisua rajallisella kayttajamaaralla.

GDPR

EU:n yleinen tietosuoja-asetus, joka saatelee henkil6tietojen késittely ja yksityisyyden suojaa.

HYVAKSYMISTESTAUS

Viimeinen testausvaihe, jonka suorittaa loppukayttdjat ennen tuotantoon kayttoonottoa.

INTEGRAATIOTESTAUS
Integrointitestauksessa sovitetaan jarjestelman osia yhteen ja testataan niiden yhteen toimivuus. Tama

testaus on osa kehitysvaiheen testausta.

ISO/IEC 29119-TESTAUSSTANDARDI

Kansainvélinen standardi ohjelmistotestauksen prosesseille, dokumentoinnille ja testaustekniikoille.

JARJESTELMATESTAUS
Testaustyo6td, joka tehdadn kokonaiselle jarjestelmalle, jossa vahvistetaan, etté jarjestelma toimii

kokonaisuutena. Testaajan yleensa kehitystiimi.

KAYTTOLITTYMA
Kéayttoliittyma on jarjestelmén osa, jonka kéyttaja nakee. Kayttoliittyméan kautta kayttaja kéayttaa

jarjestelmaa.

KYBERTURVALLISUUS

Kyberturvallisuus tarkoittaa tilaa, jossa kybertoimintaympéristossé uhat ja riskit ovat hallinnassa.



KYBERTURVALLISUUSKESKUS
Liikenne- ja viestintavirasto Traficomin alainen viranomainen. Kyberturvallisuuskeskus kehittéa ja
valvoo viestintaverkkojen ja -palveluiden toimintavarmuutta ja turvallisuutta sek& tuottaa

kyberturvallisuuden tilannekuvaa.

MUSTALAATIKKOTESTAUS
Mustalaatikkotestauksessa kayttdja testaa ohjelmaa antamalla sille syoteitd. Testataan, miten

jarjestelma toimii tietdmaétta sen siséista rakennetta.

NIS-DIREKTIIVI (Network and information systems directive)
EU:n verkko- ja tietoturvadirektiivi, jossa sdédetdén yhteiskunnan kriittisen infrastruktuurin

tietoturvavelvollisuuksia tavoitteena parantaa turvallisuutta.

HYVAKSYMISKRITEERI

Tarkoittaa kriteereja tai ehtoja, jotka pitaa tayttyd ennen jarjestelmén hyvéksymista.

REGRESSIOTESTAUS
Y leistermi, joka kuvaa virheiden korjauksen jalkeen suoritettavaa uudelleentestausta.

TESTAUSSTRATEGIA
Testausstrategia on ohje, joka ohjaa testausta ja maarittelee testauksen prioriteetit. Testaussuunnitelma

noudattaa testausstrategiaa.

TESTITAPAUS
Testitapaus kuvaa yhta tapahtumaa, joka muistuttaa todellista jarjestelmén toiminnallisuutta ja mité

jarjestelmalla kayttajat tekevat.

TESTAUSEHTO

Ehtoja, joiden taytyy tayttyd, etté testitapaus voidaan suorittaa.

TESTIYMPARISTO
Ymparisto, joka on mahdollisimman tuotannonkaltainen, jossa suoritetaan testaukset.



TUOTANTOYMPARISTO
Ymparisto, jossa jarjestelma on kaytossa loppukayttéjilld todellisessa tilanteessa.

VAATIMUSMAARITTELY

Kuvaus jérjestelméprojektin tavoitteista ja vaatimuksista.

VALKOLAATIKKOTESTAUS
Valkolaatikkotestauksessa kayttaja testaa ohjelmaa antamalla sille sy6teitd ja seuraa samalla, miten
jarjestelma reagoi syotteisiin ja mita jarjestelmén sisalla tapahtuu. Testauksessa tunnetaan ohjelman

siséinen rakenne ja logiikka.

YKSIKKOTESTAUS
Testausmenetelmd, joka tarkoittaa testaustydta yhden yksittaisen moduulin, funktion, olion tarkastelua

toteutuksen yhteydessa.
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TAULUKOT

TAULUKKO 1. Hyvéksymistestausryhma



1 JOHDANTO

Sosiaali- ja terveydenhuollon nopea digitalisaation kehittyminen korostaa huolellisten ja tehokkaiden
testausprosessien tarvetta. Jarjestelmien virheet voivat johtaa merkittaviin potilasturvallisuutta
vaarantaviin tilanteisiin sekd aiheuttaa taloudellisia menetyksia. Sosiaali- ja terveydenhuollon
tietojarjestelmat tukevat sosiaali- ja terveydenhuollon palveluiden tuottamista ja hallintaa. Nama
jarjestelmat ovat kriittisié asiakas- ja potilastietojen kasittelyssa, hoidon koordinoinnissa ja palveluiden

tehokkuuden parantamisessa.

Hyvaksymistestaus on kriittinen vaihe ennen jarjestelmien tuotantoonsiirtoa. Erityisesti jarjestelmien
tilaajan huolellisesti suorittama hyvéksymistestaus varmistaa toimivuutta tuotantoon siirryttaessa.
Hyvéksymistestaukseen ei ole valttamaéttd panostettu kattavasti, eikd ole ymmarretty, mita kaikkea
taytyy testata. Yleisesti suurin osa testauksen kirjallisuudesta ja malleista on kohdennettu enemman
toimittajan suorittamaan ohjelmistotestausprosessiin. Jarjestelmien testauksen merkitys korostuu
sosiaali- ja terveydenhuollon ymparistssa, jossa tietojarjestelmien luotettavuus ja toimivuus ovat
elintarkeitd. Hyvéaksymistestauksen tarkoituksena on varmistaa, etta jarjestelma tayttaa sille asetetut
vaatimukset ja on valmis tuotantoon siirrettdvaksi. Tdma on oleellinen osa projektin
laadunvarmistusta. Hyvaksymistestauksella todennetaan, etté jarjestelma on kayttokelpoinen ja

luotettava.

Toimeksiantajana on Eteld-Pohjanmaan hyvinvointialueen tietohallintopalvelut. Eteld-Pohjanmaan
hyvinvointialue aloitti toimintansa 1.1.2023. Tyontekijoita hyvinvointialueella on noin 10 000.
Tietohallintopalveluissa tydskentelee 80 p&atoimista viran- ja toimenhaltijaa. Opinnéytetyon
tarkoituksena on kehittad Eteld- Pohjanmaan hyvinvointialueen tietohallintopalveluissa
hyvéksymistestausprosessia sosiaali- ja terveydenhuollon jarjestelméprojekteissa.
Hyvaksymistestausprosessin kehittdminen voi merkittavasti parantaa projekteissa seké jarjestelmien
paivityksissé tapahtuvaa testausten koordinointia, dokumentointia ja eri testaajien osallistamista.
Opinnaytetyon tekija tyoskentelee projektipaallikkona sosiaali- ja terveydenhuollon
jarjestelmaprojekteissa Etela-Pohjanmaan hyvinvointialueella. Oman tyén kautta on herannyt

kiinnostus kehittdd ja parantaa jarjestelmien testausprosessia projekteissa.



Tutkimuksen tavoitteena on selvittdd hyvaksymistestauksen nykytila sekd oleelliset kehityskohteet.
Tavoitteena on luoda selked ja toimiva hyvéksymistestausprosessi, joka parantaa projektien
koordinointia, dokumentointia ja eri testaajien osallistamista testauksessa. Opinndytetyon tuotoksena
pyritdén kehittdmaan toimintamalli sek& konkreettisia tydkaluja, joita projektipéallikot seké

asiantuntijat voivat hyddyntaa hyvéaksymistestauksen suunnittelussa ja toteutuksessa.

Tyon rajaus keskittyy testauksen osalta hyvaksymistestaukseen sosiaali- ja terveydenhuollon
jarjestelmaprojekteissa Etela-Pohjanmaan hyvinvointialueella. Tietohallintopalveluissa

hyvaksymistestaukseen soveltuvaa prosessia ei ole valmiina ennestaan.



2 HYVAKSYMISTESTAUKSEN TEORIA

Hyvéksymistestaus ei ole pelkéastaan testausta. Hyvéksymistestauksen térkein painopiste on selvittaa,
pystyyko jarjestelméa tuottamaan odotetun liiketoiminnallisen hyddyn. Hyvéksymistestaus eroaa
tavanomaisesta testaamisesta. Se sisaltdd tavanomaisen jérjestelmétestauksen liséksi loppukéyttéjien

tarpeiden ja liiketoimintaprosessien testaamisen. (Hambling & Goethem 2013, luku 1.)

Hyvéksymistestaus on jarjestelman testauksen viimeinen ja tarkein vaihe. Yleensd tassé vaiheessa
jarjestelma on kéaynyt jo lapi toimittajan testaustiimin testaukset lapi. Hyvéaksymistestausta edeltda
yksikkotestaus, integraatiotestaus seké jarjestelmatestaus (KUVIO 1). Ennen hyvéaksymistestausta
toimittaja on jo kattavasti tehnyt kehitysymparistdssa jarjestelmatestauksia ja saanut siina ilmenneet
virheet korjattua. Toimittaja suorittaa kehitysymparistossa yksikkotestauksen, integrointitestauksen ja
jarjestelmatestauksen. Toimittajan suorittamat jarjestelmatestaukset eivét vahenna tai korvaa
asiakkaan suorittamaa hyvéksymistestausta. Hyvéksymistestauksella varmistetaan, etté jarjestelma
vastaa asiakkaan odotuksia, tarkoitusta, vaatimuksia ja tavoitteita. Hyvéksymistestauksella jarjestelméa
tarkistetaan ja hyvaksytaan. Hyvaksymistestauksen tavallisesti suorittaa loppukéyttdjat. Testaus tassé
vaiheessa on mustalaatikkotestausta. Mustalaatikkotestauksessa testaaja ei tunne jarjestelman
suunnittelua, arkkitehtuuria, koodin rakennetta, tietokantoja, tiedonhallintaa tai miten ohjelmisto on
rakennettu. Mustalaatikkotestauksessa keskitytdan taysin testaamaan sitd, miten jarjestelma toimii

kayttdjan nakokulmasta. (Vijay 2024b.)

Kehitysympéristd

Tilaajan testiymp&ristd Tilaajan tuotantoympdristd

Tuotantoon siirto

KUVIO 1. Jarjestelmén testausvaiheet, suorittajat ja ympéristot (mukaillen Vijay 2024a)



Hambling ja Goethem (2013, luku Introduction) korostavat, ett4 huolellinen hyvaksymistestauksen
suorittaminen tuo monia hyotyja organisaatiolle. Oleellisimmat hyddyt ovat riskien hallinta ja kalliiden
epaonnistumisten vélttdminen. Uuden jarjestelman kayttddnotto on aina iso riski tilaajalle.
Hyvéksymistestaus tuo esiin mahdolliset katastrofit enne kuin ne padsevat tuotantoon saakka.
(Hambling & Goethem 2013, luku Introduction.) Jarjestelmaprojektin aikana havaittujen virheiden
korjaaminen vahent&aa kustannuksia myohemmin tuotannosta. Y leisesti ennen tuotantoon

kayttoonottoa virheiden korjaus on veloituksetonta ja siséltyy projektiin. (Vuori 2010, 6.)

Hyvéksymistestaus lisdé luottamusta jarjestelmaé kohtaan. Samalla pystytdan todentamaan
litketoiminnallisten hyotyjen saaminen. Jéarjestelman tulisi toimia siihen tarkoitukseen mihin se on
hankittu ja tuottaa hydtyja tarkoituksessaan. Samalla tarkastellaan sitd, miten jarjestelma soveltuu
loppukéyttdjien tydskentelyn prosesseihin. Hyvaksymistestauksessa ilmenee voivatko kayttajat
hyodyntéa jarjestelmad tavalla, missa prosessit toimivat tehokkaasti. Kun jarjestelméa on todettu
tarkoitukseensa sopivaksi ja asiakas on valmis kayttaméaan jarjestelméag, aletaan tarkastella jarjestelman
valmiutta. Tama tarkoittaa mahdollisten vikojen ja ongelmien korjaamista. Hyvéksymistestaus tuo
osaltaan kayttdonoton valmisteluun helpotusta. Jarjestelma tulee testauksen aikana tutuksi tilaajalle.
Samalla saattaa nousta uusia ideoita, joita voidaan hyddyntd4 organisaation hyddyksi. (Hambling &
Goethem 2013, luku 1.)

2.1.1 Hyvaksymistestauksen prosessi

Hyvaksymistestaus on monivaiheinen prosessi (KUVIO 2). Hambling ja Gothem (2013, luku 1.2)
ovat kuvanneet hyvéksymistestauksen prosessia pohjautuen perus testausprosessiin. Pohjautuen
Hamblingin ja Goethemin (2013, luku 1.2) kuvaamaan prosessiin, tunnistetaan
hyvaksymistestauksessa viisi vaihetta. Heidan esittdmassa mallissa ensimmaisena luodaan
testausryhma. Syy tah&n on varmistaa resurssit suorittamaan testausta koska ryhmé muodostuu
loppukayttajistd, joiden resurssia joudutaan irrottamaan perustoiminnoista. Loppukéyttajat usein
tarvitsevat myos opastusta testauksen suorittamiseen ja sen vuoksi heidé&n resurssien varaamisesta
aloitetaan. Aloitusvaiheessa testaajat koulutetaan hyvaksymistestauksen suorittamiseen. (Hambling &
Goethem 2013, luku 1.2.)
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KUVIO 2. Hyvéksymistestausprosessi (mukaillen Hambling & Goethem 2013, luku 1.4)

Hyvaksymistestauksen toisena vaiheena on testauksen suunnittelu- ja tarkastusvaihe.
Hyvaksymistestauksen suunnittelussa korostuu liiketoiminnan hyvéksymistestaus seka toiminnallisten
vaatimusten maarittely. (Hambling & Goethem 2013, luku 1.4.) Tama tarkoittaa vaatimusten
analysointia ja kerddmistd dokumentoinnista. Jarjestelma analysoidaan dokumenttien pohjalta.
Dokumentteja voivat olla jarjestelmavaatimusten tekniset tiedot, tyénkulkukaaviot seka
vaatimusmaarittelyt. Tassé vaiheessa kirjataan selkeésti toiminnallisuudet, mité jarjestelmalta
odotetaan. Liiketoiminnan hyvéksymistestaus voi jatkua koko hyvéksymistestausprosessin ajan.
Suositeltavaa on, etta toimittaja ja tilaaja selvittdvat vaatimukset yhteistydssé ja valmistelevat
hyvaksymiskriteerit vaatimuksille. (Vijay 2024a; Vuori 2010, 13.)



Kolmantena vaiheena on testianalyysi- ja muotoilu. Tah&n oleellisesti liittyy testien luominen
vaatimusten mukaisesti (Hambling & Goethem 2013, luku 1.4). Tdman tuloksena syntyy
dokumentaatio eli hyvaksymistestaussuunnitelma. Hyvaksymistestaussuunnitelmaan kirjataan koko
testausstrategia, testitapaukset, testiskenaariot, testausaikataulu seka aloitus- ja lopetuskriteerit. Lisaksi
kuvataan missa ymparistossa testaukset suoritetaan ja ketké suorittavat testaukset.
Testaussuunnitelmaan taytyy olla kuvattuna yksityiskohtaisesti testauksen kokonaisuus. Testaukseen
osallistuvia varten on myds hyva olla ohjeistusta tai opastusta siitd, miten testausta tulisi dokumentoida

testauksien aikana. (Vijay 2024c.)

Neljantend vaiheena alkaa hyvaksymistestauksen toteutus. Hyvaksymistestausta varten tdytyy perustaa
testiymparistd missa hyvaksymistestaus suoritetaan. Testiympdriston taytyy olla mahdollisimman
tuotannonkaltainen. Testiympdaristoon madaritellaan testaajille kdyttooikeudet. Toteutusvaiheessa
hyvaksymistestaus siséltaa jarjestelman mukaan erilaisten testaustyyppien lapikéynnin. Testausten
toteutus alkaa kayttdjan hyvaksymistestauksesta ja etenee operatiiviseen hyvaksymistestaukseen,
sopimukselliseen hyvéksymistestaukseen ja saantelyn/vaatimustenmukaisuuden
hyvéksymistestaukseen. Toteutuksen aikana virheet ja ongelmat raportoidaan kehittajalle/toimittajalle

ja korjauksen jalkeen suoritetaan uudelleen testaukset. (Vijay 2024c; Pathak, 2016, 773.)

Viides vaihe on hyvaksymistestauksen paattdminen, kun asetetut lopetuskriteerit tayttyvat. Tassa
vaiheessa laaditaan yhteenvetoraportti, jonka pohjalta pystytdan tekemaan paatokset jarjestelman
hyvaksymisestd. Tassa vaiheessa tehddén paatokset hyvaksymisestd, miké johtaa jarjestelméan

kayttdonottoon, jos se on hyvéksytty. (Hambling & Goethem 2013, luku 1.4.)

2.1.2 Hyvaksymistestauksen menetelmat ja tyypit

Hyvaksymistestaus on kokonaisuus, josta voidaan tunnistaa kuusi erilaista tyyppid. Jokainen
hyvaksymistestauksen tyyppi tarkastelee jarjestelmaa eri nakokulmasta. Hyvéksymistestauksessa ei

valttamatta aina tarvitse testata jokaista testaustyyppia.

Kayttajahyvaksymistestauksessa varmistetaan, ettd jarjestelma toimii oikein loppukayttajalle.
Testauksessa kiinnitetddn huomioita kayttokokemukseen. Testitapaukset ovat loppukayttéjalle
soveltuvia ja vaatimukset madritelty heidan nakdkulmastaan. T&t4 testausta varten luodaan

testiskenaarioita ja testitapauksia, joita loppukéyttajat tekevat tavallisesti jarjestelmaé kéayttaessaan ja



niistd ilmenevét odotetut toiminnot. Samalla arvioidaan, onko jarjestelma kaytettavyydeltdan sellainen
mitd siltd odotetaan. Jarjestelman tulee olla helppokayttdinen ja ymmarrettéava loppukayttajille. (Vijay
2024a.)

Operatiivinen hyvaksymistestaus on enemman ei-toiminnallinen hyvéksymistestaus. Operatiivinen
hyvaksymistestaus keskittyy testaamaan jarjestelman toimivuutta, suorituskykyd, vakautta ja
toimintavalmiutta. Talla testauksella varmistetaan, etta jarjestelma toimii, palautuu ja paivittyy. Tahan
testaukseen kuuluu todentaa, etté jarjestelma lapdisee varmuuskopioinnin-, palautumisprosessin,
yllapitotehtavat ja jarjestelmépaivitykset. Testaukseen kuuluu selvittad, miten jarjestelma kasittelee
uhkia ja haavoittuvuuksia ja etta jarjestelma kykenee toipumaan. Samalla saadaan varmistus tietojen
eheydestd, kun suoritetaan jarjestelmalle operatiivisia toimintoja, kuten varmuuskopiointia ja
palautuksia. Operatiiviseen hyvéksymistestaukseen liittyy dokumentaation tarkistaminen. Tarkistetaan,
etta jarjestelméan asiakirjat ja dokumentit ovat saatavilla ja ne ovat tarpeeksi tarkkoja. Dokumentit
voivat olla kdyttOoppaita, jarjestelman dokumentaatioita, toipumissuunnitelmia seka toimintaohjeita.

(Tasnim.)

Liiketoiminnallinen hyvéksymistestaus keskittyy erityisesti testaamaan, ettd jarjestelmé vastaa
organisaation strategisiin tavoitteisiin ja tukee sen operatiivisia tarpeita. Testauksen aikana kiinnitetdan
huomiota siihen, etté jarjestelma noudattaa alaan liittyvid standardeja ja maarayksid. Lisaksi
testauksessa arvioidaan jarjestelman oikein toimivuutta ja tyonkulkuja. Liiketoiminnan
hyvaksymistestaukseen sisaltyy myos kayttajaystavéllisyyden vahvistaminen. Tdm4 tarkoittaa
jarjestelman kayttoliittyman, navigoinnin ja yleisen kaytettdvyyden testaamista. Tama varmistaa
jarjestelman helppokayttoisyytta. Liiketoiminnan hyvéaksymistestaukseen osallistuu loppukayttéjia
seka sidosryhmid. Sidosryhmilla tarkoitetaan muun muassa yrityksen omistajia, johtajia ja muita

jarjestelmai kayttavia tahoja. (Tamrakar 2024.)

Sopimuksen hyvaksymistestaus varmistaa, ettd palvelutasosopimuksessa (SLA) mééritellyt ehdot
toteutuvat ennen jarjestelman hyvéaksymistad. Tama testaus varmistaa, etté jarjestelma tayttaa
sopimuksessa médritellyt sovitut vaatimukset ja asiakkaan odotukset. Sopimuksen
hyvaksymistestauksessa jarjestelma testataan sopimuksen mukaisesti. Tdma edellyttaakin sita, etta
testaaja ymmarta ja tuntee sopimuksen siséllon. Sopimuksen hyvéaksymistestaus siséltdd myos ei-
toiminnallisia osuuksia kuten jarjestelman suorituskyvyn, luotettavuuden ja yhteensopivuuden

testaamisen. (Vijay 2024a.)



Saantelyn/mééaraystenhyvaksyntatestauksessa tarkistetaan, ettd jarjestelmé vastaa turvallisuus-, laki-,
viranomais- ja toimialakohtaisia maaréyksia. Nama hyvaksymiskriteerit ovat ennalta maaréttyja ja
sopimukseen dokumentoituja. TAma estaa kayttdonottamasta jarjestelmaa, joka ei ole lakien ja

asetusten mukainen. (Popovska 2025.)

Alfa-testaus tarkoittaa pienemman tiimin suorittamaa testausta kehitys- tai testiymparistossa. Tahan
testaukseen kuuluu, etta suoritetaan ongelmien ja virheiden korjauksia. Tassé testauksessa
hyddynnetd&n musta- ja valkolaatikkotestausta. Alfa-testaus suoritetaan ennen beta-testausta.
(Popovska 2025; Pathak 2016, 773.)

Beta-testaus on loppukéyttédjien suorittama testaus. Se on todellisten kéyttdjien testausta jarjestelman
todellisessa ymparistossd. Tama voidaan suorittaa pienelld joukolla tai avaamalla testattavaksi
suuremmalle joukolle. Tassé vaiheessa kerataan palautetta kayttajilta ja korjataan mahdollisia

ongelmia. (Popovska 2025.)

Hyvaksymistestauksesta voidaan tunnistaa kaksi padluokkaa testauksen menetelmisté: toiminnallinen
ja ei-toiminnallinen testaus. Toiminnallinenhyvaksymistestaus keskittyy toiminnallisten vaatimusten
testaamiseen. Toiminnallinenhyvaksymistestaus keskittyy varmistamaan, etta tarvittavat toiminnot
ovat olemassa ja ne toimivat oikein loppukayttdjan nakokulmasta. Ei-toiminnallinenhyvéksymistestaus
keskittyy ei-toiminnallisten vaatimusten validointiin. Ei-toiminnallinenhyvaksymistestaus vaatimusten
varmistaminen liittyy jarjestelman suorituskykyyn, luotettavuuteen, kéytettavyyteen, turvallisuuteen,

skaalautuvuuteen ja muiden ei-toiminnallisten ominaisuuksien testaamiseen. (Sabirov 2024.)

2.2 Hyvaksymistestauksen suunnittelu

Hyvéksymistestauksen suunnittelussa oleellista on maaritelld testaukset aloituskriteerit,
hyvaksymiskriteerit seké toiminnalliset kriteerit. Lisaksi voidaan madaritella muitakin kriteereja, kuten
keskeytys- ja lopetuskriteerit. Aloituskriteerit tarkoittavat ehtoja, milloin jérjestelma ja testausryhma
ovat valmiita aloittamaan hyvaksymistestauksen. Kun aloituskriteerit tayttyvat, voidaan aloittaa
hyvaksymistestaus. Téllaiset kriteerit voivat liittyd ympariston valmisteluun, testaajien kouluttamiseen

tai vaikka virheiden ja vikojen korjaukseen ennen testauksia. (Vijay 2024c.)



Hyvaksymistestauksen suunnittelussa oleellista on mééritelld hyvéaksymiskriteerit sekd toiminnalliset
kriteerit. Kriteereista syntyy hyvaksymistestauksen tavoitteet. Hyvaksymiskriteerien suhteen
yleisimmat kaikille soveltuvat kriteerit ovat, etta jarjestelméa toimii oikein, siiné ei ole vikoja ja se on
valmis suunniteltuna julkaisupéivand. Néita kolmea kriteerid kutsutaan ihanteellisiksi kriteereiksi,
joista eivét yleensa toteudu kaikki. Taytyy siis kdyda keskustelua ja arviointia siitd, minka kriteerin
suhteen voidaan joustaa ja minké& suhteen ei. Toiminnalliset kriteerit tarkoittavat jarjestelman
toiminnallisuuksiin liittyvia ehtoja, kuten kéayttéliittymén toimivuus, toiminnallisuudet, suorituskyky,
turvallisuus tai yhteensopivuus. Toiminnallistenkriteerien suhteen on paatettava niiden kriittisyys. Osa
voi olla olennaisia, osa tarkeita ja loput ei valttaméattomia. Suositeltavaa on késitella toiminnalliset
kriteerit priorisoimalla olennaisten kriteerien testausta ensimmaisend. Kriteerien suhteen oleellista on
miettia hyvaksymiskriteerit hyvissa ajoin ennen niiden hyédyntamista. (Hambling & Goethem 2013,
luku 6.3-6.5.)

Hyvaksymistestauksen tavoitteen, suunnitellun ja strategian suunnittelu ei ole valttaméatonta jokaisen
hyvaksymistestauksen kohdalla. Jos projekti on pieni voi hyvinkin riittd4 vain kriteerien laatiminen ja
niiden testaaminen. Aina ei ole valttaméatonta laatia yksityiskohtaista hyvaksymistestaussuunnitelmaa.
Hyvéksymistestausstrategia yhdistaa hyvaksymiskriteerit ja tavoitteet, jotka perustuvat prioriteetteihin.
Tavoitteena on maéritell4 strategia, joka ohjaa testausta ja madarittelee prioriteetit muodostaen

etenemisen suhteen vaiheita. (Hambling & Goethem 2013, luku 6.6.)

2.2.1 Hyvaksymistestaukseen osallistuvat resurssit

Hyvaksymistestaukseen olennaisesti odotetaan osallistuvan jarjestelmén loppukayttajia.
Hyvéksymistestaus poikkeaa siind mielessé tavanomaisesta testauksesta, etta suorittajat eivat ole
ohjelmistojen tai testauksen ammattilaisia. Testaajilta ei odoteta mitd&n kokemusta testaamisesta.
Tarkeinta on testaukseen osallistujien kokemus ja asiantuntemus siitd, missé ymparistossa ja
prosessissa jarjestelmaa tullaan kayttamaan kayttéonoton jalkeen. Hyvaksymistestaukseen on jarkevéaa
muodostaa ryhma. Hyvaksymistestausryhman vastuulla on suunnitella, aikatauluttaa, toteuttaa ja
raportoida testauksesta niin, ettd he voivat tarjota yksityiskohtaisia todisteita siit4, voidaanko
jarjestelma hyvéksya tai hylatad. (Hambling & Goethem 2013, luku 4.2.)

Hyvéksymistestauksenryhmé voi kooltaan ja kokoonpanoltaan vaihdella (TAULUKKO 1). Yleisesti
ryhmassa voidaan tunnistaa véhintadnkin testauskoordinaattori/johtaja/tiiminvetéjd, loppukayttaja
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testaajat ja mahdollisesti tekninen/liiketoiminnan asiantuntija. Hyvéksymistestausryhma tuottaa

informaatiota oleellisille sidosryhmille, jotka tekevat lopulta paatoksen hyvéaksymistestauksen

hyvaksynnasta tai hylkdamisesta. Sidosryhmalla voidaan tarkoittaa projektin ohjausryhmaa tai muita

organisaatiossa paattavia henkiloita. (Hambling & Goethem 2013, luku 4.3.)

TAULUKKO 1. Hyvéksymistestausryhma (mukaillen Hambling & Goethem 2013, luku 4.3)

Rooli

Vastuu

Tuoteomistaja asiakasorganisaatiossa

Tarkistaa ja hyvéksyy hyvaksymistestauksen.
Avustaa resurssien jarjestamisessa seka prosessin
edistdmisestéd. Edustaa sidosryhmid ja

loppukayttajia. Madrittelee prioriteetteja.

Projektipaéllikko/testauspaallikko

asiakasorganisaatiossa

Varmistaa, ettd pysytdan aikataulussa ja budjetissa.
Valvoo hyvéaksymistestausprosessia. Hallinnoi
resurssien varausta, testitapausten luomista,
suorittamista ja raportointia. Varmistaa, etta kaikki
dokumentit ovat ajan tasalla. Osallistuu kokouksiin.

Varmistaa vaatimusten jaljitettavyyden.

Hyvéksymistestauskoordinaattori/tiiminvetdja

asiakasorganisaatiossa

Vastaa hyvaksymistestaussuunnitelman
laatimisesta, resurssien organisoimisesta ja
suunnittelusta yhdessa testipaallikon tai
projektipaallikon kanssa. Tamaé rooli vastaa, etta
testausympaéristot ovat kaytettavissé testausta
varten. Testauksen aikana vastuu testauksen

hallinnoinnista ja seurannasta.

Testaajat, loppukayttéjat, asiantuntijat

asiakasorganisaatiossa

Voivat olla loppukayttajia sekd muita
asiantuntijoita, joilla on tietdmys jarjestelmasta ja
prosessista. Testaajat suorittavat testauksia,
Kirjaavat niisté johtaneet tulokset ja antavat

palautetta kayttaja kokemuksestaan.

Tekniikan/liiketoiminnan asiantuntija

Tarkoittaa asiantuntijoita ketka tuntevat
tietotekniikan tai/ja liiketoiminnanvaatimuksia.

N&ma asiantuntijat toimivat tukena testitapausten
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luomisessa. He osallistuvat erityisesti
testiskenaarioiden luomiseen, testaukseen ja
raportointiin. He auttavat myds testien vakavuuden
arvioinnissa, paallekkaisten testien suorittamisen
tunnistamisessa seka ongelmien ratkaisemisessa.
Voivat olla asiakasorganisaation tai toimittajan

asiantuntijoita.

2.2.2 Vaatimusten maarittelyn vaikutukset testaukseen

Vaatimukset on yleensd méaaritelty ennen jérjestelméan hankintaa. Vaatimukset ovat liiketoimintaa
koskevia vaatimuksia, toiminnallisia vaatimuksia, ominaisuusvaatimuksia, ratkaisujen vaatimuksia
seka jarjestelmaan liittyvia vaatimuksia. Vaatimukset on useimmiten laadittu taulukkoon ja jokaiselle
vaatimukselle on oma tunniste, luokka, tavoite, prioriteetti ja mahdollisesti status. Dokumentista
suoritetaan vaatimustenanalyysi ja siitd muodostuu hyvaksymistestauksen perusta. Testitapaukset

perustuvat vaatimusmadrittelydokumentaatioon. (Hambling & Goethem 2013, luku 2.)

2.2.3 Hyvaksymistestaussuunnitelma

Hyvéksymistestaussuunnitelmalla tarkoitetaan suunniteltua dokumenttia, jossa linjataan mitd testataan,
missd vaiheessa testataan ja milla menetelmilld. Hyvéaksymistestaussuunnitelman laatimisesta vastaa
projektipaallikko tai muu testausta johtava erillinen henkild. ISO/IEC 29119-testausstandardissa on
kuvailtu suosituksia siitd, mité testaussuunnitelman tulisi siséltaa. (Kasurinen 2013, luku 8.)
Testaussuunnitelman suunnittelu alkaa vaatimuksista. Testaussuunnitelman dokumentaatioon tehdaan
viittaukset asiakirjoihin, johon vaatimukset on kuvattu. Testaussuunnitelmassa on kuvattu
testausolosuhteet, testitapaukset ja testausskriptit. Testaussuunnitelma laaditaan koko testausryhman
yhteistyonad. Hyvéksymistestaussuunnitelman tarkoituksena on kuvata testauksen kokonaisuus ja antaa

testaukseen osallistuville ohjausta testauksen suorittamiseksi. (Hambling & Goethem 2013, luku 7.1.)

2.2.4 Testitapaukset
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Testitapausten laatiminen aloitetaan tunnistamalla testausehdot. Testausehdot ovat loogisia lauseita ja
ne edustavat vaatimusten luomaa nékokohtaa. Yksi vaatimus voi luoda useamman testausehdon.
Testaussuunnitelmaan luodaan luettelo kaikista mahdollisista testausehdoista seka testitapauksista.
Testausehtojen luominen on térkein testaussuunnitelman vaihe. Jos kyseessé on yhtaén
monimutkaisempi jarjestelmasté kannatta kirjoittaa yl6s kaikki samaan vaatimukseen liittyvét
testausehdot. (Hambling & Goethem 2013, luku 7.3.)

Testitapaus kuvaa yhté tapahtumaa, joka muistuttaa todellista jarjestelman toiminnallisuutta ja mita
jarjestelmalla kayttajat tekevat. Testitapaukset ovat joukko vaiheita eli testausehtoja, jotka suoritetaan
jarjestelmassa ja joiden avulla testataan, toimiiko se oikein. Testitapaus kirjoitetaan niin, ett4 se on

helppo ymmartaa ja seurata vaiheita. (Vijay 2024c.)

Testitapausten taytyy olla yksinkertaisia sisalloltaan, toteutukseltaan ja tulkinnaltaan. Ne on hyva olla
ohjaavasti Kirjoitettu. Testitapauksia luodessa suositellaan keskittyméaan tyypillisempiin tilanteisiin. Se
tarkoittaa jarjestelméalld suoritettavaa tehtdvad, jota toistetaan usein. Toinen tarked ndkokohta on luoda
testitapauksia, joita ei toivota tapahtuvan. Jarjestelmaa pyritdén testaamaan siten, etta testauksella
saadaan aikaan ei-toivottu tilanne, kuten virhe. Testitapauksia luodaan koko testauksen ajan.
(Hambling & Goethem 2013, luku 7.4.)

2.2.5 Hyvaksymistestauksen suorittaminen

Testausaikataulu pohjautuu yleensa testausstrategiaan. Testausstrategia maérittelee, mita priorisoidaan
ja mistd testaukset aloitetaan. Yleisesti suositellaan riskiperusteista priorisointia testausstrategiassa.
Aikataulutuksessa tulee ottaa huomioon testien ensisijaisuus, testiympériston valmius seka testaajien
saatavuus. Aikataulun suhteen on hyva huomioida, etté testattava testi voi kohdata vian, esteen ja sita
pitédd uudelleen testata korjauksen jalkeen. Testauksessa ilmennyt vika johtaa korjaukseen ja testien
suorittamisen tauotukseen jarjestelman osassa, missa vika ilmenee. Vikojen korjaukseen jalkeen taytyy
aina suorittaa uudelleentestaus. Hyvaksymistestauksessa on suositeltavaa suorittaa regressiotestausta
eli korjausten jalkeista testausta. Regressiotestauksella varmistetaan, ettei korjaukset tai muutokset

aiheuttaneet uusia ongelmia jo testattuihin testitapauksiin. (Hambling & Goethem 2013, luku 8.2.)

Toteutuksessa on kyse testauksen suorittamisesta aikataulussa. Testaajat suorittavat testitapauksia

testien ohjeiden mukaisesti. Testaaja kirjaavat tuloksia, joita testauksesta syntyi seka mahdolliset
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ongelmat. Testitapausten suorittajat voidaan madritella, tai testausta voidaan suorittaa jarjestyksessa
sen mukaan, mihin edellinen testaaja on jadnyt, niin seuraava jatkaa. Projektip&allikko tai
testauspaallikkd vastaavat hyvaksymistestauksen etenemisesté ja mahdollisten vikojen uudelleen
testauksesta. Jos testauksessa ilmenee ongelma, joka poikkeaa odotetusta lopputuloksesta, tai ilmenee
jokin muu vika, se taytyy raportoida testausta johtavalle taholle. Ennen raportointia on suositeltavaa
pyrkid toistamaan testaus. Ongelmasta luodaan raportti, johon kuvaillaan ongelma. Valmiit
vikaraportit toimitetaan projektipaallikolle tai testauspaallikolle. Vikaraportti toimitetaan eteenpdin

tuoteomistajalle ja toimittajan kehitystiimille. (Hambling & Goethem 2013, luku 8.3.)

Hyvéksymistestauksen aikana on hyodyllista suorittaa mittaamista testauksen seurannassa. Mittareiden
valinta tehd&én aina jarjestelmakohtaisesti. Esimerkkeja mittareista ovat:
- Jaannosriskit: Tunnistettujen riskien lukumaara verrattuna korjattujen riskien maaradn
- Kumulatiiviset viat: Avoinna olevien vikojen maara verrattuna suljettujen vikojen maaraan
- Testin kattavuus: Vaatimusten kattavuus suoritettujen verrattuna testien maaraan
- Vikojen havaitsemisprosentti: Testauksessa havaittujen vikojen lukumaara verrattuna
havaittujen vikojen kokonaisméaaraan. (ISO/IEC/IEEE, 2022, 31.)

2.2.6 Hyvaksymistestauksen paatos

Hyvéksymistestaus paéttyy, kun testaukset on suoritettu ja testaukset Kirjattu. Tdman jalkeen voidaan
siirtyd arvioimaan testauksen tuloksia ja paattaméaan, hyvéaksytaanko jérjestelma tuotantoon.
Hyvéksymiskriteerit auttavat tekemaan paatoksen, voidaanko jarjestelmé kéayttéonottaa tuotantoon.
Jarjestelmé ei aina tayta hyvaksymiskriteereja. Jarjestelman hylatty hyvaksymistestaus vaatii
riskiarviointia siitd, miten suuri vaikutus hyvéaksymiselld on ja mité siité voi seurata. (Hambling &
Goethem 2013, luku 9.4.)

Hyvéksymiskriteerien tayttymista on jarkevéa seurata koko testausprosessin ajan. Loppuarviointi
helpottuu, kun se ei enda vaadi suuria toimia. Yleensa hyvaksymistestauksenraportti maarittelee
selkeésti, tayttaako jarjestelma hyvaksymiskriteerit. Valmiusraporttiin on kuvattu tarkalleen, mita
testejé on tehty ja millaisia tuloksia niisté on syntynyt suhteessa hyvaksymiskriteereihin.

Hyvéksymistestausryhm@ tuottaa informaatiota oleellisille sidosryhmille, jotka tekevét lopulta
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paatoksen hyvaksymistestauksen hyvaksynnésta tai hylkdaamisestd. (Hambling & Goethem 2013, luku
9.4.)

Hyvéksymistestaus on yleisesti tilaajalle haastavaa. Jarjestelméhankintoja ja hyvaksymistestausta
tehdessé vaaditaan ammattitaitoista projektity6td, seké on opittava kyseenalaistamaan toimittajaa.
Hyvéksymistestauksen aikana taytyy realistisesti kyetd tarkastelemaan vastaako jarjestelma
vaatimuksiaan. (Vuori 2010, 59

2.2.7 Hyvaksymistestauksen haasteet

Hyvéksymistestaus voi olla monella tapaa haastava. Se voi jaadé valmistelematta tai jopa kokonaan
tekemattd. Hyvaksymistestaus jaa tekeméttd mahdollisesti sen vuoksi, ett4 organisaatiossa ei ole
ymmarrysté sen tarpeesta tai osaamista hyvéaksymistestauksen tekemiseen. (Vuori 2010, 15.)

Hyvéksymistestausymparisto voi olla haastavaa toteuttaa. Se voi olla taloudellisesti kallista, eika se
aina vastaa taysin tuotantoa. Nykypéaivané organisaatioiden tuotantoympéristot ovat monimutkaisia, ja
niitd voi olla vaikea mallintaa. Suositeltavaa olisi kopioida tuotannonymparisto ja suorittaa
hyvaksymistestaus mahdollisimman tuotannon kaltaisessa ymparistdssa. Rajoittuneessa ymparistossa

suoritetut hyvéksymistestaukset johtavat siihen, ettd ongelmia péésee tuotantoon. (Mcclung 2021.)

Hyvéksymistestauksen alussa testitapausten suunnittelu voi olla tarpeettoman haastavaa, jos
jarjestelmalle ei ole maaritelty selkedsti vaatimuksia. Tamé johtaa helposti vaarinkésityksiin ja
virheisiin, joista tulee viivastyksia aikatauluun. Aikataulun venyminen johtaa taas kustannusten
nousuun. Hyvaksymistestauksen alussa méarittelematta jaéneet sopimus- tai hyvaksymiskriteerit
voivat vaikeuttaa paatoksen tekemista. Padtoksen tueksi puuttuva tieto vaikeuttaa arviointia siitd,

voidaanko jarjestelméa hyvaksya kayttéonottoon. (Ahmad 2023.)

Hyvéksymistestauksen suunnittelu ja toteutus voi vieda paljon aikaa. Erityisesti silloin, kun
jarjestelmassa on paljon ongelmia. Tallaisessa tilanteessa joudutaan varata enemmaén aikaa
testaukselle. Tiukat resurssit ja aikataulupaineet voivat johtaa testauksen kattavuuden laskuun ja
jarjestelma virheisiin. (Ahmad 2023.) Aikataulusta on tarke&a viestid etukateen hyvissa ajoin niin, etta

pystytéan varautua resurssien suhteen testaukseen (Schwarz 2023).
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Hyvéksymistestaus vaatii loppukéyttdjien resurssia. Johdon sitoutumattomuus ei tue resurssien
saamista testaukseen, mika voi tehda kattavan hyvaksymistestauksen suorittamisesta haasteellista.
Loppukayttdjien osallistumisen aktiivisuus voi myds olla haastavaa. Aikataulut eivat valttamattd mene
yhteen testausten suorittamisen suhteen. Loppukayttdjat eivat valttamatta tunne menetelmia, joilla
testausta seurataan ja raportoidaan. Tyokalut tdytyykin valita sen mukaan, ettd kaikki
hyvaksymistestausta suorittavat osaavat kayttaa niita tehokkaasti. Testauksesta tulisi tehdé helppoa ja
osallistumisesta joustavaa. Selked ohjaus ja tuki auttavat aikataulussa pysymiseen seka motivoivat
testauksen suorittamisessa. Resurssien suhteen taytyy myos méaéritella, millaisia henkil6ita testaukseen
tarvitaan. Yleisesti testaukseen pitaisi osallistua loppukéyttéjié, jotka tuntevat tyonkulut, joissa

jarjestelmaa tullaan kayttdmaan. (Schwarz 2023.)

Heikko viestinté voi johtaa véarinkasityksiin tai aikataulupoikkeamiin. Terminologia, jota testauksessa
kéytetddn saattaa olla vieras loppukéyttgjille. Loppukayttdjat eivat valttdmattd muun tyonsa ohessa voi
hyddyntad, mitd tahansa viestintavalinettd. Sen vuoksi onkin tarke&a sopia, miten viestitdén asioista

niin, etta viestintd tavoittaa jokaisen ajoissa. (Schwarz 2023.)

2.3 Sosiaali- ja terveydenhuollon jarjestelmaprojektien erityispiirteet

Sosiaali- ja terveydenhuollon asiakas- ja potilastietojarjestelmill& on térked rooli osana alan
ammattilaisten tyoskentelya. Tiedonhallinta on olennaista ja sen tulisi tukea sosiaali- ja
terveydenhuollon ammattilasten jokapéaivaista tyoskentelya ja paatoksen tekoa. Alan monimuotoisuus
luo haasteen jarjestelmien kehittdamisessa. Jarjestelmien kayttdjakunta on laaja ja he toteuttavat
toisistaan poikkeavia tehtdvié ja prosesseja tydssaéan. Jarjestelmien kehittdmisessé haasteita luo
resurssien puute. Rytkdnsen, Kinnusen ja Martikaisen (2022) tutkimuksen mukaan hieman yli puolet
vastaajista kokivat, ettei resursseja ole tarpeeksi loppukayttdjien osallistamiseksi sosiaali- ja
terveysalan tietojarjestelmien kehittdmiseen. Sosiaali- ja terveysalan tietojarjestelmien kehittdmisessa
loppukayttaja tyypillisesti osallistuvat nimenomaan vasta kun loppukayttdja paasee testaamaan
valmista tuotetta. Tutkimuksen perusteella voi pééatelld, etté sosiaali- ja terveydenhuollon jarjestelmien
kehittdminen painottuu useimmiten tuotantokayttéonottoon liittyvaan testaukseen. (Rytkdnen,
Kinnunen & Martikainen 2022.)
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Sosiaali- ja terveydenhuollon tietojérjestelmien k&yttdonotto on haastavaa monestakin eri syysta.
Tietojarjestelmien taytyy vastata ja sovittaa yhteen toiminnan palvelu-, tieto-, tydprosessit lainsdadanto
huomioituna. Sosiaali- ja terveydenhuollossa on kdytdssa lukuisia eri jarjestelmia, joiden taytyy kyeta

vélittdmé&an tietoa toisiinsa. (Saranto 2021.)

Sosiaali- ja terveydenhuollon jarjestelméaprojekteihin liittyykin paljon monitoimittaja hallintaa.
Saatavilla ei aina ole vélttdmatta yhtda ratkaisua vaan joudutaan hankkimaan eri toimittajien
jarjestelmid, joista muodostuu kokonaisuus vastamaan toiminnan tarpeisiin. Erityispiirteisiin voidaan

mainita myos sosiaali- ja terveydenhuollon monimuotoinen palvelukokonaisuus.

Sosiaali- ja terveydenhuollon jérjestelmét voidaan jakaa kahteen selkedan luokkaan
kayttotarkoituksensa perusteella: potilastietojarjestelméat seka hallinnolliset- ja tukipalvelujarjestelmat.
Laissa sosiaali- ja terveydenhuollon tietojarjestelmat seké hyvinvointisovellukset on jaoteltu kahteen
luokkaan A ja B-luokkaan. A-luokan jarjestelmiin kuuluu valtakunnalliset tietojarjestelmépalvelut seka
niihin liitettdviksi tarkoitetut tietojarjestelmat ja hyvinvointisovellukset. Téllainen liitettava
tietojarjestelma tarkoittaa esimerkiksi asiakas- ja potilastietojarjestelmid. B-luokan jarjestelmé voisi
tarkoittaa esimerkiksi digitaalista asiointipalvelua. (Laki sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelysta 27.8.2021/784.)

Sosiaali- ja terveydenhuollon tietojérjestelmat taytyy lain mukaan ilmoittaa ja rekisterdida sosiaali- ja
terveysalan lupa ja valvontaviranomaisille. Tama rekisteri on julkinen ja sieltd pystyy tarkastamaan
tayttadko sosiaali- ja terveydenhuollon tietojarjestelméa vaatimukset kayttotarkoitukseensa.
Tuotantokdyttoon ei saa ottaa jarjestelmad, joka se ei ole mainitussa rekisterissé tai tietoturvallisuuden
arviointi todistus on vanhentunut. A-luokan jarjestelmén taytyy myds olla lapaissyt hyvaksytysti
yhteistoimivuus testaukset. Hyvinvointisovellusten on taytettdva terveyden ja hyvinvoinnin
edistdmisen vaatimukset. (Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkdisesta kasittelysta
27.8.2021/784.)

Kéyttoonotto projekteissa on hyvé varmistaa, ettd jarjestelmé vastaa lain vaatimuksiin.
Tietojarjestelmapalvelun tuottajalta taytyy saada tietojarjestelmaé koskevat kuvaukset
kayttotarkoituksesta, tietoa ja ohjeita yhteistoimivuudesta, tietoturvallisuudesta, tietosuojasta ja

toiminnallisuuksista.



17

2.3.1 Lainsaadanto ja sdantely

Sosiaali- ja terveydenhuollon tietojarjestelmia valvoo sosiaali- ja terveysalan lupa- ja valvontavirasto
eli Valvira. Valvontaan kuuluu erityisesti asiakas- ja potilastietojen késittelyyn tarkoitettujen
jarjestelmien vaatimusten toteutuminen. Valvira valvoo myds NIS-direktiivin asettamien vaatimusten
verkko- ja tietoturvallisuutta. Valvira yllapitaa julkista Astori-rekisteria tietojarjestelmisté ja niiden

luokittelusta. (Sosiaali- ja terveysalan lupa- ja valvontavirasto.)

Sosiaali- ja terveydenhuollon jérjestelmia koskee useampikin eri laki ja vaatimus. Laki sosiaali- ja
terveydenhuollon asiakastietojen sdhkoisesté kasittelysté kertoo yleiset vaatimukset tietojarjestelmille.
Tassa laissa kerrotaan tietojarjestelmien kéyttotarkoitukseen, kayttoonottoon seké valvontaan liittyvia
lakeja. Sosiaali- ja terveydenhuollon jérjestelmissa pitdd pystya kasittelemaan tietoja tietoturvallisesti
seka tietosuoja huomioituna. Jarjestelmien taytyy olla toiminnallisesti kéyttétarkoitukseensa
soveltuvia ja kyeté suorituskykyisesti toimimaan toimintaympéristossaan. (Laki sosiaali- ja

terveydenhuollon asiakastietojen sdhkoisesté késittelystd 27.8.2021/784.)

Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta kertoo yleiset vaatimukset
asiakastietojen kasittelyyn liittyvista saannoksistd. Tama laki ottaa kantaa myos tietosuojaan ja
tietoturvaan jarjestelmia koskien. Lakiin on kerrottu tietojarjestelmié koskevia olennaisia vaatimuksia
sekd miten niit4 valvotaan. (Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta
14.4.2023/703.)

EU:n yleinen tietosuoja-asetus (GDPR) asettaa vaatimuksia tietojarjestelmille, jotka ké&sittelevat
henkil6tietoja. Vaatimukset koskevat henkilGtietojen suojaamista, tietojen minimointia ja
tarkoituksenmukaisuutta. Asetus maarittelee rekisterdidyn oikeudet seka tietoturvaloukkausten
ilmoittamisen. GDPR:n tarkoituksena on varmistaa, etta tietojarjestelmat késittelevét asiakas- ja
potilastietoja turvallisesti, lainmukaisesti, suojaten yksityisten henkildiden yksityisyytta ja oikeuksia.

(Euroopan parlamentin ja neuvoston asetus 27.4.2016/679.)

2.3.2 Tietoturva ja tietosuoja

Tietoturvan ja tietosuojan kannalta on oleellista, ettd hyvaksymistestaus suoritetaan ymparistossa, mika

on mahdollisimman lahella ymparistda missé jarjestelmad tullaan kéyttdmaan. Jos vakavat ongelmat
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tai haavoittuvuudet jadvat huomaamatta, ne voivat altistaa jarjestelman tietoturvauhille. (VALA Group
2023.)

Sosiaali- ja terveysalalla ké&sitelld&n henkil6tietoja ja tdman vuoksi taytyy Kiinnittaa erityista huomiota
henkilGtietojen kasittelyyn. Tietojen taytyy séilya salassa pidettavind, ehednd ja saatavilla olevana.
Asiakkaan ja potilaan hoito seka palvelut perustuvat tietoihin, joita tietojarjestelmissé kasitellaan.
Sosiaali- ja terveydenhuollon l&&kintalaitteet ja tietojarjestelmat ovat etenevissd maarin nykyaén
yhteydessé tietoverkkoon, internettiin seka toisiin laiteisiin ja tdma altistaa niita kyberuhille.
Hyvéksymiskriteereissa saattaa edelleen olla puutteita kyberturvallisuuden huomioimisen suhteen.
Sosiaali- ja terveydenhuollon tekninen ymparistd on hyvinvointialueilla etenevissa maarin
yhtendistymassa ja kotiin vietavien palveluiden maara kasvamassa. Teknologinen toimintaymparistd

on muuttumassa sosiaali- ja terveydenhuollossa. (Vuorinen 2019, 13-15.)

Suomessa Kyberturvallisuuskeskus tarjoaa sote-organisaatioille teknisté ohjeistusta ja tukea.
Tietoturvallisuuden ja tietosuojan huomiointi on kyberturvallisuuskeskuksen mukaan helpointa ja
tehokkainta hankintavaiheessa. Huoltovarmuuskeskus on laatinut Kyber-Terveys-hankkeessa
tietoturva- ja tietosuojavaatimusten listan, jota voi kdyttda apuna sosiaali- ja terveysalan hankinnoissa.
(Kyberturvallisuuskeskus 2022.)

A-luokkaan kuuluville jarjestelmille suoritetaan tietoturvallisuuden arviointia Liikenne ja
viestintaviraston Traficomin hyvaksyman tietoturvallisuuden arviointilaitoksen toteuttamana.
Arvioinnista tuottaja saa todistuksen seké raportin arvioinnista. Todistus on voimassa enintaan kolme
vuotta. A-luokan jarjestelmid koskee vaatimuksia toiminnallisuuteen, yhteen toimivuuteen seka
tietoturvallisuuteen liittyen. Nama vaatimukset on maéritellyt Terveyden- ja hyvinvoinninlaitos
tietojarjestelmille ja hyvinvointisovelluksille, jotka liittyvét Kanta-palveluihin, Kanta-vélityspalveluun
tai jarjestelmalla kasitelldan laajamittaisesti asiakas- ja potilastietoja. B-luokan jarjestelmille ei
suoriteta yhteistestausta eika niilta vaadita tietoturvallisuuden arviointia. Tuottaja vastaa siita, etta
tietojarjestelma tayttadé olennaiset vaatimukset. Tuottaja voi kuitenkin halutessaan tilata arvioinnin

my0s B-luokan jérjestelmélle. (Sosiaali- ja terveysalan lupa- ja valvontavirasto.)
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3 TUTKIMUKSEN TOTEUTUS

Taman tutkimuksen tarkoituksena oli tutkia sosiaali- ja terveydenhuollon tietojérjestelmien
hyvaksymistestausta toimeksiantajan organisaatiossa. Hyvaksymistestauksen nykytilan ja
kehittamistarpeiden kartoittamiseen valikoitui laadullinen tutkimus eli kvalitatiivinen tutkimus.
Aineiston analysointiin kaytettiin laadullista siséllonanalyysia. Tutkimuksen aineistonkeruu toteutettiin

kyselyilla (LIITE 1), havainnoimalla seka tdydennettiin aiheeseen liittyvilla dokumenteilla.

3.1 Laadullinen tutkimus

Laadullisen tutkimuksen avulla parannetaan, kehitetdén tai uudistetaan tutkittavaa kohdetta (Pitkaranta
2014, 9). Laadullinen tutkimus soveltuu hyvin, kun aiheesta on véhan tai ei ollenkaan aikaisempaa
tietoa. Laadullisen tutkimuksen tavoitteena on syventyéa aiheeseen ja ymmartaa sita
kokonaisvaltaisesti. Laadullisen tutkimuksen aineistokeruu menetelmia ovat haastattelu, kysely,

havainnointi ja erilaiset dokumentteihin perustuva tieto. (Pitkaranta 2014, 90.)

Kysely on yleisin tapa ker&td aineistoa. Se on nopea ja taloudellinen aineistonkeruu menetelma.
Kyselytutkimuksessa luodaan kyselylomake, joka lahetetdan valituille vastaajille. Kysymykset
muotoillaan vastaamaan tutkimuksen padkysymykseen. Kyselytutkimus voidaan suorittaa laajasti tai
muutamalle kymmenelle. (Pitk&ranta 2014, 90.)

Taman opinndytetyon tutkimuksen suorittamista varten haettiin tutkimuslupa toimeksiantajan ohjeiden
mukaisesti. Tutkimuksessa ei kasitelty henkilGtietoja, joten eettista lupaa ei tarvittu. Opinndytetyon
kyselytutkimuksen tavoitteena oli kartoittaa vastaajien kokemusta hyvaksymistestauksesta, ideoita
kehittdmiseen seka I0ytad havaittuja ongelmia testauksessa. Tutkimuksen prosessi aloitettiin
suunnittelulla, jonka jalkeen suoritettiin aiheeseen perehtyminen. Kyselytutkimukseen tuli aineiston
perehtymisen jalkeen selvyys tutkimuksen sisallostd. Tama vaikutti lopullisiin kysymyksiin seka
valintoihin kenelle kyselytutkimus l&hetettiin. Kyselyyn valittiin ndkokulma, jonka tarkoituksena oli

tuoda esiin puutteet ja kehittdmistarpeet hyvaksymistestauksen suhteen.

Kyselytutkimus vélitettiin kohdennetusti hyvaksymistestauksessa mukana oleville henkildille. Kyselyt

toimitettiin helmikuussa 2025. Kysely toteutettiin Microsoft Forms -lomakkeelle (LIITE 1).
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Kysymysten laadinnassa pyrittiin siihen, ettei vastaaminen vie tarpeettoman pitkaa aikaa.
Vastausvaihtoehtoja pyrittiin luomaan kyselyyn vapaatekstikenttien lisaksi. Kyselyyn vastaaminen
tapahtui nimettémasti ja kyselyt valitettiin organisaation siséistd sahkdpostia kéayttaen. Kysymyksissa
keskityttiin muodostamaan kokonaiskuva hyvaksymistestauksen tasosta. Kyselylla pyrittiin saamaan
selville prosessin taso eri rooleista katsottuna. Liséksi kerattiin vastaajien ajatuksia ja ideoita

kehittamiseen.

3.2 Tutkimusaineiston analysointi

Keratyn aineiston analysointiin kdytettiin laadullista siséllénanalyysia. Sisallénanalyysi mahdollistaa
useiden erityyppisten materiaalien analysoinnin. Sisallénanalyysissa kuvataan tutkimusmateriaali
tiivistetysti ja sille tehddédn luokittelu, joka kuvaa tarkastelun kohteen aihetta. (Elo, Kajula, Tohmola &
Ké&éaridinen 2022, 216.)

Siséllonanalyysissa voidaan kayttaa useita analyysimuotoja. Tyypillisimmat lahestymistavat ovat
teoreettinen- ja aineistoldhtdinen lahestymistapa. Lahestymistapoja erottaa selkeimpéna luokittelun
tekeminen. AineistolahtOisessa lahestymistavassa ei ole luokittelun mukaista aineiston analysointia ja
teoreettisessa laaditaan luokittelu ennen aineiston analysointia. Teoreettinen lahestymistapa
velvoittaakin aiempaa tietdmysta aiheesta. Aineistolahtdinen analyysi on vapaampaa, koska se ei

perustu teoriaohjaavaan tietoon. (Elo, Kajula, Tohmola & Ké&aridinen ym. 2022, 218.)

Opinnaytetyon tutkimuksen analyysiin soveltui teorialdhtdinen analyysi. Opinndytetydn aiheesta
I6ytyy teoriapohjaa ja sitd pystyttiin hyddyntdmaan tutkimukseen. Analyysiprosessi eteni
sisallonanalyysin prosessin mukaisesti: 1. valmistelu-, 2.analyysi-, 3. raportointivaiheeseen. (Elo,
Kajula, Tohmola & Kaaridinen ym. 2022, 219.)

Valmisteluvaiheessa suoritettiin aineistoon perehtyminen. Analyysia varten kyselytutkimuksen
vastauksille suoritettiin ryhmittely. Ryhmittely suoritettiin viemalla vastaukset Microsoft Excel-
taulukko-ohjelmaan. Ryhmittely tehtiin roolien, nykytilakartoituksen ja kehittdmisen suhteen.
Ryhmittelyn jalkeen pystyttiin suorittamaan tulosten analysointi tarkemmalla tasolla ja kirjoittamaan
raportti. Raportin muodostamasta yhteenvedosta hahmotettiin hyvéaksymistestaukseen liittyvat

keskeiset kehitystarpeet.
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3.2.1 Hyvaksymistestauksen nykytila

Tutkimuksen yksi tavoite oli selvittdd hyvéksymistestauksen nykytila toimeksiantajan organisaatiossa.
Tutkimuksen kyselyyn vastasi neljd projektipaallikk6é seké kaksi tietohallinnon asiantuntijaa, mika
tarkoittaa vastausprosentiksi 66,67%. Vastauksia ei saatu loppukéyttdjilta. Vastaukset olivat
yhtenevdisia nykytilasta seké kehittamistarpeista. Nykytilasta 16ydettiin vahvuuksia kdytannoisté,
mutta myo6s kehitettavaa tuotiin selkeésti esille. Vastauksissa toistui nékokulmasta riippumatta

samankaltaisia kehityskohteita.

Enemmisto vastaajista koki toimeksiantajan hyvéksymistestausprosessin osittain selkedksi, mutta
joiltain osin epéselvaksi. Vastauksia tuli siitakin nakokulmasta, ettd hyvéaksymistestausprosessi on
taysin epéselva. Prosessikuvausta testauksesta ei organisaatiossa tutkimuksen alkaessa ollut
dokumentoitu tai mééritelty. Selkedd nakemysta ei vaikuttanut olevan projektipaallikoilla siita, miten
testausprosessin pitéisi edetd projekteissa. [lmeni myds hyvin erilaisia tapoja toteuttaa testausta.
Jokainen vastaaja koki, ettd prosessi etenee osittain suunnitellusti, mutta parannettavaa on.
Vastauksista esille nousi, ettd hyvaksymistestausprosessi, samanlaiset kaytannot seké ohjeistukset

puuttuivat.

Roolit ja vastuut olivat vastaajilla osittain paallekkaisia. Kuitenkin vain yksi vastaajista oli vastannut,
ettd roolit ovat epaselvat. Suurin osa projektipaéllikdisté oli vastannut kokevansa vastuut olevan heill4
selke&t. Tastd huolimatta paallekkéisyyksié l1oytyi projektipdéllikon ja testaajan roolien valilla
vastauksissa. Testaajan roolista koettiin, etta testauksen resurssointi kuului vastuualueisiin ja taas
projektipaallikon rooliin koettiin testitapausten suunnittelun kuuluvan vastuisiin. Muita ristiriitaisia
vastauksia ei tutkimuksessa ilmennyt. VVastaukset osoittivat, ettd roolien ja vastuiden tunnistaminen ei

ole selkeaa valttamaétta eri rooleissa.

Testauksen nykyinen taso arvioitiin tyydyttavéksi. Testausta suorittava asiantuntija antoi parhaimman
arvosanan hyvéaksymistestauksen tasosta ja han myods pystyi tuomaan useita vahvuuksia nykyisesté
testauksesta esille. Jokainen vastaaja mainitsi vahvuudeksi valmiit testiymparistot. YKksi vastaajista
koki hyvaksymistestausprosessin olevan selked, vaikka prosessia ei ole organisaatiossa laadittu.
Mainittiin vahvuuksissa myos se, etté testitapauksia tehd&én vaatimusmaéarittelyjen pohjalta, jos niita
on saatavilla. Vastauksista vélittyi, ettd hyvaksymistestaus nykytilassa on toimiva tietohallinnon
asiantuntijan nakokulmasta sen samankaltaisuuden ja toistuvuuden myota. Yhtend vahvuutena koettiin

mya0s toimittajan laatimat valmiit testitapaukset.
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Hyvaksymistestaussuunnitelman dokumentointiin puolet vastasi, ettd testausta ei ole ollenkaan
dokumentoitu tai, ettd toimittaja on dokumentoinut. Osaksi oli my0s tehty organisaation omaa
dokumentaatiota tai osana projektidokumentaatiota. Yhdesta vastineesta valittyi vaikutelma, etta
toimittajan dokumentaatio oli ainoa dokumentti hyvéksymistestauksesta. Testitapausten
dokumentaatiota oli suurin osa tehnyt, mutta ndissakin oli vastauksia, ettd toimittaja oli taysin
dokumentoinut testitapaukset. Tyokaluina testauksiin mainittiin Microsoft Excel, Microsoft Teams,
Microsoft Word ja Microsoft Power Point. Kaytanndét vaikuttivat olevan hyvin vaihtelevia.

Valmiusraportointia ei kukaan ollut tehnyt hyvaksymistestauksesta.

Testitapausten suunnittelun suhteen oli vaihetelevia vastauksia. Osa vastaajista vastasi, ettei
testitapauksia ole madritelty selkeésti ollenkaan. Enemmist6 vastauksista ilmaisi, etté testitapaukset oli
madritelty tietohallinnon, loppukayttajien tai testausryhmén yhteistyond. Yli puolet oli maininnut, etta
testitapaukset on méaritelty toimittajan asiantuntijoiden toimesta. Vaatimusmaarittelyja oli myos
hyddynnetty testitapausten tekemiseen. Testitapausten méaarittelyssa oli havaittavissa monenlaisia

kaytantoja, mika osaltaan voi johtua ohjeistuksen puutteesta.

Hyvéksymistestauksen haasteina vastaajat kokivat eniten resurssipulan seka puutteelliset
dokumentaatiot. Kolmantena epéselvat hyvaksymistestauksen ohjeistukset ja puutteelliset tyokalut.
Vasta neljantend koettiin haasteeksi aikataulut. Yksi vastaajista oli tehnyt noston muu kohtaan ja
maininnut haasteeksi testaussuunnittelijan puutteen. Yksikaan vastaajista ei kokenut haasteeksi
yhteistyon puutetta eri sidosryhmien vélilla tai ettei hyvaksymistestausta tehda ollenkaan. Haasteiden

osalta vastaukset olivat hyvin samankaltaisia ja taméa nékyi myos kehitystarpeissa.

3.2.2 Hyvaksymistestauksen kehittdmistarpeiden analysointi

Vastaajista jokainen oli samaa mielt4 siitd, etta testausta tulisi kehittdd. Tutkimuksen vastauksista
nousi useampikin parannusehdotus vastaajilta (KUVIO 3). Kehitysta kaivattiin erityisesti
testitapausten kirjaamiseen, raportointiin sek& virheiden seuraamiseen. Kehittdmisessé vastaajat
painottivat erityisesti testauksen kehittdmista tehokkaammaksi, parempien tyokalujen ja valmiiden
pohjien avulla. Vastaajista jokainen toivoi, ettd hyvaksymistestaukseen kehitettéisiin parempia
tyokaluja.
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Mita parannuksia toivoisit hyvaksymistestaukseen?

Selkedmmat prosessit

Koulutusta ja ohjeistusta N
Enemman resurssia
Paremmat tyokalut

0 10 20 30 40 50 60 70 80 90 100

KUVIO 3. Vastaajien toivomat parannukset hyvaksymistestaukseen

Kukaan vastaajista ei kaivannut kovin yksityiskohtaista ohjetta, vaan enemmankin prosessin kuvausta
seké toimintamalleja. Jopa nostettiin esiin, etté ei kaivata liian yksityiskohtaisia dokumentaatioita.

Automaattista raportointia toivottiin enemmaén seka parempia tyokaluja testaukseen seurantaan

Resurssien suhteen mainittiin kehitysehdotuksena testaukseen keskittyneitd asiantuntijoita, joilla olisi
aikaa ja osaamista testauksen suunnitteluun ja muiden ohjeistamiseen. Téassa kohtaa mainittiin

uudelleen mahdollinen organisaation testaussuunnittelija testaukseen avuksi.

Testausautomaatiota ei kaivattu kehitettavaksi ja koettiin sen olevan haastavaa sosiaali- ja
terveydenhuollon jarjestelmien testaamisessa. Kukaan vastaajista ei kuitenkaan kokenut, etteiko

testiautomaatiota voitaisi hyddyntaa testauksissa soveltuvin osin manuaalisen testauksen rinnalla.



24

4 HYVAKSYMISTESTAUKSEN KEHITTAMINEN

Keratyn aineiston analysoinnin pohjalta voidaan todeta, ettd hyvaksymistestauksen kehittdmiselle on
tarvetta. Hyvaksymistestausprosessi, valmiit testaussuunnitelmien mallipohjat seka tarkistuslistat

voivat olennaisesti lis4td laatua testaukseen sekd séastad aikaa ja resursseja.

Tdassé opinndytetydssa tuotoksena luotiin hyvaksymistestaussuunnitelma,
hyvaksymistestausprosessikaavio seka projektinhallintaan tarkistuslista hyvaksymistestaukseen.
Toteutuksena pohjana hyédynnettiin timan opinnédytetyon teoriaosuutta sek& huomioitiin aiemmat

aineistot, jotka toimeksiantajalta oli saatavilla.

Hyvéksymistestausprosessin kuvaukseen hyddynnettiin ISO/IEC/IEE 29119-1:2022-standardia.
Hyvéksymistestausprosessi pohjautuu organisaation kehitteilld olevaan testauksen hallintaprosessiin,
joten ei néhty tarpeellisena kuvata tyonkulkua tai prosessia tarkemmalla tasolla. Téssa vaiheessa riitti
prosessikaavion kuvaaminen (LIITE 2). Toimeksiantajan toiveesta kuvattiin myos
hyvaksymistestauksen alkuvaihe toimittajan osuudesta. Tamén avulla hahmotetaan paremmin
kokonaisuudessaan hyvaksymistestausprosessi ja vastuut tilaajan seké toimittajan vélilla.

Prosessikaavioon kuvattiin prosessin vaiheet, paatokset ja prosessiin liittyvat dokumentit.

Projektipaéallikoille tehtiin hyvaksymistestausprosessista tarkistuslista Microsoft Planneriin (KUVA 1).
Tama tydkalu mahdollistaa vaiheen seuraamisen, kommentoinnin, aikataulutuksen seka tehtavien
jakamisen. Planner mahdollistaa erilaisia ndkymia vaiheiden tarkasteluun, kuten ruudukko, taulu,
aikataulu tai kaaviot. Planner -tydkalulla voi muodostaa automaattisen raportin tehtévien
edistymisestd. Planner tyokalu on jo ennestdan projektipaallikoilla kaytdssa, joten se oli yksi syy
valintaan. Vaiheisiin liséttiin ohjeistusta seka erilaisia vaiheita. Tyokalu on ohjaava ja etenee prosessin
mukaisesti. Planner mahdollistaa hyvaksymistestausprosessi tarkistuslistan jakamisen koko

testaustiimille.
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Omat suunnitelmat > Hyviksymistestausprosessi tarkist... ~

Q

Hyvéaksymistestauksen suunnittelu- ja ta

+

']

Lisaa tehtava

) Vaiheen vastuu

Projektipazllikka
Testausvastaava

) Resursointi ja koulutus

1.Tunnistaa ja arvioida testaukseen tarvittav:

2. Resurssien pyytdminen esihenkilGilta

3. Hyvaksymistestausprosessin esittely sekd

. 1. Jarjestelma dokumentaatioiden

tarkastelu

Dokumentista suoritetaan
vaatimustenanalyysi ja siitd muodostuu
mistestauksen perusta.

T aukset perustuvat
vaatimusmaarittelydokumentaatioon.

o =

2. Testaussuunnitelman laatiminen
aloitetaan

3. Jarjestelman analysointi

Testianalyysi- ja muotoilu

+ Lisaa tehtava

() 1. Testausstrategian maarittely

-~ 2. Testausehtojen laadinta
= vaatimusten pohjalta

() 3. Testitapausten laatiminen

() 4. Testaustyyppien tunnistaminen

() 5. Testaus aikataulun suunnittelu

6. Maaritelldan ja arvioidaan
() testauksen aloituskriteerit ja niiden
tayttyminen

o~ 7. Hyviksymiskriteerien tarkastelu
= uudelleen

() Vastuu

B Ruudukko

& Taulu

B Aikataulu (G Kaaviot

Testauksen valmistelu

+  Lisaa tehtava

)
L

)
)

Laitteisto Palvelimet, tydasemat,
mobiililaitteet, Testaajien tarvitsemat
tydvilineet ja niiden asen

Vastuu

Projektipaallikkd
Testausvastaava

1.Tekninen maarittely
testiymparistclle

Ohjelmistot: kdyttdjarjestelmat, ohjelmat, so
Palvelut: virtuaali- tai pilvipalvelut

verkko: verkkoyhteydet, palomuuri
Yhteiskayttdisen testiymparistdn pelisdantdj
Kayttooikeudet: tunnukset, luvitukset

Laitteisto: palvelimet, tydasemat, mobiililait

@ ose

2. Testiympdristdn toteutus

3. Kayttooikeudet testiymparistdon

KUVA 1. Hyvéksymistestausprosessin tarkistuslistasta otos Microsoft Plannerissa

4P Aikajana

Hyviksymistestauksen toteu

+  Lisaa tehtava

Vastuu

Projektipazllikko
Testausvastaava
Testagjat

1. Testitapausten suori

2. Testitulosten raportc

3. Uudelleen testauste

4, Lopetuskriteerien ta

Hyvéksymistestaussuunnitelma luotiin hyvaksymistestausprosessia mukaillen. Dokumentti laadittiin

Microsoft Word-ohjelmalla. Dokumentaatiosta pyrittiin tekem&an ohjaava ja annettiin valmiita

esimerkkeja (KUVA 2.), joita voi my0s sellaisenaan hyodyntad, muokata tai tarpeen mukaan poistaa.

Hyvéksymistestauksensuunnitelman suunnittelussa hyddynnettiin aiempaa aineistoa seka

opinndytetyon teoriapohjaa. Dokumentaation valmistuttua se toimitettiin toimeksiantajalle

tarkasteltavaksi. Dokumentista tuli pitkd, johtuen erityisesti valmiiksi tdydennetyista esimerkeista.

Hyvéksymistestaussuunnitelmaa ei tutkimuksen perusteella ollut aiemmin toimeksiantajan

organisaatiossa laadittu, joten varmistettiin senkin vuoksi dokumentaation sisallén kuvaus

mahdollisimman tarkalla tasolla. Tavoitteena tuotokselle on mahdollistaa suunnitelmallisempi,

laadukkaampi testauksen toteutus, josta jaa jarjestelmékohtaisesti dokumentaatio

hyvaksymistestauksen toteutuksesta. Suunnitelmaa pystytdadn hyddyntdmaan jarjestelman

versiopéivityksiin.
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4.7 Hyvidksymistestauksen tuotokset

Kuvaillaan tuotokset ja dokumentit, jotka liittyvat hyvaksymistestaukseen.
Esimerkiksi:

Hywdksymistestaussuunnitelma
Testitapaukset sisdltdva erillinen Excel
Havaintoraportit/pohja
Hywdksymistestausraportit
Hywvdksymistestauksen ongelmaraportit

Hywvdksymistestausloppuraportti

5 Hyviksymistestauksen toteutus

Voidaan kertoa hyviksymistestauksen padvaiheet.

5.1 Hyvidksymistestauksen aikataulu

Hyvéksymistestaussuunnitelman padvaiheiden aikataulutus. Vahintaankin |
Hyvédksymistestauksen alkamis- ja padttymispdivat, testin suunnittelu- ja

valmistelu toimet, testauksen suoritusvaihe, vikojen raportointi ja

KUVA 2. Hyvéksymistestaussuunnitelma tuotoksesta otettu kuvaotos

Kolmantena tuotoksena toteutettiin hyvaksymistestaukseen testitapaukset sisaltava Excel-pohja
(KUVA 3). Muita tyokaluja ei ollut mahdollisuutta hyddyntaa toteutukseen. Excel-pohjaan tehtiin
erilaisia hyvéaksymistestaukseen liittyvia testaustyyppeja pohjautuen opinnaytetyon teoreettiseen osaan.
Testitapauksista tehtiin esimerkkejé, kuten hyvéaksymistestaussuunnitelmassa. Jokaisen testitapauksen
kohdalla taytyy Kirjata tunniste, luokka, kuvaus, odotettu lopputulos, tila, pdivaméaara, testaaja,
kommentti/havainnot seka prioriteetti. Taulukkoon tehtiin mahdollisimman paljon automatisointia

seka valmiita luetteloita.
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Kayttajahyvaksymistestaus

Kayttajahyvaksymistestauksessa varmistetaan, etta jarjestelma toimii oikein loppukayttajalle. Testauksessa kiinnitetadn huomioita kayttokokoemukseen. Testitapaukset ovat
loppukayttajalle soveltuvia ja vaatimukset maaritelty heidan nakdkulmastaan. Tata testausta varten luodaan testiskenaarioita ja testitapauksia, joita loppukayttajat tekevat tavallisesti
Jarjestelmaa kayttaessaan ja niista ilmenee odotetut toiminnot. Samalla arvioidaan, onko jarjestelma kaytettavyydeltaan sellainen mita silta odotetaan.

Tama on esimerkki! Jokainen testaussuunnitelma tehdaan jarjestelman testaukseen soveltuvaksi

Ryhma/Otsake/vaihe Testitapauksen kuvaus Odotettu lopputulos PVM Testaaja Kommentit Prioriteetti
Todennus Varmista, etta kelvolliset tunnistetiedot johtavat onnistuneeseen Testitapaukset ovat
K1 todennukseen. testauksen muistilista. _ |ok esimerkki |Esimerkki Korkea
Varmista, etta kayttaja ohjataan oikealle aloitussivulle onnistuneen
K2 todennuksen jalkeen. nok Matala
K3 Sisaankirjautuminen | Kayttdjd paasee kijautumaan varmennekortilla Testauksessa
K4 Kayttajs paasee kirjautumaan tunnuksella ja salasanalla Ei aloitettu
K5 Kirjaudu vaaralla salasanalla ok
K6 Testaa salasanan palautus ok
K7 Testaa heikko salasanan asettaminen ok
K8 Uloskirjautuminen  |Testaa uloskirjautuminen ok
K9 Varmista ,etta kayttaja ohjataan oikealle sivulle Ei aloitettu
K10 Admin Voi lisata uusia kayttajia Ei aloitettu
K11 Voi lisata uuden roolin Ei aloitettu
K12 Voi muuttaa muiden kayttooikeuksia Ei aloitettu
K13 Tarkista ,etta eivoi muokata rajoitettuja oikeuksia Ei aloitettu
K14 Client Voi suorittaa kaikki toiminnot Ei aloitettu
K15 AP| avain Jarjestelmavalvoja voi luoda uuden API -avaimen Ei aloitettu
K16 Konfiguraatio Tarkista valinnaiset syottoparametrit Ei aloitettu
K17 Kayttokokemukseen vaikuttavia ongelmia el ole Ei aloitettu
K18 kirfauutminen erilaitteilla onnistuu Ei aloitettu
> Kohteen kuvaus Hyvéksymistestauksen valmistelu _ Liiketoiminnallinen hyvaksymist Kayttajahyvaksymistestaus Sopimuksen hyvaksymistestaus Sasntelyn *

KUVA 3. Hyvéksymistestaussuunnitelman testitapausten Excel-pohja

Testauspohjaan luotiin automaattisesti testauksen tuloksia laskevat kaavat (KUVA 4). Tavoitteena

helpottaa testauksenraportointia ja valmiuden seurantaa. Toivottua automatisointia pyrittiin luomaan

raportointiin.
Kayttajahyvaksymistestaus
Tama on esimerkki! Jokainen testaussuunnitelma tehdaéan jarjestelman testaukseen soveltuvaksi
D Ryhma/Otsake/vaihe Testitapauksen kuvaus Odotettu lopputulos Tila PVM

K3 Sisaankirjautuminen |Kayttaja paasee kijautumaan varmennekortilla Testauksessa
K4 Kayttaja padsee kifjautumaan tunnuksella ja salasanalla Ei aloitettu
K5 Kirfaudu vaaralla salasanalla ok

K6 Testaa salasanan palautus ok

K7 Testaa heikko salasanan asettaminen ok

K& Uloskirjautuminen  |Testaa uloskirjautuminen ok

K9 Varmista ,etta kayttaja ohjataan oikealle sivulle Ei aloitettu
K10 Admin Voi liséta uusia kayttajia Ei aloitettu
K11 Voi lis&td uuden roolin Ei aloitettu
K12 Vol muuttaa muiden kayttaoikeuksia Ei aloitettu
K13 Tarkista ,etta ei voi muokata rajoitettuja oikeuksia Ei aloitettu
K14 Client Voi suorittaa kaikki toiminnot Ei aloitettu
K15 APl avain Jarjestelmavalvoja voi luoda uuden APl -avaimen Ei aloitettu
K16 Konfiguraatio Tarkista valinnaiset sydttoparametrit Ei aloitettu
K17 Kayttokokemukseen valkuttavia ongelmia eiole Ei aloitettu
K18 kirjauutminen er laitteilla onnistuu Ei aloitettu

Testausraportti: Kayttajahyvaksymistestaus

18 Testitapaukset yhteensa HYVAKSYTTY
HYLATTY

Ei aloitettu

> Kohteen kuvaus Hyvaksymistestauksen valmistelu _ Liiketoiminnallinen hyvaksymist Kayttdjahyvaksymistestaus

KUVA 4. Testitapausten raportointi testaustyypeittéin



Jokaisen testitapaus vélilehden raportoinnista vietiin tiedot hyvaksymistestaussuunnitelman
testausraporttiin (KUVA 5). Yhdelle vélilehdelle samaan Excel-taulukkoon tulee jokaisen valilenhden
testaustulokset automaattisesti. Tdma helpottaa erityisesti testauksen seurantaa kokonaisuutena, seka

helpottaa raportointia testauksen etenemisesta.

Hyvaksymistestaussuunnitelman testausraportti

Vililehtien nimet tdhdn: Testitapaus maara Hyvaksytty  Hylatty Kesken  Valmius
Liiketoiminnallinen hyvaksymistestaus 22 18 2 1 829
Kayttajanhyvaksymistestaus 18 5 1 1 28 44
Sopimuksen hyvaksymistestaus 5 5 0 0 40 %
Saantelyn/maaraysten hyvaksyntatestaus 11 5 2 0 45 %
Operatiivinen hyvaksymistestaus 11 3 1 0 274
Yhteenveto &7 13 5 2 49 %
Raportti Kaikki testitapaukset  Hyvaksytty Hylatty Kesken  Valmius
Testausraportti viikko 1 93 33 6 1 35%

Testausraportti viikko 2
Testausraportti viikko 3
Testausraportti viikko 4

Testausraportti viikko 5

Kohteen kuvaus Hyvaksymistestauksen valmistelu ~ Testausraportti yhteenveto Lilketoiminnallinen hyv:

KUVA 5. Testausraportti yhteenveto
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5 POHDINTA JA YHTEENVETO

Hyvéksymistestaus termi oli itselleni tuttu aihe, kun aloitin opinndytetydn tekemisen. Opintoihin
sisdltyi ohjelmistotestauksen perusteet ja sen kautta olin kuullut hyvaksymistestauksesta. Olin
torménnyt tydssani toimeksiantajan organisaatiossa siihen, ettd testaukseen tai hyvaksymistestaukseen
ei ollut selked& prosessia tai mallia kdytossa. Testausta suoritettiin hyvin monella erilaisella tavalla ja
laadukas testaus toteutui vaihtelevasti. Testaustyylid tuntui olevan yhtd monta erilaista, kuin oli
testauksen toteuttajaakin. Testaus oli mielessa aiheena pitkaan, mutta sen rajauksen vuoksi
aloittaminen viivastyi. Joulukuussa 2024 tydkavereiden kanssa keskustelun myota aihe kuitenkin

kirkastui.

Aloitin opinndytetyon tekemisen hoitamalla lupa-asiat ensiksi kuntoon ja sen jélkeen l&hdin
syventyméaan aiheeseen teoriaan syventymalld. Syventyminen aiheeseen toi ymmarryksen itselleni
siitd, ettd hyvaksymistestausprosessi on paljon enemman, kuin mitd alkuunkaan tiesin. Itselleni
valkeni, etten tiennyt aiheesta pintaa syvemmalle laheskéan tarpeeksi. Hyvaksymistestaus on hyvin
erilainen prosessi kuin opinnoista oppimani ohjelmistotestausprosessi. Teoriaosuuden aikana tuli
samalla tehtya paljon havainnointia toimeksiantajan organisaatiossa seké kéytya hyvia keskusteluja
aiheesta. Opinndytety0 toi konkreettisia hyotyja suoraa toimeksiantajan organisaatiolle. Tunnistin
nopeasti puutteita hyvaksymistestauksen suhteen ja tdma lisdsi motivaatiota toteuttaa opinndytetyota.

Tiedon ja ymmarryksen lisdéantyminen lisdsi motivaatiota syventymaan aiheeseen lisaa.

Toinen iso osa-alue oli sosiaali- ja terveydenhuollon erityispiirteisiin syventyminen. Sosiaali- ja
terveydenhuollon jérjestelmiin liittyva lainsaddanto oli mielenkiintoista. Erityisesti Kiinnosti, mita oli
maéaritelty jarjestelmatoimittajille ja mit& kuului hyvinvointialueille. Tdm4 aihe herétti kiinnostusta sen
verran paljon, etté taytyi alkaa rajaamaan aihetta ja pitdmaan osa-alue hallinnassa. Prosessin aikana

paljastui mielenkiintoisia asioita, joista oli hyotya omassa tyossani projektipaéllikkona.

Opinndytetydssa suurin haaste itselleni oli aiheen rajaaminen, ajankaytto seka kehittdmistyon toteutus.
Aihe on erittéin laaja ja koin, ettd en padssyt tarpeeksi syvallisesti toteuttamaan kehitystyotani ja
tutkimusta. Ajallisesti Kirjoittaminen vei paljon aikaa ja vaatii itseltani paljon keskittymistd. Tasta
kuitenkin oli paljon hyotya ja Kirjoittamalla huomasin kirjoittamisen taitoni parantuneen opinnaytetyn
aikana. Kehittamistyo tuntui haastavalta. Liiallinen itsekriittisyys hidasti ja vaikeutti saamasta aikaa

tyytyvaisyyttd omaan tekemiseen. Itsekritiikkiin aiheutti sen, ettd aloitin usein kaiken alusta ja epéilin
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toteutettuja tuotoksia. Toimeksiantajan tyévalineet olivat myos rajalliset, joten se rajasi ideoita seka

mahdollisuuksia.

Opinndytetyon tutkimuksen suoritin kyselyilla toimeksiantajan organisaatiossa. Erityisesti tavoitteena
oli selvittaa nykytilanne ja kehityskohteet. Tiesin, ettd osaajia organisaatiosta I6ytyi paljon ja hyvia
kaytantoja, joita ei vaan ollut kirjoitettu, yhdistetty ja otettu kayttdon. Naita oli kuitenkin haasteellista
saada kerattyd. Vastaajia tutkimukseen osallistui vahemman kuin odotin. Suurimpana ongelmana oli
aika, joka rajoitti tutkimuksen toteutusta. Tutkimusluvan hakeminen vei oman aikansa ja sen vuoksi

aika tutkimuksen tekemiseen oli liian lyhyt.

Opinnaytetyon aikana syvensin hyvaksymistestausprosessin osaamista. Erityisesti sosiaali- ja
terveydenhuollonalan jérjestelmié koskevat erityispiirteet ja testauksen kehittdminen opetti. Koen, etta

sain mukaani opinnéytetydsta erityisosaamista itselleni.

Jatkotutkimuskohteena olisi mielenkiintoista l&hted selvittdmaan, miten muut hyvinvointialueet ovat
toteuttaneet hyvéaksymistestausta organisaatiossaan. Tata olisi syyta tutkia myos siité syysta, etta
monet hyvinvointialueet ovat ulkoistaneet tietohallintopalveluita. Olisi mielenkiintoista selvittad
eroavatko hyvéksymistestaukset hyvinvointialueiden vélilla ja millainen testauksentaso on. Téasta voisi

olla myds hyotyé testauksen kehittdmiseksi sosiaali- ja terveydenhuoltoalan jérjestelmille.

Toinen jatkotutkimus kohde olisi jatkaa tat4 tutkimusta ajan kanssa laajemmalla kyselytutkimuksella
loppukayttajille ja koko tietohallinnolle. Taméan avulla saataisiin kattavampi tutkimustulos
organisaation hyvaksymistestauksen nykytilasta seka kehitystarpeista. Suosittelisin organisaatiolle
my0s tutkimaan mahdollisia testauksen tyokaluja seka testauksen automatisointia manuaalisen
testauksen rinnalle. Erityisesti testauksenhallinnan tydkalut olisivat tarpeellisia kehittdd, helpottamaan
testausten suorittamista, dokumentoimista ja tallennusta. Tutkimuksesta valittyi vastaajilta toiveita

erityisesti kehittdd parempia tyokaluja testaamiseen.
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Kyselytutkimus hyvaksymistestaus sosiaali- ja
terveydenhuollon jarjestelmaprojekteissa

Taman kyselytutkimuksen tarkoituksena on kartoittaa hyvaksymistestauksen nykytilaa, kdytantdja ja kehitystarpeita
sosiaali- ja terveydenhuollon jarjestelmaprojekteissa. Tama kysely on osa opinndytetydn tutkimusta, ja sen avulla
tavoitteena on kehittda erityisesti projekteissa toteutettuja hyvaksymistestauksia. Teidan nékemyksenne ja kokemuksenne
avat erittain tarkeita, Vastaukset kasitellddan anonyymisti. Vastaathan mahdollisimrman pian!

* Pakollinen

Hyvaksymistestauksen nykytila ja vastaajan kartoitus

1. Onko hyviksymistestauksenprosessi arganisaatiossasi mielestasi selked talla hetkella? *

(O Kkyll, prosessi on selkes.
(:) Osittain selked, mutta joitakin epaselvyyksia on,

O Ei, prosessi on Epéselvé

O Muu

2. Onko hyvaksymistestaus sinulle tuttu? *
O Kylla, clen hyvin perehtynyt
O Kylla, olen kuullut siita, mutta en kovin perehtynyt

O En ole varma, mitd hyvaksymistestausprosessi tarkoittaa tarkalleen

O Miuu

3. Milla tavoin osallistut hyvaksymistestaukseen tyossasi *
(O Projextipaillikkona
O Tietohallinnon asiantuntijana

Loppukayttijd asiantuntijana

Sidosryhm&an kuuluva

En osallistu hyviksymistestaukseen

Muu

O O O O
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4. Suoritatko tyotehtdvéssasi hyvaksymistestausta? *

[:I Vain manuaalisesti
[] vain testausautomaatiolla
Manuaalisesti ja testausautomaatiolla.

UJ
[:l En suorita testausta
U

Tiuu

5. Jos kaytat hyvaksymistestauksessa testiautomaatiota, niin minkalaisia testausautomaatioita
on kdytdssa? Vapaa teksti

6. Mita on ollut sinun vastuullasi hyviksymistestauksessa? (Valitse yksi tai useampi) *
[:] Hyvaksymistestauksen resurssointi
[:l Testaajien opastus hyvaksymistastaukseen

Hyvaksymistestauksen suunnittelu

Testitapausten suunnittelu

Hyvaksymistestauksen toteutus

Hywéksymistestauksen analysointi

Hyvaksymistestauksen aikainen dokumentointi

Hyvaksymistestauksen raportointi

Testauksen johtaminen

O 00000000

Muu

7. Minkalaisena koet tamadnhetkisen tilanteen hyvaksymistestaamisen tasosta? *

(1-5 arviointi, 1 heikko 5 erinomainen)

8. Mika/mitka ovat tamanhetkisen hyvaksymistestausprosessin vahvuudet/hyvat kaytannot? *



9. Mitd haasteita on timanhetkisessa hyviksymistestauksessa? (Valitse yksi tai useampi) *

U
U

O O 0000 0d

Resurssipula

Puutteelliset tyakalut

Puutteelliset dokumentaatiot

Hyvaksymistestausta ei tehda ollenkaan

Yhteistyon puute eri sidosryhmien valilla

Testausympdriston puutteet

Epdseba hyviksymistestauksen ohjeistus

Aikataulu

Muu

10. Arvioi miten hyvaksymistestausprosessi etenee nykytilassa? *

11.

O

O O O O

Miten hyvaksymistestaussuunnitelma on dokumentoitu talla hetkella? *

O 000 0000

Hyvin suunnitellusti ja jarjestelmallisesti

Osittain suunnitellusti, mutta parannettavaa on

Satunnaisesti ja ilman selkeaa suunnitelmaa

Ei ole selkeds prosessia

Muu

Ei ole dokumentoitu fei cle tiedossa

Testitapaukset on vain dokumentoitu

Dokumentoitu manuaalisesti (esim. paperilla, omiin muistiinpanoihin)

Dokumentoitu sahkaisesti (esim. Excel, Word)

Testausdokumentointitytkalulla

Dokumentoitu osana muuta projektidokumentaatiota

Teimittaja on dokumentoinut

Muu
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12. Miten testitapaukset maaritelldan nykyisin hyvéksymistestauksessa? (Valitse yksi tai useampi)

*

Testitapaukset madritellidn yhteistydssa testausryhman kanssa
Testitapaukset maaritellazn tietohallinnon asiantuntijoiden toimesta
Testitapaukset madritelladn toimittajan asiantuntijoiden toimesta
Testitapaukset maaritelladn loppukéyttdjien toimesta
Testitapauksia e ole madritelty selkessti

Jokainen mairittelee oma-aloitteisesti

Muu

0O 00o0o0oogd

13. Miten hyvaksymistestauksen testitapaukset on dokumentoitu télla hetkella? *

[] Eiole dokumentoitu erikszen/ei cle tiedossa

E] Dokumentoitu omiin muistinpanoihin

Dokumentoitu sdhkoisesti (esim. Excel, Word)
Testausdokumentointitydkalulla

Dokumentoitu csana muuta projektidokumentaatiota

Toimittaja on dokumentoinut

O 00 00

14. Onko hyvaksymistestauksen roolit ja vastuut selkedt nykytilassa? *
O s
O ei
O Muu

15. Millaisia tyckaluja kdytat hyvdksymistestauksessa talla hetkella? (Esim. Excel taulukko, Teams
tehtavélista) vapaa teksti

16. Onko hyvaksymistestauksesta tehty valmius raportteja?

(@R
O ei
O Muu



Kehitysympiristd

Jarjestelméan
vaatimusmairittely ja-
dokumentaatio

Kriteerien madrittely,
Testausstrategia, testiehdot
ja testitapaukset

Hyviksymistestaus-
suunnitelma

Yksikkbtestaus

Integraatiotestaus

larjestelmatestaus

mistestaus

Resurssien varaus/koulutus

Testauksen suunnittelu- ja
valvontavaihe

Testianalyysi- ja muotoilu

Testauksen valmistelu

Jarjestelmaprojekti

Mahdollinen
kayttddnotto kenraali

Testiympériston
valmistelu

Tilaajan testiymp3

Testaus tulokset

Testitulosten raportointi

aportin

Hyvaksymi

laatiminen

Hyviksymistestauksen

toteuttaminen

Lopetuskriteerit
tayttyy?

Arviointi ja raportointi

Hyviksymistestausraportin
tulosten esittely

Hyviksynts /
hylkays

Uudelleen testausten
suorittaminen

Uudeellentydstd/
viivastys

Tilaajan tuotantoympiristd

Dokumentaation arkistointi
ja tuotantoonsiirto

Jirjestelmin tuotantoon
julkaisu
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