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Rakennusautomaation etdvalvontaa ja — hallintaa pidetaan hyddyllising tydkaluina suurten kiinteistémassojen
hallinnassa, kuten esimerkiksi Helsingin kaupungilla. Kaupunki hallinnoi valtavan maéaran rakennuksia, joilla on
erilaisia kayttotarkoituksia, joten etdvalvonta mahdollistaa kustannustehokkaan valvonnan ja saatéjen tekemi-
sen. Kiinteistdjen prosessit voidaan optimoida kayttdjan toiveiden mukaisesti etana, ilman ettd paikalle tarvit-
see lahettaa henkilda. Siemens tarjoaa osalle ndista kiinteistdista etayhteysliitokset ja halytysreititykset, va-
hentden tarpeettomia huoltokdynteja ja mahdollistaen tarkemman vian arvioinnin ennen paikalle menoa.

Tassa tydssa keskityttiin paikallistoimintoisten valvonta-alakeskusten liittdmiseen keskitettyyn etévalvomoon.
Siemensin eri ikdisia laitteita kartoitetaan, ja niiden ominaisuuksien mukaisesti maaritetaén sopiva liitostapa.
Joitakin laiteita voidaan liittaa suoraan verkkoon, kun taas osa vaatii erillisia kommunikointilaitteita. Siemens
laitteille tarvitaan kohdekohtaiset ohjelmat, ja niiden varmuuskopiot on I6ydettava ja tarkastettava. Laitteiden
ohjelmistot paivitetdan, ja rakennusautomaatio-ohjelmaan tehdaan pienia muutoksia kaytettéavyyden paranta-
miseksi. Tydhon sisdltyy myos suunnittelua, joka koskee tarvittavia toimenpiteitd kohteissa, asennetavia lait-
teita ja asennusmenetelmia.

Tyo6n tuloksena toteutettiin onnistuneesti paikallisten valvonta-alakeskusten integrointi keskitettyyn etévalvo-
moon, mika mahdollisti jarjestelmien tehokkaamman hallinnan ja valvonnan. Ohjelmistojen paivitykset, lait-
teistojen konfiguroinnit ja varmuuskopioiden tarkastaminen paransivat jarjestelmien toimintavarmuutta ja pit-
kan aikavalin yllapidettavyytta. Projekti toi esille erityisesti firmware-péivitysten ja standardisoitujen ohjelma-
rakenteiden merkityksen toimintojen selkeyttémisessa ja kdytettavyyden parantamisessa. Lisaksi etavalvon-
nan kayttéonotto toi merkittavia hyotyja jarjestelman hallinnan tehostamisessa ja huoltotoimenpiteiden tar-
peen vahentédmisessd, mika paransi yllapidon kustannustehokkuutta ja tukee energiatehokkuuden tavoitetta.
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LYHENTEET JA KAANNOKSET

BACnet:

Lon:

MS/TP:

PXC:

UDP:

Modbus:

VAK:

LVI:

Firmware:

IV-Kone:

Archive:

WEB-server

Avoin tiedonsiirtoprotokolla, jota kaytetdaan rakennusautomaatiojarjestelmissa eri lait-
teiden ja jarjestelmien yhdistamiseen

Internet Protokolla, jota kaytetddn tietoverkoissa laitteiden yhdistamiseen ja tiedonsiir-
toon.

Tiedonsiirtoprotokolla, jota kaytetaan rakennus- ja teollisuusautomaation hajautettuun
ohjaukseen.

Sarjapohjainen tietosiirtotekniikka, jota kaytetddn pienemmissé rakennusautomaa-
tiojarjestelmissa.

Siemensin PXC-Sarja on automaation ohjausyksikkoja

Internetprotokollaan liittyva tiedonsiirtoprotokolla, jota kéytetaan tiedon nopeaan siir-

toon, usein ilman virheenkorjausta.

Teollisuuden ja rakennusautomaation tiedonsiirtoprotokolla, joka mahdollistaa eri lait-

teiden yhteydenpidon.
Valvonta-alakeskus
Lammitys, Vesi ja iimastointi

Ohjelmisto, joka on sisdanrakennettu elektroniseen laitteeseen ja ohjaa sen toimin-
taa. Samalla se toimii rajapintana muulle ohjelmistolle.

liman vaihtokone
Nimitys ohjelman varmuuskopiolle pakatussa muodossa.

Nimi paikallisen grafiikan tallennus laitteelle Siemensilla Kuten PXG3.W100
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1 JOHDANTO

Etavalvontaa ja -sdatéa rakennusautomaatiossa pidetéan hyodyllisena tydkaluna suurille kiinteisto-
massoille, kuten esimerkiksi Helsingin kaupungilla. Helsingin kaupungin hallinnassa on valtava-
maara Kiinteistéja, joilla on useita eri kayttotarkoituksia. Etavalvonnan avulla mahdollistetaan kustan-
nustehokas etahallinta. Kiinteistdjen tarpeet voidaan myés optimoida kayttajan vaatimusten mukai-
sesti etana ilman, etté paikalle tarvitsee lahettda henkildd. Siemensin toimittamana osa kiinteistdista
saa etayhteysliitokset, mik& mahdollistaa jarjestelmien etavalvonnan. Samalla tarjotaan myds haly-
tysreititykset, jotka tukevat jarjestelmien tehokasta hallintaa. Naiden toimenpiteiden avulla on mah-
dollista véahent&a tarpeettomia huoltokéynteja kohteisiin, ja mahdollisen vian sattuessa voidaan tar-

kemmin arvioida kohteen vikoja ennen paikalle menoa.

Ty0dssa keskitytdén paikallistoimintoisten valvonta-alakeskusten (VAK) liitdmiseen keskitettyyn eta-
valvomoon. Laitteiden osalta késitellaédn Siemens laitteiden liitAmistad. Siemens laitteita on kaytdssa
useimmalta vuosikymmeneltd, ja niiden laiteominaisuuksien mukaiset litokset suoritetaan sen pe-
rustella. Jossain tapauksissa laite voidaan liittda suoraan verkkoon, mutta useissa tapauksissa tarvi-

taan asennettu kommunikaatiolaite, joka muuntaa tiedonsiirtotyypin asiakkaan infralle sopivaksi.

Rakennusautomaatiossa kaytettaviin primaari-Siemens-saatimiin tarvitaan liitettavan kohteen ohjel-
mat, ja naiden ohjelmien varmuuskopiot on |0ydettava ja tarkistettava ennen liittamista. Sen sijaan
esimerkiksi Climatix-saatimiin ohjelmia ei tarvita. Tyon osana on selvittdé kohteiden varmuuskopiota
kayttden ohjelman paivayksia, ja huoltoraporteista keta on kaynyt viimeksi kohteessa. Samalla paivi-
tetdan laitteiden ohjelmistot, jotta laitteet toimivat oikein valvomossa. Rakennusautomaatio-ohjel-
maan tehdaan pienia muutoksia kayttajaystavallisyyden parantamiseksi. Lisaksi yksittaisten kiinteis-
tokohtaiset ohjelmat siirretdan keskitettyihin ohjelmointi projekteihin, joissa méaéritetaén tiedonsiir-

toasetukset kommunikointia varten

Tyo6n osana suunnitellaan, mit& toimenpiteita kohteissa tarvitaan, mité laitteita kohteisiin asenne-
taan, seka minkalaisia asennusmenetelmia kaytetaén verkkoliitoksessa. Lisdksi otetaan huomioon
mahdollisten muiden urakoitsijoiden tarve, kuten yleiskaapelointi tiedonsiirtopistorasialle, ja kasitel-

laan verkkoalueet ja niille tarvittava porttien avaukset.
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2 RAKENNUSAUTOMAATIO

Rakennusautomaatio on jarjestelma, jossa tietotekniikka ja ohjausjarjestelmia kaytetaan rakennus-
ten toimintojen automatisointiin ja valvontaan. Rakennusautomaatiojarjestelmaan sisallytetaan
useita osa-alueita, kuten lammitys-, +ilmanvaihto-, valaistus-, turvallisuusjarjestelmat, energianhal-
linta ja rakennusten kulunvalvonta. Tavoitteena on rakennusten energiatehokkuuden, turvallisuuden

ja kayttémukavuuden parantaminen. (Granlund, 2024)

2.1 Rakennusautomaation rakenne

Rakennusautomaatio koostuu eri tasoista, jotka mahdollistavat jarjestelméan tehokkaan toiminnan ja
hallinnan. Kenttatasolla tietoa kerataan ja vélitetaan antureiden ja toimilaitteiden avulla. Anturit mit-
taavat esimerkiksi lampédtilaa, kosteutta ja ilmanlaatua, ja toimilaitteet suorittavat saatéja, joissa tie-

dot prosessoidaan ja siirretdan ylemmille tasoille (siemens,2023).

Hallintatasolla jarjestelmien toimintaa seurataan ja ohjataan keskitetysti. Tiedot kootaan alajarjestel-
mista ja esitetdan kayttgjille valvomo-ohjelmistojen kautta. Halytyksia tarkkaillaan, asetuksia voidaan
muuttaa, ja jarjestelmien suorituskykya analysoidaan. Télla tasolla tehdaan myés optimointia, jolla

pyritdan energiatehokkuuden ja kayttdmukavuuden parantamiseen (Siemens, 2023).

Valvomotasolla eri jarjestelmien tiedot yhdistetd&dn kokonaisuudeksi, jota voidaan hallita keskitetysti.
Kayttoliittymien kautta operointia suoritetaan esimerkiksi valvomotiloista tai etédyhteyksien avulla.
Halytyksia, trendeja ja tapahtumalogeja seurataan jarjestelmallisesti, ja niiden perusteella voidaan
tehda tarvittavia saatoja ja huoltotoimenpiteitd. Valvomotasolla varmistetaan jarjestelmén luotettava

toiminta ja nopea reagointi mahdollisiin hairidtilanteisiin (Siemens, 2023).

2.2 Firmware

Firmware on sisdanrakennettu ohjelmisto, joka ohjaa Siemens PXC- laitteiden toimintaa rakennus-
automaatiojarjestelmissa. Se toimii laitteiston ja ohjelmiston vélisend rajapintana, joka méaarittelee,
miten laite suorittaa tehtavansa, kasittelee tietoa ja kommunikoi muiden laitteiden kanssa. Siemens
PXC-sarjan laitteet ovat yleisesti kaytossa rakennusten ilmanvaihto- ja lammitysjarjestelmien hallin-
nassa, ja firmware on keskeisessa roolissa naiden jarjestelmien ohjaamisessa (Siemens, 2024; Sie-
mens, 2024).

PXC-laitteiden firmware sisaltda kaikki laitteen toimintojen kannalta keskeiset toiminnot, kuten tie-

donsiirron antureilta, toimintakaskyjen antamisen toimilaitteille seka ajastettujen tehtavien hallinnan.
Esimerkiksi lampdtila-antureiden tuottamaa tietoa kaytetdan ilmastointilatteiden ohjaukseen, ja tama
prosessi on taysin firmwaren hallinnassa (Granlund, 2024). Firmware my0s hallitsee aikataulutettuja

toimintoja, kuten ilmanvaihtojarjestelmien automaattista paalle- ja poiskytkentéaa.

Firmwareen on integroituna useita tiedonsiirtoprotokollia, jotka mahdollistavat PXC-laitteiden yhteen-
sopivuuden muiden rakennusautomaatiojarjestelmén osien kanssa. Naihin protokolliin kuuluvat esi-
merkiksi BACnet, joka on yksi yleisimmista kaytetyista tiedonsiirtostandardeista rakennusautomaati-
ossa (BACnet International,2024), seka Modbus, jota kaytetaan laajalti teollisuusautomaatiossa
(Modbus Organixation,2024). Lisaksi PXC-laitteet voivat kayttaa KNX- ja Lon- protokollia, jotka ovat
my0s keskeisia tiedonsiirtoprotokollia automaatiossa. Nama protokollat mahdollistavat tiedonvaih-

don esimerkiksi muiden ohjausyksikdiden ja keskitetyn valvontajarjestelméan valilla.



7 (20)

Paivitetty firmware voi sisaltda virheenkorjauksia, suorituskyvyn parannuksia tai uusia ominaisuuk-
sia, jotka parantavat laitteen toiminnallisuutta. Paivitykset voidaan suorittaa usein verkon yli tai pa-
kallisesti kayttamalla USB-liitdntaa. Firmware-pdivitysten voivat myos lisata uusia tiedonsiirtoproto-
kollia tai parantaa yhteensopivuutta muiden laitteiden kanssa. Paivitykset ovat tarke& osa jarjestel-
man yllapitoa, silla ne voivat vaikuttaa jarjestelman turvallisuuteen ja suorituskykyyn (Siemens,
2024).

Turvallisuus on olennainen osa siemens PXC-laitteiden firmwarea, koska nama laitteet ovat kriittisia
rakennusjarjestelman toiminnan kannalta. Firmwareen liittyvat paivitykset ja konfiguroinnit on suori-
tettava hallitusti, ja tiedonsiirto on usein salattua luvattoman kayton estamiseksi. Nain varmistetaan,

etta vain valtuutetut kayttajat ja jarjestelmat voivat vaikuttaa laitteen toimintaan (Siemens, 2024).

Siemens tarjoaa useita tyokaluja PXC-Laitteiden firmwaren ohjelmointiin ja konfigurointiin, kuten
ABT Site ja Desigo Toolset. Nailla tyokaluilla voidaan saataa laitteiden toimintaa vastamaan tarkasti
rakennuksen erityisvaatimuksia. Tama mahdollistaa esimerkiksi yksil6llisten ilmastointistrategioiden

tai energiakulutusta optimoivien ratkaisujen toteutuksen (Siemens, 2024).

2.3 Vaylatekniikoita

Rakennusautomaatiossa vaylatekniikat ovat keskeisia tiedonsiirtoratkaisuja, jotka mahdollistavat

erilaisten laitteiden ja jarjestelmien tehokkaan viestinnan ja ohjauksen. Vaylatekniikoiden avulla voi-
daan yhdistaa ja hallita monimutkaisia LVI-jarjestelmid, valaistusta, turvajarjestelmia ja muita raken-
nuksen toimintoja. Siemensin latteissa kaytettavat vaylatekniikat tukevat naiden jarjestelmien integ-

rointia ja optimointia, mik& parantaa rakennuksen energiatehokkuutta ja toiminnallisuutta (Siemens,

Valvomo taso
Tiedonsiirtovayla BACnet/IP Tiedonsiitovayla BACnet/|P Tiedansiirtovayla BACnetIP
Kiinteisto taso Kiinteists taso Kinteisto taso -

PXG3L 0 : PXC 100ED PXC 100E D POLO0S = .
Lonla BACAelIF  Wmweed | BACneIP : BAChetIP Madbus to BAGnetIP § _ | ModbusiP
router X . AUOMAatiosAdIN s AUtomaatiosaadin Kommunikomti moduuli Sisainen litos | | ]: s Auslcamessisaadin

IV-Kone Huone 1 -

L—r
Lon-Vayla
PXM40 .
— - Paikalinen = PXG3.W100

PXC 100.0 Kayttopate ml BACnelIP WEB-server
Lon-Talk (¢ ¥

AUtomaatiosaagin s

Lon-Vayla

| PXC 100ED
BACnetIP

PXC 50.0 - . Automaatiosaadin

Lon-Talk ( Lammonjakohuane

Automaatiosaadin

Kuva 1 Siemens verkkorakenne eri laite tyyppien valilla

BACnet (Building automation and control network) on yleisimmin kaytetyista avoimista standardeista
rakennusautomaatiossa. Siemens paaasiallisesti kayttaa kaikissa laitteissa BACnet protokollaa pois
lukien vanhat laitteet ja muutamat yksikko séatimet. BACnetin tarkein etu on sen kyky mahdollistaa
kommunikointi eri valmistajien laitteen toimiminen samassa jarjestelmassa, mika tekee siita erityisen
joustavan ratkaisun. Siemensin PXC-sarjan ohjausyksikot tukevat BACnet-protokollaa, mika mah-

dollistaa niiden helpon integroinnin muiden valmistajien jarjestelmiin ja laitteisiin. BACnet toimii erin-



8 (20)

omaisesti Siemensin laitteiden kanssa, koska se tukee tiedonsiirtoa monimutkaisissa LVI-jarjestel-
misséa ja mahdollistaa niiden tehokkaan valvonnan ja ohjauksen. T&ma protokolla on myds hyvin
skaalautuva, miké tarkoittaa, etté se toimii seké pienissé rakennusjarjestelmissé etta laajoissa, ha-

jautetuissa infrastruktuureissa (BACnet International,2024; Siemens, 2024).

Modbus on toinen laajasti kaytetty vaylatekniikka rakennusautomaatiossa, ja se on erityisen tarkeé
Siemens Climatix-sdatimisissa. Climatix on Siemensin monipuolinen yksikkdsdatimien sarja, jotka
kaytetdan laajasti LVI-sovelluksissa. Modbus-protokolla mahdollistaa Climatix-s&atimen tiedonsiirron
ja yhteyden muihin jarjestelmiin, kuten valvontajarjestelmiin ja energiahallintaan. Modbus etuna on
sen yksinkertainen arkkitehtuuri, joka kayttaa iséanta-orja-mallia, joissa isantélaite ohjaa useita orja-
laitteita. Tama tekee Modbus jarjestelmasta erityisen sopivan tilanteisiin, joissa tarvitaan luotettavaa
ja suoraviivaista tiedonsiirtoa esimerkiksi energia- ja ilmastointijarjestelmien valilla. Siemens Clima-
tix-séatimet voivat hyédyntdd Modbus-protokollaa erityisten LVI-komponenttien ohjauksessa ja nii-
den integroinnissa osaksi suurempaa rakennusautomaatiojarjestelmaa (Modbus Organization, 2024;
Siemens, 2024)

Lon Talk (Lon) on avoin tiedonsiirtoprotokolla, joka on suunniteltu erityisesti rakennus- ja teollisuus-
automaation tarpeisiin. Siemensin laitteet tukevat Lon-protokollaa erityisesti laajamittaisissa jarjestel-
missd, joissa on tarvetta monimutkaiselle ja hajautetulle tiedonsiirrolle. Lon talk soveltuu erityisen
hyvin rakennusten alyjarjestelmiin, joissa tarvitaan luotettavaa ja hopeaa tiedonsiirtoa eri toimintoja
hallinnoivien yksikdiden valilla, kuten ilmastointi, valaistus ja turvallisuus. Siemensin laitteet, jotka
kayttavat Lon-protokollaa, voivat tehokkaasti hallita rakennuksen automaattisia toimintoja, kuten il-
manvaihtoa, energiankulutuksen optimointia ja valvontajarjestelmia (Siemens, 2024; BACnet inter-
national,2024)

Yhteenvetona voidaan todeta, etta Siemensin rakennusautomaatioratkaisussa kaytetaan monipuoli-
sesti eri vaylatekniikoita riippuen jarjestelman vaatimuksista ja integraatiotarpeista. BACnet, Modbus
ja Lon talk ovat kaikki kriittisia tiedonsiirtoprotokollia, joiden avulla Siemensin laitteet voivat kommu-
nikoida saumattomasti muiden laitteiden ja jarjestelmien kanssa. Naiden vaylatekniikoiden kaytto
mahdollistaa jarjestelmien tehokkaan hallinnan, energiatehokkuuden parantamisen ja monimutkais-
ten rakennusten toimintojen integroinnin yhdeksi hallittavaksi kokonaisuudeksi (BACnet Internati-
onal, 2024; Siemens, 2024).

2.4  Etadvalvomon hyddyt automaatiossa

Etavalvonta on automaatiojarjestelmien hallintaa ja seurantaa etayhteyden kautta, mika mahdollis-
taa jarjestelméan toimintojen tarkkailun ja ohjauksen mista tahansa sijainnista. Se tarjoaa merkittavia
etuja prosessien valvonnassa, yllapidossa ja optimoinnissa erityisesti kiinteistbautomaation ja teolli-

suusjarjestelmien parissa. Etdvalvomoa voidaan kayttaa esimerkiksi ilmanvaihtokoneiden, lammitys-
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jarjestelmien ja muiden kriittisten prosessien tilan seurantaan, vikatilanteiden tunnistamiseen seké-

huoltotoimenpiteiden ennakointiin (Siemens, 2024)

Paine mittaus
Iammontalteenoton yii

108 Pa Foisto suodatin ja paine sen yii

Jateilman lampotila B 15Pa Poistoilman lampotila

45°C B 208°C

Poistopelti  Poistopunaliin .
] = 1 r -
H -~ S
i L) U \/
H - \
u Poistoiiman [ampotiian
= P2 L] -2|.o “c asetusarvo
| = ) Lammontalteenoton saato

s B v Tulosusdatin ja sen yiipaine Lampotia
Iampotila = 9 Pa M Lammontaltesnoton jalkeen Tuloilman lampotia
20°C — E z
H N @ 1000% n3-c zID®
- B Tuopets o = Tulopuhalin -
H 3 Cy
] > / @
H / / <
50 Tuloiiman Iampotian
u Lammontalieenotto [+ B [ 200°C asetusarvo
Kiekdo Kiertoveden lampotia

Kiertovesi pumppu(7E3) 218°C

1 Kiertoveden venttilin saato

T 505%
Lammitys patteri

Kuva 2 Siemens Desigo CC Valvomo ilmanvaihtokone

Etavalvomosta saatavat hyodyt riippuvat vahvasti sen kayttétarkoituksesta. Yleisimpia sovelluksia
ovat prosessinseuranta ja yllapito. Etdvalvonnan avulla voidaan tehdé arvioita huollon tarpeista, ku-
ten ilmanvaihtokoneiden suodattimien vaihdosta tai toimilaitteiden korjaustarpeista. Liséksi jarjes-
telm& mahdollistaa prosessien optimoinnin, mika voi johtaa energiatehokkuuden paranemiseen ja

jarjestelmien toimintakustannusten pienenemiseen (Granlund, 2024).

Etavalvonta integroituu saumattomasti Desigo CC -jarjestelméén. Desigo CC on kiinteistonhallinta-
jarjestelma, johon voidaan liittda rakennusautomaation liséksi esimerkiksi palo- ja turvajérjestelmét.
Desigo CC:n avulla voidaan valvoa ja hallita monimutkaisia jarjestelmia keskitetysti, mika tehostaa
resurssien hallintaa ja mahdollistaa reaaliaikaisen tiedonkulun kiinteiston eri osien valilla. Taman
lisdksi Desigo CC tukee useita tiedonsiirtoprotokollia, kuten BACnet- ja Modbus-protokollia, mika
varmistaa jarjestelman yhteensopivuuden muiden laitteiden ja alajarjestelmien kanssa (Siemens,
2024; BACnet International, 2024; Modbus Organization, 2024).

Etavalvonnan tarkea etu on mahdollisuus hyddyntaa kerattyd dataa ennakoivassa kunnossapidossa.
Jarjestelma voi esimerkiksi analysoida reaaliaikaista sensoridataa ja tunnistaa poikkeavuuksia, jotka
voivat viitata vikatilanteisiin. Tamé& mahdollistaa huoltotoimien suorittamisen ennen kuin laitteisto
vaurioituu vakavammin, mika vahentaa seisokkiaikoja ja pidentaa laitteiden kayttéikaa (Granlund,
2024; Siemens, 2024).

Turvallisuus on olennainen osa etéavalvontaa, erityisesti kriittisten jarjestelmien osalta. Siemensin
Desigo CC -jarjestelmassa on mahdollista kayttéda salattuja tiedonsiirtoprotokollia luvattoman kayton
estamiseksi. Nain varmistetaan, etta vain valtuutetut kayttajat voivat kayttaa ja hallita jarjestelmaa.

Lisdksi etavalvonnan tietoturvakéytannot ovat keskeisia kyberuhkien torjunnassa (Siemens, 2024).

Etévalvonta tarjoaa laajat mahdollisuudet rakennusautomaatiojarjestelmien hallintaan ja optimointiin.
Sen avulla voidaan saavuttaa merkittéavia hyotyja, kuten energiansaastta, prosessien tehokkuuden
parantamista ja laitteiden elinkaaren pidentamista. Siemensin tarjoamat ratkaisut, kuten Desigo CC,

ovat suunniteltu erityisesti vastaamaan modernien rakennusjarjestelmien tarpeita.
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3 INTEGROINTIMALLI

Tassé luvussa esitellaén Helsingin kaupungin kiinteistbmassan Siemens rakennusautomaatiojarjes-
telmien integrointimalli. Integrointi kattaa nykyisen laitekannan ja ohjelmistovarmuuskopioiden kartoi-
tuksen, tarvittavien paivitystoimenpiteiden suunnittelun ja toteutuksen seka laitteiden ja jarjestelmien
konfiguroinnin keskitetyn valvontajarjestelméan vaatimusten mukaisiksi. Luku kasittelee suunnittelu-
prosessia, ohjelmamuutoksia, laitepaivityksia ja lopullisia toimenpiteitd, joiden tavoitteena on paran-

taa jarjestelmien toimintavarmuutta, energiatehokkuutta ja hallittavuutta.

3.1 Lahtokohdat

Helsingin kaupungin kiinteistdomassa koostuu noin kahdesta tuhannesta rakennuksesta, joiden auto-
maatiojarjestelmat vaihtelevat laitteiden ian ja teknologiatason mukaan. Siemens laitteilla hallinnoita-
via kohteita on toista sataa, ja naiden kiinteistdjen automaatiojarjestelmat ovat kriittisia kiinteistdjen
ylldpidon ja energiatehokkuuden kannalta. Ohjelmistovarmuuskopioita on kertynyt ajan myéta satoja
gigatavuja, ja niité on tallennettu eri paikkoihin. Osa varmuuskopioista oli duplikaatteja, ja osa ei liity
suoraan Helsingin kaupungin kiinteistdihin, mika lisdé projektin haastavuutta tietojenhallinnan kan-

nalta.

Laitteita on vuodesta 2000 asti vuoteen 2024, mika tuo mukaan haasteita yhteensopivuuden ja péi-
vitysten suhteen. Yleisimmin kéytossa olevat laite sarjat ovat Siemens PX-sarja, joka tukee BAC-
net/IP ja LonTalk-protokollia. Uusin PXC-sarja on jo liitetty keskitettyyn valvomoon mutta vanhem-
mat PX-sarjan laitteet pitaa lisata valvomoon. Vanhimmat saatolaitteet ovat viime vuosituhannelta
kuten RVD- ja RWI-saatimet ja naita laitteita ei ole mahdollista liittd& valvomoon. Jos kyseiset koh-
teet halutaan valvomoon, joudutaan saneeraamaan vanhat yksikkdsaatimet uusiin PXC-Sarjan saa-
timiin. Tasta syysta projektin keskeisena tavoitteena on kehittda ja toteuttaa ratkaisuja, joilla nama
vanhat jarjestelmét saadaan integroitua keskitettyyn valvomoon energiatehokkuuden ja toimintavar-

muuden parantamiseksi.

Integrointimalli aloitettiin kartoittamalla nykyisen laitekannan ja ohjelmistovarmuuskopioiden tilanne,
jotta tarvittavat toimenpiteet laitteistojen ja ohjelmistojen paivittamiseksi voitiin maarittaa. Lisaksi ar-
voitiin, mitka laitteet ja jarjestelmat vaativat paivityksia ja mitk& voitaisiin integroida suoraan ilman

merkittavia muutoksia. Myds mahdolliset tulevat saneeraukset otettiin huomioon, erityisesti vanhem-

pien laitteistojen osalta.

3.2  Selvitystyo

Projektin alkuvaiheessa ohjelmien varmuuskopiot selvitettiin. Vuosien varrella niita oli kertynyt tu-
hansittain, ja ne oli tallennettu kovalevylle, muistitikuille ja tietokoneille. Nykyisin varmuuskopioita
sailétaan yleisesti Siemensin pilvipohjaiseen BOS-jarjestelméaén, jossa muokkausoikeudet on rajoi-
tettu niin, ettd vain yksi ohjelmoija kerrallaan voi tehdé muutoksia. Tama kaytanto estaa eri versioi-
den syntymisen ja ristiriitojen aiheutumisen laitteen toiminnassa. Aikaisemmin kaikki ohjelmat olivat
fyysisiné tiedostoina yksittaisten kayttajien tietokoneilla, ja niita jaettiin Archive-muodossa, miké ai-

heutti sen, etta eri versioita ohjelmista saattoi olla kéytossa.

Erddssa kohteessa oli esimerkiksi kaksi valvonta-alakeskusta, jotka olivat erillisiné laitteina omissa
ohjelmissaan, mutta verkkoliitostdiden aikana havaittiin, ettd toinen alakeskus oli eri ohjelmanversi-

ossa. Tama ei kuitenkaan aiheuttanut ongelmaa, silla kohteeseen oli varattu suuri maéara Archive-
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tiedostoja, joista oikea versio loytyi. Alakeskukset kopioitiin saman ohjelman alle, ja niiden toiminta

tarkastettiin, jotta voitiin varmistaa, ettéa ohjelmat toimivat yhdessa.

Ensin varmuuskopioita selvitettiin laajasti vertaamalla Archive-muotoisten varmuuskopioiden nimia
Helsingin kaupungin kohdelistaan. Archive-tiedostojen nimet olivat yleenséa joko posti osoitteita tai
kohteiden nimi&. Joissakin tapauksissa kohteen nimi oli muuttunut, mika lisési tydmaaraa, silla koh-
teita ja mahdollisia nimimuutoksia jouduttiin etsiméé&n esimerkiksi Googlea kayttden. Tamé massiivi-

sen selvitystydn tuloksena Idydettiin toista sataa sopivaa varmuuskopiota.

Varmuuskopioita haettiin myds yhteystydsséa nykyisilté huolto- ja urakointiyrityksiltéd. Heilta 16ytyi van-
hoja tiedostoja, jota olivat vuosien varrella jAdneet unohduksiin. Liséksi saatu tieto siitd, kuka oli vii-
meksi kaynyt kasitellyt ohjelmaa kohteessa, auttoi oikean ohjelmaversion léytamisessa, jos versio oli

virheellinen.

3.3 Suunnittelu ja aikataulutus

Siemens-kohteisen verkkoliitostydn projektointi toteutettiin, ja sen yhteydessa varmistettiin toteutuk-

sen kannalta kriittisten henkildresurssien saatavuus kenttatoihin.

Aluksi projektia testattiin urakoitsijoiden satunnaisten huoltokdyntien yhteydessa, mutta havaittiin,
etta verkkoliitokset edellyttivat tarkkaa suunnittelua, joissa maariteltiin projektin laajuus, aikataulu ja
resurssit. Aikataulutuksessa hyddynnettiin kapeikkoajatteluamallia, jossa merkittavaksi haasteeksi
osoittautui asiantuntevien henkiléresurssien puute verkko- ja valvomokuvien toteutuksessa.

Tyon tehokas aikataulutus tahtési kiinteistbautomaationalla yleisesti esiintyvan henkildstévahvuuden
ja resurssipulan véahentdmiseen. Samalla varmistettiin koko projektin mahdollisimman nopea toteu-

tus.
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3.4  Ohjelmointimuutokset

Ohjelmarakenteiden selkeyttdminen asetettiin ohjelman muutoksen keskeiseksi tavoitteeksi. Van-
hoja ohjelmia ei ollut standardisoitu, minka vuoksi jokainen ohjelma oli yksiléllinen. Muutokset avulla
ohjelmarakenteista pyritaan tekemaan selkeampia, jotta valvomon kayttd tehostuisi. Useimmissa
kohteissa tama edellytti lohkojen uudelleennimeamista siten, etté lohkojen nimet ilmaisevat suoraan,
mitd osa-aluetta ne edustavat, ja lohkojen alle sijoitettiin saman aihepiirin ohjelmalohkot. Esimerkiksi
iimastointialueen lohkon alle sijoitettiin kaikki ilmastointikoneet, poistopuhaltimet ja kiertoilmakojeet.
Samaa lohkomenetelm&a sovellettiin myds muihin toimintoihin, kuten lammitykseen, jadhdytykseen,

huonesaatdon ja halytyksiin.

=-£P B [Building]
=-E3 A [limastointi]
...Xg Ahul [limanvaihtokone 1]

-..XIg Ahu2 [limanvaihtokone 2]

...Xg FanEx [Poistoilmapuhallin]

..Xg FanEx1 [Poistoilmapuhallin 1]
-3 C [Jadhdytys]

.. X§ Ch1 [Jaahdytyskoje 1]
=3 E [Sahka]
g Alm [Halytys]
--Xg ElTrcH [58hkoinen saattoldmmitys]
--Xg Lgt [Valaistus]
B35 H [Limmitys]
--Lg Dhw [Kayttdvesi]
--Xg DshFnet [Kaukeoldmpdtoiminto]
--Xg HGrp [Lammitysryhma IV-Verkosto]
--Xg HGrp1 [Lammitysryhmd Patteriverkosto]
=B R [Huone]
.. Tg R1 [Huone 1]

..... x Device [Device chart]
- Global [Global]

Kuva 3 Siemens ohjelmointitytkalun standardin mukainen hierarkia

Ohjelmaan lisattiin myds kohdetunnus, joka toimii ylimpénéa lohkona. Kun kohdetunnus lisataan, tar-
kastetaan eri keskusten valiset siirtopisteet, kuten ulkolampétilan mittaukset ja valoisuusanturit. Siir-
topisteet on toteutettu BACnhetin kautta tekstimuodossa, mika tarkoittaa, etté jos ylin lohko muute-
taan, myads siirtopisteiden osoitteiden ensimmainen lohko on muutettava uuden tunnuksen mu-
kaiseksi. Siirtopisteiden maara voi vaihdella kohteen mukaan muutamasta useisiin kymmeniin. Oh-

jelman toiminnallisuuksia ei muuteta verkko liitoksen yhteydessa.

Ohjelmamuutosten yhteydessa otetaan huomioon myds mahdollinen paikallinen graafinen kayttoliit-
tymé kohteessa. Osoitteen muutokset vaikuttavat kyseisen laitteen kayttdon, ja pisteet linkitetdan
uudelleen, jotta huoltohenkil6std voi kayttaa laitetta paikallisesti, vaikka kaytdssa olisikin etaval-

vomo.
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3.5 Laitteiston paivittdminen

Valvomoliitoksen yhteydessa kaikki laitteet paivitetdén viimeisimpaan firmware-versioon. Firmware-
paivitykset katsotaan kriittisiksi, koska niiden avulla parannetaan laitteiden suorituskykya, turvalli-
suutta ja yhteensopivuutta erilaisten laitteiden valilla. Paivittamatta jaaneet laitteet voivat aiheuttaa
yhteensopivuusongelmia, toiminnallisia virheité ja altistua tietoturvauhille. Firmware-paivitysten
avulla lisatdan usein uusia ominaisuuksia ja korjataan aiemmin havaittuja vikoja, mika parantaa koko
jarjestelman luotettavuutta. Paivitettaviksi laitteiksi maéritetd&n muun muassa kayttopaatteet, joilla
laitteita ohjataan paikallisesti.

Firmware-paivitykset toteutetaan yleensa huolellisesti suunniteltuina huoltotoimenpiteind, jotta kayt-
tokatkot minimoituvat ja mahdolliset ongelmat véltetdan paivitysten aikana. On térkeaé varmistaa,
etté paivitykset testataan perusteellisesti ennen niiden kayttdonottoa, erityisesti kriittisissa jarjestel-
missé kuten rakennusautomaation valvonta- ja ohjausjarjestelmissa. Liséksi firmware- paivitysten
katsotaan tukevan laitteiston elinkaaren pidentamista, koska péaivitykset mahdollistavat uusien tek-

nologioiden kayttdédnoton myds vanhemmissa laitteistoissa.

3.6 Lopputoimenpiteet

Ohjelman muutoksen ja laitepaivitysten valmistuttua laitteille suoritetaan verkkokonfigurointi. Lait-
teille maaritetdén perusasetukset, nimi, IP-osoite, BACnet-portti ja muut tunnistetiedot. Paivityksen
jalkeen uusi ohjelma ladataan laitteelle, ja sen toiminta tarkastetaan huolellisesti. Nain varmistutaan
siita, etta laitteet toimivat oikein eika jarjestelmaan jaa turhia halytyksia.

Verkkokonfigurointi katsotaan kriittiseksi vaiheeksi, silla perusasetusten oikeellisuus varmistaa lait-
teiden sujuvan yhteistoiminnan valvontajarjestelman kanssa. Konfiguroinnin huolellinen tarkastus
suoritetaan, silla vaarin maaritellyt asetukset voivat johtaa halytyksiin, yhteyskatkoksiin tai jopa koko
jarjestelmén toimintahairidihin. Konfiguroinnin jalkeinen toiminnan testaus varmistaa, etta kaikki lait-
teet toimivat saumattomasti, ja mahdollisesti virheet voidaan korjata valittémasti ennen valvontajar-
jestelmén lopullista kayttddnottoa.

Valvomoliitoksen viimeisessa vaiheessa suoritetaan halytysreititysten ja viestipohjien méaarittaminen
valvomoon. Samalla luodaan kayttajatunnukset, maaritelladn nakyvyysrajoitukset ja perustetaan tar-
peelliset kansiot. Nain varmistetaan, etté valvontajarjestelma toimii tehokkaasti ja turvallisesti, ja
kayttdoikeudet on asianmukaisesti rajattu tarpeen mukaan.
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4 TOTEUTUSMALLIT

Tassé luvussa kuvataan kaytannon toteutusmalleja, jotka havainnollistavat erilaisia tapoja liittéé ra-
kennusautomaatiojarjestelmia keskitettyyn valvomoon. Esimerkit sisaltavat IP/BACnet-, LonTalk- ja
Modbus-pohjaiset ratkaisut, joiden avulla eri ikdiset ja teknologiset jarjestelmat saadaan toimimaan
saumattomasti osana nykyaikaista valvontajarjestelmaa. Luvussa kasitellaan liitosten teknisia yksi-
tyiskohtia, kuten laitteiden ohjelmointia, firmware-paivityksia, verkkokonfiguraatioita ja testausmene-
telmid, seka esitetdén kaytannossa erikoisuuksia, jotka liittyvat kuhunkin toteutusmalliin. Naiden esi-
merkkien avulla selvitetdan, miten jarjestelmien yhteensopivuus ja toimintavarmuus voidaan varmis-

taa tehokkaasti.

4.1 Suora IP/BACnet-liitos

Automaatio Paikallinen

Prosessori Kayttopane

PXC100E-D <l

PXM40

Kyseisen
prosessorin
170
Moduulit

Kuva 4 IP pohjainen valvonta alakeskus

Suora IP-liitoksella tarkoitetaan laitteita, joilla on oma verkkoportti, jonka kautta ne yhdistetaan val-
vomoon. Naita laitteita ei tarvitse liittda ulkopuolisiin yhteyslaitteisiin valvomoon kommunikoidak-

seen.
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Useissa suorissa IP-Kohteissa on my6s paikallinen Web-Server, joka konfiguroidaan toimintaa var-
ten, mika liséda tydomaaraa. Kuvassa 4 esitetty paikallinen PXG3.W100 web-server hoitaa taman teh-

tavan. Web-serverilla yleisesti on paikallisen graafisen kayttoliittyman kuvat ja toiminnat.

Verkkoliitos aloitetaan aina automaatio-ohjelman varmuuskopion tarkastuksella. Kun varmuuskopiot
tdsmaavat, suoritetaan Readback-toiminto, joka lataa prosessorilta kaikki muutetut asetusarvot, jotta
saatoja ei tarvitse tehdé uudelleen. Kuvassa 4 ndkyva automaatioprosessori PXC100.E-D on tallai-

sen prosessin ytimessa.

Readbackin jalkeen aloitetaan ohjelmistomuutokset, joissa ohjelma muokataan kayttajaystavallisem-
maksi tarpeen mukaan. Prosessorin alaisuudessa olevat laitteet, kuten ilmanvaihtokoneet, halytys-
pisteet tai lammonjakopaketit, jarjestetddn omien lohkojen alle, esimerkiksi ilmastointilohkon alle,
johon sijoitetaan IV-koneet, poistopuhaltimet ja kiertoilmakoneet. Tama selkeyttaéd ohjelmaa valvo-
mon ndkymassa. Kuvassa 4 esitetyt kyseisen prosessorin I/O-moduulit auttavat hallinnoimaan naita
laitteita ja lohkoja.

Ohjelman muutosten jalkeen aloitetaan firmware-paivitykset. Firmware-paivityksen eteneminen maa-
raytyy laitteen nykyisesta versiosta. Jos version vanha, paivitys suoritetaan askeleittain. Esimerkiksi
jos laite on firmware-versiossa 4.x ja uusin versio on 6.3, paivitetdan ensin versioon 5.x, jotta toimin-
tahairioilta valtytdéan. Firmware-paivityksen jalkeen laitteelle konfiguroidaan uudet verkkotiedot, ku-
ten IP-osoite, UDP-portti ja kohdetunnukset. Konfiguroinnin jalkeen muokattu ohjelma ladataan lait-
teelle, ja sen toimivuus tarkastetaan. Jos kohteessa on paikallinen Web-server, pisteiden korjaukset
tehdaan samalla. Myo6s paikallisen Web-serverin, kuten PXG3.W100-laitteen, firmware ja verkkokon-

figuraatiot paivitetdan samoin kuin prosessorille.

Verkkoliitos suoritetaan néiden vaiheiden jalkeen. Verkkojohdot kytketaan laitteisiin ja ristikytkenté
tehdaan kiinteiston verkkokytkimeen. Yhteyden toimivuutta testataan lahettamalla testisignaali valvo-
moon ja alueen yhteyslaitteisiin. Jos signaalit kulkevat ongelmitta, verkkoliitos on toimiva. Lopuksi
valvomon paassa suoritetaan halytysreititykset ja luodaan kayttajatunnukset.

4.2 LonTalk liitos

Lon-litoksessa erot IP-liitokseen nahden liittyvét siihen, etté jarjestelmaéan lisataédn Lon-BACnet/IP-
reititin, jotta yhteys valvomoon voidaan muodostaa. Muutoin prosessi suoritetaan samalla tavalla
kuin IP-laitteiden kohdalla. Ohjelmamuutokset ja firmware-paivitykset tehddan samalla tavoin kuin
IP-pohjaisissa laitteissa. Kuvassa 5 nakyva Lon-BACnet/IP-reititin toimii olennaisena osana tata pro-

sessia.
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Reitittimen lisdamista suunniteltaessa huomioidaan, onko valvonta-alakeskuksessa tilaa reitittimelle.
Mikali tilaa ei ole, lisataéan erillinen kotelo reititintd varten. Liséksi toteutetaan kaapelointi Lon-kom-

munikointivaylalle ja 24 VAC syotto reitittimelle.

kommunikaatio
vayla ja LON

Bacne
t/ip
router

R
3

_;-..J_:,.,,:‘_;

Vanhempi Automaatio
Prosessori PXC 64-U

LON-Laite

Kuva 5 Lon pohjainen alakeskus

Kun kaapeloinnit ja reitittimen sijoitus on tehty, reititin konfiguroidaan ja kytketaan verkkoon. Taman
jalkeen verkkoliitos viimeistelladn samalla tavalla kuin IP-pohjaisissa automaatiosaatimissa. Ku-
vassa 5 nakyva vanhempi automaatiosaadinyksikkd PXC64-U, joka toimii Lon-laitteena, edustaa

vanhempia jarjestelmia, jotka hyotyvat tallaisista paivityksista.
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4.3 Modbus Climatix-saadinliitos

Modbus Climatix-sdatimen liitoksen toteuttamisessa kaytetadan POL908 Modbus-BACnet/IP-kommu-
nikaatiokorttia verkkoliitosta varten (Kuva 6). Talla kortilla mahdollistetaan saatimen kytkeminen
BACnet/IP-verkkoon. Kuvassa 6 nakyva Modbus/IP Climatix-saadin liitetdan suoraan tahan kommu-

nikaatiokorttiin, mikd mahdollistaa tehokkaan ja suoran yhteyden.

SIEMENS

kommunikaatio Modbus/IP Climatix Saadin
kortti

POLS08

Kuva 6 Modbus pohjainen alakeskus

Verkkokonfiguroinnissa POL908-kommunkaatiokortille maaritetaan 1P-osoite, UDP-portti ja kohde-
tunnukset. Climatix-laitteiden erityspiirteena on, ettei niiden ohjelmaan tehda muutoksia, silla se ei
ole mahdollista kyseisella laitteella. Viimeisessa vaiheessa verkkokaapelit kytketaan korttiin ja yh-

teys testataan valvomoon sek& muihin verkon laitteisiin.

Yhteyden varmistaminen suoritetaan lahettdmalla testisignaaleja Climatix-saatimesta valvomoon, jos
kaikki signaalit kulkevat ongelmitta, verkkoliitos todetaan onnistuneeksi. Lopuksi valvomossa suori-
tetaan laiteskannaus, jossa etsitdan uusi POL908, jonka kautta Climatix-saatimen pisteet ladataan

valvomoon. Taman jalkeen tehdaan halytysreititykset ja luodaan kayttajatunnukset.
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5 POHDINTA

Opinnaytetytn tavoitteena oli tarjota kattava ja kaytannonléheinen malli Helsingin kaupungin raken-
nusautomaatioverkon integrointiin. Tyén paamaarana oli modernisoida ja parantaa Helsingin kau-
pungin laajojen kiinteistdmassojen rakennusautomaatiojarjestelmia siten, etta kiinteistojen yllapito

tehostuu, energiatehokkuus paranee ja huoltokayntien tarve vahenee.

Projektin aikana yhdistettiin monien eri-ikdisten automaatiojarjestelmien laitteistoja keskitettyyn val-
vomoon hyédyntamalla protokollia, kuten BACnet, Modbus ja LonTalk. Keskeisina toimenpiteina oli-
vat ohjelmisto- ja laitepaivitykset, ohjelmien selkeyttaminen ja varmuuskopioiden tarkastus, jotka
yhdessa mahdollistivat vanhojen ja uusien laitteiden yhteensopivuuden. Naiden toimenpiteiden

avulla saatiin aikaan energiatehokkaampia ja toimintavarmempia kokonaisjarjestelmia.

Tyon tulokset osoittavat, etta tarkka suunnittelu, paivitykset ja jarjestelmien standardisointi ovat kes-
keisid elementteja rakennusautomaatiojarjestelmien pitkéan aikavalin toimivuuden ja joustavuuden
varmistamisessa. Opinnaytetyon johtopaattkset tukevat Helsingin kaupungin pyrkimyksia moderni-
soida kiinteistéhallintaansa ja asettavat vankan pohjan tuleville kehityshankkeille. Ty® toimii myos
arvokkaana viitteena muille kunnille ja organisaatioille, jotka haluavat parantaa kiinteistdjensé hallin-

taa vastaavanlaisin ratkaisuin.
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6 YHTEENVETO

Opinnaytety6 Helsingin kaupungin rakennusautomaatioverkko integrointi tarjoaa kattavan ja kaytan-
nonlaheisen mallin, jolla modernisoidaan ja parannetaan Helsingin kaupungin laajojen kiinteistdmas-
sojen rakennusautomaatiojarjestelmia. Ty6 osoittaa, ettd etavalvonnan ja hallinnan mahdollistava

integrointi voi merkittavasti tehostaa kiinteistojen yllapitoa, parantaa energiatehokkuutta ja vahentaa

huoltokayntien tarvetta.

Projektissa yhdistettiin monien eri-ikaisten automaatiojarjestelmien laitteistoja keskitettyyn valvo-
moon hyddyntéen protokollia, kuten BACnet, Modbus ja LonTalk. Keskeisind toimenpiteina olivat
ohjelmisto- ja laitepaivitykset, ohjelmien selkeyttdaminen ja varmuuskopioiden tarkastus, jotka yh-
dessd mahdollistivat vanhojen ja uusien latteiden yhteensopivuuden. Naiden toimenpiteiden avulla

saatiin aikaan energiatehokkaampia ja toimintavarmempia kokonaisjarjestelmia.

Tyon tulokset osoittavat, etta tarkka suunnittelu, paivitykset ja jarjestelmien standardisointi ovat kes-
keisia elementteja rakennusautomaatiojarjestelmien pitkén aikavalin toimivuuden ja joustavuuden
varmistamisessa. Opinnaytetyon johtopaattkset tukevat Helsingin kaupungin pyrkimyksia moderni-
soida kiinteistéhallintaansa ja asettavat vankan pohjan tuleville kehityshankkeille. Ty® toimii myos
arvokkaana viitteena muille kunnille ja organisaatioille, jotka haluavat parantaa kiinteistéjensa hallin-

taa vastaavanlaisin ratkaisun.



20 (20)

LAHTEET

ChatGPT. (2024). OpenAl, GPT-3.5. Kaytetty kielentarkistukseen, marraskuussa 2024. Haettu osoit-
teesta https://chat.openai.com

1. Siemens. (2024). *Desigo PXC Series Documentation. Haettu 21.10.2024 osoitteesta

https://lwww.siemens.com/buildingtechnologies/desigo-pxc

2. Siemens. (2024). *Building Technologies Documentation. Haettu 21.10.2024 osoitteesta

https://lwww.siemens.com/buildingtechnologies

3. BACnet International. (2024). *BACnet Protocol Documentation. Haettu 21.10.2024 osoitteesta

https://www.bacnet.org/protocol

4. Modbus Organization. (2024). *Modbus Protocol Specifications. Haettu 21.10.2024 osoitteesta
https://www.Modbus.org/specs

5. Siemens. (2024). *Firmware Update Guides for PXC Devices. Haettu 21.10.2024 osoitteesta
https://lwww.siemens.com/buildingtechnologies/firmware

6. Granlund. (2024). Rakennusautomaatiosuunnittelu ja jarjestelmét. Haettu 1.12.2024 osoit-

teesta https://www.granlund.fi/palvelut/rakennusautomaatiosuunnittelu/

7. Siemens. (2024) Desigo CC Documentation. Haettu 26.01.2025 osoitteesta https://www.sie-

mens.com/buildingtechnologies/desigo-cc

Kuvat: Kaikki opinndytetyossa esitetyt kuvat ovat tyon tekijan itse ottamia tai tekemia vuosina 2023-2025.


https://chat.openai.com/
https://www.siemens.com/buildingtechnologies/firmware
https://www.granlund.fi/palvelut/rakennusautomaatiosuunnittelu/

