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Tyo6n toimeksiantajana toimi Centria-ammattikorkeakoulu. Kyseessé on toiminnallinen opinnéytetyo,
jossa tutkittiin kdytannoénlaheisesti tilannetta, jossa yksittadinen hyokkaaja rajoitetuin resurssein on
saanut kayttajatunnuksia ja salasanoja sisaltavan tietokannan haltuunsa. Naista salasanat olivat tydssa
suojattava tieto. Tydssa tutkittiin kolmea erilaista suojaustasoa, joiden suoma suoja perustui erilaisten
kryptografisten algoritmien k&yttéon. Tutkittiin, miten suojaustasolta seuraavalle siirtyminen vaikutti
onnistuneen brute force -hyokkéayksen toteuttamiseen tarvittavaan aikaan, ja toisaalta pyrittiin muo-
dostamaan arvio “riittdvistd suojaustasosta”, eli kdytdnnossa selvittimaian, millainen kryptografisin
menetelmin toteutettava suojaus aiheuttaisi sen, ettd hyokkéajan ndkokulmasta hydkkaysta ei ole enéa
mielekasté toteuttaa, sill& siihen kuluva aika on liian pitké.

Pohjan opinnéytetydn tietoperustalle muodostivat oleellisimmilta osin alan kirjallisuus seka erilaiset
artikkelit. Tietoperustassa pyrittiin ensin luomaan hyva yleiskuva tydssa kasiteltavista aiheista, jonka
jalkeen siirryttiin juuri tassa tyodssa kaytettavien menetelmien yksityiskohtaisempaan tarkasteluun.
Ty0On varsin rajatun pituuden vuoksi ei kuitenkaan pyritty perusteelliseen selvitykseen menetelmien
perimmaisestd toiminnasta tai niiden kdytannon toteutuksesta.

Tyon toiminnallisessa osuudessa kéytettiin erasta tietoturvatestaukseen tarkoitettua tyokalua kahden
ensimmaéisen demonstraation toteutuksessa. Viimeinen demonstraatio oli enimmakseen teoreettista
tarkastelua, ja siind arvioiden pohjana kaytettiin itse kirjoitetun koodin avulla saatua dataa.

Saatujen tulosten perusteella todettiin, ettd tydssa tutkitun MD5-algoritmin kaytto ei sovellu lyhyiden
salasanojen suojaukseen, mutta se voisi antaa teoriassa kohtuullisen suojan pidempié salasanoja kay-
tettdessd, jos pyritdén suojautumaan ainoastaan brute force -hyokkayksilta. Tosiasiassa tulee kuitenkin
ottaa huomioon myds muut mahdolliset hytkkaystyypit seké se, ettei MD5-algoritmin kéytt6d enda
suositella, joten paadyttiin johtopéatokseen, ettei kyseistd algoritmia tule kayttad, jos sen kdytdn voi
valttdad. Tyossa tutkittujen, Argon2id- ja Advanced Encryption Standard -algoritmien kayton sen si-
jaan todettiin antavan erittdin hyvan suojan myds lyhyité salasanoja suojattaessa, ja niinpa niiden kay-
ton todettiin olevan suositeltavaa MD5-algoritmin kayton sijaan.
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KASITTEIDEN MAARITTELY

ALGORITMI
Kokoelma ohjeita, joita seuraamalla voidaan tuottaa jostakin syotteesta tietty tuloste.

AVOIN LAHDEKOODI
Tarkoittaa tietokonekoodia, joka on julkaistu (yleensé tietylla tapaa lisensoituna) vapaasti saataville,
tarkasteltavaksi ja muokattavaksi.

BITTI
Tietotekniikassa pienin kaytettava yksikko, jolla mitataan tiedon méaréé. Esitetdan usein binéarilu-

kuna, eli nollana tai ykkosena.

BRUTE FORCE -HYOKKAYS

Hyokkaystyyppi, jossa pyritddn ns. “raakaa voimaa” kdyttden selvittimaédn esimerkiksi jokin salasana
— merkkijono — jostakin merkkijonoavaruudesta, systemaattisesti kokeilemalla jokaista mahdollista
merkkijonoa, kunnes oikea loytyy.

FOR-SILMUKKA
Tarkoittaa koodissa lohkoa, jonka sisélla oleva koodi suoritetaan mééritelty maéra kertoja, ennen kuin
silmukasta poistutaan.

KRYPTOGRAFIA
Tarkoittaa tieteenalaa, joka tutkii ja harjoittaa tiedon selvakielisen muodon kétkemisté eri keinoin.

SALATEKSTI
Suomennos sanasta “ciphertext”, joka tarkoittaa selvitekstid, joka on jotakin salausmenetelmé&é kaytta-

malla muutettu muotoon, josta ei voida suoraan paatella sen sisaltoa.

SELVATEKSTI

Suomennos sanasta “cleartext”, joka tarkoittaa ihmiselle luettavaa, selkokielistd merkkijonoa.

SAIE
Erdanlainen suoritusyksikkd, joka mahdollistaa eri tehtavien ajamisen rinnakkain.



TAVU
Tarkoittaa tyypillisesti kahdeksaa bittia.
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1 JOHDANTO

Yha edelleen kasvavissa maarin verkottuneessa maailmassamme miltei jokainen jonkinlaista palvelua
tarjoava taho — niin julkinen kuin yksityinenkin — keréé asiakkaistaan tietoja, my6s arkaluontoisia sel-
laisia. Ndma tiedot tallennetaan vaihtelevissa maarin suojatussa muodossa erilaisiin tietokantoihin,
joita voidaan ajatella jonkinlaisina digitaalisina varastoina. Tietojen joukossa voi olla esimerkiksi 0soi-
tetietoja, henkildtunnuksia, kayttgjatunnuksia, salasanoja, tai vaikkapa potilaskertomuksia. On selvaa,
etta tallaisia tietoja tulisi suojata parhain kaytettavissa olevin keinoin véaarinkaytolta, ja niin tyypilli-
sesti tehdaankin. Siit4 huolimatta tietoon tulee jatkuvasti uusia tietovuotoja ja -murtoja, joista toisten
takana saattaa olla valtiollinen toimija valtavine resursseineen, kuten epéiltiin esimerkiksi vuonna 2015
olleen, kun vahintddn neljan miljoonan Yhdysvaltain valtionhallinnon entisen ja nykyisen tyontekijén
henkilGtiedot varastettiin (Harala 2015), kun taas joissain muissa tapauksissa hyokkaaja saattaa olla
yksittéinen henkil6, joka on onnistunut varastamaan tiedot esimerkiksi yksinkertaisesti siita syysta, etta
tietoja ei ole késitelty ja/tai séilytetty turvallisesti. Niin sanottu VVastaamon tapaus on eras esimerkki
jalkimmaiseksi mainitusta. Kyseisessa tapauksessa hyokkéaja sai késiinsa useamman kymmenen tu-
hannen ihmisen potilastiedot, koska ne sisaltava tietokanta sijaitsi palvelimella, jonka palomuurisuo-

jaus oli ilmeisesti laiminlyoty taysin (Hamaéléainen 2021).

Erindisten tietokantojen tietoja suojataan — tai niitd ainakin tulisi suojata — monin tavoin, mutta tdmén
opinndytetyon aiheena ja tarkoituksena on tarkastella erdsta tiettya tietojen suojauksen ulottuvuutta —
tietojen selvékielisen muodon katkemistd kryptografian avulla. Tarkoituksena on tarkastella k&ytén-
nonlaheisesti ylempéna mainitun kaltaista tapausta, jossa hyokkaajana toimii yksittdinen henkild rajoi-
tetuin resurssein — ja niinpd ensimmaiseksi tutkimuskysymykseksi muodostuukin, millainen kryptogra-
fisin keinoin saavutettava suojaus voidaan katsoa riittavaksi tallaista uhkaa vastaan, mikali lahtokoh-
tana on, etti hyokkaaja on jo onnistunut saamaan tietokannan kasiinsa. Tydssa pyritddn méaarittelemadn
“riittdva suojaustaso” pitkalti luomalla arvio siit4, kuinka kauan onnistuneen hyokkayksen toteuttami-
nen — eli tietokannan tietojen muuttaminen selvékieliseen muotoon — kunkin valitun suojaustason koh-
dalla mahdollisesti veisi aikaa, ja toisaalta, millaista aikaa voidaan pitad epakaytanndllisen pitkana
hyokkadjan kannalta. Tahan suoraan liittyen voidaan muodostaa myds toinen tutkimuskysymys: miten

suojaustason parantaminen vaikuttaa onnistuneeseen hyokkéykseen vaadittavaan aikaan?

On selvéd, etté tietokantoja yllapitavat henkil6t eivat tyypillisesti julkisesti julista, mita kryptografisia
algoritmeja he tietokantojensa suojaukseen kayttavét, joten on vaikeaa tasmaéllisesti arvioida, missa
madrin mitkakin algoritmit ovat talla hetkelld kéytossa, ja niinpé tasmallisia simulaatioita todellisista



reaalimaailman tilanteista on hankalaa luoda. On toisaalta myods epékaytannollisté lahted kéytannossa
demonstroimaan sellaisten algoritmien suomaa suojaa, jonka murtaminen annetuilla resursseilla, tai
edes edistyneinta tdimanhetkista teknologiaa kdyttaen, ei kdytdnndssa onnistu — kuten modernien kryp-
tografisten algoritmien kanssa tyypillisesti on (Hollister 2024) — joten kdytanndn demonstraatioon on
valittu sellainen toteutus, ettd demonstraatio voidaan toteuttaa jarkevassa ajassa. Taméan lisaksi on kui-
tenkin tarpeellista tutkia myds ajantasaisten suositusten mukaisten algoritmien tuomaa turvaa, joten
Sité tutkitaan tydssé kaytdannon demonstraation jalkeen teoreettisesti, ja verrataan tuloksia keskenaan.

Tyon toimeksiantajana on Centria-ammattikorkeakoulu, ja ty6 tehdddn osana hanketta, joka kantaa ni-

mea “Kyberturvallisuuskoulutuksen ja siihen liittyvén yhteistyon kehittdminen korkeakouluissa”.



2 TIEDOSTA, TIETOTURVASTA, SEKA TYON MERKITYKSESTA

Tietoa, jonka ei soisi joutuvan vaariin kasiin, on monenlaista: kyseessé voivat olla esimerkiksi potilas-
tiedot, tai vaikkapa liike- tai pankkisalaisuudet. Ennen digitaalisen tietojenkésittelyn aikaa téllaiseen
tietoon kasiksi padseminen on voinut vaatia tietoa muun muassa sen sdilyttdmispaikasta, seké kykyéa
paasta kyseiseen sailytyspaikkaan (esimerkiksi jonkinlaiseen holviin) fyysisesti paikalle anastamaan
kyseessa oleva tieto. Nykyaikana taas, kun tietoja syntymapaivéjuhlien aikatauluista valtionsalaisuuk-
siin sdilytetaan pitkalti digitaalisessa muodossa, ei téllainen fyysinen paasy ole hyokkaéjalle useinkaan
enada valttamatonta. Taman vuoksi kaikessa digitaalisen tiedon séilyttdmisessa olisi syyta noudattaa hy-
vid tietoturvakaytanteita.

2.1 Tiedosta kasitteena

Kun puhutaan tietoturvasta, on varsin olennaista tietd4 ja ymmartaa, mité turvattavalla “tiedolla” tar-
koitetaan, joten seuraavaksi méaaritellaankin sen merkitys tdmén tyon kontekstissa, kayttden apuna
erastd informaatiotieteissé usein kaytettdvad mallia, niin kutsuttua viisauden hierarkiaa. Kyseisessa
mallissa on neljé tasoa, jotka ovat jarjestyksesséd alimmasta ylimpaén data, informaatio, tieto ja viisaus.
Datalla tarkoitetaan raaka-aineistoa, informaatiolla taas jotakin datasta jalostettua ja kayttokelpoista,
joka vastaa esimerkiksi kysymykseen “kuka” taikka “mitd”. (Nurmi & Pyykdnen 2022.) Informaationa
voidaan ajatella esimerkiksi jostakin tietokannasta 16ytyvid tietoja jostakin asiasta taikka henkilosta —
vaikkapa kayttajatunnus on informaatiota. Informaatiosta taas voidaan edelleen jalostaa mallin mu-
kaista tietoa, joka voidaan néhd4 tietynlaisina ohjeina, jotka vastaavat kysymyksiin “kuinka” ja “mi-
ten”. Viisaus taas voidaan néhda vielé edelleen mallin mukaisesta tiedosta jalostuvana, kokonaisvaltai-
sena ymmarryksena jostakin asiasta ja seikoista, jotka siihen vaikuttavat. (Nurmi & Pyykdnen 2022.)
Mallin ylimmat tasot ovat kuitenkin epéolennaisia tyon kannalta, eika niita siksi kasitella tdssa sen
enempad, mutta lienee kuitenkin tarpeellista todeta, ettd mallin termi “tieto” (englanninkielisessd mal-
lissa “knowledge”) ei vastaa suoraan tietoturvassa suojeltavaa tietoa. Sen sijaan tietoturvassa keskity-
taan tyypillisesti suojelemaan mallin mukaista informaatiota, ja niinpa tdman tyon kontekstissa termia
“tieto” voidaan pitdd synonyymina termin “informaatio” kanssa. Huomautetaan my®ds, ettd termi “tie-
toturva” on englanniksi “information security” — suomenkieliselld sanalla “tieto” voidaan siis tarkoit-
taa seka informaatiota ettd mallin mukaista tietoa, mika tekee termista sinallaéan hieman epatasmalli-

sen.



Joka tapauksessa voidaan ajatella, etta tassa tydssa mallin mukaista dataa vastaavat salatussa muodossa
taikka tiivistemuodossa olevat merkkijonot, jotka eivat sellaisenaan — ndenndisen satunnaisina kokoel-
mina merkkeja ja symboleita — kerro paljoakaan, mutta jotka voidaan jalostaa kayttokelpoiseksi infor-
maatioksi, mikéli salaus puretaan taikka onnistutaan murtamaan, tai vastaavasti tiivistemuotoisen
merkkijonon kohdalla onnistutaan muuttamaan takaisin selvékieliseen muotoon. Kuten sanottua, tata
informaatiota on tassa kontekstissa mielekastéd kutsua myos tiedoksi.

2.2 Tietoturvasta kasitteend ja sen kytkeytymisesta opinnaytetyéhon

Lienee syyta myos tarkentaa, ettd kun puhutaan tietoturvasta, viitataan kolmeen asiaan: tiedon luotta-
muksellisuuteen, tiedon eheyteen, seké tiedon kaytettavyyteen. Tiedon luottamuksellisuudella tarkoite-
taan sitd, ettd vain niiden tahojen, joilla on siihen oikeus, tulisi voida kéyttaa tietoa. Tiedon eheydella
vastaavasti tarkoitetaan sitg, ettd vain niiden tahojen tulisi voida muuttaa tietoa, joilla on siihen oikeus.
Tiedon kaytettavyydella taas tarkoitetaan sitd, ettd tiedon tulisi olla saatavilla sen késittelyyn oikeute-
tuille tahoille. (Kyberturvallisuuskeskus 2024a.)

Néistd kolmesta ty0 liittyy ennen muuta ensimmaiseen — tietojen luottamuksellisuus nimittain maari-
telmansa mukaisesti vaarantuu, mikéli hyokkaaja paasee késiksi selvékieliseen tietokannan tietoon,
silld hénella ei ole oikeutta kayttda kyseisié tietoja. Voidaan tietysti myos tietyin ehdoin ajatella, etta
tiedon eheys saattaa niin ikdan vaarantua, silld hydkkaaja saattaisi kyetd myods muuttamaan tietoja,
mutta sen, kuten myos tiedon kéytettavyydelle mahdollisesti aiheutuvien ongelmien pohtiminen on ta-
man tyon kannalta ep&oleellista.

2.3 Tyon merkityksesta

Koska ei ole syytd olettaa, ettd johdannossa kuvaillun kaltaiset hyokkaykset yhtékkié vain loppuisivat,
on tietoturvallisten toimintatapojen varmistaminen ja niiden ajan tasalla pitdminen hyvin tarkedd — ja
eraénd tarkeand osana tata voidaan pitéé tietokantojen turvaamista erilaisia kryptografisia menetelmia
kayttden. Jotta tdma olisi mahdollista, tarvitaan kuitenkin tietoa ja koulutusta aiheesta. Monilla yhteis-
kunnan aloilla td4hdn on jo havahduttu ja koulutusta lisatty, ja niin on tarkoitus tehda nyt myds tyon toi-
meksiantajan, Centria-ammattikorkeakoulun toimesta. Valmisteilla on siis uusi, kyberturvallisuutta k&-

sitteleva opintojakso, jonka osana tata ty6td on tarkoitus hyodyntaa.



Tyd on suunniteltu niin, ettd opintojakson valmistuessa sen suorittavien opiskelijoiden on mahdollista
esimerkiksi toistaa tyossa tehdyt testit ja ndin todentaa kéytanndnléheisesti asianmukaisten menetel-
mien kayttamisen merkitys. Ty0ta voidaan osaltaan myos kayttaa esimerkiksi Kirjallisena oppimateri-
aalina.



3 TYOSSA KAYTETTAVISTA KRYPTOGRAFISISTA MENETELMISTA YLEISESTI

Kuten edellisessé luvussa todettiin, digitaalista aikaa edeltavina ajanjaksoina, kun tieto oli esimerkiksi
musteella fyysiselle paperille kirjoitettuja sanoja, tiedon luottamuksellisuudesta voitiin huolehtia ken-
ties hieman yksinkertaisemmin — tieto voitiin lukita esimerkiksi holviin vain niiden saataville, joilla on
holviin avain. Avaimenhaltijat voitiin siis olettaa tahoiksi, joilla on oikeus kasitella kyseessa olevaa

tietoa.

Toinen tapa, jolla tiedon luottamuksellisuudesta on voitu huolehtia ennen digitaalisen tietojenkasitte-
lyn aikaa, on tiedon salaaminen. Se tarkoittaa sit4, ettd alkuperaistd selvékielistd viestia muutetaan
niin, ettei alkuperainen sisaltd ole endé luettavissa ennen kuin salaus puretaan, eli ennen kuin salattu
viesti muutetaan jélleen selvékieliseen muotoon (Schneier 1996, 1). Esimerkkin4 tallaisista varhaisista
menetelmistd voidaan mainita kuuluisa, niin kutsuttu Caesar-salakirjoitus (englanniksi “Caesar
Cipher”), jossa salattavan tekstin jokainen merkki korvataan silla merkillg, joka on aakkosissa kolmen
merkin pééssa alkuperdisestd merkista oikealle mentéessa (Schneier 1996, 11). Se kuuluu siis toisin
sanoen yksinkertaisiin korvaussalausmenetelmiin, eli menetelmiin, joissa jokainen merkki salattavassa

viestissé korvataan jollakin toisella merkilld (Hoffstein, Pipher ja Silverman 2008, 2).

Myos digitaalisen tiedon aikana tiedon luottamuksellisuus voidaan pyrkid varmistamaan kayttamalla
salausta, tai sen kaltaista menetelmaa, tiivistamistd, jota ei tdsmallisesti ottaen voida salaukseksi luoki-
tella, mutta jossa selvakielinen tieto joka tapauksessa muutetaan muotoon, josta alkuperéista siséltoa ei
voida lukea. Caesar-salakirjoituksen kaltaisia menetelmié ei kuitenkaan endé nykyaan kayteté — tai ei
ainakaan tulisi kayttaa — koska kyseisen kaltainen salaus on ilmeisen helppoa murtaa. Sen sijaan kayte-
td&dn monimutkaisempia matemaattisia menetelmid, joissa hyodynnetddn esimerkiksi lukuteoriaa, abst-
raktia algebraa seké todennédkoisyyslaskentaa. (Hoffstein, Pipher ja Silverman 2008, Xiii-Xiv.)

Taman tyon kannalta merkityksekké&at kryptografiset — eli annetun viestin siséllon katkemiseen pyrki-
vat (Hoffstein, Pipher ja Silverman 2008, 2) — menetelméat ovat symmetrinen salaus seka tiivistefunk-
tiot, ja niitd avataankin seuraavaksi. Tassa luvussa kerrotaan niista yleisesti, kun taas luvussa 4 kasitel-

144N juuri tassa tyossa kaytettavia algoritmeja yksityiskohtaisesti.



3.1 Symmetrinen salaus

Symmetrisella salauksella tarkoitetaan salausmenetelmid, joissa seké salaus etté sen purku suoritetaan
kayttden samaa avainta, jonka taytyy siis olla sekd salauksen suorittajan ettd sen purkajan tiedossa.
T&ta avainta voidaan peilata aiemman holviesimerkin avaimeen — mikali hyokka4jé saa avaimen hal-
tuunsa, on hén kykenevé avaamaan salauksen ja nédin padsemaan selvékieliseen tietoon kasiksi (olet-
taen tietysti, ettd hanell& on salattu tieto hallussaan tai kyky saada se haltuunsa). Matemaattisesti sym-
metristé salausta voidaan kuvailla seuraavalla tavalla: olkoot K kaikkien mahdollisten salausavaimien
muodostama joukko, k joukosta K mielivaltaisesti valittu salausavain, C kaikkien mahdollisten selvé-
tekstien muodostama joukko, ¢ joukosta C mielivaltaisesti valittu selvéteksti, ja S kaikkien mahdollis-
ten salatekstien muodostama joukko — nyt salausavainta k kayttdmalla voidaan selvatekstista ¢ muo-
dostaa eras joukkoon S kuuluva salateksti s, ja ndin suorittaa salaus. Salaus voidaan vastaavasti myds
purkaa kdyttaen salausavainta k, ja muodostaa salatekstisté s selvateksti c. (Hoffstein, Pipher ja Silver-
man 2008, 37.)

Erditd symmetrisia salausalgoritmeja ovat DES ja AES (Hoffstein, Pipher ja Silverman 2008, 499),
joita késitelladn mydhemmin tarkemmin.

3.2 Tiivistefunktiot

Tiivistefunktiolla tarkoitetaan sellaista funktiota F, jolle annetaan syotteend mielivaltaisen suuri maara
informaatiota (merkitaan tata kirjaimella i), ja joka palauttaa tulosteena maaratyn pituisen bittijonon b
(Hoffstein, Pipher ja Silverman 2008, 472). Toisin sanoen, tulosteen koko y ei riipu sydtteen koosta x.
Tassa sekd x ettd y ovat jotakin luonnollisia lukuja, jotka edustavat jotakin maaréé bitteja. Kaytetta-
vasta algoritmista riippuu, mika y on.

Tiivistefunktiolla tulee olla tietyt ominaisuudet, jotta ne olisivat kayttokelpoisia kryptografisiin tarkoi-
tuksiin. Ensinnékin funktion F(i) arvo tulisi kyet tuottamaan nopeasti ja helposti, mieluusti lineaari-
sessa ajassa. Vastaavasti kaanteisoperaation suorittaminen, eli bittijonon b muuttaminen takaisin infor-
maatioksi i tulisi olla vaikeaa ja hidasta — eli operaatio tulisi tulla suoritetuksi mieluusti eksponentiaali-
sessa ajassa. Lisaksi tulisi olla vaikeaa I0ytaa kahta erilaista merkkijonoa M, ja M, niin, ettd F(M,) ja
F(M,) tuottaisivat saman tulosteen — téllaisen ominaisuuden ollessa olemassa sanotaan, etta tiiviste-
funktio on “collision resistant”. (Pieprzyk, Hardjono & Seberry, 472.) Kyseiselle termille ei valitetta-
vasti liene olemassa jarkevaa ja vakiintunutta suomennosta.



Kuvatun Kaltaisiin tiivistefunktioihin lukeutuu esimerkiksi MD5-algoritmi (Pieprzyk, Hardjono & Se-
berry, 257), jota ké&sitelladn yksityiskohtaisemmin myohemmin. Kdytettéess sitd, taikka jotakin muuta
tilvistefunktiota salasanan tietokantaan tallennuksen yhteydessa niin, etté tietokantaan ei tallenneta itse
salasanaa, vaan vain sen tiivistemuoto, kéytetaéan tyypillisesti myos niin kutsuttua suolaa. Suolalla tar-
koitetaan (mieluusti satunnaista) merkkijonoa, joka voidaan lisatd esimerkiksi salasanan peraén, ennen

kuin salasana ajetaan tiivistefunktion lavitse (Rankin 2018, 17).



4 TYOSSA KAYTETTAVAT KRYPTOGRAFISET ALGORITMIT SEKA OHJELMISTOT

Tassa luvussa esitellaan otsikon mukaisesti tyossa kédytettavat kryptografiset algoritmit seka oleellisim-
mat kaytettédvat ohjelmistot, kuten kahdessa ensimmaisessa suojauskategoriassa kéytettdva MD5-algo-
ritmi, ja kyseisen algoritmin suoman suojan testaamiseen kaytettava ohjelmisto, Hashcat. Ensin kay-
daan lapi valitut tiivistealgoritmit, jonka jalkeen siirrytddn valitun salausalgoritmin esittelyyn. Viimei-
send esitellaan kaytettavat ohjelmistot. Kukin algoritmi k&ydaan 1api omassa alaluvussaan, kun taas
kaikki tydssa kaytettavat ohjelmistot esitelldadn yhdessa ja samassa alaluvussa, johtuen siitd, ettd ensim-
maéiseksi mainittujen lyhyt esittely vaatii hieman enemman tilaa kuin jalkimmaisten, joiden tarkastelu
samassa alaluvussa on tarkoituksenmukaisempaa kuin niiden tarkastelu erikseen.

4.1 Kaytettavat algoritmit

Seuraavissa alaluvuissa on lyhyesti kuvailtu tydssa kaytettavia algoritmeja, sek& myds niistd mahdolli-
sesti 16ytyvia heikkouksia. Kaksi ensimmaisté alalukua kéasittelee MD5- ja Argon2-tiivistealgoritmeja,
ja viimeinen taas erasta symmetrista salausalgoritmia, AES:ia. Viimeiseksi mainitun kohdalla on kat-
sottu, ettd koska toinen symmetrinen salausalgoritmi, DES, liittyy historiallisesti laheisesti AES:iin, on
siitd luontevaa ja myos tarkoituksenmukaista kertoa samassa yhteydessé. Kaikkien algoritmien koh-
dalla késittely pidetd&n kuitenkin suhteellisen pintapuolisena tyon rajatun pituuden vuoksi, eika esi-
merkiksi niiden toimintaa kdyda kovinkaan yksityiskohtaisesti lapi. Tarkoituksena on pikemminkin
vain muodostaa lukijalle yleiskuva tydssé kaytettavien algoritmien Kirjosta seka siitd, millaisia ominai-
suuksia taikka puutteita niihin liittyy.

4.1.1 MD5-tiivistealgoritmista

MDS5 (jossa MD on lyhenne sanoista “Message Digest”) on edeltgjansa, MD4-algoritmin paranneltu
versio, eli tiivistefunktio, joka muuttaa sille annetun syétteen 512-bitin lohkoiksi, jotka on jaettu kuu-
deksitoista 32-bitin alalohkoksi. Néist4 lohkoista luodaan sitten tulosteeksi nelja 32-bitin lohkoa, jotka
yhdistetd&n yhdeksi yhtendiseksi 128-bitin tiivisteeksi. (Schneier 1996, 435-436.)

MD5:n kayttoa ei kuitenkaan endd suositella muun muassa siksi, ettd on osoitettu, ettei se tayta krypto-
grafisiin tarkoituksiin kaytettaville tiivistefunktioille asetettua vaatimusta (jota sivuttiin aiemmin),
jonka mukaan tulisi olla vaikeaa I0yt&a kahta erilaista syotetta niin, etté tiivisteeksi saadaan sama arvo.

Itse asiassa jo vuonna 2006 osoitettiin, ettd tdllainen niin kutsuttu “tormays” (collision) voidaan 16ytda



10

noin yhdessa minuutissa tavanomaista kuluttajatietokonetta kayttaen. (Turner 2011.) Aikaisemmin se
oli kuitenkin laajalti kayt0ssé, ja siitd syysta se on valittu mukaan tyéhén — demonstroimaan matalaa
suojaustasoa, jota se puutteidensa vuoksi nykyisellaan tarjoaa.

4.1.2 Argon2-tiivistealgoritmista ja sen Argon2id-versiosta

Argon2, vuoden 2015 Password Hashing Competition —kilpailun voittaja (Password Storage Cheat
Sheet), on esimerkiksi salasanojen tiivistemuotoon muuttamiseen — mutta ei pelkéstéén siihen — tarkoi-
tettu tiivistealgoritmi (Biryukov, Dinu, Khovratovich & Josefsson 2023). Siitd on kolme erilaista ver-
siota, joista versiota Argon2id on suositeltavinta kayttaa, silla se tarjoaa néista kolmesta parhaiten tasa-
painotetun suojauksen (Password Storage Cheat Sheet). Myd6s Biryukov, Dinu, Khovratovich ja Josefs-
son (2023) suosittelevat sita ensisijaisena vaihtoehtona kaikissa ymparistoissa.

Argon2 on pitkalti konfiguroitavissa: sen kayttdja voi sille syotettavien parametrien avulla valita,
kuinka paljon muistia algoritmi saa kédyttad, kuinka monta kierrosta algoritmin tulee suorittaa, seka
kuinka monta séietta kaytetddn. Myos Argon2:en tuottaman syotteen (salasanojen tapauksessa tiivis-
teen) koon voi kayttaja valita 4 tavun ja 232 — 1 tavun valiltd. Huomattavaa on myds, ettd Argon2:ta
kéytettaessa tiivistemuotoon muutettavan salasanan tulee olla pituudeltaan enintdan 232 — 1 tavua.
(Biryukov, Dinu, Khovratovich & Josefsson 2023.)

4.1.3 AES-salausalgoritmista

Jotta saataisiin parempi kokonaiskuva AES:ista, puhutaan ennen sen esittelya hetki DES:ista. DES
(joka on lyhenne sanoista “Data Encryption Standard”) on siis symmetrinen lohkosalausalgoritmi,
mika tarkoittaa sitd, ettd se salaa syotettya tietoa lohko kerrallaan, tarkemmin ottaen 64-bittinen lohko
kerrallaan, ja tuottaa kustakin lohkosta 64-bittist4 salattua tietoa, salatekstid. DES kayttda 56-bittista
avainta, jonka varassa koko algoritmin tuoma turva on. (Schneier 1996, 270.) Huomattakoon, etta jo
DESin julkaisuhetkell& oli selvaa, ettd ndin lyhyt avain aiheuttaa ongelmia, silla hyokkééja voi yksin-
kertaisesti kokeilemalla etsid oikean avaimen kaikkien mahdollisten avainten joukosta, koska avaimia
on suhteellisen vihin — 25¢ mahdollista avainta (Pieprzyk, Hardjono & Seberry, 104-105). Jo vuonna
1999 demonstroitiinkin, kuinka DES-salaus voitiin murtaa nain alle 24 tunnissa (Hoffstein, Pipher ja
Silverman 2008, 500).

Tastd ongelmasta paastaankin suoraan AES:iin (joka on lyhenne sanoista “Advanced Encryption Stan-
dard” (Hoffstein, Pipher ja Silverman 2008, 45)), joka on DESin korvaajaksi suunniteltu, niin ik&an
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symmetrinen lohkosalausalgoritmi. Algoritmin kehitysprosessi oli sindnsa mielenkiintoinen, koska se
oli omalla tavallaan epatyypillinen — algoritmin kehitykseen ei osallistunut vain esimerkiksi jokin maa-
ritelty valtiollinen taho, vaan kaikki vuonna 1997 NIST:n (National Institute of Standards) jarjesta-
maan avoimeen kisaan osallistuneet alan osaajat. Kisan voittavasta algoritmista oli nimittain tuleva
AES, ja sen voitti belgialainen kaksikko Rijndael-salausalgoritmillaan. (Hoffstein, Pipher ja Silverman
2008, 501.) Siksi AES siis tunnetaan myos nimelld Rijndael.

Joka tapauksessa, AES siis DESisté poiketen salaa annettua syotettd 128-bittisind lohkoina, ja sen

avaimen kooksi voidaan valita 128, 192, tai 256 bittia (Hoffstein, Pipher ja Silverman 2008, 501) DE-
Sin 56-bittisen avaimen sijaan. Tama tarkoittaa sita, ettd kun DESissd mahdollisia avaimia oli 256, on
niitd AESin kohdalla parhaimmillaan 2256, mikéa on valtava muutos. AES, samoin kuin edeltavan ala-

luvun Argon2id, on valittu tyossa kdytettavéksi syistd, joista kerrotaan tarkemmin seuraavassa luvussa.

4.2 Kaytettavat ohjelmistot

Seuraavaksi kuvaillaan lyhyesti oleellisimpia tydssa kéytettavia ohjelmistoja. Niiden liséksi tydssa
kaytetddn myds Python-ohjelmointikieltd, sen tiettyja kirjastoja seka zsh-komentotulkkia, mutta niiden
tarkempaa kuvailua tassé ei katsota tarpeelliseksi.

Ensimmainen tyon kannalta oleellinen ohjelmisto on SQL.ite. Se on avoimen lahdekoodin (License)
kevyt tietokantaohjelmisto, joka ei vaadi erillista palvelinta, vaan sitd kaytettaessa koko tietokanta tu-
lee tallennetuksi tavalliseen levytiedostoon. Se on laajalti yhteensopiva erilaisten tietokonearkkitehtuu-
rien ja kayttojarjestelmien kanssa, mika lienee erés syy sille, miksi se on talla hetkell4d maailman kéyte-
tyin tietokanta. (About SQL.ite.)

Kyseinen ohjelmisto valittiin tyossa kaytettavaksi juuri keveytensd, helppokéyttdisyytensa ja suoravii-
vaisen toteutuksena vuoksi. Tydn kannalta ei tosin ole merkitystd, mita tietokantaa kéytetaan, silla
tyossa tutkittavat suojaustekniikat eivat ole valitusta tietokannasta riippuvia.

Toinen ohjelmisto, jota tydssé kaytetdan, on nimeltddn Hashcat. Se on avoimen ldhdekoodin ohjel-
misto, joka on tarkoitettu erilaisilla tiivistealgoritmeilla suojattujen salasanojen selvittdmiseen (GitHub
— hashcat/hashcat: World’s fastest and most advanced password recovery utility.). Tatd ohjelmistoa
kaytetddn mydhemmin demonstroitaessa hyokkaysta tietokantaa vastaan, jonka salasanat on suojattu
eri keinoin. Tamé ohjelmisto valittiin, sill& se on nimenomaisesti suunniteltu tallaista hyokkaysta var-
ten, ja sopii siksi erinomaisesti tdhén tarkoitukseen.
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Liséksi Python-koodin kirjoittamisessa on kéytetty apuna tekoélyd. Tama ei kuitenkaan tarkoita, ett4
kaytetty koodi olisi suoraan tekoélyn generoimaa, vaan ohjeita on lahinné pyydetty liittyen siihen,
kuinka tyossa kaytettavat kirjastot (joita allekirjoittanut ei ole ennen kayttanyt) toimivat, ja miten niita
kaytetadan. Tekodalyltd on siis saatu esimerkkikoodia ja selvityksia sen toiminnasta, joihin pohjaten liit-
teiden koodi on Kirjoitettu. Tiedot on pyritty vield tarkistamaan kirjastojen dokumentaatiosta. Tekodalya

ei ole kaytetty itse opinnaytetyon kirjoittamisessa.
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5 TYON TOTEUTUKSEN KUVAUS JA TULOKSET

Ennen tyon toteutusta asetettiin voimaan tietyt oletukset, joista kerrotaan seuraavaksi. Ladhtokohtana
oletetaan ensinnakin, ettd hyokkaaja toimii yksin, ja ettd hanelld on kaytettévissaan vain yksi tavan-
omainen tietokone. Kaikkien suojaustasojen kohdalla hédn on onnistunut selvittdmaan, mita tiivisteal-
goritmia, ja viimeisen suojaustason kohdalla my6s mita salausalgoritmia, on kéytetty. Yhden suojaus-
tason kohdalla hdn on myds onnistunut saamaan ennalta tietoonsa jotakin olennaista suojattavasta tie-
dosta — tasta lisaéd myohemmin. Lisaksi oletuksena on, ettd han on jo saanut kasiinsa tietokannan, joka
on kuitenkin niin sanotusti “levossa”, eli viimeisen suojaustason kohdalla, jossa on kdytetty koko tieto-
kannan kattavaa salausta, on hyokkaajan ensin murrettava salaus, jotta han voi paasta kasiksi tiiviste-
muotoisiin salasanoihin, joiden selvakielinen muoto on tydssa suojattava tieto.

Ty0ssé tutkitaan siis tietokantaa, joka sisaltad kuvitteellisten kéayttajien kéyttajatunnukset ja salasanat.
Kéyttajatunnukset on generoitu niin, etta kunkin kéyttajan kayttajatunnus on satunnainen merkkijono,
jonka peréén on lisatty numero niin, ettd ensimmaisen kayttajan kohdalla se on 1, toisen kohdalla 2, ja
niin edelleen. Kuten sanottua, tieto, jota tydssa pyritddn suojaamaan, on kéyttdjan salasana, joten kéyt-
tajatunnuksen muoto tai sisaltd ei ole oleellinen. Salasanat taas on generoitu niin, etta niista kukin on
taysin satunnainen, isoista ja pienista ASCII-kirjaimista sek& numeroista 0-9 koostuva merkkijono,
jonka pituus on kuusi merkkia. 1soja ASCII-kirjaimia on 26, samoin kuin pienié, ja lisaksi numeroita
on 10, joten kokonaisuudessaan kaytdssa on 26 + 26 + 10 = 62 merkkia. Koska salasanan pituus on
kuusi merkkia, mahdollisia salasanoja on kokonaisuudessaan 62°. Huomautettakoon, etta alun perin
tarkoituksena oli kéayttaa viittatoista merkkia, jota Kyberturvallisuuskeskus suosittelee talla hetkella
“nyrkkisddntondan” (Kyberturvallisuuskeskus 2023), mutta alustavien laskelmien tekemisen myota
kavi selvéksi, ettd ndin pitkaa salasanaa ei voida kdytanndssa testata jarkevéssa ajassa, joten merkkien
mé&araa oli valttamatonté lyhentdd huomattavasti, jotta demonstraatio voitiin toteuttaa alusta loppuun
saakka. Ty0ssé siis oletetaan, ettd kuvitteelliset kdyttdjat ovat kukin valinneet kuusimerkkisen salasa-
nan, jossa kaytettavat merkit kuuluvat edelld mainittuun joukkoon. Oletuksena on myds, ettd hyok-
k&aja on onnistunut selvittdmaan, mita merkkeja salasanaan saattaa kuulua. Vaikka onkin yleisesti tie-
dossa, ettd salasana on sita turvallisempi, mitd pidempi se on (Kyberturvallisuuskeskus 2024b), pidet-
tiin tydssa kaytettavat salasanat tarkalleen samanpituisina kaikkien suojaustasojen kohdalla, silla tutki-
muksen kohteena oli nimenomaan erilaisten tiiviste- ja salausalgoritmien tuoma suoja, joten salasano-
jen pituuden muuttaminen eri suojaustasojen valilla olisi voinut vaaristaa tuloksia. Kaikki tutkittavat
hyokkaykset ovat brute force -hyokkayksid, ja niinpé kiinnostus tdssa suuntautuu erityisesti siihen,
kuinka pitkaan teoriassa kuhunkin hyokkaykseen voi enimmillaan kulua aikaa, silla koska hyokkaaja
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ei voi tietda, 16ytyvatko salasanat ensimmaisten kokeiltavien, vai kenties vasta viimeiseksi kokeilta-
vien merkkijonojen joukosta, on hdnen varauduttava jalkimmaiseen, eli huonoimpaan mahdolliseen

vaihtoehtoon.

5.1 Suojaustasot

Suojaustasoja on kaikkiaan kolme, ja ne on pyritty valitsemaan niin, ettd vaadittava aika onnistuneelle
hyokkaykselle kasvaa eksponentiaalisesti mité korkeampaan suojaustasoon siirrytaan, mikali hyok-
kaykseen kéytettavat resurssit pysyvét vakiona, kuten téssa tyossa pysyvat. Niiden kuvaukset ovat seu-

raavanlaiset:

1. Heikko suojaus — taso 1: tietokannassa salasana on muutettu tiivistemuotoon kayttéen
MD5-algoritmia ilman suolaa.

2. Heikko suojaus — taso 2: tietokannassa salasana on muutettu tiivistemuotoon edelleen
kayttden MD5-algoritmia, mutta talla kertaa on ennen tiivisteen luontia generoitu suola,
joka on lisatty salasanan peraan. Tamé yhdistelma on sitten muutettu tiivistemuotoon. Huo-
mattavaa on kuitenkin se, ettd generoitu suola on helposti arvattava, silla se on satunnaisesti
generoitu (ei-negatiivinen) 2-numeroinen luku, joten mahdollisia kombinaatioita on vain
102, eli 100. Néin lyhyt suola on valittu siitd syysta, ettd demonstraatioon ei kulu kohtuu-
tonta méaraa aikaa. Tassé oletetaan, ettd hyokkadjé on saanut tietoonsa salasanan olevan
kuusi merkkia pitka. Lisdksi oletetaan, ettd hyokkadja on saanut tietoonsa, etté salasana on
suolattu, ja suolana on kaytetty jotakin (ei-negatiivista) kaksinumeroista lukua. Tdmé on
perusteltua tyon kannalta siksi, ettd ndin olettamalla voidaan rajata kokeiltavia salasanoja,
ja nain ollen odottaa demonstraation suorittamiseen kuluvan huomattavasti vahemman ai-
kaa kuin ilman oletusta.

3. Tamanhetkisia suosituksia mukaileva suojaustaso: tdssa suojaustasossa kaytettavat algo-
ritmit on valittu OWASPIn suositusten mukaan. OWASP on voittoa tavoittelematon saatio,
joka pyrkii toiminnallaan parantamaan ohjelmistojen turvallisuutta (About the OWASP
Foundation). Sen julkaisuista erés, “Password Storage Cheat Sheet”, keskittyy salasanojen
oikeaoppiseen ja turvalliseen sdilyttdmiseen. Sen (Password Storage Cheat Sheet) mukaan
Argon2, ja tarkemmin ottaen sen versio, Argon2id, on muutaman muun julkaisussa maini-
tun algoritmin liséksi sellainen, jota tulisi ensisijaisesti harkita kaytettavéksi salasanojen
suojaamisessa. Niinpd tdméan suojaustason kohdalla kdytetdan sita salasanojen tiivistemuo-
toon muuttamiseen. Se luo myds automaattisesti suolan (Password Storage Cheat Sheet),
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joten suolaa ei tarvitse sen koommin tdssa pohtia. Toisessa julkaisussaan, nimeltdan “Cryp-
tographic Storage Cheat Sheet”, OWASP (Cryptographic Storage Cheat Sheet) suosittelee
levossa olevan tiedon suojaamiseksi ensisijaisesti kaytettavaksi AES-algoritmia niin, etta
valitaan 256-bittinen avain. Tdman suojaustason kohdalla seurataan tata suositusta, ja koko
tietokanta salataan kayttden mainittua algoritmia. Tadma siksi, ettd vaikka suojattu tieto, sa-
lasana, onkin jo tiivistemuodossa eika siksi ole hyokkaajélle suoraan luettava, pidetdan tie-
tokannan salaamista tamén lisaksi tarkeand toimenpiteend, joka tarjoaa lisdsuojaa, ja jonka
voidaan katsoa myos tietylla tapaa ehkdisevan ennalta hyokkayksia, silla salauksen purku
voi osoittautua hyokkaajélle hyvin haastavaksi (Pieprzyk, Hardjono & Seberry, 529-530).
Salauksen kaytto aiheuttaa siis tassé sen, ettd ennen kuin hyokkaaja voi paasté tutkimaan

tilvistemuotoisia salasanoja, on hanen ensin murrettava salaus.

Suojaustasoista kahden ensimmaisen tuomaa suojaa demonstroidaan kdytdnndssa luomalla kuvauksen
kaltainen tietokanta, ja sitten hyokkaamalla sita vastaan kayttden edelld kuvailtua Hashcat-ohjelmistoa,
tarkoituksena paljastaa suojattava tieto, eli tietokannan siséltamét salasanat selvékielisessd& muodossa.
Vastaavasti suojaustasoista viimeisen kohdalla sen tuomaa suojaa tutkitaan teoreettisella tasolla, yrit-
téen luoda mahdollisimman tdsmallinen arvio siitd, kuinka kauan tallaisen suojauksen murtamiseen
kuluisi aikaa annetuilla resursseilla. Aika on oletettavasti hyvin pitkd, joten sitd ei ole mielekésté lahtea
tutkimaan kdytannossa. Luvussa 5.3 analysoidaan saatuja tuloksia tarkemmin.

5.2 Hyokkays

Tama alaluku on jaettu kolmeen omaan alalukuunsa, joista kussakin kasitelldaan hyokkéaysté kutakin
suojaustasoa kayttden suojattua tietokantaa vastaan. Kuten sanottu, kahdessa ensimmaisessa demonst-
raatio tehddan kaytannossé, ja viimeisessa taas suojauksen tuoma turva osoitetaan teoreettisesti. Hyok-
kayksistd kaksi ensimmaisté on toteutettu allekirjoittaneen opinndytetyon ohjaajan valvonnassa, ja
kaikki kokeellinen tehtiin tdssa hanen tietokoneellaan (MacBook Pro, jossa M2 Pro -siru ja 16 GB kes-
kusmuistia). Hyokkaykseen tarvittava aika riippuu siitd, kuinka monta tiivistettd voidaan tarkistaa per
sekunti, mika taas riippuu kaytettavasta tietokoneesta. Niinpa kdytettdessa eri tietokonetta saatetaan
paasta eri tulokseen, joten ndméa nimenomaiset tulokset patevat vain talle kyseiselle tietokoneelle. Vas-
taavasti viimeisen hyokkayksen kohdalla kokeellinen data on hankittu kéyttéen allekirjoittaneen omaa
tietokonetta (Mac Mini, jossa tavallinen M4-siru ja 16 GB keskusmuistia).

Aiemmin esitettyjen oletusten lisaksi kahdessa ensimmaisessé alaluvussa on oletettu, ettd ennen hyok-

kayksen aloittamista hyokkaaja on siirtanyt tiivistemuotoiset salasanat tietokannasta tekstitiedostoihin,
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jotta hén voi antaa ne syotteeksi kdyttamalleen ohjelmistolle, Hashcatille. Tdma oletus on tehty siksi,
ettd demonstraation toteutuksen yhteydessa nahtiin tarpeettomaksi askeleeksi luoda ensin tietokanta,
luoda sitten salasanat ja niiden tiivisteet, lisata tiivisteet tietokantaan, ja sitten hakea ne tietokannasta ja
siirtad tekstitiedostoon. Sen sijaan liitteend olevassa Python-koodissa (LIITE 1) on luotu salasanat ja
suolat, luotu tiivisteet kustakin salasanasta ilman suolaa, ja vastaavasti myds suolan kanssa, jonka jal-
keen ne on lisatty omiin tekstitiedostoihinsa.

5.2.1 Hyokkays heikon suojauksen omaavaa tietokantaa vastaan (Heikko suojaus — taso 1)

Tamé hyokkays toteutettiin syottamalla Python-koodin (LIITE 1) luoma tekstitiedosto, joka sisélsi 10
tilvistemuotoista salasanaa, Hashcatille komentoikkunassa. Kussakin selvatekstimuotoisessa salasa-
nassa oli kuusi merkkid, kuten aiemmin todettiin. Suolaa ei ollut téssa lisatty ennen tiivistemuotoon
muuttamista. Hyokkéysdemonstraatiossa kaytettiin seuraavaa komentoa:

hashcat -m 0 -a 3 -0 hashes no salt.txt "?212121212121" -1
"?2u?l?d" -1

Komennossa valinta “-m 0” tarkoittaa sitd, ettd kyseessa on MD5-tiiviste (Example_hashes [hashcat
wiki]). Seuraavaksi tuleva valinta “-a 3” taas tarkoittaa sité, ettd kyseessd on “mask attack”, mika tar-
koittaa sité, ettd Hashcatille annetaan jokin “maski”, jonka perusteella Hashcat kdy ldpi tietyn merk-
kiavaruuden mahdolliset salasanat (Mask_attack [hashcat wiki]). Sitd seuraava “-O” tarkoittaa, etta
tassa kaytetdan optimoitua kernelia (hashcat v4.0.0 2017). Seuraava “hashes no_salt.txt” tarkoittaa
Hashcatille annettua tekstitiedostoa, joka sisaltdd murrettavat tiivistemuotoiset salasanat.
"?1?1?171?1?1" puolestaan tarkoittaa aiemmin mainittua maskia — tassa siis maaritellaan, etta salasana
on enintdan kuusi merkkia pitka, ja jokainen merkki voi olla seuraavassa valinnassa (-1 "?u?1?d" )
madritellysti joko pieni ASCII-kirjain (“?17), iso ASCII-kirjain (“?u”) taikka numero (“?d”). Viimei-
send valintana on “-i" (sama asia kuin “--increment”), joka tarkoittaa sitd, ettd Hashcat kokeilee ensin
maéaritellysséd merkkiavaruudessa yksimerkkiset salasanat, sitten kaksimerkkiset salasanat, ja niin edel-
leen. (Mask_attack [hashcat wiki].) Viimeinen valinta on otettu mukaan siksi, etta vaikka hyokkaaja
tietddkin millaisia merkkejé salasana saattaa sisaltad, han ei tiedd, kuinka monta merkkia pitka kukin
salasana on, joten hanen taytyy aloittaa tyonsa yksimerkkisisté salasanoista.

Hydkkéays onnistui, eli Hashcat sai selvitettyd jokaisen sille annetun tiivisteen, jotka oli luotu edella
kuvatulla tavalla generoiduista, suolaamattomista salasanoista. Aikaa tdhan kului yhteensé 17 sekuntia,
josta 12 sekuntia kului tdsmalleen kuusimerkkisten salasanojen lapikdymiseen. Tassé Hashcat kykeni
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tarkistamaan parhaimmillaan noin 4.080 - 10° tiivistetta per sekunti, joskin luku vaihteli huomatta-
vasti, ja oli aluksi (yksimerkkisi& salasanoja tarkistettaessa) alimmillaan vain noin 10 000 tiivistetta per
sekunti.

Taman jalkeen testattiin vield sellaista tapausta, jossa hyokkéaja tietéisi salasanan pituuden olevan tés-
malleen kymmenen merkkia (kéaytettdvan merkiston pysyessda samana), jonka kohdalla Hashcatilta saa-
tiin arvioksi, etta tallaisen hyokkéayksen onnistunut toteuttaminen kestéisi noin 6 vuotta ja 109 paivaa.

Taman testin kohdalla Hashcat pystyi tarkistamaan noin 4.2225 - 10° tiivistetta per sekunti.

5.2.2 Hyokkays heikon suojauksen omaavaa tietokantaa vastaan (Heikko suojaus — taso 2)

Tamé& hyokkays on muutoin identtinen yll& kuvatun hytkkéyksen kanssa, mutta tdssa ennen salasanan
tilvistemuotoon muuttamista sen peraan on lisatty satunnaisesti generoitu, kaksinumeroinen suola.
Tama pieni liséys tehtiin, jotta voitiin tutkia, milla tavalla se vaikuttaa aikaan, joka onnistuneen hyok-
kéyksen toteuttamiseen kuluu. Tassa hyokkaysdemonstraatiossa kéytettiin seuraavaa komentoa:

hashcat -m 0 -a 3 -0 hashes with salt.txt
"?121212121212d?d" -1 "?u?l?d" -1

Tama komento on maskia lukuun ottamatta identtinen edellisen hytkkayksen komennon kanssa, joten
samoja valintoja ei seliteta uudelleen. Valittu maski ("?1?1?1?1?1?1?d?d") tarkoittaa t4ssa sité, etta
hyokkadja arvelee salasanan olevan kuusi merkkia (joista jokainen voi aiemmin mainittuun tapaan olla
pieni tai iso ASCII-kirjain, taikka numero) pitkd, johon on viela lisatty numeerinen suola, joka on
kaksi merkki& pitk&. Valinta “-i" oli tdssé itse asiassa tarpeeton, sill& oletuksena oli, ettd hyokkaaja tie-
t&d salasanan olevan tasmélleen kuusi merkkié pitkd, ja vastaavasti suolan olevan tdsmalleen kaksinu-
meroinen luku. Siksi oleellista tdssé on vain Hashcatin viimeiseen kierrokseen (jossa Hashcat kavi lapi
tdsmalleen kuusimerkkisié salasanoja, joiden perddn oli lisatty tdsmalleen kaksinumeroinen suola) ku-
lunut aika.

Tamakin hyokkays onnistui. Hyokkéykseen kului kokonaisuudessaan 23 minuuttia ja 54 sekuntia,
josta tasmalleen kuusimerkkisten salasanojen, joiden perdén oli lisatty tdsmalleen kaksinumeroinen
suola, lapikadymiseen kului 21 minuuttia ja 16 sekuntia. Taman hyokkayksen kohdalla Hashcatin tar-
kistamien tiivisteiden méaré per sekunti vaihteli jonkin verran, ja oli suurimmillaan viimeisen kierrok-
sen (kun Hashcat kokeili kuusimerkkisia salasanoja, joiden peréén oli lisatty kaksinumeroinen suola)

aikana. Tuolloin nopeus oli noin 4.2215 - 10° kokeiltua tiivistetta per sekunti.
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Onnistuneen hyokkayksen jalkeen testattiin vield sitd, kauanko aikaa kuluisi sellaisessa tapauksessa,
ettd hyokkaaja tietdisi salasanan olevan pituudeltaan tdsmélleen kuusi merkkia (joista kukin merkki voi
edelleen olla pieni tai iso ASCII-kirjain, taikka numero), ja suolan olevan 8-numeroinen merkkijono.
Té&ta testia ei tietenk&an voitu ajaa loppuun asti, mutta Hashcat antoi arvion, jonka mukaan hyokkayk-
sessa kestdisi kaikkiaan noin 42 vuotta ja 288 péivaa. Tassa Hashcat kykeni kokeilemaan noin

4.2065 - 10° tiivistetta per sekunti. Havaittiin, etta Hashcatin laskema arvio on itse asiassa hyvin la-
hella arviota koko merkkiavaruuden lapikdymiseen kuluvasta ajasta, silla tdssé tapauksessa merkkiava-
ruuden koko on 62° - 108, joten kayttamalla edelld mainittua tietoa siita, kuinka monta tiivistetta voi-

daan tarkistaa per sekunti, paadytaan arvioon, ettd koko merkkiavaruuden lapik&dymiseen kuluisi noin

626.108

27065105~ 1.3503 - 107 sekuntia, mika vastaa noin 42 vuotta ja 298 paivaa.

5.2.3 Hyokkays tamanhetkisia suosituksia mukaillen suojattua tietokantaa vastaan — teoreettinen
tarkastelu

Kuten sanottua, tassa hyokkayksessa tutkitaan tietokantaa, jonka salasanat on muutettu tiivistemuotoon
Argon2id-tiivistealgoritmia kayttaen, ja lisaksi koko tietokantatiedosto on salattu kayttaen AES-salaus-
algoritmia 256-bittisell& avaimella. Kuten niin ik&an jo mainittua, tata hyokkaysta tarkastellaan vain
teoreettisella tasolla. Liséksi luodut arviot ovat vain suuntaa antavia — eri tietokoneen kayttdminen, tes-
tikoodin optimoiminen, kokonaan eri ohjelmointikieleen vaihtaminen, tai muiden muutosten tekemi-

nen voi antaa erilaisen arvion.

Koska tassé tapauksessa hyokkéaja on saanut tietokannan haltuunsa salatussa muodossa, on hanen en-
sin purettava salaus, ennen kuin hén voi tehdd mitddn muuta. T&ssd osiossa, kuten tydssa yleensakin,
tutkitaan brute force -hyokkéaystd, joten hyokkadjan on kokeiltava jokaista mahdollista avainta, kunnes
oikea l0ytyy. Pahimmassa tapauksessa, jossa hyokkadjé joutuu kdymaan jokaisen avaimen lapi ennen
oikean l6ytymist4, joutuu han kokeilemaan 22°¢ avainta. Se, missa ajassa tama teoreettisesti olisi mah-
dollista, voidaan néin ollen laskea, jos tiedet&an, kuinka monta avainta voidaan kokeilla — eli kuinka
monta salauksen purkuoperaatiota (kukin uudella avaimella) voidaan suorittaa — jonkin tietyn ajan si-
sélla. Oletetaan, ettd hyokkaaja kykenee tarkistamaan merkityksettomén lyhyessa ajassa kunkin sa-
lauksen purkuoperaation jalkeen, onko salaus purettu onnistuneesti vaiko ei, joten siihen kuluvaa aikaa
ei tdssa oteta huomioon. Tassé on pyritty luomaan karkea arvio teoreettisesta murtamisajasta kokeile-
malla, kuinka monta AES-salauksenpurkuoperaatiota 256-bittista avainta kayttaen voidaan suorittaa
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yhden sekunnin aikana allekirjoittaneen tietokoneella kayttden Python-ohjelmointikielté. Liite 2 sisal-
t&4 tassa kaytetyn koodin, jossa ensin luodaan tietokanta, lisatdan siihen generoidut kéyttdjat, ja sitten
salataan tietokanta AES:ia kéyttden. Sen jélkeen suoritetaan for-silmukassa sata kertaa satunnaisen
256-bittisen avaimen generointi (talla simuloidaan sitd, kuinka hyokkaaja joutuisi generoimaan uuden
avaimen ennen jokaista uutta yksittaista salauksen purkamisen yritysté — tassa ei ole merkitysta silla,
ettd avain on satunnainen eika edellisté bittijonoa seuraava bittijono, koska tassé tapauksessa ollaan
kiinnostuneita vain aika-arvion luonnista, eika tosiasiallisesti edes yritetd murtaa salausta), seka sa-
lauksenpurkuoperaatio kutakin luotua avainta kayttden. T&ma tehdadn sata kertaa siitd syystd, etté saa-
taisiin hieman parempi arvio siitd, kuinka kauan yhden satunnaisen avaimen generoinnissa ja salauk-
sen purkamisessa (tai sen yrityksessd) keskiméaarin kestéa.

Tulokseksi saatiin, ettd aikaa edella kuvattuun operaatioon kuluu noin 0.000050 sekuntia. Niinpa yh-
dessa sekunnissa voidaan suorittaa noin 1 + 0.000050 = 20 000 tallaista operaatiota, jonka aikana
luodaan satunnainen avain ja yritetd&n purkaa tietokannan salaus tata avainta kayttden. Nyt voidaan
helposti laskea, kuinka kauan aikaa hyokkaajalla pahimmassa tapauksessa kuluisi salauksen murtami-
seen, mikali siis oletetaan, ettd myo6s hyokk&aja voi suorittaa vain 20 000 mainitun kaltaista operaatiota

. . . .. . 2256 . o .
sekunnissa. Aikaa salauksen murtamiseen kuluisi noin >ooos ™ 5.7896 - 1072 sekuntia, mika on noin

1.8359 - 10°° vuotta.

Vaikka jo edellisen tuloksen perusteella on selvad, ettd tdamén salauksen murtaminen annetuilla resurs-
seilla ei ole mahdollista siihen vaadittavan ajan vuoksi, tarkastellaan silti viela sité, kuinka kauan
hyokkaadjalla kestéisi selvittad tietokannan kymmenen Argon2id-tiivisteen (eli tiivistemuotoisten sala-
sanojen) selvakielinen muoto, mikali hé&n olisi jotenkin onnistunut murtamaan salauksen kaikesta huo-
limatta. Huomattavaa tassé on edellisen alaluvun hydkkaykseen verrattuna se, ettd Argon2id kayttaa
kylla suolaa, mutta se on tallennettu tiivisteen mukana selvékielisend, eika hyokkaajan tarvitse sita siis
erikseen selvittdd. Hyokkaajan on kuitenkin haettava kunkin tiivisteen mukana toimitettu suola, ja jo-
kaisen salasanaehdokkaan kohdalla luotava kymmenen erillista tiivistetts, joita verrata tietokannasta
haettuihin kymmeneen salasanatiivisteeseen. Tdhan kuluvaa aikaa tutkitaan liitteesté 3 16ytyvan Pyt-
hon-koodin avulla, jossa kahta for-silmukkaa kayttden tehddan seuraavat toimenpiteet: luodaan satun-
nainen salasana (jonka merkkimaara ja kaytettdva merkkiavaruus ovat samat kuin aiemminkin), ja sit-
ten kunkin kymmenen salasanatiivisteen kohdalla haetaan tiivisteeseen liittyvé suola, ja luodaan satun-
naisesta salasanasta tiiviste kayttamalla tata suolaa. Sitten verrataan luotua tiivistetta tietokannasta saa-
tuun salasanatiivisteeseen ja tarkistetaan, ovatko ne yksi ja sama tiiviste vaiko eivat — mikali ne ovat,
oikea salasana on loydetty. Kaikki tdmad tapahtuu siis yhden ulomman for-silmukan kierroksen aikana,
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ja nimenomaan téhan yhteen kierrokseen kuluva aika on tassé tutkittava seikka, jonka avulla pyritaan
laskemaan, kuinka kauan onnistuneen hyokkayksen toteutus voisi pahimmillaan kestaa. Ulompi for-
silmukka suoritetaan 100 kertaa, ja tdhan kuluneen ajan avulla lasketaan, kuinka kauan yhden kierrok-
sen ajaminen keskiméaarin kestaa. Argon2id-tiivisteen muodostamisessa kaytettavat parametrit on va-
littu OWASPIn suositusten (Password Storage Cheat Sheet) mukaisesti: kdytettdvan muistin maaraksi
on valittu 46MiB, sdikeiden maaréksi 1, ja kierrosten maaréksi 1.

Tulokseksi saatiin, ettd ulomman for-silmukan yhden kierroksen suorittamiseen kuluu aikaa noin

0.1512 sekuntia. Né&in ollen yhdessa sekunnissa voidaan suorittaa noin 1 = 0.1512 = 11%0 ~ 6.61 tal-

laista kierrosta. Se taas tarkoittaa, ettd kun mahdollisten salasanojen kokonaisméaaré on edelld maini-

tulla tavalla 62°, kaikkien kymmenen tarkasteltavan tiivistemuotoisen salasanan selvékielisen muodon

selvittamiseen kuluisi pahimmassa tapauksessa noin 62° + %;0 ~ 8.5882 - 107 sekuntia, eli noin 272

vuotta, jos siis kavisi niin, ettda koko merkkiavaruus jouduttaisiin kdyda l&pi ennen kuin kaikki salasa-
nat olisi saatu selville — ja vield tarkemmin ottaen kyseessé olisi tapaus, jossa kaikki tietokannan sala-
sanat olisivat viimeisten tarkastettavien salasanaehdokkaiden joukossa. Tdma patee tosin vain siin ta-
pauksessa, ettd hyokkaaja tietad salasanan pituuden olevan tdsmalleen 6 merkkid. Jos hén sen sijaan on
tietoinen vain kéytettavasta merkkiavaruudesta, mutta ei salasanan pituudesta, han joutuisi kdymaan
l&pi ensin kaikki yksimerkkiset salasanat, sitten kaksimerkkiset salasanat ja niin edelleen, kunnes lo-
pulta kuusimerkkiset salasanat lapi kdytyaan hén olisi onnistunut hyokkayksessa. Taulukossa 1 on esi-
tetty arviot siitd, kuinka kauan aikaa kuhunkin vaiheeseen kuluisi, jos oletetaan, ettd edella laskettu,

sekunnissa tarkastettavien salasanojen méaéaré pysyisi vakiona.

TAULUKKO 1. Arviot eri pituisten salasanojen lapikdymiseen kuluvasta ajasta (Argon2id).

1 621 + = = 9.3744 sekuntia

2 622 = 112—;: ~ 5.8121 - 102 sekuntia
3 62% + =22 ~ 3.6035 - 10* sekuntia
4 624 = % ~ 2.2342 - 106 sekuntia
5 625 + % ~ 1.3852 - 108 sekuntia
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Yhteensa aikaa kuluisi pahimmassa tapauksessa kaiken kaikkiaan noin ¥5_, (62" + 112—3) ~ 8.7290 -

10 sekuntia, eli noin 277 vuotta, jos hyokkaaja joutuisi kaymaan lapi kaikki salasanat, joiden pituus
on yhdesté kuuteen merkkia, ja jos olisi edelleen niin, ettd kaikki tietokannan salasanat 10ytyisivat
vasta viimeisten tarkastettavien salasanaehdokkaiden joukosta. Lisaksi huomataan, ettd koska testikoo-
dissa luodaan ja tarkistetaan jokaisella kierroksella kymmenen Argon2id-tiivistettd, ja koska yhdessa

. . . . 1250 ,.. . . . . . . . .
sekunnissa voidaan suorittaa noin Y59 tallaista Kierrosta, tarkoittaa se sitd, ettd yhdessa sekunnissa voi-

1250 _ 12500

daan luoda ja tarkistaa noin 10 -
189 189

~ 66.14 tiivistettd. Tdm4 tieto on varsin hyodyllinen,

silla sitd voidaan verrata myohemmin MD5-algoritmin vastaavaan.

5.3 Saatujen tulosten analysointi

IImeisin ja ensimmadinen asia, joka todettiin tehtyjen demonstraatioiden perusteella, oli se, ettd pienet,
hyokk&ajan toimintaa vaikeuttavat muutokset lisdavat kuin lisdavatkin hyokkaykseen tarvittavaa aikaa
eksponentiaalisesti, kuten arveltiin. Tdma havaittiin luvuissa 5.2.1 ja 5.2.2 kuvailtujen hydkkéysde-
monstraatioiden yhteydessé. Nimittéin luvun 5.2.1 hyokkéayksessa Hashcatin viimeisessé kierroksessa
(jossa Hashcat kokeili tdsmalleen kuusimerkkisia salasanoja) kului vain 12 sekuntia, mutta jo kaksinu-
meroisen suolan lisaédminen luvun 5.2.2 hyokkayksessé aiheutti sen, ettd kyseisen hydkkayksen viimei-
sessé kierroksessa (jossa Hashcat kokeili tasmalleen kuusimerkkisié salasanoja, joiden peréan oli li-
satty tdsmalleen kaksinumeroinen suola) aikaa kuluikin jo 21 minuuttia ja 16 sekuntia. Toisin sanoen
luvun 5.2.2 hyokkéyksen viimeiseen kierrokseen tarvittava aika kasvoi noin 106-kertaiseksi verrattuna
luvun 5.2.1 hyokkadyksen viimeiseen kierrokseen. Sama trendi jatkui myds luvun 5.2.3 hyokkéayksen
teoreettisessa tarkastelussa, jossa havaittiin, ettd pahimmassa tapauksessa AES-salauksen murtamiseen
kuluisi ensin noin 1.8359 - 10°° vuotta, jonka jalkeen Argon2id-tiivisteiden murtamiseen pitaisi kayt-

taa vield noin 277 vuotta.

Havaittu eksponentiaalinen kasvu oli myds syy sille, miksi demonstraatiossa kdytettavien salasanojen
merkkimaaraa vahennettiin alkuperdisen suunnitelman mukaisesta viidestatoista vain kuuteen. Merkki-
méaaran kasvaessa hyokkaykseen tarvittava aika nimittdin kasvaa hyvin nopeasti erittdin suureksi, ku-
ten taulukosta 2 voidaan ndhd&. Taulukon arvioita laskettaessa on oletettu, ettd nopeus, jolla tiivisteita
voidaan tarkistaa, sailyy jotakuinkin vakiona, ja sen arvoksi on asetettu 4.2225 - 10° tiivistetta per se-

kunti, mik& oli demonstraatioiden aikana Hashcatin korkein ilmoittama nopeus. Taulukko on hieman
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erilainen verrattuna taulukkoon 1, silla tassa taulukossa tarkastellaan salasanoja, joiden pituus on yh-
destd merkista viiteen merkkiin, yhdesta merkistd kymmeneen merkkiin, ja yhdesta merkista viiteen-
toista merkkiin, sen sijaan etta tarkasteltaisiin tarkalleen n-pituisia salasanoja.

TAULUKKO 2. Arviot eri pituisten salasanojen lapikdymiseen kuluvasta ajasta (MD5).

~ 5 (_62° ) . :
1-5 D=1 (4.2225.109) =~ 0.22 sekuntia

_ 10 (_62%

1-10 k=1 (4.2225.109) ~ 6.41 vuotta

N 15 (628 ) 109

1-15 1, (coe—;) ~ 5.87 - 10° vuotta

Kuten taulukosta 2 voidaan havaita, on viisitoistamerkkisten salasanojen MD5-tiivisteiden murtaminen
pitkalti mahdotonta annetuilla resursseilla, koska auki Kkirjoitettuna luvun 5.2.1. mukaisen hydkkéayksen
toteuttaminen kestaisi pahimmillaan noin 5870000000 vuotta, ja luvun 5.2.2 mukaisen hyokkéyksen
toteutus siis vieldkin kauemmin. Niinpd vaikka edelld mainitusti MD5-algoritmin kaytto ei olekaan
enaa suositeltua, ovat sitd kdyttaen luodut salasanatiivisteet silti paremmassa turvassa, mikali salasano-
jen haltijoita, kayttajia, edellytetddn valitsemaan esimerkiksi 15-merkkinen salasana, joka koostuu
tyossa kaytettavan merkkiavaruuden merkeistd, eikd ole muutoin helposti arvattava. Mikéli kéayttajia
edellytetddn kayttamaan vield suurempaa merkkiavaruutta, esimerkiksi siis kayttaméaan liséksi erikois-
merkkeja, on vaikutus vieldkin suurempi. Mikéli oletetaan, ettd tygssa kuvatun kaltainen brute force -
hyokkéys on ainoa uhka, jota vastaan on tarve suojautua, voitaisiin MD5-algoritmin kayttoa tallaisten
salasanoihin kohdistuvien vaatimusten ollessa voimassa pitéa riittdvana suojaustoimenpiteend. Brute
force -hyokkéys on kuitenkin todellisuudessa vain erds monista uhista, joten on silti syyta seurata suo-
situksia ja olla kayttdmattd MD5-algoritmia, mikéli mahdollista.

Vaikka MD5-algoritmin suomaa suojaa voidaankin ndin huomattavissa maarin vahvistaa edella maini-
tuilla tavoilla, havaittiin myds, etté tietokannan salasanojen suojaamisessa kéytettavien tiivistealgorit-
mien valinnalla itsellaankin on suuri merkitys onnistuneen hyokkayksen toteuttamiseen vaadittavaan

aikaan. Silla kuten mainittua, MD5-algoritmia kaytettéessa tiivisteitd voitiin tarkastaa parhaimmillaan

12500
189

noin 4.2225 - 10° sekunnissa, kun taas Argon2id-algoritmin kohdalla vastaava luku oli vain noin

tiivistetta per sekunti. Toisin sanoen, MD5-tiivisteita voitiin luoda ja tarkastaa noin (4.2225 - 10%) =

12500
189

visteen selvittdmiseen kuluva aika riippuu merkkiavaruuden koosta seké siitd, kuinka monta tiivistetta

= 63844200 kertaa Argon2id-tiivisteitd nopeammin. Kuten edelld on kdynyt ilmi, salasanatii-
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voidaan luoda ja tarkastaa jonkin ajan, esimerkiksi sekunnin, sisalla. Nain ollen on selvaa, etta mita
nopeammin annettua merkkiavaruutta voidaan k&yda lapi, sitd nopeammin oikea salasana loydetaan.
Argon2id-algoritmin k&yttdminen MD5-algoritmin sijaan siis vaikeuttaa brute force -hyokkéyksia hy-
vin huomattavasti. Tehtyjen laskelmien suhteen on kuitenkin otettava huomioon, ettd kahta mainittua
algoritmia testattiin kdyttaen eri tyokaluja, silla Hashcat ei tukenut Argon2id-tiivisteité. Lisaksi MD5-
tiivisteisiin liittyvét testit tehtiin valvotusti tyon ohjaajan tietokoneella, kuten mainittua, kun taas Ar-
gon2id-tiivisteisiin liittyvat testit tehtiin allekirjoittaneen tietokoneella. Tésta syystd mainitut tarkastus-
nopeudet eivét ole taysin vertailukelpoisia, mutta antavat silti suuntaa sille, kuinka suuri nopeusero on
kyseessa.

Suurin yksittdinen demonstraatioissa havaittu vaikutus oli kuitenkin sillg, oliko tietokanta salattu vaiko
ei. Salaamattoman tietokannan kohdalla hyokkéaja kykeni vélittomasti hakemaan salasanatiivisteet tie-
tokannasta aloittaakseen niiden murtamisen. Sen sijaan salatun tietokannan AES-salausta ei hyokkééja
kykenisi murtamaan edes koko elinaikanaan, mikali hyokkaykseen kaytettavat resurssit pysyisivat va-
kiona. Itse asiassa salausta ei saataisi murrettua todennékdisesti yhdenkaan ihmisen elinaikana, ottaen
huomioon, ett4d maailmankaikkeutemme on nykytiedon valossa ollut olemassa noin 13,8 miljardia, eli
13.8 - 10° vuotta (Hawking 2019, 96), kun testissa kaytetyn AES-salauksen murtamiseen laskettiin
kuluvan pahimmassa tapauksessa nilla resursseilla 1.8359 - 10> vuotta. Toisin sanoen, salauksen
murtaminen voisi kestad jopa noin 1.3304 - 10°° kertaa kauemmin kuin universumi on tahan hetkeen
mennessa ollut olemassa. N&in ollen voidaan todeta, ettd pelkkd AES-salauksenkin kdyttdminen antaa
varsin riittdvéan suojan tallaista hyokkaysta vastaan, mikali hyokkadjan haltuunsa saama tietokanta on
oletuksen mukaisesti levossa.
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6 JOHTOPAATOKSET JA POHDINTA

Tyon tavoitteena oli kdytanndnlaheisesti tarkastella simuloituja yksittaisen henkilon toteuttamia brute
force -hyokkéayksié eri tavoin suojattuja tietokantoja vastaan, ja saatujen tietojen perusteella pyrkia
luomaan arvio siitd, millaista kryptografisin keinoin toteutettavaa suojausta voidaan pitaa riittavana
tallaista uhkaa vastaan — toisin sanoen tarkoituksena oli selvittdd, miten hyokkéaykseen tarvittava aika
voidaan kasvattaa niin suureksi, ettd hyokkaaja ei kaytdnndssé pysty annetuin resurssein paasemaan
kasiksi tietokannan suojattavaan tietoon, salasanoihin. Tahan liittyen pyrittiin myos selvittaméaan,
kuinka tydssa madritellyistd suojaustasoista seuraavaan siirtyminen vaikuttaa mainittuun aikaan.

Kuten luvussa 5.3 todettiin, tydssa kuvatun kaltaista hyokkaysté vastaan suojautuessa MD5-tiivisteal-

goritmin kaytt6a voidaan teoriassa pitaa riittdvana, kun kéytetaan tarpeeksi pitkia ja monimutkaisia sa
lasanoja, mutta vain siind tapauksessa, etta tallainen brute force -hyokkays on ainoa uhka, eikd muun-
laisia hyokkéyksié vastaan ole tarvetta suojautua. Tyossa tutkimuksen kohteena olleiden, kuusimerk-
Kisten salasanojen suojaamiseen MD5-algoritmi ei kuitenkaan missaan maéarin sovellu (paitsi mahdol-
lisesti siin& tapauksessa, ettd on kéytetty pitkad, satunnaista suolaa, joka ei ole hytkkadjan tiedossa),
silld sellaiset hyokkaaja kykenee saamaan selville vahaisillakin resursseilla hyvin lyhyessa ajassa, ku-
ten havaittiin. Mieluiten kannattaa seurata ajantasaisia suosituksia, ja kdyttdd MD5-algoritmin sijaan
esimerkiksi ty0ssa kdytettyd Argon2id-algoritmia, ja lisaksi, jos mahdollista, salata tietokanta kéyttaen
esimerkiksi AES-algoritmia 256-bittisella avaimella, kuten tydssé on kaytetty. Tamé antaa tydssa ku-
vaillulla tavalla erittain hyvén kryptografisen suojan, ja mielestani siihen tulisi aina pyrkid, silloinkin
kun néyttaa siltg, ettd laskennallisesti kohtuullinen suoja voitaisiin saavuttaa myos véhaisemmilla toi-
milla, ei-suositeltavaa algoritmia kayttden. Mainittujen, suositeltavien algoritmien kdyttd suojaa myos
lyhyita (kuten kuusimerkkisid) salasanoja hyvin, ja on huomattavasti yksinkertaisempaa ottaa kayttoon
vahvat kryptografiset suojaustoimet omassa jarjestelmésséén kuin valvoa, etta kaikki kayttajat var-
masti kéyttavat tarpeeksi pitkid, monimutkaisia ja vaikeasti arvattavia salasanoja, vaikka tatakéan
puolta ei toki tule unohtaa.

Kuten mainittua, suojaustasot pyrittiin ennen demonstraatioiden toteutusta valitsemaan niin, ettd edelli-
seltd suojaustasolta seuraavalle siirtyminen kasvattaisi hyokkaykseen tarvittavaa aikaa eksponentiaali-
sesti, ja ndin tapahtuikin, mutta ajan kasvunopeus oli silti odottamattoman suuri, ja murrettavien sala-
sanojen merkkiméaaraa jouduttiinkin tasta syysta vahentamaan seka ennen demonstraation toteutusta
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ettd myos sen aikana, paatyen lopulta kuusimerkkisten salasanojen kayttoon. Tama ei kuitenkaan hai-
tannut, koska saatujen tulosten avulla voitiin laskea arviot myds pidempien salasanojen murtamiseen
kuluvasta ajasta.

Kéytetyt menetelmat olivat toimivia, joskin yhtendisempi tapa suorittaa demonstraatiot olisi voinut
tuottaa vield paremmin vertailukelpoisia tuloksia. Toimeksiantaja ei asettanut erityisia tavoitteita
ty6lle, muuta kuin sen, etté ty6ta voitaisiin hyddyntéé tyon alussa mainitun, uuden opintojakson yhtey-
dessa. Tama tavoite on mielestani tayttynyt varsin hyvin, silla ty¢ssa tehtyja demonstraatioita voidaan
kyseisen opintojakson aikana esimerkiksi toistaa, niita voidaan muokata eri tarkoitukseen, tai kayttaa
muun tyon ohessa oppimateriaalina.

Kaikkiaan ty6 oli mielestani onnistunut ja palvelee tarkoitustaan hyvin.
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7 YHTEENVETO

Molempiin tutkimuskysymyksiin onnistuttiin 16ytdmaan tyydyttava vastaus. Todettiin, ettd ajantasais-
ten suositusten mukaisten kryptografisten algoritmien kayt6lla on kuin onkin hyvin suuri vaikutus sii-
hen, millainen tosiasiallinen suojaustaso voidaan saavuttaa esimerkiksi tydssa kasiteltavana olevan kal-
taiselle tietokannalle. AES-salauksen kéaytdn havaittiin olevan erityisen merkityksekés suoja, mutta taté
havaintoa ei suinkaan kannata ajatella pelkéstéan tietokantojen suojaamisen kannalta, vaan sen perus-
teella voidaan yleisestikin todeta, ettd minké& tahansa suojattavan tiedon kohdalla — oli kyse sitten tieto-
kantaan tallennetusta tiedosta, tekstitiedostosta, kuvasta, tai kokonaisesta tietojérjestelmastd — salaus
kannattaa. Silla vaikka emme voisikaan luottaa siihen, etteivét bittimme p&ady vaariin kasiin, voimme
kohtuudella luottaa kryptografiaan.

Tyo oli varsin opettavainen kokemus niin siséltonsa, kuin myds itse prosessin puolesta. Tyon tekemi-
nen antoi myods hyvét lahtokohdat tulevien maisteriopintojeni aloittamiselle, joissa aion suuntautua ky-
berturvallisuuteen. Vaikka onkin tietysti selvad, ettd ty0dssa kasiteltavat seikat olivat vain pieni pinta-
raapaisu aiheeseen, on ensimmainen askel asiassa kuin asiassa kuitenkin usein erés merkityksekkaim-
mista.
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LITE 1/1

import hashlib
import secrets
import string

from argon?2 import PasswordHasher

h = PasswordHasher ()

chars = string.ascii letters + string.digits

digits = string.digits

hashes no salt = []

hashes with salt = []

argon _hash = ""

for i in range (10) :
password = ''.join(secrets.choice(chars) for k in range(6))
print (f"Salasana numero {i+1}: {password}")

if 1 ==

argon _hash = h.hash (password)

hash no salt = hashlib.md5 (password.encode ()) .hexdigest ()

hashes no salt.append(hash no salt)

salt = ''.join(secrets.choice(digits) for 1 in range(2))

hash with salt = hashlib.md5 ((password + salt).en-
code () ) .hexdigest ()

print (£f"Suola salasanalle numero {i+l}: {salt}")

hashes with salt.append(hash with salt)



print ()

print (f"Argon2id hash on: {argon hash}")

with open("argon hash.txt", "w") as txtO:
txt0.write (argon hash.strip())

with open("hashes no salt.txt", "w") as txtl:
for hash in hashes no salt:

txtl.write (hash.strip() + "\n")

with open ("hashes with salt.txt", "w") as txt2:

for hash in hashes with salt:

txt2.write (hash.strip() + "\n")

LITE 1/2



LIITE 2/1
from Crypto.Cipher import AES
from Crypto.Util.Padding import pad, unpad
from Crypto.Random import get random bytes
import time
import os
import sglite3
import secrets
import string

from argon2 import PasswordHasher

h = PasswordHasher ()
chars = string.ascii letters + string.digits

digits = string.digits

connection = sglite3.connect ('database.db')
cursor = connection.cursor ()
cursor.execute ('''CREATE TABLE IF NOT EXISTS users ( id INTEGER PRI-

MARY KEY AUTOINCREMENT, username TEXT UNIQUE, password hash TEXT
)ll!)

#Luodaan kayttajat kayttédjadtunnuksineen ja salasanoineen, ja lisa-
tdadn ne tietokantaan

for i in range (10):
username = ''.join (secrets.choice(chars) for h in range(16))
username = f"{username} {i+1}"
print (f"Kayttdajatunnus numero {i+1l}: {username}")
password = ''.join(secrets.choice(chars) for k in range(6))

print (f"Salasana numero {i+1l}: {password}")



LITE 2/2

argon_hash = h.hash (password)

cursor.execute ('"'

INSERT INTO users (username, password hash)

VALUES (?, ?)''', (username, argon hash))

connection.commit ()

connection.close ()

#32 tavua = 256 bittia

key = get random bytes (32)

db data = "'
#Luetaan tietokannan tiedot muuttujaan
with open('database.db', 'rb') as db:

db data = db.read()

#Salataan lukemamme tiedot kayttédmalla AES:ia ja 256-bittista
avainta

cipher = AES.new(key, AES.MODE CBC)

encrypted data = cipher.encrypt (pad(db data, AES.block size))

#Luodaan tiedosto, joka sisdltidad salatekstin
with open('encrypted', 'wb') as encrypted:
encrypted.write (cipher.iv)

encrypted.write (encrypted data)



LIITE 2/3
#Luetaan salateksti muuttujaan
with open ('encrypted', 'rb') as encryptedl:
iv = encryptedl.read (16)
data to be decrypted = encryptedl.read()

#0Otetaan aikaa ja katsotaan, kauanko sadan decrypt-operaation suo-
rittamisessa kestaa

start = time.time ()

for 1 in range (100):

test key = get random bytes (32)

cipher = AES.new(test key, AES.MODE CBC, iv=iv)

d = cipher.decrypt (data to be decrypted)

try:
decrypted = unpad(d, AES.block size)

except ValueError:
#vddra avain aiheuttaa usein ValueErrorin.
#Ei tulosteta kuitenkaan mitdan virheilmoitusta tai muuta,
#silld se lisdisi kuluvaa aikaa.

pass

end = time.time ()

total time = end - start

average time = total time / 100

print (f"100 decrypt-operaatiossa kesti {total time:.8f} sekuntia")

print (f"Keskimdarin yhdessa decrypt-operaatiossa kesti {ave-
rage time:.8f} sekuntia")



LIITE 2/4
#Tdssd testataan vield decrypt-operaatiota oikealla avaimella
cipher = AES.new(key, AES.MODE CBC, iv=iv)

decrypted = unpad(cipher.decrypt (data to be decrypted),
AES.block size)

with open('decrypted db.db', 'wb') as decrypted db:

decrypted db.write (decrypted)



LIITE 3/1
import time
import secrets
import string
import base64

from argon2 import PasswordHasher

#Kaytetddn OWASPin suosittelemia parametreja. Kaytettadva kirjasto
kayttaa oletuksena Argon2id:ta, jota haluamme kayttaa, joten sita ei
tarvitse erikseen maarittaa

h = PasswordHasher (
time cost=1, #Kierrosten maara
memory cost=47104, #Kaytettavan muistin maara

parallelism=1, #Sdikeiden maara

chars = string.ascii letters + string.digits

#Luodaan 10 salasanaa, ja niille tiivisteet, joista jalkimméiset
hyokkaaja olisi saanut tietokannasta

password hashes = []

known password indexes = []

for a in range (10) :
password = ''.join(secrets.choice(chars) for k in range(6))
hash = h.hash (password)

password hashes.append (hash)



LIITE 3/2

#Tdssad simuloidaan sitd, kuinka hyokkdaja luo salasanaehdokkaan, luo
siita tiivisteen kayttden kutakin kymmenen salasanan suolaa, ja ver-
taa tiivisteitad toisiinsa. Ajetaan testi 100 kertaa.
start = time.time()
for i in range (100):
test password = ''.join(secrets.choice(chars) for 1 in range(6))
for k in range(10) :
if k not in known password indexes:
hash = password hashes[k]
parts = hash.split('$")
salt64 = parts[4]

padding = "=" * (-len(salt64d4) % 4)

salt before = f"{salt64}{padding}"
salt final = base64.b64decode (salt before)
test hash = h.hash(test password, salt=salt final)
if hash == test hash:
known password indexes.append (k)

print (f"Tiiviste {hash} vastaa salasanaa {test pass-
word}")

print ()

end = time.time ()
total time = end - start
average time = total time / 100

print (f"Yhdessd for-loopin kierroksessa kului keskimdédrin: {ave-
rage time:.8f} sekuntia")
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