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Tassa opinnaytetydssa tutkittiin kolmen globaalin pilvipalveluntarjoajan — AWS:n, Azuren ja
GCP:n — ominaisuuksia tietoturvan, kustannustehokkuuden ja suorituskyvyn nakokulmista. Li-
saksi tarkasteltiin pilvipalveluiden vaatimusten maarittelya seka pohdittiin yritykselle sopivimman
pilvipalveluntarjoajan valintaa.

Tydssa kasiteltiin ensin pilvipalveluiden yleisia maaritelmia ja eri toimitusmalleja. Taman jalkeen
perehdyttiin pilvipalveluiden vaatimusten maarittelyyn tietoturvan, kustannustehokkuuden ja
suorituskyvyn osalta. Lopuksi analysoitiin kolmen palveluntarjoajan ominaisuuksia naiden vaati-
musten nakokulmasta ja arvioitiin, mika niista soveltuisi parhaiten yrityskayttoon.

Tama kirjallisuuskatsaus muodostaa kokonaiskuvan keskeisista tekijoista, jotka tulee ottaa huo-
mioon pilvipalveluntarjoajaa valittaessa.
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1 Johdanto

Pilvipalveluiden kayttdé Suomessa on ollut kasvussa jo vuosia. Vuonna 2022 pilvipalveluita kaytti 81
% yrityksista, ja kahdeksassa vuodessa osuus on kasvanut 30 prosenttia. (Tietotekniikan kayttod
yrityksissa 2022). Pilvipalveluiden kaytto tarjoaa yrityksille joustavuutta, kustannustehokkuutta ja
tietoturvallisuutta. Yha useampi organisaatio uskoo lisdavansa pilvipalveluiden kayttéa merkitta-
vasti tulevaisuudessa (Huoltovarmuusorganisaatio, 2024). Pilvipalveluiden kayttéénottoon liittyy
kuitenkin mieltd askarruttavia kysymyksia, kuten mita pilvipalveluiden kaytté tulee maksamaan ja
onko se tietoturvallista. Keskityn tassa opinnaytetydssa vertailemaan Suomessa yleisimmin kaytet-

tyja suurimpia pilvipalveluntarjoajia ja niiden eroja.

Taman opinnaytetydn tarkoituksena on tutkia globaalien pilvipalvelutoimijoiden AWS:n, Azuren ja
Googlen eroja ja pohtia niiden skaalautuvuutta suomalaisten yritysten kayttoon. Tyossa tarkastel-
laan erityisesti palveluiden kustannustehokkuutta, suorituskykya ja tietoturvaa. Lisaksi tavoitteena
on selvittdd datan sijainnin merkitys Suomessa toimiville yrityksille. Lopputuloksena pyritaan tarjoa-
maan yrityksille kdytanndnlaheisia suosituksia, jotka helpottavat oikean pilvipalveluratkaisun valin-

taa liiketoiminnan tarpeisiin.

Tutkimuskysymyksina tdssa opinnaytetydssa toimivat seuraavat kysymykset:
- Miten pilvipalveluntarjoajat huomioivat tietoturvan palveluissaan?
- Mita tarkoittavat pilvipalveluiden suorituskyky ja kustannustehokkuus?

- Mitka tekijat vaikuttavat yrityksen pilvipalveluntarjoajan valintaan?

Tama opinnaytety0 toteutetaan kirjallisuuskatsauksena. Tutkimus keraa tietoa avoimista lahteista

ja vertailee palveluntarjoajien eroja vastaten tutkimuksessa esitettyihin kysymyksiin.

Opinnaytetyd on jaettu kolmeen osaan. Ensimmaisessa osassa esitellaan pilvipalveluiden yleiset
periaatteet ja niiden kayttdé Suomessa. Toinen osa kasittelee globaalien palveluntarjoajien eroja.

Kolmannessa osassa esitetdan johtopaatdkset ja suositukset yrityksille pilvipalveluiden valinnasta.

Taulukko 1 esittaa tutkimuskysymykset ja mista luvuista 10ytyvat tietoperusta ja mista tulokset.



Taulukko 1. Peittomatriisi

den suorituskyky ja kustan-

nustehokkuus?

Alaongelma Tietoperusta (luku) Tulokset (luku)

Miten pilvipalveluntarjoajat 2.3 3.21,3.22,3.23
huomioivat tietoturvan palve-

luissaan?

Mita tarkoittavat pilvipalvelui- 24,25 3.21,3.22,323

Mitka tekijat vaikuttavat yrityk-
sen pilvipalveluntarjoajan va-

lintaan?

1.1 Kasitteet

Taulukko 2. Opinnaytetydn keskeiset kasitteet

Azure Microsoftin tarjoama pilvialusta (Microsoft s. a.)

AWS Amazon Web Services, Amazonin tarjoama pilvi-
alusta (AWS s.a.).

GCP Google Cloud Platform, Googlen tarjoama pilvi-
alusta (Google Clous s.a.).

GDPR General Data Protection Regulation, yleinen tie-
tosuoja-asetus (European Council, Council of
the European Union 2024).

laas Infrastructure as a Service, IT-infrastruktuuri
palveluna (Ipsale & Gilioli 2022, luku 1).

PaaS Platform as a Service, sovelluskehitysalusta pal-
veluna internetin (Ipsale & Gilioli 2022, luku 1).




SaaS Software as a Service, sovellus palveluna inter-
netin yli (Ipsale & Gilioli 2022, luku 1).
Julkinen pilvi Pilvimalli, jossa pilvitila on jaettu useiden organi-

saatioiden kesken samassa palvelimessa

(Google Cloud s.a.).

Yksityinen pilvi

Pilvimalli, jossa voi varata tietyn palvelimen ja
luoda yksityiset yhteydet palvelimelle palvelun-

tarjoajalta (Google Cloud s.a.).

Hybridpilvi

Pilvimalli, jossa hyddynnetaan seka julkista, etta

yksityista pilvimallia (Google Cloud s.a.).

Monipilvi (Multi-Cloud)

Pilviymparisto, jossa yritys hyddyntaa eri pilvipal-
velumalleja eri palveluntarjoaijilta (Google Cloud

s.a.).

Pay-as-you-go

Kustannusmalli, jossa maksetaan kaytetysta pil-
viresurssista sen mukaan, kun sitd kaytetaan
(Lovett 16.6.2023).




2 Tietoperusta

Tassa kappaleessa kasitelladn opinnaytetyon tietoperustaa, joka muodostaa teoreettisen taustan
tutkimukselle. Kappaleessa tarkastellaan pilvipalveluita yleisesti seka niiden keskeisia palvelumal-
leja. Lisaksi perehdytaan pilvipalveluiden vaatimusten maarittelyyn, erityisesti tietoturvan osalta.
Kappaleessa kasitelldadn myoés pilvipalveluiden kustannustehokkuutta ja suorituskykya. Tietoturvan
osalta tarkastellaan pilvipalveluiden turvallisuusvaatimuksia, kustannustehokkuuden kohdalla eri
hinnoittelumalleja ja resurssien optimointia, ja suorituskyvyn osalta suorituskykyyn vaikuttavia teki-

j6ita. Tama tietoperusta luo pohjan myéhemmalle pilvipalveluntarjoajien vertailulle ja analyysille.
2.1 Pilvipalvelut yleisesti

Pilvi on tallennustilaa, johon paasee kasiksi internetyhteyden yli. Kolmannen osapuolen palvelun-
tarjoajat varmistavat fyysisten laitteiden toiminnan seka palvelinsalien fyysisen tietoturvan. Pilvi tar-
joaa yksityisille henkildille ja yrityksille palveluita, kuten laskentatehoa, tallennustilaa ja tietokantoja.
Pilvitila on skaalautuvaa, mika mahdollistaa yllapitokustannusten minimoinnin varaamalla pilvire-

sursseja kayttotarpeen mukaan. (Microsoft s.a.)

Pilvea voi kayttda moniin eri kayttotarkoituksiin. Yleisimpia kayttotarkoituksia kaikentyyppisten or-
ganisaatioiden keskuudessa ovat pilven kayttd tallennustilana ja varmuuskopiointiin, katastrofinpa-
lautukseen, virtuaalitydpoytiin, ohjelmistokehitykseen ja -testaukseen, data-analytiikkaan ja verkko-
sovelluksiin. Pilvi on ketteraa, joustavaa ja kustannustehokasta. Pilviresurssin kayttédnotto voi ta-
pahtua minuuteissa, ja yritykset voivat keskittya liketoiminnan kehittdmiseen resurssien etukateen
varaamisen sijaan. Pilvipalveluntarjoajat mahdollistavat organisaatioiden globaalin laajentumisen
tarjoamalla mahdollisuuden varata pilvitilaa ympari maailmaa sijaitsevista konesaleistaan. Tama
mahdollistaa liiketoiminnan laajentamisen lahemmaksi loppukayttajid, vahentaen viivetta ja paran-

taen kayttokokemusta. (AWS s.a.)

Pilvea on tarjolla erilaisina palvelumalleina. Naita ovat julkisen pilven palvelumalli, yksityisen pilven
palvelumalli, hybridpilvimalli, joka on yhdistelma edella mainituista palvelumalleista, sekd monipilvi-
malli, jossa hyddynnetaan useampaa kuin yhta pilvimallia useilta pilvipalveluntarjoaijilta. Julkinen
pilvi on malli, jossa pilvitila on jaettu useiden organisaatioiden kesken yhdella palvelimella. Yksityi-
nen pilvi tarkoittaa, etta yritys voi varata tietyn palvelimen ja luoda yksityiset yhteydet palvelimelle
palveluntarjoajalta. Yksityinen pilvi mahdollistaa pilvipalvelun kayton yrityksille, jotka edellyttavat
tarkkoja tietoturvavaatimuksia. Hybridpilvimalli hyodyntaa seka julkista, etta yksityista pilvimallia,
mahdollistaen arkaluontoisen tiedon tallentamisen vaatimustenmukaiseen yksityiseen pilveen ja
samalla hyddyntaen julkisen pilven skaalausmahdollisuutta integroimalla tiedot eri kerroksilla. Mo-

nipilvimalliksi kutsutaan mallia, jossa yritys hyodyntaa eri pilvipalvelumalleja eri palveluntarjoajilta.



Taman mallin avulla voidaan hyddyntaa eri palveluntarjoajien tarjoamia ominaisuuksia liiketoimin-

nassa. (Google Cloud s.a.)

Edelld mainittujen pilvipalveluiden toimitusmallien lisaksi pilvipalvelut voidaan jakaa kolmeen eri
alaluokkaan: Infrastructure as a Service (laaS), Platform as a Service (PaaS) ja Software as a Ser-
vice (SaaS).

laaS-mallissa vuokrataan koko IT-infrastruktuuri, kuten virtuaalikoneet, tallennustila, verkkoyhtey-
det ja kayttojarjestelmat. Tassa mallissa kayttaja on vastuussa naiden palveluiden hallinnasta, kun
taas pilvipalveluntarjoaja vastaa fyysisesta arkkitehtuurista ja virtualisointi-infrastruktuurista. (Ipsale
& Gilioli 2022, luku 1.)

PaaS-mallissa kayttajan vastuulla on sovellus ja sen kehittdminen, kun taas pilvipalveluntarjoaja

vastaa palvelimesta, tallennustilasta ja verkkoyhteyksista (Ipsale & Gilioli 2022, luku 1).

SaaS-mallissa pilvipalveluntarjoaja vuokraa sovelluksia kayttajille, jolloin kayttajien ei tarvitse huo-
lehtia ohjelmistojen tai laitteistojen hallinnasta — tama vastuu kuuluu taysin pilvipalveluntarjoajalle
(Ipsale & Gilioli 2022, luku 1).

Kuva 1 esittda vertailun naista palveluista.
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Kuva 1. Pilvipalvelumallien hallintavastuut (mukaillen Ipsale & Gilioli 2022, luku 1.)



2.2 Pilvipalveluiden vaatimusten maarittely

Pilvipalveluntarjoajaa valitessa on tarkeda maaritella pilvipalvelulle asetettavat vaatimukset, jotta
se vastaa organisaation tarpeita ja tukee liiketoiminnan tavoitteita. Vaatimusten maarittelyssa tulee
huomioida muun muassa tietoturva, kustannustehokkuus ja suorituskyky. Selkeasti maaritellyt vaa-
timukset auttavat vertailemaan eri palveluntarjoajia ja varmistamaan, etta valittu ratkaisu tayttaa

seka tekniset etta liiketoiminnalliset odotukset.
2.3 Tietoturva

Kyberturvallisuuskeskus on laatinut pilvikriteeriston (PiTuKri) tukemaan viranomaisia pilvipalvelujen
turvallisuuden arvioinnissa ja hallinnassa, mutta se on hyddynnettavissa myos kaupallisille toimi-
joille (Pahlman 16.1.2024). Katakri on turvallisuusauditointikriteeristd, jota voidaan soveltaa myoés
pilvipalveluiden tietoturvaan. Sen avulla arvioidaan kohdeorganisaation ymparist6ja, joissa kasitel-

l&an tietoa, seka niiden salassapitoa ja tietojen paljastumisen ehkaisya. (Ulkoministeri6 s.a.)

Yleisiad kansainvalisia vaatimusten viitekehyksia ovat ISO-standardit. Tietoturvallisuuden hallintaan
tarkoitettu ISO 27000 -standardi tarjoaa yrityksille ja organisaatioille ohjeita tietoturvan hallintaan.
Joissain tapauksissa organisaatiot voivat edellyttaa tiettyjen standardien noudattamista, esimer-
kiksi kilpailutuksissa tai alihankkijoiltaan. Standardit helpottavat myo6s tuotteiden ja palveluiden ser-
tifiointia. (SFS, Suomen Standardit s.a.)

Naiden lisdksi Euroopan unionin vuonna 2018 voimaan tullut yleinen tietosuoja-asetus (GDPR, Ge-
neral Data Protection Regulation) asettaa tarkat vaatimukset yrityksille ja organisaatioille henkild-

tietojen kerdamiseen ja kasittelyyn (European Council, Council of the European Union 2024).

Tiedon sijainnilla on merkitysta riskien hallinnassa. Tietosuojalait, kuten GDPR, voivat asettaa vaa-
timuksia datan sijainnille. Valtiovarainministerion paatoksen mukaisesti julkisen hallinnon organi-
saatioille on laadittu linjaus tietojen kasittelysta pilvipalveluissa. Sen mukaan tietoa voidaan kasi-
telld julkisessa pilvipalvelussa, kun tietoturvasta ja -suojasta on asianmukaisesti huolehdittu. Ris-
kienhallinnan merkitys kasvaa, kun tieto ja palvelut sijaitsevat yha kauempana Suomesta ja hallinta

siirtyy muille toimijoille. Téma esitetdan kuvassa 2. (Valtioneuvosto. 2018.)



hallinnan
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Kuva 2. Tiedon sijainnin ja hallinnan merkitys riskienhallinnassa (Valtioneuvosto. 2018).
2.4 Kustannustehokkuus

Kustannustehokkuuteen vaikuttavat hinnoittelumallit, joita ovat muun muassa pay-as-you-go-, re-

served- ja spot-mallit. Lisaksi palveluntarjoajilla voi olla erilaisia sdastbohjelmia, joissa sitoudutaan
yleensa vahintdan vuodeksi maksamaan tietty kuukausittainen summa kaytetysta palvelusta. (Lo-
vett 16.6.2023.)

Yleisimpana mallina pidetaan pay-as-you-go-mallia, jossa maksetaan kaytetysta pilviresurssista
sen mukaan, kun sitd kaytetdan. Tassa mallissa ei tarvitse sitoutua maksusopimuksiin, ja se on
joustavasti skaalattavissa. Se sopii erityisesti lyhytaikaisiin projekteihin seka kehitys- ja testausym-
paristoihin. (Lovett 16.6.2023.)

Reserved-mallissa varataan tietty maara pilvikapasiteettia tietyksi ajanjaksoksi. Palveluntarjoajan
mukaan sitoudutaan yleensd maksamaan varatusta kapasiteetista vuodeksi tai kolmeksi vuodeksi.
Taman mallin etuna ovat kustannussaastot, jotka toteutuvat, kun tyémaara on tiedossa ennakkoon.

Se sopii erityisesti vakaille tydkuormille ja pitkaaikaisille projekteille. (Lovett 16.6.2023.)

Spot-mallissa kayttamattomia pilviresursseja on saatavilla alennettuun hintaan. Tama malli sopii
silloin, kun tydkuorma on joustava. Hyvia kayttétapauksia ovat muun muassa tietojen analysointi,
vikasietoiset sovellukset ja tilattomat verkkosovellukset. Palveluntarjoaja voi kuitenkin lopettaa re-
surssin lyhyellakin varoitusajalla, joten jatkuvaa kayttd6a vaativat projektit eivat sovellu tdhan mal-
liin. (Lovett 16.6.2023.)



Kuvassa kolme on esitetty hinnoittelumallit ja niiden suositellut kayttotarkoitukset mukaillen Chan-

ning Lovettin blogikirjoituksen kuvaa.
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Kuva 3. Hinnoittelumallit ja suositellut kayttétarkoitukset (mukaillen Lovett 16.6.2023.)
2.5 Suorituskyky

Suorituskyvyssa tulee ottaa huomioon pilviresurssien kyky kasitella tarvittavia tehtavia. Suoritusky-
kyyn vaikuttavat pilviresurssille maaritellyt ominaisuudet, kuten muistin maara ja prosessorin tehok-
kuus, verkkoyhteydet ja ohjelmistot. Palveluntarjoajilla on myos erilaisia palvelutasosopimuksia
(SLA), joissa maaritellaan palveluntarjoajan lupaukset asiakkaalle keskeytymattomasta palvelusta.
(Dierolf, Nucci & Sevilla 19.2.2025)

Suorituskyky kattaa koko jarjestelman fyysisesta laitteistosta ohjelmistopinoihin. Pilvipalvelun tarvit-
tavat resurssit maaritellaan yleensa kehitysvaiheessa kayttdtarpeen ja projektin mukaan. Suoritus-
kykya on analysoitava koko kehitysprosessin ajan ja myds sen jalkeen. Jos palvelun kuormitus

kasvaa, resursseja on lisattava. Resurssien arviointi vaatii yleensa jarjestelmavalvojien ja sovellus-

kehittdjien yhteisty6ta, ja jokaisella nakdkulmalla on omat vahvuutensa. (Gregg 2013, luku 1)



Suorituskyvyn arviointi voi olla haastavaa, ja siihen liittyy usein ongelmia. Suorituskyky on osittain
subjektiivista — se, mika yhdelle on 'huono' suorituskyky, voi toiselle olla 'hyva'. Tahan vaikuttavat
muun muassa kehittdjien ja kayttajien odotukset palvelun suhteen. Hyvana kaytanténa voidaan pi-
taa selkeaa tavoitteiden asettelua, esimerkiksi maarittelemalld, millaista vasteaikaa resurssilta odo-
tetaan. (Gregg 2013, luku 1)

Kuvassa nelja on suorituskykyanalyysi, jossa ohjelmistopinoa lahestytaan resurssin ja tydmaaran

nakokulmista.

| Tyékuorma |
I’ Tyokuorman
Sovellus | s arviointi
Ohjelmisto kirjastot
Kaytto- |
jariestelman Jarjestelmakutsut
ohjelmisto-
RINO l
Kernel
Resurssin
Laitteisto | oo o
arviointi

Kuva 4. Analyysinakyma suorituskyvysta (mukaillen Gregg 2013 luku 1)
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3 Tutkimuksen toteutus

Tassa kappaleessa esitellaan tutkimusmenetelmaksi valittu kuvaileva kirjallisuuskatsaus seka tutki-
muksessa hyddynnettava kirjallisuus. Lisaksi kappaleessa tarkastellaan globaalien pilvipalveluntar-
joajien toimintaa ja vertaillaan niiden keskeisia ominaisuuksia, kuten tietoturvaa, kustannustehok-
kuutta ja suorituskykya. Tama tarkastelu luo pohjan tutkimuksen mydhemmille osioille, joissa poh-

ditaan palveluntarjoajien ja pilvimallien valintaa liiketoiminnan nakékulmasta.
3.1  Tutkimusmenetelman esittely

Narratiivinen kirjallisuuskatsaus, eli kuvaileva kirjallisuuskatsaus, on menetelma3, jossa esitellaan
aiempia tutkimuksia aiheesta. Sen tarkoituksena on tarjota teoreettisia nakokulmia valitun tutki-
musaineiston pohjalta. Katsauksen avulla voidaan kyseenalaistaa aiempaa tutkimusta, tunnistaa
tutkimustarpeita tai vahvistaa olemassa olevaa tietoa. Lisaksi se syventaa tutkijan ymmarrysta ai-
heesta ja mahdollistaa aiheen tulkinnan seka teorian muodostamisen intuitiivisesti ja omien miel-
leyhtymien pohjalta. (Vilkka 2023, luku 1.2.1)

Kirjallisuutena tassa opinnaytetyossa on kaytetty pilvipalveluntarjoajien omia verkkosivustoja seka
O’Reillysta loytyvia teoriakirjoja, jotka kasittelevat pilvipalveluntarjoajia ja niiden ymparistéjen hal-
lintaa. Lisaksi lahteind on hyddynnetty tieteellisia artikkeleita ja raportteja, jotka tarjoavat syvalli-
sempaa analyysia pilvipalveluiden tietoturvasta, kustannustehokkuudesta ja suorituskyvysta. Nai-
den lahteiden avulla muodostetaan kattava kasitys aiheesta ja varmistetaan tutkimuksen teoreetti-

nen perusta.
3.2 Globaalit pilvipalveluntarjoajat

Digitalisaation kehitys on lisdnnyt pilvipalveluiden suosiota suomalaisten yritysten ja organisaatioi-
den IT-strategiassa. Tietoturva ja lainsaadanto ovat keskeisia tekijoita, jotka vaikuttavat suomalais-
ten yritysten pilvipalveluntarjoajan valintaan. Suomen markkinoilla toimii seka globaaleja etta koti-
maisia palveluntarjoajia. (Tieturi 14.3.2025.) Tassa osiossa tarkastellaan kolmen suosituimman

globaalin palveluntarjoajan ominaisuuksia ja niiden sopivuutta suomalaisten yritysten tarpeisiin.

Suomessa kaytetyimmat globaalit palveluntarjoajat ovat Amazon, Microsoft ja Google. Kansainvali-
nen pilvipalvelu sopii yrityksille, jotka kasittelevat suuria tietomaaria ja tarvitsevat joustavia IT-rat-
kaisuja. Sen etuina pidetdan skaalautuvuutta, korkeaa saatavuutta ja suorituskykya. Lisaksi nailla

palveluntarjoajilla on laaja valikoima valmiita IT-palveluita ja sovelluksia. (Tieturi 14.3.2025.)
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Taulukko 3. Palveluntarjoajien kuvaus ja soveltuvuus yritykselle (Tieturi 14.3.2025)

Palveluntarjoaja Kuvaus Soveltuvuus
Amazon Web Services Maailman suurin pilvipalvelu, Suuret yritykset, startupit.
(AWS) laaja valikoima palveluita.
Microsoft Azure Integroituu hyvin Microsoftin Yritykset, joilla on Microsoft-
tuotteisiin, kuten Office ekosysteemi.
365:een.
Google Cloud Platform Vahva data-analytiikassa ja Data-analytiikkaa hyddyntavat
(GCP) tekodalypalveluissa. yritykset.

Naista palveluntarjoajista globaalisti suosituin on AWS. Vuoden 2024 kolmannella vuosineljannek-
sella suurin kasvu edelliseen vuoteen verrattuna oli Google Cloudilla, joka kasvoi 36 %. Microsoftin
kasvu oli 33 %, kun taas AWS raportoi 19 % kasvua. (Canalys 19.11.2024.)

Top cloud vendors’ market share trends, Q1 2021 to Q3 2024
Market share

aws
B e
& Microsoft
) Google Cloud

R - e

Qi Qz2 Q3 Q4 Q1 Qz Qa3 Q4 Q1 Q2 Q3 Q4 a1 Q2 Q3
2021 2021 2021 2021 2022 2022 2022 2022 2023 2023 2023 2023 2024 2024 2024

Source: Canalys estimates, November 2024 6 Cana lyS

Kuva 5. Kolmen suurimman pilvipalveluntarjoajan kasvu vuosina 2021-2024 (Canalys 19.11.2024)
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3.21 Amazon Web Services (AWS)

Suurin ja suosituin palveluntarjoaja, AWS, jonka pilviliiketoiminta alkoi vuonna 2006, hallitsee glo-
baalia pilvimarkkinaa. Silla on laajin datakeskusverkosto, joka kattaa 22 aluetta (region) ja 69 saa-

tavuusaluetta (availability zone). (Ladhteenmaki 22.11.2023.)

AWS:lIa on monia tietoturvatyOkaluja. Erityisen tarkeaa tietoturvan kannalta on varmistaa, etta tie-
toturva-asetukset on konfiguroitu oikein, silla vaarin konfiguroidut asetukset voivat johtaa tietotur-
valoukkauksiin. On hyva huolehtia siita, ettd paasyoikeudet on maaritelty oikeille kayttajille ja etta
oikeudet rajoittuvat vain tarpeellisiin tietoihin. (Tieturi 17.6.2024.) AWS:ssa paasynhallintaty6kalu
on AWS Identity and Access Management (IAM), jolla hallitaan kayttajatunnuksia ja kayttdoikeuk-
sia. IAM tukee myds kaksivaiheista tunnistautumista, jolla varmistetaan turvallinen kirjautuminen
kayttajatunnuksilla. (MGT-COMMERCE. s.a.)

Paasynhallinnan lisaksi on hyva suojautua mahdollisilta DDoS-hydkkayksilta eli palvelunestohydk-
kayksilta, jotka voivat aiheuttaa palvelukatkoksia ja hairita liiketoimintaa (Tieturi 17.6.2024). Tahan
tarkoitukseen on AWS Shield, joka auttaa suojaamaan AWS:ssa toimivia verkkosovelluksia. Pal-

velu tunnistaa ja torjuu automaattisesti kehittyneita verkkotason hyokkayksia (AWS. s.a.).

Muita hyddyllisia AWS:n tietoturvapalveluita ovat; AWS Key Management Service (KMS) — luo ja
hallinnoi tietojen salaamiseen kaytettavia salausavaimia. Amazon GuardDuty — monitoroi lokitietoja
uhkien havaitsemiseksi. Se tarkkailee ja analysoi tapahtumia seka tyékuormia ja tarjoaa tietoturva-
havaintoja koneoppimisen avulla. AWS CloudTrail — tallentaa suoritetut API-kutsut seka kayttajien,
palveluiden ja AWS-resurssien toimenpiteet lokitietoihin. Amazon Inspector — arvioi AWS-resurs-
sien tietoturvaa automaattisesti ja tunnistaa mahdolliset tietoturva-aukot seka yhteensopivuuson-
gelmat. AWS Config — seuraa resurssien maaritystilaa ennalta maariteltyjen sdantdjen perusteella
ja tunnistaa mahdolliset muutokset. Amazon Macie — kayttaa koneoppimista ja tunnistaa datan ar-
kaluontoisuuden, kuten henkilétiedot. AWS WAF (Web Application Firewall) — suojaa ja tunnistaa
yleisimmat verkkohyodkkaykset. Sen avulla voidaan maarittda saantdja ja ehtoja saapuvien HTTP-
ja HTTPS-pyyntdjen suodattamiseksi. Amazon VPC (Virtual Private Cloud) — tarjoaa loogisesti
eristetyn osan AWS-pilvesta, jossa voidaan kaynnistadd AWS-resursseja maaritellyssa virtuaali-
sessa verkossa. (MGT-COMMERCE. s.a.)

AWS:n hinnoittelu perustuu kdytdn mukaan hinnoitteluun eli pay-as-you-go -malliin. AWS:lIa on
tyokalu AWS Cost Explorer, jonka avulla voi seurata ja hallita AWS-kustannuksia ja -kaytt6a ajan
mittaan. AWS:Ila on myds tydkalu, jolla voi laskea palveluiden hinnan ennen sen ostamista. (AWS.

s.a.)
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3.2.2 Microsoft Azure

Suomessa on vahva Microsoft-historia, minka vuoksi Azure on vakiinnuttanut asemansa suoma-
laisten yritysten keskuudessa. Azure on luonnollinen valinta yrityksille, jotka hyddyntavat Microsoft-
arkkitehtuuria, kuten Office 365 -ymparistda ja muita Microsoft-tuotteita. Lisaksi Suomessa on

enemman Microsoft-kumppaneita kuin AWS- tai Google-kumppaneita. (Ldhteenmaki 22.11.2023.)

Myobs Azurella on omat tietoturvatydkalunsa. Azurella on liséksi identiteetti- ja paasynhallintaratkai-
sut, joilla tunnistetaan ja suojataan haitallisilta kirjautumisyrityksilta seka maaritetaan mahdolliset

vahvat todennusvaihtoehdot (Azure s.a.).

Muita Azuren tietoturvaratkaisuja ovat; Microsoft Defender for Cloud — suojaa pilviresursseja eri
ymparistdissa, tunnistaa tietoturva-aukkoja ja antaa suosituksia niiden korjaamiseksi. Se tarjoaa
yhtenaisen tietoturvan hallinta-alustan, jolla voi suojata pilviresursseja ennakoivasti. Key Vault —
salaisuuksienhallintatydkalu, joka suojaa salausavaimia ja muita pilvisovellusten ja -palveluiden
kayttamia salaisuuksia. Azure DDoS Protection — palvelunestohyokkaysten torjuntatyokalu, joka
valvoo jatkuvasti verkkoliikennetta ja suodattaa haitallisen liikenteen ennen kuin se saavuttaa pilvi-
resurssin. Azure Information Protection — auttaa hallinnoimaan ja suojaamaan sahkdpostia, asiakir-
joja ja arkaluontoisia tietoja, joita jaetaan yrityksen ulkopuolelle. Application Gateway — suojaa

verkkosovelluksia haavoittuvuuksilta ja hallinnoi verkkoliikennetta. (Azure s.a.)

Azuren hinnoittelumalleihin kuuluvat seka kaytonmukainen hinnoittelu etta erilaiset tilausvaihtoeh-
dot, kuten yhden tai kolmen vuoden tilauslaskutusmalli. Azuressa on myés helppo seurata kustan-

nuksia Cost Management -tydkalun avulla. (Microsoft Learn 22.1.2025.)
3.2.3 Google Cloud Platform (GCP)

Suomalaisten keskuudessa vahiten tunnettu Google Cloud tarjoaa huippunopeat tiedonsiirrot, te-
hokkaan big datan prosessoinnin sekd monipuoliset tekoaly- ja koneoppimispalvelut. Lisaksi
Google on talla hetkella ainoa naista palveluntarjoajista, jolla on datakeskus Suomen rajojen si-
salla. (Lahteenmaki 22.11.2023.)

Googlella on monia tietoturvatydkaluja, joilla suojata pilviymparistéa. Myds Googlella on vastaavat
ominaisuudet kuin AWS:lIa ja Azurella turvata pilviymparistdd. Googlen identiteetin- ja kayttdoi-
keushallinnan avulla on mahdollista maarittaa, etta kayttjjilla ja palveluilla on vain tarvitsemansa

kayttdoikeudet (Google Cloud s.a.).

Muita tarkeita tietoturvatyokaluja Googlella ovat; Google Cloud Armor — verkkosovellusten suojaus-

tydkalu, joka suojaa palvelunestohydkkayksilta. Security Command Center — auttaa tunnistamaan
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haavoittuvuuksia, havaitsemaan uhkia ja valvomaan vaatimustenmukaisuutta. Cloud Key Manage-
ment Service (KMS) — salaisuuksienhallintatydkalu salausavaimien hallintaan. VPC Service Cont-
rols — auttaa arkaluontoisen datan suojaamisessa. Cloud Data Loss Prevention — alusta, joka on
tarkoitettu arkaluontoisten tietojen tarkistukseen, luokitteluun ja muokkaamiseen. (Google Cloud

s.a.)

Google Cloudin hinnoittelumalleihin kuuluvat seka kaytonmukainen hinnoittelu etta tilausmallit.
Kustannuksia on helppo seurata Googlen Cost Management -tydkalulla, jolla voi optimoida teko-

alypohjaisia suosituksia seka luoda kuluista halytyksia tai kiintiorajoja. (Google Cloud s.a.)
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4 Tulokset - Suosituksia pilvipalveluratkaisun valintaan

Tutkimuksen tavoitteena oli selvittaa pilvipalveluntarjoajien erot ja ominaisuudet seka esittaa suosi-
tuksia eri liiketoimintaratkaisuille. On kuitenkin todettu, ettei pilvipalveluratkaisun valintaan ole yksi-
selitteisesti oikeaa tai vaaraa vastausta. On suositeltavaa valttaa vendor lockia eli lukittautumista
yhteen palveluntarjoajaan. Monet asiantuntijat neuvovat hyddyntamaan monipilvimallia (multi-
cloud) ja varmistamaan, etta palvelut ovat siirrettavissa pilvesta toiseen. (Lahteenmaki 22.11.2023;
Tieturi 14.3.2025).

Tietoturvaratkaisujen osalta pilvipalveluntarjoaijilla on omat tydkalunsa tietoturvan hallintaan ja uh-
kilta suojautumiseen. On kuitenkin tarkeaa varmistaa, etta datan sailyttaminen on GDPR:n mu-
kaista. Koska globaalien pilvipalveluntarjoajien datakeskukset saattavat sijaita EU-alueen ulkopuo-
lella, on suositeltavaa varmistaa henkilotietojen sailytyspaikka. Monet yritykset suosivatkin hybridi-
pilvimallia, jossa suuret tietomaarat ja IT-ratkaisut toteutetaan globaalissa pilvessa, mutta arka-

luontoinen data sailytetddn Suomen rajojen sisalla olevassa pilvipalvelussa (Tieturi 14.3.2025).

Pilvipalveluiden kaytdlla voidaan saavuttaa kustannussaastoja valitsemalla oikeat pilvipalvelumallit.
Esimerkiksi laitekustannuksia voidaan vahentaa hyédyntamalla laaS- ja SaaS-pilvipalvelumalleja,

joissa kulut maaraytyvat palvelun kaytdon mukaan. Laitehankintojen lisaksi saastdja syntyy IT-osas-
ton tydkuormassa, silla laitteiden yllapidosta vastaa pilvipalveluntarjoaja. Lisdksi kustannusten opti-

mointia helpottaa skaalautuva hinnoittelu. (Tieturi 14.3.2025).

Pilvipalveluiden kaytdn suosio kasvaa jatkuvasti, ja palveluntarjoajat kehittavat palveluitaan. On
tarkeda pysya ajan tasalla palveluiden muutoksista. Pilvipalveluiden hallinta vaatii osaamista, joten
yritysten on suositeltavaa panostaa pilvipalveluosaamiseen, jotta niitd voidaan hyédyntaa tehok-
kaasti ja turvallisesti (Tieturi 14.3.2025). Yksi hyva vaihtoehto on hankkia kumppani, joka vastaa
pilvipalveluiden hallinnasta. Talldin yritykset voivat keskittyd omaan liikketoimintaansa, kun IT-kump-

pani huolehtii pilvipalveluiden yllapidosta.
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5 Pohdinta

Opinnaytetydssa selvitettiin pilvipalveluiden tietoturvaa, kustannustehokkuutta ja suorituskykya.
Nama ominaisuudet ovat keskeisia pilvipalveluiden tehokkaalle hyddyntamiselle. Tutkimuksessa
tarkasteltiin kolmen eri globaalin pilvipalveluntarjoajan ominaisuuksia ja vertailtiin niiden sopivuutta

yrityksille.

Tutkimuksessa selvisi, etta pilvipalveluntarjoajien erot ovat hyvin pienia, eika pilvipalveluiden valin-
taan ole yksiselitteisesti oikeaa tai vaaraa ratkaisua. Tarkeinta on pilvipalveluiden tehokas hallinta

ja ymmarrys niiden konfiguroinnista, jotta niitd voidaan hyédyntaa parhaalla mahdollisella tavalla ja
saavuttaa hyddyt kustannustehokkuuden, suorituskyvyn ja tietoturvan osalta. Pilvipalveluiden valin-

taan vaikuttavat monet tekijat, jotka riippuvat taysin yrityksen tarpeista.

Digitalisaation myo6ta pilvipalvelut kehittyvat jatkuvasti, mika tuo mukanaan seka uusia ominaisuuk-
sia etta haasteita. Teknologioiden muuttuessa myds pilvipalveluiden tietoturvaan, kustannuksiin ja
suorituskykyyn liittyvat kysymykset kehittyvat. Jatkuva muutos edellyttaa yrityksilta jatkuvaa osaa-

misen kehittamista, erityisesti tietoturvan osalta.

Tutkimuksessa esitettiin palveluntarjoajien vertailua tasapuolisesti ajankohtaisiin ja luotettaviin lah-
deaineistoihin perustuen. Koska pilvipalvelut muuttuvat jatkuvasti, tutkimuksen tulokset kuvaavat
taman hetken tilannetta, mutta voivat muuttua ajan kuluessa. Lahdevalinnassa panostettiin asian-
tuntijoiden julkaisuihin ja palveluntarjoajien omaan dokumentaatioon, jotta tutkimukseen saatiin
monipuolista ndkdkulmaa pilvipalveluiden valinnasta. Lahdeaineisto perustui julkisesti saatavilla

olevaan tietoon, mika varmistaa tutkimuksen eettisyyden sailymisen.

Jatkotutkimuksessa voitaisiin tarkastella eri toimialojen tapoja hyddyntaa pilvipalveluita ja tuoda
esiin niiden kaytanndn haasteita. Lisdksi voitaisiin selvittda, kuinka hybridipilvi- ja monipilvimallit

vaikuttavat yritysten paatoksentekoon pilvipalveluratkaisuja valittaessa.
5.1 Oma oppiminen

Opinnaytetydprosessi oli mielenkiintoinen ja kartutti kokemusta tutkimustyon toteuttamisesta seka
projektinhallinnasta. Ty0 vaati erityisesti suunnittelua ja ajanhallintaa, jotta projekti eteni aikatau-

lussa. Tdman tutkimuksen mydéta opin lisda pilvipalveluista seka niiden tietoturvasta, kustannuste-
hokkuudesta ja suorituskyvysta. Lisaksi syvensin ymmarrystani kirjallisuuskatsauksesta tutkimus-

menetelmana ja tiedon analysoinnista.
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Ammatillisen kehittymisen kannalta kartutin syvallisempaa osaamista pilvipalveluntarjoajista ja nii-
den tyokaluista. Opinnaytetydn aihe tuki nykyista tydnkuvaani teknisena asiantuntijana, ja sen

myo6ta hankittu tieto on suoraan hyddynnettavissa tydssani.

Suurimpia haasteita prosessissa olivat aikataulussa pysyminen, aiheen rajaaminen sopivaksi
mutta kiinnostavaksi kokonaisuudeksi seka ajankohtaisen lahdemateriaalin 16ytaminen. Aikataulu-
haasteista selvisin tekemalla opinnaytety6ta tiettyna ajankohtana viikosta, joka sijoittui viikonlo-

puille. Tama hieman pidensi odotettua aikataulua, mutta sain opinnaytetydn valmiiksi ajoissa.

Aiheen rajauksen jouduin tekemaan melko suppeaksi ja pintapuoliseksi, silla pilvipalveluiden omi-
naisuudet muodostavat laajoja kokonaisuuksia. Koen kuitenkin, etta tama ratkaisu toimi hyvin juuri
tahan opinnaytetydéhon. Lahdemateriaalin ajankohtaisuuden varmistamiseksi pyrin hydédyntamaan

tutkimus- ja asiantuntija-artikkeleita, joissa oli selkeasti ilmoitettu niiden kirjoitushetki.

Kaiken kaikkiaan opinnaytety6 kasvatti ammatillista osaamistani ja tarjosi arvokkaan oppimiskoke-

muksen, jonka myota koen onnistuneeni opinnaytetyon tekemisessa.
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