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Liitteet

Liite 1. Aineistonhallintasuunnitelma (pakollinen kaikille)



1 Johdanto

Yritysten kyberturvallisuus on nykyaikana erittdin ajankohtainen ja tarkea asia, ja siihen
liittyvat yleiset puutteet ja laiminlyonnit ovat kasvava ongelma varsinkin pienten yritysten
keskuudessa. Suurimmat ongelmat ovat tietoisuuden puute siitd, miten yritysten
kyberturvallisuutta voitaisiin parantaa, tai suoraan asian laiminlyénti osaamattomuuden takia
tai tarpeettomuuden uskossa. Opinnaytetyon tarkoitus on maaritella kayttojarjestelman
koventamisen perusperiaatteet ja koventaa natiivi Windows 11 -kayttojarjestelmalla toimiva

virtuaalikone kayttamalla Center for Internet Securityn ilmaista CIS-CAT Lite -palvelua.

Tassa opinnaytetydssa kaydaan askel askeleelta lapi CIS-CAT Liten asentaminen, kaytto
seka tulokset. Ennen valitun ohjelmiston kayttda tydssa annetaan tarpeellista kontekstia
kyberturvallisuuteen, jotta jalkimmainen osa olisi hel[pommin ymmarrettavissa lukijalle.
Teorian jalkeen tydssa pohjustetaan CIS-CAT Liten toiminnallisuutta seka kaydaan lapi,
mihin palvelun kyberturvallisuusohjeistukset pohjautuvat ja miten kyseisia ohjeistuksia

pystytaan kayttamaan valitun ympariston kyberturvallisuuden parantamiseen.

Kyky koventaa tydymparistda on erittain tarkeaa, ja sen merkitys vain kasvaa
tulevaisuudessa. Kyberturvallisuuden laiminlydnnin seuraukset voivat olla vakavia, etenkin
kun yha enemman tietoa ja palveluita siirtyy taysin verkkoon. Kyberturvallisuus ei ole
aiheena helppo, ja sen ymmartaminen vaatii paljon toité seka karsivallisyytta. Siksi olisi
hyddyllista, jos tiedossa olisi tyOkaluja, joiden avulla myés vahemman kyberturvallisuudesta
perilla olevat henkilét osaisivat koventaa yleisesti kaytdssa olevia Windows 11 -ymparistoja

perusperiaatteiden mukaisesti ja hieman omaan kayttéén sovellettuna.

Tassa tutkimuksessa etsitdan vastauksia seuraaviin kysymyksiin:

1. Miksi ympariston koventaminen on tarkeaa?

2. Miten CIS Cat lite auttaa kayttojarjestelman koventamisessa?
3. Mihin CIS Cat liten arviot perustuvat?



2 Kyberturvallisuus Windows-ymparistossa

Kestavan kyberturvallisuuspohjan rakentaminen on nykyajan yrityksille elintarkeaa, mutta silti
sen laiminlyonti on hyvin yleinen ongelma, varsinkin pienten yritysten keskuudessa. On
tarkeaa, etta nykypaivana lahes kaikilla olisi peruskasitys kyberturvallisuudesta ja sen
tarkeydesta jokapaivaisessa elamassa. Myds ymmarrys siita, miten tehda
peruskonfiguraatioita tietokoneille, olisi erittdin tarkeda, mutta epatodennakaoistd. Taman
kappaleen tarkoitus on kayda lapi Windows-ympariston kyberturvallisuuden perusteita ja
rakentaa pohjatietoa lukijalle, mika auttaa ymmartamaan tassa opinnaytetydssa kaytettavan

palvelun toiminnallisuutta ja tarpeellisuutta. (Mitéd kyberturvallisuus on?, n.d.)

2.1 Kyberturvallisuus

Kyberturvallisuus koostuu prosesseista, ratkaisuista ja kaytanndista, joiden avulla pystytaan
suojaamaan kriittiset jarjestelmat ja verkot digitaalisilta hyokkayksilta. Tahan liittyy myos kyky
ennakoida kyberuhkia ja sietdd mahdolliset kyberhydkkaykset. Yleisesti tietoturvasta ja
kyberturvallisuudesta puhutaan saman asiana, mutta nain ei kuitenkaan ole. Tietoturva liittyy
tiedon saatavuuteen ja luottamuksellisuuteen, kun taas kyberturvallisuudella suojataan
digitaalista ja verkottunutta ymparist6a seka sen turvallisuutta. (Kyberturvallisuuden Sanasto,
Sanastokeskus TSK ry, 2018.)

ClA-triad on lahtokohta kyberturvallisuudelle. ClA-triad koostuu kolmesta paarakenteesta:
luottamuksellisuudesta, eheydesta ja saatavuudesta. Luottamuksellisuus tarkoittaa karkeasti
yksityisyytta. Sen tarkoitus on rajoittaa salassapidettavaa tietoa kohtaan tehtyjen luvattomien
kayttopyyntdjen maaraa. Eheys taas varmistaa, ettd data on tarkkaa seka luotettavaa. Datan
luotettavuus ei saa vaarantua sita siirrettaessa, joten eheyteen sisaltyy datansiirron
luotettavuus ja turvatoimet. Saatavuus on ehdoton osa ClA-triad-mallia, jonka tarkoitus on
varmistaa, etta tarvittava tieto on saatavilla ja kaytettavissa luvan omaaville tahoille. CIA-
triad-mallin yleiset kasitteet patevat ja luovat pohjan sille, mita nykyaikaiselta
kyberturvallisuudelta vaaditaan. (What Is the CIA Triad?, n.d.)

Kyberturvallisuuden tarkoitus on siis pitaa laitteet seka data luotettavana ja estaa luvattomien
henkildiden paasy niihin kasiksi. Luotettavuus, eheys ja saatavuus ovat hyva lahtokohta,
joiden kautta pystytaan aloittamaan kyberturvallisuuden soveltaminen omiin tarkoituksiin ja

varmistamaan, etta koti- tai tydymparisté on kyberturvallisuuden nakdkulmasta luotettava.



2.2 Yleiset uhat

Nykyajan paduhat kyberturvallisuuteen liittyen ovat haitta- ja kiristysohjelmat, tietojen
kalastelu, kayttajan manipulointi, sisaiset uhat ja kehittynyt jatkuva uhka.
Kyberturvallisuuteen liittyy paljon muutakin kuin vain tietokoneen sisalla tapahtuvat asiat.

(Mité kyberturvallisuus on?, n.d.)

Sosiaalista manipulointia kaytetaan paljon kriittisten ymparistdjen hallussapitgjia vastaan, ja
nykypaivana jokaisen pitéda osata erottaa kalastelusahkopostit ja kayttajan manipuloinnin
peruspiirteet. Helpoin tapa taistella sosiaalisen manipuloinnin ja tietojenkalastelun uhkia
vastaan on kayttaa kaksivaiheista todennusta kirjautumisissa kaikille laitteille. Tapoja ja
kaytantoja, joilla kyberturvallisuuden tasoa ja tietoisuutta voi parantaa, on esimerkiksi Zero
Trust -suojausmallistrategia, jonka tarve on kasvanut pandemian aikana ja sen jalkeen
lisdantyneen etatydon myota. Zero Trustin mukaan kannattaa olettaa, etta esimerkiksi
kayttooikeuspyyntdihin ei voi luottaa, ja antaa kaikille kayttajille mahdollisimman rajatut
kayttooikeudet seka varmistaa kirjautuminen esimerkiksi mobiilitodentimen kautta.
Tietoisuutta kyberturvallisuusongelmista pystytaan parantamaan jarjestamalla koulutuksia ja
kehottamalla ihmisia olemaan aktiivisia ja etsimaan tietoa itse asiaan liittyen. Tietenkin myos
virustorjuntapalvelut sekda monet teknologiaratkaisut, kuten kyberturvallisuuden
konfigurointipalvelut, auttavat kyberturvallisuuden tason nostamisessa. Tassa piilee kuitenkin
ongelma varsinkin pienten yritysten keskuudessa, koska suurin osa kattavista
kyberturvallisuusratkaisuista ovat maksullisia. Juuri taman takia lahden tassa
opinnaytetydssa kasittelemaan, arvioimaan ja esittelemaan ilmaista palvelua, joka auttaa

nostamaan yritysten kyberturvallisuuden tasoa. (Mit4 kyberturvallisuus on?, microsoft.)

2.3 Uhat Windows-jarjestelmia kohtaan

Yleisimmat tietoturvauhat eivat ole kayttojarjestelmakohtaisia, vaan niitd kaytetaan yleisesti
kaikkia kayttojarjestelmia vastaan. Windows-kayttdjarjestelmissa on valmiiksi asennettuna
useita ohjelmia, joiden tarkoitus on parantaa kyberturvallisuuden tilaa ja estaa uhkien paasy
ymparistéon. Microsoft Defender Antivirus on Windows-ymparistén oma antivirusohjelmisto,
jonka tarkoitus on valvoa ja estaa haittaohjelmien, virusten tai turvallisuusuhkien paasy tai

toteutuminen tietokoneellasi. (vinaypamnani-msft, 2023)

Windows-ymparistossa on paljon muitakin sisaanrakennettuja ohjelmistoja ja kaytantoja,
joiden avulla voidaan helposti parantaa ympariston kyberturvallisuuden tilaa. Windows-
paivitykset ovat tarkeitd kyberturvallisuuden tason yllapitamiseen, koska kaikki

haavoittuvuuksien korjaukset ja ohjelmistopaivitykset tulevat niiden kautta. Yritystarkoituksiin



perusteet eivat yleensa kuitenkaan riitd, vaan kayttajan pitda usein koventaa ymparistda

kayttaen ulkopuolista apua. (vinaypamnani-msft, 2023)

2.4 Koventaminen (Hardening)

Koventaminen on prosessi, jonka tarkoitus on eliminoida hyokkadysmahdollisuuksia
korjaamalla haavoittuvuuksia ja poistamalla tarpeettomia ohjelmistoja kaytosta.
Koventamiseen liittyy myods muita kaytantdja, joita tdssa opinndytetydssa avataan ja
selitetdan. NIST:n eli National Institute of Standards and Technology:n julkaisemassa "A
Profile for U.S. Federal Cryptographic Key Management System" -julkaisussa kasitellaan ja
selitetdan koventamisen peruspiirteet. Jokainen organisaatio tarvitsee nykymaailmassa
luotettavan ja turvallisen kayttojarjestelman, jota ei pysty muuttamaan, siirtdmaan tai

tutkimaan ilman asianmukaisia ja hyvaksyttyja kayttdoikeuksia. (Barker et al., 2015)

Jokaisella nykyaikaisella alylaitteella tulisi olla luotettava ja turvallinen kayttdjarjestelma
pohjanaan, silla ilman tata luotettavaa perusrakennetta mitdan palvelua tai tiedonsiirtoa ei
voida taata varmaksi. Vaaditun turvallisuuden ja luotettavuuden yllapitamiseksi kaytetaan
koventamista. Kuten aiemmin mainittiin, koventaminen on paapiirteissaan prosessi, jonka
avulla korjataan ympariston haavoittuvuuksia ja ennaltaehkaistaan mahdollisia

ongelmatilanteita. (Barker et al., 2015)

Koventaminen on omalla tavallaan huolellisuutta siita, etta turvallisena pidettavaan
ymparistoon ei tehda tai jatetd haavoittuvuuksia laiskuuden tai huomaamattomuuden takia,
esimerkiksi vanhentuneiden turhien sovellusten tai palveluiden kautta. Kayttdoikeuksien
seuranta on elintdrkeaa oikein koventamista soveltavassa ymparistdssa. On pidettava
huolta, etta liian vahvoja kayttdoikeuksia ei anneta mihinkdan ymparistéon vaikuttavaan

palveluun tai ohjelmaan. (Barker et al., 2015)

Ymparistdssa kannattaa siis jakaa aina tiettyyn tehtavaan tarvittavat oikeudet eika yhtaan
enempaa. Liian laajoilla oikeuksilla kuka tahansa voi tehda tahallaan tai tahattomasti helposti
huomaamatonta vahinkoa, mika vaikuttaa suoraan ymparistén turvallisuuteen ja aiheuttaa
haavoittuvuuksia. Kayttajatilien hallinnassa on myds oltava tarkkana, koska vahingossa
poistamatta jaanyt kayttaja vahvoilla oikeuksilla on valtava turvallisuusaukko. Siksi aina kun
ymparistdoon luodaan uusia valiaikaisia kayttajia tai ympariston kayttaja lopettaa tydskentelyn
ympariston kanssa, kyseinen kayttajatili tulee poistaa tai ottaa pois kaytosta, jotta sita ei
voida kayttdd mahdollisessa hydkkaystilanteessa ymparistéa vastaan. On myds tarkeaa
varmistaa, etta kayttajien salasanat ja avaimet eivat ole vakioita ja ettd uudelleenasennetut

arvot ovat tarpeeksi vahvoja. Lyhyesti selitettyna koventaminen on siis jatkuva prosessi,



jonka avulla varmistetaan turvallisen ympariston pysyminen turvallisena valvomalla

kayttdoikeuksia, kayttajatileja ja ohjelmien versionhallintaa. (Barker et al., 2015)

3 CIS-CAT Lite -palvelu

CIS-CAT Lite -palvelu on ilmainen versio Center for Internet Securityn eli CIS:n luomasta
CIS-CAT Pro -turvallisuuskonfigurointipalvelusta. CIS-CAT Lite -palvelulla pystytaan
tarkastamaan valitun ympariston turvallisuuskonfiguraatiot CIS:n "Benchmarkkeja” el
vertailupisteitad vasten. Palvelu antaa testatusta ymparistosta arvosanan valiltd 1-100 ja luo
raportin, joka sisaltaa ohjeet testatun ympariston turvallisuustason parantamiseen. (About Us
- CIS®, CIS.)

3.1 Center for Internet Security

Center for Internet Security eli CIS on voittoa tavoittelematon organisaatio, jonka
tarkoituksena on yllapitdd maailmanlaajuisesti tunnettuja ja hyvaksyttyja
kyberpuolustusratkaisuja. CIS perustettiin vuonna 2000 pienen ryhman toimesta, joka
koostui useista yritys- ja hallinnollisissa tehtavissa toimivista johtajista. CIS perustettiin
vastauksena kasvavien kyberhyokkaysten maaraan, ja sen tavoitteena on luoda ja kehittaa

kyberturvallisuuden tasoa maailmanlaajuisesti. (About Us - CIS®, CIS.)

CIS yllapitaa tavaramerkittyja ja maailmanlaajuisesti tunnettuja seka arvostettuja CIS
Controls- ja CIS Benchmarks -palveluita, joiden tarkoituksena on auttaa kayttajiaan
suojaamaan laitteita ja dataa. CIS-CAT Liten toiminta perustuu CIS Benchmark -kaytantsihin.
CIS:n organisaatioon sisaltyy myés MS-ISAC (Multi-State Information Sharing and Analysis
Center), jonka tarkoituksena on suojata, turvata, estaa ja palauttaa monia USA:n valtiollisia
tahoja kyberuhkia vastaan. CIS rahoittaa toimintaansa myymalla luomiaan
kyberturvallisuuspalveluita ja -resursseja. Lisaksi CIS saa rahallista avustusta Yhdysvaltain
valtiolta. (About Us - CIS®, CIS.)

3.2 CIS Benchmarks

CIS Benchmarks on CIS-yhteisdn tuottama suositeltujen turvallisuuden konfiguraatioiden

kokoelma organisaatioiden ymparistdjen ja laitteiden kyberturvallisuuden koventamiseen.



Talla hetkella CIS tarjoaa yli sata erilaista CIS Benchmarkia 25 eri myyijien tarjoamien
laitteistojen tarkistamiseen. (CIS Benchmarks™ FAQ, CIS.)

CIS perustelee CIS Benchmarks -palvelun luotettavuutta ja toimivuutta kehitysprosessin
kautta. CIS kayttaa "Consensus Development Process" -nimista prosessia CIS Benchmarks -
palvelun kehittdmiseen. Prosessi tarkoittaa suomeksi yhteisymmarrykseen pohjautuvaa
kehitysprosessia. (CIS Benchmarks™ FAQ, CIS.)

CIS:n kehitysprosessissa pohjana on "Subject Matter Experts" eli lyhennettyna SME. He ovat
asiantuntijoita kaikilta eri sektoreilta, jotka yhdistavat tietotaitonsa uuden CIS Benchmarkin
luomiseen tai vanhan paivittdmiseen. Kehitysprosessi etenee ryhman luomisen jalkeen
laajuuden maarittdmisella (Kuva 1: Define scope), jonka jalkeen SME-ryhma luo vedoksen,
jonka pohjalta aloitetaan asioiden maaritteleminen. Kun yhteisymmarrys saavutetaan, uusi
CIS Benchmark julkaistaan. Jonkin ajan kuluttua, kun teknologia paivittyy ja kehittyy,
prosessi aloitetaan alusta ja vanhaa Benchmarkkia paivitetdan uusien parempien
kaytantdjen mukaan. (CIS Benchmarks™ FAQ, CIS.)

Kuva 1: Havainnollistava kuva CIS:n kehitysprosessista

@ CIS Benchmarks™

DEVELOPMENT
PROCESS
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and on
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CIS Benchmark -palvelu kertoo kayttajalleen miksi heidan kannattaa kayttaa palvelun
suosittelemia koventamis keinoja rikkomalla suositukset viiteen eri kategoriaan. Kategoriat
ovat kuvaus, perustelu, vaikutus, tarkastus ja korjaus. Kuvaus kohdassa kayttajalle
tiivistetaan ja kerrotaan mita kyseinen suositus tarkoittaa. Perustelussa kayttajalle
perustellaan suosituksen tarkeys ja miksi se kannattaa korjata. Vaikutus kohdassa kayttajalle
selitetaan suosituksen hyodyt turvallisuus etujen kautta. Tarkastuksessa kerrotaan, miten

kayttaja pystyy todistamaan tehneensa kyseisen kohdan esimerkiksi auditointia varten.



Viimeisena korjaus, eli palvelu kertoo kayttajalle askel askelelta kuinka kyseinen suositus

pystytaan laittamaan kaytantoon. (CIS Benchmarks™ FAQ, CIS.)

3.3 CIS-CAT Lite ja CIS-CAT Pro eroavaisuudet ja ominaisuudet

Kuten luvun alussa mainittiin, CIS-CAT Lite on ilmainen ja rajoitetumpi versio CIS-CAT Pro -
palvelusta. Palveluiden eroavaisuuksista suurin on hinta. CIS-CAT Lite on ilmainen, mutta
CIS-CAT Pro -palvelun kayttooikeus maksaa 1470 dollaria eli noin 1354 euroa vuodessa alle
50 henkilon yritykselle "End user" tarkoitukseen. Tama tarkoittaa CIS:n palveluiden kayttoa

omien ymparistdjen ja datan suojaamiseen. (CIS SecureSuite® Categories and Pricing, CIS.)

CIS-CAT Pro- ja Lite -palveluiden suurimmat toiminnalliset eroavaisuudet tulevat Prossa
mukana olevista lisdominaisuuksista, kuten mahdollisuus verrata muihin kuin CIS:n tekemiin
turvallisuusohjeistuksiin, eri tiedostomuotojen kasittelyyn (XML, XCCDF, OVAL), kaytetyn
benchmarkin muokkausmahdollisuus CIS Workbenchin avulla, tulosten analysoinnin
mahdollisuus CIS-CAT Pro Dashboard -palvelun avulla sekd mahdollisuus saada palvelun
tuottama raportti teksti-, Excel- tai XML (ARF) -muodossa. (kuva 2). (CIS-CAT Lite, CIS.)

Eroavaisuuksista voidaan paatella, ettd maksamalla CIS-CAT Pro -palvelusta voi saada
suuria hyotyja, mikali palvelun hankkiva taho osaa kasitella ja hyodyntaa lisattyja vertailu-,
muokkaus- seka formaattivaihtoehtoja. Pro-versio palvelusta on tehty selvasti alan
ammattilaisille, jotka pystyvat saamaan siita kaiken irti. Lite-versio on taas hyvin
yksinkertainen seka helppokayttdinen versio, jonka avulla kyberturvallisuudesta ei niin perilla
oleva henkild pystyy tekemaan peruskonfiguraatiota ympariston kyberturvallisuuden
parantamiseksi. Karkeasti Pro-versio on siis tarkoitettu tarkoituksenmukaisille tahoille, jotka
osaavat kayttaa version tarjoamia palveluita ja mahdollisuuksia hintalapun arvoisella tavalla,
ja Lite-versio on tahoille, jotka eivat usko saavansa Pro-versiosta tarpeeksi irti hinnan
hyvaksymiseksi. Palvelut kayttavat samaa rakennetta, joten Lite-versio on myods hyva
askelkivi Pro-version hankkimiseen tarvittavan osaamisen ja kokemuksen kerdamiseen.
(CIS-CAT Lite, CIS.)



Kuva 2: CIS-CAT Pron ja Liten eroavaisuudet

Lite Pro
CIS Benchmarks supported Select* 80+
Requires a license key
Graphical User and Command Line Interface (GUl and CLI) Options
CIS Controls Assessment Module
Measure assessment results on conformity scale of 0-100
Evidence-based reports in HTML format

SNSSS S

Perform unlimited scans
Assess against other SCAP content (i.e. DISA STIGS)

Remotely assess endpoints

~

Customize CIS Benchmark content via CIS WorkBench
Access to CIS Benchmarks in XML/XCCDF/QVAL
Assess multiple machines at one time via centralized workflows v

Analyze assessment results in CIS-CAT Pro Dashboard

SNSSSSSSNSSNSSSS

Evidence-based reports in Text, Excel, and XML(ARF) formats

*Windows 10, Ubuntu, and Google Chrome

4 Testiympariston luominen ja CIS-CAT Lite -palvelun kayttaminen

Taman luvun tarkoitus on esitella vertailun kohteena olevat palvelut ja kayda paapiirteissaan
niiden toiminnallisuus ja asennukset Iapi. Luvussa kdydaan myds lapi testiymparistona

toimivan Windows 11 Pro -kayttojarjestelman asennus

4.1 Testiympariston luonti

Testiymparistdon luominen aloitettiin tdysin puhtaalla, juuri ladatulla ja asennetulla Windows
11 Pro -kayttojarjestelmallad. Puhtaalla kayttojarjestelmalla aloittaminen mahdollistaa taysin
puhtaan testausympariston testattavan palvelun kayttdmiseen. Koskematon
kayttojarjestelma ei ole viela valmis turvalliseen kayttoon kyberturvallisuuden ndkdkulmasta,
joten puhtaalla aloittaminen antaa varmasti tarpeeksi tuloksia tarkoituksenmukaisen

arvioinnin tekemiseen CIS-CAT Lite -palvelusta.

Testiymparistd luotiin virtuaalikoneelle kdyttaen Oracle VirtualBox -sovellusta ja Microsoftin
sivuilta ladattua Windows 11 Pro -ISO-tiedostoa. Taman pohjalta pystytdan luomaan

testikayttdon sopiva natiivi Windows-ymparisto.



Testiympariston luonti aloitettiin avaamalla Oracle VirtualBox -sovellus. VirtualBox
sovelluksessa painettiin nuolella merkittya "New”-painiketta (Kuva 3). Tama avaa "Create
virtual machine”-ikkunan, missa pystytaan nimeamaan laite ja valitsemaan aikasemmin
ladattu Windows 11 Pro -ISO-tiedosto. Painamalla "Next” painiketta paastaan jatkamaan

virtuaalikoneen luomista.

Kuva 3: Virtuaalikoneen luominen
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Seuraavassa nakymassa (Kuva 4) pystytaan saatamaan virtuaalikoneen tehokkuutta.
Virtuaalikoneelle asetettiin RAM muistia 8192mb ja nelja prosessoria, jotka riittavat taman

virtuaalikoneen kayttotarkoitukseen.
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Kuva 4: Virtuaalikoneen RAM muistin ja prosessoreiden maaran asettaminen seka laitteen
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4.2 CIS-CAT Lite -ohjelmiston kayttoonotto

Virtuaalikone on nyt valmis kaytt6én. Se voidaan kaynnistda painamalla vihreaa nuolta, jonka
alla lukee "Start” (Kuva 3). Kaynnistamisen jalkeen virtuaalikoneelle ladataan CIS-CAT Lite -
ohjelma. Lataaminen tapahtuu tayttamalla tietosi CIS-CAT Liten lataussivulla olevaan
lomakkeeseen (Kuva 5). Taman jalkeen lomakkeen tayttajan asettamaan
sahkopostiosoitteeseen lahetetdan latauslinkki, jonka avulla CIS-CAT Lite pystytaan

lataamaan virtuaalikoneelle.
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Kuva 5: CIS-CAT Liten latauslomake

CIS-CAT Lite

Download our tool today and start assessing
your IT systems at no cost.

First Name *

Last Name "

Number of Employses Rangs *

| V]

Phone Mumber

How Did “vou Hear About Us? *

CIS-CAT Lite -ohjelman lataaminen tapahtuu Center for Internet Securityn sivuilta tayttamalla
lomake ja tilaamalla latauslinkki valitsemaasi sdhkdpostiosoitteeseen, joka kaytiin lyhyesti
lapi edellisessa luvussa. Lomake vaatii nimen, organisaation, roolin ja sen tarkoituksen,
sahkopostin, tydalan ja kotimaan tayttamista. CIS eli Center for Internet Security haluaa
my0s tietdd organisaatiosi tydntekijdiden maaran ja mista kuulit palvelusta. Puhelinnumeron

tayttdminen lomakkeeseen on mahdollista, mutta se ei ole pakollista.

Lomakkeen tayton jalkeen saat sahkopostiisi linkin, jonka kautta pystyt lataamaan CIS-CAT

Lite -arviointipalvelun. Lataamisen jalkeen I6ydat .zip-tiedoston, jonka purkamisen jalkeen
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pystyt kayttamaan ladattua palvelua avaamalla ohjelmatiedoston. Tama kaynnistaa ohjelman

ja saat ohjelmiston kayttodsi (kuva 6).

Kuva 6: CIS-CAT Liten etusivu

i Assessor-GUI 4.37.0 - x
Welcome to the CIS Configuration Assessment Tool @ CIS_CAT®Lite

This CIS-CAT Lite version has limited functions and CIS Benchmark selections. Visit to learn
more about CIS-CAT Pro, the full version, available to CIS SecureSuite Members.

Existing CIS SecureSuite Members can consult the to learn how to apply an organization's license
key and access Pro features.

Basic Advanced
Scan this system only Scan any number of local/remote systems
Center for Internet Security
GUl logs Assessar logs Contact Support  User Guide Mext » Quit
- # 10:47 AM
< == Q Search & L= e ﬁ 1 A & me [Fa) 1/25/2024 i

Pro-versio CIS-CAT -ohjelmistosta tuo lisdd muokkausmahdollisuuksia ja
analysointityOkaluja, mitkd ovat hyddyllisia laajemmissa tai edistyneemmissa ymparistoissa.
Nama sisaltyvat Advanced-vaihtoehtoon. Tassa tydssa on tarkoituksena tehda yhdelle
tietokoneelle muutoksia, joten basic CIS-CAT Lite tayttaa tarpeelliset vaatimukset.
Valitsemalla "Basic™-vaihtoehdon (Kuva 6) pysytaan aloittamaan taman tyon
kayttotarkoitukseen riittdva arviointiprosessi. Tama avaa uuden ikkunan mita ennen CIS-CAT
Lite valitsee virtuaalikoneen kayttdjarjestelmaan sopivimman vertailupisteen eli benchmarkin
(kuva 7).



Kuva 7: Vertailupiste suositus

s

i Setup x

Basic CIS-CAT has detected your local operating
system and has auto-selected: CIS
Microsoft Windows 11 Enterprise
Benchmark. If this is not correct, scroll
down and remove this Benchmark.

Scan this system

Benchmarks ook | =

Tarkastamisen jalkeen painamalla "Next” paastaan viimeiseen ruutuun ennen palvelun
kayttoa (Kuva 8). Tassa ruudussa pystytaan vaikuttamaan minkalaisessa muodossa

ohjelman tuottama raportti tulee olemaan ja mihin se tallennetaan.

Kuva 8: Vertailupisteen tarkastaminen

Selected
Grayed out selections have interactive values

Benchmark Profile

lenchmark v2.0.0 Level 1 (L1) - C

Delete

Advanced Options
The temporary path is required and used to support assessment activities. By default, the default terporary folder will be used.
The default or selected temporary path must exist and allow read/write permissions.

| Change Temporary Path |

Center for Internet Security

| GUl logs || Assessor logs ‘ Contact Support  User Guide ‘ MNext » | ‘ Quit

14
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"Assesment options” ruudussa saat viela valita formatointia ja esimerkiksi mihin lopullinen

raportti tallentuu. (Kuva 9)

Kuva 9: Viimeiset valinnat ennen ohjelman ajamista ja tuloksia

v Assessor-GUI 4.37.0 )

Assessment options @ CIS'CAT®Lite

This CIS-CAT Lite version has limited functions and CIS Benchmark selections. Visit to learn
more about CIS-CAT Pro, the full version, available to CIS SecureSuite Members.

Existing CIS SecureSuite Members can consult the to learn how to apply an organization's license
key and access Pro features.

Report Output Options
Format
VI HTML @ csv @ Text @ ARF XML @ 150N @

Repeort Destination Folder

C:\Users\student\Downloads\CIS-CAT Lite Assessor v4.37.00Assessorreports Browse.. | @

Result Destination POST URL

(7] Ignore S5L Certificate Warnings
Example: https://YOUR-SERVER/CCPD/api/reports/upload
Logging Options
Write log messages with a level of WARN or ERROR -~ @
Center for Internet Security
GUl logs Assessor logs Contact Support  User Guide < Back MNext = Quit

Kuvassa 9 tehtyjen paatosten jalkeen ja "next” nappainta painamalla CIS-CAT Lite aloittaa
varsinaisen toiminnan jonka kulkua pystytaan seuraamaan konsoli outputilla mitéd CIS-CAT

Lite sy6ttaa arvioinnin aikana (kuva 10).
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Kuva 10: CIS-CAT Lite kadynnissa

* Assessor-GUI 437.0 ®

Configuration Assessment @ CIS-CAT »Li te

This CIS-CAT Lite version has limited functions and CIS Benchmark selections. Visit
to learn
more about CIS-CAT Pro, the full version, available to CIS SecureSuite Members.

Existing CIS SecureSuite Members can consult the to learn how to apply an
organization's license
key and access Pro features.

Configuration Assessment

W CIS-CAT Pro Assessor laded Flatform Apphcability assessed Crecidst Rules evalusted
o Corected o merssant et Syaten Characternten coected (et R ts gerer ated
Assessment started Defribons evausted Assesment Resuis witten

Connection 1o target established
Assearvent 1 out of 1

St
10:55 AM
b o B o U i 1725/ 2024 .
Finished Assessmant 1/1
Disconneccing Sessiom...
Exiting: Exac Codes @ I
Reports
Target Systems 1 Sherw gty Sokler
Sumsion I Target Symiam Typa Bwnchrmark
basic-detected-WINDOWSL1 Local C15 Microsoft Windows 11 Esterpri
Ul g Anneiser ks Corie Sucoat Wiy Gudé Sl Hiw At Qut

Nyt CIS-CAT Lite -palvelun kayttamisen alkuvaiheet on suoritettu, joten ohjelman tuottamien

tulosten analysointi voidaan aloittaa.

4.3 CIS Cat liten tulosten lapikaynti

CIS Cat Lite -ohjelman ajaminen tuotti kaksi .log-paatteella vahvistettua tiedostoa, yhden .txt-
tiedoston ja valintojeni mukaan graafisen raportin .html-tiedostona. Graafinen raportti kertoi,
missa tietokoneen konfiguroinneissa on puutteita ja mitka lapaisivat CIS Cat Liten testit.
Palvelu myos pisteytti konfiguroinnit ja kertoi maksimipisteet kustakin kategoriasta, jotta lukija
pystyy nakemaan, mita vikoja arvioidusta ymparistdsta 16ytyi ja saamaan alustavan
kasityksen siitd, millainen natiivin Windows 11 Pro -kayttojarjestelman kyberturvallisuuden
taso on. Kokonaisuudessaan virtuaalikone lapaisi 82 testia ja reputti 297. Taysin natiivi
Windows 11 Pro -kayttdjarjestelma sai CIS Cat Liten arvioinnissa 82/379 pistetta (Kuva 11).
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Palvelu ilmoittaa tulokset myds prosentteina, joten kyseinen Windows -kayttdjarjestelma

lapaisi 22% testeista.

Kuva 11: Yhteenvedon alku ja lopputulokset

Summary
P o] JWan]Exc [Score] Max Percent
1 Account Policies 2 8 0 o 1 0 20 100 A%
1.1 Password Policy 2 S i} ] 1] [i] 20 7O 295
1.2 Account Lockout Palicy 0 3 ] o 1 o o0 30 0%
2 Local Policies 5 3 0 0 1 0 590 970 61%
2.1 Audit Policy o a0 ] 0 o 0 oo 00 0%
2 2 User Rights Ascignment 2T 10 0 /] o 0 2T0 370 T1%
2.3 Secyrity Optigns 32 28 1] o 1 0 320 800 53%
2.3.1 Agcounts 2 3 o o o 0 20 50 40%
2.3.2 Audiy 1 1 0 0 0 0 110 20 S50%
233DCOM 0 0 ] 0 0 0 o600 00 0
2.3.4 Devices 0 1 0 0 0 0 o0 10 0%
2.3.5 Domain contraller 0 0 0 0 0 0 o0 00 0%
2.3.6 Domain memier & 0 ] 0 0 0 B0 B0 100%
237 [nteractive logon 1 G ] o o 0 10 70 14%
2.3.8 Migrosoft natwark clien 2 1 i) o i} 1] 20 30 Br%
2.3.9 Microsoft natwark sennar 2 3 1] o o 0 20 50 40%
2.3.10 Notwork access 9 3 0 0 1] 1] 9.0 120 5%
2311 Network security 2 T ] 0 1 o 20 90 FrL
2312 Becovery_console 0 0 ] o o 0 o0 00 0%
2.3.13 Shutdown ] 1} i} ] 1] i} o0 00 0%
2.3.14 System cryplography o 0 ] 0 o 0 oo 00 0%
2.3.15 System objects 2 0 1] 0 0 0 20 20 1%
2.3.16 System seffings @ 0 o 0 0 0 o0 00 0%
2317 User Account Control 5 3 1] o 0 0 &0 80 B2%
Total B2 2597 1] o 2 0 B2.0 3730 22%

Valittuun vertailupisteeseen sisaltyy kymmenen erilaista profiilia eri tarkoituksiin (Kuva 12).
Palvelu valitsi profiilin kayton itse tarkastuksen aikana ja valitsi ensimmaisen tason
"Corporate/Enterprise environment (general use)" -profiilin. Taman profiilin tarkoitus on
tuottaa aloituspiste organisaatioille, jotka ovat luomassa uutta ymparistdéa. Profiilin kuvaus
kertoo, etta se on tehty kaytanndlliseksi ja antamaan selvia turvallisuushyotyja ilman etta

suljettaisiin teknologian kayttokelpoisuutta hyvaksyttavien keinojen ulkopuolella.

CIS-CAT Lite raportoi arvioidun ympariston virheet selvasti ja kayttajaystavallisesti. Palvelun
tuottamassa raportissa kerrotaan selkeasti kasiteltava vertailupiste ja oliko se konfiguroitu
oikein vai ei. Raportti kertoo lyhyesti kunkin vertailupisteen tarkoituksen ja perustelee, miksi
juuri tdma asia on tarkastettu. Jokaisessa kohteessa on yleensd muutama huomio, jotka

auttavat asian korjaamisessa tai antavat lisatietoa siité ja miksi sen korjaaminen on tarkeaa.



Kaikissa virheellisissa kohdissa kerrotaan myos, miten kyseinen ongelma korjataan, ja

raportissa kasitellaan jokaisen vertailupisteen vaikutuksia turvallisuuteen.

Kuva 12: CIS Cat liten tarjoamat profiilit valittuun vertailupisteeseen

Profiles

This benchmark contains 10 profiles. The Level 1 (L1) - Corporate/Enterprise Environment (general use) profile was
used for this assessment.

Level 1 (L1) + BitLocker (BL) This profile extends the "Level 1 (L1)" profile and includes BitLocker-related recommendations.

Show Profile XML
Level 1(L1) + Next This profile extends the "Level 1 (L1)" profile and includes Next Generation Windows Security-
Generation Windows related recommendations.
Security (NG)

Show Profile XML

Level 1 (L1) + BitLocker (BL) This profile extends the "Level 1 (L1)" profile and includes BitLocker and Next Generation
+ Next Generation Windows windows Security-related recommendations.

Security (NG)

Show Profile XML
Level 2 (LZ) - High This profile extends the "Level 1 (L1)" profile. ltems in this profile exhibit one or more of the
Security/Sensitive Data following characteristics:
Environment {limited
functionality) « are intended for environments or use cases where security is more crifical than manageability and usability;

« may negatively inhibit the utility or performance of the technology; and
+ limit the ability of remote management/access.

Note: Implementation of Level 2 requires that both Level 1 and Level 2 settings are applied.

Show Profile XML
Level 2 (L2) + BitLocker (EL) This profile extends the "Level 2 (L2)" profile and includes BitLocker-related recommendations.

Show Profile XML
Level 2 (L2) + Next This profile extends the "Level 2 (L2)" profile and includes MNext Generation Windows Security-
Generation Windows related recommendations.
Security (NG)

Show Profile XML

Level 2 (L2) + BitLocker (EL) This profile extends the "Level 2 (L2)" profile and includes BitLocker and Next Generation
+ Next Generation Windows windows Security-related recommendations.
Security (NG)

Show Profile XML
BitLocker (EL) - optional This profile contains BitLocker-related recommendations, if your organization chooses to use it. It
3252:;;” when BitLocker is s intended be an optional "add-on" to the Level 1 {L1) or Level 2 (L2) profiles.

Show Profile XML
Mext Generation Windows  This profile contains advanced Windows security features that have specific configuration
Security (NG - optional add- gependencies, and may not be compatible with all systems. It therefore requires special attention
ﬁg&:ﬁ:;ﬁ{:"&:ggwﬁim to detail and testing before implementation. If your environment supports these features, they are
TR highly recommended as they have tangible security benefits. This profile is intended to be an

optional "add-on" to the Level 1 (L1) or Level 2 (L2) profiles.

Show Profile XML
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Heti raportin alussa mainitaan, mité profiilia CIS-CAT Lite kaytti. Profiilien erot maarittyvat
testatun ymparistdn turvallisuustason perusteella, ja palvelu valitsi kaytettavaksi tason 1
profiilin, mika on tarkoitettu luomaan hyvan, mutta turvallisen pohjan organisaatioiden
kayttéon. Taso 1 tarjoaa selkean turvallisuushyddyn ja pyrkii olemaan rajoittamatta
teknologian kayttéa sulkemalla turvallisuusasetukset pois. Ensimmaisen tason suojauksen
paatarkoitus on pienentaa ymparistéon hydkkayspinta-alaa samalla pitaen laitteistot
kayttdkelpoisina. (CIS Benchmarks™ FAQ, CIS.)

Tason 2 suojaus on tarkoitettu ymparistoille, joissa turvallisuus on prioriteetti. Tason 2
suositellut konfiguraatiot voivat vaikuttaa organisaation ymparistéon merkittavasti, jos niita ei

toteuteta huolellisesti ja ammattimaisesti. (CIS Benchmarks™ FAQ, .)

Raportin pituus on yllattava ja se kuinka laajasti ja yksityiskohtaisesti raportissa selitetdan
jokainen kohta on erittain positiivista. Syiden ja lyhyiden kuvausten antaminen palvelun
kayttajalle on erittain fiksua ja todennakoisesti lisda arvioinnin tekijan ymmarrysta aiheeseen

littyen ja halua korjata esiin tuodut ongelmat.
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5 CIS-CAT Lite palvelun analyysi ja arviointi

On selvaa, etta kaikkien raportissa esiintuotujen ongelmien korjaaminen taman tyon
puitteissa ei ole tarkoituksenmukaista. Raportissa on 19 lukua, jotka jakavat kohteet jarkeviin
kokonaisuuksiin. Tydssa korjataan 10 kohtaa raportin antamien ohjeiden mukaisesti, jonka
jalkeen CIS-CAT Lite ajetaan uudestaan ja tarkastetaan, 16ytaadko CIS-CAT Lite aiemmin

tehdyt korjaukset ja nékyvatko ne uudessa raportissa.

5.1 Korjattavien ongelmien valinta, esittely ja korjaaminen

Korjattavien kohtien valinta tapahtuu suhteellisen satunnaisesti, jotta korjattavat kohdat
kattavat mahdollisimman laajan ja monipuolisen kirjon. Raportti on jaettu useaan lukuun ja
alaotsikkoon, mutta kaikissa luvuissa ei ole raportin mukaan korjattavia ongelmia. Valinnat

pyritdan tekemaan mahdollisimman tarkeista kohdista.

Korjattavat kohdat valittiin suhteellisen satunnaisesti, jotta niiden sisalto ja vaikutus ovat
mahdollisimman monipuolisia, ja lukija saa yleiskasityksen siitd, millaisia
kyberturvallisuusheikkouksia uuteen Windows-ymparistédn kohdistuu. Kohdat kaydaan lapi
kertomalla kohteen perusasiat raportista otetun kuvan avulla. Taman jalkeen selvitetdan,

miten kyseinen kohta voidaan korjata ja mita korjaamiseen vaaditaan.

5.2 Microsoft Group Policy

Kaikki korjaukset tehdaan Microsoft Group Policy -tyokalun avulla, joka on Windowsiin
sisdanrakennettu kayttoliittyma kayttaja- ja tietokoneasetusten hallitsemiseen. Group Policya
voidaan kayttdad myos tietokoneen asetusten hallitsemiseen. Taman avulla pystytaan
tekemaan graafista kayttolittymaa kayttamalla korjauksia laitteen seka kayttajien
konfigurointeihin. Seuraavan luvun korjaukset turvallisuuskonfigurointeihin tehdaan
navigoimalla Group Policyn graafisen kayttéliittyman avulla jokaisen korjattavan kohdan
omien ohjeistusten mukaan. Yleensa ohjeistukset ovat niin sanottu "path” eli reitti, jonka
pitkin navigoidaan ja etsitdan korjauksien kohteet Group Policyn rakenteesta. (Archiveddocs,
2016) (Kuva 13)
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Kuva 13: Group policy kayttéliittyma

\=[ Local Group Palicy Editor = a *
File Action View Help
o= |7 E= H-EE

=/ Local Computer Policy

2| Local Computer Policy
~ il Computer Cenfiguration

5 (5] Software Settings Select an itemn to view its description ame

» [ Windows Settings i Computer Configuration
» [ Administrative Templates % User Configuration
~ i, User Configuration

» || Software Settings
» | Windows Settings
» [ Administrative Templates

\ Extended /{Standard /1

5.3 Korjauksien tekeminen

Korjaukset tehdaan taysin CIS-CAT Liten suosittelemalla tavalla. Korjattavat kohdat jaetaan
yksittain alalukuihin taman luvun alle. Jokaisessa kohdassa pohditaan ja kdydaan kohta lapi

yksityiskohtaisesti seka tehdaan tarvittavat muutokset raportin ohjeiden mukaisesti.

5.3.1 ’Ensure password history’ is set to 24 or more password(s)’

Ensimmainen korjattava kohta (Kuva 14) kasittelee kayttajan salasanojen luotettavuutta
maarittamalla, kuinka monta uniikkia ja uudistettua salasanaa pitaa olla asetettuna ennen
kuin kayttaja voi kayttda samanlaista salasanaa uudelleen. Perusasetus talle on 0, mutta
raportissa suositellaan tdman asetuksen asettamista luvulle 24 tai suuremmalle. Tama
tarkoittaa, ettad kun asetuksen arvo on vaihdettu, kayttajat eivat voi kayttda samaa salasanaa

24 uudistetun salasanan valein.



Kuva 14: Salasana historia

1.1.1 (L1) Ensure 'Enforce password history’ is set to '24 or more password(s)' Fai

Description:

This policy setting determines the number of renewed, unique passwords that have to be associated with a user
account before you can reuse an old password. The value for this policy setting must be between 0 and 24
passwords. The default value for stand-alone systems is 0 passwords, but the default setting when joined to a domain
is 24 passwords. To maintain the effectiveness of this policy setting, use the Minimum password age setting to prevent
users from repeatedly changing their password

The recommended state for this setting is: 24 or more password(s) .

Note: Password Policy settings (section 1.1) and Account Lockout Policy settings (section 1.2) must be applied via the
Default Domain Policy GPO in order to be globally in effect on domain user accounts as their default behavior. If
these settings are configured in another GPO, they will only affect local user accounts on the computers that receive
the GPO. However, custom exceptions to the default password policy and account lockout policy rules for specific
domain users and/or groups can be defined using Password Settings Objects (PSOs), which are completely separate
from Group Policy and most easily configured using Active Directory Administrative Center.

Note #2: As of the publication of this benchmark, Microsoft currently has a maximum limit of 24 saved passwords. For
more information, please visit Enforce password history (Windows 10) - Windows security | Microsoft Docs

Rationale:

The longer a user uses the same password, the greater the chance that an attacker can determine the password
through brute force attacks. Also, any accounts that may have been compromised will remain exploitable for as long
as the password is left unchanged. If password changes are required but password reuse is not prevented, or if users
continually reuse a small number of passwords, the effectiveness of a good password policy is greatly reduced.

If you specify a low number for this policy setting, users will be able to use the same small number of passwords
repeatedly. If you do not also configure the Minimum password age setting, users might repeatedly change their
passwords until they can reuse their original password.

Remediation:

To establish the recommended configuration via GP, set the following Ul path to 24 or more password(s) :

Computer Configuration\Policies\Windows Settings\Security Settings\Account Policies\Password

Policy\Enforce password history

Impact:

The major impact of this configuration is that users must create a new password every time they are required to
change their old one. If users are required to change their passwords to new unique values, there is an increased risk
of users who write their passwords somewhere so that they do not forget them. Anaother risk is that users may create
passwords that change incrementally (for example, password01, password02, and so on) to facilitate memorization
but make them easier to guess. Also, an excessively low value for the Minimum password age setting will likely
increase administrative overhead, because users who forget their passwords might ask the help desk to reset them
frequently

Korjaaminen tapahtuu Group Policyn muuttamalla "Remediation" -kohdassa mainittua GP-
reittid kohtaan "Enforce password history" arvoon 24 (Kuva 15). Vasemmalla puolella
pystytddn seuraamaan reittid, miten korjattava kohta Idydettiin, ja tdssa kuvassa korjattu

kohta on korostettu sinisella varilla.



23

Kuva 15: Salasana historian korjaus

'=[ Local Group Policy Editor = O *
File Action View Help
= 1@ XE = HE

'=[ Lecal Computer Policy

~

Policy Security Setting

- Enforce password history 24 passwords remembered

v i Computer Configuration
» || Software Settings

- . | Maximum password age 42 days
~ || Windows Settings .
- . . | Minimum password age 0 days

» || Name Resolution Policy Mini d lenath 0 ch :
& Scripts (Startup/Shutdown) 4 !n!mum password leng . = aracl ers
> mmm Deployed Printers 55 Minimum password length audit Mot Defined

v Fh Security Settings __.Password must meet complexity requirements Disabled
v [A Account Policies 155 Relax minimum password length limits Mot Defined

> | Password Policy | Store passwords using reversible encryption Disabled

» [4 Account Lockout Pc
> 4 Local Policies
» || Windows Defender Firen
| MNetwork List Manager F
| Public Key Policies
| Software Restriction Pol
> || Application Control Pol
» g IP Security Policies on L
» [ Advanced Audit Policy
> ullij Policy-based QoS
» [ Administrative Templates

>
>

v i, User Configuration

5.3.2 Ensure 'Restore files and directories’ is set to ‘Administrators’

Toinen korjattava kohta (kuva 16) kasittelee tiedostojen ja hakemistojen palauttamista ja
taman asetuksen rajoittamista pelkastaan admin-kayttajille. Tama kohta maarittda, mitka
kayttajat voivat ohittaa tiedostojen, hakemistojen, rekisterin ja muiden pysyvien objektien
kayttdoikeudet tiedostojen tai hakemistojen palauttamisprosessissa kyseiselle tietokoneelle.
Taman asetuksen tarkoitus on estdad mahdollisia hyokkaajia palauttamasta vanhempia
tiedostoja, joilla he voivat korvata uudemmat ja paremmat tiedostot. Taman avulla hyokkaajat
voisivat laajentaa hallintaansa koneessa. Taman muutoksen haittapuolena on, etta se
saattaa joissakin ymparistdissa vaikeuttaa kayttajien tyota, ja raportissa kehotetaan

varmistamaan, etta taméa ei vaikuta kehenkaan ennen kuin muutokset tehdaan.



Kuva 16: Tiedostojen ja hakemistojen palauttaminen

Description:
This policy setting determines which users can bypass file, directory, registry, and other persistent object permissions
when restoring backed up files and directories on computers that run Windows Vista (or newer) in your environment.

This user right also determines which users can set valid security principals as object owners: it is similar to the Back
up files and directories user right.

The recommended state for this setting is; Administrateors

Note: This user right is considered a "sensitive privilege” for the purposes of auditing.

Rationale:

data that is more recent, which could lead to loss of important data, data corruption, or a denial of service. Attackers
could overwrite executable files that are used by legitimate administrators or system services with versions that
include malicious software to grant themselves elevated privileges, compromise data, or install backdoors for
continued access to the computer.

Note: Even if the following countermeasure is configured, an attacker could still restore data to a computerin a
domain that is controlled by the attacker. Therefore, it is critical that organizations carefully protect the media that is
used to back up data.

Remediation:

To establish the recommended configuration via GP, set the following Ul path t0 2dministrators:

2.2.37 (L1) Ensure 'Restore files and directories’ is set to "Administrators’ Fai

An attacker with the Restore files and directories user right could restore sensitive data to a computer and overwrite

Computer Configuration\Policies\Windows Settings\Security Settings\Local Policies\User Rights
AssignmenthRestore files and directories

Impact:

If you remove the Restore files and directories user right from the Backup Operators group and other accounts
you could make it impossible for users who have been delegated specific tasks to perform those tasks. You should
verify that this change won't negatively affect the ability of your organization's personnel to do their jobs
Assessment:

Show Assessment Evidence

Show Rule Result XML

References:

= URL: hitps:i/docs. mi COm/en-usiwin i ty/threat-protection/ rity-policy-settingsirestore-files-and-directores
CIS Critical Security Controls V8.0:

* Control 8: Access Control Management: -- More
=

Back to Summary
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Kuvassa 17 nahdaan kuinka tama kohta korjattiin. Oikean kohdan I6ytaminen tapahtui jalleen

korjaus kohdassa annetun GP reitin avulla. Kuvassa 17 nahdaan vasemassa sarakkeessa

kuljettu reitti seka korostettuna korjattu kohta uudella parannetulla arvolla.



Kuva 17: Tiedostojen ja hakemistojen palauttamisen korjaaminen

=/ Local Group Policy Editor
File View Help

o | nEXREENH

Action

= Lecal Computer Policy
~ (i Computer Configuration
> ] Software Settings
~ 7] Windows Settings
> [ Name Resolution Pelicy
(&) Seripts (Startup/Shutdown)
> = Deployed Printers
~ h Security Settings
» |4 Account Policies
~ [ 4 Local Policies
> g Audit Policy
> g User Rights Assignment
>[4 Security Options
» 1 Windows Defender Firewall with Advanced Security
_| Metwork List Manager Policies
» [ ] Public Key Policies
» [ ] Software Restriction Policies
» ] Application Contral Policies
> ,g IP Security Policies on Local Computer
» ] Advanced Audit Policy Configuration
> ulll Pelicy-based QoS
| Administrative Templates
~ ¥, User Configuration
> ] Software Settings
> 2] Windows Settings
> | Administrative Templates

Policy
Create symbolic links
Debug programs
Deny access to this computer from the network
Deny log on as a batch job
Deny log on as a service
Deny log en locally
Deny log en through Remote Desktop Services
Enable computer and user accounts to be trusted for delega...
Force shutdown from a remote system
Generate security audits
Impersonate a client after authentication
Increase a process working set
Increase scheduling pricrity
Load and unload device drivers
Lock pages in memory
Log on as a batch job
Log on as a service
Manage auditing and security log
Meodify an object label
Meodify firmware envirenment values
Obtain an impersonation token for another user in the same...
Perform volume maintenance tasks
Profile single process
Profile system performance
Remove computer from docking station

Replace a process level token

@ Restore files and directories Administrators

Shut down the system
Synchronize directory service data

Take ownership of files or other objects

Security Setting
Administrators
Administrators

Guest

Administrators

LOCAL SERVICE METWORK SERVICE
LOCAL SERVICE METWORK SERVICEA...
Users

Administrators Window Manager\Wi...
Administrators

Administrators Backup Operators, Perf...
NT SERVICEVALL SERVICES

Administrators

Administrators

Administrators

Administrators

Administrators

Administrators NT SERVICE\WdiServic...
Administrators,Users

LOCAL SERVICE,METWORK SERVICE

Administrators,Users, Backup Operators

Administrators

Q Search

5.3.3 Configure ’Accounts: Rename administrator account’

11:20 AM a
2/27/2024 =

A & e L7

Kolmannessa kohdassa (kuva 18) kehotetaan vaihtamaan "Administrator” kayttajan oletus

kayttajanimi. Yleisesti tunnettua kayttajanimea pystytaan kayttdmaan hyvakseen

hydkkaystarkoituksessa.
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Kuva 18: Admin kayttajan uudelleen nimeaminen

2.3.1.4 (L1) Configure 'Accounts: Rename administrator account' Fail

Description:

The built-in local administrator account is a well-known account name that attackers will target. It is recommended to
choose another name for this account, and to avoid names that denote administrative or elevated access accounts.
Be sure to also change the default description for the local administrator (through the Computer Management
console).

Rationale:

The Administrator account exists on all computers that run the Windows 2000 or newer operating systems. If you
rename this account, it is slightly more difficult for unauthorized persons to guess this privileged user name and
password combination.

The built-in Administrator account cannot be locked out, regardless of how many times an attacker might use a bad
password. This capability makes the Administrator account a popular target for brute force attacks that attempt to
guess passwords. The value of this countermeasure is lessened because this account has a well-known SID, and
there are third-party tools that allow authentication by using the SID rather than the account name. Therefore, even if
you rename the Administrator account, an attacker could launch a brute force attack by using the SID to log on.

Remediation:

To establish the recommended configuration via GP, configure the following Ul path:

Computer Configuration‘\Policies\Windows Settings\Security Settings\Local Policies\Security
pticns\Accounts: Rename administrator account

Impact:

You will have to inform users who are authorized to use this account of the new account name. (The guidance for this
setting assumes that the Administrator account was not disabled, which was recommended earlier in this chapter.)

Kayttajanimen vaihtaminen suojaa ymparistda hydkkayksia kohtaan. Kuvassa 19 nahdaan
kolmannen kohdan korjaustoimenpide kayttden kuvan 18 korjaus kohdassa annettua GP
reittid. Kayttajan uusinimi kannattaa asettaa omakohtaiseksi ja mahdollisimman uniikiksi,
koska se heikentad hyokkaajien mahdollisuuksia |0ytaa ympariston admin kayttaja

mahdollisen jarjestelmaan murtautumisen yhteydessa.
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Kuva 19: Admin kayttajan uudelleen nimeaminen ja sen korjaus

=/ Local Group Policy Editor - O *
File Acticn View Help
e | 2@ XE = HE

=[ Local Computer Policy Policy Security Setting -

v i C..or;p;::r Cosnﬁsuratlon | Accounts: Administrater account status Disabled
’ - D_ are ettl_ngs | Accounts: Block Microsoft accounts Mot Defined
~ || Windows Settings .
- | Accounts: Guest account status Disabled

» [ Name Resolution Policy
| Seripts (Startup/Shutdown)
> M= Deployed Printers

Accounts: Limit local account use of blank passwoerds to co...  Enabled

ccounts: Rename administrator account UudelleenMimetty

w _i:-'i Security Settings .Acc?unts: Bename guest account . G.uest

~ [A Account Policies | Audit: Audit the access of global system objects Disabled
s [& Password Policy | Audit: Audit the use of Backup and Restore privilege Disabled
» [4 Account Lockout Pe | Audit: Ferce audit policy subcategory settings (Windows Vis... Mot Defined

~ [ 4 Local Policies | Audit: Shut down system immediately if unable to log secur.. Disabled
3 g Audit Policy | DCOM: Machine Access Restrictions in Security Descriptor ... Mot Defined
» [, User Rights Assignr | DCOM: Machine Launch Restrictions in Security Descriptor ..  Not Defined
> | n Security Options | Devices: Allow undeck without having to log on Enabled

» ] Windows Defender Fire: | Devices: Allowed te format and gject removable media Mot Defined
~| Network List Manager F | Devices: Prevent users from installing printer drivers Disabled

» [ Public Key Policies | Devices: Restrict CD-ROM access to locally logged-on user... Mot Defined

» | Software Restriction Pol
» || Application Control Pol
» ,g IP Security Policies on L
» [ Advanced Audit Policy

| Devices: Restrict floppy access to locally logged-on user enly Mot Defined
| Demain controller: Allow computer account re-use during d... Not Defined
| Domain controller: Allow server operators to scheduletasks Mot Defined
| Demain controller: Allow vulnerable Netlegon secure chann.., Mot Defined

| Demain controller: LDAP server channel binding token requi... Mot Defined v

5.3.4 Ensure ’Interactive logon: Machine inactivity limit’ is set to ‘900 or fewer

second(s), but no 0’

Neljannessa kohdassa kasitelldan laitteen ndytdénsaastajan ajastinta (kuva 20).
Naytonsaastajan ajastin kannattaa asettaa 900 sekunnin ja yhden sekunnin vélille. Jos
tdman asetuksen asettaa nollaan sekunttiin se poistaa naytdénsaastajan paalta.
Naytdnsaastaja kannattaa olla paalla, koska jos kayttaja unohtaa lukita koneen poistuttuaan

silta, naytonsaastaja lukitsee koneen ja estaa muiden ihmisten paasyn tietokoneelle.
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Kuva 20: Naytdnsaastajan ajastimen saato

2.3.7.4 (L1) Ensure 'Interactive logon: Machine inactivity limit' is set to '900 or fewer Fail
second(s), but not 0'

Description:

Windows notices inactivity of a logon session, and if the amount of inactive time exceeds the inactivity limit, then the
screen saver will run, locking the session.

The recommended state for this setting is: 300 or fewser sscond(s), but not 0.

Note: A value of 0 does not conform to the benchmark as it disables the machine inactivity limit.
Rationale:

If a user forgets to lock their computer when they walk away it's possible that a passerby will hijack it.
Remediation:

To establish the recommended configuration via GP, set the following Ul path to 300 or fszwer eesconds, but
not 0

Computer ConfigurationiPolicies\Windows SettingshSecurity Settingsi\Local Policies\Security
pticnshInteractive logon: Machine inactivity limit

Impact:

The screen saver will automatically activate when the computer has been unattended for the amount of time specified.
The impact should be minimal since the screen saver is enabled by default.

Kuvassa 21 nahdaan korjauskohdan GP-reitin tulos (kuva 20) seka korjattu arvo. Tassa

kohdassa paatettiin asettaa ajastimeksi 300 sekunttia eli 5 minuuttia

Kuva 21: Naytdnsaastajan ajastimen korjaus

=l Local Group Palicy Editor — ] X
File Action View Help
e | AT XE HE

-

=/ Local Computer Palicy Policy Security Setting

~ il Computer Configuration Domain member: Digitally encrypt or sign secure channel d...  Enabled
’ — Software Settings Domain member Digitally encrypt secure channel data (wh... Enabled
M . W‘”:J::Z;ﬁﬁ;on balcy Domain member: Digitally sign secure channel data (when ... Enabled
:? Scripts (Startup/Shutdown) Domain member: Disable machine account password chan...  Disabled
) l;‘] Deployed Printers Domain member: Maximum machine account password age 30 days
- i Security Settings Domain member: Require strong (Windows 2000 or later) se... Enabled
~ (& Account Policies Interactive logon: Display user information when the session... Not Defined
» U Password Policy Interactive lagen: Do not require CTRL+ALT+DEL Not Defined
» T Account Lackout Pe Interactive lagan: Don't display last signed-in Disabled
~ 4 Local Policies Interactive logon: Don't display username at sign-in Mot Defined
> [& Audit Policy Interactive logon: Machine account lockout threshold Not Defined
» 8 user gt s | | e P
» g Security Options Interactive logon: Message text for users attempting to log on
> [l Windows Defender Firer Interactive logon: Message title for users attempting to log on
~| Metwork List Manager F Interactive logen: Number of previcus logons to cache (in c.. 10 legons

3 [ Public Key Policies

» [ ] Software Restriction Pol
5 [ ] Application Control Pol
> 8, IP Security Policies on L
> [l Advanced Audit Policy

Interactive logon: Prompt user to change password before .. 5 days
Interactive logon: Require Domain Controller authentication... Disabled
Interactive logon: Require Windows Hello for Business or sm... Disabled
Interactive logon: Smart card removal behavior No Action
Microsoft network client: Digitally sign communications (al.. Disabled

Microsoft network client: Diaitallv sian communications (if ... Enabled
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5.3.5 Ensure 'User Account Control: Admin Approval Mode for the Built-in

Administrator account is set to ‘Enabled’

Viides kohta (Kuva 22) kasittelee sisaanrakennetun admin-kayttajan muutosten tekokykya
lisdamalla vahvistusnakyman ennen jokaista tehtya muutosta varmistamaan, etta kayttaja
haluaa tehda kyseisen muutoksen jarjestelmaan. Asetuksen tarkoitus on estda mahdollisten
salattujen haittaohjelmien toimintaa salaa korotetuilla oikeuksilla. Yleensd Windowsin
normaali administraattorikayttaja on oletusarvoisesti poissa kaytosta, mutta kaikki

varotoimenpiteet kannattaa ottaa kayttoon.

Kuva 22: Admin hyvaksynta tila

2.3.17.1 (L1) Ensure 'User Account Control: Admin Approval Mode for the Built-in Fail
Administrator account' is set to 'Enabled’
Description:
This palicy setting controls the behaviar of Admin Approval Mode for the built-in Administrator account
The recommended state for this setting is: Enabled
Rationale:
One of the risks that the User Account Control feature introduced with Windows Vista is trying to mitigate is that of
malicious software running under elevated credentials without the user or administrator being aware of its activity. An
attack vector for these programs was to discover the password of the account named "Administrator” because that
user account was created for all installations of Windows. To address this risk, in Windows Vista or newer, the built-in
Administrator account is now disabled by default. In a default installation of a new computer, accounts with
administrative control over the computer are initially set up in one of two ways

« Ifthe computer is not joined to a domain, the first user account you create has the equivalent permissions as a local administrater.

« Ifthe computer is joined to a domain, no local administrator accounts are created. The Enterprise or Domain Administrater must log on

to the computer and create one if a local administrator account is warranted

Once Windows is installed, the built-in Administrator account may be manually enabled, but we strangly recommend
that this account remain disabled

Remediation:

To establish the recommended configuration via GP, set the following Ul path to Enabled :

[Femputer Configuration\Policies\Windows Settings\Security Sectings\local Policies\Security Opticms\User
Bocount Control: Admin Approval Mode for the Built-in Administrator account

Impact:

The built-in Administrator account uses Admin Approval Mode. Users that log on using the local Administrator account
will be prompted for consent whenever a pregram requests an elevation in privilege, just like any other user would

Kuvassa 23 ndhdaan jalleen GP-reitin (kuva 22) avulla I6ydetty asetus ja sen korjaaminen

raportin suosittelemaan tilaan.
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Kuva 23: Admin hyvaksynta tilan korjaus

=] Local Group Policy Editor = (] X
File Action View Help

e nEXE= HE

L[ Local Computer Palicy Policy Security Setting
w & Computer Configuration
» [ Software Settings
w 7] Windows Settings

Network security: LAN Manager authentication level Mot Defined
MNetwork security: LDAP client signing requirements Megatiate signing
Network security: Minimum session security for MTLM S5P based (including secure RPC) clients Require 128-bit encrypti...

> ] Name Resolution Policy
) Scripts (Startup/Shutdown) Metwork security: Minimum session security for MTLM 55P based (including secure RPC) servers Require 128-bit encrypti...
> mm Deployed Printers MNetwork security: Restrict NTLM: Add remote server exceptions for NTLM authentication Mot Defined
v T Security Settings Network security: Restrict NTLM: Add server exceptions in this domain Mot Defined
5 A Account Policies MNetwork security: Restrict NTLM: Audit Incoming NTLM Traffic Mot Defined
~ [ Local Policies Network security: Restrict NTLM: Audit NTLM authentication in this domain Mot Defined
> (& Audit Policy MNetwork security: Restrict NTLM: Incoming NTLM traffic Mot Defined
3 3 User Rights Assignment Network security: Restrict NTLM: NTLM authentication in this domain Mot Defined
» | & Security Options MNetwork security: Restrict NTLM: Outgeing NTLM traffic to remote servers Mot Defined
> [] Windows Defender Firewall w Recovery console: Allow automatic administrative logon Disabled
| Network List Manager Policie: Recovery console: Allow floppy copy and access to all drives and all folders Disabled
» [ Public Key Policies Shutdown: Allow system to be shut down without having to log on Enabled
> [ Software Restriction Policies Shutdown: Clear virtual memery pagefile Disabled
> || Application Control Policies System cryptography: Force strong key protection for user keys stored on the computer Mot Defined
> & IP Security Policies on Local C|| | uctem cryptography: Use FIPS compliant algorithms for encryption, hashing, and signing Disabled
> [0 Advanced Audit Policy Config System objects: Require case insensitivity for non-Windows subsystems Enabled

v

alil Policy-based QoS

» [ Administrative Templates
v %, User Configuration

» [ Software Settings

» [ Windows Settings

System objects: Strengthen default permissions of internal system objects (e.g. Symbolic Links) Enabled

System settings: Optional subsystems

System settings: Use Certificate Rules on Windows Executables for Software Restriction Policies Disabled
{ User Account Control: Admin Approval Mode for the B strator account Enabled

User Account Control: Allow UlAccess applications to prompt for elevation without using the sec.. Disabled

» [ Administrative Templates

User Account Control: Behavior of the elevation prampt for administrators in Admin Approval M... Prompt for consent for ...
User Account Control: Behavior of the elevation prompt for standard users Prompt for credentials
User Account Control: Detect application installations and prompt for elevation Enabled

I/} User Account Control: Only elevate executables that are signed and validated Disabled
User Account Contrel: Only elevate UlAccess applications that are installed in secure locations Enabled
User Account Contrel: Run all administrators in Admin Approval Mode Enabled
User Account Control: Switch to the secure desktop when prompting for elevation Enabled
User Account Contrel: Virtualize file and registry write failures to per-user locations Enabled

> ngud;\- g8 Q searcn ok = ©C B ~ & e LT zﬁ;lz:z'\g .

5.3.6 Ensure ’'Devices: Allowed to format and eject removable media’ is set to

‘Administrators and Interactive Users’

Kuudennessa kohdassa (Kuva 24) kasitellaan poistettavan median formatointia ja siirtamista
seka tdman prosessin kayttdoikeuksia. Tama asetus estaa kayttjia siirtamasta kyseisia
tiedostoja ymparistoon, missa heilla ei ole yllapitajan oikeuksia, ja sitten siirtdmasta niita
ymparistoon, missa heilld on yllapitajan oikeudet, esimerkiksi kayttamalla muistitikkua. Siirron
jalkeen kayttaja voi tutkia ja lukea mahdollisen datan yllapitajan oikeuksilla. Taman
kaytanndn heikkous on raportin mukaan se, etta suurin osa ulkoisista tallennuslaitteista lataa

tiedot mekaanisen nappaimen kautta.



Kuva 24: Siirrettdvan median kayttdoikeudet

2.3.4.1 (L1) Ensure 'Devices: Allowed to format and eject removable media’ is set to Fail
'Administrators and Interactive Users'

Description:

This policy setting determines who is allowed to format and eject removable NTFS media. You can use this policy
setting to prevent unauthorized users from removing data on one computer to access it on ancther computer on which
they have local administrator privileges

The recommended state for this setling IS’ 2dministrators and Interactive Usears

Rationale:

Users may be able to move data on remaovable disks to a different computer where they have administrative
privileges. The user could then take ownership of any file, grant themselves full control, and view or modify any file
The fact that most removable storage devices will eject media by pressing a mechanical button diminishes the
advantage of this policy setting.

Remediation:

To establish the recommended configuration via GP, set the following Ul path t0 2dministrators and
Interactive Users:

Computer Configuration\Policies\Windows Settings\Security Settings\lLocal Policies\Security
ptions\Dewvices: Allowed to format and eject removable media

Impact:

None - the default value is Administrators only. Administrators and Interactive Users will be able to format and gject
removable NTFS media.

Assessment:
Show Assessment Evidence
Show Rule Result XML

References:

= URL: hitps:/idocs.microsoft. i i pal 0t llowed-to-fi t-and-gject d

CIS Controls V7.0:

= Ceonfrol 13: Data Protection: -- More
>

Back to Summary

Kuvassa 25 ndhdaan GP-reitin avulla (Kuva 24) I0ydetty asetus ja sen saataminen raportin

ehdotuksen mukaiseksi.
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Kuva 25: Siirrettavan median kayttdoikeuksien korjaus

= Local Group Policy Editor
File Action View Help
e 2@ XE = HE
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E[ Local Computer Policy
~ i Computer Configuration
» [] Software Settings
v || Windows Settings
| Name Resolution Policy
=] Seripts (Startup/Shutdown)
== Deployed Printers
_é Security Settings
v 4 Account Policies

v

v

<

» [[@ Password Policy
» @ Account Lockout Pe
v 4 Local Policies
» & Audit Policy
» ['@ UserRights Assignr
> _a Security Options
» || Windows Defender Fire)
| Metwork List Manager F
| Public Key Policies
| Software Restriction Pol
~| Application Control Pol
&, IP Security Policies on L
| Advanced Audit Policy

Fow W W ow v

Policy
| Audit: Audit the access of global systerm objects
Audit: Audit the use of Backup and Restore privilege

| Audit: Force audit policy subcategory settings (Windows Vista or later) to overri...

| Audit: Shut down system immediately if unable to log security audits

| DCOM: Machine Access Restrictions in Security Descriptor Definition Language...
| DCOM: Machine Launch Restrictions in Security Descriptor Definition Languag...

| Devices: Allow undock without having to log on
Devices: Allowed to format and eject removable media

| Devices: Prevent users from installing printer drivers

| Devices: Restrict CD-ROM access to locally logged-on user only

| Devices: Restrict floppy access to locally logged-on user only

| Domain controller: Allow computer account re-use during domain join
| Domain controller: Allow server operators to schedule tasks

| Domain controller: Allow vulnerable Netlogon secure channel connections
| Domain controller: LDAP server channel binding token requirements

| Domain controller: LDAP server signing requirements

| Domain controller: Refuse machine account password changes

| Domain member: Digitally encrypt or sign secure channel data (always)
| Domain member: Digitally encrypt secure channel data (when possible)
| Domain member: Digitally sign secure channel data (when possible)

| Domain member: Disable machine account password changes

Security Setting
Disabled
Disabled
Mot Defined
Disabled
Mot Defined
Mot Defined
Enabled
Administrators and Interactive Users
Disabled
Mot Defined
Mot Defined
Mot Defined
Mot Defined
Mot Defined
Mot Defined
Mot Defined
Mot Defined
Enabled
Enabled
Enabled
Disabled

5.3.7 Ensure 'Turn off picture password sign-in’ is set to ‘Enabled’

Seitsemas kohta (kuva 26) kasittelee kuvana toimivan salasanan kayttamista kirjautumiseen.

Kuvina toimivat salasanat eivat vastaa tietoturvallisuudessa normaalien salasanojen

suojaustasoa, joten tdma asetus kannattaa asettaa pois paalta. Kuvina toimivia salasanoja

on helppo muistaa tai jopa havaita vahingossa esimerkiksi toimistolla, jolloin sivullinen voi

nahda hiiren liikkeet ja kirjautua ymparistdon kuvina toimivan salasanan kayttajana.



Kuva 26: Kuva salasanalla kirjautumisen poistaminen

Description:

using it.

Rationale:

Remediation:

The recommended state for this setting is: Enabled.

18.9.27.6 (L1) Ensure "Turn off picture password sign-in' is set to ‘Enabled’

This policy setting allows you to control whether a domain user can sign in using a picture password.

To establish the recommended configuration via GP, set the following Ul path to Enabled:

Fail

Note: If the picture password feature is permitted, the user's domain password is cached in the system vault when

Picture passwords bypass the requirement for a typed complex password. In a shared work environment, a simple
shoulder surf where someone observed the on-screen gestures would allow that person to gain access to the system
without the need to know the complex password. Vertical monitor screens with an image are much more visible at a
distance than horizontal key strokes, increasing the likelihood of a successful observation of the mouse gestures.

ﬁ:mputer ConfigurationiPoliciesh\Administrative TemplateshiSystem\Logon\Turn o

picture password sign-in

Impact:

Kuvassa 27 nahdaan GP-reitin avulla tehty raportin suosittelema muutos tahan kohtaan.

Note: This Group Policy path may not exist by default. It is provided by the Group Pclicy template
CredentialProviders.admx/adml thatis included with the Microsoft Windows 8.0 & Server 2012 (non-R2)
Administrative Templates (or newer).

Users will not be able to set up or sign in with a picture password

Kuva 27: Kuva salasanalla kirjautumisen korjaus

=] Local Group Policy Editor
File Action View Help

ez n@ =B

I ¢

=/ Local Computer Policy
~ i Computer Configuration
> [ Software Settings
~ [7] Windows Settings
~| Name Resolution Policy
2 Seripts (Startup/Shutdown)
= Deployed Printers
Fa Security Settings
> [A Account Policies

¢ v

~ ['4 Local Palicies
5 A Audit Poliey
» |4 User Rights Assignmen
» [ g, Security Options
» ] Windows Defender Firewal
| Network List Manager Poli
“ Public Key Policies
_| Software Restriction Policii
» ] Application Centrol Policic
> ,g, IP Security Policies on Loci
> [ Advanced Audit Pelicy Co
> ol Policy-based Qo5
~ [] Administrative Templates

>
>

5 [] Control Panel

| Printers
Server
» [ Start Menu and Taskbar
~ [ System
| Access-Denied Assistance
7 App-v
| Audit Process Creation

| Credentials Delegation

23 setting(s)

~ Logon
Turn off picture password sign-in

Edit policy setting

Requirements:
At least Windows Server 2012,
Windows & or Windows RT

Description:

This policy setting allows you to
control whether a domain user can
sign in using a picture password.,

If you enable this policy setting, a
domain user can't set up or sign in
with a picture password.

If you disable or don't configure this
policy setting, a domain user can set
up and use a picture password.

Mote that the user's domain
password will be cached in the

system vault when using this feature,

Setting

Allow users to select when a password is required when resu...
Turn en convenience PIN sign-in
Turmn on security key sign-in

Assign a default credential provider

Assign a default domain for logon

Exclude credential providers

Block user from showing account details on sign-in
Show clear logon background

Do not process the legacy run list

Do nat process the run once list

2| Turn off app netifications on the lock screen

Turn off Windows Startup sound

Do not display netwark selection Ul

Do nat enumerate connected users on domain-joined com...
Show first sign-in animation

Enumerate local users on demain-joined computers

Hide entry points for Fast User Switching

| Always use classic lagon

Do not display the Getting Started welcome screen at logan
Run these programs at user logon

12| Abways wait for the netwaork at computer startup and lagon

Always use custom logen background

State

Mot configured
Not configured
Not configured

Mot configured
Mot configured
Mot canfigured
Mot cenfigured
Mot configured
Mot configured
Mot canfigured
Mot cenfigured
Not configured
Enabled
Mot canfigured
Mot cenfigured
Not configured
Not configured
Mot canfigured
Mot cenfigured
Not configured
Not configured
Mot canfigured

Co

| Turn off picture password sign-in Enabled

" Extended 4 Standard

33
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5.3.8 Ensure 'Do not display network selection Ul’ is set to ‘Enabled’

Kahdeksannessa kohdassa (kuva 28) kasitellaan verkonvalinnan nakyvyytta kayttajille. Kun
verkonvalinta on nakyvissa kirjautumissivulla, kuka tahansa pystyy vaihtamaan, missa
verkossa laite on kiinni, ilman etta kayttaja on kirjautunut sisdan. Taman kohdan raportin
mukaisen asetuksen asettaminen nahdaan kuvassa 29 kayttaen kuvan 28 ohjeistusta ja GP-

reittia.

Kuva 28: Ala nayta verkonvalinta ndkymaa kirjautumisnakymassa

18.9.27.2 (L1) Ensure 'Do not display network selection Ul' is set to 'Enabled’ Fail

Description:

This policy setting allows you to control whether anyone can interact with available networks Ul on the logon screen.
The recommended state for this setting is: Enabled.

Rationale:

An unauthorized user could disconnect the PC from the network or can connect the PC to other available networks
without signing into Windows

Remediation:

To establish the recommended configuration via GP, set the following Ul path to Enabled :

|':Q:nputer Configuraticn\Policies\Rdministrative Templates\System\Logeon\Dc not display network selection
JI

Note: This Group Policy path may not exist by default It is provided by the Group Policy template Logon . admx/adml
that is included with the Microsoft Windows 8.1 & Server 2012 R2 Administrative Templates (or newer).

Impact:
The PC's network connectivity state cannot be changed without signing into Windows.

Assessment:
Show Assessment Evidence

Show Rule Result XML

Back to Summary




Kuva 29: Verkonvalinta ndkyman nakyvyyden korjaus

= Local Group Policy Editer = O
File Action View Help
e ARzaN (NETN 7]
» [ Device Installation ~ Logon
~| Disk NV Cache 5 N Sett Stat
“ Disk Quotas Do not display network selection Ul ing ate
i i=| Exclude credential providers Mot configured
1 Display Edit policy setting ~ pro ) ) 9
5 [ Distributed COM \iz| Block user from showing account details on sign-in Mot configured
~| Driver Installation Requirements: |i=] Show clear logon background Mot configured
~| Early Launch Antimabw: At least Windows Server 2012, |i=| Do not process the legacy run list Mot configured
~| Enhanced Storage Acce Windows 8 or Windows RT |i=] Do not process the run once list Mot configured
~| File Classification Infras i=| Turn off app netifications on the lock screen Mot configured
. Description: ==
=l File Share Shadow Copy This policy setting allows you to i) Turn off Windows Startup sound Mot configured
» [ Filesystem control whether anyone can | Do not display network selection Ul Enabled
- Folder Redirection mtet:(tl with available netwarks Ul i=| Do not enumerate connected users en domain-joined com...  Net configured
= Group Policy on the logon screen- 2| Show first sign-in animation Mot configured
> !”temd Communicatio If you enable this palicy setting, |i=| Enumerate local users on domain-joined computers Mot configured
» [ iscsl the PC's network connectivity 2] Hide entry points for Fast User Switching Mot configured
1 KpC state cannot be changed without i=| Always use classic logon Mot configured
| Kerberos signing into Windows. o o + display the Getting Started wel . Mot conf g
5 Kemel DMA Brotection |2 Do not display the Getting Started welcome screen at logon ot con !gure
LAPS If you disable or don't configure 12| Run these programs at user logon Mot configured
- - this policy setting, any user can i=| Always wait for the network at computer startup and logon Mot canfigured
= bocal Security Autherit disconnect the PC from the l_=. Always use custom logen background Mot configured
| Locale Services network or can connectthe PCto W = ¥ 9 9 9
“| Logon other available networks without 4
' Extended /, Standard
23 setting(s)

5.3.9 Ensure 'Deny log on locally’ to include ‘Guests’

Yhdeksannessa kohdassa kasitellaan vieraskayttajien paikallista kirjautumista ja sen

estamista (kuva 30). Vieraskayttjjia ei kannata jattaa avoimeksi eli heidan

35

kirjautumismahdollisuutensa on hyva poistaa. Kaikki kayttajat, jotka voivat kirjautua koneelle

paikallisesti, voivat kayttaa konetta konsolin avulla kirjautumalla vieraskayttajana, mika avaa

mahdollisille hydkkagjille mahdollisuuden paasta koneeseen ja ymparistoon kiinni.
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Kuva 30: Paikallisen kirjautumisen estaminen vieras kayttgjilta

2.2.19 (L1) Ensure 'Deny log on locally' to include 'Guests’ Fail

Description:

This security setting determines which users are prevented from logging on at the computer. This policy setting
supersedes the Allow log on locally policy setting if an account is subject to both policies.

The recommended state for this setting is to include: cuests .

Important: If you apply this security policy to the Evexrvone group, no one will be able to log on locally.

Rationale:

Any account with the ability to log on locally could be used to log on at the console of the computer. If this user right is
not restricted to legitimate users who need to log on to the console of the computer, unauthorized users might
download and run malicious software that elevates their privileges.

Remediation:

To establish the recommended configuration via GP, set the following Ul path to include cuests -

Computer Configuration\Policies\Windows Settings\Security Settings\Local Policies\User Rights
Rzsignment\Deny log on locally

Impact:

If you assign the Deny log on locally user right to additional accounts, you could limit the abilities of users who are
assigned to specific roles in your environment. However, this user right should explicitly be assigned to the zspNET
account on computers that run 11S 6.0. You should confirm that delegated activities will not be adversely affected.

Assessment:
Show Assessment Evidence
Show Rule Result XML
References:
« URL: hitps:/docs. microsoft. com/en-usiwindows/securitythreat-protection/security-policy-seftings/deny-log-on-locally
CIS Critical Security Controls V8.0:

« Control 6: Access Control Management: -- More
=

GP-reittia kayttaen pystytaan Idytamaan oikea kohta ja muuttamaan sen arvo siten, etta

vieraskayttajat eivat pysty kirjautumaan ymparistéon paikallisesti (kuva 31).




Kuva 31: Vieras kayttajien lokaalin kirjautumisen estadminen
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~ _ﬁ Security Settings
> [ 4 Account Policies
~ ['4 Local Policies
> |4 Audit Policy
> g UserRights Assignmen
>[4 Security Options
» [ Windows Defender Firewal
~| Metwork List Manager Poli
> ] Public Key Policies
> [ ] Software Restriction Policii
> [ ] Application Control Policit
» g IP Security Policies on Loci
» [ Advanced Audit Policy Co
al) Policy-based QoS
w [ Administrative Templates

w

| Control Panel
| Desktop
5 L] Metwork
| Printers
| Server
| Start Menu and Taskhar
w [ System
| Access-Denied Assistance
> [ App-V
| Audit Process Creation
~| Credentials Delegation

v

v

| Allow log on locally

| Allow log en through Remote Desktop Services
| Back up files and directories

| Bypass traverse checking

| Change the system time

| Change the time zone

| Create a pagefile

| Create a token object

| Create global objects

| Create permanent shared objects

| Create symbolic links

| Debug programs

| Deny access to this computer from the network
| Deny log on as a batch job

| Deny log on as a service

% Deny log on locally Guests

| Deny log on through Remote Desktop Services

| Enable computer and user accounts to be trusted for delegation
| Force shutdown from a remote systermn

| Generate security audits

| Impersonate a client after authentication

| Increase a process working set

| Increase scheduling priority

| Load and unload device drivers

| Lock pages in memory

| Leg on as a batch job

'=[ Local Group Policy Editor — a X
File Action View Help
*9 2@ XEE B
\=[ Local Computer Policy Policy - Security Setting
v C.nmputer Cnnfiguratinn | Access Credential Manager as a trusted caller
’ .T Software SEﬂ:I!’]gS | Access this computer from the network Administrators,Users
v W\ndows Settings . | Act as part of the operating system
i Nar."ne Resolution Palicy Add workstations to demain
& Scripts (Startup/Shutdown) .Adjust memory quotas for a process LOCAL SERVICENETWO...
> = Deployed Printers !

Guest, Administrators, Us...
Administrators,Remote ...
Adrinistrators, Backup ...
Everyone LOCAL SERVIC...
LOCAL SERVICE, Admini...
LOCAL SERVICE, Admini...
Adrninistrators

LOCAL SERVICENETWO...

Administrators
Administrators
Guest

Administrators

LOCAL SERVICE,NETWO...
LOCAL SERVICE,NETWO...
Users

Administrators, Window ...
Administrators

Administrators, Backup ...

5.3.10 Ensure 'Windows Firewall: Domain: Settings: Display a notification’ is set to

iNo!

Kymmenes kohta kasittelee tiettyjen palomuurin ilmoitusten poistamista (kuva 32).

Ylimaaraiset ilmoitukset saattavat vain hdmmentaa normaaleja kayttajia. Muutoksen

tekemisen jalkeen palomuuri ei enda anna ilmoituksia estetyista saapuvista signaaleista.




Kuva 32: Palomuurin ilmoitusten poistaminen kayttajilta

9.1.4 (L1) Ensure 'Windows Firewall: Domain: Settings: Display a notification' is set Fail
to 'No'
Description:

Select this option to have Windows Firewall with Advanced Security display notifications to the user when a program is
blocked from receiving inbound connections.

The recommended state for this setting is: wo .

Note: When the 2pply leocal firewall rules setting is configured to 1o | it's recommended to also configure
the Display a notification settingtoNo . Otherwise, users will continue to receive messages that ask if
they want to unblock a restricted inbound connection, but the user's response will be ignored.

Rationale:
Firewall notifications can be complex and may confuse the end users, who would not be able to address the alert
Remediation:

To establish the recommended configuration via GP, set the following Ul path to wo

ecurity\Windows Firewall with Advanced Security\Windows Firewall Properties\Domsin Profile\Settings

‘omputer Configuration\Policies\Windows Settings\Security Settings\Windows Firewall with Advanced
s
ustomize\Display a notification

Impact:
Windows Firewall will not display a notification when a program is blocked from receiving inbound connections.

Assessment:
Show Assessment Evidence

Show Rule Result XML

References:

+ URL: hitps:/idocs microsoft comis p best-prac iguring
CIS Controls V7.0:

- Control 9: Limitation and Control of Network Ports, Protocols, and Services: — More
- Control 11: Secure Configuration for Network Devices, such as Firewalls, Routers and Switches: — More
>

CIS Critical Security Controls V8.0:

« Confrol 4: Secure Configuration of Enterprise Assets and Software: -- More

Kuvassa 33 nahdaan taman asetuksen asettaminen raportin suosittelemaan arvoon eli "No”.

Kuva 33: Palomuurin ilmoitusten korjaaminen

olicy Editor ) ) —— - 9 o
NS Adv. ! - Local Group... X

File  Action

| F

View Help

Domain Profile  Privat Customize Settings for the Domain Profile b

v [ Windows Settings gg:—;?:_behaviorfm Eepﬁ:i?'oieﬂings that control Windows Defender Firewall with Advanced Security
» ] Name Resolution Policy State Firewall settings fters.
=] Scripts (Start.up_a'Shutdown] Firewall £ Display notifications to the user when a program is blocked from receiving
» = Deployed Printers b inbound connections. _
~ Ty Security Settings e ) o -~
~ [4 Account Policies COutbg Deplayaioicaos T -
» [[@ Password Policy )
» [[@ Account Lockout Pelicy U =ri ey
- L | Polici Allow unicast response to multicast or broadcast network traffic.
v 3 I?ca o.mes. Settings
=) Audit Follcy ) Specifys  Allow unicast response Mot configured ~
> [ g UserRights Assignment Defends
» [[@ Security Options T rrEr
v [] Windows Defender Firewall wit| Logging Allows rules created by local administrators to be merged with rules distributed
> 0 Windows Defender Firewall Speciyl through Group Policy. This setting can only be applied by using Group Policy.
| Metwork List Manager Policies 1 l troublesh
5[] Public Key Policies Apply local firewall rules: Mot configured w
» [ Software Restriction Policies Apply local connection security rules: Not corfigured -
> [] Application Control Policies
» .g IP Security Policies on Local Co zated and
» [ Advanced Audit Policy Configy
> ulll Policy-based Qo5
wv [] Administrative Templates ” ‘ Conneg| Cancel




39

6 Tulokset ja johtopaatokset

Tassa luvussa kasitelldan ja vertaillaan kdytanndn vaiheen alussa tehtyd CIS-CAT Lite -
raporttia uuteen kayttdon otetun raportin kanssa. Kappaleessa pohditaan myds kaytannon
osan toimenpiteiden tuottaman konkreettisen kayton kautta seka teoriaosassa opitun teorian
kautta CIS-CAT Lite -palvelun kayttotarkoituksia ja soveltuvuutta Windows-ympariston

koventamisessa.

6.1 Raporttien tulosten vertaaminen

Tassa luvussa vertaillaan CIS-CAT Lite -palvelun tuottamia raportteja (Kuva 11) ja uutta
raporttia (Kuva 34). Kuvia vertaamalla voidaan nahda, etta CIS-CAT Lite 10ysi kaikki
kymmenen kaytannon osassa tehtya korjausta. Taman perusteella seka luvussa 3.2
kasitellyn teorian pohjalta voidaan todeta, etta CIS-CAT Lite toimii hyvin Windows-

ympariston koventamistarkoituksessa ja etta sen arviointi perustuu luotettavaan tietopohjaan.

Kuva 34: Raportin tulokset korjauksien jalkeen

Summary

. | Tests |  Scorng |
I et e o 2o
B

e
0 3.0 100 30%

1 Account Policies 0 0 1
1.1 Password Policy 3 4 0 0 0 0 30 70 43%
1.2 Account | ockout Policy 0 3 0 0 1 0 00 30 0%
2 Local Policies 65 32 0 0 1 0 650 97.0 67%
21 Audit Policy 0 0 0 0 o 0 00 00 0%
2.2 User Rights Assignment 29 8 0 0 0 0 290 370 78%
2.3 Security Options 6 24 0 0 1 0 360 600 60%
2.3.1 Accounts 3 2 0 0 0 0 30 50 60%
2.3.2 Audit 1 1 0 0 0 0 10 20 50%
2.3.3DCOM o 0 0 0 0 0 00 00 0%
2.3.4 Devices 1 0 0 0 0 0 10 10 100%
2.3.5 Domain controller [ 0 0 0 0 00 00 0%
2.3.6 Domain member 6 0 0 0 0 0 60 60 100%
2.3.7 Interactive logon 2 s 0 0 0 0 20 70 29%
2.3.8 Microsoft network client 2 1 0 0 0 0 20 30 67%
2.3.9 Microsoft network server 2 3 0 0 0 0 20 50 40%
2.3.10 Network access 9 3 0 0 0 0 90 120 5%
2.3.11 Network security, 2 0 0 1 0 20 90 22%
2.3.12 Recovery console 0 0 0 0 0 0 00 00 0%
2.3.13 Shutdown 0 0 0 0 o 0 00 00 0%
2.3.14 System cryptography 0 0 0 0 0 0 00 00 0%
2.3.15 System objects 2 0 0 0 0 0 20 20 100%
2.3.16 System settings o 0 0 0 0 0 00 00 0%
2317 User Account Control 6 2 0 0 0 0 60 80 75%
3 Event Log 0 0 0 0 0 0 00 0.0 0%
4 Restricted Groups 0 0 0 0 0 0 00 0.0 0%
5 System Services 11 10 0 0 0 0 M0 210 52%
6 Registry 0 0 0 0 0 0 00 0.0 0%
7T Eile System 0 0 0 0 0 0 00 0.0 0%
8 Wired Network (IEEE 802.3) Policies 0 0 0 0 0 0 00 0.0 0%
im%ddzﬁng%ﬂﬂrgfwa" with Advanced Security (formerly Windows Firewall 1 2% 0 0 0 0 10 260 4,
Total 92 287 0 0 2 0 920 379.0 24%
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6.2 CIS-CAT Lite -palvelun kayton yhteenveto

Tyon aikana CIS-CAT Lite -palvelua kaytettiin peruskayttéon verrattavalla tavalla. Palvelun
hieman laajempia kayttotarkoituksia ei lahdetty tutkimaan, vaan tyon ideana oli kokeilla CIS-
CAT Liten soveltuvuutta ja toimivuutta Windows-ympariston koventamistarkoituksessa,
erityisesti pienten yritysten nakdkulmasta. Tarkoituksena oli selvittda, kuinka hyvin pienempi
yritys, jolla ei ole kyberturvallisuuteen erikoistunutta henkildstoa, pystyisi kayttamaan CIS-

CAT Lited apuna tydympariston kyberturvallisuuden standardien parantamisessa.

Palvelun kaytdn yhteydessa tuli selvaksi, ettd CIS-CAT Lite on suunniteltu erittain
kayttajaystavalliseksi ja luotettavaksi. Palvelun lataaminen ja kayttéonotto ovat helppoja ja
helposti opittavissa. Palvelu tarjoaa kayttajalle selkeitd ohjeita ja selittdd seka avaa
mahdolliset vaihtoehdot ennen palvelun kayttéa ja ymparistdn arviointia. ltse raportti, jota
tassa tydssa kasitelladn yhteenvedon sekd kymmenen korjattavan kohdan kautta, on
helppolukuinen ja selittda korjausta vaativat seka oikein olevat kohdat ymmarrettavasti.
Raportin pohjalta perustaidot IT-asioista omaava henkilé pystyy koventamaan Windows-
ympariston perustason kriteereiden mukaiseksi, mika parantaa kyseisen ympariston

turvallisuutta merkittavasti kyberturvallisuuden nakdkulmasta.
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7 Yhteenveto

Tutkimuskysymyksiin vastaaminen on ehdottomasti olennainen osa opinnaytety6ta. Tassa
tydssa on selkeasti ja perustellusti vastattu valittuihin tutkimuskysymyksiin. Ympariston
koventaminen on keskeista, koska se muodostaa toimivan ja turvallisen kyberturvallisuuden
perustan ja auttaa ehkaisemaan joutumista hyokkayksen kohteeksi korjaamalla monia yleisia
ongelmakohtia Windows-ymparistossa. Windows-kayttojarjestelma on luonteeltaan melko
avoin, ja rajoitusten asettaminen alusta alkaen voisi tehda siitd vahemman

kayttajaystavallisen, mika korostaa koventamisen tarpeellisuutta entisestaan.

CIS-CAT Lite -arvioinnit perustuvat CIS Benchmarks -palvelun tarjoamiin lIahtékohtiin. CIS-
CAT Lite vertaa skannattuja tuloksia CIS Benchmarks -palvelun lahtdkonhtiin ja laatii sen
perusteella kayttajalle laajan ja yksityiskohtaisen raportin siita, miten kayttaja voi parantaa

ymparistonsa kyberturvallisuutta.

CIS-CAT Lite auttaa merkittavasti ymparistéon koventamisessa tarjoamalla laajan ja
yksityiskohtaisen raportin. Sen avulla lahes kuka tahansa IT-alan tyontekija pystyy

seuraamaan ohjeita ja koventamaan peruskayttoon tarkoitetun Windows-ympariston.

Tyo6ssa opin koventamisen tarkeyden peruspiirteiltdan CIS-CAT Lite -palvelun kaytén. Koen,
etta pystyisin koventamaan peruskayttéon tarkoitetun Windows-ympariston kayttamalla CIS-
CAT Lite -ohjelmistoa. Ymmarran nyt myos enemman kyberturvallisuuden perusteista seka

siitd mita hyva kyberturvallisuuden taso edellyttaa.

Tyo6ta pystytdan lahtemaan kehittdmaan muutamalla eri tavalla. Joko lahtee vertailemaan
CIS-CAT Lite -ohjelmistoa johonkin muuhun samantyyppiseen palveluun tai Iahtea tekemaan
kokonaisvaltaista koventamista ja analysoimaan tdman tuloksia ja vaikutuksia kovennettuun
ymparistdon. Mahdollisesti soveltamalla penetraatiotestausta kovennettuun ja ei-
kovennettuun ymparistdéon ja vertaamalla tuloksia. Tydn kehittdmisen mahdollisuuksia on siis

paljon ja monipuolisesti.



42



43

Lihteet

Mité on kyberturvallisuus? (p. 1). (n.d.). Microsoft. hitps://www.microsoft.com/fi-

fi/security/business/security-101/what-is-cybersecurity

Kyberturvallisuuden sanasto. 2018. Sanastokeskus TSK ry.

https://sanastokeskus.fi/tiedostot/pdf/Kyberturvallisuuden sanasto.pdf?file=pdf/Kyberturvallis

uuden sanasto.pdf

About us—CIS®. (n.d.). CIS. Retrieved 1 April 2024, from https://www.cisecurity.org/about-

us/
Benchmarks Overview—CIS®. (n.d.). CIS. Retrieved 1 April 2024, from

https://www.cisecurity.org/cis-benchmarks-overview/

CIS Benchmarks™ FAQ. (n.d.). CIS. Retrieved 1 April 2024, from

https://www.cisecurity.org/cis-benchmarks/cis-benchmarks-fag/

CIS SecureSuite® Categories and Pricing. (n.d.). CIS. Retrieved 1 April 2024, from

https://www.cisecurity.org/cis-securesuite/pricing-and-categories/

Mitéa kyberturvallisuus on? | Microsoft Security. (n.d.). Retrieved 1 April 2024, from

https://www.microsoft.com/fi-fi/security/business/security-101/what-is-cybersecurity

What is the CIA Triad? | Definition from TechTarget. (n.d.). Whatls. Retrieved 1 April 2024,

from https://www.techtarget.com/whatis/definition/Confidentiality-integrity-and-availability-CIA

vinaypamnani-msft. (2023, August 2). Windows operating system security—Windows

Security. hitps://learn.microsoft.com/en-us/windows/security/operating-system-security/

Archiveddocs. (2016, August 31). Group Policy Overview. https://learn.microsoft.com/en-

us/previous-versions/windows/it-pro/windows-server-2012-r2-and-2012/hh831791(v=ws.11)

CIS-CAT Lite. (n.d.). Retrieved 1 April 2024, from https://learn.cisecurity.org/cis-cat-

lite? gl=1*1kwsfie* ga*MjQWNDA4MjU4L|ESMDQzODM2MTA.* ga 3FW1B1JC98*MTcwO

TM3NTUZ2MCA4xNi4xLiESMDkzNzY4AMTMuMCA4wLjA.* ga N70Z2MKMD7*MTcwOTM3NTU

2MC4xNi4xLjESMDkzNzY4MTMuNTgquMC4w)



https://www.microsoft.com/fi-fi/security/business/security-101/what-is-cybersecurity
https://www.microsoft.com/fi-fi/security/business/security-101/what-is-cybersecurity
https://sanastokeskus.fi/tiedostot/pdf/Kyberturvallisuuden_sanasto.pdf?file=pdf/Kyberturvallisuuden_sanasto.pdf%20
https://sanastokeskus.fi/tiedostot/pdf/Kyberturvallisuuden_sanasto.pdf?file=pdf/Kyberturvallisuuden_sanasto.pdf%20
https://www.cisecurity.org/about-us/
https://www.cisecurity.org/about-us/
https://www.cisecurity.org/cis-benchmarks-overview/
https://www.cisecurity.org/cis-benchmarks/cis-benchmarks-faq/
https://www.cisecurity.org/cis-securesuite/pricing-and-categories/
https://www.microsoft.com/fi-fi/security/business/security-101/what-is-cybersecurity
https://www.techtarget.com/whatis/definition/Confidentiality-integrity-and-availability-CIA
https://learn.microsoft.com/en-us/windows/security/operating-system-security/
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-r2-and-2012/hh831791(v=ws.11)
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-r2-and-2012/hh831791(v=ws.11)
https://learn.cisecurity.org/cis-cat-lite?_gl=1*1kwsfie*_ga*MjQwNDA4MjU4LjE3MDQzODM2MTA.*_ga_3FW1B1JC98*MTcwOTM3NTU2MC4xNi4xLjE3MDkzNzY4MTMuMC4wLjA.*_ga_N70Z2MKMD7*MTcwOTM3NTU2MC4xNi4xLjE3MDkzNzY4MTMuNTguMC4w)
https://learn.cisecurity.org/cis-cat-lite?_gl=1*1kwsfie*_ga*MjQwNDA4MjU4LjE3MDQzODM2MTA.*_ga_3FW1B1JC98*MTcwOTM3NTU2MC4xNi4xLjE3MDkzNzY4MTMuMC4wLjA.*_ga_N70Z2MKMD7*MTcwOTM3NTU2MC4xNi4xLjE3MDkzNzY4MTMuNTguMC4w)
https://learn.cisecurity.org/cis-cat-lite?_gl=1*1kwsfie*_ga*MjQwNDA4MjU4LjE3MDQzODM2MTA.*_ga_3FW1B1JC98*MTcwOTM3NTU2MC4xNi4xLjE3MDkzNzY4MTMuMC4wLjA.*_ga_N70Z2MKMD7*MTcwOTM3NTU2MC4xNi4xLjE3MDkzNzY4MTMuNTguMC4w)
https://learn.cisecurity.org/cis-cat-lite?_gl=1*1kwsfie*_ga*MjQwNDA4MjU4LjE3MDQzODM2MTA.*_ga_3FW1B1JC98*MTcwOTM3NTU2MC4xNi4xLjE3MDkzNzY4MTMuMC4wLjA.*_ga_N70Z2MKMD7*MTcwOTM3NTU2MC4xNi4xLjE3MDkzNzY4MTMuNTguMC4w)

Liite 1: Aineistonhallintasuunnitelma

Kehitysprojekti:

Kehitysprojektin aikana pidetaan paivakirjaa (aineisto), johon kerataan teknista tietoa
projektista. Tama tieto analysoidaan opinnaytety6ta varten. Paivakirjaa sailytetaan tekijan
tietokoneen C-asemalla, ja siita tehdaan saanndllisesti varmuuskopioita <minne>.

Paivakirjaa sailytetadn C-asemalla ainakin vuoden verran opinnaytetydn valmistumisesta.

Kehitysprojektin aikana puhutuista asioista ei pidetty kirjaa sen enempaan vaan kaikki on
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dokumentoitu joko wihiin opiskelijan ja opettajan valisiin viesteihin tai valiaikaisiin muistioihin.

Valmiin projektin onnistumisesta kerataan tietoa wihiin.

Tutkimuksellinen tyo:

Opinnaytetydn omistan mina itse.

TyOssa kaytetty materiaali on luvan kanssa kaytettya ja suurin osa on joko suoraan

applikaatiosta tai esittely artikkeleista.

Opinndytetydaineiston jatkokaytto tyon valmistumisen jalkeen
1. Et halua hyédyntaa tai antaa tutkimusaineistoasi jatkokayttéén
Tutkimusaineistoa ei jatkokaytetd. Opinnaytetyon tekija sailyttda aineiston tietoturvallisesti

vuoden ajan opinnaytetyon hyvaksymispaivasta, jotta opinnaytetyon tulokset voidaan

tarvittaessa varmistaa ja havittaa taman jalkeen aineiston tietoturvallisesti.
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