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Abstract

The comparison of information security software focused on analyzing three programs — F-Secure Total, Norton 360
Premium, and Acronis True Image. The objective was to evaluate their usability, performance, and efficiency in mal-
ware protection and to assess how well they meet user needs and adapt to the evolving landscape of cybersecurity
threats.

The study was conducted using qualitative methods, including heuristic evaluation and testing in a virtual machine
environment. The malware testing utilized European Institute for Computer Antivirus Research test files and addi-
tional pre-loaded malware. Usability was assessed based on Jakob Nielsen's heuristics.

The results revealed significant differences in usability, performance, and malware detection capabilities among the
software. F-Secure Total provided a straightforward user interface but only partially detected malware. Norton 360
Premium demonstrated clear usability and strong malware protection. Acronis True Image stood out for its backup
features but required more user familiarity due to its complex settings.

In conclusion, the choice of software depends on individual user needs, such as ease of use, the comprehensiveness of
protection features, and availability of additional functionalities. The findings provide valuable insights for both indi-
viduals and organizations aiming to enhance their cybersecurity practices and select the most suitable solution for
their needs.
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1 Johdanto

Tietoturva on digitaalisessa maailmassa yksi keskeisimmista tekijoistd, jotka vaikuttavat niin yksildiden kuin
organisaatioiden toimintakykyyn ja turvallisuuteen. Nopeasti kehittyva teknologia ja laajeneva internetin
kaytto ovat lisdanneet huomattavasti tietoturvariskeja, kuten haittaohjelmien leviamista ja tietoverkkorikolli-
suutta. Naiden uhkien torjumiseksi tietoturvaohjelmistot ovat muodostuneet olennaiseksi osaksi digitaa-

lista arkea, tarjoten suojan esimerkiksi viruksia, vakoiluohjelmia ja identiteettivarkauksia vastaan.

Tassad opinnaytetyossa tarkastellaan tietoturvaohjelmistojen kykya suojata kayttdjia digitaalisilta uhilta ver-
tailemalla kolmea suosittua ohjelmistoa: F-Secure Total, Norton 360 Premium ja Acronis True Image. Ver-
tailu suoritetaan laadullisen tutkimuksen keinoin, jossa analysoidaan ohjelmistojen ominaisuuksia, kdytetta-
vyytta ja tehokkuutta tietoturvan tarjoajina. Vertailu tarjoaa syvallisen nakemyksen siitd, miten erilaiset
tietoturvaratkaisut vastaavat kayttdjien tarpeisiin ja muuttuvan uhkakentadn vaatimuksiin. Teoriaosuudessa
kasitelldadn tietoturvan perusteita, haittaohjelmien ja virusten toimintaa seka tietoverkkorikollisuuden kehi-

tysta historiasta nykypaivaan.

Opinndytetyon tavoitteena on tarjota kokonaisvaltainen kasitys siitd, miten eri tietoturvaohjelmistot toimi-
vat, mitd vahvuuksia ja heikkouksia niilld on ja kuinka ne voivat vastata kayttdjien moninaisiin tarpeisiin.
Tutkimus antaa tietoa ohjelmistojen valintaan vaikuttavista tekijoistd ja auttaa ymmartamaan, millaisia
ominaisuuksia hyva tietoturvaohjelmisto sisaltdd. Nain tyo palvelee seka yksityishenkilita ettad organisaa-
tioita, jotka haluavat kehittaa tietoturvakaytantojaan ja tehda tietoon perustuvia valintoja suojatakseen di-

gitaalista omaisuuttaan.

2 Tutkimusasetelma

2.1 Taustatutkimus ja nykytilan analyysi

Tietoturvaohjelmistot ovat olleet keskeisessa roolissa digitaalisen turvallisuuden kehittymisessa. Haittaoh-
jelmien ja tietoverkkorikollisuuden yleistyessa yksityishenkilot ja organisaatiot ovat yha riippuvaisempia te-
hokkaista suojausratkaisuista. Tietoturvaohjelmistojen markkina on kasvanut merkittavasti, ja niiden omi-
naisuudet ovat monipuolistuneet. Perinteisten virustorjuntaohjelmien rinnalle on tullut kattavia
tietoturvasovelluksia, jotka sisadltavat muun muassa palomuurit, VPN-palvelut, salasanojen hallintatyokalut

ja identiteettivarkauksien suojausratkaisut ja monia muita ominaisuuksia. Tietoturvan merkitys on kasvanut



erityisesti hybridityon ja pilvipalveluiden yleistyessa. Monet yritykset ja yksityishenkil6t tallentavat arka-
luonteisia tietoja pilvipalveluihin, jolloin kyberhydkkaysten torjunta on entista kriittisempaa. Tama on lisan-

nyt tarvetta tehokkaille tietoturvaohjelmille, jotka tarjoavat laajaa suojaa eri uhkia vastaan.

Eri ohjelmistojen vahvuudet vaihtelevat kaytettavyydessa, haittaohjelmien tunnistuksessa ja jarjestelma-
kuormituksessa. Ulkopuoliset arvioinnit, kuten esimerkiksi AV-TEST ja AV-Comparatives, tarjoavat saannolli-

sesti tuloksia ohjelmistojen kyvykkyydesta havaita ja poistaa haittaohjelmia.

Eettisesta nakokulmasta tietoturvaohjelmistojen kayttaminen voi herattaa kysymyksia datan kerdamisesta
ja yksityisyyden suojasta. Monet ohjelmistovalmistajat kerdaavat anonyymisti tietoa ohjelmiston suoritusky-
vysta ja uhkien havainnoinnista, mutta kadyttajan tulisi tarkastella tietosuojakadytantdja ennen ohjelmiston

kayttoa. Jotkin tietoturvaohjelmat kayttavat myos kdyttajan tietoja mahdollisten uhkien torjumiseen ja te-
kodlyavusteiseen analyysiin. Tdma voi parantaa ohjelmiston tehokkuutta, mutta samalla herattaa kysymyk-
sid tietojen turvallisuudesta ja yksityisyyden suojasta. Lisdksi ohjelmistojen sertifioinnit ja ulkopuoliset tes-

taukset lisddvat ohjelmistojen luotettavuutta.

2.2 Eettisyys

Opinnaytetyossa kasitelladn tietoturvaohjelmistoja, joiden arviointi ja vertailu perustuvat kaytan-
ndn testaamiseen ja heuristiseen arviointiin. Tyon eettisyyteen liittyy testauksessa kaytettyjen
haittaohjelmatiedostojen kaytto seka tietoturvaohjelmistojen kayttoehdot. Opinnadytetyossa kay-
tetdan European Institute for Computer Antivirus Research (EICAR) -jarjeston laatimia testitiedos-
toja seka valmiiksi tunnettuja haittaohjelmia, jotka olivat salasanalla suojattuja eli eivat voi kdyn-
nistya laitteessa ilman salasanan antamista. Testaaminen tapahtui kontrolloidussa
virtuaaliymparistossa, jolla varmistettiin, ettei testauksella ollut haitallisia vaikutuksia ulkopuolisiin
jarjestelmiin tai tietoturvaan. Opinnaytetydssa oli suunnitelman mukaan tarkoitus testata viisi eri
tietoturvaohjelmistoa: F-Secure Total, Norton Premium 360, Acronis True Image, McAfee Total
Protection seka Avast Premium. McAfee Total ja Avast Premium jatettiin testauksesta pois, koska

heidan kayttoehtonsa kielsivat testaus tulosten julkistamisen.



2.3 Tutkimusmenetelma

Tutkimuksen tarkoituksena on vertailla kolmea eri tietoturvaohjelmistoa F-Secure Total, Norton 360 Pre-
mium ja Acronis True Image. Tietoturvaohjelmista on tarkoitus vertailla suorituskykya, kaytettavyytta ja
haittaohjelmien tunnistusta. Vertailu toteutetaan laadullisena tutkimuksena, joka mahdollistaa ilmion tar-

kastelun ilman tilastollista yleistdmista. Tama lahestymistapa soveltuu hyvin tutkimuksen tavoitteisiin.

~
eVirtuaalikoneen asennus ja konfigurointi
Ympariston | ®Testihaittaohjelmien lataus
luonti )
~
oF-Secure Total
*Norton 360 Premium
Ohjelmistojen .
asennus eAcronis True Image .
eKaytettdvyystestaus (heuristinen arviointi)
eHaittaohjelmatunnistustesti (EICAR ja tunnetut haittaohjelmat)
Testaus eSuorituskykytesti (jarjestelman kuormitus) )
w w )
o Kaytettavyys
eHaittaohjelmien tunnistuskyky
Tulosten .
analysointi eSuorituskyky )
~
*Ohjelmistojen vahvuudet ja heikkoudet
Vhteenveto eParhaat kayttdjaryhmat
J

Kuvio 1 Testaus prosessi kuvattuna

Tietoturvaohjelmistoja arvioin Jakob Nielsenin heuristisen arvioinnin periaatteiden mukaisesti. Tama mene-
telma perustuu joukkoon kaytettdavyyden periaatteita, joiden avulla tunnistetaan jarjestelmien kayttoliitty-
mien vahvuudet ja heikkoudet. Heuristinen tapa on tehokas suoritettaessa ohjelmiston kaytto6 testauta il-

man massiivista testausjoukkoa.

Ohjelmistojen suorituskykya ja haittaohjelmien torjuntaominaisuuksien testaus tapahtuu virtuaalisessa ym-
paristossa. Kaytossa on Oracle VirtualBox -ohjelmistoon asennettu Windows 10 -virtuaalikone, joka vastaa
keskimaaraista perustason tietokonetta. Tama ldhestymistapa mahdollistaa turvallisen ympariston haitta-
ohjelmien testaamiselle ilman riskia fyysiselle laitteistolle. Testaaminen sisadltda European Institute for Com-
puter Antivirus Research (EICAR) -testitiedostojen ja ennalta ladatun haittaohjelmapaketin kayton. Nailla

testitiedostoilla arvioidaan ohjelmistojen kykya havaita ja kasitella tunnettuja ja simuloituja uhkia.



10

Tutkimusympadristo on vakioitu, jotta ohjelmistojen toimintaa on mahdollista vertailla tasapuolisesti. Esi-
merkiksi jokaiselle ohjelmistolle on identtiset resurssit, kuten prosessoriteho, keskusmuisti ja tallennustila.
Lisaksi testit suoritetaan samassa jarjestyksessa ja samoilla menetelmill3, jotta ulkoisten tekijoiden vaikutus

on minimoitua.

2.4 Tutkimuskysymykset

Tietoturvaohjelmistojen rooli on keskeinen nykypaivan digitaalisessa ymparistdssa, jossa kadyttajat kohtaa-

vat monimutkaisia ja jatkuvasti kehittyvia kyberuhkia. Taman tutkimuksen tavoitteena on arvioida kolmea

tietoturvaohjelmistoa — F-Secure Totalia, Norton 360 Premiumia ja Acronis True Imagea — kadytettavyyden,

suorituskyvyn ja haittaohjelmien torjunnan nakdkulmista. Lisdksi tarkastellaan, miten hyvin nama ohjelmis-
tot vastaavat kayttajien erilaisiin tarpeisiin ja mita kehityssuuntia ohjelmistojen tulevaisuus mahdollisesti

pitaa sisallaan.

Tutkimus perustuu laadulliseen analyysiin, joka tarjoaa syvallista tietoa ohjelmistojen ominaisuuksista ja
niiden soveltuvuudesta erilaisille kdyttajaryhmille. Pohjautuen tydn tavoitteisiin, tutkimusta ohjaavat seu-

raavat kysymykset:

1. Miten F-Secure Total, Norton 360 Premium ja Acronis True Image eroavat toisistaan kaytettavyydessa, suori-
tuskyvyssa ja haittaohjelmien torjunnassa?
Taman kysymyksen kautta selvitetddan ohjelmistojen keskeiset erot ja niiden vaikutus kayttdjakokemukseen.
2. Kuinka hyvin valitut tietoturvaohjelmistot vastaavat erilaisten kdyttajaryhmien, kuten yksityishenkiléiden ja
organisaatioiden tarpeisiin? Tavoitteena on arvioida ohjelmistojen ominaisuuksien ja kdyttajien tarpeiden
valista tasapainoa.

3. Millaisia kehitystarpeita ja -mahdollisuuksia tietoturvaohjelmistoilla on vastaamaan muuttuvaan kyberuhka-
kenttaan? Tama kysymys avaa nakdkulmia tietoturvaohjelmistojen tulevaisuuteen ja niiden rooliin jatkuvasti
kehittyvassa teknologiaymparistossa.

Naiden kysymysten kautta tutkimus pyrkii tarjoamaan kattavan kuvan tietoturvaohjelmistojen vahvuuk-
sista, heikkouksista ja kehitysmahdollisuuksista. Tulokset tarjoavat arvokasta tietoa seka ohjelmistojen

kayttajille ja kehittajille.

2.5 Laadullinen tutkimus

Tama opinndytetyo on tietoturvaohjelmistojen laadullinen vertailu, eli kvantitatiivinen tutkimus. Laadulli-
sen tutkimuksen lahestymistapana pidetaan ilmion kuvaamista ilman numeerista tai tilastoihin perustuvaa

yleistysta. Silla pyritadn kuvaamaan jonkinlaista ilmiota tai toimintaa siihen liittyvien asioiden kautta. (Es-
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kola J. & Suoranta J 1998). Laadullinen lahestymistapa asettaa my0s tutkijan asemaan, jossa taman riippu-
vuus aiheesta on valttamaton. Tama tarkoittaa sitd, etta tutkimus ja siihen liittyvat valinnat voivat muuttua
projektin aikana seka itse tutkijan on asetuttava tutkimuksen keskioon osallistuvana toimijana. Puolueetto-
muuden osalta on my6s tutkittavaan ilmioon suhtauduttava objektiivisesti, mutta taustatietojen osalta sub-
jektiivisesti. Laadullisen tutkimuksen tunnuspiirteisiin sisaltyy itse tutkimuksessa aihepiirin vahdinen maara
tapauksia, jotka tulisi tutkia perusteellisesti. Laadullisen tutkimuksen aineiston avulla tutkijan tulisi |6ytaa

uusia ndkokulmia tutkimuksen kohteena olevaan aiheeseen. (Eskola J. & Suoranta J 1998)

Laadullinen tutkimus ldhestymistapana ohjelmistokehityksessa mahdollistaa ihmisten kokemusten, nako-
kulmien ja vuorovaikutusten syvallisen ymmartamisen. Ohjelmistokehityksen kontekstissa laadullinen tutki-
mus soveltuu erityisesti tilanteisiin, joissa halutaan tutkia kehitysprosessien dynamiikkaa tai ohjelmiston
kayttdjakokemusta. Tama tutkimusmenetelma tarjoaa arvokasta tietoa, jota voidaan hyddyntda prosessien
ja ohjelmistotuotteiden parantamiseen. Laadullisen tutkimuksen vahvuutena ohjelmistokehityksessa on sen
kyky tarjota syvallista ja kdayttoon perustuvaa tietoa, jota kvantitatiivisilla menetelmilla ei saa. Laadullinen
tutkimus tarjoaa ohjelmistokehityksessa nakemyksia, joita voidaan hyédyntaa niin ohjelmistojen kaytetta-

vyyden parantamisessa kuin prosessien optimoinnissa.

2.6 Kaytettavyyden arviointi

Ohjelmistojen kaytettavyyden arviointi on tarkea osa ohjelmistokehitysta, silla varmistutaan jarjestelman
toimivuudesta ja kdyttdjakokemuksesta. Tassa tutkimuksessa kaytettavyyden arviointi toteutettiin heuristi-
sella arvioinnilla, joka on yksi tunnetuimmista ja laajimmin kaytetyista kdytettavyysarviointimenetelmista.
(Marjaranta P 2015) Heuristinen arviointi on erityisen tehokas silloin, kun kaytettdvyyttd halutaan analy-
soida nopeasti ilman kayttajatestauksesta aiheutuvia resurssikustannuksia. Heuristinen arviointi perustuu
joukkoon ennalta maariteltyja kaytettavyyden periaatteita eli heuristiikkoja. Naita periaatteita sovelletaan
arvioidessa jarjestelman kayttoliittymaa ja kdyttdjavuorovaikutusta. Taman tutkimuksen arvioinnissa hyo-
dynnettiin Jakob Nielsenin kehittamaa heuristiikkalistaa, joka on yksi yleisimmin kaytetyista viitekehyksista.
Nielsenin heuristiikat tarjoavat systemaattisen ldhestymistavan kaytettavyysongelmien tunnistamiseen ja

auttavat 16ytamaan ratkaisuja jarjestelman kaytettavyyden parantamiseksi. (Nielsen J 2024.)

Jarjestelman ja kayttajan vuorovaikutus tulisi olla yksinkertaista
Jarjestelman tulisi kayttaa kayttajan kielta

Esittda asiat ndytolla niin, etta kayttajan ei tarvitse muistella niita
Jarjestelman tulee olla yhdenmukainen

Pyrkia estamaan virheenmahdollisuuksia

Tukea oikoteitd, tehokasta tyoskentelya ja raatalointia

Pyrkia esteettiseen ja minimalistiseen suunnitteluun

Auttaa kayttdjaa tunnistamaan virheet ja ymmartamaan niita

NN AE W
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9. Tarjolla tulisi olla hyva opastus ja dokumentaatiot
10. Jarjestelman tulisi tukea kayttajan hallintaa ja vapauuta

2.6.1 Jarjestelman ja kayttajan vuorovaikutus tulisi olla yksinkertaista

Jarjestelman tulisi tarjota kayttajan tarvitsema tieto oikea aikaisesti ja selkeasti ilmoitettuna. Ylimaaraiset
asiat naytolla lisaavat opettelun tarvetta ja mahdollistaa vaarin ymmarryksia. Aiemmin on tutkittu toteen
kayvaksi 80/20 saanto. Saanto tarkoittaa, ettd 80 prosenttia kayttéjista ei tarvitse 20 prosenttia ominai-

suuksista, mutta 20 prosenttia kayttajista tarvitsee 80 prosenttia ominaisuuksista. (Pirinen T 2021.)

2.6.2 Jarjestelman tulisi kayttaa kayttajan kielta

Sanasto, jota jarjestelma kayttaa tulisi olla ymmarrettavissa myods vahemman aktiivisten tietokoneiden

kayttajille. Sanastona ei tulisi olla ammattisanastoa tai lyhenteita. Jarjestelmassa tulisi asiat esittda niin etta
kayttdja on hankkinut tdman tuotteet eikd niin etta edustajat ovat myyneet tdman tuotteen. Jarjestelmassa
olisi my06s hyva kayttaa positiivia ilmauksia negatiivisten sijaan. Tutkimusten mukaan positiivinen ilmaisu jaa

paremmin mieleen. (Pirinen T 2021.)

2.6.3 Esittda asiat naytolla niin, etta kayttajan ei tarvitse muistella niita

Jarjestelmaa kaytettdessa kayttajan muistin kaytto tulisi olla mahdollisimman matalaa. Jarjestelman toimin-
not, kohteet ja eri vaihtoehdot tulisi olla selkdesti nakyvilla. Jarjestelman kayttoohjeet tulisi olla vahintaan

helposti saatavilla kdyttéon. (Pirinen T. 2021.)

2.6.4 Jarjestelman tulee olla yhdenmukainen

Kayttajalle pitdisi olla selkeda mita eri termit, tilanteet tapahtumat tarkoittavat ohjelmistossa. Ohjelmis-
tossa tulisi noudattaa vakioituneita kaytantoja esimerkiksi peruuta nappain aina samalla kodalla ohjelmis-
tossa. Kayttdjan ei pitaisi tarvita opetella ohjelmiston kdyttéa ulkoa, vaan sen tulisi toimia johdonmukai-

sesti. (Pirinen T 2021.)

2.6.5 Pyrkiad estamaan virheenmahdollisuuksia

Jarjestelman tulisi antaa virheilmoituksia kdyttajalle. Ohjelman tulisi poistaa vaarat arvot automaattisesti tai
ilmoittaa vaarista arvoista kayttajalle. Usein virheet johtuvat kayttdjan huolimattomuudesta. (Pirinen T

2021.)
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2.6.6 Tukea oikoteitd, tehokasta tyoskentelya ja raatalointia

Uudelle kayttajalle tulisi ohjelman kaytto olla helppoa ja kokenut kayttajan pitdisi paasta suorittamaan tar-
vitsemansa toiminnot nopeasti. Tama tarkoittaa sita, ettd ohjelman ymparisto tulisi olla muokattavissa tai

tarjota oikoreitteja, etta kokeneet kayttdjat voivat tehostaa omaa kayttdaan. (Pirinen T 2021.)

2.6.7 Pyrkia esteettiseen ja minimalistiseen suunnitteluun

Ohjelmassa ei tulisi olla tietoa, jota kayttaja tarvitsee vain harvoin tai ei ollenkaan. Kaikki ylimaarainen tieto
joka naytolla nakyy, vie huomiota tarkealta tiedolta ohjelmistosta. Ohjelman sisalto ja teeman tulisi keskit-

tya olennaiseen ja tukea kayttdjan ohjelmiston kayttoa. (Pirinen T 2021.)

2.6.8 Auttaa kayttdjaa tunnistamaan virheet ja ymmartamaan niita

Ohjelman tulisi ilmoittaa selkealla ja ymmarrettavalla kielella kayttajalle virheilmoitukset. Virheilmoitus ei
voi sisaltaa pelkastaan virhekoodeja. limoituksessa olisi hyva olla ongelma mahdollisimman tarkasti selos-

tettuna ja ongelman ratkaisu ehdotus. (Pirinen T. 2021)

2.6.9 Tarjolla tulisi olla hyva opastus ja dokumentaatiot

Ohjelmassa olisi hyva olla ohjattu kaytté ensimmaiselld kdaynnistys kerralla, jossa kayttajalle opastetaan oh-
jelman toiminnot. Kayttéohjeita luetaan harvoin, yleensa ohjelmien kokeileminen tapahtuu yrityksen ja
erehdyksen kautta. Ohjelman toiminoissa olisi hyva olla oikotie kayttdohjeeseen kyseisen toiminnon koh-

dalle. (Pirinen T 2021.)

2.6.10 Kayttajan huomioiminen realiajassa

Ohjelman tulisi antaa kayttdjalle reaaliaikaista palautetta esimerkiksi tietojen syottamisessa valittdamosta

mika tieto on syotetty vaarin eika vasta silloin kun muutettuja tietoja ollaan hyvaksymassa. (Pirinen T 2021.)
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3 Tietoturvallisuus

3.1 VYleista

Maailmassa on kaynnissa kaksi kilpajuoksua tietoturvallisuuden osalta. Talld hetkella kdydaan jatkuvaa
kamppailua kyberpuolustuksen ja -hyokkayksen valilla. Erityisesti asevoimat ja tietoturvayhtiot pyrkivat ra-
kentamaan mahdollisimman tehokkaita puolustusmekanismeja, jotta tietojarjestelmat ja erilaiset kyber-
maailman palvelut olisivat turvallisia. Samanaikaisesti toisella puolella muun muassa kyberrikolliset ja toiset
valtiot tekevat jatkuvasti useita hydkkayksia puolustajan jarjestelmia vastaan ja pyrkivat |0ytdmaan haavoit-
tuvuuksia ja aukkoja puolustuksesta. Hyokkaajan keinot kehittyvat koko ajan monimutkaisemmiksi ja ove-
lammiksi. Samaan aikaan puolustuksen puolella pyritaan tekemaan kaikki mahdollinen hyokkaajan onnistu-
misen estamiseksi (Limnéll, Majewski & Salminen 2014, 36—44.) Tata taistelua kdydaan koko ajan, ja jatkuva
kilpajuoksu hyodkkayksen ja puolustuksen valilla selittaa osaltaan kyberulottuvuuden painoarvon nousua.
Kyse on samasta logiikasta kuin on perinteisesti ollut aseiden ja suojien kehityksessa. Esimerkkina voi kayt-
taa panssarivaunua, joka ensimmaisen kerran ilmestyi taisteluun ensimmaisessa maailmansodassa vuonna
1916. Aluksihan panssarivaunu vaikutti ylivoimaiselta vastustajalta, kunnes keksittiin panssarintorjunta-ase.
Taman jalkeen on kayty jatkuvaa kilpajuoksua panssarivaunun ja panssarintorjunta-aseiden kehityksen va-

lillda edun vaihdellessa molemmin puolin nykypaivaan asti.

Tietoturvallisuudessa tavoitellaan kolme p&daaihetta, jotka ovat tiedon eheys, luotettavuus ja kaytettavyys.
Jotta tieto olisi luotettavaa tulee tietoa jakaa vain sita tarvitsijoille ja tiedon eheys saadaan siita, kun tietoa
paasee muokkaamaan vain siihen oikeutetut ei kaikki. Kaytettavyys edellyttaa, etta jarjestelmia, ohjelmis-

toja ja tietoja paasee oikeudet omaavat hyddyntamaan oikea aikaisesti kaikissa mahdollisissa tilanteissa.

3.2 Tekninen tietoturva

Tekninen tietoturva tarkoittaa kaikkia kayttdjan tai jarjestelmanvalvojan hankkimia jarjestelmia, ja jarjestel-
miin tehtyja ratkaisuja mahdollistan mahdollisimman korkean suojaustason. (Kyberturvallisuusosaamisen
perusteita perusopetukseen n.d.) Tekniselle tietoturvalle on asetettu kolme paaaihealuetta laitteisto, ohjel-
misto ja toiminta. Laitteisto kategoriaan kuuluvat nimen mukaisesti laitteet eli esimerkiksi palomuuri, sa-
lauslaitteet tai vastaavat. Ohjelmisto kategoriaan sisaltyy VPN-sovellukset, tietoturvaohjelmistot ja muut

vastaavat. Toimintaan sisaltyy hallinnollinen tietoturva, jota kasitelladn luvussa 2.2. (Jurvanen L 2023.)
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3.3 Hallinnollinen tietoturva

Hallinnollinen tietoturva tarkoittaa kaikkia niitd temppuja, joita kdyttaja tekee toteuttaakseen tietoturvaa.
Kayttdja voi esimerkiksi kayda tietoturvallisuuskurssin tai lukea virustorjuntaohjelmiston kayttéohjeet tai
tietoturvaohjelmien vertailusta. Kotona yritysta pitava yrittdja joka, kayttaa tydasemaansa yrityksen pyorit-

tdmiseen ja perheen vapaa-ajan tarpeisiin on hyva suunnitella toipuminen, mikali joutuisi hyokkadyksen koh

teeksi. Yrittdjan kannattaa perehtya tydasemansa oikeuksiin ja annettava muille perheen jasenille vain pie-

nimmat mahdolliset oikeudet. (Hallinnollinen tietoturva — Mita se on? n.d.)

3.4 Yksityishenkilon tietoturva

Kodeista loytyy nykypaivana lukuisia laitteita, jotka ovat kytkettyna verkkoon. Toimimalla verkossa huolelli-

sesti ja pitdmalla jarjestelmat ja sovellukset paivitettyna yksityishenkilo on jo jokseenkin suojassa.

Aina kun kayttaa internettia tai laite on verkossa voi olla tietoverkkorikollisen kohteena. Rikolliset pyrkivat
anastamaan kohdehenkil6lta rahaa, identiteettia tai jotain muuta arvokasta tietoa. Monesti myos kyse on
pelkasta hairinnasta. On myos mahdollista, etta tietoverkkorikollinen ei ole kiinnostunut yksityishenkilosta

vaan kyseisen henkilon laitteistosta, joita voi hyodyntaa esimerkiksi DDoS hyokkadyksessa.

Yksityishenkilo voi nopeasti ajatella, etta ei hanella ole mitdan menetettavaa. Menetettavaa yksityishenki-
16113 kuitenkin on esimerkiksi raha, identiteetti, verkkoyhteys, maine tai arkaluontoinen tieto. Rikollinen voi
tavoitella rahaa tai luottokortin tietoja, kayttaa verkkoyhteytta rikolliseen toimintaan ja yksityishenkilon
nimella tehdyt rikokset aiheuttavat muita harmeja henkildlle. (Ndin pidat huolta tietoturvasta kotona ja tyo-

paikalla 2020.)

Yksityishenkilon kannattaa luoda riittavat pitkia ja monimutkaisia salasanoja, seka valttaa kayttamasta sa-
moja salasanoja eri palveluissa. Mikali on mahdollista eri palveluissa niin yksityishenkilén kannatta ottaa
kayttoon kaksi- tai monivaiheinen tunnistus. Myos yksityishenkilon kannattaa ottaa varmuuskopiot tar-
keimmista tiedostoistaan esimerkiksi ulkoiselle kovalevylle. Ulkoinen kovalevy, joka sisaltda varmuuskopiot
on hyva suojata salasanalla esimerkiksi Windowsin BitLockerilla tai muulla vastaavalla ohjelmistolla ja sailyt-
taa turvallisessa paikassa. Verkossa liikkuminen kannattaa tehda viisaasti eli mikali mainos ilmoittaa henki-
|6n voittaneet suuria summia rahaa kyseessa on todennakaoisesti huijaus. Erilaisten linkkien ja liitetiedosto-
jen avaamisessa kannattaa edeta harkiten linkit ja tiedostot voivat sisdltda haittaohjelmia. (N&in pidat

huolta tietoturvasta kotona ja tydpaikalla 2020.)
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3.5 Yrityksen tietoturva

Niin suurten kuin pienien yritysten tulisi huomioida omassa toiminnassaan tietoturvallisuuden uhkakuva.
Yrityksien johto vastaa viime kddessa tietoturvallisuuden toteutuksesta yrityksessa. Tietoturvallisuuden yl-
lapitdmiseen ja varmistamiseen tulisi varata riittavasti resursseja yrityksessa. (Kyberturvallisuus ja yrityksen

hallituksen vastuu 2020.)

Yrityksen tulee tarkastella omassa toiminnassaan olevat kriittiset prosessit ja niiden palvelut. Yrityksessa on
hyva olla kdytossa ennalta maaritelty suunnitelma tietoturvallisuuden hairidtilanteista palautumiseen. Hai-
ridtilanteesta palautumista helpottaa ajantasaiset varmuuskopiot yrityksen kriittisistd materiaaleista ja jar-
jestelmista. (Kyberturvallisuuden vahvistaminen suomalaisissa organisaatioissa — Ohje johdolle ja asiantun-

tijoille 2022.)

Kotikdytossa kuin yrityksessakin on kannattavaa hyddyntaa kaksivaiheista tunnistautumista kirjautumiseen
yrityksen palveluihin. Mikali yritys ei jostain syysta voisi hyodyntaa kaksivaiheista tunnistautumista niin yri-
tyksen olisi hyva pohtia palveluiden eristamista julkisesta verkosta ainakin niin, ettei sen suora kaytto olisi
mahdollista. Tietoturvapaivityksien ja jarjestelmapaivityksien kanssa ei kannata aikaille, mikali niittd on saa-
tavilla kannattaa ne asentaa valittomasti. Rikolliset hyodyntavat paatelaitteiden haavoittuvuuksia ja haitta-
ohjelmia tietojen anastamiseen tai muuhun haitalliseen toimintaan. (Kyberturvallisuuden vahvistaminen

suomalaisissa organisaatioissa — Ohje johdolle ja asiantuntijoille 2022.)

Yrityksen kannattaa maaritelld omassa verkossaan pakollinen ja normaali verkkoliikenne ja estdaa palomuu-
rilla tarpeeton liikenne. Julkisesta verkosta paasy yrityksen verkkoon rikollisten hyodyntamilla tiedonsiirto-
protokollilla tulisi estaa, eika tulisi sallia mitaan salaamattomia tai haavoittuvaksi tiedostettuja protokollia.

(Kyberturvallisuuden vahvistaminen suomalaisissa organisaatioissa — Ohje johdolle ja asiantuntijoille 2022.)

Yrityksessa kannattaa suojautua haittaohjelmilta ja varautua palvelunestohyokkayksiin. Haittaohjelmat ovat
suuri riski yritykselle, mikali niihin ei ole valmistauduttu. Yrityksen tydasemissa ja palvelimissa olisi syyta
olla haittaohjelman torjunta ohjelmistot. Palvelunestohyokkayksia on todella usein nykyaikana. Palvelues-
tohyokkays luo ruuhkatilanteen yrityksen palvelimelle ja ndin ollen estda palvelimen kayton sita tarvitse-
vilta. Palvelunestohyokkayksien torjuminen on haastavaa, koske se usein vaatii runsaasti asiantuntemusta

ja laitteistoa, joita ei ole usein kaytettavissa. (Pienyritysten kyberturvallisuusopas 2020.)

Huomioitta ei kannata jattaa myos yrityksen pilvipalveluita ja etdyhteyksia. Yleensa suositellut perusasetuk-

set eivat ole yrityksella riittavia, joten yrityksen johdon on varmistuttava tietoturvamaaraykset toteutuvat
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myos pilvipalveluiden ja etdyhteyksien osalta. (Kyberturvallisuuden vahvistaminen suomalaisissa organisaa-

tioissa — Ohje johdolle ja asiantuntijoille 2022.)

Yksi tarkeimmista yrityksen toimenpiteista tietoturvallisuuden osalta on huolehtia ajantasaisista ja toimi-

vista varmuuskopioista. Varmuuskopioiden avulla yrityksen tulisi pystya palauttamaan koko tekninen ympa-
ristd. Traficom suosittelee varmuuskopioiden osalta 321-sdant64a, jossa numero kolme tarkoittaa, etta tieto
on tallennettuna kolmeen eri paikkaan. Numero kaksi taas kertoo, etta varmuuskopio tulee olla kahdella eri
laitteella tai medialla. Viimeinen numero yksi tarkoittaa, etta yksi varmuuskopio olisi taysin erillisessa sijain-

nissa. (Pienyritysten kyberturvallisuusopas 2020.)

4 Tietoturvaohjelmat

4.1 VYleista

Tietoturvaohjelmat ovat yksi tydaseman peruspilareista. Tietoturvaohjelmat tarkastavat tydaseman tiedos-
toja seka ohjelmia etsien jotain mika olisi mahdollisesti haitallista. Tietoturvaohjelmia on lukuisilta eri val-
mistajilta. Tietoturvaohjelmia on maksullisia- tai ilmaisversioita. Yleensa maksullisissa tietoturvaohjelmissa
on huomattavasti laajempi tarjonta ominaisuuksista. Tietoturvaohjelmalla on kaksi toiminta periaatetta
tunnistaessaan haittaohjelmia. Virustorjunta toimii tydaseman kaynnissa olon aikana taustalla ja suorittaa
reaaliaikaista skannausta vertaa tiedostoja tunnettuihin viruksiin ja haittaohjelmiin, seka tutkii tiedostoa
mahdollisten tuntemattomien virusten tai haittaohjelmien osalta. Tietoturvaohjelmistolla voi suorittaa
myos koko jarjestelman skannauksen, jossa nimen mukaisesti tietoturvaohjelma tutkii tydaseman kaikki
tiedostot tutkien tiedostot haittaohjelmien ja viruksien varalta. Tietoturvaohjelmistojen haittaohjelmien ja
virusten tunnistaminen perustuu alati kasvavaan tietokantaan, joka sisdltda tietoja tunnetuista viruksista ja
haitta ohjelmista. Mikali tydaseman tiedostoita lI6ytyy tietokannan tietoja vastaa tiedosto, asettaa tietotur-
vaohjelmisto sen yleensa automaattisesti karanteeniin, jossa kayttdja voi itse tehda paatoksen tiedoston
sailyttamisesta tai poistamisesta. Joissain tilanteissa tietoturva ohjelmisto voi automaattisesti poistaa kysei-

sen tiedoston ty6asemasta.

4.2 F-Secure Total

F-Secure Total on suomalaisen tietoturvayhtion F-Securen valmistama ohjelmisto. F-Secure Total on pal-
kittu vuonna 2024 parhaan kaytettavyyden palkinnolla Windows-luokassa. Total on my6s tunnustettu verk-
kopankkisuojausten testivoittajaksi AVLab Cybersecurity -saation testaamana 2024. Total on saanut AV-

TEST sertifioinnin Windowsille, Androidille ja Mac OS:lle.



18

Totalia mainostetaan tietoturvaohjelmistona, joka sisadltaa kaiken. (F-Secure Total n.d.). Virustorjuntaoh-
jelma pysayttaa haittaohjelmat, totaalilla on voi suojata henkildtiedot verkossa- Pankkitoimintojen suojauk-
sella voi suojella omia rahojaan. VPN lisaa yksityisyytta verkossa. Lapsille on mahdollista asentaa erindkdisia

saantoja, seka monia muita ominaisuuksia.

4.3 Norton 360 Premium

Norton on yhdysvaltalainen tietoturva-alan yritys, joka on valmistanut tietoturvaohjelmia. Norton 360 on
palkittu vuonna 2022 parhaasta suojauksesta kyseisena vuonna ja vuonna 2023 Norton 360 on palkittu vuo-

den 2023 parhaana kodin haittaohjelmien torjuntaohjelmana. (Norton 360 Premium n.d.)

Premium tarjoaa kattavan monikerroksisen suojan paatelaitteille, seka varmistaa yksityisyyden esimerkiksi
VPN:n avulla. Norton 360 Premiumissa on virustorjuntaohjelmiston reaaliaikainen suojaus verkkouhkia ja
henkil6kohtaisia seka raha-asioita koskien. Secure VPN peittada jaljet verkossa ja Password Managerilla on-
nistuu salasanojen ja luottokorttien sekd muiden tunnistetietojen yllapito erittdin helposti. Pilvitallennusti-
laan saa luotua varmuuskopiot tarkeimmista tiedostotoista. Lapsilukko estaa lapsien paasyn haitallisille si-
vustoille. SafeCam halyttaa mika joku yrittaa kdyttaa web-kameraasi ja auttaa estdmaan sen luvattoman
kayton. Dark Web Monitoring valvoo kayttdjan henkilétietoja mahdollisten vuotojen varalta. (Norton 360

Premium n.d.)

4.4 McAfee Total Protection

McAfee on myos yhdysvaltalainen tietoturvayhtio, joka tuottaa tietoturva-alan palveluita. McAfee Total

Protection on vuonna 2021 palkittu parhaasta haittaohjelma suojauksesta. (McAfee Total Protection n.d.)

Total Protection tarjoaa asiakkailleen WebAdvisor verkkosuojauksen, tietokoneen optimoinnin, jonka avulla
saa parhaan teho/hyoty suhteen tydaseman ja Total Protectin valilld. McAfee SafeFamilyn avulla voi hallin-
noida lasten tekemisia internetissa. Microsoft Outlookille roskapostisuodatin ja virusten torjuntaan takuu.

(McAfee Total Protection n.d.)

4.5 Acronis True Image

Acronis on vuonna 2003 Singaporessa perustettu sveitsildinen teknologiayritys. Vuonna 2003 Arconis jul-
kaisi jo ensimmaisen ohjelmistonsa Acronis True Image 7.0. Acronis-yritys kasvoi ensimmaisina vuosinaan

merkittavasti ja jo vuonna 2005 heidan tuotteitaan oli saatavilla 18 eri maassa. Seuraavana vuonna Acronis
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laajentui Euroopan markkinoille. Tana paivana Acronis toimii yli 150-maassa ja palvelut ovat saatavilla yli 25

kielelld. (Acronis Cyber Protect n.d.)

Acronis tietoturvaohjelmistojen valttikortti on yhtion sanomien mukaan varmuuskopioinnissa pilveen ja sen
palauttamisessa pilvesta. Acronis kuitenkin tarjoaa pelkdan varmuuskopioinnin lisdksi virus- ja haittaohjel-
man tennistunnista. Acroniselta [6ytyy ohjelmistot tydasemille, palvelimille tai virtuaalikoneille. (Acronis

Cyber Protect n.d.)

5 Haittaohjelmat

5.1 Yleista

Haittaohjelma on ohjelma, jonka tarkoituksena on jollaintavalla haitata kayttdjan tekemista. Haitta, jota oh-
jelmisto tekee voi olla tiedon varastaminen, tiedostojen lukitseminen tai kdyttda osana bottiverkkoa. (Mil-
laisia haittaohjelmia on olemassa? n.d.) Haittaohjelmia jaotellaan eri kategorioihin niiden toimintojen ja

tyyppien perusteella. (Mikd on haittaohjelma? 2022.).

Haittaohjelmilla on useita eritapoja levita verkossa. Haittaohjelmat voivat levita esimerkiksi sahkopostin
liitteind, kannettavien muistivalineiden kautta, tiedostojen lataamisen seurauksena tai esimerkiksi haavoit-

tuvuuksien kautta. (Millaisia haittaohjelmia on olemassa? n.d.)

5.2 Virus

Virus on ohjelma, joka leviaa tydasemasta toiseen tydasemaan ja hankaloittaa toimintaa tydasemassa. Vi-
ruksella on mahdollisesti kyky poistaa tiedostoja tai estaa tydasemaa kaynnistymasta. Arkikielessa virus toi-
mii yleiskasitteena tarunnalle, josta tydasema on saastunut, vaikka kyseessa on taysin omanlainen haitalli-

nen ohjelmisto. (Mika on tietokonevirus? n.d.)

5.3 Troijalainen

Troijalainen perustuu vahvasti kreikkalaisessa mytologiassa esiintyneeseen Troijan lahjahevoseen, jonka
seurauksena kreikkalaiset paasivat hyokkaamaan Troijan kaupunkiin, niin myos troijalainen haittaohjelma
naamioituu normaaliksi ohjelmistoksi tai tiedostoksi. Troijalainen haittaohjelma varaa saastuneelta tydase-

malta henkilékohtaisia tietoja, kaappaa tydaseman tai vakoilee tydasemaa. (Mika on troijalainen? n.d.)
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Remote Access Trojan (RAT) on etdhallittava haittaohjelma, joka paastessdan kohteeseensa antaa hyokkaa-
jalle tydaseman etakayton mahdollisuuden. RAT on usein modulaarinen haittaohjelma, joka sisaltaa useita
eri toimintoja, joita hyokkaaja kykenee suorittamaan etakayton avustuksella. Check point. Pankkitroijalai-
sen tarkoitus on anastaa uhrin pankkitiedot hyodyntamalla nappaintallentimia tai hyokkaaja ohjaa uhrin

haitalliselle sivustolle. (ZieniGté U 2023)

Joitakin Troijalaisia voidaan hyddyntaa palvelunestohyokkayksiin (DDoS) eli tartunnan saanut tyéasema val-
jastetaan hyokkaajan armeijaan ja armeija hydkkaa jonkin yrityksen sivustoille pyrkien kaatamaan sen ja

nain ollen aiheuttamaan my®os yrityksille jonkin asteisia vahinkoja. (ZieniGté U 2023)

5.4 Ransomware

Ransomware haittaohjelma salaa tydaseman tiedostot ja yleensa vaati uhrilta lunnaita, etta tiedostojen lu-
kitus saadaan poistettua. Ransomware on yksi vaarallisimmasta ja nopeasti yleistyvista uhkista, joka kohdis-
tuu kotikayttajiin ja yrityksiin. Ransomwarekin levida sahkopostin liitetiedostoina, ohjelmistojen oheistuot-

teena tai verkosta haitallisilta sivustoilta. (Mika on ransomware? 2022.)

Ransomware haittaohjelmasta on olemassa erimuotoja. Crypto-ransomware lukitsee tiedostot purkuavai-
men taakse. Locker-ransomware lukitsee koko tytaseman estden sen kdyton. Leak-ransomware uhkailee
kayttajaa arkaluontoisten tietojen julkaisulla, ellei kdyttdja sitoudu maksamaan hyokkaajalle tarvittavaa ra-

hasummaa.

5.5 Mato

Tietokone mato toimii itsendisesti ja kykenee monistamaan itsedan ja leviamaan tydasemasta toiseen hyo-
dyntden verkkojen ja ohjelmistojen haavoittuvuuksia. Mato on virukseen verrattuna vaarallisempi, koska

mato ei tarvitse isdntaa toimiakseen.

Madot leviavat yleensa sahkopostien tai pikaviestien mukana. Mato kykenee hyédyntamaan tietojarjestel-
mien haavoittuvuuksia. Mato on mahdollista tunnistaa mika tydasema hidastuu (resurssien suurikaytto),

verkkojakamisen yhteydessa. (Virusten ja muiden haittaohjelmien estdminen ja poistaminen n.d.)
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5.6 Mainosohjelma

Mainoshaittaohjelma on helppo tunnistaa moniin muihin haittaohjelmiin verrattuna, koska mainoshaitta-
ohjelma esittaa erilaisia mainoksia tai ponnahdusikkunoita kdyttdjan tydasemalla ndin ollen selkeasti esilla.
Mainoshaittaohjelma levida usein haitallisten ohjelmistojen oheistuotteena tai hyvaksyessa kayttoehtoja,

joita ei ole lukenut riittavalla tarkkuudella. (Mika on haittaohjelma? n.d)

Joitakin mainoshaittaohjelmia voidaan verrata luvun 4.2 troijalaisiin, koska mainoshaittaohjelmatkin kyke-
nevat tekeytymaan laillisiksi ohjelmistoiksi. Haittaohjelman laatijat kykenevat toimittamaan haittaohjelmia

my06s haavoituksia hyodyntamalla.

Mainosohjelma ei varsinaisesti ole haittaohjelma, mutta mainosohjelmatkin voivat heikentaa tietoturvaa
merkittavasti. On esimerkiksi olemassa mainosohjelmia, jotka suorittavat datavarkauksia keraten kaytta-
jasta ja kayttajan toiminnasta teettdja. Mainosohjelmien laillisuus on usein perusteltuna siihen, etta kayt-
tdja on itse hyvaksynyt kdyttéehdoissa mainosohjelman asentamisen ja sitd myoten mainosten esittamisen.

(What is Adware? n.d.)

5.7 Vakoiluohjelma

Vakoiluohjelma on mahdollista asentaa tydasemaan kdyttdjan huomaamatta. Ohjelmien tarkoituksena on
kerata kayttajasta henkilokohtaisia ja muita tietoja esimerkiksi verkkovierailut. (Virusten ja muiden haitta-

ohjelmien estaminen ja poistaminen n.d.)

Yleensa vakoiluohjelmien varastamat tiedot ovat pankkitietoja tai kdyttajatunnuksia ja salasanoja, ndiden

avulla hyokkaajat kykenevat ottamaan kayttdjan tileja haltuun tai suorittamaan identiteettivarkauksia.

Vakoiluohjelman voi asentaa kaikkiin laitteisiin. Vakoiluohjelma ei valitd onko kyseessa Tietokone, tabletti
tai puhelin. Vakoiluohjelmalle ei ole edes merkitystd onko kyseessa Windows tietokone, Android-tabletti tai

Apple i0S puhelin. (Kuinka yksityisyyttd uhkaavan vakoiluohjelman voi tunnistaa? n.d.)
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6 Tietoverkkorikollisuus

6.1 Tietoverkkorikollisuuden kehitys

Tietoverkkorikollisuuden luonne ja olosuhteet erottuvat monilta osin perinteisempaan rikollisuuteen ver-
rattuna. Tietoverkkorikollisuuden muotoja on useita erilaisia esimerkiksi palvelunestohyodkkaykset, urkinta,
vakoilu, laiton lataaminen, tietojen kalastelu (phishing) ja identiteettivarkaudet (Rousku 2014). Nama ovat
joitakin termeja, joihin tormdaamme nykyisin ldhes paivittdin uutisoinnissa. Tietotekniikan kehityksen mu-
kana myos rikokset ovat kehittyneet ja monipuolistuneet. Tietoverkkorikosten kehittyminen ja niihin rea-

goiminen lainsdadannon keinoin voidaan jakaa neljaan vaiheeseen.

Ensimmainen vaihe sijoittuu 1940-luvun lopusta 1960-luvun loppuun. Tama ajanjakso on tietoverkkorikolli-
suuden syntyhetki. Talla ajan jaksolla oli tyypillista tietokonekeskuksissa olleiden suurikokoisten tietokonei-
den fyysinen vahingoittaminen. Kyseiseen aikaan ei vield ollut tarvetta sdaatdaa omaa, vaan rikoksiin sovellet-

tiin muita rikosnimikkeita, kuten petosta (Peltomaki & Norppa 2014, 6-23.)

Toinen vaihe alkoi 1970-luvulta ja jatkui 1980-luvun lopulle. Tdma on se ajanjakso, jolloin tietoverkkorikos-
ten katsotaan kehittyneen. Talla ajan jaksolla alkoivat lainsaatajatkin saatamaan omia lakipykalia tietoverk-

korikollisuuteen. (Peltomaki & Norppa 2014, 6-23.)

Kolmas vaihe sijoittuu 1990-luvulle, jolloin internetin kadytto yleistyi ja oli monessa kotitaloudessakin kay-
tossa. Se mahdollisti entistd monipuolisemmat mahdollisuudet tehda rikoksia. Alussa kyse oli padsaantoi-
sesti roskapostiviesteista ja harrastelijahakkereiden kokeiluista. Tassa vaiheessa tietokonerikoksia ryhdyt-
tiin kriminalisoimaan aiempaa tehokkaammin eli sdddettiin lakeja erillisista tietoverkkorikoksista. Myos
Suomessa rikoslakia muutettiin, ja sen 38 luvusta tuli nimeltdan tieto- ja viestintarikokset (Peltomaki &

Norppa 2014, 6-23.)

Viimeisin vaihe on alkanut vuoden 2000 laheisyydessa, jolloin tietoverkkorikollisuus oli jo jokapaivaista.
Vuosina 2002-2004 ilmestyivat ensimmaiset haittaohjelmat, joilla rikolliset saivat saaliiksi rahaa. Aluksi ne
olivat yksinkertaisia sahkoposteihin roskapostia lahettavia ohjelmia, joilla vastaanottajan tietokone saatiin
kaapattua haltuun, jotta sita puolestaan voitiin kdyttda roskapostin ldhettdamiseen edelleen (Peltoméaki &

Norppa 2014, 6-23.)
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6.2 Tietoverkkorikollisuus nyt

Poliisi lajittelee tietoverkkorikokset kahteen eri kategoriaan tietoverkkoymparist66n kohdistuviin ja tieto-
verkkoja hyddyntden tehtyihin rikoksiin mitka kykenevat olemaan minkalaisia rikoksia tahansa, jotka on

tehty tietoverkkoja hyodyntamalla.

Vuosien 2019 seka 2023 valilla tietoverkkorikoksiin kuuluvia rikosnimikkeita ilmoitettiin poliisille yhteensa
25 586 kappaletta. Lukua suurentaa myos merkittavasti Vastaamon tietomurrosta nostetut torkean tieto-
murron syytteet noin 14 000 kappaletta. Vaikka Vastaamon tietomurto nostaa Poliisille ilmoitettujen rikos-
ten maaraa niin todellisuudessa luku voisi olla paljon suurempikin, mikali kaikki rikokset olisivat tulleet polii-
sin tietoon. Vuosien 2019-2023 valilla erityisesti tietosuojarikoksien maara on nousussa, ja tietomurtojen
maardn nousu on ollut tasaista. (Poliisin tietoon tulleet rikokset rikosryhmittain ja -nimikkeittain poliisilai-

toksittain 2025)

Tietoverkko rikokset ja -rikollisia eivat maarajat pidattele, usein tietoverkkorikoksia tekevat joukot ovat

kansainvalisia porukoita, joissa esiintyy myos suomalaisia henkildita.

Suuressa mittakaavassa tietoverkkorikollisuus on nykypdivana ammattimaista seka jarjestaytynytta rikolli-
suutta. Tasta syystd heidan on mahdollista kehittaa rikollista toimintaansa siind missa hyvien puolen am-

mattilaiset yrittavat kehittda parempaa tietoturvaa.

Tieto- ja viestintarikoksista Poliisin rekisterdimat henkildt ovat yleensa noin 30-vuotiaita miehia. Poliisi on

myo0s rekisterdinyt 12-vuotiaita ja yli 60-vuotiaita rikoksen tekijoita. (Jamsén C 2020.)
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Poliisille ilmoitetut rikokset 2019 2020 2021 2022 2023
TIETOJARJESTELMAN HAIRINNAN YRITYS 0 0 1 1 0
TIETOJARJESTELMAN HAIRINTA 9 16 33 37 59
TIETOLIIKENTEEN HAIRINNAN YRITYS 1 3 2 0 1
TIETOLIIKENTEEN HAIRINTA 41 72 116 106 76
TIETOLIIKENTEEN LIEVAN HAIRINNAN YRITYS 0 0 0 1 0
TIETOMURRON YRITYS 16 67 58 37 46
TIETOMURTO 804 1107 1525 1891 2 144
TIETOSUOJARIKOS 58 99 328 139 732
TIETOSUOJARIKOS (A) 0 0 1 0 0
TIETOVERKKORIKOSVALINEEN HALLUSSAPITO 5 2 2 1 2
TORKEA TIETOJARJESTELMAN HAIRINTA 6 6 4 4 1
TORKEA TIETOLIIKENTEEN HAIRINTA 8 7 2 1 4
TORKEA TIETOMURTO 6 16 9 11 14171
VIESTINTASALAISUUDEN LOUKKAUKSEN YRITYS 0 2 2 1 2
VIESTINTASALAISUUDEN LOUKKAUS 264 327 240 215 216
SALASSAPITORIKKOMUS 23 25 18 18 21
SALASSAPITORIKOS 57 67 45 63 85

6.3 Lain kohdat

6.3.1 Tietojarjestelman hairinta

Tietojarjestelman hairinnalla tarkoitetaan esimerkiksi palvelunestohyokkayksia, jotka voivat ilmeta eri tasoi-

sina rikoksina eli tietojarjestelman hairintdna ja sen torkeana tekomuotona. Rikoslain 38 luvun 7a pykaladssa

on saadetty tietojarjestelman hdirintaa ja se maarittelee, ettd jos tietoliikenteen hairinndsta aiheutuva

haitta on kokonaisuudessaan vahainen, voidaan tekija tuomita lievasta tietoliikenteen hairinnasta sakkoon.

Tietojarjestelméan hairinndssa myos hairinnan yritys on rangaistavaa. (Rikoslaki 89/1889 7a §.)

Torkedsta tietojarjestelman hairinnasta saadetaan rikoslain 38 luvun 7b §:ss3, siind maaritellaan rikoksen

vakavuuden perusteet, joilla teko luokitellaan torkedksi.

1. Tietojarjestelméan héirintd on torkea, mikali aiheutetaan merkittdvaa haittaa tai taloudellisia tappioita,
2. rikos toteutetaan erityisen suunnitelmallisesti,

3. rikoksen yhteydessa hyddynnetdaan merkittavaa maaraa tietojarjestelmia kayttden haittaohjelmia tai luvatto-

mia paasytietoja eli hyddynnetdan bottiverkkoa,
4. rikos on osa jarjestdytyneen rikollisryhman toimintaa,

5. rikos kohdistuu kriittiseen tietojarjestelmaan, jonka vahingoittaminen vaarantaisi yhteiskunnan keskeisia toi-
mintoja, kuten energian tuotantoa tai terveydenhuoltoa.
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Jos rikos tayttaa jonkin naista tai hairinta on kokonaisuudessaan arvostellen térkea, voidaan tekija tuomita
torkeasta tietojarjestelman hairinnasta vankeuteen vahintaan neljaksi vuodeksi ja korkeintaan viideksi vuo-

deksi vankeuteen. Tassakin yrityskin on rangaistava. (Rikoslaki 89/1889 7b §.)

6.4 Tietoliikenteen hairinta

Tietoliikenteen hairinta tarkoittaa muun muassa sitd, ettd henkild oikeudettomasti puuttuu postin, telelii-
kenteen tai radioviestinnan toimintaan. Tama voi tapahtua esimerkiksi hairitsemalla viestintalaitteiden toi-
mintaa, lahettamalla tahallaan hairitsevia viesteja televerkon tai radiolaitteen kautta tai muuten estamalla
viestintaa. Tallaisesta toiminnasta voidaan tuomita sakkoon tai enintddn kahden vuoden vankeuteen. (Ri-

koslaki 89/1889 5 §.)

Mikali hairio on kokonaisuudessaan arvioituna vahainen — esimerkiksi aiheutuneen vahingon laadun tai

madran perusteella — voidaan tekija tuomita lievasta tietoliikenteen hairinnasta sakkoon.

Torkea tietoliikenteen hairintd puolestaan toteutuu seuraavissa tilanteissa:

1. Tekija kayttaa rikoksen tekemisessa hyvakseen asemaansa teleyrityksessd, kaapelilahetyksia tarjoavassa lai-
toksessa tai yleisradiotoimintaa harjoittavassa yrityksessa, tai hanelld on muuten erityinen luottamusasema.

2. Rikos kohdistuu hatakutsujen radioviestinndn tai muun ihmishenkia turvaavan viestinnan estamiseen tai hai-
ritsemiseen.

3. Rikos on osa toimintaa, jossa kaytetdan laitteita, ohjelmia tai kdyttajatunnuksia vaikuttaen laajasti tietojarjes-
telmiin

4. rikos tehdaan osana jarjestaytynytta rikollisuutta.

Rikos aiheuttaa huomattavaa haittaa tai taloudellista vahinkoa.
6. Rikoksen kohteena tietojarjestelma, viestinta tai laite, jonka vahingoittaminen voisi vaarantaa kriittisia yhteis-

kunnallisia toiminta kuten esimerkiksi terveyden huollon tai maanpuolustuksen.
Jos rikos jonkin edelld mainituista kriteereistd ja kokonaisuutta arvioiden torkea voidaan rikoksen tekija

o

tuomita torkedsta tietoliikenteen hairinnasta vahintaan neljaksi kuukaudeksi ja enintdaan viideksi vuodeksi

vankeuteen. (Rikoslaki 89/1889 6 §.)

6.4.1 Tietomurto

Tietomurto on jarjestelmaan, palveluun tai laitteeseen luvatonta tunkeutumista tai kayttéonottoa. Rikos-
lain 38 luvun 8 $:ss3 sdadetddn tietomurrosta Se, joka kayttamalld hanelle kuulumatonta kayttijatunnusta
taikka turvajarjestelyn muuten murtamalla oikeudettomasti tunkeutuu tietojarjestelmaan, jossa sahkoisesti
tai muulla vastaavalla teknisella keinolla kasitelldan, varastoidaan tai siirretdan tietoja tai dataa, taikka sel-
laisen jarjestelman erikseen suojattuun osaan, on tuomittava tietomurrosta sakkoon tai vankeuteen. (Ri-

koslaki 89/1889 8 §.)
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Tietomurto tapoja on kahdenlaisia. Tietomurrot on eroteltu tunkeutumalla tehtyyn tietomurtoon, jossa
hyokkaaja tunkeutuu kohde jarjestelmaan hyodyntaen anastettuja kayttajatunnuksia esimerkiksi. Toinen
tietomurto tyyli on tunkeutumatta tehty tietomurto, jossa hydkkaaja anastaa kohde jarjestelmasta tiedot,

datan vastaavan jollain erikoislaitteella ohittaa tietoturvajarjestelyt (Rikoslaki 89/1889 8 §.)

6.4.2 Tietosuojarikos

Rikoslain luku 38 pykaldssa yhdeksan kasitellaan tilanteita, joissa rekisterinpitdjana toimiva yritys tai organi-
saatio tai muu kasittelija rikkoo tietosuoja-asetuksen tai siihen liittyvien sdanndksia ja aiheuttaa nain ollen

vahinkoa henkilon yksityisyydelle. (Rikoslaki 89/1889 9 §.)

Yleensa tietosuojarikos tapahtuu, jos henkildtietojen kasittelija toimii tahallisesti tai torkedsta huolimatto-
muudesta, ja kasittelee henkildtietoja tavalla, joka on vastoin tietosuojasaadoksia. Tama tarkoittaa esimer-
kiksi sita, ettd henkilotietoja hankitaan, kdytetdan, luovutetaan tai siirretdan tavalla, joka ei ole yhteenso-
piva niiden alkuperaisen kayttotarkoituksen kanssa tai on muuten vastoin tietosuojasdadoksia. (Rikoslaki

89/188998§.)

Lainsddadanndssa viitataan neljaan keskeiseen saddokseen, joiden rikkominen voi johtaa tietosuojarikokseen

1. VYleinen tietosuoja-asetus (EU 2016/679), joka on Euroopan unionin asettama laaja sdantely henkilGtietojen
kasittelysta ja yksityisyydensuojan turvaamisesta.

2. Tietosuojalaki (1050/2018), joka tdydentaa ja tarkentaa EU tietosuoja-asetusta Suomessa.

3. Henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annettu laki
(1054/2018), joka koskee henkiltietojen kasittelya erityisesti rikosoikeudellisissa ja turvallisuuteen liittyvissa
yhteyksissa.

4. Muut henkilotietojen kasittelyd koskevat lait, jotka voivat sisaltaa erityisia sdadoksia, esimerkiksi tietyille toi-
mialoille tai tiettyihin tarkoituksiin liittyen

Jos ndiden sdddosten vastainen toiminta johtaa siihen, etta rekisterdidyn (eli henkilon, jonka tietoja kasitel-
1adn) yksityisyytta loukataan, tai hanelle aiheutuu muuta vahinkoa tai olennaista haittaa, kyseessa on tieto-
suojarikos. Tama voi tarkoittaa esimerkiksi henkilon tietojen joutumista vaariin kasiin, tai henkilotietojen
kayttamista tavalla, joka vaarantaa hanen oikeutensa. Lisdksi rikos tapahtuu myds silloin, jos henkil6tieto-
jen kasittelyn turvallisuudesta ei huolehdita asianmukaisesti. Tietoturvallisuudella tarkoitetaan sitd, etta
henkilotietojen kasittely tapahtuu suojatussa ymparistdssa ja riskeja vastaan suojautuen, jotta tietojen lu-
vaton kaytto tai vuotaminen estetdan. Tietosuojarikoksesta voi seurata rangaistus, joka voi olla sakkoa tai

enintdan vuoden vankeusrangaistus. (Rikoslaki 89/1889 9 §.)
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6.4.3 Viestintasalaisuuden loukkaus

Rikoslain luku 38 pykaldssa 3 sadadetaan rangaistuksesta, kun henkil6é oikeudettomasti hankkii tiedon toisen
henkilon viestinnasta. Viestintasalaisuudella tarkoitetaan erityisesti kirjeiden, sahkdisten viestien tai mui-

den vastaavien viestien luottamuksellisuutta. (Rikoslaki 89/1889 3 §.)

Viestintdsalaisuuden loukkaus voi tapahtua kahdella eri tavalla:

1. Kirjeen tai viestin avaaminen eli jos henkil6 avaa toisen henkildn kirjeen tai muun suljetun viestin ilman lupaa,
se katsotaan viestintdsalaisuuden loukkaukseksi. Tama koskee myods sahkdisia viesteja, kuten sdhkopostia, jos
suojauksen murtaen hankitaan tieto viestista.

2. Tietojen hankkiminen televerkosta eli jos henkilé hankkii luvattomasti tietoja televerkossa tai tietojarjestel-
massa valitettdvien viestien, kuten puhelujen, tekstiviestien tai datasiirron sisallosta. Tama koskee myos tie-
toja viestin lahettamisesta tai vastaanottamisesta.

Rangaistuksena tasta rikoksesta voi seurata sakkoja tai enintdan kahden vuoden vankeus. Taman lisaksi
myos rikoksen yritys on rangaistava, mika tarkoittaa, etta jo pelkka yritys paasta luvattomasti kasiksi toisen

viestintdan on rangaistava teko. (Rikoslaki 89/1889 3 §.)

6.4.4 Salassapitorikkomus ja -rikos

Salassapitorikkomus on lievempi muoto salassapitorikoksesta. Siihen syyllistytaan silloin, kun salassapitori-
kos on kokonaisuutena arvioituna vahainen. Tama tarkoittaa, etta rikoksen vaikutus yksityisyyden tai luot-
tamuksellisuuden suojaan on vdhainen, eika teko ole yhta vakava kuin varsinaisessa salassapitorikoksessa.
Arvioinnissa otetaan huomioon teon seuraukset ja konteksti: esimerkiksi paljastetun tiedon merkittavyys ja

se, kuinka laajalle tietoja on levitetty. (Rikoslaki 89/1889 2 §.)

Salassapitorikkomukseen voi syyllistya, jos henkild tahattomasti tai pienelld huolimattomuudella paljastaa
salassa pidettavan tiedon, mutta teolla ei ole ollut vakavia seurauksia. Esimerkiksi jos tieto paatyy vahin-
gossa vaaraan paikkaan, mutta sita ei kayteta vaarin tai se ei aiheuta suurta haittaa, teko saatetaan katsoa

salassapitorikkomukseksi. (Rikoslaki 89/1889 2 §.)

Rikkomus voi olla kyseessa silloin, kun teko on nimenomaisesti sadadetty salassapitorikkomuksena rangaista-
vaksi laissa. Tama tarkoittaa, etta joissakin tapauksissa lainsdaadanto erikseen maarittelee, milloin salassapi-
tovelvollisuuden rikkominen katsotaan rikkomukseksi eika rikokseksi. Salassapitorikkomuksesta seuraa
yleensa sakko, mutta ei vankeusrangaistusta koska teko on lievempi kuin salassapitorikos. (Rikoslaki

89/188928.)
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Salassapitorikoksessa tai -rikkomuksessa on kyse tilanteesta, jossa henkilo rikkoo luottamuksellisten tieto-
jen kasittelyyn liittyvia velvollisuuksia. Rikoksen vakavuus maaritellaan sen perusteella, kuinka merkittavaa
tieto on ja miten vakavat seuraukset teolla on ollut. Vakavammasta salassapitorikoksesta voidaan tuomita
vankeuteen, kun taas lievemmasta salassapitorikkomuksesta selvitddn yleenséd sakolla. (Rikoslaki 89/1889 1

§.)

7 Testaamisen toteutus

7.1 Ympadristo

Tietoturvaohjelmistojen testauksen keskeisimpana tarkoituksena on testata ohjelmistojen kaytettavyys,
tietokoneen resurssien kayttoa ja seka se, ettd havaitseeko tietoturvaohjelmistot testihaittaohjelmia. Hait-
taohjelmat, joita testauksessa kaytetaan ovat European Institute for Computer Antivirus Research (EICAR)
organisaation valmistamia testitiedostoja, joilla testasin, etta tietoturvaohjelmisto toimii oikein. Testauk-
sessa kaytin myos ennalta ladattua haittaohjelmia sisaltavaa tiedostopakettia. Haittaohjelmapaketti sisaltaa

20 eri haittaohjelmaa esimerkiksi memz, vine memz, wannacry ja petya.
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Vertailussa kaytettava tietokone on Oracle VirtualBox virtualisointi ohjelmaan asennettu Windows 10 kayt-
tojarjestelmalla oleva virtuaalinen tietokone. Virtualisoidulle koneelle on annettu kaytettavaksi 80Gt kiin-
tolevy tilaa, 8Gt keskusmuistia ja 4 suoritinta kayttoon prosessorilta. Virtuaalikoneelle vastaa perustietoko-
netta komponenteiltaan. Virtualisointi ohjelman kaytto tietoturvaohjelmistojen testaamisessa on turvallista
suorittaa eika fyysisen tietokoneen mika sisaltaa VirtualBox ohjelmiston pitaisi olla alttiina haittaohjelma-

tartunnalle.

8 Vertailu

8.1 F-Secure Total

F-Securen ilmaisen testiversion kayttéonotto tapahtui F-Securen verkkosivuilta kokeile ilmaiseksi painiketta
painamalla. Ohjelmistoa otettaessa kokeilun tulee henkil6tietojen lisaksi ilmoittaa, kuinka mahdollinen tu-
leva maksu veloitetaan eli mikali testaaja ei muista perua tilausta veloittaa F-Secure automaattisesti sovitun
lisenssin hinnan. Testikappaleen oston jalkeen F-Secure pyytaa luoman My F-Secure tilin, jonka kautta voi
hallinnoida omia tilauksiaan seka suojattuja laitteitaan. My F-Securesta I6ytyy kohta lisaa laite, josta paasee
vasta lataamaan F-Securen tietoturvaohjelmiston laitteelle. F-Securen prosessorin kaytto oli hyvin maltil-
lista 0—2 % prosentin valilla testauksen aikana. Muistin kaytto oli F-Securen ohjelmalla 75-80 Mt ja tausta
sovelluksilla noin 10 Mt. Skannauksen aikana F-Securen Scan Wizard ohjelmisto kaytti prosessoria 2-5 %
prosentin verran ja muisti 60—65 Mt. Tarkistuksen kesto F-Securella oli kaksi minuuttia ja 24 sekuntia, jonka

aikana F-Secure tarkisti 56544 tiedostoa.

F-Securen toiminta ennen haittaohjelmapaketin latausta todettiin EICAR:in testi haittaohjelmilla. EICAR:ilta
testaukseen otettiin kaksi erillista .zip paatteista pakattua tiedostoa ja yksi tekstitiedosto, joka sisalsi niin
sanotusti haitallista tekstid. F-Secure ei havainnut pakattuja tiedostoja pikatarkistuksella, mutta laajalla tar-
kistuksella tunnisti pakatut tiedostot haitallisiksi. Tekstitiedoston F-Securen reaaliaikainen seuranta asetti
valittdmasti luomisen jalkeen karanteeniin. Haittaohjelmapaketin lataamisen jalkeen suoritettu tarkistus ei
havainnut kuin 2 haitallista ohjelmaa 16 ohjelmasta. Haittaohjelmat olivat salasanasuojattuja ja F-Secure
jatti ne siita syysta tarkistamatta. Haittaohjelmien salasanalla avaamisen jalkeen reaaliaikainen suojaus

asetti ohjelmat valittomasti karanteeniin.

8.2 Kaytettavyyden arviointi F-Secure Total

F-Secure Total pyrkii tarjoamaan yksinkertaisen ja kayttajaystavallisen kayttoliittyman. Ohjelmiston paana-

kyma on selkea ja keskeiset toiminnot kuten virustarkistus ja VPN:n aktivointi ovat helposti I6ydettavissa.
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Joidenkin lisdominaisuuksien kuten salasanojen hallinnan |6ytaminen vaatii useamman navigointivaiheen,

mika saattaa hammentaa ensikayttajia.

Ohjelmisto kayttaa selkeaa ja ymmarrettavaa kieltd, joka on tuettuna hyvin eri kielille mukaan lukien suomi.
Tekninen terminologia on padosin valtetty, mutta jotkin termit, kuten "firewall" tai "kill switch" voivat olla
vahemman tuttuja vahemman kokeneille kayttajille. Ohjelmiston paanakyma tarjoaa kaikki keskeiset toi-
minnot helposti saataville, joten kayttdjan ei tarvitse muistaa monimutkaisia komentoja tai navigointipol-
kuja. Ohjelma kayttaa myds visuaalisia ikoneja, jotka helpottavat toimintojen tunnistamista. Kayttoliitty-
massa voisi kuitenkin parantaa sita, miten eri asetusten vaikutukset kuvataan kayttajalle. F-Secure Total on
yhdenmukainen graafisen suunnittelun ja kdytettavyyden osalta. Eri ominaisuudet, kuten VPN ja virustor-
junta, jakavat samanlaisen visuaalisen ilmeen ja kayttologiikan. Tama vahentda oppimiskayrad, kun kayttaja

tutustuu ohjelman eri osioihin.

Ohjelma estaa tehokkaasti virheita selkeilla vahvistusviesteilld esimerkiksi ennen asetusten tallentamista tai
tarkistuksen aloittamista. Kayttajalle tarjotaan myos oletusasetuksia, jotka minimoivat tarpeen tehda ris-
kialttiita manuaalisia muutoksia. Ohjelma tukee raatalointia hyvin esimerkiksi VPN:n asetusten ja salasano-
jen hallinnan osalta. Edistyneet kayttajat voivat saataa tietoturva-asetuksia tarkemmin, mutta oikopolut
kuten pikanappainten kaytto tai personoidut tyotilat eivat ole kovin kattavasti tuettuja. Ohjelma antaa sel-
keita ilmoituksia virheista, kuten internet-yhteyden puuttumisesta VPN:n yhteyden aikana. Virheilmoitukset
ovat yleensa informatiivisia ja sisaltavat ohjeet ongelman ratkaisemiseksi. Kehitysalueena voisi olla entista

tarkemmat syy-seuraussuhteiden selitykset teknisissa ongelmissa.

F-Secure Total tarjoaa kattavat ohjeet ja tuen verkkosivustonsa ja ohjelmiston sisdisten ohjetoimintojen
kautta. Useimmille kadyttajille ohjeet ovat riittavat, mutta osa asetuksista, kuten VPN:n ja virustorjunnan
edistyneet toiminnot voisi kayttdja hyotya ohjeista suoraan kayttoliittymassa. Ohjelmisto antaa kayttajalle
hallinnan useimmista toiminnoista. Kayttdja voi esimerkiksi paattaa mita tarkistuksia suoritetaan tai missa
VPN-yhteys muodostetaan. Ohjelma tukee myds "peruuta”- ja "muokkaa"-vaihtoehtoja useimmissa asetuk-

sissa, mutta kayttoliittyma ei kaikissa tilanteissa tue toimintojen nopeaa peruuttamista.

8.3 Norton 360 Premium

Nortonin ilmaisen testiversion kdyttéonotto tapahtui Nortonin verkkosivuilta ”Aloita” painiketta paina-

malla. Ohjelmistoa otettaessa kokeilun tulee henkilotietojen lisdksi ilmoittaa, kuinka mahdollinen tuleva
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maksu veloitetaan eli mikali testaaja ei muista perua tilausta veloittaa Nortonin automaattisesti sovitun li-
senssin hinnan. Nortonin ilmainen kokeilujakso on 14 vuorokautta eli noin puolet F-Securen tarjoamasta 30
paivan kokeilusta. Oston jalkeen varsinaisen asennustiedoston lataaminen alkaa automaattisesti. Nortonin
prosessorin kaytto oli kohtalaista 0—24 % prosentin valilla testauksen aikana. Muistin kaytto oli Nortonin
ohjelmalla ja taustalla olevilla Nortonin oheissovelluksilla oli 356.2 Mt. Tarkistuksen kesto Nortonilla oli seit-
seman minuuttia ja 29 sekuntia, jonka aikana Norton tarkisti 292069 tiedostoa. Nortnilla hyvaa oli se, etta

skannauksen pystyi aloittamaan heti ohjelman etusivulta.

Nortnin toiminta ennen haittaohjelmapaketin latausta todettiin EICAR:in testi haittaohjelmilla. EICAR:ilta
testaukseen otettiin kaksi erillista .zip paatteistd pakattua tiedostoa ja yksi tekstitiedosto, joka sisalsi niin
sanotusti haitallista tekstid. Norton ei havainnut pakattuja tiedostoja alykkaalla tarkistuksellaan eikd myos-
kaan pikatarkistuksella. Haittaohjelmapaketin lataamisen esti Nortnin selaimen suojaus, vastaavaa toimin-
toa ei ollut F-Securella. Haittaohjelmapaketin lataamisen jalkeen avaamisen jalkeen Nortonin pikatarkistus

havaitsi haittaohjelmia 12/16.

8.4 Kaytettavyyden arviointi Norton 360 Premium

Norton 360 Premium tarjoaa selkedn ja suoraviivaisen kayttoliittyman, jossa paatoiminnot, kuten virustar-
kistus ja VPN ovat helposti |0ydettavissa heti aloitusikkunasta. Ohjelmiston kotindkyma antaa nopean yleis-

kuvan suojaustilasta.

Norton 360 kdyttaa selkedd ja ymmarrettavaa kielta ja ohjelmisto on saatavilla useilla kielilld my&s suo-
meksi. Teknista terminologiaa on pyritty minimoimaan, mutta osa termistdsta, kuten "karanteeni" tai "VPN-
tunneli" voivat olla vaikeasti ymmarrettavissa kokemattomille kayttajille. Ohjelmiston kayttoliittyma esittaa

keskeiset tiedot ja asetukset naytolla siten, ettd kayttdjan ei tarvitse muistaa aiempia vaiheita.

Toiminnot kuten virustarkistus on yksinkertaistettu niin, etta kayttaja voi suorittaa tarkistuksen yhdella pai-
nikkeella. Joissakin tapauksissa kuten pilvivarmuuskopioinnin asetuksissa kayttaja joutuu kuitenkin muista-
maan tarkempia valintojaan. Norton 360 Premium on yhdenmukainen graafisen kayttoliittyman ja toimin-
talogiikan osalta. Kaikki ominaisuudet kuten salasanojen hallinta ja palomuuri seuraavat samanlaista
kayttologiikkaa. Ohjelmisto pyrkii tehokkaasti ehkdisemaan virheita tarjoamalla oletusasetuksia, jotka sopi-
vat useimmille kayttajille. Esimerkiksi automaattiset paivitykset ja haittaohjelmien torjunta ovat oletusar-

voisesti pdalla, mika minimoi kayttdjan tekemien virheiden riskin.
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Edistyneille kayttdjille Norton 360 tarjoaa mahdollisuuden raataloida asetuksia kuten palomuurin saantéja
ja tarkistusten aikataulutusta. Kuitenkin oikopolut kuten pikandappaimet tai personoidut tyotila, ovat ohjel-
mistossa melko rajallisia. Ohjelmiston kayttoliittyma on visuaalisesti miellyttava ja minimalistinen. Naytolla
ei esiteta liikaa tietoa, ja varikoodit kuten vihrea (suojaus kunnossa) ja punainen (ongelma) helpottavat ti-

lan arviointia yhdella silmayksella. Joissakin asetuksissa on kuitenkin runsaasti valintoja mika saattaa kuor-

mittaa kayttajaa.

Norton 360 Premium tarjoaa selkeita ilmoituksia, kun suojaus ei ole ajan tasalla tai jokin asetus vaatii kayt-
tdjan huomiota. Virheilmoitukset sisaltavat usein ratkaisuja mutta teknisemmat ongelmatilanteet voisivat
sisaltaa viela enemman taustatietoa ja ohjeita. Ohjelmiston sisdinen ohje ja Nortonin verkkosivustolla oleva
tuki ovat kattavia. Useimpiin ongelmatilanteisiin 16ytyy ratkaisu ohjedokumentaatiosta. Kohdistetut ohjeet
kayttoliittymassa voisi kuitenkin parantaa kdyttajan oppimiskokemusta esimerkiksi asetusten selityksilla
suoraan ohjelmistossa. Norton 360 antaa kayttdjalle vapauden hallita ohjelman toimintoja, kuten mita tie-
dostoja tarkistetaan tai mitka ohjelmat saavat yhteyden internetiin. Kayttaja voi myos helposti peruuttaa
tai muokata asetuksia. Joidenkin toimintojen kuten automaattisten toimintojen keskeyttaminen voi kuiten-

kin vaatia enemman navigointia.

8.5 Acronis True Image

Acronis True Imagen ilmaisen testiversion kayttoonotto tapahtui Acronisin verkkosivuilta tilaamalla kokeilu-
version asennustiedostoon johtava linkki omaan sahkopostiin. Sdhkopostissa oli linkin Windows ja Applen
Mac OSx asennuksille. Asennuksen valmistuttua Acronis aloittaa ohjatun kdytonopastuksen sovellukses-
saan. Acronis tarjoaa 30 paivan kokeilun ohjelmistolleen. Acroniksen prosessorin kaytto oli kohtalaista 0-20
% prosentin valilla testauksen aikana. Muistin kadytto oli Acronis ohjelmalla ja taustalla olevill oheissovelluk-
silla oli 282.3 Mt. Tarkistuksen kesto Acronisilla oli 55 minuuttia ja 27 sekuntia, jonka aikana Acronis tarkisti
230563 tiedostoa. Acronisin valttikortti ndaiden kolmen ohjelman kesken on varmuuskopiointi. Varmuusko-
pioinnille on mahdollista asettaa useita eri asetuksia. Tassa opinndytetydssa ei sen tarkemmin perehdytty

varmuuskopiointeihin.

Acronisin toiminta ennen haittaohjelmapaketin latausta todettiin EICAR:in testi haittaohjelmilla. EICAR:ilta
testaukseen otettiin kaksi erillista .zip paatteista pakattua tiedostoa ja yksi tekstitiedosto, joka sisalsi niin
sanotusti haitallista tekstid. Acronis havaitsitsi pakatut tiedot tarkistuksellaan. Haittaohjelmapaketin lataa-

misen jalkeen ja salasanalla avaamisen jalkeen Acronisin tarkistus havaitsi haittaohjelmia 15/16.
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8.6 Kaytettavyyden arviointi Acronis True Image

Acronis True Image tarjoaa selkedn ja hyvin jasennellyn kadyttoliittyman, jossa paatoiminnot kuten varmuus-
kopiointi, palautus ja synkronointi, ovat helposti |6ydettavissa. Kuitenkin monimutkaisten ominaisuuksien

kuten pilvivarmuuskopioinnin ja edistyneiden aikataulutusasetusten kayttd voi vaatia enemman opettelua.

Ohjelmisto kayttaa selkeaa ja helposti ymmarrettavaa kieltd, joka sopii seka teknisesti vahemman taitaville
kayttajille etta asiantuntijoille. Osa termeistd, kuten "cloning" voi olla vaikeasti ymmarrettava henkildille,
joilla ei ole aikaisempaa kokemusta tietojen suojaamisesta. Ohjelmisto esittdaa kayttajalle tarkeat tiedot ku-
ten viimeisimmat varmuuskopiot ja niiden tilan suoraan paanakymassa. Kayttoliittyma varmistaa, etta kayt-
tajan ei tarvitse muistaa monimutkaisia komentoja. Joissain tilanteissa esimerkiksi asetusten muokkaami-
sen yhteydessa kayttajan taytyy kuitenkin siirtyda useamman valikkorakenteen kautta, mika voi lisata

kognitiivista kuormitusta.

Acronis True Image on visuaalisesti ja toiminnallisesti yhdenmukainen. Sen eri osiot kuten paikallinen var-
muuskopiointi ja pilvipalvelut kayttavat samanlaista kayttdlogiikan. Tama parantaa kayttdjakokemusta silla
eri ominaisuuksiin siirtyminen ei edellytd uuden toimintalogiikan oppimista. Ohjelma sisaltda useita toimin-
toja, jotka ehkaisevat virheitd kuten oletusasetuksia ja automaattisia tarkistuksia ennen varmuuskopioinnin
suorittamista. Kuitenkin edistyneiden asetusten kadytto voi johtaa virheisiin, jos kdyttaja ei tdysin ymmarra
esimerkiksi varmuuskopiointityypin tai aikataulun vaikutuksia. Ohjelma mahdollistaa monipuoliset raata-

|6intimahdollisuudet kuten varmuuskopiointien mukauttamisen ja synkronointiasetusten hallinnan.

Acronis True Image hyédyntaa modernia ja selkeaa kayttoliittymaa, joka valttaa turhaa informaatiota. Nay-
tolla esitettavat tiedot ovat relevantteja ja hyvin jarjestettyja. Monimutkaiset valikkorakenteet ja asetukset
voivat ajoittain luoda tunteen siitd, ettda ohjelma on suunnattu enemman teknisesti edistyneille kayttajille.
Ohjelma antaa selkeita virheilmoituksia esimerkiksi epaonnistuneista varmuuskopioinneista. Virheilmoituk-
set sisaltavat myos tietoa ongelman mahdollisista syista ja ratkaisuista. Tietyissa tilanteissa viestit voisivat
kuitenkin olla kayttajaystavallisempia, erityisesti teknisia termeja valttamalla. Acronis tarjoaa laajan tuen
verkkosivustonsa kautta esimerkiksi ohjeita, usein kysyttyja kysymyksia ja kayttajafoorumeita. Ohjelmisto
sisaltad myos ohjetoiminnon, mutta sen tarjoamat tiedot eivat aina ole riittavan kohdistettuja, jolloin kayt-
tdja saattaa joutua etsimaan vastauksia ulkopuolisista lahteista. Acronis True Image tarjoaa kayttajalle mah-
dollisuuden hallita varmuuskopiointiprosesseja ja mukauttaa niita tarpeidensa mukaan. Esimerkiksi kayttaja
voi valita tiedostot ja kansiot, jotka varmuuskopioidaan, seka aikatauluttaa prosessit. Ohjelmisto tukee

myo6s useimpien toimintojen perumista, mika lisda hallinnan tunnetta.
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Testaustoiminnan perusteella resurssien kdyton puolesta ehdottomasti F-Secure oli paras. F-Securen ohjel-

misto on optimoitu erinomaisesti, jotta vahaiselld muistin ja prosessorin kdyt6lla onnistuu tietoturvan suo-

jaaminen. Acronisilla oli loistavat varmuuskopiointi ominaisuudet haittaohjelma tunnistusten lisdksi. joten

tata ohjelmistoa tai timan valmistajan ohjelmistoja voisi suositella yrittajille, joille ajantasaiset varmuusko-

piot ovat elinehto. Kotikaytto6n voi suositella F-Secure vahaisten resurssien kaytonpuolesta, jottei tietotur-

vaohjelmisto haukkaa suurinta osaa kaytettavissa olevista resursseista.

Alla oleva taulukko havainnollistaa valittujen tietoturvaohjelmien suorituskykya eri osa-alueilla testitulosten

perusteella:

Taulukko 2. Ohjelmistojen suorituskyky

Skannausnopeus CPU-kaytté |[Muistinkulutus Haittaohjelmien tunnistus
Ohjelmisto
(min) (%) (MB) (%)
F-Secure Total 2:24 0-5 75-80 100
Norton 360 Pre-
1:45 0-24 100-120 90
mium
Acronis True Image||3:10 0-20 90-110 95

Tiedot perustuvat testauksessa kaytettyihin EICAR-tiedostoihin ja valmiiksi ladattuun haittaohjelmapaket-

tiin.

Alla oleva taulukko tiivistaa tietoturvaohjelmien ominaisuudet eri nakokulmista:



Taulukko 3. Ohjelmistojen ominaisuudet
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Image

vaominaisuudet

Kayttoliittyman Haittaohjelmien Hintataso
Ohjelmisto Suorituskyky Lisdominaisuudet
selkeys torjunta (€)
Helppokayttoi-
F-Secure Total Erinomainen |[Tehokas VPN, salasanojen hallinta 69,99/vuosi
nen
Norton 360 Pre-||Kayttajaystavalli- Pilvivarmuuskopiointi, Safe-
Hyva Tehokas 89,99/vuosi
mium nen Cam, VPN
Acronis True Varmuuskopiointi, tietotur-
Monimutkainen ||Kohtalainen |[Hyva 79,99/vuosi

Kaytettdavyyden osalta ohjelmistot olivat suhteellisen samankaltaisia. Erovaisuuksia ohjelmistojen valilla oli

esimerkiksi kohdan 6.1.2 mukaisessa heuristiikassa ”Jarjestelman tulisi kayttaa kayttajan kieltd”. Nortonilla

oli eniten sanoja, jotka eivat valttamatta heti aukea tietokonetta vahemman kayttdaneelle henkildlle. Toki

tdssa tulee huomioida, etta naistakin suurin osa sijaitsi ohjelmiston asetuksissa. Seuraavat heuristiikan mu-

kaiset kohdat, joissa tuli erovaisuuksia olivat 6.1.4 ja 6.1.5. Acronis suoriutui ndistd kohdista heikoiten,

koska vaikka ohjelmistolle oli alussa hyva kayténopastus alussa nii silti kayttajalle jaa jonkin verran ulkoa

muistettavaa seka painikkeiden paikat vaihtelivat hieman sovelluksen eri ikkunoissa. Virheilmoitukset olisi-

vat voineet olla kayttajaystavallisempia valttamalla teknisia termeja. Kohdassa 6.1.7 heuristiikan ”Pyrkia

esteettiseen ja minimaaliseen suunnitteluun” Acronisilla ohjelmisto sisalsi myds ohjetoiminnon, mutta sen

tarjoamat tiedot eivat aina olleet riittdvan kohdistettuja, jolloin on mahdollista, etta tietoa tullaan etsimaan

ulkoisista lahteista.
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Taulukko 4. Kaytettavyyden arvioinnin pisteet

Heuristiikka
1123 |4|5|6|7)|8]|9 10 Pisteet KA
__ F-Secure 4 | 5(5|5|5|3|5] 4 4 4,4
-5 Norton 4lals5|5|5|3|5|a]|a 43
Acronis 4 | 55|44 |3|4]| 4 4 4 4,1

Analyysin perusteella Norton 360 Premium tarjoaa parhaan suojan haittaohjelmia vastaan ja kattavat lisa-
ominaisuudet, mutta sen resurssikulutus on suurempi. F-Secure Total on kevyt ja helppokdyttdinen, mutta
sen haittaohjelmien torjuntakyky on hieman heikompi. Acronis True Image sopii parhaiten kayttdjille, jotka

arvostavat varmuuskopiointia tietoturvan rinnalla.

Kayttajaprofiilien suositukset testauksen perusteella:

e Peruskayttdja: F-Secure Total (yksinkertainen ja kevyt)

e Tehokayttédja/yritykset: Norton 360 Premium (laajin suojaus)

e  Yrittdjat ja yritykset: Acronis True Image (parhaat varmuuskopiointiominaisuudet)

9 Yhteenveto

9.1 Laatu ja luotettavuus

Tulosten laatu ja luotettavuus perustuvat systemaattiseen testaamiseen, jossa ohjelmisto testat-
tiin samoissa olosuhteissa ja samoilla menetelmilla. Testauksen suoritusymparisto oli vakio, jotta

ulkoiset muuttujat eivat padsseet vaikuttamaan tuloksiin.

Tyon tuloksia voi hyodyntda yksityishenkilot, IT-alan ammattilaiset seka pienet yritykset. Opinnay-
tetyon perusteella he voivat suoraan valita itselleen sopivan ohjelmiston tai suorittaa oman testaa-

misen eri tietoturvaohjelmistoilla, ettd 1oytyisi heille paras mahdollinen ohjelmisto.
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Tietoturvaohjelmistojen suurin testaaja on AV-TEST, joka arvioi tietoturvaohjelmistoja eri kaytto-
jarjestelmille. Viimeisin AV-TEST-raportti osoitti, etta Norton 360 sai hieman korkeammat pisteet
jarjestelman suorituskyvyn kuormittamisesta ja haittaohjelmien havaitsemisessa. Kaytettavyy-

dessa AV-TEST oli arvioinut molemmat F-Secure Totalin ja Norton 360 saman tasoisiksi. (The best

Windows antivirus software for home users).

Opinndytetyon tulokset vahvistavat AV-TEST:in havainnot. F-Secure Total on kevyt ohjelmisto, joka
tarjoaa kattavan suojan, seka Norton 360 Premium tarjoaa vahvan suojauksen mutta saattaa hi-
dastaa jarjestelman toimintaa. Acronis True Imagen testaus tulosta ei [6ytynyt AV-TEST:iltd, mutta
F-Securen ja Nortonin samankaltaisuuksien osalta voi luottaa myds Acroniksen testauksen onnistu-

neen.

Heuristisen arvioinnin etuna oli sen tehokkuus ja resurssien vahdinen tarve, koska menetelma ei
vaadi kdyttdjatestausta. Tama tekee siitd nopean ja kustannustehokkaan vaihtoehdon kaytettavyy-
den arviointiin. Nielsenin heuristiikat tarjosivat laajan ja kattavan viitekehyksen, joka soveltui tie-
toruvaohjelmistoihin kohtalaisesti. Menetelman rajoituksena oli kuitenkin se, ettd arviointi perus-
tuu yksittdisen tekijan nakemykseen. Se voi johtaa siihen, ettad osa todellisista
kdytettavyysongelmista jai huomaamatta. Kayttdjien todellisten kokemusten ja ongelmien syvalli-
seen ymmartamiseen heuristinen arviointi ei yksin riita vaan sita voisi taydentda esimerkiksi kayt-
tajatestauksella tai kayttajahaastatteluilla. Tassa tutkimuksessa heuristinen arviointi osoittautui
riittavan toimivaksi keinoksi tunnistaa ohjelmiston kdytettavyyden vahvuuksia ja heikkouksia. Tu-
losten perusteella olisi mahdollista antaa suosituksia jarjestelman jatkokehitykseen, jotka tukevat

kayttdjakokemuksen parantamista ja kdytettavyyden optimointia.

9.2 Pohdinta

Tama opinndytetyd osoitti, tietoturvaohjelmistojen valilla on eroja kdytettavyyden, suorituskyvyn
ja haittaohjelmien tunnistuksen tehokkuuden osalta. Vaikka kaikki kolme testattavaa tarjosivat
kattavan suojan ja paljon ominaisuuksia niin suurelta osin kayttajan tarpeet vaikuttavat siihen

mika ohjelmisto on sopivin.



38

Testauksen toteutustapa oli onnistunut, silld kdytetty heuristinen arviointi ja tunnetut haittohjel-
mat mahdollistivat testauksen samankaltaisuuden jokaisella ohjelmalla. Virtuaalikoneen hyddynta-
minen varmisti, etta testitulokset ovat toistettavissa ja suorituskykya oli mahdollista arvioida tasa-

puolisesti.

Tyon rajoituksena voisi pitda testattavien ohjelmistojen vahaistda maaraa. Markkinoilla on kymme-
nid muita tietoturvaohjelmistoja, mutta ennen testausta tulisi selvittaa lisenssitiedot ja kayttéeh-
dot. Useammalla testattavalla ohjelmalla olisi mahdollista saada laajempi kasitys ohjelmistojen
vahvuuksista ja heikkouksista seka eroavaisuuksista. Testausta olisi mahdollista laajentaa tietotur-

vaohjelmistojen reaktiokykyyn reaaliaikaisissa uhkatilanteissa seka reagointia uusiin uhkiin.

Jatkossa tutkimusta voisi laajentaa esimerkiksi enemman yritysmaailmaan suunnatulla tietoturva-
tutkimuksella tai mobiililaitteiden tietoturvaohjelmistojen vertailulla. Mahdollista olisi lisata tutki-
miskohteeksi koneoppimiseen ja tekodlyyn perustuvien tietoturvaratkaisujen vaikutus tietoturval-

lisuuteen.
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