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Opinnaytetyon tarkoituksena oli luoda ratkaisu toimeksiantajayrityksen jarjestel-
maan, mika mahdollistaa digitaaliset allekirjoitukset tyontekijan ja asiakasyrityk-
sen valilla. Toteutus tehtiin hydédyntden olemassa olevia JavaScript-kirjastoja
seka Signicatin autentikointiin tarkoitettua REST APla. Ratkaisu toteutettiin taus-
tajarjestelmaan Firebase Cloud Functions -funktioina ja lisaksi tyossa kehitettiin
kayttoliittymat mobiilisovellukselle React Nativea kayttaen seka hallinta- ja tilaus-
jarjestelmaan Vue.js:n avulla.

OpinnaytetyOraportissa kasitellaan keskeisia termeja ja avataan aiheeseen liitty-
via kasitteita. Lisaksi esitellaan kaytetyt teknologiat ja kuvataan toteutusvaiheet
yksityiskohtaisesti.

Tyon tuloksena syntyi kehitysymparistossa toimiva digitaalinen allekirjoituspro-
sessi, jossa allekirjoitus luodaan vahvan sahkoisen tunnistautumisen jalkeen. To-
teutus vastasi toimeksiantajayrityksen odotuksia. Jatkokehityksen kannalta kes-
keista on sopimusten luontiin tarkoitetun tyokalun saattaminen loppuun asti, jotta
rajapinta voidaan ottaa kayttoon osana yrityksen laajempaa jarjestelmaa.
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The purpose of the thesis was to create a solution for the client company's system
that enables digital signatures between the employee and the client company.
The implementation utilized existing JavaScript libraries and the Signicat Authen-
tication REST API. The solution was built in the backend as Firebase Cloud Func-
tions, and additionally, user interfaces were developed for the mobile application
as well as the management and ordering system.

The report examines key concepts and technologies used in the implementation
and describes the development process in detail. As a result, a working digital
signature process was created in the development environment, where a digital
signature is generated after strong authentication. The implementation met the
company's expectations, and future development will focus on finalizing the con-
tract creation tool so that the API can be integrated into the company's system.

Key words: digital signature, electronic identification, Signicat, Firebase, REST
API, software development
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LYHENTEET JA TERMIT

AES

API

BaaS

Baseb64

elDAS

Hajautusarvo

HTTPS

Kayttooikeustunnus

Paatepiste

PKI

Public key encryption

REST
RSA

SHA-256
SSL
URL

Advanced Electronic Signatures

Application Programming Interface, rajapinta
Pilvipalvelu, joka tarjoaa valmiita taustajarjestelman toi-
mintoja

Tiedon esitysmuoto, jossa data muunnetaan pelkiksi Kir-
jaimiksi ja numeroiksi

electronic IDentification, Authentication and Trust Ser-
vices

Hajautusfunktion palauttama kiintean pituinen arvo, joka
toimii syotetyn tiedon yksilOllisena tunnisteena
Hypertext Transfer Protocol Secure

Rajapinnan kayttolupa, joka vahvistaa, etta tunnuksen
haltijalla on oikeus kayttaa APla ja suorittaa valtuutetut
toiminnot (engl. Access token)

Osoite (esim. URL), johon voi lahettaa pyyntoja ja saada
vastauksia (engl. Endpoint)

Public Key Infrastructure, julkisen avaimen menetel-
maa hyoddyntava jarjestelma, joka mahdollistaa turvalli-
sen viestinnan ja identiteettien varmentamisen
Salausmenetelm3, jossa toinen salausavaimista on jul-
kinen avain ja toinen on yksityinen avain
Representational State Transfer
Rivest-Shamir-Adleman, salausalgoritmi, joka perustuu
julkisen avaimen menetelmaan

Secure Hash Algorithm 256-bit

Secure Sockets Layer

Uniform Resource Locator



1 JOHDANTO

Opinnaytety0 toteutetaan toimeksiantona Hoiwa Oy:lle. Hoiwa on vuonna 2020
perustettu startup, joka keskittyy tarjoamaan vuokratyovoimaa terveydenhuolto-
alalla. Hoiwan tavoitteena on turvata asiakkaidensa henkildston saatavuus, ja
tyot voivat kestaa paivan sijaisuuksista kuukausien mittaisiin tyosuhteisiin. Yksi
oleellisista osa-alueista keikkatyonhallintajarjestelmissa on tyontekijoiden sopi-
musten hallinta. Hoiwan Aurora-jarjestelmaan tarvitaan ratkaisu, joka mahdollis-

taa digitaaliset allekirjoitukset tyOntekijan ja asiakasyrityksen valilla.

Opinnaytetyon tarkoituksena on kehittaa digitaalinen allekirjoitusratkaisu, joka
kayttaa vahvaa tunnistautumista tyontekijoiden ja asiakasyritysten valisissa sopi-
muksissa. Toteutusta varten on olemassa kolmannen osapuolen ratkaisuja,
mutta tavoitteena on luoda oma ratkaisu hyddyntaen olemassa olevia JavaScript-
kirjastoja. Digitaaliseen allekirjoitukseen tarvitaan vahvaa tunnistautumista tyon-
tekijalta - tata varten taytyy kayttaa kolmannen osapuolen rajapintaa. Projektissa
keskitytaan ensisijaisesti taustajarjestelman toiminnallisuuksien toteuttamiseen,
ja kayttoliittymien kehittaminen nahdaan mahdollisena laajennuksena kokonai-

suuteen.

Oman ratkaisun kehittaminen tarjoaa suojan odottamattomilta muutoksilta, kuten
hinnankorotuksilta tai jopa palvelun lakkauttamiselta. Lisaksi oma ratkaisu on tay-
sin muokattavissa yrityksen tarpeisiin. Nain yrityksella sailyy kontrolli jarjestelman
kehityksessa ja mukauttamisessa.



2 TAUSTA

2.1 Vahva sidhkoinen tunnistautuminen

Vahvaa sahkdista tunnistautumista kaytetaan henkildllisyyden todentamiseen.
Suomessa vahvan sahkoisen tunnistautumisen palveluntarjoajia on kahdenlai-
sia: toiset tarjoavat tunnistusvalineita kayttgjille ja toiset tunnistuspalveluita asi-
ointipalveluille. Halutessaan palveluntarjoaja voi toimia molempien palveluiden

tarjoajana. (Kyberturvallisuuskeskus 2024.)

Euroopan unionin elDAS-asetus (electronic IDentification, Authentication and
Trust Services) edistaa turvallista rajat ylittavaa kaupankayntia luomalla puitteet
digitaaliselle identiteetille ja tunnistautumiselle. Asetuksen tavoitteena on vahvis-
taa luottamusta sahkoisissa vuorovaikutuksissa ja edistaa saumattomia digitaali-
sia palveluja EU:ssa. EIDAS-asetus sahkoisessa tunnistautumisessa ja luotta-
muspalveluissa oli merkittava askel kohti ennakoitavampaa saantely-ymparistoa.
Asetus kohdistuu erityisesti sahkoiseen tunnistautumiseen (elD) ja luottamuspal-
veluiden tarjoajiin. Sen tavoitteena on purkaa olemassa olevia esteita, jotka hait-
taavat luottamuspalveluiden ja elD:n sujuvaa kayttoa EU:n jasenvaltioiden valilla.
(European Commission 2024.)

EIDAS-asetus mahdollistaa kansallisten elD-jarjestelmien yhteensopivuuden
EU:n jasenvaltioiden valilla. Tama edellyttaa teknologianeutraalin viitekehyksen
kehittamista, joka ei suosi mitaan tiettya teknista ratkaisua elD:n toteutuksessa.
EU-maiden valisen yhteistyon helpottamiseksi on maaritelty menettelyllisia ja tek-
nisia standardeja, joilla pyritdan varmistamaan sahkoisten tunnistustietojen su-
juva vaihto ja edistamaan yhtenaista digitaalista ekosysteemia kaikkialla EU:ssa.
(European Commission 2024.)

2.2 Digitaalinen allekirjoitus

Digitaalinen allekirjoitus on erityinen tekninen toteutus sahkoisesta allekirjoituk-

sesta (eSignature). Kynan ja paperin sijaan digitaalinen allekirjoitus hyodyntaa
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matemaattisia algoritmeja ja salausmenetelmia asiakirjan, tiedoston tai ohjelmis-
ton allekirjoittamiseen ja aitouden varmistamiseen. Se on innovatiivinen ja turval-
linen ratkaisu, jolla varmistetaan allekirjoittajan henkilollisyys ja asiakirjan sisalto.
(Guide to digital signatures 2023.)

Vaikka digitaalista ja sahkoista allekirjoitusta kaytetaan usein synonyymeina, nii-
den valilla on selkea ero, joka perustuu niiden tekniseen toteutukseen ja kaytto-
tarkoitukseen. Sahkaoinen allekirjoitus on verrattavissa kasin kirjoitettuun allekir-
joitukseen, ja se on paperiversion tavoin juridinen kasite ja sen on allekirjoittanut
ihminen. Se ei kuitenkaan aina sisalla todisteita allekirjoittajan henkildllisyydesta.
(Guide to digital signatures 2023.) Digitaaliset allekirjoitukset sen sijaan ovat eri-
tyinen sahkoisen allekirjoituksen muoto, joka perustuu julkisen avaimen infra-
struktuuriin (PKI, Public Key Infrastructure). PKl:n mukaisesti jokainen digitaali-
nen allekirjoitus vaatii parin digitaalisia avaimia, yhden julkisen ja yhden yksityi-
sen, jotka luodaan, kaytetaan ja tallennetaan turvallisesti. Vain asiakirjan allekir-
joittajalla on paasy yksityiseen avaimeen, kun taas allekirjoituksen tarkistamiseen
kaytetaan julkista avainta. (DocuSign 2024.)

Euroopan unionin elDAS-asetuksessa maariteltyja digitaalisia allekirjoituksia on
kahta paatyyppia: Advanced Electronic Signatures (AES) ja Qualified Electronic
Signatures (QES). AES-allekirjoitukset lisaavat henkilollisyyden todentamisvaati-
muksen perinteisen sahkoisen allekirjoituksen paalle. Allekirjoitusten on oltava
yksilollisesti linkitettyja allekirjoittajaan ja kyettava tunnistamaan allekirjoittaja.
(DocuSign 2024.)

AES-allekirjoitusten ja tavallisten sahkoisten allekirjoitusten suurin ero on se, etta
AES vaatii allekirjoittajan todistamaan henkildllisyytensa asiakirjaa allekirjoittaes-
saan. AES-allekirjoituksia kaytetaan parhaiten keskitason tietoturvatarpeisiin liit-
tyvissa asiakirjoissa, kuten tyosopimuksissa. AES-allekirjoitukset tarjoavat enem-
man turvallisuutta ja varmistamista kuin tavalliset sahkoiset allekirjoitukset, mutta

niiden kokoaminen ei vie paljon enemman aikaa. (DocuSign 2024.)



2.3 Kryptografia eli salaus

Kryptografia on prosessi, jossa tiedot suojataan siten, etta vain viestin vastaan-
ottaja voi lukea sen. Nykyaikaiset salaustekniikat perustuvat algoritmeihin ja ma-
temaattisiin menetelmiin, jotka mahdollistavat tiedon salauksen ja sen purkami-
sen. Kryptografiassa kaytetdan muun muassa salausavaimia ja digitaalisia alle-
kirjoituksia, joilla viestit muunnetaan vaikeasti tulkittaviksi koodeiksi tietosuojan,
luottokorttitapahtumien, sahkopostin ja verkkoselailun suojaamiseksi. Kryptogra-
fia on keskeinen tyOkalu tietojen ja kayttajien suojaamisessa, luottamuksellisuu-
den takaamisessa ja verkkorikollisten estamisessa sieppaamasta arkaluonteisia

yritystietoja. (Fortinet n.d.)

RSA-salausjarjestelma (Rivest-Shamir-Adleman) mullisti kryptografian ensim-
maisena julkisen avaimen salausmenetelmana (public key encryption) vuonna
1977. Perinteiset symmetrisen avaimen salausmenetelmat kayttavat samaa
avainta viestien salaamiseen ja purkuun, mutta julkisen avaimen salaus, eli
asymmetrinen salaus, hyodyntaa kahta avainta: julkista avainta, joka salaa, ja
yksityista avainta, joka purkaa salauksen. (Aumasson 2025.) Kuviossa 1 havain-
nollistetaan tata eroa. Kuvion harmaat avaimet edustavat symmetrista salausta,
jossa sama avain toimii seka salaamiseen etta purkamiseen. Punainen ja vihrea
avainpari puolestaan kuvaa asymmetrista salausta, jossa julkinen avain salaa ja
yksityinen avain purkaa viestin. RSA:ta voidaan kayttaa salauksen lisaksi myos
digitaalisten allekirjoitusten luomiseen. Yksityisen avaimen omistaja on ainoa,
joka voi allekirjoittaa viestin, ja julkisen avaimen avulla kuka tahansa voi tarkistaa

allekirjoituksen aitouden. (Aumasson 2025.)
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KUVIO 1. Symmetrisen ja asymmetrisen salauksen ero
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Julkinen avain on yleensa julkisesti saatavilla kaikille, jotka haluavat lahettaa si-

nulle salattuja viesteja. Yksityisen avaimen tulee kuitenkin aina pysya salassa.

Julkinen avain voidaan laskea yksityisesta avaimesta, mutta yksityista avainta ei

voida laskea julkisesta avaimesta, ja tama on julkisen avaimen kryptografian

(public key cryptography) perusperiaate. Asymmetrisen avainparin luomiseen voi

kayttaa OpenSSL:aa (open-source software library) RSA-yksityisavaimen luo-

miseksi. Avain saadaan base64-koodattuna datana, silla useimmat jarjestelmat

tukevat tata muotoa ja voivat muuntaa sen binaarimuotoiseksi dataksi. Voit myos

luoda avainparin itse, mutta tama vie huomattavasti enemman aikaa. (Aumasson

2025.)
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3 KAYTETYT TEKNOLOGIAT

Tassa luvussa esitellaan projektissa kaytetyt keskeiset teknologiat, kuten vahvan
tunnistautumisen rajapinta ja ohjelmointikehykset. Teknologiat on valittu toimek-
siantajayrityksen jo ennestaan kaytossa olevien tekniikoiden perusteella. Taus-
tajarjestelman kehityksessa ja integraatiossa Signicatin rajapintaan on kaytetty
JavaScriptia Node.js-ymparistossa ja Firebase-alustaa. Kayttoliittymissa on hyo-
dynnetty React Nativea ja Vue.js:aa. Kehitystyo on toteutettu Visual Studio Code
-ohjelmalla. Sovelluksen testaamiseen seka simulointiin on hyddynnetty Xcodea
i0S-sovellukselle ja Android Studiota Android-sovellukselle. Kuviossa 2 kuva-

taan, kuinka eri teknologiat ja tyOkalut ovat osana projektia.

KEHITYSTYOKALUT \
Visual Studio Code

KAYTTOLITTYMA KAYTTOLITTYMA
(mobiilisovellus) (hallinta- ja tilausjarjestelma)

N A
' ™y

[ [
¥ R ¥
TAUSTAJARJESTELMA

e

AN Jlk g

L
ULKOISET PALVELUT

Signicat-rajapinta
A g

KUVIO 2. Projektissa kaytettyjen teknologioiden ja tyokalujen rakenne ja vuoro-

vaikutus.

3.1 Signicat-rajapinta

Tahan projektiin vahvan tunnistautumisen rajapinnan toimittajaksi valikoitui Sig-
nicat heidan laajan ja selkean dokumentaationsa myota. Kilpailijoihin verrattuna
dokumentaatio oli huomattavasti parempi, mika lopulta ratkaisi valinnan. Toimek-
siantaja ei antanut muita valintaan vaikuttavia perusteita. Signicat on Euroopan
johtava luottamus- ja varmennepalvelujen seka sahkoisten allekirjoitusratkaisu-

jen toimittaja (Signicat — Tietoa meista n.d.). Signicat tarjoaa monipuolisen vali-
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koiman digitaalisia identiteettipalveluita kuten varmennepalveluita, sahkoisia al-
lekirjoitusratkaisuita seka vahvan tunnistautumisen ratkaisuja. Lisaksi Signicat
tarjoaa Trust Orchestration -ratkaisuja, jotka auttavat hallinnoimaan ja automati-

soimaan tunnistamisen ja riskinhallinnan tyonkulkuja. (Signicat n.d.)

Tassa projektissa kaytettiin Signicat elD Hubia, joka mahdollistaa kayttajien hen-
kilollisyyden vahvistamisen kirjautumisen yhteydessa. Tama voidaan toteuttaa
yhdistamalla sovellus sahkoiseen tunnistusmenetelmaan (elD), kuten tassa ta-
pauksessa Suomen FTN-jarjestelmaan (Finnish Trust Network). Signicatin doku-
mentaation mukaisesti integraatio voidaan toteuttaa kolmella eri tavalla, joista ta-
han projektiin valittiin Signicat Authentication REST API (Representational State
Transfer Application Programming Interface). (eID Hub 2024.)

Signicat Authentication REST API tarjoaa helpon ja turvallisen tavan tunnistaa
loppukayttaja. Se on yksinkertaisempi integroida kuin muut Signicatin tarjoamat
vaihtoehdot, kuten OIDC (OpenlID Connect) ja SAML 2.0 (Security Assertion Mar-
kup Language), mutta saattaa edellyttda enemman raataloitya koodia. Authenti-
cation REST API tukee talla hetkella redirect- ja headless-tunnistautumisia, mutta
headless-tunnistautuminen on saatavilla vain Ruotsin pankkitunnistautumiselle.
Tasta syysta toteutuksessa on kaytetty redirect-tunnistautumista, jossa kayttaja
ohjataan selaimessa avattavaan URL-osoitteeseen tunnistautumista varten.
(Authentication REST API 2025.)

3.2 JavaScript ja Node.js

Node.js on avoimen lahdekoodin JavaScript-ajoymparisto, joka kayttaa Google
Chromen V8 JavaScript -moottoria, selaimen ulkopuolella. Tama tekee
Node.js:sta erittdin suorituskykyisen. Sen avulla kehittgjat voivat rakentaa no-
peita ja skaalautuvia sovelluksia JavaScriptilla myos verkkoselaimien ulkopuo-
lella. (Introduction to Node.js n.d.) Node tarjoaa JavaScriptille paasyn koko kayt-
tojarjestelmaan, minka ansiosta JavaScript-ohjelmat voivat lukea ja kirjoittaa tie-
dostoja, lahettaa ja vastaanottaa dataa verkon kautta seka kasitella HTTP-pyyn-
toja (Hypertext Transfer Protocol) (Flanagan 2020).
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JavaScript tunnetaan ensisijaisesti kayttoliittymien ohjelmointikielena, mutta
Node.js:n myota siitd on tullut suosittu myos taustajarjestelmien kehityksessa.
Taustajarjestelmien kehityksella, eli backend-kehitykselld, tarkoitetaan verkkosi-
vuston tai sovelluksen taustalla tapahtuvaa toimintaa, joka mahdollistaa sivuston
toimivuuden ja reagoinnin kayttajan toimintoihin. JavaScriptin kayttd seka kaytto-
liittymien etta taustajarjestelmien kehittamisessa mahdollistaa koodin uudelleen-
kayton, koska kehittajat voivat jakaa koodia asiakkaan ja palvelimen valilla. Li-
saksi JavaScriptin asynkroninen ohjelmointimalli mahdollistaa taustasovellusten
kasitella useita tehtavia samanaikaisesti, mika parantaa suorituskykya ja reagoin-
tikykya. JavaScriptilla on laaja ja elinvoimainen ekosysteemi, joka sisaltaa run-
saasti kirjastoja, kehyksia ja tyokaluja erityisesti taustakehitysta varten. (Ja-
vaScript for backend development 2024.)

3.3 Firebase

Googlen kehittama Firebase on suosittu Backend-as-a-Service (BaaS) -alusta,
joka on suunniteltu verkko-, Android- ja iOS-sovellusten kehittamiseen. Se tar-
joaa laajan valikoiman tyokaluja ja palveluita, joiden avulla kehittajat voivat ra-
kentaa, hallita ja skaalata verkko- ja mobiilisovelluksia nopeasti ja tehokkaasti.
Firebase on suunniteltu yksinkertaistamaan kehitysprosessia tarjoamalla katta-
van valikoiman pilvipohjaisia ominaisuuksia. Sen monipuoliset palvelut voivat no-
peuttaa kehitystyota, parantaa kayttajakokemusta ja helpottaa taustajarjestelman
hallintaa. (Barochiya 2023.) Firebasella on useita eri palveluita, mutta tassa pro-
jektissa keskityimme kahteen niista. Kuviossa 3 kuvataan sovelluksen ja Fire-

basen valista vuorovaikutusta.

Cloud Firestore on tietokanta mobiili-, web- ja palvelinkehitykseen. Se pitaa tiedot
synkronoituna reaaliaikaisten kuuntelijoiden avulla seka tukee offline-kayttéa mo-
biili- ja verkkosovelluksissa, mika mahdollistaa sovelluksen sujuvan toiminnan
myOs ilman verkkoyhteytta. Lisaksi Cloud Firestore integroituu saumattomasti
muihin Firebase- ja Google Cloud -tuotteisiin, kuten Cloud Functions -palveluun.
(Cloud Firestore 2025.)
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Cloud Functions for Firebase on palvelimeton viitekehys, jonka avulla voidaan
suorittaa taustakoodia automaattisesti esimerkiksi taustatapahtumien tai HTTPS-
pyyntojen (Hypertext Transfer Protocol Secure) perusteella. Kayttajan ei tarvitse
huolehtia omien palvelimien hallinnasta. Tassa projektissa kaytetty JavaScript on
yksi kolmesta ohjelmointikielesta, joita Cloud Functions tukee. (Cloud Functions
for Firebase 2024.)

Ajantasaiset
tietop&ivitykset >
/’
Tietokannan paivitys
Sovellus tapahtumien perusteella
\ > N

HTTPS-pyynindt

KUVIO 3. Sovelluksen ja Firebasen valinen vuorovaikutus.

3.4 React Native

React Native on Metan (entinen Facebook) kehittama kirjasto mobiilisovellusten
rakentamiseen. Se sai alkunsa Facebookin sisaisena hackathonprojektina ke-
salla 2013 ja julkaistiin avoimena lahdekoodina vuonna 2015. Verkkokehityk-
sessa kaytettava React oli niin suosittu, etta alettiin miettia, miksei sita voisi hyo-
dyntaa myos mobiilisovelluksissa. (Boduch & Sakhniuk 2024.) React Nativen
suorituskyky oli julkaisunsa aikaan huomattavasti parempi kuin sen kilpailijoilla
(esim. lonic ja Cordova). Lisaksi React Nativen avulla sovellusten kehitys oli pal-
jon nopeampaa verrattuna erillisten Android- ja iOS-sovellusten luomiseen. (Kut-
tig 2022.)

Perinteisesti mobiilisovelluksen kehittaminen seka Androidille etta iOS:lle on vaa-
tinut kahden eri ohjelmointikielen opettelua. Androidilla kaytetaan Javaa tai Kotli-
nia, kun taas iOS-sovellukset tehdaan Objective-C:lla tai Swiftilla. React Native
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mahdollistaa sovellusten kehittamisen yhdella koodipohjalla, joka toimii molem-
milla alustoilla. (Boduch & Sakhniuk 2024.) Julkaisunsa jalkeen React Native on
kehittynyt merkittavasti, ja samalla markkinoille on tullut uusia kilpailijoita, kuten
Flutter ja Kotlin Multiplatform Mobile (Kuttig 2022).

React Native hyodyntaa Reactia kayttoliittymien rakentamiseen, mutta selainym-
pariston DOM:n (Document Object Model) sijaan se renderdi suoraan mobiililait-
teiden natiiveihin kayttoliittymakomponentteihin. Se kommunikoi mobiilikayttojar-
jestelman rajapintojen kanssa asynkronisten kutsujen avulla, hyddyntaen Ja-
vaScript-moottoria. (Boduch & Sakhniuk 2024.)

Vuonna 2022 React Native oli suositumpi kuin koskaan ja huomattavasti kehitta-
jaystavallisempi kuin alkuvuosinaan. Se ei ole rajoittunut vain iOS- ja Android-
sovelluksiin, vaan sita voidaan kayttaa myos macOS-, Windows-, web- ja VR-
sovelluksissa seka muilla alustoilla. (Kuttig 2022.) Sen periaate ei ole "kirjoita
kerran, suorita kaikkialla", vaan "opettele kerran, kirjoita kaikkialle", mika tarkoit-
taa, etta kehittgjat voivat hyddyntaa alustakohtaisia ominaisuuksia parantaak-
seen sovellusten kayttokokemusta (Boduch & Sakhniuk 2024). Vuoden 2024
State of React Native -kyselyn mukaan React Native on jatkanut kehittymistaan
ja vakiinnuttanut asemansa johtavana monialustaisena mobiilikehyksena, erityi-
sesti Expon ja uusien arkkitehtonisten ominaisuuksien myota (Bukowski, B.
2024).

3.5 Vue.js

Vue.js, lyhyemmin Vue, on avoimen lahdekoodin JavaScript-kehys, jonka Evan
You kehitti vuonna 2014 vaihtoehdoksi raskaammille kehyksille kuten AngularJS
ja React (Corbo 2022). Se kattaa suurimman osan kayttoliittymien kehityksessa,
eli frontend-kehityksessa, tarvittavista yleisista ominaisuuksista. Vue on suunni-
teltu joustavaksi ja asteittain omaksuttavaksi, silla verkkokehitys on monimuo-
toista, ja verkkosovellukset voivat vaihdella merkittavasti sekd muodoltaan etta

laajuudeltaan. (Vue.js. n.d.)
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Vue kayttaa kaksisuuntaista tiedonsidontaa varmistaakseen, etta sovelluksen eri
osat, jotka kayttavat samaa dataa, pysyvat ajan tasalla ja hydédyntavat aina uu-
sinta tietoa. Se on ensisijaisesti suunniteltu kayttoliittymien kehittamiseen ja voi-
daan helposti integroida osaksi mita tahansa JavaScript-projektia tehostamaan
kayttoliittymasuunnittelua ja -kehitysta. (Corbo 2022.)
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4 TOTEUTUS

Toimeksiantajayrityksella on kaytossaan taustajarjestelma, joka hallinnoi kaytta-
jatietoja, keikkoja ja asiakastietoja seka tallentaa ja paivittaa niita reaaliaikaisesti.
Kayttoliittyma puolestaan vastaa mobiilisovelluksen seka hallinta- ja tilausjarjes-
telman nakymien esittamisesta kayttajille. Taustajarjestelma ja kayttoliittyma

kommunikoivat keskendan Firebase-alustan kautta.

Toteutus on jaettu kahteen paaosaan: taustajarjestelmaan ja kayttoliittymaan.
Taustajarjestelma vastaa integraatiosta Signicatin rajapintaan, tietojen kasitte-
lysta ja tallentamisesta seka digitaalisen allekirjoituksen luomisesta. Toteutuk-
sessa on hyodynnetty Firebase Cloud Functionsia, joka varmistaa taustajarjes-
telman sujuvan kommunikoinnin kayttolittyman seka Signicatin rajapinnan
kanssa ja reagoi kayttajan toimintoihin. Kayttoliittyma puolestaan tarjoaa kaytta-

jalle visuaalisen kayttoliittyman, jonka kautta han voi suorittaa toimintoja.

Toteutuksessa hyddynnetaan HTTPS-protokollaa, joka mahdollistaa viestinnan
asiakkaiden ja palvelimien valilla. HTTPS toimii pyynto-vastausmallilla, jossa
asiakas lahettaa pyynnon ja palvelin vastaa siihen. Esimerkiksi tassa toteutuk-
sessa kaytettya POST-pyyntoa kaytetaan tietojen lahettamiseen palvelimelle, eri-
tyisesti resurssien luomiseen ja paivittamiseen. (W3Schools n.d.) Kayttoliittyma
tekee POST-pyyntoja Firebase Cloud Functions -paatepisteihin ja kommunikoi
nain taustajarjestelman kanssa. Lisaksi taustajarjestelma tekee POST-pyyntoja
Signicatin rajapintaan kayttden samaa HTTPS-protokollaa.

Projektin paafokus oli taustajarjestelman toteuttamisessa ja integraatiossa Sig-
nicatin Authentication REST APIlin. Tavoitteena oli varmistaa, etta Signicatin tar-
joama vahva tunnistautuminen toimii saumattomasti osana toimeksiantajayrityk-
sen jarjestelmaa. Ratkaisu tallentaa saadut tiedot Firestoreen ja luo digitaalisen
allekirjoituksen dokumentille.
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4.1 Taustajarjestelman toteutus

Taustajarjestelman keskeiset tehtavat ovat Signicatin vahvan tunnistautumisen
rajapinnan integrointi, dokumenttien hallinta seka digitaalisen allekirjoituksen luo-
minen. Signicatin Authentication REST API on integroitu jarjestelmaan siten, etta
taustajarjestelman avulla voidaan hallita kayttgjan tunnistautumista suomalaisilla
pankkitunnuksilla tai Mobiilivarmenteella. Kayttaja aloittaa tunnistautumisproses-
sin kayttoliittymassa, ja taustajarjestelma huolehtii yhteydenpidosta Signicatin ra-
japintaan. Taustajarjestelma luo tarvittavan tunnistautumisistunnon, kasittelee
Signicatilta saadut vastaukset ja varmistaa tunnistautumisen onnistumisen. Kun

prosessi on suoritettu, tunnistautumistiedot tallennetaan Firestoreen.

Taustajarjestelman vastuulla on myos virheenkasittely, kuten mahdollisten tun-
nistautumisvirheiden tai tietojen tallentamiseen liittyvien ongelmien kasittely. Mi-
kali virhe ilmenee, taustajarjestelma palauttaa virheen tiedon kayttoliittymalle,
joka nayttaa kayttajalle selkean virheilmoituksen. Tama varmistaa, etta jarjes-
telma toimii luotettavasti ja kayttajakokemus on sujuva, vaikka tunnistautumisen

aikana ilmenisi ongelmia.

4.1.1 Vahva tunnistautuminen Signicat-rajapinnan avulla

Signicat tarjoaa tahan projektiin vahvaan tunnistautumiseen rajapinnan nimelta
Authentication REST API. Rajapinnan kayttamiseksi toimeksiantajayritykselle on
luotu kayttotili Signicatiin, mika on tehty aiemmin, ja minulle on myonnetty tarvit-
tavat oikeudet. Tama rajapinta mahdollistaa kayttajien tunnistautumisen suoma-
laisilla pankkitunnuksilla tai Mobiilivarmenteella.

Signicatin testi kayttajalle on luotu asiakas, jolla on oma ID ja salaisuus. Signica-
tiin voi tehda POST-pyyntdja asiakkaan tietojen seka tilin ID:n avulla. Traficomin
vaatimusten mukaisesti FTN:n (Finnish Trust Network) todentamiseen on kaytet-
tava Full Message-Level Encryption (MLE) -salausta, mika tarkoittaa, etta salat-
tujen vastausten vastaanottaminen Signicatilta on pakollista. Kuviossa 2 kuva-

taan tietojen salaamista ja purkamista tunnistautumisprosessissa.
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Toteutuksessa suurin osa koostuu omasta tyosta, ja osittain se sisaltaa integraa-

tiota Signicatin palveluun, joka tukee kayttajan tunnistautumista suomalaisilla

pankkitunnuksilla tai Mobiilivarmenteella. Taustajarjestelmassa on luotu omat

funktiot, jotka kommunikoivat Signicatin Authentication REST API:n kanssa. To-

teutus kattaa muun muassa salauksen purkamisen, tietojen kasittelyn ja virheen-

kasittelyn, jotka mahdollistavat Signicatin palauttaman salatun datan hyoddynta-

misen. Lisaksi istunnon luominen ja kayttgjatietojen hakeminen on osa toteu-

tusta, joka hyodyntaa Signicatin rajapintaa.

Tunnistautumisen prosessi etenee seuraavasti:
1.

Tiedot Signicatin o
jarjestelmassé Vastaanotamme Vastaanotettu viesti

Kayttooikeustunnuksen hakeminen: Ensin haetaan Signicatista kaytto-
oikeustunnus, jotta voimme tehda POST-pyynnon istunnon aloittamiseksi.
Istunnon aloittaminen: Kun istunto on aloitettu, jarjestelma palauttaa
meille salatun viestin. Viestin salaus taytyy purkaa, jotta saamme viestin
sisallon selkokielelle.

Kayttaja ohjaaminen tunnistautumiseen: Kun viestin salaus on purettu,
saamme vastauksesta autentikaatio-URL-osoitteen (Uniform Resource
Locator), jonne ohjaamme kayttajan tunnistautumaan.

Istunnon tietojen tarkastelu tunnistautumisen jalkeen: Kun kayttgja on
tunnistautunut, teemme GET-pyynnon nahdaksemme istunnon tiedot. Tie-
dot tulevat taas salattuina, joten meidan tulee purkaa ne.

Istunnon tietojen tarkastelu: Mikali istunto on onnistunut, saamme pyy-

detyt kayttajatiedot, kuten nimen ja henkilétunnuksen.

Viesti salataan Puretaan viest

salatun viestin selkokielelld

KUVIO 4. Tietojen salaaminen ja purkaminen tunnistautumisprosessissa.

4.1.2 Digitaalisen allekirjoituksen luominen

Digitaalisen allekirjoituksen luomiseen kaytettiin Node.js:n sisaanrakennettua

crypto-moduulia ja sen createSign-metodia. Tama metodi luo ja palauttaa Sign-
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objektin, joka kayttaa annettua algoritmia. (Crypto n.d.) Tassa tapauksessa algo-
ritmina kaytettiin SHA-256-hajautusalgoritmia (Secure Hash Algorithm 256-bit),
joka kuuluu SHA-2-algoritmien perheeseen. Nimen mukaisesti 256 viittaa siihen,
ettd luotava hajautusarvo on aina 256 bittia pitka, riippumatta syotetyn tiedon
koosta. (SHA-256 and SHA-3 2024.)

Digitaalisen allekirjoituksen prosessi etenee seuraavasti:

1. Dokumentin muuntaminen: Allekirjoitettava dokumentti muunnetaan en-
sin merkkijonoksi, ja sitten binaaridataksi, silla crypto.createSign-metodille
ei voi syottaa suoraan merkkijonoa tai objektia.

2. Allekirjoituksen luonti: Kun allekirjoitus on luotu, se muunnetaan
Base64-muotoon.

3. URL-yhteensopivuuden varmistaminen: Lopuksi Base64-muotoista al-
lekirjoitusta muokataan, jotta se on URL-yhteensopiva. Tama tarkoittaa

tiettyjen merkkien muuttamisen ja valilyontien poistamisen.

4.2 Tietoturvan varmistaminen

Tietoturvan varmistaminen on oleellinen osa tata projektia, silla kasittelyssa on
henkilotietoja. Firebaseen myonnetyt kayttooikeudet on rajoitettu vain niille, jotka
tarvitsevat paasyn tietoihin. Tama vahentaa riskia luvattomasta paasysta ja pa-

rantaa jarjestelman turvallisuutta.

Projektissa kaytdssa oleva Firebase Cloud Functions kayttaa paatepisteissaan
HTTPS-protokollaa, mika varmistaa, ettd viestinta on salattua. HTTPS on
HTTP:n suojattu versio, ja se on ensisijainen protokolla, jota kaytetaan tiedon
lahettamiseen verkkoselaimen ja verkkosivuston valilla. HTTPS kayttaa salaus-
protokollaa viestinnan salaamiseen ja turvallisuuden parantamiseen. Tama on
erityisen tarkeaa, kun kayttajat valittavat arkaluontoisia tietoja, kuten kirjautues-
saan pankkitilille. Tama protokolla on nimeltaan Transport Layer Security (TLS),
joka tunnettiin aiemmin nimella Secure Sockets Layer (SSL). TLS suojaa viestin-
taa kayttamalla asymmetrista julkisen avaimen infrastruktuuria. (Cloudflare n.d.)
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Tietoturvan vahvistamiseksi toteutuksessa kaytetaan Crypto-kirjastoa, joka mah-
dollistaa luotettavan hajautuksen. SHA-256 hajautusalgoritmi on laajalti tunnettu
ja suosittu tietoturvassa. Hajautus on prosessi, jossa raa’at tiedot hajautetaan
siten, etta sen palauttaminen alkuperaiseen muotoon on mahdotonta. Yksinker-
taisemmin sanottuna, hajautus ottaa tietyn osan tiedoista ja syottaa sen hajau-
tusfunktioon, joka suorittaa matemaattisia operaatioita raakatiedoilla. Tama pro-
sessi tuottaa hajautusjaljen, joka on palautumaton, eli alkuperaisia tietoja ei voida
palauttaa millaan tavalla. (SHA-256 and SHA-3 2024.)

Toteutuksessa on kaytetty RSA avainpareja, jotka on luotu kayttden OpenSSL-
tyokalua. RSA:n avulla varmistetaan digitaalisen allekirjoituksen turvallisuus ja
luotettavuus yhdessa hajautusalgoritmin kanssa. Tama suojaa asiakirjoja luvat-
tomalta muokkaukselta ja takaa niiden eheyden.

4.3 Kayttoliittyman toteutus

Kayttoliittyma vastaa sen esittamisesta kayttajalle ja kayttajan toimenpiteisiin rea-
goinnista. Toimeksiantajayrityksella on kaytdssaan mobiilisovellus, joka on suun-
nattu keikkatyolaisille. Sovellus mahdollistaa muun muassa tyovuorojen varaa-
misen ja vahvistamisen. Sovellus on rakennettu React Nativea hydodyntaen, mika
mahdollistaa sovelluksen tehokkaan toiminnan niin Android- kuin iOS-laitteilla.

Lisaksi yrityksella on asiakkaille suunnattu hallinta- ja tilausjarjestelma, joka on
toteutettu Vue.js:lIa. Tama selainpohjainen jarjestelma tarjoaa asiakkaille selkean
ja yksinkertaisen kayttoliittyman tilausten tekemiseen ja hallintaan. Vue.js:n

kayttd mahdollistaa joustavan ja ajantasaisen kayttoliittyman.

Kayttoliittymien ulkoasuihin ei tarvinnut tehda suuria muutoksia, silla ne perustu-
vat toimeksiantajayrityksen ennalta maarittelemiin tyyleihin. Kayttoliittymat on
suunniteltu tarjoamaan kayttajille miellyttavan ja selkean kayttokokemuksen. Sel-
keat palautteet varmistavat, etta jarjestelman toiminnot ovat kayttajille helposti

ymmarrettavissa.
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4.3.1 Mobiilisovellus

Mobiilisovelluksessa tyontekijat voivat varata ja vahvistaa vuorojaan. Tassa opin-
naytetyossa sovellukseen luotiin mahdollisuus allekirjoittaa tydsopimus. Tyonte-
kija tunnistautuu ensin pankkitunnuksilla tai Mobiilivarmenteella, jonka jalkeen
han voi tarkastella tydsopimustaan, antaa tilinumeronsa ja allekirjoittaa sopimuk-
sen sahkodisesti. Kuviossa 5 kuvataan kayttajan, sovelluksen ja taustajarjestel-

man valistd vuorovaikutusta.

Vo o -
6

Tunnistaudu
@ Mobiilivarmenne >

7 PANKKI S-Pankki >

) Saastopankki >

POPPankkf  POP Pankki >
® op >
OmasP >

Nordea Nordea >
Handelsbanken >

Bank Danske Bank >

Atanosmanen Alandsbanken >

KUVA 1. Signicatin vahva tunnistautuminen mobiilisovelluksessa.

Mobiilisovelluksen keskustelu taustajarjestelman kanssa etenee seuraavasti:
1. Allekirjoittamisen aloitus:
o Kayttaja painaa banneria, jossa lukee "Allekirjoita tydsopimus".
e Tama lahettad POST-pyynnon paatepisteeseen, joka luo uuden do-
kumentin Firestoreen, ja samalla toiseen endpointiin, joka hakee
Signicatista kayttooikeustunnuksen ja kaynnistada uuden istunnon.
o Paatepiste palauttaa kayttoliittymalle autentikaatio-URL-osoitteen,
johon kayttaja ohjataan WebView:n sisalla.
2. Tunnistautuminen:

o Kayttaja tunnistautuu autentikaatio-URL:n kautta.
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e Mikali tunnistautuminen onnistuu, kayttoliittyma tekee POST-pyyn-
non paatepisteeseen, joka hakee istunnon tiedot.
e Taman jalkeen kayttaja ohjataan SignPdf-sivulle.
3. IBAN:n tayttaminen:
e SignPdf-sivulla kayttajalle naytetaan allekirjoitettava PDF-doku-
mentti.
e PDF:n alapuolella pyydetaan kayttajaa tayttamaan IBAN-nume-
ronsa (International Bank Account Number).
4. IBAN:n validointi ja allekirjoittaminen:
e Kun kayttgja on tayttanyt tilinumeron, Masklnput-komponentti tar-
kistaa syOtteen eli varmistaa, etta IBAN sisaltaa vain numeroita.
Syotteen pituus tarkistetaan erillisella isValid-metodilla, joka var-
mistaa, etta IBAN on tarpeeksi pitka.
e Kun syote on hyvaksytty seka merkkien etta pituuden osalta, kayt-
taja voi painaa "Allekirjoita" -nappia.
e Painallus lahettda POST-pyynnon paatepisteeseen, joka luo digi-
taalisen allekirjoituksen ja paivittaa Firestore-dokumenttiin kaytta-

jan nimen selkokielelld seka henkilotunnuksen ja IBAN-numeron

salattuina.
P
Kaytt4ja tekee toimintoja Sovellus lAhettad
sovelluksessa POST-pyyntdja
Firebase Cloud
Sovellus Functions

limoittaa tilasta tai Palauttaa tarvittavia

pyytad toimimaan tietoja

4 S A -

KUVIO 5. Kayttajan, sovelluksen ja taustajarjestelman valinen vuorovaikutus.

4.3.2 Hallintajarjestelma

Hallintajarjestelma, joka on rakennettu kayttaen Vue.js:aa, toimii toimeksianta-
jayrityksen hallinta- ja tilausjarjestelmana asiakkaille. Tavoitteena oli kehittaa tyo-
kalu, jolla sopimuksia voidaan luoda dynaamisesti. Sivun ulkoasu mukailee toi-
meksiantajayrityksen olemassa olevia sivuja, ja siina on hyddynnetty toimeksian-

tajan valmista koodia, integroiden osia muilta sivuilta osaksi omaa toteutusta.
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Kuten kuvasta 2 nahdaan, kayttoliittyma mahdollistaa uusien kenttien ja teksti-
kenttien lisdamisen seka niiden otsikoiden muokkaamisen. Kenttia voi siirtaa sa-
manlaisten kenttien kesken ja poistaa tarpeen mukaan. Lisaksi kayttaja voi lisata
paivamaarakentan. Tassa vaiheessa keskityttiin tarjoamaan joustava tapa luoda
sopimuksia, ja jatkokehityksessa voidaan laajentaa toiminnallisuuksia, kuten
mahdollisuutta siirtda kenttia vapaasti sivulla seka kehittaa tallennuslogiikka ja
PDF-vienti.

1 Yhteystiedot

Nimi Henkilétunnus
Osoite Puhelinnumero

Sahkoposti Uusi kentta

Lisaa kentta

,_]
1]
@

KUVA 2. Sopimuksen luontityokalun kayttoliittyma.

4.4 Toteutuksen kayttoonotto ja kayttoymparisto

Toteutuksen kayttdonotto edellyttaa ensisijaisesti sopimusten luontityokalun vii-
meistelya, silla se on olennainen osa kayttoliittymaa, jonka avulla voidaan luoda
sopimuksia dynaamisesti. Toteutus toimii kahdessa paaasiallisessa ymparis-
tossa: mobiilisovelluksessa ja selainpohjaisessa hallintajarjestelmassa. Mobiili-
sovellus on ladattavissa sovelluskaupoista ja se on yhteensopiva seka Android-
etta iOS-laitteiden kanssa. Sovelluksen avulla keikkatyontekijat voivat hallita tyo-
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vuorojaan, tarkastella tydsopimuksia ja allekirjoittaa ne digitaalisesti. Hallintajar-
jestelma on selainpohjainen sovellus, joka tarjoaa asiakasyrityksille tyokalut ti-

lausten tekemiseen, hallintaan seka sopimusten luontiin ja hallintaan.

Molemmat ymparistot pyorivat Firebase-pilvipalvelussa. Jarjestelman tiedot tal-
lennetaan Firestore-tietokantaan, ja taustalla kaytetaan Firebase Cloud Functi-
ons -palvelua tietojen kasittelyyn ja toimintoihin. Tama pilvipohjainen ratkaisu var-
mistaa, etta kaikki toiminnot, kuten kayttajien vuorovaikutus ja tietojen kasittely,
tapahtuvat Firebase-palveluissa ilman tarvetta erillisille fyysisille palvelimille.
Tama mahdollistaa jarjestelman sujuvan skaalautuvuuden ja nopean kaytetta-
vyyden. Kuviossa 6 havainnollistetaan, kuinka kayttoymparistot vuorovaikuttavat

taustajarjestelman kanssa Firebase-alustan kautta.

Tietojen
tallennus Firestoreen

Toimintajen
késittely Firebase
Cloud Functions -

palvelulla Taustajérjestelma

Kommunikointi
Signicatin rajapinnan
kanssa

Sovellus Hallintajérjestelma

Sopimuksen allekirjoittaminen ] i
tunnistautumisen jalkeen Sopimusten luonti

KUVIO 6. Toteutuksen kayttoymparistdjen vuorovaikutus taustajarjestelman

kanssa.



26

5 POHDINTA

Toimeksiantajayritys odotti lopputuloksena rajapintaa, jonka avulla allekirjoittaja
voi: 1. tunnistautua vahvasti Mobiilivarmennetta tai suomalaista pankkitunnusta
kayttaen, ja 2. luoda digitaalinen allekirjoitus vahvasta tunnistautumisesta saatu-
jen tietojen avulla. Toimeksiantajan mukaan projekti sujui vauhdikkaasti ja toteu-
tus vastasi toimeksiannon vaatimuksia. Alkuun paaseminen oli kuitenkin haasta-
vaa vahaisen aiemman kokemuksen vuoksi, mutta keskityin rakentamaan toteu-
tuksen vaihe vaiheelta, aloittaen Signicatin rajapinnan integraatiosta. Signicatin
laaja dokumentaatio tuntui alkuun isolta tietomaaralta, ja sen hahmottaminen vei
jonkin aikaa. Kaytyani dokumentaatiota huolellisesti 1api ja paastyani testaamaan
yhteyksia kaytannossa, kasitys integraation tekemisesta selkeytyi, ja tyo alkoi
edeta. Projektin eteneminen helpottui vaiheittain: pienempien osakokonaisuuk-
sien toteuttaminen ja testaaminen auttoivat hahmottamaan kokonaisuutta parem-

min.

Projektissa oli myos mahdollisuus laajentaa kokonaisuutta toteuttamalla sopi-
musten luontiin tarkoitettu tyOkalu, jota ehdittiinkin jo hieman aloittaa. Toteutusta
testattiin kuitenkin vain kehitysymparistdssa, ja sen kayttoonotto tuotantoympa-
ristdssa edellyttaa viela jatkokehitysta. Jatkokehityksessa sopimusten luontiin
tarkoitetun tyokalun saattaminen loppuun asti on avainasemassa, jotta rajapinta

voidaan ottaa kayttoon osana yrityksen laajempaa jarjestelmaa.

Tama projekti on syventanyt ymmarrystani pilvipohjaisista ratkaisuista seka kayt-
toliittymien ja erityisesti taustajarjestelmien kehittamisesta. Olen saanut arvo-
kasta kaytannon kokemusta Signicatin rajapinnan integroinnista ja oppinut,
kuinka tarkeaa on yhdistaa eri jarjestelmat saumattomaksi kokonaisuudeksi. Ko-
kemus on vahvistanut ohjelmistokehityksen osaamistani ja antanut valmiudet
tyoskennella entistd monimutkaisempien integraatioiden parissa tulevaisuu-

dessa.
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