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JOHDANTO

Tekoalyavusteiset kurssiavustajat ovat yleistyneet merkittavasti verkko-oppimisymparistdissa uusien
tekoalypohjaisten kielimallien my6ta. Erilaisia kielimalleja on alettu hyédyntamaan opetuksessa esi-
merkiksi tekstipohjaisten bottien avulla, jotka voivat toimia esimerkiksi sivun oikeassa alakulmassa.
Nama botit tukevat opiskelijoita kurssisisalléon opiskelussa ja sisaistamisessa, tarjoten uuden tavan

hyoédyntaa tekoalya opetuksessa.

Tekoalyavusteiset botit tarjoavat opiskelijoille myds mahdollisuuden saada tukea ja ohjausta eri op-
pimisvaiheissa. Perinteisiin opetusmenetelmiin verrattuna ne mahdollistavat yksiléllisemman ja mu-
kautuvamman oppimiskokemuksen, silla ne pystyvat vastaamaan opiskelijan kysymyksiin valittd-

masti. Tdma voi parantaa oppimismotivaatiota ja auttaa erityisesti niité opiskelijoita, jotka tarvitsevat

lisdselvennysta tai tukea ilman, ettd heidan taytyy odottaa opettajan apua.

Lisaksi tekoalybotit voivat analysoida opiskelijan kurssin edistymista ja tarjota kohdennettuja vas-
tauksia oppimisen haasteisiin. Ne voivat auttaa opiskelijoita ymmartamaan kokonaisuuksia parem-
min ja tunnistamaan kehityskohteita kurssisisalléssa esimerkiksi palautekyselyiden avulla. Tama
tukee tehokkaampaa oppimista ja mahdollistaa tekoalyn hyddyntamisen entistd monipuolisemmin

verkko-oppimisymparistoissa.

Tekoalyavusteisten kurssiavustajien kehittyessa niiden rooli verkko-oppimisymparistdissa voi laajen-
tua entisestaan. Tulevaisuudessa botit voivat tarjota vield yksil6llisempaa ja mukautuvampaa oh-
jausta, mukauttaen vastauksiaan opiskelijan aiemman suoriutumisen perusteella. Lisaksi ne voivat
integroitua muihin oppimisvalineisiin, kuten interaktiivisiin harjoituksiin, jotka tukevat kaytannoénla-
heistd oppimista. Nain tekoaly voi tarjota monipuolista tukea opiskelijoille ja edistda sujuvaa ja teho-

kasta oppimiskokemusta verkko-oppimisymparistoissa.
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2 LYHENTEET JA MUUT MAARITELMAT

API

Application Programming Interface. Tarkoittaa ohjelmointirajapintaa, jonka kautta eri

ohjelmistot voivat kommunikoida keskenaan. (SAP, 2025.)

API Key (avain)

CSS

DPIA

GDPR

SCSS

Application Programming Interface Key. Tunnisteavain, jota kaytetaan yleisesti

eri rajapinnoissa. (Maventa, 2024.)

Cascading Style Sheets. On yleisesti kaytetty tekniikka verkkosivujen ulkoasun muo-

toiluun ja tyyleihin (Bautamo, 2024.)

Data Protection Impact Assessment. On tietosuojaa koskeva prosessi, jonka tarkoi-
tuksena on tunnistaa, arvioida ja hallita henkil6tietojen hallinnointiin liittyvia riskeja
(Granite, n.d.)

General Data Protection Regulation. EU-maissa kaytettava henkilétietojen kasittelya

saanteleva laki, joka on otettu kayttdon kevaalla 2018. (toimisto, n.d.)

Sassy CSS on tyylitiedostojen kirjoittamiseen tarkoitettu tydkalu, joka helpottaa ja sel-
keyttaa verkkosivujen ulkoasun suunnittelua. Se muistuttaa tavallista CSS:a4, mutta
sisaltaa lisdominaisuuksia, kuten muuttujat. SCSS taytyy muuntaa CSS-muotoon,

jotta selain voi kayttaa sita. (Tiedosto, 2018.)

VEKTORITIETOKANTA

SAAS

SSH

Tiedon tallentamiseen ja hallinnointiin tarkoitettu tietokantamalli, jossa tietoja on tal-
lennettu vektoreina. Vektoreiden avulla mahdollistetaan monimutkaisia kyselyita esi-
merkiksi erilaisille kielimalleille hakupohjaisen lisatyn generoinnin (RAG) tai vahvistus-

oppimisen tyylisesti. (shsagir, et al., 2024.)

Software as a Service. Ohjelmistoratkaisu, jossa toimitetaan asiakkaalle palvelu tai
ratkaisu internetin kautta. Taustalla tapahtuvat ohjelmistot ja tiedot ovat kokonaisuu-

dessaan toisen osapuolen yllapidossa. (CGl, 2025.)

Secure Shell (SSH). Yleisesti kaytetty tapa muodostaa etayhteys tietokoneeseen tai

palvelimeen internetin kautta. (one, 2025.)



PHP

WordPress

Apache

NGINX

LMS

Python

KiTTY
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Hypertext Preprocessor. On ohjelmointikieli, joka kddnnetaan ja tulkataan taysin pal-
velimella ennen kuin se naytetaan kayttajalle. PHP:ta kaytetaan yleisesti verkkosi-
vuilla niin sanotussa upotetussa tilassa yhdessd HTML-kielen kanssa. (2kmediat,
2025.)

Avoimen lahdekoodin sisallénhallintajarjestelma, jonka avulla voidaan rakentaa yksin
kertaisesti verkkosivut, blogi tai verkkokauppa. WordPress on taysin ilmainen kaikille

kayttajille, minka vuoksi se on hyvin yleisesti kaytetty maailmalla. (Huttunen, 2021.)

Apache-saation yllapitama avoimen lahdekoodin http-palvelin, joka on myds talla

hetkella yksi suosituimmista markkinoilla olevista http-palvelimista. (linux, 2023.)

Engine x on palvelin, jota voidaan kayttdd monenlaisiin eri protokolliin, kuten http-pal-

velimena. NGINX on Apachen kanssa yksi suosituimmista palvelimista. (linux, 2020.)

Learning management system. Oppimisen hallintajarjestelma, jonka kautta yritys tai
organisaatio pystyy tuottamaan, luomaan, hallinnoimaan ja seuraamaan opiskelijoi-

den tai tyontekijoiden oppimisprosessia. (Sap, n.d.)

Suosittu ohjelmointikieli, jota kdytetdan yleisesti monenlaisiin sovelluksiin. Python
tarjoaa paljon ulkoisia kirjastoja ja moduuleja, jotka tekevat kielestd monipuolisen eri
kayttotarkoituksiin. (linux, 2024.)

KiTTY on Windowsille kehitetty paranneltu versio PuTTY:st4, joka on ilmainen SSH-
ja telnet-asiakasohjelma. Se tarjoaa lisdominaisuuksia, kuten istuntojen hallinnan,
automaattisen kirjautumisen, pikakomentojen tuen ja paremman kaytettavyyden.
(Cyd, 2025.)

Microsoft Azure

Microsoft Azure on pilvipalvelu, joka tarjoaa kayttgjilleen monipuolisia palveluita ja

rajapintoja eri kayttotarkoituksiin. (cloud1, n.d.)
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3 TEORIA JA TAUSTATIETO

3.1 Tekoalyn rooli opetuksessa

Tekoalyn rooli opetuksessa on kasvanut merkittavasti, kun OpenAl julkaisi ChatGPT:n marras-
kuussa 2022 ensimmaisena kielimallina. Julkaisun jalkeen tekoalyn kaytto rajahti ja isot yritykset
alkoivat kiinnostumaan kielimallin mahdollisuuksista. Opiskelijat alkoivat myds hyédyntdmaan teko-
alyn mahdollisuuksia julkaisusta lahtien ja se onkin kasvattanut suosiotaan merkittavasti opiske-
lussa. Tekoalyn hyddyntaminen on myds tehnyt opiskelusta monella tapaa helpompaa ja nopeam-

paa silld sen on huomattu nopeuttavan merkittavasti oppimisprosessia. (Toivonen, 2023.)

Tekoalya pystytaan hyédyntamaan opetuksessa monella tapaa. Esimerkiksi tekoalyn avulla pysty-
taan tekemaan pistokysymyksia, jotka auttavat opiskelijaa valmistautumaan kokeisiin tai tentteihin.
Pistokysymyksissa on tarkeaa varmistaa tiedon oikeellisuus suoraan oppikirjasta tai validista verkko-
lahteestd. Monesti tekoaly saattaa hallusinoida vastauksissaan, mikali se ei |6yda suoraan vastausta

kysymykseen. Talldin on tarkeda varmistaa tiedon oikeellisuus. (Mattila, 2023.)

Monissa ammattikorkeakouluissa ja yliopistoissa sallitaan tekoalyn hyddyntadminen opinnoissa. Esi-
merkiksi Itd-Suomen yliopistossa saa kayttaa tekoalya, mikali siitd vain ilmoitetaan oikealla tavalla
opintosuoritusten yhteydessa. Taman kaltainen suhtautuminen on hyvin rohkaisevaa ja kannustaa
opiskelijoita tekoalyn kayttoon vastuullisesti. Opiskelijan vastuulla on aina tiedon oikeellisuus ja se,
etta tieto perustuu myds oikeasti faktoihin eikd vain ainoastaan tekodlyn generoimaan tekstiin. (UEF,
2025.)

Tekoalyn kaytdssa tulee tarkeaksi opettajan rooli, kun maaritetdan missa maarin opiskelijat saavat
kayttaa tekoalya. Opettajan tulee olla tarkka kurssien haastavuuden suhteen ja tehda tarkkaan so-
veltuvia tehtavia, jotta kursseja ei pystyta taysin tekemaan tekoalylla. Esimerkiksi opettaja voi kurs-
sia tehdessa jo kokeilla erilaisten soveltuvien tehtavien teettamista tekoalylla, jolloin nahdaan, pys-
tyyko kurssin tehtavia ratkaisemaan puhtaasti tekoalylla. Mikali tekoaly tai kielimalli pystyy suoriutu-
maan tehtavasta, tulee opettajan miettia joko kurssin tehtavia uudestaan tai sitten kieltaa tekoalyn
kaytto kurssilla. Vastaavissa tapauksissa tullaan kysymykseen siita, ettd edistaako tekodaly aidosti
opiskelijaa opiskelussa vai auttaako se vain opiskelijaa padsemaan kursseista Iapi ilman isompaa

vaivaa. (Laurea, 2025.)

3.2  Chattibotit ja niiden kayttokohteet

Chattibotteja on ollut jo pitkaan osana verkkosivuja, yleensa tekstipohjaisena versiona sivujen oike-
assa alakulmassa tai reunassa. Chattibotteja on perinteisesti ollut kahdenlaisia eli ohjelmoituja chat-
tibotteja ja tekoalypohjaisia chattibotteja, jotka ovat kayttaneet koneoppimista vastausten luonnolli-
seen kasittelyyn ja vastatakseen asianmukaisesti kayttajalle. Parhaimmillaan chattibotit ovat autta-
neet kayttajad yksinkertaisissa kysymyksissa ja talldin sdastaneet asiakaspalvelijoiden aikaa perus-

tason kysymyksilta. (Oksanen, 2024.)

Chattibotti voi olla tehokas markkinointi ja vuorovaikutus valine yrityksille. Sen avulla pystytaan mah-
dollisesti vastaamaan kayttajan kysymyksiin esimerkiksi tuotteista tai hinnastoista. Samalla voidaan
esimerkiksi kerata dataa asiakkaiden kayttaytymisesta kuluttajapohjaisissa kysymyksissa. Datan

avulla voidaan esimerkiksi kohdentaa kayttgjille kohdennetumpaa mainontaa ja nain ollen yritys saa
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lisda nakyvyyttd. Tassa tullaan kysymykseen siita, ettd saako kayttajan dataa keratad. Taman kaltai-
sissa asioissa tulee yrityksen olla tarkkana, kun laaditaan esimerkiksi DPIA sopimuksia. (Oksanen,
2024.)

Chattibotteja on my6s ryhdytty hyédyntdmaan merkittavissa maarin myds terveydenhuolto sektorilla.
Bottien on huomattu antavan oikeaa ja perustavanlaatuista ohjeita potilaille ilman, etta heidan on
tarvinnut olla yhteydessa suoraan terveydenhuollon ammattilaiseen. Tamankaltainen toimintamalli
on nopeuttanut asiakaspalveluty6ta potilaiden ja terveydenhuollon ammattilaisten valilla. Tiettya poti-
lasta ohjaavassa botin kanssa kaydyssa keskustelussa joudutaan keraamaan tietoa, jotta pystytaan
antamaan kohdennettuja ohjeita potilaalle. Tassa tullaan tietoturvakysymyksiin siita, etta missa tieto
kay ennen kuin se tulee takaisin asiakkaalle ja onko ylipaataan eettisesti oikein kerata tietoa poti-
laasta. (Harri, 2021.)

3.3  Verkko-oppimisymparist6t ja chattibotit

Chattibotteja on alettu kayttamaan osana verkko-oppimisymparistoja jo ennen varsinaisia kielimal-
leja. Erilaisia koneoppimistyyleja on pyritty hyédyntamaan chattibottien opetuksessa esimerkiksi ke-
raamalla dataa opiskelijasta ja sen kautta kouluttamalla bottia. Talla tavoin botti on pystynyt anta-
maan kohdennettua vastausta opiskelijalle ja pystynyt tukemaan sitd myo6s opiskelussa. Tassa tilan-
teessa opiskelijalla on oltava oikeus vaikuttaa siihen, kuinka paljon henkilétietoja se botille antaa.
Tarkkojen henkil6tietojen antaminen botille luo vastaavissa tilanteissa merkittavia tietoturvauhkia,
jotka voivat ndkya esimerkiksi tietovuotoina. (Kaski & Silpid, 2019.)

Chattibottien on huomattu olevan opiskelijoiden keskuudessa merkittavassa suosiossa ja taas opet-
tajien keskuudessa suhtautumisessa on enemman hajontaa. Opiskelijat ovat erityisesti nahneet
chattibotit hyddyllisena oppimisen tukena, kun opiskellaan itseohjautuvasti esimerkiksi kotoa kasin.
Tall6in on pystytty sddstamaan opettajien resursseja, kun ei tarvitse pieniin kysymyksiin vastata,

vaan on voitu kysya sama kysymys esimerkiksi chattibotilta. (Alanko-Turunen, 2023.)

Opettajien kohdalla eri kielimallien ja chattibottien kayttd on aiheuttanut selvasti enemman eriavia
mielipiteitd kuin opiskelijoiden keskuudessa. Opettajat ovat joutuneet pohtimaan tehtdvien monimut-
kaisuutta ja soveltuvuutta erilaisissa verkko-oppimisymparistoissa, silla chattibottien on huomattu
ratkaisevan monimutkaisiakin tehtdvia. Pedagogisesta ndkdkulmasta opiskelijoilla ei synny samanta-
paista vuorovaikutusta, kuin esimerkiksi paikan paalla ollessa kysyttdessa opettajalta. Taman kaltai-
sissa kysymyksissa tulee chattibottia luodessa ottaa huomioon sen luontevuus opiskelijan kanssa,
mika vaatii jo merkittdvaa erikoisosaamista. (Alanko-Turunen, 2023.)
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3.4  Aiemmat tutkimukset chattibottien ja kielimallien kaytdsta opiskelussa ja opetuksessa

3.4.1 Lehtori Moti opetusbotti

Humanistisessa ammattikorkeakoulussa toteutetun opetuskokeilun perusteella chattibotit voivat pa-
rantaa opetuksen laatua ja keventaa opettajien tydkuormaa, mutta ne on suunniteltava huolellisesti.
Verkko-opetus ja digitalisaation tuomat muutokset ovat lisanneet opettajien kiiretta ja opiskelijoiden
odotuksia yksilOllisesta ohjauksesta. Chattibotin kaytté mahdollistaa henkilokohtaisemman tuen suu-
relle opiskelijamaaralle ja tarjoaa uuden tavan tukea oppimista. (Dookie, Jarvensivu A & Jarvensivu
J, 2022, 327.)

Kevaalla 2022 Humanistisen ammattikorkeakoulun opintojaksolla kokeiltiin Lehtori Moti -nimista ope-
tusbottia, joka auttoi opiskelijoita kasittelemaan tieteellisia artikkeleita. Opiskelijat keskustelivat botin
kanssa anonyymisti ja saivat ohjausta, palautetta ja rohkaisua. Chattibotti mahdollisti rennon ja tur-
vallisen oppimisymparistdn, jossa opiskelijat pystyivat reflektoimaan oppimaansa ilman pelkoa vir-
heista. (Dookie ym, 2022, 328.)

Opiskelijapalaute oli padosin positiivista, ja botti koettiin innostavaksi ja hyodylliseksi oppimisen tu-
kena. Se auttoi tiivistdmaan olennaisia asioita, tukemaan reflektointia ja lisasi opiskelijoiden motivaa-
tiota. Vaikka botti ei voi korvata ihmisopettajaa, se voi toimia arvokkaana apuvalineena ja mahdollis-
taa opetuksen pelillistamisen ja leikillisyyden lisdamisen. Tulevaisuudessa tekoalya hyddyntavat bo-
tit voisivat tarjota vield monipuolisempia mahdollisuuksia opetuksen kehittamiseen. (Dookie ym.
2022, 330-331.)

3.4.2 Generatiivinen tekoaly opiskelussa ja opetuksessa

Haaga-Helian tietojenkasittelytieteen opiskelijoilla teetetty haastattelu liittyen generatiivisen tekoalyn
kayttéon osoittaa lupaavia tuloksia kielimallien hyddyntamisestad opetuksessa. Esimerkiksi tekoalyn
koettiin nopeasti parantavan tuottavuutta ja helpottamaan asioiden tekemista ylipaataan. Opiskelijoi-
den keskuudessa nousi my6s uhkakuvia sen suhteen, etta pystytdankd tekoalyn kehityksessa pysy-
maan aidosti mukana, silla kehitys on ollut hyvin nopeaa viime aikoina. Esimerkiksi tiedon aitoutta
on vaikea arvioida, mikali tieto perustuu vain generatiivisen kielimallin tuottavaan vastaukseen eika
niinkaan mihinkaan faktapohjaiseen tietolahteeseen. Opiskelijalle jaa talldin selvitys tiedon aitou-

desta esimerkiksi kirjasta tai verkkolahteesta. (Remmier, 2024, 19-20.)

Generatiivisen tekoalyn kayton huomattiin vahentavan tutkimuksessa kriittisyytta tiedonlahteisiin.
Opiskelijat saattavat sokeasti vain luottaa tekoalyn tuottamiin vastauksiin ilman, etta tietoa kyseen-
alaistetaan millaan tavalla. Tekoaly itsessaan ei kuitenkaan haasta tai vertaile omia vastauksiaan,
vaan luottaa puhtaasti kerralla tuotettuun vastaukseen riippuen, mitd kayttaja on siltd kysynyt. Osa
tiedoista voi olla faktapohjaista ja osa hallusinoitua, jolloin opiskelijan on oltava tarkkana mihin I&h-
teisiin luottaa. (Remmier, 2024, 21-22.)

Opiskelijoiden uhkina ndhtiin myds merkittavissd maarin tehtavien tekeminen tekoalyavusteisesti.
Opiskelijan ei valttamatta tarvitse ollenkaan perehtya tehtavaan, jolloin ndhdaan merkittdvaa osaa-
misen laskua. Tamankaltaiset tilanteet vaikeuttavat opettajan ty6td myés merkittdvissd maarin, kun

on vaikea antaa opiskelijalle arvosanaa osaamisen perusteella, mikali vastaukset on tehty sallitusti
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tekoalyllad. Opettajan on myds aika vaikeaa tunnistaa tekodlyn aikaansaannokset opiskelijan itse tuo-
tetuista, silla tekoalyn tuottamat vastaukset voivat olla hyvinkin oikeaoppisesti kirjoitettuja ja aitoja.
(Remmier, 2024, 23-24.)

Opiskelijoiden tekodlyn kéytdn arvioiminen voi muuttua jatkossa vield monella tapaa haasteellisem-
maksi. Esimerkiksi kiinalaisten markkinoille tuoma DeepSeek R1 haastaa omia vastauksiaan luo-
malla téten hyvinkin aitoja ja valideja vastauksia. DeepSeek kayttda niin sanottua vahvistusoppi-
mista (reinforcement learning) eli se kouluttaa itsedan kerdamalla kayttajien dataa. Tdma voi jat-
kossa merkittavasti monimutkaistaa esimerkiksi opettajien arvioinnin haastavuutta, kun tekoalymallit

kykenevat jo vertailemaan omia vastauksiaan. (ETN, 2025.)

DeepSeek osaa myos todella hyvin laskea esimerkiksi matemaattisia laskuja, kun se kykenee vertai-
lemaan vastauksiaan ja I6ytamaan oikean vastauksen sita kautta. Tama saattaa monimutkaistaa
merkittavasti matematiikan tehtavien arviointeja ja pahimmillaan myo6s heikentaa opiskelijoiden
osaamista, kun huomataan tekoalyn kykenevan ratkaisemaan monimutkaisiakin ongelmia. Toisin
kuin OpenAl:n malleissa, DeepSeekin vastausten vertailu toimii ylivoimaisessa asemassa ja paihit-
taa OpenAl:n kielimallit matemaattisten tehtavien ratkaisussa. Tama saattaa olla merkittdva uhka
matemaattisten aineiden osaamisessa jatkossa, mikali markkinoille tulee entistd parempia ja nope-

ampia kielimalleja eri valmistajilta. (ETN, 2025.)
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Kuva 1. Kielimallien tarkkuudet prosenteissa mitattuna (DeepSeek, 2025.)

Kuvassa 1 havainnollistetaan DeepSeekin vahvaa suoriutumista matemaattisissa aineissa. Vaikka
ero ei ole kovin suuri, se on silti merkittava, silla DeepSeek mahdollistaa mallin jatkokehittdmisen
kayttdjan omalla datalla. Sen sijaan GPT-mallit perustuvat enemman ennalta koulutettuun aineistoon

ja kysymys-vastaus-tyyliseen oppimiseen, toisin kuin DeepSeek. (DeepSeek, 2025.) (ETN, 2025.)
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T CHATTIBOTIT

HeyGen on kolmannen osapuolen palvelu, jolla voidaan tehda chattibotin omaisia avatar-tyylisia bot-
teja, joita voidaan muokata HeyGenin omilla sivuilla. HeyGenin ideana on se, etta se voidaan upot-
taa kaytanndssa mille tahansa sivulle, kuten meidan tapauksessamme esimerkiksi WordPress-si-
vulle. HeyGen toimii APl avaimilla, mika on hyvin yleisesti kdytdssa oleva tietoturva menetelma. Mo-
biella on kokeiltu HeyGenia eraalla kurssilla ja kyseisella kurssilla se toimi hyvin. (HeyGen-Official,
2025.)

HeyGeniin pystytaan lisdiamaan oma naama esimerkiksi puhujaksi, jolloin saadaan kayttajalle kuva,
ettad siina puhuisi oikea ihminen. Tama tekee botista huomattavasti autenttisemman, kun puhujana
toimii ndennaisesti oikea ihminen. HeyGeninin etuna on, ettd avatar pystyy puhumaan milla kielella
vaan. Esimerkiksi HeyGenin omilla sivuilla mainostetaan, etta botilla on yli 175 kielta kaytettavissa,
mika tekee botista esimerkiksi kansainvalista liikketoimintaa ajatellen erinomaisen ratkaisun.
(HeyGen, 2025.)

HeyGen tarjoaa myds mahdollisuuden reaaliaikaiseen vuorovaikutukseen botin kanssa, jolloin kayt-
taja voi avata mikrofonin ja keskustella botin kanssa puheella. Botti kuuntelee kayttdjan sanoman,
kasittelee sen ja vastaa sen mukaisesti. Tama oli yksi ideoistamme avatar-tyyppiselle botille, ja
HeyGen tarjoaa siihen erinomaisen ratkaisun, silla se pystyy reagoimaan kayttajan kysymyksiin suo-

raan puheen perusteella. (HeyGen, 2025.)

Toisaalta tahan liittyy tietoturvaongelmia, silla puheen perusteella voidaan pahimmillaan tunnistaa
kayttdjan henkildllisyys, mikd muodostaa merkittdvan tietoturvauhan tdmankaltaisessa oppimisym-
paristdssa. Siksi kayttajalta tulisi pyytaa suostumus tiedon Iahettdmiseen HeyGenin palvelimelle,
josta vastaus palautetaan. Tamankaltaisesta tiedonkulusta on my6s informoitava DPIA-sopimuk-

sessa, mikali haluamme tarjota kayttajille mahdollisuuden keskustella botin kanssa. (HeyGen, 2025.)

HeyGenin etuna on sen monipuolinen yllapitajan kayttoliittyma, joka mahdollistaa laajat muokkaus-
mahdollisuudet — vaikka ndma asetukset tulee tehdad manuaalisesti selaimen kautta. Esimerkiksi
kayttoliittymassa voidaan maarittda botille omia materiaaleja, kuten verkko-osoitteita ja erilaisia tie-
dostoja, mika parantaa merkittavasti tiedon luotettavuutta. Téma ominaisuus on ollut yksi projek-
timme keskeisimmista tavoitteista: pystya syottdmaan bottiin kurssin sisaltdéa tai muuta materiaalia,

jonka pohjalta botti voi vastata kayttajalle. (HeyGen, 2025.)

Toisaalta tdma tuo mukanaan haasteen: botin ohjeiden on mukauduttava kurssikohtaisesti, jotta
botti pystyy aina vastaamaan oikeassa kontekstissa ja edistdmaan opiskelijan oppimista. Esimer-
kiksi matematiikan kurssilla ensimmaisen kysymyksen tulisi liittya kurssin sisaltéén. HeyGenin ava-
tar ei kuitenkaan pysty automaattisesti mukautumaan kurssin sisaltéon, silla se toimii ennalta maari-
tettyjen ohjeiden perusteella. Tama menetelma mahdollistaisi yleiskayttoisen botin, mutta se ei tay-

sin vastaa meidan kayttétarkoituksiamme. (Tatum, 2023.)

HeyGen tarjoaa API-yhteyden ja kattavan dokumentaation, joiden avulla kehittdja voi saada lisatie-
toa avatarin kehittamisesta. Lisaksi HeyGenilla on oma kirjasto Streaming Avatar SDK, jonka avulla
voidaan toteuttaa avatar-sessioita, joiden tekemiseen vaaditaan HeyGenin APl-avain. (HeyGen,
2025.)
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Kirjasto tarjoaa myds mahdollisuuden reaaliaikaiseen vuorovaikutukseen, jolloin avatar pystyy puhu-
maan jatkuvasti ja kayttaja saa avatarin puheen tekstimuodossa. HeyGenin dokumentaatio siséltéa
suoraan koodiohjeet téllaisten sessioiden toteuttamiseen. Kirjasto ei kuitenkaan tarjoa riittdviad muok-
kaus mahdollisuuksia rajapintojen kautta, joita tarvitsisimme, jos haluaisimme integroida vastaavan-

laisen botin omaan oppimisymparistoomme APIl-avaimen ja rajapinnan avulla. (HeyGen, 2025.)

HeyGen suosittelee myos toista GitHub-kirjastoa, InteractiveAvatarNextJSDemo, joka on HeyGenin
virallisesti kehittdma ja soveltuu hyvin botin toiminnan demonstrointiin. Tama kirjasto sisaltéda val-
mista koodia, joka voisi integroitua helposti myos verkko-oppimisymparistéémme. PHP:n avulla on
mahdollista toteuttaa vaativampia JavaScript-toiminnallisuuksia, joten kirjaston lisaamisessa ei ole
esteitd. Demoa varten tarvitaan API-avain tai kokeilujakso, mika edellyttaa vahintaan 50 dollarin
kuukausipakettia. HeyGen tarjoaa kokeilujakson, jonka avulla kirjaston toimivuutta voi testata ennen
sitoutumista. (HeyGen-Official, 2025.) (HeyGen, 2025.)

HeyGen tarjoaa monia mahdollisuuksia avatar-tyyppisen botin luomiseen. Botin ulkonakda voidaan
raataldida merkittavasti HeyGenin yllapitajanakymassa, esimerkiksi lisddmalla mieleinen hahmo tai
jopa oma kuva botin iimeeksi. Ongelmana HeyGenissa on se, etta botti ei pysty mukauttamaan vas-
tauksiaan kurssin sisallon mukaan. Esimerkiksi "kurssi rakentamisesta" vaatisi, etta botti vastaisi
kurssin aiheeseen liittyen, mutta nykyisellaan se ei osaa tehda tata automaattisesti. Tama tarkoittaa,
etta jokaiselle kurssille taytyisi luoda oma botti, mika olisi tydlasta ja vaistamatonta, silla kurssit voi-
vat olla hyvin erilaisia. Useiden bottien tekeminen tulisi myds olemaan hintavaa, mika taas nostaisi
kuluja. (HeyGen, 2025.)
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4.2  Microsoft copilot

Microsoft 365 Copilot on tekodlypohjainen tydkalu, joka integroituu saumattomasti Microsoftin eri
sovelluksiin, kuten Teamsiin, Wordiin, Exceliin ja PowerPointiin. Se on suunniteltu tukemaan kaytta-
jia tuottavuuden ja luovuuden lisdamisessa tarjoamalla reaaliaikaisia ehdotuksia ja automatisoimalla
monia tyotehtavia. Microsoft toi Copilotin markkinoille marraskuussa 2023, mika kertoo siita, etta
yhtid on ollut varhaisessa vaiheessa mukana kehittdmassa tekoalyn kayttéa toimisto-ohjelmistoissa.
Tama ei ole yllattavaa, silla Microsoft on ollut jo pitkdan yksi tekoalykehityksen suurimmista toimi-
joista, ja yhtién kumppanuus OpenAl:n kanssa on vain vahvistanut heiddn asemaansa alalla.
(Microsoft, 2023.)

Microsoftin mukaan Copilotin tarkoituksena on toimia digitaalisena avustajana, joka tukee kayttgjia
monissa paivittaisissa tydtehtavissa. Se hyddyntaa kehittynytta kielimallia ja pystyy analysoimaan,
jasentamaan seka tuottamaan tekstia ja muuta sisaltéa kayttajan tarpeiden mukaan. Wordissa Co-
pilot voi auttaa tekstin luonnissa, ehdottaa parannuksia ja jopa muotoilla dokumentteja kayttajan an-
tamien ohjeiden perusteella. Excelissa se pystyy analysoimaan suuria tietomaaria, luomaan kaavi-
oita ja tekemaan yhteenvetoja ilman, etta kayttajan tarvitsee syventyd monimutkaisiin kaavoihin tai
tietojen kasittelyyn. PowerPointissa se voi luoda automaattisesti esityksia tekstista ja antaa suosituk-
sia esityksen visuaalisesta iimeesta. Teamsissa se voi tiivistaa pitkiad keskusteluja ja kokousmuistiin-

panoja, jolloin kayttajien on helpompi keskittya olennaiseen. (Microsoft, 2023.)

Copilotin tarkoituksena ei ole pelkastdan nopeuttaa tydskentelya, vaan myos parantaa tyon laatua.
Microsoftin tekemien tutkimusten mukaan 70 % kayttajista koki olevansa tuottavampia, ja 68 % ker-
toi tydnsa laadun parantuneen. Lisaksi kayttajat suorittivat tehtavia keskimaarin 29 % nopeammin, ja
85 % totesi Copilotin auttavan heitd paasemaan nopeammin ensimmaiseen luonnokseen. On sel-
vaa, etta tallaiset tydkalut voivat merkittdvasti vahentaa tyontekijdiden rutiinitehtaviin kayttdmaa ai-

kaa ja mahdollistaa keskittymisen vaativampiin ja luovuutta edellyttaviin tehtaviin. (Microsoft, 2023.)

Vaikka Copilotin hyddyt ovat kiistattomat, sen kayttddnottoon liittyy myds kriittisia kysymyksia. Yksi
merkittdvimmistd huolenaiheista on se, miten tekodaly vaikuttaa ihmisten oppimiseen ja ajattelutapoi-
hin. Kun tekoaly hoitaa suuren osan tehtavistad kayttdjan puolesta, voi syntya riski, ettad ihmiset alka-
vat liikaa turvautua sen tarjoamiin ratkaisuihin ja unohtavat, miten itse ratkaista monimutkaisia on-
gelmia. Tama voi pitkalla aikavalilld johtaa siihen, ettd tydntekijéiden ja opiskelijoiden osaamistaso
laskee, koska he eivat enaa joudu kehittdmaan samoja taitoja kuin aiemmin. Esimerkiksi jos opiske-
lija kayttaa tekoalya kirjoittamaan esseensa, han saattaa oppia vahemman itse aiheesta kuin jos han
olisi kirjoittanut sen alusta alkaen itse. Tydelamassa tama voi tarkoittaa sita, etta tydntekijat menetta-
vat kyvyn tehda kriittisia analyyseja ja luottaa enemman tekoalyn tuottamaan tietoon kuin omaan
harkintaansa. (Webb, 2024.)

Toinen haaste liittyy tiedon oikeellisuuteen. Vaikka Microsoft vaittda Copilotin tuottavan luotettavaa
tietoa, tekoalyjarjestelmat eivat ole virheettémia. Ne saattavat toisinaan generoida harhaanjohtavaa
tai tysin keksittya sisaltéa. Tama tarkoittaa, ettd kayttajien on oltava kriittisia ja varmistettava teko-
alyn tuottama tieto esimerkiksi googlaamalla tai tarkistamalla 1ahteet muista luotettavista tietolah-
teista. (Hoback, 2024.)

Lisdksi Copilotin kayttddnotto ei ole pelkastdan tekninen prosessi. Monet yritykset ovat huomanneet,

etta pelkka lisenssien hankinta ei riitd, vaan tydkalun tehokas kayttéonotto edellyttaa huolellista
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suunnittelua ja tydntekijdiden koulutusta. Yleisesti on suositeltu P+ADKAR-mallin kayttda, joka sisal-
taa valmistautumisen, tietoisuuden lisddmisen, halun muutokseen, tiedon ja kyvykkyyden kehittami-

sen sekd muutoksen vahvistamisen. (Kettukari, 2024.)

Toinen kiinnostava kysymys liittyy tekodlyn vaikutukseen tydmarkkinoilla. Kun Copilot ja muut teko-
alytyokalut yleistyvat, ne voivat vaikuttaa siihen, millaisia taitoja tydnantajat arvostavat ja millaisia
tehtavia inmiset tekevat. Yksi mahdollinen kehityssuunta on, etta rutiininomaiset tehtavat automati-
soituvat yha enemman, jolloin tyontekijéiden rooli siirtyy enemman valvontaan ja paatdéksentekoon.
Tama voi olla seka hyva ettd huono asia: toisaalta tyontekijat voivat keskittya merkityksellisempiin

tehtaviin, mutta toisaalta jotkin perinteiset tyotehtavat saattavat kadota kokonaan. (Kettukari, 2024.)

Esimerkiksi hallinnollisissa tehtavissa Copilot voi hoitaa suuren osan raportoinnista, tiedon analy-
soinnista ja dokumenttien hallinnasta, mika voi vahentaa tiettyjen tydpaikkojen tarvetta. Toisaalta
taas uusien teknologioiden myoéta syntyy myds uusia rooleja, kuten tekoalyn valvojia ja asiantunti-

joita, jotka varmistavat jarjestelmien toimivuuden ja eettisen kayton. (Kettukari, 2024.)

Microsoft 365 Copilot on merkittdva askel eteenpain tekoalyn hyédyntdmisessa toimisto-ohjelmis-
toissa. Sen avulla kayttajat voivat tydskennelld nopeammin ja tehokkaammin, ja se voi tuoda suuria
hyotyja monilla eri aloilla. Microsoftin mukaan Copilotin kayttajat ovat jo nyt kokeneet merkittavia
tuottavuuden ja tydn laadun parannuksia. Copilotin kayttéonotto ei ole yksiselitteinen ratkaisu, vaan
se vaatii organisaatioilta huolellista suunnittelua ja kayttajilta kriittista ajattelua. Liiallinen riippuvuus
tekoalysta voi johtaa osaamistason laskuun ja oppimisen hidastumiseen, jos kayttajat eivat enaa

aktiivisesti osallistu tiedon kasittelyyn ja analysointiin. (Microsoft, 2023.)

(¢

Your Copilotfor work

Kuva 1. Copilotin kdyttémahdollisuuksia (Stallbaumer, 2023.)
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Tulevaisuudessa on mielenkiintoista seurata, miten Microsoft Copilot ja vastaavat tekoalytydkalut
muokkaavat tydelamaa ja koulutusta. Kuvassa 2 ndhdaan jo esimerkiksi Copilotin erilaisia kaytto-
kohteita sovelluksissa. On selvaa, etta tekoaly tulee olemaan yha keskeisemmassa roolissa, mutta
sen kayttdon liittyvat haasteet ja eettiset kysymykset vaativat jatkuvaa huomiota. Lopulta kyse on
siitd, kuinka hyvin ihmiset osaavat hyédyntaa tekoalya tydkaluna sen sijaan, etta antaisivat sen kor-

vata oman ajattelunsa.

4.3 Meow Apps Al Engine (WordPress lisdosa)

Yksi potentiaalisimmasta ja helpoiten integroitavissa olevista lisdosista yrityksen verkko-oppimisym-
paristdon oli Al Engine nimelld kulkeva WordPress lisdosa. Kyseisen lisdosan on kehittdnyt Meow
Apps, joka myds yllapitaa kyseista lisdosaa ja tekee siihen paivityksia. Al Engine lisdosaan pystyi
suoraan integroimaan kayttamaan Microsoft Azuresta saatavaa rajapintaa generatiivisen kielimallin
kayttdoon, minka vuoksi alun alkaen pidin Al Enginea hyvin varteenotettavana vaihtoehtona, kun

aloin selvittamaan chattibottia. (Apps, 2025.)

4.3.1 Al Enginen hyvat puolet

Al Engine tarjoaa hyddyllisia ominaisuuksia, kuten mahdollisuuden hyddyntdd omaa materiaalia bo-
tin kaytossa. Se tukee suoraan kolmannen osapuolen Saas-vektoritietokantoja, joita voi kayttaa il-
man merkittavia viiveitd vastauksissa. Ai Engine tukee Qdranttia ja Pineconea, jotka ovat pilvessa
toimivia vektoritietokantoja. Kyseisten tietokantojen kautta pystytdan nopeasti hakemaan omaa ma-

teriaalia ilman suurempia viiveita, mika oli yksi tyon paatavoitteista. (Apps, 2025.)

Al Engine tarjoaa my6s mahdollisuuden luoda vektoreita suoraan WordPressin posteista ja lahettaa
ne tietokantaan. Talld ominaisuudella pystyy synkronoimaan WordPressin postit vektoritietokantaan,
eli kaikki uudet postit I1ahetetdan sinne automaattisesti tietyin aikajaksoin. Kokeilin toiminnallisuutta
tekemalla uusia kursseja, jotka synkronoituivat suoraan Qdrant-tietokantaan. Yllapitaja-nakymasta
pystyi myOs kokeilemaan, etta |0ytyikod kyseiset vektorit tietokannasta kysymyslauseilla. (Apps,
2025.)

Al Engine tarjoaa my0s skaalautuvuutta esimerkiksi botin tyylien ja ulkoasun suhteen. Kayttajat voi-
vat muokata botin kayttaytymista ja visuaalista ilmetta eri vaihtoehtojen avulla. Esimerkiksi yllapita-
janakymasta voidaan saataa botin ikonia ja sijaintia verkkosivuilla. Lisaksi yllapitdjannakymasta on
mahdollista luoda useita botteja, joiden ohjeita voi sdataa niin, ettd ne toimivat oikein sivun konteks-
tissa. Tdma ominaisuus on erityisen hyodyllinen, kun kehitetdan botteja opetuskayttéon. (Apps,
2025.)

4.3.2 Al Engine integroinnin kokeileminen Mobien tekoalytydkaluihin

Kokeilin Al Engineen suoraa yhdistamista Mobie:n tekoalytydkalujen kautta. Koodasin yhteensopi-
vuuden Qdrant SaaS-vektoritietokantaan, jota Al Engine hyddyntda vastauksissa. Tekstit jaettiin
noin 1500 merkin pituisiksi paloiksi, jotka tallennettiin vektoritietokantaan. Samalla ndma tekstit lisat-
tiin myds suoraan WordPressin tietokantaan. Vektoritietokantaan lahetettiin vektorin ID ja piste,
mutta itse postin sisalt6 siirrettiin suoraan Al Engineen hyédyntdmaan tauluun, jota kaytettiin vas-

tauksissa.
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Kokeilu toimi pddosin hyvin, ja sain haettua tiedot vektoritietokannasta. Vastauksien hakeminen
toimi hieman hitaasti, mika vaikutti kokeilun lopputulokseen. Taman version osalta jouduin tekemaan
manuaalisia saatéja Al Engineen, jotta se osaisi kayttda oikein indeksoitua vektoritietokantaa. Tama
toimenpide olisi tehtdva aina manuaalisesti uusissa asennuksissa, mika tekisi jarjestelman yllapi-
dosta haasteellista. Lisaksi tilanteet, joissa asiakas ei kayttaisi bottia, voisivat johtaa turhiin kustan-
nuksiin, kuten SaaS-vektoritietokannan ja Al Engineen lisenssin maksamiseen ilman, etta niitéa hyo-

dynnetaan.

4.3.3 Pohdintaa Al Enginesta

Vaikka Al Enginessa I6ytyykin hyvin ominaisuuksia skaalautuvuuteen, tulisi kyseisten ominaisuuk-
sien kayttd maksamaan. Esimerkiksi viidelle sivulle kaytettyna botti tulisi maksamaan vuodessa 80
$, mika on kohtuullinen monipuolisten ominaisuuksien ansiosta. Mikali asiakkaita tulisi paljon ja tar-
joaisimme kaikille mahdollisuuden botin kayttéon, tulisi botti maksamaan huomattavasti enemman.
Kokeilimme eraalla sivullamme pro versiota, jolloin paasin myos kokeilemaan eri vektoritietokantoja

ja pro version monipuolisia ominaisuuksia. (Apps, 2025.)

Al Enginen lisenssin lisdksi my0ds botin tukeman SaaS-pohjaisen vektoritietokannan kaytto aiheut-
taisi lisdkustannuksia. Esimerkiksi Qdrant tarjoaa alkuun 1 GB ilmaista tallennustilaa, mutta tdman
ylittava kaytté on maksullista. Lisaksi palvelun hyddyntadminen edellyttda usein jonkin pilvipalvelun-
tarjoajan, kuten Azuren kayttéa, erityisesti jos vektoritietokannan kayttd kasvaa merkittavasti. Tassa
yhteydessa voidaan tarkastella myds oman vektoritietokannan perustamista vaihtoehtona. Itse ylla-
pidetty ratkaisu voisi osoittautua kustannustehokkaammaksi ja paremmin hallittavaksi, koska sen
toiminta ei ole riippuvainen ulkopuolisista palveluntarjoajista. Lisédksi oma vektoritietokanta mahdol-
listaisi paremman skaalautuvuuden erilaisiin kayttdtarkoituksiin, mika tukee jarjestelman joustavuutta

ja laajennettavuutta pitkalla aikavalilla. (Qdrant, 2025.)

Who are you?

| am Jordy Meow, a passionate photographer based
in Tokyo.

Is photography your business?

No, photography is a passion of mine, but | am a
software engineer by profession.

Kuva 2. Al Enginen ulkoasu (Apps, 2025.)

Al Engine ei mydskaan suoraan palvele Mobie:n tarvetta kurssiavustajasta. Al Engine on enemman-
kin tehty yleiskayttdiseksi botiksi, joka nakyisi kaikilla sivuilla kuvan 3 tyylisesti. Sen sijaan Mobie:lla
tavoitteena oli rakentaa nimenomaan kursseilla esiintyva botti, joka pystyisi hyddyntamaan kurssin
materiaalia. Tahan kayttotarkoitukseen Al Enginen botti muovautuisi, mutta se vaatisi manuaalista
tydta, kun botti pitaisi erikseen asentaa kursseille manuaalisesti.
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5 CHATTIBOTIN SUUNNITTELU JA RAJAPINTA VAIHTOEHDOT

5.1 Tekniset — ja taloudelliset haasteet

Ennen botin varsinaisen kehittamisen aloittamista tutkin paljon valmiita rajapintoja ja teknologioita,
joita pystyisin hyddyntamaan oppimista tukevan chattibotin kehittdmisessa. Alkuperainen ajatus oli
rakentaa avatar-tyylinen, puheella toimiva botti, mutta teknisten ja taloudellisten haasteiden vuoksi
paadyin kehittdmaan ensin yksinkertaisemman tekstipohjaisen chatbotin. Tama mahdollistaa jat-
kossa lisdominaisuuksien rakentamisen tekstipohjaisen chattibotin paalle. Tekstipohjainen chattibotti

voi olla myo6s kayttajaystavallisempi kuin puhuva botti. (Microsoft, 2025.)

Avatar muotoisessa botissa on monenlaisia haasteita teknisesti, ettd myos taloudellisesti. Kaytan-

nossa botin toiminnan kannalta on valttamatonta etta:

- Tunnistaa kayttajan puhetta (Speech-to-Text) ja muuntaa sen tekstimuotoon reaaliaikaisesti

- Tuottaa puhetta (Text-to-Speech), jolloin esimerkiksi tekodlyn generoima teksti tulee muuntaa
puheeksi reealiajassa.

- Kasittelemaan ja ymmartamaan kayttajan kysymyksia. Hakemaan niihin tietoa valideista tieto-
lahteista, joita kayttaja on botille antanut. Tahan tarvitaan vektoritietokanta, jotta pystytaan kieli-
malleja hyddyntamalla hakemaan nopeasti materiaalia.

- Kaikkien naiden pitaa toimia yhdessa ilman viiveita, jotta botista tulisi mahdollisimman kaytta-

jaystavallinen

Vastaavien ongelmien ratkaiseminen vaatisi todennakoisesti useita satoja tunteja koodausty6ta, kun
halutaan tehda mahdollisimman kayttajaystavallinen botti. Tamankaltaisessa kehitystydssa tulee
miettid, ettd kannattaako resursseja kayttaa botin kehittdmiseen vai olisiko jokin helpommin toteutet-

tavissa oleva ratkaisu. (Li, 2024.)

5.2 Microsoft Azure avatar

Azuresta voi luoda puhuva avatarin, jolle pystytddn antamaan eri kielimalleja kaytettavaksi. Avata-
rille pystytddn myds puhumaan ja se pystyy myds vastaamaan takaisin puheella tai sitten ihan pel-
kastaan tekstilla. Avararin lisdtoiminnot riippuu hyvin pitkalti siitd, kuinka paljon kayttaja haluaa ottaa
Azuren rajapintoja kayttéon botille. Erilaisten lisarajapintojen kayttd maksaa Azuresta, jolloin tulee

olla tarkka siita, etta paljonko bottiin haluaa investoida. (Melinda, 2023.)
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Speech Studio Talking Avatar

() View sample code

Try it out Next steps

Try it out

Avatar  Background

lisa

casual-sitting

Sample scripts: Azure Text to speech introduction [ Weather report Customer service |

Kuva 3. Azuren valmis avatar (Mckay, 2023.)

Kuvassa 4 nahdaan Azuren rajapintojen avulla luotu avatar botti toiminnassa. Azuren kautta pystyi

kokeilemaan avatar bottia, ja nakemaan milta botti voisi nayttaa kaytdssa.

5.2.1 Microsoft Azure kustannukset ja tekniset haasteet

Azuresta saadaan kaikki tarvittavat toiminnallisuudet avatar botin toiminnallisuudelle erilaisten raja-
pintojen kautta. Niiden kayttd tuo mukanaan merkittavia kustannuksia, jotka pitda ottaa huomioon.

Esimerkiksi:

- Speech-to-Text palvelu maksaa 0.80 $ tunnilta, mika on kohtuullinen hinta yksittaiseltd kaytta-
jalta, mutta erittdin kallista suurilla kayttajamaarilla

- Text-to-Speech maksaa 12 $ per miljoona merkkia, mika voi tulla myds kalliiksi, mikali botti lu-
kee pitkia vastauksia aaneen. (Azure, 2025.)

- Vektoritietokanta, jota tarvitaan botille oman materiaalin hyédyntamisessa, maksaisi Standard
S1 versiona noin 200 $ kuukaudessa- (Azure, 2025.)

- Azuren Text-Embedding-3-Large -malli tukee enintdan 8191 tokenin pituisia syodtteita, mika tar-
koittaa, etta pitkat tekstit taytyy jakaa useisiin pienempiin osiin. Naita osia voidaan indeksoida
vektoritietokantaan, mutta tdma voi monimutkaistaa botin toimintaa ja mahdollisesti lisata vii-
vetta. (Zilliz, 2025)

Naiden lisdksi avatarin toteuttaminen vaatisi kayttéliittyman suunnittelua ja optimointia, jotta se pys-
tyisi esittdmaan puhutun sisallén visuaalisesti uskottavasti. Myds tietosuojavaatimukset (esim.
GDPR ja DPIA) pitaisi ottaa huomioon, silla kayttdjan puhedataa kasiteltaisiin jatkuvasti, mikali kayt-

taja haluaa kayttaa mikrofonia kommunikoidessaan avatarin kanssa. (komissio, 2025.)
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5.3 Tietoturva

Tietoturvakysymykset ovat keskeinen osa Al-pohjaisten bottien kehitysta, erityisesti silloin, kun kayt-
taja voi kommunikoida botin kanssa puheen valityksella. Yksi suurimmista riskeista on se, etta pu-
heen perusteella voidaan tunnistaa kayttaja, mika voi altistaa henkilétiedot vaarinkaytoksille. Lisaksi
puheen kasittelyyn liittyy datan siirto eri palvelinkeskusten valilla, mika tekee tietovirran tarkasta ku-
vaamisesta olennaista esimerkiksi Euroopan Unionin DPIA-vaatimusten mukaisesti. Esimerkiksi, jos
kayttaja puhuu botille suomesta, puhedata saattaa kulkea OpenAl:n Yhdysvalloissa sijaitsevien pal-
velinkeskusten kautta, mika edellyttdd selkeda tietokuvauksen dokumentointia. (SUPERVISOR,
2025.)

Identify
need

Describe the
processing

Keep under
review

Integrate
outcomes
into plan

Consider
consultation

Sign off
& record
outcomes

Assess
necessity

Identify Integrate
measures to outcomes
mitigate risk into plan

Kuva 4. DPIA sopimuksessa huomioon otettavat asiat (ICO, 2025.)

Kuvassa 5 esitetdan keskeiset vaiheet, jotka tulee ottaa huomioon tietosuojan vaikutustenarvioin-
nissa (DPIA). Prosessi alkaa tarpeen tunnistamisella ja k&sittelyn kuvaamisella, minka jalkeen arvioi-
daan konsultoinnin tarve ja kasittelyn valttdmattdmyys. Riskienhallinnan ndkdkulmasta tarkedna pi-
detdan myos toimenpiteiden maarittelya riskien minimoimiseksi seka lopputulosten integrointia suun-
nitelmaan. Arviointi paattyy tulosten kirjaamiseen ja hyvaksyntaan, minka jalkeen prosessi pidetaan
jatkuvasti tarkastelun alla. Tama vaiheittainen lahestymistapa auttaa varmistamaan, etta tietosuoja

on sisdanrakennettu kaikkiin kasittelytoimiin.

Toinen merkittava tietoturvariski liittyy mahdollisiin hyokkayksiin, joissa kayttajan puhedataa voitai-
siin vaarinkayttaa. "Man-in-the-middle" -hyokkaykset tai palvelun tietomurrot voivat johtaa arkaluon-
toisen aani- ja tekstidatan vuotamiseen. Siksi on tarkeaa, etta kaikki puhedata salataan seka siirron
ettad tallennuksen aikana vahvoilla salausmenetelmilla. Lisaksi tulee varmistaa, ettei dataa sailyteta
tarpeettoman pitkaan ja ettad kayttajalla on mahdollisuus hallita ja poistaa omaa dataansa. Naiden
seikkojen huomioiminen on erityisen tarkeda Al-pohjaisissa boteissa opetuskaytdssa, silla kayttajat
voivat jakaa henkildkohtaisia tietoja huomaamattaan. Tietoturvalliset ratkaisut ja selkea tietovirran
dokumentointi ovat avainasemassa, jotta Al-teknologian kayttd pysyy turvallisena ja GDPR-vaati-
musten mukaisena. (VPN, 2025.)
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6 Al BOTIN KEHITYS

Botin suunnittelu otti paljon aikaa, silla kyseessa on laaja kokonaisuus, joten alkuperainen pohjatyd
tuli tehda melko huolellisesti ja laajasti. Selvitin jo alusta alkaen, ettd mika voisi olla kestava ratkaisu
bottia kehittdessa ja kyselin paljon tydkavereiltani toteutus ideoista. Sain paljon ohjausta siihen mihin
suuntaan minun kannatti lahtea toteutuksen suhteen, kun selvitin melko paljon valmiiden kompo-

nenttien hintoja esimerkiksi Azureen.

Vaikka selvittelin paljon valmiiden bottien integroimista Mobie:n verkko-oppimisymparistéén, paa-
dyimme kehittdmaan taysin oman botin, josta tulee erillinen WordPress-lisdosa. Talla tavoin bottia
on myds helppo jatkokehittaa, kun se on omana lisdosanaan ja taysin Mobie:n hallinnoitavissa.
Omalla lisdosalla pystyy myds helposti toteuttamaan esimerkiksi asiakkaiden toiveita botin toimivuu-

den suhteen, mika on tarkeaa erityisesti verkko-oppimisymparistdissa.

6.1 Botin logiikka

Bottia rakentaessa oli tarkeaa, etta itse chattibotin kayttoliittyma olisi miellyttdvan nakdinen kaytta-
jalle. Sen takia oli tarkeda, etta CSS-tyylit olisi huolella koodattu yhdennakdisiksi Mobie:n varien

kanssa. Ensimmaiseen versioon paadyin kehittdmaan botista seuraavanlaisen:

Ohjelmointikielet

==

in » Ohjeimo

LESSON PROGRESS 0% COMPLETE

innin perustan ja ovat
chjelmistojaja

Yleisimmat ohjelmointikielet

Python

Python on kor

Morol Mita kucku? &

Java

a toimii periaattee! Tan, suarita m
rkoittaa, ettd Java-ohjelmat ovat helposti siirre
eri alustoille.

Javascript

JavaSeript on skriptikieli, joka on alun peri
kkosivuille. Nyk:

lisaamaan

vuorovaikutteisuu

Kuva 5. Botin ulkoasu.

6.1.1 Tyylien koodaus

Tyylien koodaus toteutettiin kayttdmalla Scss-tyyleja, jotka tarjoavat monipuolisempia mahdollisuuk-
sia kuin perinteinen CSS. Scss-tyylit kdannetaan lopulta CSS-muotoon esimerkiksi Bash-skriptin
avulla. Kuvassa 6 havainnollistetaan, milta tyylit nayttavat kdannoksen jalkeen. Kaytanndssa loin
botille tyylitiedoston chatbot.scss, jonka muunsin CSS:ksi kayttamalla Bash-skriptia. Minulle oli an-
nettu valmiit Bash-skriptit, joiden avulla pystyin nopeasti kaantdamaan SCSS-tiedoston CSS-muotoon
ja yhdistdmaan sen lisdosaan.(SASS, 2025.)
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6.1.2 Botin frontend logiikka

Botti haluttiin nakyvan ainoastaan kurssisivuilla, jotta se toimisi nimensa mukaisesti kurssiavusta-
jana. Taman toteuttamiseksi ohjelmoin PHP:lla muutamia funktioita, jotka rajoittavat botin nakymisen
vain ndille sivuille. Funktiot lisattiin WordPress-lisdosaan hookkien avulla. Hookit ovat WordPressin
tapahtumapisteita, joiden avulla sen toiminnallisuutta voidaan muokata tai laajentaa. Naiden avulla

varmistettiin, etta botti aktivoituu vain oikeilla sivuilla. (Resources, 2025.)

Botin kayttoliittyma eli frontend-logiikka toteutettiin TypeScriptilla. Kehityksessa hyddynsin React-
kirjastoa, joka on yksi suosituimmista JavaScript-kirjastoista web-kehityksessa. Reactin state-muut-
tujia kaytettiin hallitsemaan sovelluksen tilaa dynaamisesti. Minulla oli jo entuudestaan kokemusta
Reactista opintojeni kautta, joten sen valinta frontend-kehitykseen oli luonnollinen ja perusteltu rat-
kaisu. Frontendin kehitysprosessissa TypeScript-koodi muunnettiin JavaScriptiksi Bash-skriptin
avulla. Tama mahdollisti selkeamman ja turvallisemman kehitysprosessin, silla TypeScript tarjoaa

staattista tyypitysta, mika vahentaa virheiden maaraa. (Meta, 2025.)

Ensimmaiseen demoversioon toteutin AJAX-pyynnén POST-metodilla. Pyyntd lahetettiin WordPres-
sin taustajarjestelmaan, josta saatiin vastaus Microsoft Azuren rajapinnan kautta. Azureen oli integ-
roitu OpenAl:n GPT-4o-kielimalli, jota hyddynnettiin vastausten generoinnissa. Kayttaja pystyi kes-
kustelemaan tekstipohjaisen botin kanssa, mutta ensimmaisessa versiossa botti ei viela hyddyntanyt
kurssimateriaaleja vastauksissaan. Tasta huolimatta demoversio oli jo toimiva ja sen kehittdminen

sujui nopeasti.

6.1.3 Botin backend logiikka

Jotta botti voisi toimia kunnolla, se tarvitsi taustajarjestelman eli backendin, joka vastaa sen toimin-
nasta kulissien takana. Backend on ohjelmiston osa, joka kasittelee tietoja, suorittaa laskentaa ja
yhdistaa palveluita toisiinsa. Kayttaja ei nde backendin toimintaa suoraan, mutta se on valttdmaton,
jotta frontend voi toimia. Tassa tapauksessa botin frontend yhdistyy backend-palvelimeen
WebSocket-yhteyden kautta.

Kun kayttaja 1ahettaa viestin botille, viesti kulkee ensin backend-palvelimelle. Backend kasittelee
viestin ja hyddyntaa Azure OpenAl:n kielimallia tuottaakseen vastaavan vastauksen. Taman jalkeen
vastaus lahetetaan takaisin frontendille, jossa se naytetaan kayttajalle. Backendin avulla voidaan
my0s vaihtaa tai paivittaa kielimalleja tulevaisuudessa, mika mahdollistaa botin kehittamisen uusilla,

entista alykkdammilla teknologioilla.

Backend toteutettiin Python-ohjelmointikielella ja sen kehityksessa kaytettiin FastAPI-kirjastoa.
FastAPI on nopea ja moderni tydkalu, jonka avulla voidaan rakentaa tehokkaita verkkopalveluita.
Frontendin ja backendin valinen viestinta tapahtuu WebSocketin kautta, mikd mahdollistaa reaaliai-
kaisen keskustelun kayttajan ja botin valilla. Koska WebSocket-yhteys vaatii tietyn portin avaamisen,

palvelimen tietoturvaan kiinnitettiin erityistd huomiota. (Pieces, 2025.)

6.1.4 Backend palvelin

Backend-palvelinta varten tulee luoda itse virtuaalikone. Virtuaalikoneen kayttojarjestelmaksi valitsin
Debian Linuxin, koska minulla on siitad eniten kokemusta. Yhteys virtuaalikoneeseen saadaan
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SSH:lla kayttéden KiTTY:4, joka on muokattu versio PuTTy:sta. KiTTY:n avulla pystyy navigoimaan
virtuaalikoneen eri hakemistoissa ja luomaan tarvittavat kansiot backendille. (Cyd, 2025.)

Jotta backendiin saadaan yhteys WebSocketin kautta, tulee palvelimella kayttaa niin sanottua re-
verse proxya. Proxyjen kayttddn on Linuxissa useampi ohjelmisto, mutta yleisimmin kaytetyt ovat
NGINX ja Apache, joita voidaan kayttad myos muihin kayttdtarkoituksiin. Reverse proxyn idea on
ohjata palvelimen pyynndt backend serverille, jossa tapahtuu kaikki kayttgjalle nakymaton logiikka.
Backend serveri palauttaa vastauksen chattibotille, joka nayttaa vastauksen etusivulla. (Mauser,
2024.)

6.1.5 Vektoritietokanta

Bottia kehittdessa oli tarkeaa, ettad vastauksissa kaytettaisiin kurssin materiaalia. Tata varten piti
kayttaa jonkinlaista vektoritietokantaa, joko itse yllapidettavaa tai sitten jonkinlaista SaaS-vektoritie-
tokantaa. Paatin kayttaa itse yllapidettavaa vektoritietokantaa, koska silla paastdan huomattavasti

halvemmalla ja lisaksi sitd on helpompi hallinnoida, kun se on omalla palvelimella.

Itse yllapidettavaan vektoritietokantaan oli paljon erilaisia avoimen Iahdekoodin vektoritietokantoja,
joita olisi voinut kayttaa. Potentiaalisimmat vektoritietokannat olivat Weaviate ja ChromaDB. Erityi-
sesti ChromaDB oli suunniteltu kaytettavaksi kielimallien kanssa, joten se tuntui melko potentiaali-
selta vaihtoehdolta. Weaviate:ssa taas oli se hyvaa, etta siita oli tehty kayttajaystavallinen ja lisaksi

se tarjoaa valmiita API rajapintoja kayttajalle. (Walter, 2025.)

mazonaws.com:19530

Overview
I >
Loaded Collections All Collections Data
80,000 Entities
L ded Collection:
® Loaded F
4 audio_search ga_system video_search
Entity Count () 5,000 Entity Count () 5,000 Entity Count () 5,000
Loaded For Sear Loaded For Searc Loade
reverse_image_search molecular_search recommend_system

Entity Count 5,000 Entity Count 5,000 Entity Count 55,000

Kuva 6. Milvus kayttoliittyma. (Milvus, 2025)

Vaikka Weaviate tarjoaa monipuolisia ominaisuuksia ja kayttajaystavallisen kayttdliittyman, kuten
kuvassa 7 havainnollistetaan, paadyin vektoritietokannan valinnassa ChromaDB:hen. Sen selkea ja
suoraviivainen kayttéonotto teki siitd luontevan ratkaisun tdman tydn tarpeisiin. Intuitiivinen rajapinta
ja yksinkertainen konfigurointi mahdollistavat nopean kehitystyon ilman monimutkaisia asetuksia.
Lisaksi automaattinen indeksointi helpottaa kurssimateriaalien jasentelya ja nopeuttaa olennaisesti

seka tietojen hakua ettd analysointia.
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7 OMAA POHDINTAA

71 Pohdintaa ja tyonkulku

Tekoalymallit kehittyvat jatkuvasti, ja tulevaisuudessa avatar-muotoinen chatbot voi olla huomatta-
vasti helpompi toteuttaa esimerkiksi valmiin rajapinnan kautta. Esimerkiksi Kiinassa kehitetty Deep-
Seek R1 on jo nyt kevyempi ja vihemman laskentatehoa vaativa verrattuna OpenAl:n nykyisiin mal-
leihin. Jos vastaavanlaiset mallit yleistyvat, niiden pohjalta voisi toteuttaa avatar-muotoisen botin

huomattavasti nykyistd kustannustehokkaammin ja vahemmalla kehitystyolla.

Sain joulukuussa toimeksiannon kehittdd valmiin chattibotin, joka voitaisiin upottaa suoraan kurssille.
Aloitin etsimalla sopivaa ratkaisua Azuresta, jossa on laaja valikoima valmiita rajapintoja eri kaytto-
tarkoituksiin. Léysin Azuresta rajapinnan, jonka avulla voi luoda verkkosivun bottikeskusteluja var-
ten. Kavi ilmi, ettad palvelu ei tarjonnut suoraan valmista chatbot-upotusta esimerkiksi verkkosivun
alareunaan, joten sita ei voinut toteuttaa chattibotin omaisesti. Lisaksi botille olisi pitdnyt manuaali-
sesti maarittaa kaikki ohjeistukset ja materiaalit, mika teki siitd nopeasti epakaytanndllisen. Myos
verkkosivulle olisi pitanyt erikseen sallia kaikki liikenne, jotta kayttajat voisivat kayttaa sita ilman au-

tentikointia, mika lisasi entisestaan haasteita.

Tammikuussa ehdotin tydpaikallani oman chattibotin kehittdmista, ja ehdotus hyvaksyttiin. Minulla oli
jo selkea kasitys tydn vaatimuksista ja toteutusaikataulusta. Aloitin projektin perusteellisella selvitys-
tydlla, jossa kartoitin tarvittavat komponentit ja rajapinnat. Huomasin, etta avatar-tyylisen botin to-
teuttaminen valmiiden rajapintojen avulla olisi teknisesti haastavaa ja kustannuksiltaan kallista. Siksi
paatin jo varhaisessa vaiheessa kehittaa tekstipohjaisen chattibotin, jonka avulla kayttajat voivat
keskustella kurssin materiaalista. Botti hyddyntaa vastauksissaan kurssin sisaltda, tarjoten kayttajille
relevantteja ja informatiivisia vastauksia heidan kysymyksiinsa. Tekstipohjainen ratkaisu vaikutti
huomattavasti kaytanndllisemmaltd ensimmaiseen kehitysvaiheeseen, ja avatar-pohjaisen botin ke-

hittdminen voisi olla mahdollinen jatkoprojekti tulevaisuudessa.

Talla hetkella tekstipohjainen chattibotti on jarkevin ratkaisu, sillda se mahdollistaa perustoiminnalli-
suuksien rakentamisen ja laajentamisen ilman merkittavia lisdkustannuksia. Lisaksi se tarjoaa kayt-
tajille tehokkaan tavan hyddyntaa kurssimateriaalia. Teknologian kehittyessa, voimme arvioida uu-
delleen mahdollisuuksia lisata botin toiminnallisuuksia, kuten avatar-pohjaisen kayttoliittyman tai pu-
heentunnistuksen. Jatkokehitys voidaan toteuttaa tarpeiden mukaan, hyédyntden uusimpia innovaa-

tioita ja tekoalyratkaisuja.
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Opinnaytetyoni aikana syvensin laajasti osaamistani tekodlyn kaytosta verkko-oppimisympaéristdissa
seka selvitystyosta. Ennen varsinaisen kehitystyon aloittamista tein perusteellista taustatutkimusta,
mika nopeutti merkittavasti koodausta, silla minulla oli jo valmiiksi selkea kasitys kokonaisuuden to-
teutustavasta. Lisaksi tilaajalla oli jo kaytdssa tekoalyratkaisuja verkko-oppimisymparistdssaan, mika

osaltaan edesauttoi omaa oppimisprosessiani.

Tyon aikana opin my0s paljon PHP-koodauksesta sekd WordPress-lisdosan kehittamisesta MVC-
mallilla. Koska en ollut aiemmin luonut kokonaisvaltaisesti omaa WordPress-lisdosaa, jouduin opet-
telemaan monia uusia asioita kehittdmisen yhteydessa. Sain runsaasti tukea yrityksen sisalta, mika
helpotti oppimisprosessia, eika botin kehittdminen tuntunut erityisen haastavalta. Olin myds aiemmin

tehnyt pienia lisyksia yrityksen lisdosiin, mika antoi hyvan pohjan tyolle.

Paasin myds koodaamaan backend-palvelinta Pythonilla, josta minulla ei ollut aiempaa kokemusta.
Kysyin paljon neuvoja yrityksen sisalta, mika helpotti alkuun paasemista, ja lisaksi perehdyin doku-
mentaatioihin, joiden avulla sain ajantasaista tietoa eri kirjastojen versioista ja parhaista kaytan-

noista.

Tydssani hyddynsin GitHub Copilotin kautta Claude Sonnet 3.7 -kielimallia, joka on erityisen kehitty-
nyt koodauksessa. Tekoalyn hyédyntaminen edellytti syvallista ymmarrysta itse koodista, jotta sen
laatu ja kestavyys voitiin varmistaa. Siksi tarkistin tekoalyn tuottaman koodin huolellisesti dokumen-
taation avulla ja varmistin, etta se oli jarkevaa, toimivaa ja yllapidettavaa. Vaikka tekoaly tarjosi mer-
kittavaa tukea, keskeista oli oma ymmarrykseni sen tuottamasta koodista ja kyky arvioida sen luotet-

tavuutta.
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