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Monivaiheinen tunnistautuminen on tarkea osa digitaalista tietoturvallisuutta.
Monivaiheisen tunnistautumisen avulla digitaalisia identiteetteja kyetaan suo-
jaamaan varmentamalla identiteetin aitous kahdella tai useammalla autenti-
kaattorilla, mika torjuu identiteettien vaarinkayttotapauksia tehokkaasti. Tasta
huolimatta monivaiheiset autentikointimenetelmat eivat taysin kykene suojaa-
maan identiteettia kalasteluhyokkayksilta. Autentikaattorit ovat vahvasti kyt-
kOksissa kolmansien osapuolten pilvi-infrastruktuuriin, jolloin tunnistautuminen
eri palveluihin on mahdotonta hairitilanteiden sattuessa.

Tassa opinnaytetyossa tutkittiin, miten identiteetin voisi autentikoida monivai-
heisesti hyodyntamalla olemassa olevia fyysisia tunnisteita ja elementteja.
Fyysisten tunnisteiden ja elementtien avulla identiteetti pyritaan varmenta-
maan implisiittisesti, jolloin inhimilliset virheet saadaan poistettua autentikointi-
metodista. Ongelmaa on aiemmin tutkittu projektien muodossa, mutta projek-
tien tuloksena syntynyt Kuisti-jarjestelma kykeni hydédyntamaan vain kulunval-
vontajarjestelmaa kayttajien monivaiheisessa autentikoinnissa. Taman opin-
naytetyon tarkoituksena oli laajentaa tata konseptia kattamaan myos muut jar-
jestelmat, joita tyontekijat paivittain kayttavat.

Opinnaytetyo toteutettiin kehittamistutkimuksena. Tama lahestymistapa sovel-
tui hyvin opinnaytetyon suoritukseen, silla tutkimuksen tarkoituksena oli kehit-
taa aiemmin rakennettua Kuisti-jarjestelmaa. Kehitettya Kuisti-jarjestelmaa
testattiin Kaakkois-Suomen ammattikorkeakoulun VirtualLab-alustalla.

Tutkimustulokset osoittivat, etta fyysisia tunnisteita ja elementteja voidaan
hyddyntaa monivaiheisessa tunnistautumisessa. Kuisti-jarjestelman avulla tes-
tiymparistdossa simuloidun kulunvalvonta- ja tydajanseurantajarjestelman da-
taa kyettiin kayttamaan uudessa, implisiittisessa autentikointimetodissa, joka
liitettiin osaksi sisaisen tietoverkon autentikointiprosessia. Tutkimustulokset
myQds osoittivat, etta ulkoisten jarjestelmien dataa kyetaan kayttamaan autenti-
koinnin lisdksi myds verkkotason paasynhallinnassa.

Tama opinnaytetyd tuo esille mahdollisuuden kayttaa olemassa olevia jarjes-
telmia paikallisesti suoritettavassa, monivaiheisessa autentikointiprosessissa.
Opinnaytetyon lopputuloksena kehitetty jarjestelma ei kuitenkaan taysin ky-
kene estamaan inhimillisista virheista johtuvia hyokkayksia, minka takia jatko-
tutkimus ja -kehitys on tarpeellista.
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ABSTRACT

Multi-factor authentication is an important part of digital information security.
With multi-factor authentication, digital identities can be protected by verifying
the identity with two or more authenticators, which effectively prevents misuse.
However, multi-factor authentication methods cannot completely protect iden-
tities from phishing attacks. Authenticators are strongly connected to third-
party cloud infrastructure, making it impossible to authenticate to different ser-
vices if the infrastructure is unavailable.

The objective of this thesis was to research how identities could be authenti-
cated in multifactorial means by utilizing existing physical identifiers and ele-
ments that employees use daily in their work environment. With physical iden-
tifiers and elements, identities can be authenticated implicitly, thereby remov-
ing human errors from the authentication method. The problem has previously
been studied in previous projects, but the resulting Kuisti system made during
the projects was only able to utilize data from access control systems. The
purpose of this thesis was to extend this concept to also cover other systems
that employees use daily.

This thesis was carried out as design-based research. This approach was well
suited for this thesis, as the purpose of this thesis was to improve the previ-
ously built Kuisti system. The improved Kuisti system was tested in a virtual
environment on the VirtualLab platform.

The research results showed that physical identifiers and elements can be uti-
lized in multi-factor authentication. With the improved Kuisti system, it was
proved that data from simulated access control and work time monitoring sys-
tems in the test environment can be used in a new, implicit authentication
method, which can be integrated into the authentication process of an internal
network. The research results also showed that data from external systems
can also be used in network-level access control management.

This thesis presents the possibility of using existing systems in a locally
hosted, multi-factor authentication process. However, the improved Kuisti sys-
tem is not fully capable of preventing attacks which stem from human error,
which is why further research and development is necessary.

Keywords: access control, authentication, cyber security, information security
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1 JOHDANTO

Kayttajatunnusten monivaiheiset autentikointimekanismit ovat osoittautuneet
salasanapohjaisen autentikoinnin tarkeaksi turvaelementiksi. Jatkuvasti kas-
vavien kyberhyokkaysten maarasta huolimatta, monivaiheinen tunnistautumi-
nen (MFA) on onnistunut vahentamaan kayttajatunnusten vaarinkayttétapauk-
sia, minka takia monivaiheista tunnistautumista, tai vahintdan kaksivaiheista
tunnistautumista (2FA), suositellaan kaytettavaksi kaikissa verkkopalveluissa.
Microsoftin teettdman tutkimuksen mukaan noin 99 % kayttajatilien kaappaus-

yrityksista on estettavissa MFA:n avulla (Meyer ym. 2023, 4).

Vaikka monivaiheista autentikointia pidetaankin tarkeana turvaelementtina, ei
se silti kykene estamaan kaikkia kayttajatunnuksiin liittyvia hyokkayksia. Var-
sinkin yksinkertaisimmat MFA-metodit, kuten push-ilmoitukset ja OTP-koodit
(One-Time Password), ovat alttiita kayttajan tekemille virheille ja tietojenkalas-
teluhyokkayksille. Perinteisiin MFA-metodeihin liittyvien tietoturvariskien va-
hentamiseksi organisaatioita on pyydetty kayttamaan uudenlaisia, tietojenka-
lasteluhydkkaysresistentteja (engl. phishing-resistant) MFA-metodeja (CISA
2022b). Uudet suositellut MFA-metodit poistavat ihmisen toiminnan autenti-
kointiprosessista, jolloin kalasteluhydkkaysten tuomat riskit saadaan poistet-

tua.

Uudenlaisia ja perinteisia MFA-metodeja tarjoavat ratkaisut ovat kuitenkin riip-
puvaisia kolmansien osapuolten pilvipalveluista. MFA-ratkaisujen kytkeytynei-
syys kolmansien osapuolten pilvi-infrastruktuuriin altistaa MFA-ratkaisut palve-
lukatkoksille, jos MFA-palveluntarjoaja tai tietoliikenneyhteys MFA-palveluun
on tahattoman tai tahallisen hairion kohteena. Esimerkiksi Microsoftin ja Duon
MFA-infrastruktuurien hairidt ovat aiemmin aiheuttaneet palvelukatkoksia
MFA-palveluihin (Gatlan 2025; Cisco 2023).

MFA-metodien tulisi siis autentikoida kayttaja monivaiheisesti ja paikallisesti
ilman kayttajasta riippuvaisia toimenpiteita. Taman opinnaytteen tarkoituksena
on selvittaa, voisiko olemassa olevia tai helposti kayttdonotettavia, fyysisia
elementteja ja tunnisteita hyodyntaa sisaisen tietoverkon autentikoinnin moni-

vaiheistamisessa kayttdjille huomaamattomalla tavalla. Tassa kontekstissa
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fyysisilla elementeilla tarkoitetaan yrityksen tiloissa olevia, tyontekijoiden pai-
vittain kayttamia fyysiseen tunnisteeseen tai elementtiin liittyvia jarjestelmia ja
laitteita, joihin lukeutuvat muun muassa fyysisilla tunnisteilla toimivat kulunval-
vontajarjestelmat, tyoajan seurannan leimasinlaitteet ja henkilokohtaiset mo-
biililaitteet. Monivaiheinen tunnistautuminen suoritettaisiin paikallisessa ver-
kossa, ja autentikoinnissa hyodynnettaisiin edella mainituista jarjestelmista
saatua dataa. Opinnaytteen tuloksena kehitettya jarjestelmaa kyetaan hyodyn-
tamaan organisaation sisaisen tietoverkon monivaiheisen tunnistautumisen
yksinkertaistamisessa kayttajan nakokulmasta seka sisaisen tietoverkon au-

tentikoinnin paikallisessa monivaiheistuksessa.

Opinnaytetyon toimeksiantajana toimii Kaakkois-Suomen ammattikorkea-
koulu. Ongelmaa on alustavasti tutkittu toimeksiantajan ehdotuksesta projekti-
tdiden muodossa, joiden tuloksena saatiin rakennettua Kuisti-jarjestelma.
Kuisti-jarjestelman tarkoituksena oli integroida kuluvalvontajarjestelma osaksi
sisaisen tietoverkon monivaiheista tunnistautumista, mutta myohemmin tama
osoittautui ongelmalliseksi, silla kaikilla organisaatioilla ei valttamatta ole paa-
sya kayttamansa kulunvalvonnan dataan. Taman tutkimuksen tarkoituksena
on kehittaa Kuisti-jarjestelmaa yhteensopivammaksi myods muiden vastaavan-
laisten, fyysisia tunnisteita tai elementteja kayttavien jarjestelmien ja laitteiden
kanssa monivaiheisen tunnistautumisen turvallisuuden parantamiseksi. Opin-
naytetyon toteutuksessa hyddynnetaan toimeksiantajan yllapitamaa Virtual-

Lab-alustaa, jossa kehitetyn jarjestelman toimivuutta tullaan testaamaan.

2 TUTKIMUSASETELMA
2.1 Tutkimusongelma, -kysymykset ja tavoitteet

Tutkimusongelmana on organisaatioiden sisaisten tietoverkkojen MFA-meto-
dien riippuvuus pilvipalveluihin ja perinteisiin MFA-metodeihin liittyvat tietotur-
variskit. Ongelman keskidssa ovat perinteisiin MFA-metodeihin liittyvat sosiaa-
lisen manipuloinnin hyokkaykset, jotka mahdollistavat MFA-metodien ohituk-
set mahdollisissa hydkkaystilanteissa. Verizone (2022) on raportoinut inhimil-
listen virheiden vaikuttaneen 82 prosenttiin kaikista raportointihetkella tapahtu-
neista tietomurroista. Taku (2023) ja Spitzner (2022) ehdottavatkin ihmiselle
nakymattomien autentikointimenetelmien kehitysta ja kayttoonottoa inhimillis-
ten virheiden poistamiseksi.



MFA-ratkaisujen kayttd on myos hyvin kytkeytynytta kolmansien osapuolten
pilvipalveluihin. MFA-ratkaisujen kasvava pilvikeskeisyys voi aiheuttaa palve-
lukatkoksia MFA-infrastruktuurin hairidtilanteissa, ja pilvi-infrastruktuuriin no-
jautuminen tekee monivaiheisen tunnistautumisen mahdottomaksi eristetyissa
verkoissa. Esimerkiksi Microsoft (2025) ei enaa tue paikallisia MFA-ratkaisuja,
ja pyytaa kayttajiaan siirtymaan pilvipalveluihin nojautuvaan infrastruktuuriin.
RSA Security (2024) yllapitaa taysin paikallisesti toimivaa MFA-ratkaisua,
mutta se pohjautuu OTP-koodien kayttoon, joka vaatii joko sovelluksen tai eril-

lisen laitteiston hankintaa.

Ongelmien ratkaisuksi kyettaisiin hyddyntamaan paikallisesti toimivaa jarjes-
telmaa, joka poistaisi inhimilliset tietoturvariskit autentikointiprosessista. Yh-
tend ongelmaa korjaavana ratkaisuna voidaan kayttaa aiemmin kehitettya
Kuisti-jarjestelmaa. Ongelmasta voidaan johtaa seuraavat tutkimuskysymyk-
set Kuisti-jarjestelman kehitysta varten:

e Mita tarkoitetaan monivaiheisella tunnistautumisella?

e Minkalaisia ongelmia perinteisiin monivaiheisen tunnistautumi-
sen menetelmiin liittyy?

e Miten fyysisia elementteja ja tunnisteita voitaisiin hydédyntaa mo-
nivaiheisessa tunnistautumisessa ja sisaisen tietoverkon tietotur-
vallisuuden parantamisessa?

Tutkimuksen tavoitteena on kehittaa Kuisti-jarjestelmaa korjaamaan autentti-
sissa ymparistoissa havaitut ongelmat tutkimuskysymysten vastausten perus-
teella. Kehitetyn Kuisti-jarjestelman dokumentaatiota kyetaan hydédyntamaan
tutkimusongelmien korjaamisessa tutkimuksen lahtétilannetta vastaavissa ym-
paristdissa, ja ratkaisun toimivuutta havainnoimalla ehdottamaan uusia auten-
tikointimenetelmia monivaiheisen tunnistautumisen turvallisuuden paranta-
miseksi. Havainnoista muodostettujen teoriaehdokkaiden vakiintuminen Kana-
sen (2017, 69) mukaan vaatii kuitenkin laajempaa nayttéa uudenlaisten mene-
telmien toimivuudesta. Dokumentaation avulla mahdollistetaan kehitetyn jar-
jestelman kayttéonotto ja nain ollen tulosten yleistettavyys, mutta tulosten
yleistaminen ja soveltaminen ovat soveltajan vastuulla. Muutokseen tahtaavan
tutkimuksen yleistaminen on hankalaa, silla soveltajan hallinnoiman ymparis-
ton tulee vastata tutkimuksen Iahtétilannetta. (Kananen 2017, 67—-68; Lukka

2001.) Kehitystutkimuksen aikana dokumentoidut tydvaiheet ja testaustulokset
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pyritaan tekemaan tarpeeksi yksityiskohtaisesti, jotta tutkimuksen aikana kehi-

tettyjen ratkaisujen implementointi ja tulosten siirrettavyys olisi mahdollista.

2.2 Tutkimusote ja -menetelmat

Tutkimus suoritetaan kehittamistutkimuksena, silla tutkimuksen tarkoituksena
on parantaa aiemmin rakennetun jarjestelman toiminnallisuutta. Tutkimusta
voitaisiin myos lahestya konstruktiivisella tutkimusotteella, silla tutkimuksen ta-
voitteena on luoda ratkaisu tosielamassa havaittuihin ongelmiin. Tama tutki-
mus kuitenkin perustuu jo olemassa olevaan konstruktioon (Kuisti-jarjestelma)
ja tutkimuksen tavoitteena on olemassa olevan konstruktion kehittamisen li-
saksi myods monivaiheiseen tunnistautumiseen liittyvien menetelmien kehitys,
jolloin kehittamistutkimus nayttaytyy sopivimmalta lahestymistavalta. Myos Ka-
nanen (2017, 18) ja Pernaa (2013) ovat maininneet kehittdmistutkimuksen
olevan soveltuva menetelman tai tuotteen tutkimuspohjaiseen kehitykseen toi-
sin kuin konstruktiivinen tutkimus, joka Kanasen (2017, 14) ja Lukan (2001)
mukaan yleensa painottuu suuremman kokonaisuuden eli konstruktion raken-

tamiseen.

Kehittamistutkimuksen valinta on myds perusteltua asetetun tavoitteen kan-
nalta. Tutkimuksen tavoitteena on kehittaa Kuisti-jarjestelmaa korjaamaan
kaytannon ongelma ja onnistuneen ratkaisun kautta luoda ja ehdottaa uusia
autentikointimenetelmia monivaiheiseen tunnistautumiseen. Kehittamistutki-
mus mahdollistaa ongelman syklimaisen ratkaisuprosessin, jolloin muutok-
seen tadhtaavan intervention vaikuttavuus voidaan varmentaa intervention jal-
keen havainnoimalla. Vaikutuksellisiksi arvioitujen muutosten jalkeen ratkaisut
voidaan palauttaa teoriaan. (Kananen 2017, 34-35.) Tassa tapauksessa uu-
det teoriamaailmaan palautettavat konstruktiot ovat autentikointimetodit, joi-
den toimivuutta pyritdan testaamaan kaytanndssa Kuisti-jarjestelmaa kehitta-

malla.

2.3 Aineistonkeruumenetelmat ja aineiston analyysi

Tutkimuksen aikana kaytettava primaariaineisto koostuu toteutus- ja testaus-
vaiheessa tehdyista kenttamuistiinpanoista ja havainnoista. Kananen (2017,
46—-47) mainitsee, ettd havainnointi voi olla joko tutkijan tai automatiikan suo-

rittamaa. Tassa tutkimuksessa havainnointi on automatisoitu skriptien avulla,
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ja havainnointi kohdistuu paaosin fyysisten tunnisteiden ja elementtien kay-
tosta johtuvien tapahtumien tarkkailuun. Myos verkkotason paasynhallinnan
toimivuutta havainnoidaan automaattisesti tydasemille luotujen skriptien loki-
merkintdjen kautta. Ja koska havainnot keskittyvat vain tiettyihin osa-alueisiin,

ovat havainnot strukturoituja (Kananen 2017, 47).

Testien aikana primaariaineistoa rikastetaan kenttamuistiinpanoin. Kentta-
muistiinpanot kohdistuvat testien aikana tehtyihin, manuaalisiin toimenpiteisiin
(simuloidun kayttajan tekemat toimet). Naiden kenttamuistiinpanojen avulla
automatiikan keraamat havainnot voidaan varmentaa, ja ne voidaan korreloida
kenttamuistiinpanoihin kirjattujen toimenpiteiden kanssa yhteiselle aikajanalle,
jotta intervention vaikutus voidaan todentaa automaattisten havaintojen ja ma-
nuaalisten toimenpiteiden turvin. Tama on tarkeaa interventiotutkimuksen kan-
nalta, silla tehtyjen muutosten vaikutus tutkittavaan ilmidon on pystyttava to-

teamaan (Kananen 2017, 64).

Sekundaariaineistona kaytetaan Kuisti-jarjestelmasta luotua alustavaa doku-
mentaatiota ja muistiinpanoja seka kehitykseen tarvittavia ohjeistuksia. Sekun-
daariaineisto antaa tilannekuvan jarjestelman nykytilasta, ja teoreettisen viite-
kehyksen kanssa pohjan ratkaisun suunnittelulle. Aineistojen avulla jarjestel-
maa kyetaan kehittamaan syklisesti ensin suunnittelemalla kehitettavaan koh-
teeseen tehtdva muutos teoriaan pohjautuen, minka jalkeen muutosten vaiku-
tuksia havainnoimalla ja seuraamalla muutosten vaikuttavuus pystytaan arvioi-
maan. Sykleissa tapahtuva kehitys mahdollistaa myds suuremman muutoksen
pilkkomisen useammaksi sykliksi, mika on Pernaan (2013) mukaan yksi tapa

suorittaa jarjestelmakehitykseen liittyva tutkimus.

Keratyn aineiston analyysilla pyritddn varmentamaan kaksi asiaa: fyysisten
tunnisteiden ja elementtien hyddynnettavyys autentikointiprosessissa seka
verkkotason paasynhallinnan toimivuus. Fyysisten tunnisteiden ja elementtien
hyodynnettavyytta analysoidaan Kuisti-palvelimen lokimerkintdjen ja kentta-
muistiinpanoihin kirjattujen toimenpiteiden avulla. Lokimerkintojen aikaleimat
mahdollistavat toimenpiteiden yhdistamisen palvelimien tekemiin toimenpitei-
siin ja havaintoihin, jolloin kehitetyn jarjestelman toimivuus voidaan varmen-

taa.
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Verkkotason paasynhallinnan toimivuutta analysoidaan testiskenaarion tyo-
asemille rakennettujen skriptien tulosteiden perusteella. Tulosteihin sisallytet-
tavien aikaleimojen avulla havainnot kyetaan yhdistamaan Kuisti-palvelimen
kirjaamiin toimenpiteisiin, jolloin Kuistin-jarjestelman vaikutus seka ennen
muutosta etta sen jalkeen on suoraan yhdistettavissa tydasemien tekemiin ha-

vaintoihin.

Tutkimuksen luotettavuutta tarkastellaan paivitetyn jarjestelman dokumentaa-
tion ja ratkaisun toiminnan kannalta. Kattava tyovaiheiden ja testien dokumen-
tointi mahdollistaa tutkimustulosten hallitun toistamisen, joka takaa tutkimustu-
losten reliabiliteetin (Kananen 2017, 70). Tarkka dokumentaatio takaa myos
tyon siirrettavyyden ja vahvistettavuuden vastaavanlaisissa ymparistoissa
(Pernaa 2013).

3 TEORIA

Tassa luvussa kaydaan lapi mita monivaiheisella tunnistautumisella kaytan-
nossa tarkoitetaan, ja miten identiteetin autentikointi liittyy identiteetin auktori-
sointiin ja paasynhallintaan. Tassa luvussa kasitellaan myods monivaiheisen
tunnistautumisen eri menetelmia ja menetelmiin liittyvia ongelmia. Teoria-
osuus kasittelee myds tapoja, miten perinteisiin MFA-metodeihin liittyvia on-

gelmia on pyritty ratkaisemaan aiemmin.

3.1 Monivaiheinen tunnistautuminen

Monivaiheisella tunnistautumisella tarkoitetaan identiteetin todentamista kah-
della tai useammalla tunnistautumistavalla. Tunnistautumistavat perustuvat
identiteetin tietdmykseen, omistukseen tai olemukseen. (Grassi, Garcia ym.
2017, 12—14; Traficom s.a.) Brooks (2018, 23) ja OWASP (s.a.) pitavat myos
sijantitiedon kayttéa hyvaksyttavana tunnistautumistapana, mutta Grassi, Fen-
ton ym. (2017, 26) ja Awati (s.a.) luokittelevat sijaintitiedon kuuluvan adaptiivi-

sen autentikoinnin piiriin.

Identiteetti on uniikkien todennustekijdiden ryhma. Todennettava identiteetti
voi olla esimerkiksi ihmiseen linkitetty, jolloin identiteetin uniikit todennusteki-

jat, eli autentikaattorit, voivat olla kayttajatunnuksia, fyysisia tunnisteita ja hen-
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kilotietoja. Identiteetit voivat olla myos laitteisiin ja sovelluksiin linkitettyja, jol-
loin autentikaattoreina voidaan kayttaa laitteisiin ja sovelluksiin liittyvia uniik-

keja arvoja, kuten IP-osoitteita ja ohjelmistoon liittyvia attribuutteja. (Microsoft
2024a; Brooks ym. 2018, 25-26.) Sahkoisten identiteettien koostumus on ha-

vainnollistettuna kuvassa yksi.

Ihmiseen
|:| Tunnistetieto, autentikaattorin julkinen osa linkitetty
. identiteetti

Salaisuus, autentikaattorin salainen osa

Voidaan kayttia itsendisesti

---  Tulee kéyttaa toisen autentikaattorin kanssa

= Identiteetti
Kayttajatunnus
Mobiililaite
>

Autentikaattori < -

A Sormenjalki

Kuva 1. Identiteetin ja autentikaattoreiden rakenne visualisoituna Microsoftin (2024) ja Brook-

sin ym. (2018, 25—26) kuvauksiin pohjautuen

Kuvasta yksi voidaan havaita, mista identiteetti ja autentikaattorit koostuvat.
Identiteetti koostuu yhdesta tai useammasta autentikaattorista ja autentikaat-
torit julkisesta seka salaisesta osasta. Biometriset tunnisteet, kuten sormenjal-
jet, eivat kuitenkaan sisalla salaista osaa, minka takia biometrisia tunnistetie-
toja ei voida kayttaa autentikoinnissa ilman toista tunnistautumistapaa. Bio-
metrisia tunnisteita voidaan kayttaa autentikaattoreina joko toisten tunnistautu-
mistapojen kanssa tai niilla voi suojata toiseen tunnistautumistapaan kuuluvan
autentikaattorin salaisuuden; esimerkiksi mobiililaitteen sisaltama OTP-koodi
voidaan suojata sormenjaljella. (Grassi, Fenton ym. 2017, 26—-28; Grassi, Gar-
ciaym. 2017, 12-14.)

Moodley ym. (2014, 464) kuvailevat monivaiheista tunnistautumista moniker-
roksiseksi autentikoinniksi, silla autentikointiprosessi voidaan jakaa eri kerrok-

siin eli metodeihin, missa jokaisen metodin tehtavana on todentaa identiteetin
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esittaman tunnistetiedon paikkansapitavyys. Kaytannossa tama tarkoittaa esi-
merkiksi identiteetin esittaman kayttajatunnuksen todentamista salasanan (tie-
tamys) ja biometrisen tunnisteen (olemus) avulla. Yleisesti ottaen todennuk-
sen kokonaisturvallisuus kasvaa metodien maaran kasvaessa, silla identitee-
tin on lapaistava kaikki autentikointikerrokset paastakseen kasiksi halua-
maansa resurssiin (Bayuk 2012, 120). Monivaiheista tunnistautumista ku-

vaava arkkitehtuuri on esitettyna kuvassa kaksi.

|:| Vydhyke 1

..............

3. metodi

..............

Autentikointiprosessi —— 2. metodi l ] :
1. metodi —) T

Identiteetti

Kuva 2. Monivaiheinen autentikointiprosessi visualisoituna Bayukin (2012, 120) ja Colen ym.

(2008, 125) kuvausten perusteella

Kuvan kaksi esimerkissa autentikointiprosessi on jaettu kolmeen eri metodiin,
jotka on suoritettava sarjassa, jotta vyohykkeella yksi oleviin resursseihin paa-
sisi kasiksi. Resurssit voivat olla esimerkiksi palvelimia, verkkolaitteita tai tie-
dostoja, jolloin vydhyke voisi olla verkkosegmentti. Katkoviivat resurssien ym-
parilla kuvastavat resurssien omia autentikointiprosesseja, jos sellaisia on
kaytossa. Kuvan kaksi tapauksessa autentikointiprosessin on todennettava
kolme identiteetin esittamaa tunnistetietoa, ja jokaisen tunnistetiedon on kuu-
luttava eri tunnistautumistapaan, jotta autentikointiprosessi voidaan luokitella
monivaiheiseksi, kuten Cole ym. (2008, 125) ja OWASP (s.a.) ovat maaritel-
leet.
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3.2 Autentikointi, auktorisointi ja paasynhallinta

Edella mainittujen autentikaattorien tehtavana on identiteetin autentikointi. Au-
tentikoinnin jalkeen identiteetilla on implisiittinen paasy jarjestelmaan tai ym-
paristoon, eli identiteetti on auktorisoitu kayttamaan ymparistoa tai jarjestel-
maa. ldentiteetilla ei kuitenkaan valttamatta ole paasya jarjestelman tai ympa-
riston resursseihin. Tata ilmidta on havainnollistettu kuvassa kaksi, missa kat-
koviivat kuvastavat resurssien omia autentikointimetodeja. Nama autentikointi-
metodit hallitsevat paasya resursseihin, eli ne ovat resurssien paasynhallinnan
metodeja, jotka erottelevat auktorisoimattomat ja auktorisoidut kayttajat toisis-
taan. Autentikoinnin, auktorisoinnin ja paasynhallinnan termit ovat erittain tar-
keitda ymmartaa autentikointiprosessia kasitellessa, silla autentikointimetodit
ovat suoraan kytkoksissa auktorisointiin ja paasynhallintaan, kuten myos Pis-
citello (2015) on kertonut. Tassa osiossa perehdytaan tarkemmin naiden ter-
mien kasittelyyn, jotta niiden eroavaisuudet ja yhteydet toisiinsa tunnistettai-

siin.

Autentikoinnin tehtavana on identiteetin tunnistetietojen todentaminen autenti-
kaattorin avulla. Auktorisoinnilla tarkoitetaan identiteetin valtuuksien tarkasta-
mista, eli onko identiteetilld valtuudet paasta tietyn resurssin luokse tai kasi-
tella tiettya resurssia. Valtuudet resurssiin ja resurssin ymparistodn maarittaa
auktoriteetti, joka on resurssin tai ymparistén omistaja. (Brooks 2018, 13; Cole
2008, 125.)

Paasynhallinnalla tarkoitetaan metodeja auktorisoitujen ja auktorisoimattomien
identiteettien erotteluun. Toisin sanoen paasynhallinnan tehtavana on varmis-
taa, etta vain auktorisoidut identiteetit paasevat resursseihin ja ymparistoihin
kasiksi. Paasynhallinta koostuu tulo-, meno-, ja paluuliikenteen hallinnasta
identiteetin valtuuksiin perustuen. Resurssiin tai ymparistoon liittyvan liiken-
teen rajaus on Brooksin ym. (2018, 12—23) mukaan ensimmainen ja perus-
teellisin turvatoimi infrastruktuurin tietoturvallisuuden parantamisessa, silla inf-
rastruktuuria ei voi vahingoittaa, jos sinne ei ole paasya. Paasya infrastruktuu-
riin ja resursseihin turvataan autentikointiprosessein, jotta auktorisoimattomat
identiteetit saadaan pidettya suojattavan infrastruktuurin ulkopuolella. Talléin
identiteetin autentikoinnin voidaan sanoa toimivan auktorisoinnin perustana,
kuten Piscitello (2015) ja Brooks ym. (2018, 23) ovat kertoneet.
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Kuvassa kaksi esitetty vydhyke havainnoi autentikoidun identiteetin auktori-
soinnin tasoa, joka kertoo identiteetin paasevan kaikkiin vyohykkeen rajojen
sisapuolella olevien resurssien luokse, mika ei kuitenkaan takaa valtuuksia re-
surssien kasittelyyn. Resurssien kasittelya estavat resurssien omat autenti-
kointiprosessit, jotka ovat esitettyna kuvassa kaksi katkoviivoin. Tama autenti-
kointiin perustuva auktorisointi on paasynhallinnan metodi, jonka tarkoituk-
sena on estaa auktorisoimattomien identiteettien paasy infrastruktuuriin (Pisci-
tello 2015). Kuvasta kaksi myds nahdaan, miten identiteetin auktorisointi poh-
jautuu autentikointiin, kuten Brooks ym. (2018, 23) ja Cole ym. (2008, 119)

ovat kertoneet.

3.3 Perinteiset tunnistautumistavat ja niiden ongelmat
3.3.1 Tietamys

Tietamykseen perustuvat autentikaattorit ovat asioita, joita vain autentikoinnin
kohteena oleva identiteetti tietdd. Yleisimmat tahan luokkaan kuuluvat autenti-
kaattorit ovat kayttajatunnukset ja PIN-koodit. Tallaisia autentikaattoreita on
kaytetty perinteisissa verkkopalveluissa niiden helpon implementoitavuuden ja
yksinkertaisuuden takia jo pitkdan, vaikka ne ovatkin alttiita kalasteluhyok-
kayksille. (CISA 2022a; OWASP s.a.) Salasanoja ja niiden tiivistettyja (engl.
hashed) muotoja voidaan kalastelun ohella myds varastaa suoraan tietojarjes-
telmista tietomurtojen yhteydessa. Hyokkaajat voivat kayttaa varastettuja sala-
sanoja toisiin jarjestelmiin murtautumisessa, jos varastettuja salasanoja kayte-
taan myds toisissa tietojarjestelmissa. Google (2019) on raportoinut, etta noin
65 % Yhdysvaltain kansalaisista kayttdd samoja salasanoja eri jarjestelmien
valilla, jolloin varastetun salasanan toimivuus toisessa jarjestelmassa on to-
dennakdista. Taman vuoksi tietdmykseen perustuvat autentikaattorit suositel-
laan suojaamaan hyvin vaarinkayttotapausten estamiseksi (Password Storage
Cheat Sheet s.a.).

Turvakysymykset (engl. security questions) kuuluvat myos tahan autentikaat-
toriluokkaan, mutta Grassi, Fenton ym. (2017, 14) eivat pida turvakysymyksia
hyvaksyttavana tapana identiteetin autentikointiin, silla ne ovat salasanojen ja

PIN-koodien kanssa alttiita kalasteluhyokkayksille, kuten myés OWASP (s.a.)
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on omissa ohjeistuksissaan maininnut. Turvakysymykset voivat olla jopa sala-
sanoja turvattomampia autentikaattoreita, silla turvallisten ja muistettavien tur-
vakysymys-vastaus-parien muodostus on osoittautunut erittain haasteelliseksi.
(Bonneau ym. 2015, 141).

3.3.2 Omistus

Omistukseen pohjautuvilla autentikaattoreilla tarkoitetaan vain autentikoitavan
identiteetin omistuksessa olevia asioita, kuten mobiililaitteita, varmennekort-
teja ja OTP-koodeja. Yleisin omistukseen pohjautuva autentikaattori on tietyn
ajan voimassa oleva TOTP-koodi (Time-Based One Time Password), joka ge-
neroituu joko kerran autentikointiprosessin aikana, tai vaihtuu tietyin valiajoin
identiteetin omistamassa laitteessa tai sovelluksessa. Laitteen tai sovelluksen
generoimat TOTP-koodit vaativat kuitenkin koodien syottamisen autentikointi-
jarjestelmaan, minka takia koodit ovat alttiita sosiaalisen manipuloinnin hyok-
kayksille, kuten kalastelulle. (OWASP s.a.; Spitzner 2022.)

Sosiaalisen manipuloinnin hydkkaykset eivat kuitenkaan rajoitu vain kaytta-
jaan. Hyokkaaja kykenee saamaan tekstiviestitse tai puhelimitse lahetettavat
OTP-koodit haltuunsa SIM-korttihuijauksella (engl. SIM swapping attack).
SIM-korttihuijauksessa hyokkaaja pyytaa operaattoria siitdmaan uhrin matka-
puhelinliittyman uudelle, hydkkaajan hallitsemalle SIM-kortille. Siirtoa varten
hyokkaaja keraa kohteestaan henkilokohtaisia tietoja joko sosiaalisen median
tai tietovuotojen kautta, ja kerattyjen tietojen avulla hydkkaaja kykenee tunnis-
tautumaan operaattorille liittyman siirtoa varten. Uudelle SIM-kortille siirretty
littyma sisaltaa uhrin puhelinnumeron, jonka avulla hyokkaaja saa paasyn uh-

rille lahetettaviin varmennekoodeihin. (F5 2023; Traficom 2023.)

F5 (2023) mainitsee laitteessa tai sovelluksessa olevien OTP-koodien olevan
hyokkaajan saatavilla myos haittaohjelman tai toimitusketjuhyokkayksen

kautta. Haittaohjelman avulla hyokkaaja kykenee lukemaan OTP-koodit suo-
raan sovelluksesta tai selaimen ja autentikoivan palvelun valiin muodostetun
valiintulohyokkayksen kautta. Valiintulohyokkays on mahdollista myds toteut-

taa huijaamalla kayttaja oikeaa palvelua imitoivalle huijaussivustolle. Ohjelmis-
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topohjaisten OTP-koodien lisaksi myos puhtaasti laitteistopohjaiset OTP-ge-
neraattorit ovat haavoittuvaisia. Kuvassa kolme on esitettyna, milta laitteisto-

pohjainen ja ohjelmistopohjainen OTP-koodigeneraattori nayttavat.

$ & 9F .4 95% M 10:59 AM

Google Authenticator H

( = RSA

_SecurlD"“’

) 730 989

OneLogin (onelogin) [

Kuva 3. Laitteisto- ja ohjelmistopohjainen OTP-koodigeneraattori (Grimes 2019, 18)

Kuten kuvasta kolme voidaan havaita, laitteistopohjainen OTP-koodi on naky-
vissa suoraan laitteen naytolta ilman ylimaaraisia suojauksia, jolloin laitteen
varastaneen hyokkaajan ei tarvitse selvittaa uhrinsa PIN-koodia tai salasanaa
laitteen kayttéa varten. Laitteistopohjaisia OTP-koodeja voidaan my6s monis-
taa, jos hyokkaajat tietdvat OTP-koodeja generoivan algoritmin ja saavat hal-
tuunsa laitteeseen yhdistetyn siemenluvun (engl. seed). Grimes (2019, 18) on
raportoinut kiinalaisten toimijoiden kayttaneen monistettuja siemenlukuja tun-
keutuakseen Lockheed Martinin tietoverkkoihin vuonna 2011. Tallaiset hyok-
kaykset alleviivaavat F5:n (2023) mainitseman, MFA-ratkaisujen tuoman hyok-

kayspinta-alan tarkastelun tarpeen.

3.3.3 Olemus

Olemukseen liittyvat autentikaattorit ovat identiteettien biometrisia tunnistetie-
toja. Biometriset tunnistetiedot ovat fysiologisia tai kaytoksellisia piirteita. Fy-
siologiset piirteet voiva olla sormenjalkia ja silman rakenteellisia ominaisuuk-
sia, kun taas kaytokselliset piirteet ovat tunnistettavissa olevia tapoja kuten al-
lekirjoituksen tai nappainpainallusten dynamiikka ja puhe. (Cole ym. 2008,
129; Veerubhotla 2014, 245.) Brooks ym. (2018, 27—29) ovat kertoneet sil-
mien rakenteellisten ominaisuuksien tunnistamisen olevan luotettavin tapa
identiteetin biometriseen autentikointiin ja puheeseen perustuvan tunnistautu-
misen huonoin, silla henkilon terveydentila voi vaikuttaa puheen aanenpai-
noon ja laatuun huomattavasti. Biometristen tunnistetietojen skannaukseen tai

mittaukseen liittyva laitteisto on henkilon olotilan aiheuttamien virheiden ohella
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altis myos mittauslaitteiston tekemille virheille. Biometristen tunnisteiden kay-
tossa tulisi ottaa huomioon tunnistautumiseen kaytettavan laitteiston hygienia,
hinta, keratyn datan talletus ja identiteettien yksityisyys (Cole ym. 2008, 131;
OWASP s.a.).

Grassi, Fenton ym. (2017, 7-26) ohjeistavat kayttamaan biometrisia tunniste-
tietoja jonkin toisen autentikaattorin kanssa, silla ne eivat muodosta salaisuuk-
sia; sormenjalkia voidaan kerata ja kasvojen rakenne kuvata ilman henkilon
suostumusta, jolloin kerattya dataa kyetaan kayttamaan haitallisissa tarkoituk-
sissa. Taman vuoksi biometriset tunnistetiedot eivat yksinaan voi toimia auten-
tikaattoreina. Veerubhotla (2014, 245) onkin maininnut biometriikan kaytén
tahtaavan identiteetin tunnistukseen. Tietamykseen ja omistukseen perustuvat
autentikaattorit varmennetaan deterministisesti toisin kuin biometriset tunniste-
tiedot, joiden varmennus perustuu todennakoisyyteen (Grassi, Fenton ym.
2017, 26). Myos F5 (2023) painottaa biometristen tunnisteiden kopiointiin ja
varastamiseen liittyvia riskeja, silla varastettu laite tai salana on vaihdettavissa

huomattavasti helpommin biometrisiin tunnisteisiin verrattuna.

Biometrinen tunnistautuminen tuo mukanaan enemman implementointitapoja
kuin omistukseen pohjautuva tunnistautuminen, minka vuoksi F5 (2023) ker-
too jokaisen mahdollisen haavoittuvuuden mallintamisen haastavaksi. Biomet-
rinen tunnistautumistapa on kuitenkin tietamykseen ja omistukseen pohjautu-
vien autentikaattoreiden tapaan haavoittuvainen valityspalvelinta kayttaville
kalasteluhyokkayksille. Nama kalasteluhyokkaykset pyrkivat muodostamaan
valiintulohyokkayksen houkuttelemalla kayttajan kirjautumaan hyokkaajan hal-
litsemalle valesivustolle. Hyokkaaja kykenee uudelleenohjaamaan kayttajan
syottamat tunnukset aitoon verkkopalveluun, ja odottamaan kun kayttaja suo-
rittaa biometrisen tunnistautumisen laitteellaan. Biometrisen tunnistautumisen

jalkeen hyokkaaja kykenee kirjautumaan kayttajan tilille.

3.4 Passkey

Inhimillisten virheiden poistamiseksi on kehitetty tietojenkalasteluhydkkays-
resistentteja autentikointimetodeja, jotka eivat vaadi erillisen koodin tai salasa-
nan syo6ttamista kirjautumista vaativaan jarjestelmaan. Suosituin tdhan kate-

goriaan kuuluva tapa on passkey-avainten kayttd. FIDO Alliance (s.a.) kuvaa
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passkey-avainten olevan asymmetriseen salaukseen perustuvia avainpareja,
joiden yksityinen avain talletetaan identiteetin omistamalle laitteelle ja julkinen
avain autentikointia vaativaan palveluun. Asymmetrisen avainparin avulla pal-
velu voi autentikoida identiteetin lahettamalla haasteen (engl. challenge),
jonka identiteetti allekirjoittaa yksityisella avaimellaan. Allekirjoitus Iahetetaan
autentikoivalle palvelulle, joka kykenee varmentamaan identiteetin vahvista-
malla allekirjoituksen aitouden identiteettiin linkitetylla julkisella avaimella.
Passkey-avainten kaytto tayttaa myos monivaiheisen tunnistautumisen kritee-
rit, silla yksityisen avaimen kaytto vaatii toisen autentikaattorin, kuten PIN-koo-
din tai biometrisen tunnisteen, kayttoa. (Machani ym. 2020; Passkey Security
s.a.) Grassi, Fenton ym. (2017, 8) kuitenkin huomauttavat, etta laitteen lukituk-
sen avausta ei tule kayttaa omana tunnistautumistapanaan monivaiheisessa
tunnistautumisessa, silla autentikointia vaativa palvelu ei voi varmistaa laitteen
lukituksen tilaa tai lukituksen avaamiseen asetettuja vaatimuksia. Hodges ym.
(2021) tarkentavatkin WebAuthn-spesifikaatiossa muiden tunnistautumistapo-
jen kayton tapahtuvan laitteen lukituksen avauksen jalkeen, jolloin MFA:n Kri-

teerit tayttyvat.

Passkey-avaimet luokitellaan kalasteluhydkkaysresistenteiksi, silla ne ovat si-
doksissa palvelun DNS-nimeen, ja haasteiden allekirjoitus tapahtuu automaat-
tisesti laitteen toimesta. Passkey-avainten sidonta DNS-nimiin sallii avainten
kayton vain rekisterdidyissa palveluissa, jolloin valheellisen DNS-nimen
omaava valesivusto ei kykene pyytamaan kayttajaa allekirjoittamaan valesi-
vuston lahettamaa haastetta, silla laite ei tunnista valesivuston DNS-nimea.
Allekirjoitusten automaatio poistaa autentikointiprosessista myos ihmisen toi-
minnan, jolloin allekirjoitukseen tarvittavaa yksityista avainta ei kyeta anta-

maan hyodkkaajille inhimillisen virheen kautta. (Passkey Security s.a.)

3.5 Adaptiivinen autentikointi

Adaptiivisessa autentikointiprosessissa tunnistautumismenetelmien maara

vaihtelee identiteetille lasketun riskiarvon perusteella. Riskiarvo lasketaan ris-
kitekijoiden avulla, joita ovat kirjautumiskontekstiin liittyvat muuttujat kuten IP-
osoite, sijainti ja kirjautumisessa kaytetyn laitteen tai selaimen tiedot. Kirjautu-
mistapahtumissa havaittujen muuttujien avulla identiteetin kirjautumiskonteksti

voidaan profiloida, ja muuttujista koostettua profiilia voidaan kayttaa riskiarvon
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laskemisessa vertailemalla profiloituja arvoja seuraavan kirjautumistapahtu-
man muuttujiin. Adaptiivisen autentikoinnin tarkoituksena on parantaa autenti-
koinnin kaytettavyytta vahentamalla MFA-metodien maaraa normaaleiksi
maaritellyissa kirjautumiskonteksteissa. (Adaptive Multi-Factor Authentication

s.a.)

Adaptiivisen autentikoinnin profilointia on kuitenkin pidetty kayttajien yksityi-
syytta loukkaavana. Kayttajien profilointi on Arias-Cabarcosin ym. (2019, 24)
mukaan ongelmallista, silld kolmannet osapuolet voivat kayttaa dataa identi-
teettien seurantaan. Kontekstuaalisen datan vaarentaminen on myds mahdol-
lista, jolloin hyokkaaja kykenee vahentamaan MFA-metodien maaraa kirjautu-
mistilanteessa. Arias-Cabarcos ym. (2019, 20) kertovatkin uusien, implisiittis-
ten autentikointimekanismien kehityksen olevan tarpeellista adaptiivisen au-

tentikoinnin kehittamiseksi.

3.6 Implisiittinen autentikointi

Implisiittiset autentikointimetodit ovat kayttajalle nakymattomia tunnistautumis-
tapoja, jotka hyddyntavat autentikoinnissa kayttajan normaaleja rutiineja, jol-
loin autentikointimetodien kaytto ei vaatisi kayttajalta erillisia toimenpiteita. Ja-
kobssonin ym. (2015) ja Yaon ym. (2017) implisiittisiin autentikointimetodeihin
littyneet tutkimukset ovat painottuneet biometristen tunnistetietojen kayttoon,
mutta deterministisia autentikointimenetelmia ei ole tutkimuksissa ehdotettu.
Khan ym. (2015, 1-2) mainitsevatkin implisiittisten autentikointimetodien tutki-
muksen painottuvan biometristen tunnistautumistapojen kehitykseen ja keskit-

tyvan mobiililaitteiden kayttajien autentikointiin.

Biometristen tunnistautumistapojen toimivuus perustuu kuitenkin todennakai-
syyteen, tehden tunnistautumistavasta haavoittuvaisen virheelliselle autenti-
koinnille. Khan ym. (2015, 2) kertovatkin biometriikkaa kayttavien, implisiittis-
ten autentikointimetodien toimivan joko valimaastona taysin suojaamattomissa
laitteissa tai omana tunnistautumistapanaan laitteen ensisijaisen autentikointi-
metodin ohella. Havainnot avaavat mahdollisuuden tutkia, pystyisikd implisiit-
tista autentikointia suorittaa deterministisin metodein siten, etta kayttajien pai-

vittaisia rutiineja hydédynnetaan autentikointiprosessissa.



4 TOTEUTUS

4.1 Kartoitus

Ennen varsinaisten muutosten aloittamista Kuisti-jarjestelman nykytila kartoi-
tettiin Kuistin alustavan dokumentaation pohjalta kehitettavien komponenttien
I0ytamiseksi ja rajaamiseksi. Tutkimuksen paakohteena oli autentikointimene-
telmien kehitys, joten jarjestelman nykytilan kartoituksessa pyrittiin tunnista-
maan autentikointimenetelmiin ja paasynhallintaan liittyneet komponentit.
(Kuva nelja.) Kartoituksen aikana tarkasteltiin myos Kuistin haluttua vaikutusta

monivaiheiseen autentikointiprosessiin, joka on esitettyna kuvassa viisi.

—» Datayhteys

Hallintayh
allintayhte
yhteys

21

Lokitusjarjestelma
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Palomuuri
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k. J ¥
Ulkoisen j‘cirj_eslel mén Terminaali
loki
¥ A
Paasaie
Kuisti-instanssi

Sisdinen tietoverkko

Kuva 4. Kuistin komponenttikartta ennen muutoksia
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|:| Vyohyke 1 (fyysinen alue)

|:| Vyohyke 2 (sisainen tietoverkko)

................

2. metodi :
Autentikointiprosessi pomeememeesey
1. metodi —» ! ResurssiN E

Tybdasema(t)

Ulkoinen
jarjestelma

Identiteetti

Kuva 5. Monivaiheinen autentikointiprosessi Kuistin kanssa

Kuvan viisi autentikointiprosessissa ulkoinen jarjestelma toimii ensimmaisena
ja tybasemalle kirjautuminen toisena autentikointimetodina. Autentikoitava
identiteetti paasee talldin sisaisen tietoverkon resursseihin kasiksi ensin tun-
nistautumalla ymparistdssa olevan laitteiston avulla fyysiselle alueelle, minka
jalkeen kayttajan tulee kirjautua tydasemalle kayttajatunnuksellaan, jolloin au-
tentikointiprosessi on monivaiheinen. Talla tavoin ulkoisten jarjestelmien dataa
pyrittiin hyodyntamaan uuden, implisiittisen autentikointimetodin luonnissa,
joka tulisi lisata sisaisen tietoverkon autentikointiprosessiin Kuistia kayttaen.
Kuisti-jarjestelman komponenttikartoitus paljasti puutteita asetettujen tavoittei-
den suhteen: kartoitushetkella jarjestelma oli suunniteltu asennettavaksi suo-
raan ulkoista jarjestelmaa yllapitaneelle palvelimelle, jolloin useampien lahtei-
den kayttd kayttajan sijainnin varmentamisessa oli mahdotonta. (Kuva nelja.)
Kartoituksen aikana jarjestelman komponenttien havaittiin olleen myds tiukasti
yhteydessa Kuistin ydintoimintoihin, mika teki komponenttien muokkauksesta
ja luonnista haastavaa. Naita ongelmia paatettiin lahtea korjaamaan ensin kyt-
kemalla ydintoimintoja irti toisistaan omiksi moduuleikseen, jotta olemassa ol-

leiden toimintojen kehitys ja uusien toiminnallisuuksien luonti helpottuisi.
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4.2 Muutokset

Lahtotilanteessa Kuisti tuki vain kulunvalvontajarjestelman paikallisen lokin
seurantaa, jolloin Kuisti-ohjelmisto oli asennettava kulunvalvonnan lokia yllapi-
taneelle palvelimelle, mika esti useampien jarjestelmien kayton autentikointi-
prosessissa. Tama oli ongelmallista, silla Kuistin olisi tarkoitus varmentaa
identiteettien sijainnit ynden tai useamman lahteen perusteella. Ydintoiminto-
jen irtikytkennan jalkeen edella mainittu ongelma korjattiin lisdéamalla kuvassa
kuusi esitetty ExtSystemListener-saie, jonka tehtavana oli vastaanottaa ulkois-
ten jarjestelmien lahettamat lokimerkinnat ja kirjata ne Kuisti-palvelimen lokiin

kasittelya ja seurantaa varten.

—»* Datayhteys
Fyysinen ympéarisid

Hallintayhteys Ulkoinen jarjestelma

|

|

|

|

-- ¥ Valinnainen |
-y hallintayhteys :
|

|

|

|

|

Laitteiden tai
henkildiden
paikannusjarjestelma

Tybajanseurannan

Kulunvalvonta . L
leimasinlaitteet

—| Hakemistopalvelin
Lokitusjarjestelma
Palomuuri o=
-3
= h 4 L4

ExtSystemListener-saie Database-séis Eventlistener-sdie | Inspector-sdie

B S @ — ] £y
Ulkoisen jarjestelman

loki Kuistin tapahtumaloki ja terminaali

LogHandler-saie
) handleLog ja
>
parseLog-metodi | formatLog-metodit

Kuisti-instanssi

Sisainen tietoverkko

Kuva 6. Kuistin komponenttikartta muutosten jalkeen

ExtSystemListener-saikeen on tarkoitus vastaanottaa ulkoisten jarjestelmien

syottamaa dataa, ja kirjata vastaanotetut lokimerkinnat erilliseen lokitiedos-
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toon odottamaan kasittelya. Taman jalkeen LogHandler-saie lukee ja kasitte-
lee lokimerkinnat. (Kuva kuusi.) Aikaisemmassa versiossa Kuisti kasitteli loki-
merkinnat paasaikeessa, mika lukitsi paasaikeen kayton Kuistin ydintoiminnon
(lokien kasittely) suoritukseen. Paasaikeen vapautus datan kasittelysta mah-
dollisti paasaikeen kayton myds muun koodin suoritukseen Kuisti-instanssin
yllapidon ohella. Saikeita kaytettiin yksinkertaisemman implementoinnin ja siir-
rantaan (engl. 10 bound) painottuneiden operaatioiden vuoksi aliprosessien si-
jasta, vaikka Python Software Foundation (s.a.) mainitseekin aliprosessien
hyddyntavan moniytimisten prosessoreiden laskennallisia resursseja saikeita

paremmin.

Datan kasittely piti olla konfiguroitavissa, silla integroitavien jarjestelmien la-
hettaman datan laatu voi vaihdella paljonkin eri jarjestelmien valilla. Lokitieto-
jen kasittelyn konfiguroitavuus mahdollistettiin muokattavin parseLog- ja han-
dleLog-metodein, joiden avulla jarjestelman yllapitaja kykeni itse maaritta-
maan ohjelmalogiikan lokitietojen jasentelylle ja kasittelylle. Oletusarvoisesti
Kuisti jasensi ja kasitteli lokimerkinnat konfiguraatiotiedostossa maaritetyin ta-
voin. Konfiguraatiotiedoston kayttoa kasitellaan myohemmin, ja lokitietojen
oletusarvoinen kasittelyprosessi on kuvattuna Kuistin prosessikaaviossa liit-

teessa yksi.

Kuistin ja palomuurin valiset hallintayhteydet erotettiin Kuistin ydintoiminnoista
valinnaisiksi ominaisuuksiksi, silla Kuisti oli lahtotilanteessa yhteensopiva vain
OPNsense-palomuurituotteen kanssa. Valinnaisuuden tarkoituksena oli modu-
larisoida palomuuriin liitetyt ominaisuudet, jotta jarjestelman yllapitaja kykenisi
tarvittaessa itse implementoimaan kayttamansa palomuurituotteen toiminnalli-
suudet Kuistiin verkkotason paasynhallintaa varten, jolloin Kuisti ei ole riippu-
vainen kaytettavasta palomuurituotteesta. (Kuva kuusi.) Palomuuriin kytketty-
jen ominaisuuksien valinnaisuus mahdollisti Kuistin kayttoonoton myds sellai-
sissa ymparistoissa, joissa suodatussaantdjen hallinta ei ole mahdollista. Ha-
kemistopalvelimen kayttda sen sijaan vaadittiin, silla tydasemille kirjautumista
rajoitettiin hakemistopalvelimen ryhmakaytantdjen kautta (liite yksi). Tybase-
mille kirjautuminen toimi osana kuvassa viisi esitettya autentikointiprosessia,

jolloin hakemistopalvelimen kaytto oli valttamatonta.
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Database-saikeen ja saikeeseen liitetyn kasittelyjonon tehtavana oli kayttaja-,
suodatussaanto- ja huonetietokannan yllapito. Kuistin aiemmassa versiossa
aktiivisia kayttajia ja kayttajiin liittyneita suodatussaantoja sailottiin ohjelman
muistissa sanakirja-tietotyypin (engl. dictionary) sisalla, joka oli saatavilla kai-
kille saikeille. Sanakirja-tietotyypin avulla pystytaan muodostamaan avain-
arvo-pareja, jolloin maaratty avain (kayttaja) pystytadan yhdistamaan haluttuun
arvoon (suodatussaanto tai huone). Sanakirja-tietotyypin kayttoé saikeiden va-
lilla riitti Kuistin aiemmissa versioissa konseptin testaamisen vuoksi, mutta sai-
keiden maaran lisaantyessa tietokanta siirrettiin erillisen Database-saikeen
alle (kuva kuusi). Tietokannan hallinta siirrettiin erilliseen saikeeseen, silla sa-
manaikainen paasy monesta eri lahteesta voi aiheuttaa virheellisia luku- ja kir-
joitusoperaatioita korruptoiden tietokantaan talletetun datan (SolarWinds s.a.).
Uudistetussa versiossa tietokannan luku- ja kirjoitusoperaatiot suoritettiin
Googlen (s.a.) suositusten mukaisesti kasittelyjonon kautta, jolloin Database-

saie kykeni kasittelemaan jonoon syotetyt operaatiot aikajarjestyksessa.

4.3 Ulkoisten jarjestelmien hyoédyntaminen

Ulkoisten jarjestelmien lokitietoja oli tarkoitus hyddyntaa autentikointiprosessin
ensimmaisessa metodissa, joten lokitietojen taytyi sisaltaa vahintaan tunniste-
tun identiteetin ja alueen nimi, jotta tunnistettu identiteetti kyettaisiin yhdista-
maan tiettyyn fyysiseen alueeseen. Taman lisaksi lokitietojen olisi hyva kertoa
tunnistetun identiteetin kulkusuunta, jotta tiedettaisiin, onko identiteetti saapu-
nut vai lahtenyt alueelta. Nama vaatimukset rajaavat kaytettavien jarjestelmien
valikoiman sellaisiin jarjestelmiin, joiden toimintaperiaatteet painottuvat fyysi-
seen paasynhallintaan tai seurantaan, kuten kulunvalvontajarjestelmiin. ldenti-
teettien sijaintia voidaan seurata myos olemassa olevalla verkkolaitteistolla,
jos laitteisto tukee WiFi RTLS -tekniikan kayttoa. Elisa (s.a.) ja Peppin (2024)
mainostavat WiFi RTLS -tekniikan paikantavan laitteet ja henkilot reaaliaikai-
sesti, joten kyseiseen tekniikkaan pohjautuvien jarjestelmien dataa voitaisiin
kulunvalvontajarjestelmien tapaan hyddyntaa autentikointiprosessin ensim-

maisessa metodissa.

Ulkoisten jarjestelmien lokitietojen avulla kayttajan fyysinen sijainti varmennet-
tiin ennen tydasemalle kirjautumista joko yhta tai useampaa lokimerkintaa

kayttaen. Viimeisimmasta vastaanotetusta lokimerkinnasta saatiin selville
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kayttajan reaaliaikaisin sijainti, mutta yksittainen lokimerkinta ei kertonut miten
tai mita reittia pitkin kayttaja paasi mainitulle alueelle. Saapumisreitin varmen-
taminen on tarkeaa, jos tietty resurssi on saatavissa vain ennalta maaratyn

reitin kautta, kuten kuvan seitseman esimerkista voidaan havaita.

Leimasin 1
Fi

™

|
3
@
=]
=1

1. metodi
\ Aula f
Y /
Leimasin 2 |__L|Leimasin 3
r
I
¥
I
#
! L]
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w «
2. metodi Huone 1 Huone 2 2. metodi

Kuva 7. Autentikointiprosessin metodit ja reitit sovitettuna fyysiseen ymparistoon

Kuvassa seitseman on esitetty kaksi leimasinlaitteista koostuvaa reittia, joita
voidaan kayttaa autentikointiprosessin ensimmaisena metodina. Kuvassa seit-
seman henkildn on ensin tunnistauduttava kiinteiston paaovien luona olevalla
leimasimella, jonka jalkeen henkil6 voi siirtya haluamaansa tydhuoneeseen
tunnistautumalla ovien vieressa olevilla leimasinlaitteilla kirjautuakseen tyo-

asemille normaalisti kayttajatunnuksellaan. Fyysinen reitti tydasemille voidaan
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talla tavoin paattaa henkilon Iasnaolon varmentamiseksi, jolloin tydasemille
kirjautuminen voidaan estaa, jos henkilo ei ole kulkenut ennalta maarattya reit-
tia tyohuoneeseen. Talloin ulkoisen jarjestelman tuottamaa dataa voidaan
hyoddyntaa implisiittisessa autentikoinnissa, silla ensimmaisen autentikointime-
todin aikana tehdyt toimet kuuluvat henkildon normaaliin rutiiniin, eika autenti-

kointi vaadi henkil6lta lisatoimenpiteita.

Ennen muutostoita Kuisti-jarjestelma tuki vain yhden ulkoisen jarjestelman lo-
kin seurantaa, kuten kuvasta nelja voidaan havaita. Kuvassa kuusi esitetty
ExtSystemListener-saie mahdollisti lokitietojen keruun useammasta ulkoisesta
jarjestelmasta, jolloin lokien yhdistaminen reiteiksi oli mahdollista. Autentikoin-
nissa kaytettyjen jarjestelmien ja reittien konfigurointia kasitelladn myéhem-

min.

4.4 Verkkotason paasynhallinta

Verkkotason paasynhallinta toteutettiin dynaamisin suodatussaannoin, jotka
luotiin tai poistettiin sisaan- ja uloskirjausten yhteydessa. Dynaamisten suoda-
tussaantojen avulla tydaseman paasy tietoverkon resursseihin pystyttiin esta-
maan ennen autentikointiprosessin toista vaihetta, mika vahensi tydaseman
implisiittisia oikeuksia verkkoon (kuva kahdeksan). Implisiittisen paasyn rajaus
on tarkeaa etenkin Zero Trust -arkkitehtuuria noudattavissa ymparistoissa,
jotta kaytettavien resurssien paasynhallintaan liittyvat epavarmuustekijat, ku-

ten implisiittiset paasyoikeudet, saataisiin minimoitua (Rose ym. 2020).
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Wyibhyke 1 (fyysinen alue)
Vydhyke 2 (sisdinen tietoverkko)
Kommunikaatio sallittu ennen kirjautumista

Kommunikaatio sallittu kirjautumisen jéalkeen
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Hakemistopalvelin
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Kuva 8. Verkkotason paasynhallinnan vaiheet sovitettuna autentikointiprosessiin

Kuvassa kahdeksan visualisoidaan, miten verkkotason paasynhallinta rajasi
tydaseman implisiittisia paasyoikeuksia tietoverkon resursseihin Kuistin muok-
kaamassa autentikointiprosessissa. Ennen tydasemalle kirjautumista tyo-
asema pystyi kommunikoimaan vain hakemistopalvelimen kanssa synkronoi-
dakseen uusimmat verkkoymparistoon liittyneet tiedot, ja pitadkseen kirjautu-
miseen vaaditun tietoliikenneyhteyden avoinna. Onnistuneen kirjautumisen jal-
keen palomuurille luotiin automaattisesti kayttajalle maaritetyt, roolikohtaiset
suodatussaannot, jotka linkitettiin kirjautumistapahtumaan seurantaa varten.
Suodatussaantodjen seurantaa yllapiti Inspector-saie, joka liitteessa yksi esite-
tyin tavoin poisti kayttajaa varten luodut palomuurisdannat, jos ne eivat olleet
tarkastushetkella aktiivisessa kaytdossa. Tarkastusten intervallit maaritettiin
Kuistin konfiguraatiotiedostoon, jonka kayttdéa tarkastellaan myéhemmin.

4.5 Testaus
4.51 Testiskenaario

Kehitetyn Kuisti-jarjestelman toimintaa testattiin kuvan yhdeksan kaltaisessa,

simuloidussa testiymparistossa. Testiskenaario suoritettiin kahdesti tulosten
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reliabiliteetin varmentamiseksi. Testien tarkoituksena oli varmistaa, etta kayt-
taja paasi ennalta maarattyihin verkkoresursseihin kasiksi tydasemaltaan ai-
noastaan silloin, kun kayttaja oli tunnistautunut monivaiheisesti verkkoympa-
ristoon fyysisia elementteja ja kayttajatunnustaan kayttaen. Testien aikana
varmistettiin myos Kuisti-jarjestelman asennukseen liittyvien muutosten ja

skriptien toiminta.

Leimasin 1
(T y{'iajanseurantau |,|
r
Toimistotyd 8:00 -
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Toimisto \
1. metodi 1. metodi
Leimasin 2 Leimasin 3
(Kulunvahwonta) (Kulunvalvonta)
HallityGskentely U
12:00- 14:30 N
Halli i
¢
¢
r A
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_ ¥ N
2 meicel Toimisto
10.14.11.0624 10.14.13.0/24

T
i

Hakemizstopahvelin

Tiedostopahein

Sisaiset palvelut (internal_services): 10.0.0.0/24

Kuva 9. Testiskenaario visualisoituna
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Kuvan yhdeksan skenaario visualisoi fiktiivista tyopaivaa, joka koostuu toi-
misto- ja hallitydskentelysta. Testiskenaario alkaa, kun tyontekija leimaa it-
sena sisaan kiinteistoon tyoajanseurannan leimasinpaatteella, ja siirtyy toimis-
toon aulan kautta. Klo 10.30 tyontekija lukitsee tydasemansa tunnin ajaksi ja
poistuu kiinteistosta toimiston ja tydajanseurannan leimasinten kautta lou-
naalle, jonka jalkeen han jatkaa tyoskentelyaan toimistossa klo 11.30. Toimis-
totyOn paatyttya tyontekija siirtyy hallin puolelle normaalisti leimaamalla it-
sensa ulos toimistosta, ja leimaamalla itsensa halliin. Hallitydskentelyn paatyt-
tya tyontekija poistuu kiinteistosta leimaamatta itseaan ulos hallista. Tyontekija
ei myoskaan leimaa itsedan ulos aulan tydajanseurannan leimasinlaitteella

tyopaivan paatyttya, jolloin hallin tydaseman sessiot jaavat avoimiksi.

4.5.2 Verkkotason paasynhallinnan monitorointi

Testiskenaarion aikana sisaisten ja ulkoisten palveluiden saatavuutta monito-
roitiin tydasemilta kasin kahdessa eri osiossa. Testiskenaarion ensimmaisen
osion (toimistotyd) tarkoituksena oli varmentaa Kuistin toimivuus normaaleissa
olosuhteissa eli silloin, kun tydntekija kayttaa kiinteiston fyysisia elementteja
suunnitellusti tydpaivan aikana. Skenaarion toinen osio (hallitydskentely) tes-
tasi Kuistin Inspector-saikeen toimintaa, jonka tarkoituksena oli poistaa epaak-
tiiviset suodatussaannot aikakatkaisun yhteydessa implisiittisen paasyn mini-

moimiseksi. (Kuvat 10 ja 11).

nettestpsl X
fremoteHosts = &(“virtual.ictlab.f1", “learn.xamk.f1™)

“while (3$true) {

B echo "---—- SizhAizet palvelut ----- '

7 echo "PAiviys: ${Get-Date -UFormat "%Y-%m-%d %H:%M:%5°')"
] & "C:“Program Files (x86)'Nmap'nmap.exe” "-n" "10.0.0.0/24"
10
11 echo "----- Ulkoiset palvelut =----- i
12 echo "Paivays: S(Get-Date -UFormat "%¥Y-%m-%d %H:¥M:%5")"
13
14 = foreach (fremoteHost in fremoteHosts) {
15
16 Test-NetConnection -port 443 SremoteHost
17
18 1
19
20 5leep -S5econds 300

¥

1
o

Kuva 10. Kuvankaappaus palveluiden saatavuutta mitanneesta PowerShell-skriptista
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¢ (B nettest Properties (Local Computer) X

General Triggers Actions Conditions Settings History

When you create a task, you must specify the action that will occur when your task starts.

Action Details
Start a program powershell.exe "8 C:\5cripts\nettest.ps1 | Out-File -FilePath nettest.log”
1
3
< >

Mew... Delete

QK Cancel

Kuva 11. Kuvankappaus tydasemalle WS01 luodusta ajoitetusta tehtavasta

Kuvan 10 skripti tarkasti viiden minuutin valein sisaisten ja ulkoisten palvelui-
den saatavuutta. Sisaisten palveluiden saatavuutta monitoroitiin nmap-tyoka-
lulla, ja ulkoisten palveluiden saatavuutta monitoroitiin Test-NetConnection-ko-
mennolla, joiden tulosteet ohjattiin nettest.log-tiedostoon analyysia varten.
Skripti maaritettiin kdynnistymaan automaattisesti tydpaseman kaynnistyksen

yhteydessa kuvan 11 mukaisella, ajoitetulla tehtavalla.

4.5.3 Virtuaalinen ymparisto

Edella mainittu testiskenaario suoritettiin kuvan 12 mukaisessa virtuaalisessa
ymparistossa Kaakkois-Suomen ammattikorkeakoulun VirtualLab-alustalla.
Virtuaalisen ymparistdon topologia simuloi kuvassa yhdeksan esitettya testiym-
paristoa, ja tydajanseuranta- seka kulunvalvontajarjestelmaa simuloitiin
EXTSYSTEM-palvelimen avulla. Virtuaalisessa ymparistossa kaytettyjen lait-

teiden verkkoasetukset ovat listattuna taulukossa yksi.
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Kuva 12. Virtuaalisen ymparistdn looginen topologia

Taulukko 1. Virtuaalisen ympariston IP-osoitetaulukko

LAITTEEN NIMI  [TUOTE LITANTA IP-OSOITE/CIDR
ROOLKT) [YHDYSKAYTAVA]
[DNS]
FWO01 OPNsense 24.7.12_4-amd64 nicO DHCP
Palomuuri nic2 10.0.0.1/24
nic3 10.14.11.1/24
nic4 10.14.13.1/24
DCO1 Windows Server 2019 nicO 10.0.0.10/24
Toimialue- ja nimipalvelin, lokitus- 10.0.0.1
jarjestelma 127.0.01
KUISTI Ubuntu 22.04.3 LTS nicO 10.0.0.12/24
Kuisti-palvelin 10.0.0.1
10.0.0.10
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EXTSYSTEM Ubuntu 22.04.3 LTS nicO 10.0.0.13/24
TyOajanseuranta- ja kulunvalvon- 10.0.01
tajarjestelma 10.0.0.10

SRVO01 Ubuntu 22.04.3 LTS nicO 10.0.0.14/24
FTP-palvelin 10.0.0.1

10.0.0.10

WS01 Windows 10 22H2 nicO DHCP
Toimiston tydasema

WS02 Windows 10 22H2 nicO DHCP
Hallin tydasema

Virtuaalinen testiymparistd koostui kolmesta eri verkkosegmentista, joita yh-
disti OPNsense-palomuurilaite (kuva 12). Tydtiloille tarkoitetut verkkosegmen-
tit nimettiin VirtualLab-ymparistéon luodussa topologiassa vastaamaan kuvan
yhdeksan testiympariston huoneita, ja sisaisten palveluiden verkkosegmentti
yhdistettiin OPNsense-palomuurin nic2-verkkoliitdntaan. Sisaisiin palveluihin
kuulunut tiedostopalvelin oli virtuaalisessa ymparistossa yksinkertainen FTP-
palvelin, ja koko topologian lokitusjarjestelmana toimi WEC-palvelin (Windows
Event Collector), joka soveltuu Windows-laitteiden tietoturvatapahtumien ke-
ruuseen ja seurantaan (Microsoft 2024b). WEC-palvelin valittiin testiymparis-
ton lokitusjarjestelmaksi, silla siihen liittyvat ominaisuudet olivat sisdanraken-
nettuina topologiaan lisatyissa Windows-laitteissa. Lokitusjarjestelmaksi kay
myos kaikki sellaiset ratkaisut, jotka kykenevat seuraamaan tydaseman kirjau-
tumisiin ja lukituksiin liittyvia tapahtumia, ja lahettamaan ne eteenpain Kuisti-

palvelimelle.

4.5.4 OPNsense-palomuurin konfigurointi

Palomuurilaitteen tehtavana oli oletusarvoisesti sallia toimiston ja hallin tyo-
asemien seka toimialuepalvelimen valinen kommunikointi tydasemakirjautumi-
sia varten ja estaa kaikki muu liikenne sisaisten palveluiden verkkosegment-
tiin. Talla tavoin paasya sisaisiin palveluihin kyettiin hallinnoimaan Kuisti-pal-
velimelta kasin. Paasy ulkoverkkoon oli oletusarvoisesti sallittu vain sisaisten
palveluiden verkkosegmentista, kuten kuvassa 13 esitetyista suodatussaan-

noista voidaan havaita.
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Firewall: Rules: Floating Select category v @lnspect

Protocol  Source Port  Destination Port Gateway Schedule  Ju Description

Beew=

EE SR T Y
- Y Y ~ \
e & @ 8 @

ited) only if the "quick” option is checked on a rule. Otherwise they will only apply if no ather rules match. Pay close attention to the rule or

Kuva 13. Palomuurille FW01 luodut palomuurisdannét

Kuva 13 sisaltdéd OPNsense-palomuurille luodut suodatussaannot, joita kay-
tettiin testiskenaarion suorituksen aikana. Kuvassa nakyvat lahde- ja kohde-
osoitteet kayttivat verkkosegmentteihin ja toimialuepalvelimeen linkitettyja ali-
aksia, jotka yhdistyivat suoraan kuvassa 12 esitettyihin verkkoalueisiin ja tau-
lukossa yksi mainittuun toimialuepalvelimen IP-osoitteeseen. Naiden suoda-
tussaantojen tarkoituksena oli rajata verkkotason implisiittiset paasyoikeudet
riittdvan pieniksi, jotta Kuistin padsynhallinnan ominaisuuksia pystyttaisiin mo-
nitoroimaan ja seuraamaan. OPNsense-palomuurille luotiin myés palvelukayt-
taja ja -ryhma Kuistia varten, jotta Kuisti-palvelin voisi hallita suodatussaantoja

ja saantoihin linkitettyja tilamerkintdja automaattisesti (kuva 14).

© Group Memberships
ro mbershi Not Member Of Member OF

O Effective Privileges Inherited from Type D

kuisti GuI

kst Gul

Name cA valid From valid To

Kuva 14. Kuisti-palvelukayttajan paasyoikeudet palomuurilla FWO01

Kuvan 14 paasyoikeudet sallivat OPNsense-palomuurille luodun Kuisti-palve-
lukayttajan paasyn suodatussaantojen ja saantoihin linkitettyjen tilatietojen
hallintaan. Paasyoikeudet palomuurille pyrittiin pitamaan mahdollisimman pie-
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nina PoLP-periaatetta (Principle of Least Privilege) noudattaen, minka tarkoi-
tuksena on antaa paasyoikeudet vain tarvittaviin ominaisuuksiin. Turhat tai
liian laajat paasyoikeudet voivat vaarantaa resurssin yllapitaman datan luotta-
muksellisuuden ja eheyden. (Cole ym 2008, 154.) Kuisti-palvelukayttajalle
anottiin suodatussaantojen ja tilatietojen hallinnan lisaksi oikeus tarkastella
palomuurin verkkoliitantojen tietoja, jotta Kuisti kykenisi yhdistamaan suoda-

tussaannot oikeisiin verkkoliitantoihin.

OPNsense-palomuurin nic3- ja nic4-verkkoliitantoihin maaritettiin myos
DHCP-palvelimet tydasemia varten. Kumpaankin verkkoliitantaan maaritetyt
DHCP-palvelimet jakoivat IP-osoitteita 10.14.1X.50—100/24-osoitealueiden va-
lilta, ja kummankin verkkosegmentin oletusyhdyskaytavana toimi taulukossa
yksi mainitut FWO01:n nic3- ja nic4-verkkoliitantdjen IP-osoitteet. Edella mainit-
tujen muutosten ohella OPNsense-palomuuri toimi taysin oletusasetustensa

mukaisesti.

4.5.5 Toimialuepalvelimen konfigurointi

Toimialuepalvelimen konfigurointi aloitettiin roolituksella, jonka yhteydessa
palvelimelle maaritettiin taulukon yksi mukainen DNS-nimi ja IP-osoite. Rooli-
tuksen aikana palvelimelle asennettiin AD DS-, AD CS- ja DNS-roolit, joita tar-
vittiin AD-hakemistopalvelimen ja LDAPS-yhteyden kayttdonottoa varten.
Kaikki roolitukset tehtiin oletusarvojen mukaisesti, ja toimialueen nimeksi maa-

ritettiin demo.internal.

Roolituksen jalkeen toimialuepalvelimelle luotiin testiskenaariota varten tyon-
tekijan kayttajatili, Kuistin palvelukayttajatili, tarvittavat AD-ryhmat ja OU-ra-
kenne (Organizational Unit), minka jalkeen topologiassa olleet tydasemat
WSO01 ja WSO02 liitettiin toimialueeseen. Kuvan 15 OU-rakenteessa kaikki OU:t
olivat vakioasetuksin luotuja, paitsi Kuisti-niminen OU, jonka asetuksia muu-
tettiin Kuistin toimintaa varten. Kuvassa 16 on esitettyna Kuisti-nimiseen
OU:hun tehdyt muutokset.
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Name Type
EB KuistiRole_Tyontekija Security Group - Global
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Kuva 15. Toimialuepalvelimen OU-rakenne
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Kuva 16. Kuisti-nimiselle OU:lle tehdyt muutokset

Kuvassa 15 on esitettyna, miten testiympariston kayttaja- ja konetilit seka ryh-
mat sijoittuivat OU-rakenteeseen. Rooms- ja Users-nimisten OU:iden alaiset
OU:t sisalsivat topologian tydasemiin linkitetyt konetilit seka tyontekijan nor-
maalin kayttajatilin ettd Kuistia varten luodun palvelukayttajatilin. Tyontekijan
kayttajatilia tarvittiin tydasemille kirjautumista varten, ja palvelukayttajatilin
avulla Kuisti-palvelin pystyi hallinnoimaan huonekohtaisten AD-ryhmien jasen-
listoja LDAP-protokollaa kayttaen. Ryhmien jasenlistojen hallinnointi Kuisti-
palvelimelta kasin vaati kuitenkin Kuisti-nimisen OU:n paasyoikeuksien muok-
kausta LDAP-hallintayhteytta varten. Tassa tapauksessa kuisti-palvelukaytta-
jalle annettiin oikeudet lukea ja kirjoittaa Kuisti-nimisen OU:n alaisten AD-ryh-
mien jasenlistoja, kuten kuvasta 16 voidaan havaita.
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Kuvassa 15 Kuistiin liittyneet huonekohtaiset AD-ryhmat ovat tunnistettavissa
etuliitteesta KuistiRoom_, ja roolikohtaiset AD-ryhmat etuliitteesta KuistiRole_.
Huonekohtaisilla AD-ryhmilla hallittiin tydasemakirjautumisia, ja roolikohtaisilla
ryhmilla tarkastettiin, mitka suodatussaannot AD-kayttajille tulee luoda tybase-
malle kirjautumisen yhteydessa (liite yksi). Testiskenaarion tapauksessa tyon-
tekijalle tarkoitettu kayttajatili oli KuistiRole_Tyontekija-ryhman jasen, jolloin
tyontekijan rooliin linkitetyt suodatussaannot luodaan palomuurille tydasemalle
kirjautumisen yhteydessa. Kuisti-jarjestelma kaytti huonekohtaisia rynmia
my0s tunnistaakseen kaikki ensimmaiseen autentikointimetodiin liittyneet huo-
neet, jos autentikoinnin ensimmaiseksi metodiksi oli maaritetty huoneista
koostunut polku. Kuvassa yhdeksan esitetyssa testiskenaariossa ensimmai-
sina autentikointimetodeina toimi aulasta ja tydhuoneista koostuneet polut, jo-
ten toimialuepalvelimelle lisattiin kaikki tydasemia sisaltaneiden huoneiden li-

saksi aulaan linkitetty AD-ryhma.

4.5.6 Ryhmakaytannot

Kuisti-jarjestelma hallinnoi tydasemille kirjautumisia ryhmakaytantojen ja
edelld mainittujen huonekohtaisten AD-ryhmien avulla. Ryhmakaytantdjen ja
AD-ryhmien yhdistelmalla tydasemille kirjautuminen kyettiin sallimaan vain
huonekohtaisiin ryhmiin kuuluneille jasenille, jolloin vain kiinteistoon ja huo-
neeseen tunnistautuneet identiteetit kykenivat kirjautumaan tyéasemille, kuten
litteen yksi vuokaaviossa on esitetty. Huonekohtaisen hallinnan takaamiseksi
jokaiselle tydasemia sisaltavalle tilalle oli luotava oma Kuisti_LocalLogin-ryh-
makaytanto. Testiskenaariossa kaytetyt Kuisti_LocalLogin-ryhmakaytannot

ovat esitettyna liiitteessa kaksi.

Liitteen kaksi huonekohtaiset ryhmakaytannot sallivat tydasemille kirjautumi-
sen vain jarjestelmanvalvojien ryhmiin tai huonekohtaiseen ryhmaan kuulu-
neille kayttajille. Ryhmakaytanndissa paikallinen kirjautuminen sallittiin myos
jarjestelmanvalvaoijille, jotta tydasemalle kirjautuminen olisi mahdollista myos
mahdollisissa vika- ja vianselvitystilanteissa. Kummatkin liitteessa kaksi esite-
tyista Kuisti_LocalLogin-ryhmakaytannoista olivat huonekohtaista ryhmaa lu-

kuun ottamatta asetuksiltaan taysin identtisia.
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Edella mainittujen muutosten lisaksi toimialuepalvelimelle luotiin Kuisti_Securi-
tySettings- ja Kuisti_Screensaver-ryhmakaytannot, jotka ovat esitettyna liit-
teessa kaksi. Kuisti_SecuritySettings-ryhmakaytannon tehtavana oli pakottaa
tydasemat kommunikoimaan toimialuepalvelimen kanssa kirjautumisen yhtey-
dessa. Muutoin tydasemien valimuistiin talletettuja tunnuksia olisi voinut kayt-
taa tydasemalle kirjautumiseen, jos toimialuepalvelin ei olisi ollut saatavilla.
Tama olisi mahdollistanut kayttajatunnusten kayton tydasemilla ilman ryhma-
jasenyyksien tarkastamista, silla kayttajatunnusten ryhmajasenyydet tarkaste-
taan toimialuepalvelimelta ainoastaan Kerberos-autentikoinnin TGT-tiketin
luonnin yhteydessa, jota ei luoda, jos tydasemalle kirjaudutaan valimuistissa
olleilla tunnuksilla (Microsoft 2024c). Talléin ryhmajasenyyksien tarkastamatta
jattaminen olisi mahdollistanut kayttajatunnusten kayton tydasemilla, vaikka

ne eivat olisi huonekohtaisten ryhmien jasenia.

Liitteen kaksi Kuisti_Screensaver-rynmakaytannon tarkoituksena oli asettaa
kayttajille oletusarvoinen naytonsaastaja, jotta Kuisti_SecuritySettings-ryhma-
kaytannon Machine Inactivity Limit -asetus toimisi halutulla tavalla. Kyseinen
asetus aktivoi rynmakaytantodon maaritetyn ajanjakson jalkeen naytonsaasta-
jan, jolloin kayttajan sessio lukkiutuu automaattisesti. Automaattisen lukituk-
sen tunnistusta tarvittiin, silla tydaseman lukitukseen liittyvasta tapahtumasta
ei saada selville, onko lukitus tapahtunut kayttajan vai automatiikan toimesta.
Naytonsaastajan avulla manuaalinen ja automaattinen lukitus voidaan erottaa
toisistaan. (Windows Security Log Event ID 4800 s.a.; Windows Security Log
Event ID 4802 s.a.) Lukituksen tyypin tunnistus oli Kuistin toiminnan kannalta
tarkeaa. Manuaalisen lukituksen kautta kayttaja kykenee indikoimaan Kuistille
palaavansa tybasemallensa myohemmin, mika sisaltyy liitteessa yksi esitet-

tyyn paluuliikenteen hallinnointiin.

4.5.7 WEC-palvelimen asennus ja konfigurointi

Testiympariston lokitusjarjestelmana toimi WEC-palvelin, joka asennettiin ja
konfiguroitiin toimialuepalvelimelle kuvan 17 mukaisin komennoin. WEC-pal-
velimelle luotiin asennuksen ja konfiguroinnin jalkeen kuvassa 18 esitetty ta-
pahtumatilaus (Event Subscription), jonka avulla toimialueen tydasemat maa-
ritettiin Iahettamaan vain sisdan- ja uloskirjautumisiin seka lukituksiin liittyvat

tapahtumat toimialuepalvelimelle (tapahtumatunnisteet 4624, 4647, 4800,
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4801 ja 4802). Tapahtumatilauksen kohderyhmaksi valittiin kuvassa 15 esi-
tetty WEFComputers-ryhma, jonka jasenina olivat topologian tydasemat
WSO01 ja WS02.

BN Administrator: Comrmand Prompt - a x

LE, NOT_PAUSABLE, IGMORES_SHUTDOWN)

jed-auto

ssfully.
ers\Administrator>net 1ttp delete urlacl url=ht

URL reserwvation su ully deleted

\dministrator>net 1ttp delete urlacl url=http

URL reserwvation succ lly deleted

urlacl url=ht
i = -4

d urlacl url=http

C:\Users\Administrators |

Kuva 17. Kuvankaappaus WEC-palvelimen asennukseen kaytetyistd komennoista
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Subscription Properties - Kuisti b r
Subscription name: |Kuis1:i L
Description: b

N
¥
Destination log: Foraarded Events =

Subscription type and source computers
() Collector initiated

This computer contacts the selected source computers and provides the subscnption,

(®) Source computer initiated Select Computer Groups...

Source computers in the selected groups must be configured through policy or
local configuration to contact this computer and receive the subscription.

Fwents to collect: Select Events... -
Configure advanced settings: E Advanced...
Ok Cancel

Kuva 18. Kuvankaappaus Kuistia varten luodusta tapahtumatilauksesta

Kuvissa 17 ja 18 naytetyt komennot ja konfiguraatiot mahdollistivat lokitietojen
vastaanoton WEFComputers-ryhmaan kuuluneilta tydasemilta, mitka ohjautui-
vat toimialuepalvelimen Forwarded Events -lokiin kasittelya varten (kuva 19).
Kuvan 18 tapahtumatilauksen jakelu tyoasemille hoidettiin liitteen kaksi

Kuisti WEF-ryhmakaytannolla, joka kaynnisti lokien keruuseen ja lahetykseen
tarvittavan WinRM-palvelun, ja maaritti tydasemille vastaanottavan WEC-pal-
velimen URL-osoitteen. Edellda mainittujen muutosten lisaksi toimialuepalveli-
mella suoritettiin komennot wecutil ss "Kuisti" /cm:Custom ja wecutil ss "Kuisti"
/dmi:1, jotta lokitietojen lahetys olisi ollut mahdollisimman reaaliaikaista. Ko-

mentojen suorituksen jalkeen Wecsvc-palvelu tuli kdynnistaa uudelleen.
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+ System

- EventData
SubjectUserSid 5-1-5-18
SubjectUserNameWSs01%
SubjectDomainMame DEMO
Subjectlogonld 0x3e7
TargetUserSid  5-1-5-21-3797123593-1911788121-

3434449687-1003

TargetUserName admin
TargetDomainName WS01
Targetlogonld 0x434a8
LogonType 2

Kuva 19. Kuvankaappaus vastaanotetuista lokimerkinndista WEC-palvelimella

Kuva 19 on kuvankaappaus toimialuepalvelimen Forwarded Events -lokista,
johon ty6asemien lokit ohjattiin. Kuvasta 19 voidaan havaita, ettda WEC-palve-
limen asennus oli onnistunut, silla tydaseman WSO01 paikallisen jarjestelman-
valvojan sisaankirjautumiseen liittyneet lokimerkinnat vastaanotettiin onnistu-
neesti asennuksen jalkeen. Nama lokimerkinnat ohjattiin Kuisti-palvelimelle
verkkotason paasynhallintaa varten PowerShell-skriptikielella toimineella AD-
Plugin-lisaosalla. ADPIlugin-lisaosan asennusta kasitellaan Kuisti-jarjestelman

asennuksen yhteydessa.

4.5.8 Kuisti-jarjestelman asennus

Kuisti-jarjestelma asennettiin taulukossa yksi mainitulle, KUISTI-nimiselle pal-
velimelle, minka jalkeen toimialuepalvelimelle asennettiin Kuistin ADPlugin-li-
saosa lokien lahetysta varten. Jarjestelmakomponenttien asennusten helpot-
tamiseksi Kuisti-jarjestelman lahdekoodi ja asennusohjeistus ladattiin Github-
palveluun, jotta jarjestelmaa voisi kokeilla vapaasti myos muissa ymparis-

toissa testitulosten toistamiseksi. Kuvassa 20 on esitettyna Github-palveluun
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luotu asennusohje, jota kaytettiin palvelinohjelman ja ADPlugin-lisdosan asen-

nuksessa.

Installation

The installation is divided into two parts: Server and plugin installation. The server program has been developed and
tested only on Ubuntu 22.04.3 LTS, so the installation script is intended for Debian based systems. The plugins are
meant to be installed on logging servers, that can forward workstation logon/logoff/lock/unlock events to Kuisti for
MFA and NAC purposes. Currently, only WEC servers (Windows Event Collector) are supported.

Server Installation

1. Clone the repository.

git clone https://github.com/Toikkaroija/kuisti.git @
2. Run the installation script.
chmod +x install.sh &% ./install.sh ©

Plugin Installation

For Windows AD and WEC

. Verify, that you have performed the preinstallation procedures listed under section "Before Installation™.

™~

Create a GPO for logon/logoff/lock/unlock event collection and prevent the use of cached credentials (see
examples/ad/gpos/Kuisti_SecuritySettings.jpg)

w

Create a GPO for enforcing screensaver usage to distinguish manual locking from automatic locking due to
inactivity (see examples/ad/gpos/Kuisti_Screensaver.jpg)

Create a GPO for WEF (see examples/ad/gpos/Kuisti_WEF.jpg)

Copy the ADPlugin-folder from the repository to your AD-server, which has WEC installed.

Add Kuisti's service account to the Event Log Readers group.

Allow the service account to run batch jobs using the server's secpol or GPO.

@ N ;o

Run the following command as an administrator inside the ADPlugin folder:

.\Install-KuistiADPlugin -loghame LOG_MAME -remoteEndpointIpAddress KUISTI_IP -remoteEndpointPort k Q2

Substitute all arguments written in uppercase with the appropiate values for your environment. By default, WEC
uses "ForwardedEvents” for log collection.

0

Reboot the server.

Kuva 20. Kuvankaappaus Kuisti-jarjestelman komponenttien asennukseen kaytetysta ohjeis-
tuksesta (Kuisti 2025)

EX Administrator: Windows PowerShell - =} x

Kuva 21. Kuvankaappaus ADPIlugin-lisdosan asennuksesta toimialuepalvelimelle

Kuisti-palvelimen asennus aloitettiin kloonaamalla Kuistin lahdekoodi komen-

nolla git clone https://github.com/Toikkaroija/kuisti.git, minka jalkeen varsinai-
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nen asennus suoritettiin komennolla chmod +x install.sh && ./install.sh. Asen-
nusskripti asensi kaikki Kuisti-palvelimen ajoon tarvitut ohjelmistopaketit.
Asennuksen jalkeen ohjelma oli valmis konfigurointia varten, jota kasitellaan
seuraavassa osiossa. Kuistiin liittyvan palvelinohjelman asennuksen jalkeen
toimialuepalvelimelle asennettiin Kuistin ADPlugin-lisdosa kuvan 20 ohjeistus-
ten mukaisesti. ADPlugin-lisdosan asennukseen tarkoitettu skripti lisasi palve-
limelle ajoitetun tehtavan, joka suorittaa palvelimen kaynnistyessa ADPIlu-
gin.ps1-skirptin lukeakseen ja lahettaakseen tydasemilta kerattyja lokimerkin-

toja Kuisti-palvelimelle (kuva 21).

4.5.9 Kuisti-palvelimen konfigurointi

Kuisti-palvelimen asennuksen yhteydessa palvelimelle luotiin automaattisesti
kuisti/confs-kansio, joka sisalsi esimerkkikonfiguraatiotiedostoja konfiguroinnin
helpottamiseksi. Kuisti-jarjestelmaan liittyneet, kuisti/confs-polussa sijainneet
esimerkkikonfiguraatiot olivat jaettu kolmeen eri osioon: ymparistoon, suoda-
tussaantoihin ja lokien kasittelyyn. Ymparistdon liittynyt konfiguraatiotiedosto
environment_template.json sisalsi Kuistin toimintaymparistoon liittyneet ase-
tukset, kuten verkkoympariston, palomuurien ja huoneiden asetukset, joita
Kuisti tarvitsi toimialuepalvelimen ja palomuurin kanssa kommunikointiin seka
huonekohtaisiin maarityksiin. Filtersets_template.json-konfiguraatiotiedosto si-
salsi kayttajien roolikohtaiset suodatussaannat, joilla hallittiin kayttajien verk-
kotason paasya eri resursseihin tydasemakirjautumisten yhteydessa. Lokien
kasittelyyn liittynyt konfiguraatiotiedosto log_detection_template.json liittyi
LogHandler-komponentin toimintaan, mita se kaytti tekstipohjaisten lokimer-
kintdjen kasittelyyn. Lokien kasittelyyn tarkoitettua konfiguraatiotiedostoa ei
tarvita, jos jarjestelman yllapitaja luo oman LogHandler-komponentin lokien

kasittelya varten.

Testiskenaarion aikana kaytetyt konfiguraatiotiedostot ovat nahtavissa liit-
teessa kolme. Konfiguraatioiden luontiin kaytettiin edella mainittuja esimerkki-
konfiguraatioita ja liitteen nelja referenssitaulukkoja, jotka toimivat tukimateri-
aalina konfiguraatioiden luontiin. Konfiguraatiotiedostojen luonnin jalkeen kon-
figuraatiot siirrettiin ohjelman juurihakemistoon ja Kuisti-jarjestelma kaynnistet-
tiin komennolla python3 main.py (kuva 22).
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Kuva 22. Kuisti-jarjestelman kaynnistys

Kuvasta 22 voidaan havaita, etta Kuistin asennus ja konfigurointi oli onnistu-
nut. Kuistin ensimmaisen kaynnistyksen yhteydessa jarjestelma kysyi kuisti-

palvelukayttajan salasanaa TGT-tiketin hakua varten, jota palvelin tarvitsi ha-
kemistopalvelimen kanssa kommunikointiin. Taman jalkeen Kuisti suoritti liit-
teessa yksi esitetyn kaynnistysprosessinsa onnistuneesti, minka jalkeen ym-

paristo oli valmis testin suoritusta varten.

4.5.10 Testin suoritus

Testiskenaario suoritettiin kahdesti kuvassa yhdeksan esitetyn aikataulun mu-
kaisesti 19.3.2025 ja 31.3.2025. Testien aikana verkkotason paasynhallintaa
seurattiin OPNsense-palomuurin hallintapaneelista ja Kuisti-palvelimen termi-
naalista kasin. Testien aikana tarkastettiin myos monivaiheisen tunnistautumi-
sen toimivuus yrittamalla kirjautua sisaan tyéasemille ilman simuloitua huo-
neeseen siirtymista. Ulkoisia jarjestelmia simuloitiin lahettamalla EXTSYS-
TEM-palvelimelta tydajanseurannan ja kulunvalvonnan simuloituja lokimerkin-

toja Kuisti-palvelimelle kuvan 23 mukaisin komennoin.

Kuva 23. Kuvankaappaus simuloiduista lokimerkinndista

Kuvassa 23 nakyy kaikki testien aikana kaytetyt, simuloidut lokimerkinnat,
jotka lahetettiin Kuisti-palvelimelle. Lyhyemmat Clock in- ja Clock out -merkki-
jonot sisaltavat lokimerkinnat simuloivat tydajanseurannan leimasinlaitetta, ja
pidemmat lokimerkinnat simuloivat puolestaan kulunvalvontajarjestelmaa. Lo-
kimerkinnat lahetettiin kuvan yhdeksan aikataulun mukaisesti mahdollisimman
realististen tulosten takaamiseksi. Kuvan neljas ja viides ty6ajanseurannan lo-
kimerkinta simuloi kayttajan pitamaa, tunnin mittaista taukoa klo 10.30-11.30,
ja muut lokimerkinnat simuloivat siirtymista tyotilojen valilla. Testien paatyttya,

Kuistin generoimat lokitiedostot kuisti.log ja ext_system.log kerattiin talteen
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testitulosten analysointia varten. Myos kuvan 10 testiskriptin generoimat net-

test.log-tiedostot kerattiin talteen WS01- ja WS02-tydasemilta.

5 TULOKSET

Tutkimuksen primaariaineiston analyysin avulla oli tarkoitus selvittaa, sovel-
tuiko tutkimuksen aikana kehitetty Kuisti-jarjestelma hyodyntamaan fyysisia
tunnisteita ja elementteja osana monivaiheista autentikointiprosessia, ja miten
niiden hydodyntaminen muutti kohteena olleen sisaisen tietoverkon turvalli-
suutta yhdessa dynaamisten suodatussaantdjen kanssa. Primaariaineiston
analyysi pyrki vastaamaan vain kolmanteen tutkimuskysymykseen. Ensimmai-
seen ja toiseen tutkimuskysymykseen on pyritty vastaamaan teoriaosuuden
aikana monivaiheisen tunnistautumisen prosessin ja siihen liittyvien ongelmien
tunnistamiseksi. Naiden alustavien kysymysten vastaukset antoivat pohjan tut-
kimuksen suoritukselle ja kolmannen tutkimuskysymyksen esittamiselle, silla
ongelmaa ei olisi voinut lahtea ratkaisemaan, jos autentikointiprosessia ja sii-

hen liittyvia ongelmia ei olisi voitu tunnistaa.

5.1 Monivaiheisen tunnistautumisen prosessi

Ensimmaisessa tutkimuskysymyksessa pyrittiin selvittamaan monivaiheisen
autentikointiprosessin kriteerit ja tunnusmerkit, jotta autentikointiprosessin
muokkaus olisi mahdollista. Kuten aiemmin on mainittu, monivaiheisessa tun-
nistautumisessa identiteetti pyritdan varmentamaan kahta tai useampaa au-
tentikaattoria kayttden. Autentikaattorit ovat uniikkeja, ja ne sisaltavat aina jul-
kisen osan, josta autentikaattorit tunnistetaan. Autentikaattorit yleensa sisalta-
vat myos salaisen osan, jonka vain tunnistettava identiteetti ja autentikoiva jar-
jestelma tietavat. Jarjestelma voi nain ollen pyytaa identiteetilta halutun auten-
tikaattorin julkista osaa (kayttajatunnus), jolloin identiteetti pystyy antamaan
julkisen osan ja siihen linkitetyn salaisuuden (salasana) jarjestelmalle, jolloin
jarjestelma voi todeta identiteetin tunnistetuksi, jos identiteetin antama salai-

nen osa vastaa jarjestelmaan talletettua salaista osaa.

Ensimmaiseen tutkimuskysymykseen vastatessa myos pelkan julkisen osan

sisdltaneiden autentikaattoreiden todettiin olleen kayttokelpoisia monivaihei-

sessa autentikointiprosessissa. Pelkan julkisen osan sisaltavia autentikaatto-
reita tulee kayttaa toisten, salaisen osan sisaltavien autentikaattoreiden
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kanssa, kuten tutkimuksessa on aiemmin mainittu. Pelkan julkisen osan sisal-
tavia autentikaattoreita, kuten biometrisia tunnistetietoja, hydodynnetaan tun-

nistautumisen sijaan identiteettien tunnistuksessa.

5.2 Perinteisten autentikaattorien ongelmat

Toiseen tutkimuskysymykseen vastatessa perinteisten autentikaattorien suu-
rimmaksi ongelmaksi tunnistettiin sosiaalisen manipuloinnin hyokkaykset, ku-
ten kuvan 24 diagrammista voidaan havaita. Sosiaalisen manipuloinnin hyok-
kaykset juurtuvat inhimillisiin virheisiin autentikaattorien kaytdssa, ja virheiden
poistamiseksi on kehitetty erilaisia implisiittisia autentikointimetodeja, jolloin

autentikointi tapahtuu kayttajalle nakymattomalla tavalla. Talloin kayttajan te-
kemat, eksplitiittiset toimet voidaan poistaa autentikointiprosessista, jolloin in-

himillisia virheita voidaan vahentaa ja ehkaista.

SIM Swapping

Omistus | Vakoiluohjelmat laitteilla
Monistus

Sosiaalisen

Tietamys

Riippuvuus pilvi-

manipuloinnin - o
infrastruktuuriin

Laitteisto

Uudelleenkytto hy6kkaykset

eri jarjestelmissa

Heikko vaihdettavuus
Olemus

Toimivuuden Yksityisyys
todennakdisyys

Kuva 24. Venn-diagrammi autentikaattorityyppien tunnistetuista ongelmista

Kuvan 24 diagrammissa on kartoitettuna tutkimuksen aikana havaittuja ongel-
mia eri autentikaattorityyppeihin liittyen. Diagrammista voidaan havaita, etta
kaikki autentikaattorityypit ovat alttiita sosiaalisen manipuloinnin hyokkayksille,
joita on pyritty estamaan implisiittisin metodein tutkimuksessa aiemmin maini-
tuin tavoin. Diagrammista on myds nahtavissa, etta olemukseen ja omistuk-

seen pohjautuvat autentikaattorit ovat riippuvaisia pilvi-infrastruktuurista, silla
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nama autentikaattorityypit kayttavat kolmansien osapuolten palveluja autenti-
kointiprosessin aikana. Tama riippuvuus voi lamauttaa autentikointiprosessin
suorituksen, jos yhteys pilvi-infrastruktuuriin katkeaa, tai jos pilvi-infrastruktuu-
rissa tapahtuu joko tahaton tai tahallinen hairic. Nama kaksi ongelmakohtaa
olivat tutkimusongelman keskipisteessa, ja naihin ongelmiin pyrittin saamaan

ratkaisu kolmannen tutkimuskysymyksen vastauksen kautta.

Kuten aiemmin mainittiin, inhimillisia virheita on pyritty poistamaan implisiittisin
autentikointimetodein. Inhimillisia virheita ehkaisevien, implisiittisten autenti-
kointimetodien kehityksen kuitenkin havaittiin keskittyneen biometrisiin mene-
telmiin. Biometristen menetelmien toiminta perustuu todennakdisyyteen, jolloin
autentikointimetodi voi virheellisesti joko evata tai sallia identiteetin paasyn re-
sursseihin, jolloin biometriset todennusmenetelmat ovat haavoittuvaisia vir-
heellisille autentikoinneille. Tama avasi mahdollisuuden tutkia deterministisin
tavoin toimineiden menetelmien kayttdéa implisiittisessa autentikoinnissa, jota
Kuisti-jarjestelmalla yritettiin saavuttaa fyysisten elementtien ja tunnisteiden
avulla. Kolmas tutkimuskysymys pyrki vastaamaan siihen, miten fyysisia tun-
nisteita ja elementteja voitaisiin hyddyntaa implisiittisessa autentikoinnissa ja
tietoverkon turvallisuuden parantamisessa. Seuraavassa alaluvussa kasitel-

laan kolmanteen tutkimuskysymykseen saatuja tuloksia ja vastauksia.

5.3 Fyysisten elementtien hyodyntaminen autentikointiprosessissa

Fyysisten elementtien soveltuvuutta monivaiheisessa autentikoinnissa analy-
soitiin tarkastelemalla tydasemakirjautumisen toimintaa testiskenaariossa en-
nen ja jalkeen ennalta maaratyn reitin kulkua. Testiskenaarion ensimmaisen
autentikointimetodin Iapaisemiseksi kayttajan oli kuljettava aulan kautta tyo-
huoneeseen kirjautuakseen sisaan tydasemalle WS01. Kirjautumisen estoa
kokeiltiin kirjautumalla sisaan tydasemalle WSO01 ilman simuloidun reitin kulke-

mista (kuva 25).
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Other user

The sign-in method you're trying to use isn't allowed. For more info, contact your network

administrator.

Kuva 25. Tydaseman WSO01 esittama virheilmoitus kirjautumisikkunassa

Kuvassa 25 esitetty virhe ilmeni, kun kayttaja yritti kirjautua sisaan tydasemal-
leen kulkematta ennalta maarattya reittia. Virheen vuoksi kayttaja ei kyennyt
kirjautumaan sisaan tydasemalle. Havainnon jalkeen kayttaja kulki testiske-
naarion mukaisen reitin toimistoon, jolloin Kuisti-palvelin tulkitsi kayttajan ol-
leen lasna toimistossa. Vasta reitin kulkemisen jalkeen kayttaja pystyi kirjautu-

maan sisaan tydasemalleen (kuva 26).

Kuva 26. Kuvankaappaus Kuisti-palvelimen lokista, kun kayttajan kirjautuminen sallittiin toi-

miston ty6asemille

Kuvasta 26 voidaan havaita, miten paikallinen kirjautuminen tydasemalle sal-
littiin vasta ty6ajanseurannan ja kulunvalvonnan leimausten jalkeen. Sisaan-
kirjautuminen sallittiin vasta silloin, kun Kuisti oli todennut kayttajan kulkeneen
ennalta maaratyn reitin toimistoon tydajanseurannan ja kulunvalvontajarjestel-
man lahettamien lokimerkintdjen perusteella. Sama efekti oli havaittavissa,
kun kayttaja siirtyi toimistosta hallin puolelle, jolloin toimiston tybasemille kir-
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jautuminen estettiin, ja hallin tydasemille kirjautuminen sallittiin (kuva 27). Tyo-

asemakirjautumisten rajauksen havaittiin toimineen oikein myads silloin, kun

huoneelle asetettu aikakatkaisu astui voimaan (kuva 28).

Kuva 27. Kuvankaappaus Kuisti-palvelimen lokista, kun kayttaja siirtyi toimistosta halliin

internal” aikakatkaisun takia.

teilta aikakatkaisun takia.

Kuva 28. Kuvankaappaus Kuisti-palvelimen lokista, kun kirjautuminen hallin tydasemille estet-

tiin aikakatkaisun vuoksi

Kuvassa 27 esitetysta lokista nahdaan, miten tydasemille kirjautumista hallit-
tiin toimistosta halliin siirtymisen aikana. Ensin, kayttajan poistuessa toimis-
tosta, kaikki toimiston tydasemalla olleet suodatussaannat poistettiin ja tyo-
asemille kirjautuminen estettiin. Taman jalkeen kayttaja siirtyi hallin puolelle,
jolloin kirjautuminen hallin tydasemille sallittiin. Talloin kayttaja oli lapaissyt
hallin tydasemille maaritetyn ensimmaisen autentikointimetodin. Ensimmaisen
autentikointimetodin kriteerit tayttyivat, silla kayttaja oli viela lasna aulassa, jol-

loin kayttaja oli kulkenut maaratyn polun halliin.

Kuvasta 28 voidaan havaita, miten aikakatkaisu esti hallin tydasemille kirjautu-
misen, kun kayttaja oli poistunut hallista ilman leimauksia. Kayttaja poistettiin
huonekohtaisesta ryhmasta, jolloin kirjautuminen tydasemille estyi ja kayttajaa

varten luodut suodatussaannot poistettiin. Kuistin LDAP-yhteys oli ehtinyt kat-
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keta klo 19.26, jolloin lokiin oli kirjattu virheviesti kredentiaalien vanhentumi-
sesta. Kuisti oli virheen havaittuaan luonut uuden LDAP-yhteyden ja hakenut
uuden TGT-tiketin toimialuepalvelimelta, viimeistellen kayttajan ryhmajasenyy-

den poiston onnistuneesti.

Fyysisiin elementteihin ja tunnisteisiin perustuvien jarjestelmien lokitietoja voi-
daan nain ollen hyddyntaa kuvan viisi mukaisessa autentikointiprosessissa
ensimmaisena autentikointimetodina. Lokitietojen tulee sisaltaa riittavan tarkat
tiedot identiteetin, alueen ja kulkusuunnan tunnistukseen autentikointipaatosta
varten. Tama vastaa kolmannen tutkimuskysymyksen ensimmaiseen osaan,
jossa tarkoituksena oli selvittda, miten fyysisia tunnisteita ja elementteja voitai-

siin hydodyntaa monivaiheisessa tunnistautumisessa.

5.4 Verkkotason paasynhallinnan vaikutus tietoverkon turvallisuuteen

Kuisti-jarjestelman rikastaman paasynhallinnan vaikutusta tietoverkon turvalli-
suuteen mitattiin testin aikana ty6éasemille asennetuin skriptein. Skriptien anta-
mien tulosteiden perusteella tydasemien paasy testiskenaarion sisa- ja ulko-
verkkoon pyrittiin varmentamaan tarkastelemalla tydasemien skriptien tulos-
teista saatavilla olleiden verkkopalveluiden maaraa eri mittaushetkina. Mit-
taushetkina toimi Kuisti-palvelimen lokiin merkityt ajankohdat, jolloin kaytta-
jaan linkitettyja suodatussaantoja luotiin tai poistettiin joko kirjautumisten tai ai-
kakatkaisujen yhteydessa. Tyoasemien skriptien ja Kuistin lokimerkintojen ai-
kaleimojen avulla mittaushetket ja mittaustulokset voitiin yhdistaa ja sovittaa
kuvan yhdeksan testiskenaarion aikatauluun analyysia varten. Kuvassa 29
esitettyjen tulosten visualisoinnin tulkintaan liittyvat selitteet ovat listattuna tau-

lukossa kaksi.



Sisdankirjautuminen tytasemalle W01

Suodatussaannon aikakatkaisu

(kuisti_kaynaja. yksi@demo.intemal-toimisto: 10.14.11_100:tyontekijas1 ) QLTS

Tyoaseman W01 manuaalinen lukitus

Tytaseman WS0L lukituksen avaus

Uloskirjaus tyoasemalta Ws01 ja sisaankirjautuminen wWsoz:lle

Sucdatussasnnon aikakatkaisu

(kuisti_kayttaja yksiimdemo internal hallc10.14.13 50:tyontekija-1)  FEEH

Tytaseman WS02 automaattinen lukitus (n&ytonsaastEja)
Suodatussaannin aikakatkaisu

(kuisti_kayttaja.yksi@demo.internal: halli: 10.14.13.50:tyontekija:o)

Tilan aikakatkaisu
(Halli}

Tilan aikakatkaisu
(Aula)

51

Ws01 Wso02

7.00
Toimistotyd 8:00 - 4
----------- 1202 F--8-00---H--1F--f--

Hallityaskentely E
----------- TG 1 Fetago--f==t1===-=====1-F}=-H--1F=-

17.00

18.00

20.00

21.00

“““““““““““““ [-2200--~ 1"~

Kuva 29. Kuisti-palvelimen lokin ja nettest.ps1-skriptien mittaukset sovitettuna testiskenaarion
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Kuvassa 29 on esitettyna testiskenaarion tapahtumat ja aikataulu, johon on
sovitettu Kuistin tapahtumalokiin kirjatut tapahtumat ja suodatussaannain raja-
tut saatavuudet eri palveluihin ja verkkoihin eri kellonaikoina. Kuvan 29 oike-
alla puolella on visualisoitu testiskenaariossa kaytettyjen tydasemien paasy si-
saisiin ja ulkoisiin palveluihin testiskenaarion edetessa. Taulukossa kaksi on
listattuna numeroin ja selittein testin aikana mitatut saatavuusjaksot, joiden

perusteella Kuistin ohjaaman paasynhallinnan toimivuutta tarkasteltiin.

Kuten kuvan 29 visualisoiduista tuloksista voidaan havaita, Kuisti-jarjestelma
kykeni rajaamaan verkkotason paasya sisaisiin ja ulkoisiin resursseihin liitteen
kolme filterset.json-konfiguraation maaritysten ja liitteen yksi prosessikaavion
mukaisesti. Paasy hakemistopalvelimelle oli avoinna koko testiskenaarion
ajan FWO01-palomuurin pohjasaannoston takia, jotta tydasemille kirjautuminen
ja rynmakaytantojen synkronointi oli mahdollista (kuva 13). ICMP-liikenteen ja
ulkoisiin palveluihin paasyn sallineet saannot myos luatiin ja poistettiin oikein
kirjautumistapahtumien ja maaritettyjen aikakatkaisujen mukaisesti. Kuvasta
29 voidaan my0s havaita, etta ulkoisten palveluiden saatavuus ei katkennut
tydaikana aikakatkaisun myo6ta, kun kayttajan sessio ulkoiseen palveluun oli
viela kesken. Tama noudattaa liitteessa yksi esitettya Inspector-saikeen toi-
mintaa, missa suodatussaannot tulisi poistaa vain epaaktiivisuuden tai aika-
katkaisun takia. Testiskenaarion aikana kumpikaan tyoasemista ei ottanut yh-
teytta tiedostopalvelimeen, joten tiedostopalvelimelle paasyn sallinut suoda-

tussaanto poistettiin kummallakin tydasemalla heti aikakatkaisun jalkeen.

Kun kuvassa 29 summattuja tuloksia tarkastellaan, voidaan Kuistin todeta ra-
janneen paasya verkotettuihin resursseihin onnistuneesti. Paasy verkotettuihin
resursseihin sallittiin ainoastaan silloin, kun paasylle oli tarve. Samoin paasy
resursseihin estettiin silloin, kun paasylle ei todettu enaa olleen tarvetta joko
uloskirjautumisen tai aikakatkaisun yhteydessa. Tallainen tarpeeseen perus-
tuva rajaus on tarkeaa, kun tietoverkon resurssien paasynhallinnan turvalli-
suutta tarkastellaan PoLP-periaatteen suunnasta. Kayttajan tulisi paasta verk-
koresursseihin kasiksi ollessaan tydasemansa luona, ja yhteydet verkkore-
sursseihin tulisi katkaista, jos kayttajan ei enaa tarvitse kayttaa niita. PoLP-pe-
riaatteeseen pohjautuva mittaus nayttaytyi hyvana vaihtoehtona myos Zero

Trust -arkkitehtuurin nakdkulmasta, missa implisiittinen paasy verkkoresurs-
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seihin pyritaan estamaan, jos paasylle ei ole tarvetta (Rose ym. 2020). Ku-
vassa 29 esitettyjen tuloksien voidaan todeta parantaneen testiskenaarion tie-
toverkon resurssien turvallisuutta paasynhallinnan osalta, mika vastaa kol-

mannen tutkimuskysymyksen jalkimmaiseen osaan.

6 JOHTOPAATOKSET

Tutkimuksen aikana fyysisiin tunnisteisiin ja elementteihin perustuneita jarjes-
telmia kyettiin liittdmaan osaksi monivaiheista tunnistautumista Kuisti-jarjestel-
man avulla. Talléin voidaan todeta, etta fyysisia tunnisteita ja elementteja voi-
daan hyddyntaa monivaiheisessa autentikointiprosessissa, kunhan tunnisteita
ja elementteja kayttavat jarjestelmat kykenevat lahettamaan Kuistille tai vas-
taavanlaiselle jarjestelmalle tarpeeksi verbaalista dataa autentikointipaatosten
tekoa varten. Tutkimuksen aikana ulkoisten jarjestelmien lIahettaman datan to-
dettiin olleen riittavaa autentikointitarkoituksiin, kun data sisalsi vahintaan
identiteetin nimen tai tunnistetiedon ja fyysisen alueen tunnisteen, jotta tunnis-
tettu identiteetti pystyttaisiin yhdistamaan tiettyyn fyysiseen alueeseen autenti-
kointiprosessin ensimmaisessa metodissa. Tuloksista voidaan myods todeta,
etta autentikointiprosessin ensimmaisena metodina voidaan kayttaa useam-
masta fyysisesta alueesta koostunutta reittia, jolloin identiteetin kulkureitti tyo-

aseman luokse oli varmistettavissa ennen tydasemien kayton sallimista.

Ulkoisia jarjestelmia pystyttiin hydodyntamaan monivaiheisen autentikoinnin
ohella my6s digitaalisessa paasynhallinnassa. Kuten tutkimuksessa on aiem-
min mainittu, soveltuvimmat fyysisia tunnisteita ja elementteja kayttavat jarjes-
telmat autentikointiprosessin monivaiheistukseen ovat kulunvalvontaan eli fyy-
siseen paasynhallintaan keskittyneita, silla kyseisten jarjestelmien tuottama
data sisaltaa kaikki tarvittavat tiedot ensimmaista autentikointimetodia varten.
Ja koska Kuistin muokkaamassa autentikointiprosessissa digitaalisiin resurs-
seihin paasee kasiksi vasta toisen autentikointimetodin jalkeen, on ulkoisista
jarjestelmista koostuva, ensimmainen autentikointimetodi osa digitaalista paa-
synhallintaa, silla kaikki autentikointimetodit on suoritettava ennen resurssei-
hin paasya (kuva viisi). Talla tavoin ulkoisia jarjestelmia kyettiin kayttamaan di-
gitaalisessa paasynhallinnassa estamaan auktorisoimattomien identiteettien

paasy verkossa olleisiin resursseihin.
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Tutkimustulosten analyysin ja tutkimuskysymyksiin vastaamisen jalkeen tutki-
musongelma todettiin osittain ratkaistuksi. Tutkimuksessa pyrittiin ratkaise-
maan kaksi monivaiheisen autentikoinnin keskeista ongelmaa: riippuvuus
pilvi-infrastruktuuriin ja sosiaalisen manipuloinnin hyokkaykset. Maaritellyn tut-
kimusongelman ensimmainen osa saatiin ratkaistua, silla tutkimus osoitti, etta
monivaiheinen tunnistautuminen on mahdollista suorittaa paikallisesti toimi-
valla jarjestelmalla, joka ei ole riippuvainen kolmansien osapuolten pilvi-infra-
struktuurista. Tutkimusongelman toisena keskeisena osana pyrittiin poista-
maan eksplisiittinen, autentikointiin liittynyt toiminta autentikointiprosessista
fyysisten tunnisteiden ja elementtien avulla, mika todettiin toimivaksi ratkai-
suksi. Tama ei kuitenkaan taysin eliminoi inhimillisista virheista johtuvia sosi-
aalisen manipuloinnin hyokkayksia autentikointiprosessista. Tata ongelmakoh-

taa kasitellaan tarkemmin seuraavassa luvussa.

7 POHDINTA
7.1 Tutkimuksen onnistuminen yleisesti

Tutkimus oli onnistunut, ja se vastasi kaikkiin asetettuihin tutkimuskysymyk-
siin, vaikka tutkimusongelman ratkaisu jaikin hieman puutteelliseksi. Toteutus-
vaiheessa paranneltu Kuisti-jarjestelma toimi odotetulla tavalla, ja jarjestelman
dokumentaatiota saatiin laajennettua siten, etta tulosten toistaminen on mah-
dollista vastaavanlaisissa testiymparistoissa. Kuisti-jarjestelma kykeni myos
osoittamaan, etta sisaisen tietoverkon resursseja varten voidaan luoda paikal-
lisesti toimiva, monivaiheinen autentikointiprosessi, jossa identiteetti voidaan
varmentaa salasanan lisaksi implisiittisesti fyysisia tunnisteita tai elementteja

hyoddyntaen.

Fyysisten tunnisteiden kayttd implisiittisessa autentikoinnissa ei kuitenkaan
taysin poista sosiaalisen manipuloinnin hydkkaysten aiheuttamaa uhkaa. Tut-
kimuksessa toteutettu implisiittinen autentikointi poisti kayttajan eksplisiittisen
toiminnan autentikointiprosessin ensimmaisesta metodista, mutta kayttajan oli
silti kirjauduttava tydasemalle niin sanotuin perinteisin menetelmin kayttajatun-
nusta ja salasanaa kayttaen. Kuten tutkimuksessa on aiemmin kerrottu, sala-
sanat ja tietdmykseen perustuvat autentikaattorit ovat erittain alttiita sosiaali-
sen manipuloinnin hyokkayksille, jolloin niita voidaan varastaa mm. kalastelu-

viestein. Kaapatun salasanan kaytto ei kuitenkaan riita autentikointiprosessin
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lapaisyyn, jos autentikointiprosessi sisaltaa tutkimuksessa ehdotetun ja toteu-
tetun implisiittisen autentikointimetodin, silla molemmat metodit on lapaistava

ennen resursseihin paasya.

Salasanojen tavoin myos fyysiset tunnisteet voivat olla alttiita sosiaalisen ma-
nipuloinnin hyokkayksille. Tama johtuu fyysisten tunnisteiden, etenkin RFID-
tunnisteiden, yksinkertaisesta toimintaperiaatteesta. Esimerkiksi HID:n (2025)
iICLASS-perheeseen kuuluvat kulunvalvonnan leimasinlaitteet kayttavat
MIFARE Classic -protokollaa. MIFARE Classic -protokolla kayttaa 1ISO 14443-
3 -standardin mukaisia UID-tunnisteita identiteettien todentamisessa, jotka
ovat neljan, seitseman tai kymmenen tavun mittaisia (NXP Semiconductors
2018). Yksinkertaisimmat lukijalaitteet eivat kayta muita tunnistetietoja identi-
teetin todennuksessa, jolloin UID-tunnisteen kloonaamalla hyokkaaja voi teori-
assa lapaista Kuistin yllapitaman autentikointiprosessin, jos hyokkaajalla on
hallussaan myos kayttajan salasana. Tallainen hyokkaysmenetelma on ulko-
puoliselle hyokkaajalle kuitenkin suhteellisen hankala toteuttaa kaytannossa,
silla hyokkaajan on oltava fyysisesti lasna kohdeorganisaation tiloissa kayt-
tadkseen kloonattua UID-tunnistetta. Tassa tulee myds huomioida, etta edella
mainittu hyokkaysmenetelma toimii vain yksinkertaisimpien paasynhallintajar-
jestelmien tunnisteilla, joten hyokkaysmenetelma ei toimi, jos jarjestelma tun-

nistaa identiteetin monimutkaisemmalla tai turvallisemmalla tavalla.

Yhtena turvallisempana tapana voidaan ehdottaa passkey-avainten kayttoa.
Passkey-avaimet voitaisiin sisallyttaa suoraan fyysisiin tunnisteisiin, jolloin
kloonattuja tunnisteita ei pystyttaisi kayttamaan autentikointiprosessissa niiden
tietojenkalasteluhyokkays-resistiivisyyden ansiosta. Tassa tutkimuksessa kes-
kityttiin kuitenkin erilaisten ulkoisten jarjestelmien tunnisteiden hyddyntami-
seen, ei niiden muokkaukseen, joten tama aihe jai tutkimuksen ulkopuolelle.
Tama aihe tosin avaa myds mahdollisuuden tutkia, voisiko fyysisten tunnistei-
den ja elementtien dataa kayttaa tietojenkalastelu-resistiivisella tavalla autenti-

kointiprosessissa.
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7.2 Palaute teoriaan

Tutkimus osoitti, ettad kayttajien rutiininomaisesti ja paivittain kayttamia fyysisia
tunnisteita ja elementteja voidaan hyodyntaa identiteettien implisiittisessa au-
tentikoinnissa, jolloin uudenlaisen, implisiittisen autentikointimetodin palautta-
minen teoriaan on mahdollista. Aiemmat implisiittisiin autentikointimetodeihin
liittyneet tutkimukset ovat keskittyneet biometristen tunnistetietojen kayttoon,
joiden toiminta perustuu todennakodisyyteen. Tama aiheuttaa mahdollisen tie-

toturvariskin, kuten tutkimuksessa on aiemmin mainittu.

Kayttajan sijainnin varmentaminen olemassa olleiden jarjestelmien avulla ky-
keni varmentamaan kayttajan sijainnin deterministisesti, jolloin autentikointi-
paatos ei jaanyt todennakoisyyden varaan. Nain ollen tassa tutkimuksessa
esitetty, deterministisin menetelmin toiminut implisiittinen autentikointimetodi
voi toimia yhtend mahdollisena tapana identiteetin monivaiheisessa autenti-
koinnissa. Aikaisemmissa tutkimuksissa ja tassa tutkimuksessa esitettyja au-
tentikointimetodeja ei kuitenkaan suositella kaytettavaksi identiteetin autenti-
kointiin sellaisenaan, silla naiden metodien kayttamat autentikaattorit (loki- ja
sijaintitiedot) ovat pelkkia tunnistetietoja, jotka eivat sisalla autentikaattoreille

tunnusomaista salaista osaa.

7.3 Luotettavuuden arviointi
7.3.1 Reliabiliteetti

Tutkimuksen reliabiliteetti on pyritty takaamaan toteutusvaiheen ja liitteiden
kattavalla dokumentaatiolla testitulosten ja muutosten toistamiseksi testiske-
naariota vastaavanlaisissa ymparistossa. Tutkimuksen reliabiliteettia arvioi-
daan dokumentaation laajuuden ja tulosten toistettavuuden saralta, silla inter-
ventionistisissa tutkimuksissa tutkimuksen luotettavuutta tulisi arvioida muo-
dostetun ratkaisun toimivuudella ja tutkimustulosten toistettavuudella (Kana-
nen 2017, 68-70). Myds Pernaa (2013) mainitsee kehittamistutkimuksen luo-
tettavuuden arvioinnin olevan tarpeellista tulosten siirrettavyyden ja vahvistet-
tavuuden nakdkulmasta, silla kehittamistutkimuksissa kaytetyt menetelmat
vaihtelevat tutkimustilanteen mukaan, jolloin luotettavuuden arviointi on haas-

teellista.
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Tutkimuksessa kaytetyn testiympariston lahtotilanne on kuvattu tarkasti, mika
mahdollistaa ympariston uudelleenrakennuksen. Myos testiymparistoon toteu-
tetut muutokset ovat dokumentoitu ja kuvattu riittavan laajasti, jotta replikoitu
lahtotilanne voitaisiin muokata tutkimustilannetta vastaavaksi. Tutkimuksen re-
liabiliteettia vahvistaa my0s se, etta fyysisten tunnisteiden ja elementtien hyo-
dynnettavyys monivaiheisessa autentikointiprosessissa pystyttiin todentamaan
suorittamalla aiemmin kasitelty testiskenaario kahdesti. Kahdesti suoritettu
testi varmisti, etta autentikointiprosessin toimivuus on yhdistettavissa toteutus-
vaiheessa mainittuihin muutoksiin, eika tutkimustulokset perustuneet todenna-
koisyyteen. Tutkimuksen toistettavuutta toisenlaisissa ymparistdissa on pyritty
vahvistamaan julkaisemalla Kuisti-jarjestelman lahdekoodi Github-palveluun,
jotta aiheesta kiinnostuneet voisivat toistaa tutkimustulokset itsenaisesti

omissa ymparistdissaan.

7.3.2 Validiteetti

Tutkimuksen validiteettia paatettiin arvioida tarkastelemalla, miten hyvin tutki-
muskysymysten vastaukset auttoivat varsinaisen tutkimusongelman ratkai-
sussa, ja miten hyvin tutkimuksen toteutusvaiheen lopputulos pyrki ratkaise-
maan tutkimusongelman. Tallainen arviointimenetelma, jossa tutkimustulokset
ja niista johdetut vastaukset suhteutetaan tutkimusongelman ratkaisuun, ker-
too siita, miten hyvin tutkimus kokonaisuudessaan kohdistettiin. Talla tavoin
voidaan varmentua siita, etta tutkimuksessa tarkasteltiin oikeita asioita, mika
on Kanasen (2017, 71) mukaan tarkeaa laadullisessa validiteetin arvioinnissa.
Pernaa (2013) mainitsee, etta laadullisia havaintoja pystytaan tukemaan maa-

rallisin mittauksin, mika parantaa kehittamistutkimuksen luotettavuutta.

Tutkimuksessa saatiin onnistuneesti rakennettua paikallisesti toiminut jarjes-
telma, joka poisti autentikointiprosessiin liittyneet riippuvuudet pilvi-infrastruk-
tuuriin. Kehitetty jarjestelma kykeni myos autentikoimaan identiteetin implisiitti-
sesti fyysisia tunnisteita ja elementteja kayttaen, seka yhdistamaan luodun au-
tentikointimetodin osaksi sisaisen tietoverkon monivaiheista autentikointipro-
sessia. Vaikka ratkaisu poistaa eksplisiittisen toiminnan autentikointiprosessin
ensimmaisesta metodista, ei se kuitenkaan taysin kykene torjumaan inhimilli-

sista virheista johtuvia uhkia tassa luvussa aiemmin mainituista syista.
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Nain ollen tutkimuksen voidaan todeta olleen validi, silla tutkimuskysymysten
vastaukset tukevat tutkimusongelman ratkaisua, vaikka ratkaisu jaakin hieman
vajaaksi. Validiteettiin vaikuttaa positiivisesti myos toteutusvaiheen ja liitteiden
dokumentaatio, jonka avulla tutkimus voidaan toistaa, ja toiston yhteydessa
tutkimuksen kohdistus ja vaikuttavuus autentikointiprosessiin varmentaa. Va-
jaaksi jaanytta ratkaisua tulisi taydentaa jatkotutkimuksen ja -kehityksen yh-

teydessa.

7.4 Jatkotutkimus ja -kehitys

Paasaantoiseksi jatkotutkimusaiheeksi taman tutkimuksen jalkeen jai kehite-
tyn autentikointimetodin ja -prosessin kayttd sosiaalisen manipuloinnin hydk-
kaysten estamisessa. Nykyisessa muodossaan Kuisti-jarjestelma kykenee ai-
noastaan lisaamaan autentikointiprosessiin implisiittisen autentikointimetodin,
mutta tdma autentikointimetodi ei taysin kykene estamaan sosiaalisen mani-
puloinnin hyokkayksia tassa luvussa aiemmin perustelluista syista, jotka liitty-
vat fyysisten tunnisteiden turvallisuuteen. Taman vuoksi Kuisti-jarjestelman
tarjoamaa konseptia tulisi kokeilla ja kehittaa tietojenkalastelu-resistenttien
tunnisteiden tai elementtien kanssa. Kuten aiemmin mainittiin, yksi varteen-
otettava vaihtoehto tallaiseen tutkimukseen olisi passkey-avaimet tai niiden

toimintaan perustuvat tunnisteet tai jarjestelmat.

Tutkimuksen aikana nousi esiin myods kysymys useamman palomuurilaitteen
kaytosta. Talla hetkella Kuisti tukee vain yhden palomuurilaitteen kayttoa,
mutta tutkimuksen toteutusvaiheen aikana Kuistin konfiguraatiotiedostot muo-
kattiin tukemaan useampaa palomuurilaitetta jatkokehitysta ajatellen. Useam-
man palomuurilaitteen kaytto Kuistin toiminnoissa olisi hyodyllista esimerkiksi
Purdue-mallia kayttavissa ymparistoissa, joissa verkon eri alueita erotellaan

toisistaan useampien palomuurien avulla (Fortinet s.a.).

Jatkokehityksen puitteissa tulisi my0s tarkastella Kuisti-jarjestelman turvalli-
suutta. Taman tutkimuksen aikana kaytetty Kuisti-jarjestelma ei esimerkiksi
varmenna sille syotettya dataa, mika avaa mahdollisuuden vaarinkaytolle ja
autentikointimetodien ohitukselle. Kuistiin pystytadan kuitenkin lisdamaan TLS-
salaus lokitietojen eheyden ja luottamuksellisuuden takaamiseksi, silla kom-
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munikointi toimialuepalvelimen kanssa tapahtuu TCP-protokollan paalla. Ul-
koiset jarjestelmat eivat kuitenkaan valttamatta tue TCP-protokollaa, minka ta-

kia ExtSystemListener-komponenttia voidaan kayttdaa myds UDP:n kanssa.

Kuistin suorituskykya olisi myos hyva mitata ja parantaa. Tassa tutkimuksessa
jarjestelmaa testattiin vain yhdella kayttajatunnuksella hyvin valmistellussa
ymparistdssa, jolloin jarjestelman suorituskyky ei haitannut tutkimusongelman
ratkaisua. Tuotantoymparistoissa jarjestelman suorituskyky voi kuitenkin olla
huono kayttdjien ja tapahtumien maaran kasvaessa. Taman vuoksi Kuistin
suorituskyvyn mittaus ja mahdollinen parannus on perusteltua jatkokehityksen

kannalta, jos jarjestelmaa halutaan kayttaa tuotantoymparistoissa.
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PAAOSIO

ARVONTYYPPI

SELITE

ALAOSIOT

Kuisti-palvelimen kiyttdma IP-osaite.

EventListener-komponentin kiyttamé
portti.

ExtSystemListener-komponentin kiyttama
portti.

bool

Asetus maarittaa, luotetaanko kayttajan
kulkeneen konfiguraatiotiedostoon
madritetyn polun huoneeseen, kun Kuisti
tarkastaa tilassa olevat aktiiviset kayttajat.
Jos asetuksen arvo on false, kayttaja
noteerataan aktiiviseksi, mutta tydbasemille
kirjautuminen estetdan, jos kayttaja ei ole
kulkenut maaritettys polkua huoneeseen.
Arvolla true kayttajan luotetaan kulkeneen
huoneeseen legitiimia reittid pitkin.

Toimialue.

DIT-rakenteen (Directory Information Tree)
juuri. Kaikki Kuistin LDAP-operaatioihin

liityvat haut suoritetaan tasta juuresta.

Kuistin palvelukiyttijén nimi

haken

Huonekehtaisten ryhmien etuliite. Kuisti
kayttas tata etuliitetts tunnistaakseen
huonekohtaiset ryhmat

hakemi

Ryhméobjektin attribuutti, jossa huoneen
nimi sijaitsee. Oletusarvoisesti huoneen

kayttaa tata etuliitetta tunnistaakseen
roolikohtaiset ryhmat
haker

Ryhmiobjektin attribuutti, jossa roolin nimi
sijaitsee. Oletusarvoisesti roolin nimi
sijaistee cn-attribuutissa.

Kayttajaobjektin attribuutti, jossa kayttajan

uniikki tunniste sijaitsee. Oletusarvoisesti

kayttajat tunnistetaan UPN-arvon
erusteella.

ipAddress

Palomuurin |P-osoite.

apikey

Palomuurin hallintaan tarvittava APl-avain.

apiSecret

Palomuurin hallintaan tarvittava
APl-salaisuus.

Polku suod

Avain-arvo-parin avaimena toimii huoneen
nimi ja arvona huoneen kayttama
IP-osoi

list[str]

Avain-arvo-parin avaimena toimii huoneen
nimi ja arvona lista, joka sisaltad
huoneeseen kulkevan reitin. Huoneet tulee
jarjestella listaan reitin
etenemisjarjestyksessa. Kaikille tydasemia
sisiltaville huoneille tulee olla
madritettyna reitti, ja reitin viimeisena
huoneena tulee aina olla avaimeksi

4 hugneen nimi.

Avain-arvo-parin avaimena toimii huoneen
nimi ja arvona huoneelle maaritetty

aikakatkaisy
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PAAOSIO

ALAOSIOT

ARVON TYYPPI

SELITE

list[dict]

action

Saannen suorittama toimenpide. Arve voi
olla pass, block tai reject.

dstAddr

Saannn kahdeosoite. Kohdeosoite voi olla
DNS-nimi tai IP-osoite. Hyvaksyy myss

dstPort

Sa3nnon porttinumero. Hyvaksyy myds

protocel

Saannon pratokolla. Hyvaksyy kaikki
jota kiytettava

[tukee.

ipVersion

sequence

Sasnntn kayttamén IP-protokollan versio
5430000

PALVELUN_NIMI_TAIIP-OSOITE -

|Avain-arva-parin avaimena toimii palvelun
DNS-nimi tai IP-asoite ja arvona palvelun
porttinumero. Tatd konfiguraatiota
kiytetadn suodatussaantjen kayton
valvonnassa; Jos suodatussasntds ei
tarkastushetkella kayteta mihinkaan
monitoreituun palveluun, niin saants

poistetaan palomuurilta, Jos
suodatussasntés kaytetasn johonkin
monitoroituun palveluun, saantéon
linkitetyn aikakatkaisun arvo uusitaan.
(Toimii ainoastaan silloin, jos timeout- ja
renewalAmount-arvot ovat maaritettyina.

Saannbille maaritetty aikakat
minuuteissa. Jos aikakatkaisuksi
i i deaki

linkitety

uusinnan maksimiméaara. Jos arvoksi
madritetiian 0, sasntd on voimassa
timeout-anvoon maritetyn ajan verran.

log_detection.json

ALAOSIOT

ARVON TYYPPI

SELITE

regexp

Regexp-lauseke, joka hakee

identiteetin nimen ulkoisen jarjestelman

[Regexp-lausekkeen ryhman numero, jossa
i nimi sijaitsee.

directionln

regexp

[Regexp-lauseke, joka tunnistaa saapuvan
liikenteen (ingress).

matchinGroup

[Regexp-lausekkeen ryhman numero, jossa
[tunnistetun kulkusuunnan merkkijono

sijaitsee.

directionOut

regexp

[Regexp-lauseke, joka tunnistaa Lahtevan
|likenteen (egress).

matchinGroup

[Regexp-lausekkeen ryhman numero, jossa
ltunnistetun kulkusuunnan merkkijono
sijaitsee.

regexp

Regexp-lauseke, joka tunnistaa alueen
nimen ulkoisen jariestelman

matchinGroup

[Regexp-lausekkeen ryhman numero, jossa
alueen nimisijaitsee.

pattern

[Regexp-lauseke, joka tunnistaa identiteetin
[tunnisteen komponentit
detection-lausekkeen kaappaamasta

esim.

repl

[Regexp-lauseke, joka formatoi tunnistetut
[komponentit haluttuun muatoon uniikin

pattern

Regexp-lauseke, joka tunnistaa alueen
|tunnisteen komponentit
detection-lausekkeen kaappaamasta

esim, huoneen nimen,

repl

[Regexp-lauseke, joka formatoi tunnistetut
komponentit haluttuun muotoon uniikin
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