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1 JOHDANTO

Taman opinnaytetyon tavoitteena oli integroida omakotitalon vesikiertoisen lattialammitysjarjestel-
man lammonlahteena toimiva séhkokattila kotiautomaatiojarjestelmaan mahdollistaen kiertoveden
lampotilojen seurannan ja karkean sdadon automatisoidusti. Opinndytety6n péaépaino oli ESP8266
pohjaisen mikrokontrolleriin perustuvan laitteen ohjelImoimisessa ja konfiguroimisessa olemassa ole-
vaan Home Assistant jarjestelmaan. Kotiautomaatiojarjestelméan kayttéonotto rajattiin pois opinnay-
tetyosta.

Kohteen sahkdkattila oli vuonna 2012 kayttdéonotettu Jaspi TehoWatti, ja siitd puuttui ajankohtaan
nadhden tyypillisesti liitAntamahdollisuudet ulkoisiin jarjestelmiin. Kattilan omien sensoreiden oloar-
voja ei pysty lukemaan ohjelmallisesti, eikéa kattila tarjoa rajapintoja menoveden asetusarvon saata-
miseksi ohjelmallisesti. Kattilan ohjauskorttiin on kuitenkin mahdollisuus kytked ns. kotona-poissa-
kytkin joka aktivoituessaan alentaa menoveden lampdtilaa. Lampatilan alentamisen suuruutta voi-

daan saataa kattilan ohjauspaneelista.

Opinnaytetydssa lattialammitysjarjestelmaan asennettiin erilliset sensorit mittaamaan tulo- ja meno-
veden lampotiloja seka rele, jota ohjaamalla voidaan vaihtaa kattilan kotona-poissa-tilaa ja ndin s&a-
tad menoveden lampdtilaa kahdessa portaassa. Sensorit ja rele kytkettiin fyysisesti ESP8266-poh-
jaiseen mikrokontrolleriin, joka véalittda dataa ja ohjauskomentoja langattomasti kotiautomaatiojarjes-
telméalle MQTT-protokollaa hyddyntaen.

Integraatio palvelee taloudellisten ndkdkohtien lisdksi myds turvallisuus - ja ymparistdnakdkohtia.
Ohjaamalla [Ammitysta porssisdhkdn edullisimmille tunneille kulutus sijoittuu automaattisesti ajan-
kohtiin, jolloin sahkdverkon kuormitus on alimmillaan ja ndin kuormitus tasapainottuu. Taman lis 8ksi
ulkolampdtilan, tulo- ja menoveden seka lisdlammaonlahteiden kuten ilmalampépumpun ja tulisijan
reaaliaikainen seuranta mahdollistaa [ammaénlahteiden yhteiskaytdn optimoinnin. Turvallisuusnéko-
kohtana jarjestelma pystyy tuottamaan etahalytyksia viestintalaitteisiin, mikali verkoston lampdtila
laskee &killisesti ja tilanteeseen liittyy esimerkiksi jaatymisvaara.

Jarjestelma tuottaa myos historiatietoa lukuisista eri lammityskokonaisuuteen vaikuttavista paramet-
reista, jota voidaan tulevaisuudessa hyddyntaa esimerkiksi optimoimalla [ammitysjérjestelmien toi-

mintaa koneoppimisen tai tekoélyn avulla.
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PIENTALOJEN SAHKOLAMMITYS

Sahkélammityksen perusteet

Sahkolammitys oli vuonna 2020 Suomen yleisin pientalojen lammitysmuoto my6s vanhat kiinteistot
huomioiden (Tilastokeskus 2021). Sahkdlammityksen suosioon on vaikuttanut muita lammitysmuo-
toja matalammat kayttdéonottokustannukset, nopea kayttddnotto ja jarjestelman helppokayttdisyys
(OptiWatti 2019). Lammitysenergiamuotona séahkd on kaytdnoton suhteen nopea ja edullinen, silla

erillisia lampokaivoja, 6ljy- ja pellettisailidita tai muita energialogistiikkaan liittyvia ratkaisuja ei tarvita.

Sahkélammitys perustuu sdhkdéenergian muuntamiseen lammaoksi, joko suoraan sahkdvastuksien
avulla esimerkiksi pattereissa ja lattialammityksess4, tai vélillisesti muun muassa lamp&pumppujen
avulla. Lammitysvastukset (patterit, lattialammitys) voivat sijaita huonekohtaisesti kiinteistdn eri
osissa, tai lammitysenergiaa voidaan siirtaé ns. keskuslammitysjarjestelméssa valiainetta kayttaen

eri tiloihin.

Sahkélammityksen negatiivisiin puoliin kuuluu suhteellisen voimakas hinnan vaihtelu ja heikko en-

nustettavuus, jotka perustuvat sahkdn tuotanto- ja kulutusmaériin (Fingrid n.d.)

Vesikiertoinen lattialammitys séhkokattilalla

Opinnaytetydn kohteessa on kaytdssa vesikiertoinen lattialdammitys sahkokattilalla. Tallaisessa jar-
jestelmassa lammitysenergia tuotetaan keskitetysti, yleensa teknisessa tilassa sijaitsevalla lammi-
tyskattilalla. Kattilan tuottama sahkdenergia siirretaan kiinteistdn eri osiin lattialaattaan sijoitettujen
kiertovesiputkien avulla. Putkissa kiertdva vesi lammittaa Kiinteiston lattialaattaa, joka puolestaan
lammittaa huonetiloja. Lattialaatta toimii myds osittain varaavana lammityselementtind. Vesikiertoi-
nen lattialammitys on yleisesti jaettu erillisiin nk. lammityspiireihin — kiinteistdn eri tiloissa on toisis-
taan riippumattomat kiertovesiputket, jolloin yksittéisen tilan [ammityspiiri voidaan sulkea lammityk-

sen katkaisemiseksi kyseisessa tilassa. (Aurelia n.d.)

Vesikiertoisen lattialammityksen l[ammitystehoa saddetaan yleisesti korottamalla tai laskemalla put-
kistossa kiertdvan veden lampétilaa ulkolampétilaan perustuen seka huonekohtaisilla termostaa-
teilla. Huonetermostaatit tyypillisesti avaavat ja sulkevat kyseista tilaa lammittav &8 lammityspiiria.
(Aurelia n.d.)

Vesikiertoisessa lattialammityksessa kiertoveden lampétila on tyypillisesti pienempi kuin huonekoh-
taisiin lattialammitysvastuksiin perustuvissa ratkaisuissa. Matalan kiertoveden lampdtilan ja varaa-

vana elementtind toimivan lattialaatan vuoksi lammitysjarjestelma reagoi hitaasti muutoksiin.

Vesikiertoisen lattialammityksen etuna voidaan pitdd muunneltavuutta — lammitykseen kaytettava
energiamuoto voidaan péaivittda energiatehokkaammaksi vaihtamalla séhkdkattila toisenlaiseen |am-

monlahteeseen. (Aurelia n.d.)

Energiatehokkuus ja kustannusnakodkulmat

Suurimpia sahkoélammitteisen pientalon energiatehokkuuteen vaikuttavia tekijéitd ovat muun muassa
rakennuksen eristystaso sekd ilmanvaihdon ja lammitysjarjestelméan oikeanlaiset sdadot. Pientalojen

energiankulutuksesta 68 % kaytetaan rakennuksen lammittdmiseen. (Tilastokeskus 2016.)
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Energiatehokkuus tarkoittaa rakennusten lammityksessa haluttujen olosuhteiden, esimerkiksi huone-
lampotilan, saavuttamista mahdollisimman pienella energiankulutuksella. Huonelampdtilan yllapita-
miseksi vaadittu lammitysenergia maaraytyy muun muassa edella mainittujen eristystason, ilman-
vaihdon seka lammitysjarjestelman saatdjen ja valitun [Ammitysmuodon mukaan (EnergiaYkkodnen,
n.d.). Energiatehokkuuden parantaminen vaatii usein rakennusteknisia lisdinvestointeja kuten lisa-
[ammadneristamistd, lAmmadn talteenoton asentamista, ilmavuotojen sulkemista tai lampdpumpputek-
nologiaa hyodyntavaan lammitysjarjestelmaén investoimista (Motiva 2024). Energiatehokkuutta voi-
daan parantaa rajallisesti jarjestelman perussaadoilla. Kun jarjestelma toimii muutoin teknisesti oi-
kein, pelkastaan huonelampdtilaa laskemalla 1 asteen verran voidaan saavuttaa jopa 5 % saasto
kaytetyssa lammitysenergiassa (Motiva 2024). Rakennuksen lamp&havidt ovat suoraan verrannolli-
sia sisa- ja ulkolampadtilojen valiseen erotukseen, minka vuoksi huonelampétilan alentaminen pie-

nentda lampohavidita (Ymparistoministerié 2018).

Kustannustehokkuus muodostuu kaytetyn [ammitysenergian kustannusten optimoinnista. Sahkén
hinta- ja sopimustyyppikehityksen vuoksi yha useampi kuluttaja valitsee kiintedhintaisen sahkdsopi-
muksen sijaan pdrssisdhkdsopimuksen. Pohjoismaissa energian sahkon tuotantomaaria sdadetaan
jatkuvasti kysynnan mukaan séhkdverkon balansoimiseksi. Energiantuotannon siirtyminen [ampdvoi-
masta séatilojen mukaan vaihteleviin uusiutuvan energian lahteisiin kuten tuuli- ja vesivoimaan han-
kaloittaa tasapainottamista. Muutokset saatévoiman tuotannossa johtavat tilanteeseen, jossa ky-
synta kasvaa sahkdn tuotantokapasiteettia suuremmaksi (Energiateollisuus ry 2024). Kuluttajasah-
kon hinta maaraytyy sahkdpdorssin mukaan. Porssisahkon hintavaihtelut vaikuttavat pitkalla aikajan-
teella my6s maaraaikaisiin sdhkésopimuksiin, mutta erityisen suuri vaikutus hintavaihteluilla on pérs-
sisdhkdsopimusta kayttavilla kuluttajilla. Pérssisahkdsopimuksissa kuluttajalta laskutettavan sahkon
hinta maaraytyy tuntikohtaisesti vallitsevan pérssisédhkdn hinnan mukaan (Fingrid n.d.). P6rssiséh-
kén hinnat julkaistaan paivittain seuraavan vuorokauden ajalle —tdma mahdollistaa kulutuksen saa-
tamisen kayttdpaikalla tuleviin porssisahkéhintoihin perustuen. Talla tavoin kuluttaja voi saastaa

energiakustannuksissa ja tasapainottaa sahkdverkon kuormitusta.

Pientalon vesikiertoisen lattialdammityksen sahkdkattilan integroiminen kotiautomaatiojarjestelmaén
parantaa seka energia- ettad kustannustehokkuutta. Jarjestelma voi automaattisesti alentaa huoneti-
lojen ja lattialaatan lampétiloja kalliiden porssisahkdtuntien seka asukkaiden poissaolon ajaksi. Li-
saksi sahkokattilaa voidaan ohjata varaamaan lamp6a lattialaattaan erityisen halpojen sahkdtuntien

aikana.

Tehokkaampi seuranta ja ohjaus mahdollistavat myds tukilammitysmuotojen, kuten tulisijan ja ilma-
[amp6pumpun, kdytdn optimoinnin. Automaatiojarjestelma hyddyntad porssisahkdon tuntihintoja ja
tuntikohtaisia paikallisia ulkolampadtiloja, jolloin lattialammitystéa voidaan ohjata ennakoivasti. Ennus-
tettavan ohjauksen avulla hitaasti reagoivaa lattialammitysté voidaan séataa ulkolampadtilan muutos-

ten mukaan, mik& parantaa asumismukavuutta ja védhentéd turhaa energiankulutusta.
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3 HOME ASSISTANT -KOTIAUTOMAATIOALUSTA

3.1 Home Assistantin yleisesittely

Home Assistant on avoimeen lahdekoodiin perustuva ilmainen, harrastajille ja edistyneille kayttjille
suunnattu kotiautomaatioalusta. Jarjestelmén keskidssa on yksityisyys ja riippumattomuus kaupalli-
sista toimijoista yhdessa laajan ilmaisen integraatiokirjaston kanssa. Valmiiden integraatioiden avulla
jarjestelm&an on helppo yhdistéa useiden eri toimijoiden laitteistoja ja palveluita ilman toimittajakoh-
taisia pilvipalvelurippuvuuksia (Home Assistant 2025). Taman lisaksi jarjestelma mahdollistaa omien
integraatioiden luomisen useita eri protokollia ja ohjelmointikielida hyddyntden. Home Assistantin
avulla kayttaja voi esimerkiksi yhdistaa alyvalaisimet, lammitysjarjestelmén ja turvakamerat samaan

kayttéliittymaan ilman erillisia pilvipalveluita.

Home Assistantista on saatavissa useita versioita eri asennustapoja- ja alustoja varten. Yhteista
néille on se, etta tyypillisessa asennuksessa Home Assistant asentuu palvelimeksi paikallisverk-
koon. Home Assistant palvelimen tarkoitus on toimia erdanlaisena solmukohtana, joka siséltaa tuen
protokollille kuten ZigBee, Bluetooth, Z-Wave ja MQTT. Taméan liséksi palvelimen ydintehtavia ovat
muun muassa sensotitietojen kerddminen erilaisista integraatioista, tietojen tallentaminen ja mahdol-

linen analytiikka seka erilaisten automaatioiden suorittaminen. (Home Assistant 2025.)

Taustapalvelintoimintojen lisdksi Home Assistant jarjestelma sisaltdd kustomoitavan kayttoliittyman,
josta jarjestelmaé voi konfiguroida ja kayttaad. Jarjestelman yllapitaja voi luoda erilaisia koontinayttdja
(dashboard), joita voi tarkastella ja kayttad mobiililaitteilla ja tietokoneilla.

Makuuh sone auna Varasi ~ Sihkblask Sihkon kulutus tami kk
214°C 22°C 219°C 218°C 20°C 47'C 3.13°C € 127200 ¥ 515kWh - 21 wntia sitten

| O )] ® U]
Pilvistd, -2°C
Oleskelutila ' .
15:23
11.2.2025
OH Kattovalaisin Ruokapbyti
Pois Pois
Ti -2'c [ ] -1
Keittisn kaapisto Sohva valaisin X i
Pois Pois ke o oC [ oe
B —— sc
Kaytiva valaistus Selnivalo Pe 9c - 7
Pois Paalla
Keittidn tasot Pate
Paslla Telakoituna
Olohuone lampétila '} limaldmpdpumppu
Limmitys - 23 *C
24,8 ¢
- 23,0 +

Kuva 1. Esimerkki Home Assistantin koontindaytésta

Vaikka tarvittavat toiminnallisuudet ja logiikka olisi voitu toteuttaa myds suoraan sahkékattilaan kyt-
kettavalla loT-laitteella, Home Assistant oli luonnollinen valinta. Jarjestelma on ollut kaytéssa kiin-
teistdssé jo pidemman aikaa, ja siihen on jo integroitu muun muassa tulisija, ilmalampdpumppu, il-
manvaihtokone, porssisahkén tuntihintojen seuranta seka kattava huonelampétilan seuranta. Seu-

raavissa kappaleissa on lyhyesti esitelty opinnaytetydn kannalta tarkeimmat toiminnallisuudet.
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3.2 Integraatiot

Home Assistant tukee yli 3000 integraatiota eri valmistajien laitteisiin ja palveluihin (Home Assistant
2025). Integraatiot voivat hyédyntaa joko kolmannen osapuolen julkisia rajapintoja, kommunikoida
valmistajan omien siltalaitteiden kanssa paikallisesti tai ohittaa nama taysin keskustelemalla suoraan

yksittéisten laitteiden kanssa.

Esimerkiksi Philips Hue ja IKEA Tradfri -jarjestelmat edellyttavat normaalisti valmistajan omaa Zig-
Bee-siltalaitetta, jotta niiden alykotituotteet toimivat. Home Assistant voi kuitenkin yhdistaa eri
ekosysteemeja halliten niiden siltalaitteita samanaikaisesti tai kayttamalla kolmannen osapuolen
sovitinta ja riippumatonta Zighee2MQTT- tai ZHA-integraatiota, mikd mahdollistaa laitteiden suoran

littdmisen ilman valmistajan pilvipalveluita.

Keskitetty kotiautomaatiojérjestelmé mahdollistaa eri valmistajien laitteiden yhdistamisen, jolloin
kayttaja voi valita kustannustehokkaimmat ja parhaiten tarpeisiinsa sopivat ratkaisut. Riippumatto-
man sovittimen avulla jarjestelma toimii paikallisesti ilman, etta kayttajatietoja lahetetaén valmista-

jille, eik& sen toiminta ole riippuvainen verkkoyhteydesta.

Home Assistantin integraatioihin kuuluvat myos lisdosat, jotka mahdollistavat omavalmisteisten lait-
teiden liittamisen jarjestelmaén esimerkiksi MQTT- tai HTTP-protokollan avulla. Kaytt4ja voi méaari-
telld, miten naiden protokollien mukaiset viestit tulkitaan, jolloin laitteet voidaan esittaa jarjestel-

massa sensoreina, kytkiming, valaisimina tai muina entiteetteina.

&

Amazon Alexa ecobee ESPHome Google Assistant Google Cast HomeKit Bridge

RUA N\

D
)

hue
=] KNX LEVITER -~ \ T
(<] I\ - oraues
IKEA TRADFRI KNX Leviton Z-Wave Lutron Caséta MQTT Philips Hue
‘ COoS SONOS f )
o C % 7] L/
Plex Media Server Shelly SmartThings Sonos Z-Wave Zigbee Home

Automation

Kuva 2. Home Assistant integraatiota (Home Assistant 2025)
3.3 Automaatiot

Home Assistantin perusajatus on paitsi ohjata, myés automatisoida kodin laitteita ja niihin liitettyja
palveluita. Keskeinen osa tata ovat automaatiot. Automaatiot ovat Home Assistantiin ohjelmoitavia

tyonkulkuja.

Automaatiolla on aina yksi tai useampi laukaisin (trigger), joka kaynnistaa tyénkulun. Automaatio
voidaan laukaista esimerkiksi vuorokaudenaikaan, sensoriarvoon, sensoriarvon muutosnopeuteen

tai painikkeen painallukseen perustuen.

Laukaisimen lisaksi automaatiolle maaritetdan suoritettavat toiminnot (action) — esimerkiksi viive,
termostaatin asetusarvon muuttaminen, ilmastointilaitteen nopeuden muuttaminen tai valojen sam-

muttaminen.



12 (69)

Automaatioita voidaan luoda ja hallinnoida lukuisilla eri tavoilla. Yleisimmin automaatioita luodaan ja
yllapidetaan joko Home Assistantin oman kayttoliittyman kautta, mika sisaltaa kayttajaystavallisen,
visuaalisen tydkalun téhan tarkoitukseen tai muokkaamalla Home Assistantin YAML -muodossa ole-
via konfigurointitiedostoja. Automaatioita on mahdollista kirjoittaa myds esimerkiksi JavaScript - tai

Python -ohjelmointikielill&.

Kun (-]

~ :h faloita
v @ fautolammitys_on
v @ fautolammitys_off
v g Istatus

~ jh /sammuta

+ LAUKAISUEHTO

Jajos (valinnainen) 0

Tamaén ehtojen luettelon on taytyttéva, jotta automaatio toimii. Ehto voi téyttyd tai olla tayttymétta milloin tahansa, esimerkiksi: 'Jos Oskari Toivanen on kotona'.
Rakennuspalikoiden avulla voit luoda monimutkaisempia ehtoja

+ LISAA EHTO + LISAA RAKENNUSPALIKKA
Tee sitten 7]
v 5" Aloitusvalikko H

v " Autoldmmitys on
v " Autoldmmitys off
v " status

v " sammuta kaikki

Kuva 3. Esimerkki Telegram -integraatioon perustuvan automaation konfiguroinnista kayttoliittyman
kautta

1 : Telegram valikko

2., HE

3 Automaatio triggerdityy kun telegram botille l3hetetdin komento. Automaatio
a lihettdd vastauksena inline painikkeet toimintoja varten
5 v 3

6, : telegram_command
7y ]

8 : faloita

9 : aloita

1e : faloita

11 1 event

12 : fautolammitys_on

13 : telegram_callback
14, B

15 : fautolammitys_on
16 : autolammitys_on

17 1 event

18 : fautolammitys_off

19 : telegram_callback
20, B

21 : fautolammitys_off
22 : autolammitys_off

23 1 event

29, : fstatus

Kuva 4. Ote saman automaation YAML-maarityksesta



4

4.1

4.2

13 (69)

MIKROKONTROLLERIT JA NIIDEN KAYTTO IOT-RATKAISUISSA

Mikrokontrollerien perusteet

Mikrokontrolleri on pohjimmiltaan yksittaisella mikropiirilléa toimiva tietokone. Se on suunniteltu tiettya
tehtavaa varten sulautetuissa jarjestelmissa ilman monimutkaista kayttojarjestelmaa. Toisin kuin pe-
rinteinen mikroprosessori, mikrokontrolleri yhdistda samalle alustalle prosessorin, muistin ja I/O-toi-
minnot. (IBM n.d.)

Pelkan mikrokontrollerin kaytté vaatii ympaérilleen liséelektroniikkaa, jotta sité voi ohjelmoida ja kayt-
taa tulo- ja lahtosignaalien hallintaan. Taméan vuoksi mikrokontrollereiden ympaérille on kehitetty eri-
laisia kehitysalustoja, joissa varsinaisen mikrokontrollerin ympérille on lisétty tarvittavat komponentit

ohjelmointia ja kayttoa varten.

Mikrokontrollereita kaytetaan laajasti erilaisissa sulautetuissa jarjestelmissd, kuten kodin automaati-
0ssa, teollisuusautomaatiossa, ladketieteellisissa laitteissa, kulkuneuvojen ohjausjarjestelmissa ja
loT (Internet of Things) -ratkaisuissa. Ne soveltuvat erityisesti sovelluksiin, joissa tarvitaan reaaliai-

kaista ohjausta, alhaista tehonkulutusta ja kompaktia rakennetta. (GeeksForGeeks n.d.)

Kehitysalustat jaetaan usein erilaisiin tuotemerkkeihin ja tuoteperheisiin, kuten Arduino ja

NodeMCU. Yksittdinen tuoteperhe voi sisaltéda lukuisia malleja erilaisin ominaisuuksin. Mallien valilla
ominaisuudet vaihtelevat esimerkiksi laskentatehon, muistin maaran ja langattomien yhteyksien suh-
teen. Mikali kayttokohteessa ei tarvita esimerkiksi WiFi -yhteyttad, voidaan valita edullisempi kehitys-

alusta.

Kuva 5. Lolin Wemos D1 Mini (WEMOS n.d.)

Mikrokontrollereiden negatiivisina huomioitavina puolina voidaan ndhda muun muassa vaatimaton
laskentateho, heikko laajennettavuus, jossain maarin rajoittuneet kehitysympéaristot seka tarvittava
elektroniikkaosaaminen erityisesti I/O-toimintoja hyddyntavié loT-ratkaisuja tuotettaessa.
(GeeksForGeeks n.d.)

ESP8266 ja sen soveltuvuus kotiautomaatio projekteihin

ESP8266 on SoC-piiri, jossa on sisaanrakennettu 32-bittinen mikrokontrolleri, Wi-Fi-radio ja tarvitta-
vat oheispiirit langattomien loT-ratkaisujen toteuttamiseen. ESP8266-piiriin perustuvat kehitysalustat
sopivat erityisen hyvin kotiautomaatioprojekteihin verrattuna moneen muuhun mikrokontrolleriin,

koska I/O -toimintojen lisaksi siita 16ytyy usein valttamaton langaton verkkoyhteys. (Nabto n.d.)
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WiFi -yhteydella varustettu kehitysalusta pystyy kommunikoimaan muiden kotiautomaatiolaitteiden

kanssa kayttaen tarpeeseen sopivaa protokollaa kuten HTTP tai MQTT.

ESP8266 -pohjaiset kehitysalustat ovat suosittuja kotiautomaatioyhteisdissa. Kehitysalustoille on

saatavilla runsaasti dokumentaatiota ja valmiita esimerkkiratkaisuja erilaisiin loT -tarpeisiin.

4.3  Mikrokontrollerien viestintdprotokollat

Lahes kaikissa kayttotapauksissa, erityisesti loT-ratkaisuissa osa mikrokontrollerin ydintehtavaa on

muiden jarjestelmien ja komponenttien valinen kommunikaatio. Mikrokontrollerit mahdollistavat lu-

kuisten eri protokollien hyddyntamisen OSI-mallin eri kerroksissa. (Cisco Press 2019.)

loT-Centric Model

/
oneM2M, IEC 61850, IEC 60870, DNP, Modbus, OPC
Application and Session HTTP(s), CoAP, SNMP, DNS, NTP
MQTT, AMQP, XMPP, EFF, DDS
\.
4
Transport J UDP, TCP, DTLS

[ Network ] IPv4, IPv6, RPL, 6LoWPAN

Ethernet 802.3, Wi-Fi 802.11 a/c/g/n/ac, 802.15.4,
Physical and MAC Cellular, LPWAN, 802.16 WiMax, RFID, NFC,
Bluetooth, Zigbee

Kuva 6. loT-keskeinen OSI-malli (Cisco Press 2019)

Tarkeitd fyysisen- ja siirtokerroksen protokollia ovat esimerkiksi seuraavat:

UART (Universal Asynchronous Receiver-Transmitter) sarjamuotoinen tiedonsiirtoprotokolla,
mahdollistaa kahden laitteen vélisen viestinnan ilman kellosignaalia. Se on laajalti kaytdsséa mik-
rokontrollerien ja muiden sulautettujen jarjestelmien vélisessa kommunikaatiossa. (Arduino
2024.)

I2C (Inter-Integrated Circuit) sarjamuotoinen tiedonsiirtoprotokolla, joka mahdollistaa useiden
laitteiden (esim. anturit ja mikrokontrollerit) liittamisen samaan vaylaan kayttden vain kahta joh-
toa (SDA ja SCL). Se on hyddyllinen erityisesti tilanteissa, joissa tarvitaan vahaista kaapelointia.
(Zambetti, et al., 2024.)

SPI (Serial Peripheral Interface) on sarjaliitantd, jota kaytetaan nopeaan tiedonsiirtoon lyhyilla
etdisyyksilla esimerkiksi nayttdjen, muistikorttien ja antureiden kanssa (Arduino 2023).

LoRa (Long Range) Pitkan kantaman ja vahaisen virrankulutuksen langaton viestintéprotokolla,
jota kaytetaan esimerkiksi kaupunkien loT-ratkaisuissa ja maataloudessa (Arduino 2025).
Bluetooth Lyhyen kantaman langaton tiedonsiirtoteknologia, jota kaytetaan esimerkiksi puetta-
vissa laitteissa ja kotiautomaatiossa (Siebeneicher, 2024).

Ethernet Kaapelipohjainen verkkoteknologia, joka mahdollistaa luotettavan ja nopean tiedonsiir-
ron. Kaytetaan laajalti tietoverkoissa ja loT-laitteissa, joissa tarvitaan vakaata yhteytta. (CISCO,
n.d.)
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- WiFi (Wireless Fidelity) Yleisesti myds kodeissa kaytettava langaton tiedonsiirtoprotokolla, joka
mahdollistaa nopean tiedonsiirron ja on yhteensopiva olemassa olevan verkkoinfrastruktuurin
kanssa (CISCO n.d.).

- 1-Wire Sarjamuotoinen tiedonsiirtoprotokolla, jota kaytetaan erityisesti yksinkertaisten anturei-
den, kuten lampotila- ja kosteustunnistimien, liittdmiseen mikrokontrolleriin tai muuhun laitteis-
toon. Protokollan erityispiirre on, etté se kayttaa vain yhta johdinta tiedonsiirtoon, mika vahentéa
kaapelointitarvetta ja tekee siita erityisen katevan pienissé ja kapeissa tiloissa. (Community
2024.)

Sovellustason viestintaprotokollista opinnaytetyon kannalta merkityksellisid ovat muun muassa seu-

raavat:

- MQTT (Message Queuing Telemetry Transport) on kevyt ja tehokas, erityisesti loT-laitteille
suunniteltu viestinvalitysprotokolla. Perustuu julkaisu- ja tilausmalliin (publish/subscribe), jossa
viestinvalittdjana toimii valityspalvelin (broker). Laitteet voivat tilata (subscribe) ja julkaista (pub-
lish) viesteja eri aihepiireihin (topics). (AWS n.d.)

- CoAP (Constrained Application Protocol) on kevyt vaihtoehto HTTP:lle, suunniteltu pienite-
hoisille loT-laitteille ja rajallisiin verkkoihin. Perustuu UDP-protokollaan, mink&a vuoksi se on
TCP-pohjaista HTTP:t& nopeampi. Tukee REST-tyyppista viestintda kuten HTTP, mutta kuluttaa
vahemman resursseja. (GeeksForGeeks n.d.)

- WebSockets mahdollistaa kahdensuuntaisen, jatkuvan yhteyden asiakkaan ja palvelimen va-
lilla. Toimii TCP-pohjaisesti, mika mahdollistaa reaaliaikaisen viestinnan. Soveltuu erityisesti re-

aaliaikaisiin loT-sovelluksiin, kuten sensoridatan jatkuvaan lahetykseen. (The Curve, 2024.)

Kaytettavat viestintaprotokollat paatettiin ennen tyon tarkemman suunnittelun aloittamista, silla ne
ohjaavat myos laite- ja jarjestelmaarkkitehtuurivalintoja. Fyysisen kerroksen protokolliin liittyvat rat-
kaisut on kuvattu komponenttivalinnat -kappaleessa. Sovellustason viestintaprotokollista muodostet-

tiin taulukon 1 vertailu paatdksenteon tueksi. (Nabto n.d.)

Taulukko 1. Viestintaprotokollien vertailutaulukko loT-ympéaristossa

Protokolla Yhteystapa Kulutus & tehok- Kayttotapaukset | Haittapuolet
kuus
MQTT Publish/Subscribe | Kevyt, pieni kaistanle- | IoT, hajautetut Tarvitsee
veys sensoriverkot, MQTT-vélitys-
Home Assistant palvelimen
CoAP Rest over UPD Kevyt, vahainen re- Pienitehoiset IoT- | Ei luotettavaa
surssinkulutus laitteet, verkon yhteytta ilman li-
rajatut resurssit samekanismeja
WebSockets | Jatkuva kahden- Nopea, mutta kuluttaa | Reaaliaikainen Kuluttaa enem-
suuntainen yhteys | enemman resursseja | viestintd, jatkuvat | man muistia ja
(TCP) kuin MQTT yhteydet kaistaa, jatkuva
yhteys kuormit-
taa palvelinta

Opinnaytetydn viestintaprotokollaksi valittiin vertailun perusteella MQTT. Olemassa olevaan Home

Assistant -toteutukseen sisaltyi MQTT-valityspalvelin, sen konfiguroimiseen oli omakohtaista koke-

musta ja standardoidun MQTT-protokollan yleisyys mahdollistaa laitteen integroimisen helposti

my®&s muihin sovelluksiin ja alustoihin.
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4.4 MQTT-protokolla

MQTT (Message Queuing Telemetry Transport) on kevyt ja tehokas viestinvalitysprotokolla, joka on
suunniteltu erityisesti loT-laitteille ja epévakaille verkkoyhteyksille. Se perustuu julkaisu/tilaus (pub-
lish/subscribe) -malliin, jossa laitteet voivat l&ahettda ja vastaanottaa viesteja valityspalvelimen (bro-
kerin) kautta. (HiveMQ n.d.)

st
- Subscriber:

= > Machine
" /g\,\\\i“
_—
Publisher: B rOker
Smart Sensor ~
—
D“"’fsh\ ~s i—
—=
‘\\ﬂ'gsc\%: ==

Subscriber:
Backend

Kuva 7. MQTT julkaisu/tilaus arkkitehtuuri (HiveMQ n.d.)

MQTT-valityspalvelimen (brokerin) toiminta perustuu publish/subscribe-malliin, jossa viestit valite-
taan asiakkailta toisille niiden tilaamien otsikoiden (topic) perusteella. Valityspalvelin toimii keskei-
send solmukohtana, joka hallinnoi viestiliikennetta ja varmistaa, etté viestit paatyvat oikeille vastaan-
ottajille. Valityspalvelin kasittelee esimerkiksi asiakkaiden lahettamien viestien metatietojen sisalta-

maét viestin uudelleen lahettdmiseen ja sailyttamiseen liittyvat ohjaukset. (HiveMQ n.d.)

MQTT-asiakkaat julkaisevat viesteja valityspalvelimen kautta. Lahetetty viesti sisaltaa aina otsikko-
tiedon, minka perusteella valityspalvelin jakaa viestin halutuille asiakkaille sen mukaan, mita otsi-
koita asiakkaat ovat tilanneet. Kéytanndssa yksi tai useampi asiakas voi vastaanottaa saman viestin,
mikali asiakkaat ovat tilanneet saman otsikon. MQTT-viesteja julkaistaessa viestiin liitetaan tarvitta-
essa myds ohjeet viestin sailyttamiseen ja uudelleenlahettamiseen liittyen, esimerkiksi viestin kriitti-

syyden mukaan. (HiveMQ n.d.)

Viestinvalityksen luotettavuusvaatimusten mukaan vastaanottajan ja asiakkaan valille voidaan méaa-
rittdé kolmetasoinen QoS (Quality of Service) -asetus. Standardin mukaisia Quality of Service -vies-

tinvalitysasetuksia ovat

1) Korkeintaan kerran (0)
2) Vahintaan kerran(1)
3) Tarkalleen yhden kerran (3)

QoS 0 -tason viestit ovat niin sanottuja best-effort-viesteja. Viesti lahetetdan vain kerran, eiké vas-
taanottajalta odoteta kuittausta sen vastaanottamisesta. Viestia ei mydskaan sailyteta eika laheteta
uudelleen, joten sen vélitys voi epdonnistua esimerkiksi verkkoyhteysongelmien vuoksi. (HiveMQ
n.d.)
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QoS 1 -tason viestit toimitetaan vastaanottajalle vahintaan kerran (at least once). Lahettdja sailyttaa
kopion viestista, kunnes vastaanottaja lahettdd PUBACK -kuittauksen. Mikali kuittausta ei tapahdu
madaraajassa, viesti lahetetddn uudelleen. Tama voi johtaa siihen, ettd sama viesti vastaanotetaan

useammin kuin kerran. (HiveMQ n.d.)

QoS 2 -tason viestit toimitetaan vastaanottajalle tdsmaélleen kerran (exactly once). Tama saavute-
taan lisékattelyiden avulla, jotka varmistavat, etta viesti on seka vastaanotettu etté kasitelty, mutta ei
duplikoitu. QoS-tason nostaminen lisaé lahettdjéan ja vastaanottajan valisten kattelyiden maaraa,

miké& kuormittaa valityspalvelinta ja verkkoa enemman. (HiveMQ n.d.)

Tassa opinnaytetydssa kasiteltavassa kayttokohteessa QoS 0 on riittava taso, silla viestien mahdolli-

nen haviaminen ei aiheuta merkittavia ongelmia.
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5 TYON SUUNNITTELU

5.1 Vaatimusmaarittely

Projektia suunniteltaessa ja vaatimusmaarittelya koostaessa noudatettiin 16yhasti ketteran kehityk-
sen menetelmid. Laitteen aiotusta kayttotarkoituksesta muodostettiin nk. kayttajatarinoita, joiden
avulla pystyttiin tunnistamaan loppukayttajalle lisdarvoa tuovat toiminnallisuudet ja ohjaamaan toteu-
tusjarjestysta sen mukaisesti. Vaatimusmaarittelysta tuotettiin yksityiskohtaisempia, ohjelmointiin

liittyvia tehtavia toteutusvaiheessa. Laitteelle maaritellyt vaatimukset on esitetty taulukossa 2.
Prioriteetit:
1 = Vvalttamaton jotta laite tuottaa lainkaan lisdarvoa kayttajalleen tai sisaltaa turvallisuusriskin

2 = Toivottu ja suunniteltu ominaisuus, joka tuottaa lisdarvoa mutta puuttuessaan integraation hy6-

dyntadminen on edelleen mahdollista

3 = Kayttokokemusta parantava ominaisuus, joka ei vaikuta perustoiminnallisuuteen



Taulukko 2. Vaatimusmaarittelytaulukko
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Vaatimus Prioriteetti (1-3)

Kuvaus

Laitteen on toivuttava sahko- | 1
katkoista ja verkkoyhteyden

menettamisesta

Séhkokatkon- tai verkkoyhteyden mene-
tyksen jalkeen laitteen on toivuttava itse-

naisesti toimintakykyiseksi.

Laite ei saa hairitd lammitys- | 1
jarjestelman itsenaista toi-

mintaa

Laite on kytkettava ja ohjelmoitava niin,
ettei se voi keskeyttaa kattilan toimintaa
tai alentaa menoveden lampdtilaa tahat-

tomasti

Laitteen on raportoitava sen- | 1
soriarvoja MQTT-protokollaa

kayttaen

Sensoridatan tuottaminen kotiautomaa-

tio- tai muuhun sovellukseen

Laiteessa olevaa reletté voi- | 2
daan ohjata MQTT-protokol-
lan yli, ja releen tila raportoi-

daan takaisin

loT-laite ohjaa ulkoista laitetta releen
avulla. Tamé& on suuri 0sa suunniteltua
toiminnallisuutta, mutta pelkka sensori-

datan lukeminenkin tuottaa hyotyja

Laitteessa on oma Web- 2
kayttoliittyma josta se voi-

daan uudelleenkonfiguroida

Esimerkiksi WLAN -yhteyden muuttu-
essa laite voidaan konfiguroida yhdista-
maan toiseen verkkoon ilman uudelleen-

ohjelmointia

Laite on koteloitu 1

loT-laite on koteloitava, jotta se voidaan
asentaa loppusijoituspaikkaan. Koteloin-
nissa on huomioitava mm. vedonpoistot

kaapeleille

Laitteessa on nayttd, josta 3
oloarvoja ja yhteyden tilaa

voidaan seurata paikallisesti

Laitteen kayttokelpoisuutta lisda merkit-
tavasti, mikali lampotilojen ja releen olo-
arvot seka IP-osoitteet ja yhteyden tilat

voidaan esittad kayttajalle naytolta

Laitteessa on LED-indikaat- | 3
tori, josta laitteen tilan nakee

nopeasti

Nakyva LED-indikaattori laitteen kote-
loon, joka esimerkiksi valmius- ja hairi6-
tilat varikoodein. Tamén avulla héirioti-
lanteet voidaan havainnoida nopeasti

teknisessa tilassa asioidessa.

Laitteen on toimittava taysin | 1
paikallisesti ilman ulkoisia

rippuvuuksia

Laite ei saa olla riippuvainen mistaan si-
saverkon ulkopuolisesta palvelusta tai

osoitteesta. Laiteen on sailyttava toimin-
takykyisena, vaikka paasy internetiin es-

tettaisiin tietoturva- tai stabiiliussyista.




5.2  Projektinhallinta
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Ennen opinnaytetydn aloittamista tydn valmiiksi saattamiseen liittyvat riskit kartoitettiin ja niiden hal-

lintakeinot maaritettiin.

Taulukko 3. Projektin riskit taulukoituna

tetyolle

Riski Vakavuus | Todennakdisyys | Hallintakeino
(1-5) (1-5)

Mikrokontrollerin re- 4 3 Perehdytaan lahteisiin ja pyritdan opti-

surssit eivat riita ohjel- moimaan resurssien kaytté alusta al-

man suoritukseen kaen. Toteutetaan toiminnallisuus kerral-
laan tarkeimmastéa alkaen

Ohjelma muodostuu 4 4 Jaetaan ohjelma loogisiin kokonaisuuk-

liian kompleksiseksi siin, hy6dynnetéaéan luokkia ja kirjastoja,

hallittavaksi kommentoidaan koodia kattavasti

Laitteet eivat toimi 5 2 Laitteiden ollessa fyysisesti rikki, hanki-
taan korvaavat (huom. toimitusajat).

Aikaa ei riitd opinnay- | 4 3 Pyritddn maarittamaan tehtavat mahdol-

lisimman tarkasti, jotta tyémaara on arvi-
oitavissa. Keskitytaan kriittisiin toimin-
nallisuuksiin ensisijaisesti. Allokoidaan
esimerkiksi X maara tunteja viikossa

etukateen opinnaytetydn tekemiselle.

Projektin- ja tehtéavien hallintatydkaluksi valittin Microsoft Planner. Ennen projektin aloitusta tehtavat

aikataulutettiin ja lisattiin Planneriin, jotta eri toiminnallisuuksien edistymista pystyttiin seuraamaan.

5.3  Mikrokontrollerin ja kehitysalustan valinta

Kehitysalustaa valittaessa painotettiin kustannustehokkuutta, saatavuutta, liitettavyytta ja fyysista

kokoa. Vertailuun otettiin mukaan my6s Raspberry Pi yleisyytensa vuoksi, vaikka sita ei lueta mikro-

kontrolleriksi. Kehitysalustat on otettu vertailuun mukaan ensisijaisesti saatavuutensa perusteella —

tuotteet ovat yleisimmin kotimaisista tai ulkomaisista verkkokaupoista kohtuullisilla toimitusajoilla

toimitettavissa. Myds Flash-muistin maara oli tassa projektissa erityisen merkityksellinen, silla web-

kayttoliittymaan liittyvat tiedostot tallennetaan laitteen Flash-muistiin.



Tiedot vertailutaulukkoon on keratty valmistajilta ja jalleenmyyjilta.

Taulukko 4. Vaihtoehtoisten laitteiden ominaisuuksien vertailutaulukko
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Ominaisuus Wemos D1 Mini | NodeMCU Arduino Nano Raspberry Pi
3B+

Mikrokontrolleri / | ESP8266 (32-bit) | ESP8266 (32-bit) ATmega328P Broadcom

SoC (8-bit) BCM2837 (64-
bit)

Kellotaajuus 80 / 160 MHz 80 / 160 MHz 16 MHz 1.2 GHz

RAM 80 KB 80 KB 2 KB 1GB

Flash-muisti 4 MB (vaihtelee) | 4 MB (vaihtelee) 32 KB microSD, max
256 GB

WiFi Kylla Kylla Ei Kylla

GPIO-pinnit 11 17 14 40

I/O protokollat UART, IRC, SPI, UART, IPC, SPI, UART, IPC, SPI, [ UART, I’C, SPI,

PWM PWM PWM, ADC PWM

Analogiset tulot 1 1 8 0

Kayttojarjes- Sulautettu Sulautettu Sulautettu Esim. Linux

telmé

Virrankulutus Noin 70-200 mA [ Noin 70-200 mA Noin 15-20 mA | Noin 400-800
mA

Kayttdjannite ja

virtalahde

3.3V (USB tai 5V
pinni)

3.3V (USB tai 5V
pinni)

5V (USB tai 5V
pinni)

5V (USB tai 5V

pinni)

Ohjelmointi

C++ (Arduino)

C++ (Arduino)

C++ (Arduino)

Python, C, C++,

JavaScript ym.

MicroPython MicroPython
Fyysinen koko 25.6 x 34.2 26 x 48 18 x 45 49 x 85
Hinta (noin) 2-6 € 5-10 € 3-6 € 40-50 €

Vertailutaulukon 4 perusteella valinta tehtiin Wemos D1 Minin ja NodeMCU:n valilla. Raspberry Pi

variaatiot ovat merkittavasti kallimpia, tarpeettoman tehokkaita ja vaativat erillisen kayttdjarjestel-

man yllapitamista — tuote ei sovellu opinnaytetydn kayttotarkoitukseen. Arduino Nano ja sen eri vari-

aatiot ovat kustannuksiltaan samaa tasoa ESP8266-pohjaisten kehitysalustojen kanssa, mutta siita

puuttuu WiFi-yhteys ja muistin m&ara on vahainen.
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5.4 Komponenttien valinta

Kehitysalustan liséksi laitteeseen tarvittiin lampotilasensoreita, relemoduuli, LED -indikaattori ja
nayttdé. Komponenttien valintaa ohjasivat hinta, saatavuus ja johdotuksen yksinkertaisuus. Sarjalii-
tantaisia komponentteja priorisoitiin, koska ne vahentavat mikrokontrollerin I/O-pinnien tarvetta ja

mahdollistavat laajennettavuuden.

Lampatilasensoreina kaytettiin valmiiksi koteloituja, roiskevedelta suojattuja Dallas DS18B20 -sen-
soreita. Sensorin mittausalue on -55°C — 125°C ja kayttéjannite 3.0V — 5.5V, joten se soveltuu hyvin
mikrokontrollerikaytt6on. DS18B20 kayttaa sarjamuotoista 1-Wire-protokollaa, mikd mahdollistaa
useiden antureiden kytkemisen samaan datavaylaan kayttéaen vain yhta tiedonsiirtolinjaa. Jokaisella
vaylaan liitetylla sensorilla on yksildllinen 64-bittinen osoite, minka ansiosta mikrokontrolleri voi lukea

niiden lampétila-arvot erikseen. (Maxim integrated 2019.)

Kuva 8. Dallas DS18B20 lampétilasensori (JemRF 2025)

Releeksi valittiin yksikanavainen moduuli, joka sisaltda mikrokontrollerikayttéon tarvittavat kom-
ponentit, liitdnnat ja kiinnityskohdat. Relemoduulin valinnassa tarkeimpia tekijoita olivat releen kayt-
tdjannite, kelajannite, koskettimien toiminta (NO/NC) seka jannitteen- ja kuormankesto. Valittu, ylei-
sesti saatavilla oleva relemoduuli sisaltéda vaihtokoskettimet, joten se voi toimia seka normaalisti auki
(NO) etta normaalisti kiinni (NC) -tilassa. Releen kaytt6- ja kelajannite on 3,3 V, joten sita voidaan
ohjata suoraan mikrokontrollerin lahtépinnista ilman lisdkomponentteja. Koskettimien maksimijannite
on 240 V AC/ 30 V DC, ja niiden maksimivirta on 10 A seka vaihto - ettd tasajannitteelld. Releen oh-

jaaminen vaatii yhden mikrokontrollerin 1&ht6pinnin. (Amazon 2025.)

Kuva 9. 3.3V relemoduuli (Amazon 2025)

Nayttona kaytettiin 0,96” OLED-n&ytt64, jonka 128 x 64 pikselin resoluutio mahdollistaa tarvittavien
tietojen esittamisen selkeasti. Nayttda valittaessa priorisoitiin sarjamuotoisesti mikrokontrollerin

kanssa kommunikoivia malleja johdotuksen yksinkertaistamiseksi ja tulo-/lahtdpinnien saasta-



23 (69)

miseksi. Valittu naytto kayttaa RC-protokollaa, joka mahdollistaa useiden laitteiden liittamisen sa-
maan vaylaan kayttden vain kahta tulo-/lahtépinnia (SDA ja SCL) virransyodton liséksi. Vaylan laitteet

tunnistetaan yksil6llisen osoitteen avulla. Naytto toimii 3,3 V — 5 V kayttdjannitteelld. (Amazon 2025.)

Kuva 10. RC-liitantdinen OLED-n&yttd (Amazon 2025)

LED-indikaattorina kaytettiin digitaalisesti ohjattavaa WS2812B RGB-LED:ia, joka kayttaa yksijoh-
toista sarjamuotoista viestintaprotokollaa. Tarvittaessa useita LED -komponentteja voidaan kytkea
sarjaan, jolloin ne voidaan ohjata yksitellen lahetettavan signaaliketjun avulla. LED:in kayttojannite
on 5V, ja sen varisyvyys on 24 bittia (8 bittia per vari: punainen, vihreé ja sininen). RGB-LED:in
avulla laitteen tiloja voidaan indikoida eri varein. LED tarvitsee ainoastaan yhden lahtépinnin.
(Triopak Qy 2025.)

‘\

Kuva 11. WS2812B RGB-LED (Triopak Oy 2025)

Taulukko 5. Osaluettelo ja kustannusarvio

Tuote Maara Yksikkdhinta Summa
Wemos D1 Mini mikrokontrolleri | 1 3.50 € 3.50 €
DS18B20 lampdotilasensori 2 1,80 € 3,60 €
WAGO -liittimet 5 1.00 € 5.00 €
0.96” OLED 12C naytto 1 2,50 € 2,50 €
WS2812B RGB-LED 1 2,50 € 2,50 €
3D-tulostimen filamentit, ruuvit 1 5€ 5€
ja muut oheistarvikkeet

22,10 €
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5.5 Laitteistoarkkitehtuuri

Ennen tydn aloittamista suunniteltiin karkea laitteistoarkkitehtuuri, jota paivitettiin teknologiavalinto-
jen tarkentuessa. Laitteistoarkkitehtuuriin piirrettiin fyysinen kuvaus jarjestelmaan liittyvista laitteista
ja niiden valisista suhteista. loT-laite sijoitetaan omakotitalon tekniseen tilaan, josta laite kommunikoi
WiFi-yhteyden avulla sisaverkossa olevan MQTT-véalityspalvelimen kanssa. Vastaavasti samassa

verkossa olevat muut laitteet voivat kommunikoida loT-laitteen kanssa MQTT-viestein.

_______________________ .
. I —
Tekn. tila '
1
Kattila I
1
D Wemos D1 Mini ! = Paatelaittest
ESP8266 |
1
I —
1
1
1
. oo
[ []
Relechjaus ) .
. Home Assistant
! palvelin
1
DS13B20 mittaus. :
1
1
‘ s WiFi + MQTT
1
Meno —‘—) :
Paluu ‘— — [

Kuva 12. Laitteistoarkkitehtuuri ja fyysinen kuvaus
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6 SAHKOISET KYTKENNAT

loT-laitteen sisaiset kytkennat suunniteltiin Fritzing-ohjelmalla koekytkentalevyndkymaa hyddyntéen.
Kytkennat testattiin koekytkentalevylla ennen koteloon asentamista. DS18B20 lampdtila-antureille

lisattiin 4,7 kQ ylosvetovastus signaalin stabiloimiseksi.

10A
S SRD-05VDC-SL-CET (O)

Kuva 13. Mikrokontrollerin kytkennéat

Laitteen kytkemiseksi sahkdkattilaan kytkentapiste oli tarkastettava kattilan sdhk6kaaviosta. Sahko-
kattilan ohjauskortissa on liittimet, joihin ulkopuolinen potentiaalivapaa kosketin voidaan kytkea.
Usein kaytetaan fyysista katkaisijaa, tdsséa tapauksessa loT-laitteen rele kytketdan kuvaan 14 mer-
kittyyn signaalituloon. Ohjauskortin signhaalijannite on 5 V, joten se ei aiheuta erityisvaatimuksia kaa-

peloinnille tai komponenteille.

e e
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VIRTAMUUNTAJAT
(SIJOITETAAN PAAKESKUKSEEN)
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HUONEANTURI
(LISAVARUSTE)|

Kuva 14. Jaspi TehoWatti relekortin piirikaavio (Jaspi 2016)
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Kuvissa 15 ja 16 on esitetty sdhkokattilan relekortin fyysiset kytkentépisteet seka loT-laitteen ja katti-
lan vélinen kytkenta

O |9 |IU[TTIZ]10 (14 (15 |

SAHKOKATTILAN

Kuva 15. Kattilan piirikortin fyysiset liittimet

Séhkokattilan ja loT-laitteen valisesta kytkennasta piirrettiin kytkentakaavio kaytettavissa olevin tyo-
kaluin.

Kotona-posisa / kellokytkin

E Jaspi TehoWatti relekortti :

: loT-laite ;

Kuva 16. TehoWatin ohjaussignaalin kytkenta loT-laitteeseen
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7 KOTELO JA LAITTEISTON SUOJAUS

loT-laitteet on koteloitava ja suojattava luotettavan toiminnan varmistamiseksi. Koteloa suunnitelta-
essa ja valittaessa on otettava huomioon muun muassa komponenttien vaatima jaahdytys, kotelo-

materiaalin radiosignaalien lapaisykyky, huollettavuus ja saavutettavuus, mahdollinen hairiosuojaus,
kaapeleiden lapiviennit ja vedonpoistot seké sijoituspaikan mukaan esimerkiksi korroosionkesto ja
IP-luokitus. (Polycase 2020.)

Opinnaytetydssa rakennettu loT-laite sijoitettiin omakotitalon tekniseen tilaan. Tila ei asettanut eri-
tyisvaatimuksia esimerkiksi kosteus- tai polysuojaukselle. Suunnittelun lahtékohtina kaytettiin seu-

raavia vaatimuksia

- Laite on oltava siististi koteloitu, ja kotelon on oltava mahdollisimman kompakti
- Kotelossa on oltava tarvittavat lapiviennit kaapeleille vedonpoistoin

- Kotelon on mahdollistettava kokoonpanon laajentaminen ja paivittaminen

- Kotelossa on oltava seindkiinnitysmahdollisuus

- Kotelon on oltava avattavissa ja suljettavissa

- Rele on osastoitava, silla releelle tuodaan vierasjannite ulkoisesta laitteesta

- Kotelon on mahdollistettava ilmavirtaus komponenttien jadhdyttamiseksi

Suunnittelu aloitettiin hahmottelemalla komponenttien sijainti toisiinsa nahden mahdollisimman tii-
viisti, mutta kuitenkin niin ettd komponentit voidaan johdottaa. Suuntaa antavien ulkomittojen ja kom-
ponenttien sijainnin maarittamisen jalkeen varsinainen suunnittelutyd voitiin aloittaa SolidWorks 3D -

mallinnusohjelmalla.

Suunnitteluohjelmaan keréttiin ensin joko valmiit 3D-mallit kaytetyistd komponenteista, tai niiden
puuttuessa mallinnettiin karkea vedos fyysisen komponentin mukaan. Komponenttien ymparille mal-
linnettiin kotelon runko, kansi ja komponenttien kiinnitysosat. Koko laitekokonaisuudesta tehtiin So-
lidWorks -mallinnusohjelmassa kokoonpano, jotta tarvittavat etaisyydet, valykset ja sijainnit voitiin

mitoittaa.

Kuva 17. 3D-mallinnettu kokoonpano



28 (69)

Koteloon tehtiin kolme lapivientia tarvittaville sensori- ja relekaapeleille, jotka mitoitettiin teollisten
M12/PG7 -vedonpoistoholkkien mukaan. Taman lisaksi laitteen alareunaan mallinnettiin aukko mik-
rokontrollerin Micro-USB-liittimelle. Mikrokontrollerin USB-liitin jatettiin avoimeksi virransyottoa ja
ohjelmointia varten. Laitteen molemmilla sivuilla on jAdhdytysaukot ja rele on erotettu muusta elekt-

roniikasta véaliseinan avulla.

Kotelo tulostettiin FDM (Fused depositioning model) tulostimella. 3D -mallinnetut kotelon osat vietiin
SolidWorksista viipalointiohjelmissa yleisesti kaytettyyn 3MF-tiedostomuotoon. Viipalointiohjelman
(slicer) tehtava on maarittad tulostusasetukset, viipaloida tulostettava malli vaakasuuntaisesti en-
nalta maaritetyn paksuisiksi kerroksiksi, ja lopulta muuntaa tulostustehtavéa 3D -tulostimen ymmarta-

maan muotoon.

3D-tulostetun kappaleen aiottu loppukayttdé maarittdad materiaalivalinnan. Kuluttajatulostimilla ylei-
simmin kaytetyt materiaalit ovat PLA-, PETG- ja ABS-muovit. Muovilaatujen ominaisuudet eroavat
toisistaan mekaanisen kestavyyden seka lammon- ja kemikaalien kestdvyyden osalta. Vastaavasti
materiaalien tulostettavuus riippuu ndistd ominaisuuksista — yleisesti vaativampaan kayttéon sovel-

tuvat materiaalit ovat haasteellisempaa tulostaa.

Opinnayteyon laitteen ei todettu joutuvan poikkeuksellisen lampd - tai kemikaalirasituksen kohteeksi
eika siihen kohdistu mekaanista kuormitusta. Tulostusmateriaaliksi valikoitui edullinen ja helposti

tulostettava PLA. Kotelon tulostusaika oli noin kolme tuntia, ja PLA-materiaalia kului 120 grammaa.

Kuva 19. Kotelon runko
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Kuva 20. Komponentit johdotettuna

Kuva 21. Valmis kokoonpano
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8 OHJELMOINTI

8.1 Ohjelmointikielen valinta

ESP8266-mikrokontrolleria voidaan ohjelmoida useilla eri kielilla, kuten C++, MicroPython, Ja-
vaScript ja Lua. Tasséa projektissa vaihtoehdoiksi valikoituivat C++ (Arduino -ymparistdsséa) ja Micro-
Python, perustuen saatavilla olevaan osaamiseen ja kehitysympariston vaatimuksiin. Kaytetty C++
pohjautuu C++11-standardiin, mutta sisaltda Arduino-alustan tarjoamia abstraktioita ja kirjastotukea,

miké& helpottaa kehitysta. (Harshvardhan, 2025.)

Ohjelma paatettiin toteuttaa C++-kielelld, silla se tarjoaa kattavan dokumentaation ja laajan yhteiso-
tuen. MicroPython olisi ollut syntaksiltaan helppo vaihtoehto Pythonia tunteville, mutta sen standardi-
kirjastot poikkeavat usein tavallisesta Pythonista joko syntaksiltaan tai kdytettavissa olevien toiminto-
jen osalta. Koska projektissa tarvittiin monipuolisia kirjastoja ja tehokasta resurssienhallintaa, C++

valikoitui paremmaksi vaihtoehdoksi.

8.2  Ohjelmointiymparisto

ESP8266 -pohjaisten kehitysalustojen ohjelmointiin on valittavissa useita eri kehitysymparistéja (In-
tegrated Development Environment, IDE). Kehitysymparistd on tydkalu, joka tehostaa ohjelmistoke-
hitysprosessia yhdistamalla samaan ty6kaluun muun muassa koodin kirjoittamisen, virheenkorjauk-
sen ja mikrokontrollerien yhteydessa ohjelman kaantamisen ja laitteeseen lataamisen (The Codest
n.d.)

Ohjelmointiymparistén valinta rajoittui Arduino IDE:n ja Visual Studio Code -ohjelmaan lisdosana
asennettavaan PlatformlO -lisdosaan aiempaan kokemukseen perustuen. Arduino IDE on lahtékoh-
taisesti Arduino -kehitysalustojen ohjelmointiin tarkoitettu kehitysymparisté, mutta tarvittavat kirjastot
asentamalla silla voi ohjelmoida myés ESP8266 -pohjaisia kehitysalustoja. Arduino IDE siséltaa
kaikki tarvittavat perustoiminnallisuudet ohjelman kirjoittamiseksi, kaantamiseksi ja laitteeseen lataa-
miseksi. Muihin ohjelmoinnissa yleisesti kaytettyihin kehitysymparistdihin tottuneelle sen kayttoliitty-
man tarjoamat mahdollisuudet voivat kuitenkin tuntua hyvin rajoittuneelle. Arduino IDE ei tarjoa esi-
merkiksi samassa kayttoliittymassa versionhallintaan liittyvia toiminnallisuuksia. Arduino IDE suunni-
teltu helppokayttdiseksi matalan kynnyksen ohjelmointiympaéristoksi, joten se on suosittu harrastajien

keskuudessa.

(@ eeprom_dlear | Arduine IDE 23.1 - o x

File Edit Sketch Tools Help

a #include <EEPROM.h>

O {

egin(512);

14 for (int i = @; i < 512; i++) { EEPROM.write(i, @); }

Q indexing: 47/87 nnected] Q

Ln 18, Col 26 Generic ESP8266 Module on COM5 [not cor

Kuva 22. Arduino IDE
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PlatformlO-liséosa puolestaan tarjoaa ohjelmointiin tottuneelle enemman tydkaluja ja toiminnalli-
suuksia, ja mahdollistaa kaikkien Visual Studio Code:n ominaisuuksien hyddyntamisen myds mikro-
kontrolleriohjelmoinnissa. PlatformlO tuo mikrokontrolleriohjelmointiin muun muassa edistyneen Kir-

jastojen hallinnan, versionhallintaty6kalut, yksikkotestit ja edistyneet virheen etsintatydkalut.

Kuva 23. Visual Studio Code PlatformlO -lisdosa

Visual Studio Codeen saatavilla olevien yleisten ohjelmointia helpottavien laajennusosien lisaksi
PlatformlO tarjoaa tydkaluja nimenomaan mikrokontrollerikehityksen helpottamiseksi. Esimerkkind
hyodyllisesta tytkalusta on Inspect-toiminto, joka vertaa koodin vaatimia resursseja valitun mikro-

kontrollerin resursseihin.

Projects\esp8266-tehowatti

High Medium  Low

Kuva 24. PlatformlO Inspect-toiminto

Arduino IDE ja PlatformlO eroavat merkittavasti projektirakenteensa ja hallintotapojensa suhteen.

Vaikka ohjelmat ovat siirrettavissa Arduino IDE:sta PlatformlO:n ja painvastoin, tdma vaatii raken-
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teellisia muutoksia ja mahdollisesti konfiguraatioiden uudelleenmaarittelya. Kokonaisuutena Platfor-
mlO tarjoaa laajemmat mahdollisuudet, mutta Arduino IDE:n yksinkertaisuus tekee siita edelleen

suositun aloittelijoille ja pieniin projekteihin.

Arduino IDE:n projektirakenne on hyvin yksinkertainen, ja koodi sijoitetaan yleensa . INO-tiedostoon,
josta loytyvat pakolliset setup() ja loop() -funktiot. Kirjastot lisdtdan joko manuaalisesti tai kirjaston-
hallinnan kautta. Arduino IDE ei sisélla erillista projektikonfiguraatiotiedostoa, vaan asetukset maari-
tetaan kayttoliittymasta. PlatformlO jakaa projektin useampiin kansioihin hallittavuuden paranta-

miseksi ja laajojen projektien selkeyttamiseksi.

Kuvassa 25 on esitetty opinndytetyén PlatformlO-projektin rakenne ja ohjelmaan liittyvat tiedostot.

Kuva 25. PlatformlO-projektin rakenne

8.3  Ohjelman toiminnallinen kuvaus

Ohjelman paaasiallinen tarkoitus on mitata ja valittda sahkdékattilan tulo- ja menoveden lampétiloja
seké ohjata kattilan lampétilan pudotustoimintoa manuaalisesti tai automatisoidusti. Edella mainitut
toiminnot ovat ohjattavissa MQTT-viestein, HTTP-pyynndin seka selaimella toimivan kayttoliittyman
kautta. Ohjelman toiminta voidaan jakaa kahteen osa-alueeseen; kayttédnotto ja jatkuva toiminta.
Kayttoonotto on suoritettava, kun ohjelma ladataan ensimmaisen kerran tietokoneelta laitteeseen.

Ohjelman tekninen rakenne ja yksityiskohdat on kuvattu tarkemmin seuraavissa kappaleissa.

Kayttoonoton yhteydessa laitteessa ei ole WiFi- ja MQTT-yhteyksien muodostamiseen tai sensorien
lukemiseen tarvittavia parametreja, vaan kayttdjan on maaritettava ne kayttéliittyman kautta ensim-
maisella kayttdkerralla. llman konfigurointitietoja laite kaynnistyy tukiasematilassa, eli laite perustaa
itsendisen langattoman lahiverkon johon kéayttdja voi yhdistaa esimerkiksi mobiililaitteen tai tietoko-

neen.
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Kuva 26. Laitteen muodostama WiFi-tukiasema

Laitteen kdynnistyessa tukiasematilaan ilman konfigurointeja, LED-indikaattori on purppuran vérinen
AP-tilan merkiksi ja ndytdssa naytetaan kaikki laitteen tilat. Kayttdéénottovaiheessa laitteesta puuttuu
kytkettyjen lampdtilasensoreiden osoitteet sekd yhteyskonfiguraatiot, joten MQTT- ja WiFi-yhteyksia
ei voida muodostaa eika lampédtilojen oloarvoja lukea. LAmpdtilatietojen puuttuessa tai ollessa vir-
heellisia naytetdadn -127 °C oletuslampdtila. Kun laite on AP-tilassa ja web-palvelin on kaynnistetty,
kayttaja voi siirtya tukiasemaan yhdistetylla laitteella ndytossa nakyvaan IP-osoitteeseen konfigu-
rointikayttoliittyman avaamiseksi.

Inlet: -122.8 C
Out:

et: -127.0 C
Relay: OFF
IP-AP:192.168.4.1
MATT: Disconnected

Kuva 27. Laitteen tilaindikaattorit ennen konfigurointia

Selaimella avautuva, kuvan 21 konfiguraatio- ja status-sivusto siséaltaa laitteen konfiguroimattomat

tilatiedot seka valikon, jonka kautta kukin osa-alue paastaan asettelemaan erikseen.

o 1REBAL * @

Connection Status

Sensor & Relay Status

Inlet Temperature

-127.00°C

50:00:00-00-00:50:00:00

Outlet Temperature

-127.00°C

00:00:00:00:00:00:00:00

Kuva 28. Laitteen web-kayttoliittyma
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Kayttaja voi konfiguroida sensorien vaylaosoitteet ja yhteyksia varten tarvittavat parametrit vasem-
man laidan valikoiden kautta. WiFi- ja MQTT-konfiguraatiosivut siséltavéat lomakkeet, joiden kautta
syotetyt parametrit tallennetaan laitteen pysyvaismuistiin. Kun MQTT- ja WiFi -yhteysparametrit on
tallennettu ja laite kdynnistetty uudelleen, laite yhdistaa kayttajan maarittamaan langattomaan verk-
koon ja on valmis MQTT-viestintaa varten.

Sensor Config MQTT Configuration

MQTT Broker Address

WiFi Config

MQTT Broker Port

MQTT User

MQTT Password

MQTT inlet temperature stats topic

MQTT Outlet temperature state topic

MQTT relay state topic.

MQTT relay set topic

‘Save Settings

Kuva 29. MQTT-konfiguraatiolomake

Tulo- ja menoveden lampotilaa mittaavien sensoreiden konfiguroimiseksi kayttajan on navigoitava
"Sensor Config” -sivulle. Sivulla olevaa "Find available devices” -painiketta painamalla laitteeseen
kytketyt sensorit skannataan, ja niiden vaylaosoitteet seka lampatilan oloarvot palautetaan kayttéliit-

tymaan. Kayttaja voi valita alasvetovalikoista tulo- ja menovesiputkiin kytketyn sensorin lampdtilan

perusteella.
¢ @ AGiwnalinen 192.1684.1/% * @
Status
Sensor Config Sensor Configuration
MQTT Config Assign the sensor found in the bus as inlet and outlet
sensors. Click the button to refresh the list of connected
WiFi Config sensors

For identifying the correct sensor, warm one of the
sensors e.g. with your hand o identify it based on
higher temperature

Available sensors:

Address Temperature (°C)
28:AABCHC53:14.01:3E 236°C

28:3B:ED:06:58:14:01:07 29C

Inlet temperature sensor address
Select a sensor ~
Outlet temperature sensor address

Select a sensor ~

TR

Kuva 30. Sensoriosoitteiden skannaus ja asettelu
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Kun tarvittavat asetukset on tallennettu, kayttajalle lahetetdan selaimen kautta kehote laitteen uudel-
leenkdynnistamiseksi. Laite voidaan kaynnistaa uudelleen status-sivulta I6ytyvalla "Restart device” -
painikkeella. Laite kdynnistyy uudelleen jatkuvan toiminnan tilaan. Mikali WiFi- ja MQTT-yhteyksien
muodostaminen onnistuu, laitteen LED-indikaattorin vari muuttuu vihredksi ja nytdssa esitetaan
jalleen yhteyksien tila seka lamp6tilojen oloarvot. Kayttaja voi nyt yhdistaa laitteen web-kayttoliitty-

maan kuvassa nakyvan IP-osoitteen avulla milla tahansa samaan WiFi-verkkoon kytketylla laitteella.

Inlet: 23.0 C
Outlet:

et: 22.8 C
Relay: OFF
IP-8TA:192.168.1.177
MATT: Connected

Kuva 31. Fyysiset indikaattorit valmiustilassa

Valmiustilassa kayttaja paasee muokkaamaan olemassa olevia konfiguraatioita, tarkastelemaan lait-
teen tilaa seka ohjaamaan relelahtda kayttoliittyman kautta. Kuvassa 32 on esitetty kayttoliittyman
status-sivu kun tarvittavat parametrit on aseteltu. Status-sivulla esitetdan seka WiFi- ettda MQTT-yh-
teyksien tilojen liséksi tulo- ja menovetta mittaavien sensoreiden oloarvot ja niiden vaylaosoitteet.
Kayttaja voi myds pakko-ohjata laitteen relettd, eli sdhkokattilan lampdtilan pudotusta "ON’- ja "OFF”
-painikkeiden avulla tai kaynnistaa laitteen uudelleen "Restart device” -painikkeella. Status-sivulla

nakyvat tilat paivitetdan viiden sekunnin valein, mikali kayttaja ei poistu nakymasta tai sulje selainta.

Connection Status

'WiFi Connection

MQTT Connection

Status: Connected
Broker 192.168.1.132
Port: 1883

Sensor & Relay Status

Inlet Temperature

23.00°C

28:AA BC BC 53:14.01:3F

Outlet Temperature

22.75°C

28:3B ED.06:58.14.01 07

Relay State

Status® Inactive

(o]~

Kuva 32. Kayttdliittyman status-sivu jatkuvan toiminnan tilassa



36 (69)

Kayttoliittyman lisaksi laite kommunikoi jatkuvasti MQTT-palvelimen kanssa lampétilatietoja lahet-
taen ja releen ohjauskomentoja vastaanottaen. Mahdolliset taustalla tapahtuvat releen tilamuutokset
paivitetdan myds kayttoliittymaan automaattisesti. Laite lahettad lampdtilojen oloarvot konfiguroitui-
hin MQTT-otsikoihin aina, kun lampdtila muuttuu yli 0,1 °C ja edellisesta lahetyksesta on kulunut
vahintdan 30 sekuntia, tai arvot lahetetdan aina kun viimeisimmasté lahetyksesta on kulunut 30 mi-

nuuttia.

Mikali laite vastaanottaa MQTT- tai HTTP-komennon releen ohjaamiseksi, releen fyysinen tila muut-
tuu, tila paivitetaan kayttoliittymaan seka laitteen fyysisiin indikaattoreihin. Kun releléahtdé on aktiivi-
nen, laitteen LED-indikaattori muuttuu siniseksi. Kun rele deaktivoidaan, palaa LED-indikaattori edel-

liseen tilaansa.

Kuvissa 33 ja 34 on esitetty Home Assistant -kotiautomaatiojarjestelmaan konfiguroidut alustavat
nakymat sensoriarvojen seuraamiselle ja kytkin kattilan lampétilan pudotuksen aktivoimiseksi. Lam-

po6tilan pudotustoiminto ja sensoriarvot ovat nyt kaytettavissa erilaisiin automaatioihin.

& Historia h
G e S =+ Valitse huone + Vvalitse laite
10. maaliskuuta 2025 klo 00.C 10. maaliskuuta 2025 klo 19.£

+ Valitse entiteetti + Valitse tunniste

l TehoWatti Menoveden lampétila X
4§ Tehowatti Tuloveden lampétila %

@ TehoWatti Menoveden lampétila TehoWatti Tuloveden ldmpatila

22
10. maalisk. 2.00 4.00 6.00 8.00 10.00 12.00 14.00 16.00 18.00

Kuva 33. Tulo- ja menoveden lampdotilojen historiatiedot

i TehoWatti Lémpétilan pudotus .
TehoWatti M den lampdtil
ehoWatti Menoveden lampdtila 2275 °C
Myt
TehoWatti Tuloveden lampdtil

a ehoWatti Tuloveden lampétila 23,00 °C

9 minuuttia sitten

Kuva 34. Laitteen tilatiedot ja ohjauspainike automaatiojérjestelmasséa
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Jatkuvan toiminnan tilassa laite tarkkailee seka WiFi- ettd MQTT-yhteyden tilaa. Mikéali yhteys
MQTT-palvelimeen katkeaa, laite koettaa muodostaa palvelinyhteyden uudelleen 10 sekunnin vé-
lein. Mikali WiFi-yhteys menetetaan, laite aloittaa yhteydenmuodostussyklin — AP-tila kaynnistetaan
minuutiksi, jonka jalkeen yhteytta koetetaan muodostaa tallennetuin asetuksin ja mikali yhteyden
muodostus jalleen epdonnistuu, palataan takaisin AP-tilaan. AP-tilan ja yhteyskokeilun valilla vuorot-
telu mahdollistaa tilapaisistéa verkonmenetyksista toipumisen automaattisesti, mutta tois aalta myos
antaa mahdollisuuden siirtya konfigurointitilaan esimerkiksi WiFi-asetusten muuttuessa yllattaen.
Mikali yksikin asiakas on yhdistanyt laitteen verkkoon AP -tilassa, vuorottelu pyséahtyy, kunnes asia-
kasyhteydet on katkaistu.

Inlet: 23.2C
OQutlet: 229 €

Relay: OFF
IP-STA: 192.163. 1107
MQTT: Disconnected

Kuva 35. MQTT-yhteys katkennut

Mikali MQTT- tai WiFi-yhteys menetetaan, laite menee virhetilaan ja LED-indikaattorin vari muuttuu

punaiseksi ja yhteyksien uudelleenmuodostussykli kdynnistyy.
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8.4  Ohjelman arkkitehtuuri
8.4.1 Modulaarisuus ja kapselointi

Ohjelman rakenne on suunniteltu modulaariseksi, jotta se olisi helposti laajennettavissa ja yllapidet-
tavissa. Koodi on jaettu osakokonaisuuksiin kapseloimalla toiminnallisuuksia erillisiin luokkiin, mika

parantaa paaohjelman luettavuutta ja selkeyttaa kokonaisuuden hallintaa.

Ohjelmassa hyddynnetaéan itse kirjoitettuja seka yleisesti tunnettuja ja kéytettyja Arduino- ja
ESP8266-luokkia, joita on tarvittaessa laajennettu periyttamalla. Nain on voitu lisata tarvittavia ja-
senmuuttujia ja metodeja olemassa olevia toiminnallisuuksia sailyttaen. Ohjelman paakomponentit ja

niiden toiminnallisuudet on esitetty tarkemmin opinnaytetydn myéhemmissa kappaleissa.

#include <ES
WiFiMan

WiFiManager();

checkwiFistatus();
checkapclientCount();
isaPon();

setCredentials( password, deviceName);
getIP()
getMode();

* _ssid;

* _password;
* _deviceName;
_softAPclientCount = @;
_softAPclientCountLastCheckMillis = millis();
_softApStartMillis = @;

Kuva 36. WiFiManager-luokka laajentaa ESP8266WiFiClass luokkaa
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Jokaista laitteen toiminnallisuutta tai komponenttia ohjaa omaan luokkaansa perustuva olio. Luokat

kommunikoivat joko paaohjelman kanssa, toistensa kanssa suoria olioviittauksia hyédyntaen tai

padohjelman globaaleja funktioita kayttamalla.

SensorManager
Sensoreiden hallinta

attribuutit
- _inletTemp
- _outletTemp

A

metodit
+ readSensors()
+ getinietTemp()

OLEDManager
Nayton hallinta

attribuutit

metodit
+updateDisplay()
-_drawRow()

PubSubClient
MQTT-viestinta

attribuutit

- port

metodit
+ subscribe()
+ publish()

LEDManager
LED-indikaattorin hallinta

attribuutit
- _dlertColor
- _standByColor

metodit
+ alert()
+ standby()

WebServerManager
Web-palvelimen hallinta

attribuutit

metodit
- _streamFile()

Oliot kommunikoivat

paaohjelman kautta
Jr

N

F

Paaohjelma

Globaalit funktiot
setRelay State()

getStatesAsJson()

Luokat kommunikoivat
paaohjelman kautta

Luokat saavat viittauksia
toisiinsa ja kommunikoivat
keskenaan

Kuva 37. Luokkien vélinen kommunikaatio, periaatekuva

Clioilla viittaus
toisiinsa, suora
kommunikointi

Relay
Releen hallinta

Y

attribuutit
- _relayPin
- _state

metodit
+on()
+ getState()

ConfigManager
Konfiguraatioiden hallinta

attribuutit
- inletState Topic
- mgttPort

metodit
+ setinletState Topic()
+ saveConfig()

WifiManager
WiFi-yhteyden hallinta

attribuutit
- _softAPClientCount
- _deviceName

metodit
+ connect()
+ checkAPClientCount()

FileManager
Tiedostojenjarjestelman
hallinta

attribuutit

metodit
+ saveFile()
+ readFile()

Kuvan 37 yksinkertaistetussa esityksessé mustat yhdistinviivat kuvastavat paaohjelman kanssa

kommunikointia. Kaikki oliot alustetaan pdaohjelmassa, joten paaohjelma voi ohjata laitteen kaikkia

toimintoja. Taman liséksi paaohjelmaan on kirjoitettu kaksi globaalia funktiota, joita kutsumalla mika

tahansa olio voi suorittaa sarjan toimintoja, joissa tarvitaan lahes kaikkien olioiden metodeja. Esi-

merkkinad tasta on paaohjelman getStatesAsJson()-funktio, joka keraa kaikkien olioiden tilatiedot ja

palauttaa ne kutsujalle JSON-muodossa. Funktiota kaytetaan ensisijaisesti tilatietojen keradmiseksi

kayttoliittymalle ilman, etta jokaista oliota on valitettava viittauksena Web ServerManager-luokalle.
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string getStatesaslson() {
JsonDocument doc;

String currentSsSID;

if (wm.getMode() ==
C entSSID = wm.!
} else {
currentSSID = wm.softAPSSID();

"] = wm.getMode();
wifiIP"] = wm.getIP();

SID"] rentSsID;

] = mgttClient.connected();
= config.getMgttServer|(
config.getMgttPort()

sensors.getInletTemp();

sensors.getoutletTemp();
relay.getstate();

String serializedStates;
serializelson(doc, serializedstates);

return serializedStates;

Kuva 38. Globaali getStatesAsJson() -funktio

Kaavion punaiset yhdistinviivat kuvastavat olioiden sisaltdmia viittauksia toisiinsa, jolloin oliot voivat
kutsua toistensa metodeja suoraan. Tosiasiallisesti viittauksia on merkittyd enemman, mutta erityi-
sen tarkeitd ne ovat WebServerManager-olion yhteydessa. WebServerManager-luokkaan on kapse-
loitu HTTP-kutsujen késittelyyn tarvittava logiikka mukaan lukien konfiguraatioiden tallennukseen,
lampotilatietojen palauttamiseen ja releen ohjaukseen liittyen, joten luokalle oli luonnollista vieda
suora viittaus ko. toiminnallisuuksista vastaaviin olioihin ja metodikutsuihin. Esimerkiksi, kun kayttaja
tallentaa parametrit kayttoliittyman kautta, WebServerManager péaivittda parametrit suoraan Con-
figManager-olion jasenmuuttujiin ja kutsuu saveConfig()-metodia. Nain padohjelman luettavuutta ja

nimiavaruuden hallittavuutta ei tarvinnut heikentaa kayttamalla liiallisesti globaaleja funktioita.

WebServerManager -luokka vastaa siis paaasiallisesti kayttoliittymassa tarvittavista toiminnallisuuk-
sista suorien olioviittausten avulla, mutta laitteen muut ydintoiminnallisuudet kuten MQTT-viestinta,
fyysisten indikaattorien paivitys ja verkkoyhteyksien hallinta on toteutettu paaohjelmassa tarvittavien

luokkien kanssa kommunikoimalla.

Ohjelman suorituskaavio

Kuvassa 39 on yksinkertaistettu esitys ohjelman suorituskaaviosta. Ohjelma noudattaa Arduino -ym-
paristdsta tuttua rakennetta, jossa ensin suoritetaan setup-lohko muuttujien ja olioiden alusta-

miseksi. Setup -lohko suoritetaan vain kerran jarjestelmén kaynnistyessa.

Setup-vaiheen jalkeen ohjelma siirtyy paasilmukkaan, jota mikrokontrolleri suorittaa jatkuvasti, kun-
nes jarjestelma sammutetaan tai sen suorittaminen keskeytyy hallitsemattoman virheen vuoksi.
ESP8266-mikrokontrolleri ei tue séikeistysta tai rinnakkaista suoritusta, joten kaikki paasilmukassa
ajettavat toiminnot suoritetaan perakkain. Tama asettaa haasteita ohjelman rakenteelle, erityisesti

silloin, kun jokin toiminto vaatii odottamista ennen valmistumistaan.



41 (69)

Vaikka mikrokontrolleri itse kykenee nopeaan suoritukseen, jarjestelmaan liitetyt komponentit, kuten
sensorit ja nayttolaitteet, toimivat hitaammin. Tasta syysta niiden kanssa kommunikointia ei voida

suorittaa joka silmukan kierroksella ilman, ettd ohjelman suoritus hidastuisi merkittavasti.

Ohjelman ei-toivottujen viiveiden valttamiseksi eri toiminnoille on toteutettu non-blocking (ei-suori-
tusta keskeyttavia) ratkaisuja. Esimerkiksi sensoridatan lukeminen ja OLED -nayttn péaivitys suorite-
taan vain tietyin aikavélein tai muuttujan arvon muuttuessa, eika jokaisella silmukan kierroksella.
Ajastuksia ei hallita perinteisella delay()-metodilla, koska se pysayttaa ohjelman suorituksen maara-
ajaksi. Sen sijaan kunkin komponentin edellinen péivitysaika tai tila tallennetaan, ja péaivitys suori-
taan vain, kun méaaritelty aikavali on kulunut tai tila muuttunut. Tamé& mahdollistaa jarjestelman te-
hokkaan toiminnan ilman tarpeettomia viiveita ja estdd muiden kriittisten toimintojen, kuten verkko-

viestinnan, estymisen.

Setup -dohko

Sisaliylettavat kifjastot
Vakioiden alustus

Luokiden alusius
Sarjalikenteen alustus
Konfiguraatioitietojen
alustus
Epa- Kaynnista WiFi -
onnistul tukiasema

Onnistui

MQTT-valityspalvelin
yhieys

Kaynnista Web-
palvelin
Aseta nayits, LED ja
rele

Yrita 10s valein

Paasiimukka

Kasittele WEB-
palvelimen HTTP-
pyynnot

[Kasitiele MQTT-viestit

Julkaise sensoriarvel
MQTT viestina jos.
muuttuneet > 0.1 ja >
55 kulunut fal 305

Panvité naytto, LED ja

Kuva 39. Ohjelman yksinkertaistettu suorituskaavio
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Esimerkkina ei-suoritusta keskeyttavasta toiminnosta on kuvassa 40 esitetty MQTT-yhteyden muo-
dostava funktio. Paasilmukassa MQTT-yhteyden olemassaolo tarkastetaan jokaisella suoritusker-
ralla, ja yhteyden puuttuessa uudelleenyhdistamista yritetddan MQTT_RECONNECT_INTERVAL-
vakiossa maaritetyn viiveen vélein (10s). Jos yhteytta yritettaisiin muodostaa jokaisella silmukan
kierroksella, se kuluttaisi lahes kaiken suoritusajan ja heikentaisi web -kayttoliittymén responsiivi-

suutta.

connectMgtt() {
lastConnectionAttempt = @;

if(wm.status() == WL_CONNECTED && millis()} - lastConnectionAttempt > MQTT_RECONNECT_ INTERVAL) {
Serial.println{“Trying to establish mgtt connection™);
if(mgttClient.connect(DEVICE NAME, config.getV config.getMgttPassword())

Serial.println("”Connected to mgtt b r

e

Serial.print(“Faile
Serial.println(mqttClient

lastConnectionAttempt = millis

Kuva 40. MQTT-yhteyden muodostava funktio

8.6  Selainkayttoliittyma

8.6.1 Yleista

Laitteen selainkayttéliittymasta vastaa WebServerManager-luokka, joka kdynnistaa laitteessa web -
palvelimen, tarjoilee tarvittavat laitteen tiedostojarjestelmaén tallennetut HTML-, JavaScript- ja CSS-
tiedostot seka sisaltaa kayttoliittyman toimintoihin liittyvan logiikan. Kayttéliitty man ohjelmoinnissa
rajoittavina tekijoina oli laitteen rajallinen suorituskyky, pieni tallennustila staattisille tiedostoille ja
vaatimus, jonka mukaan kayttoliittyman on toimittava myds AP-tilassa ilman ulkoista internet-yh-
teyttd. Taman vuoksi kayttoliittyman koodissa ei kayteta lainkaan tyyli- tai JavaScript-kirjastoja, jottei

ylimaaraisia tiedostoja tarvitse ladata tai noutaa verkosta.

Laitteen web-palvelin sisaltad useita reittejd, joiden avulla selain kommunikoi laitteen kanssa. Palve-
limella on tarvittavat reitit tilatietojen ja staattisen sisallon palauttamiseksi seka konfiguraatiotietojen
tallentamiseksi ja laitteen toimintojen ohjaamiseksi. Aloitussivun lataamisen jalkeen navigointi perus-
tuu dynaamiseen HTML-fragmenttien lataamiseen ja yksittéisten elementtien paivittamiseen JSON-

objektien avulla.
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8.6.2 Kayttoliittymén rakenne

Kayttoliittyman runko on kirjoitettu laitteen pysyvaismuistiin tallennettuun index.html -tiedostoon,
jossa on tarvittavat navigointilinkit konfiguraatio- ja statussivuille seka tilavaraus dynaamisesti ladat-
tavalle siséllolle. Navigoimalla laitteen IP-osoitteeseen selainta kdyttaen ensin ladataan index.html -

tiedosto, minka jalkeen selain lahettaa erillisen HTTP-kutsun sisallén noutamiseksi.

ra G AEiturvallinen 192.168.1.177 a s ©
Status
Sensor Config <div id="mainContainer"/> Connection Status
MQTT Config
HTM L-fragmentit WiFi Connection

LRI ode: Station Dynaamisesti

SID: DNA-WIFI-0350 paiVitettaVaa

P Address: 192.168.1.177 . .

tilatietoa

MQTT Connection

piatus: Connected
Broker: 192.168.1.132
Port: 1883

Sensor & Relay Status

Inlet Temperature

22.31°C

28:AA'BC:8C53:14:01:3E

Qutlet Temperature

22.19°C

8:3B:ED:06:5B:14:01:07

Relay State

o |

Restart device

@ 2024 Jaspi TehoWatti Online

Kuva 41. Kayttoliittymén rakenne

Kuvaan 41 on merkitty kayttoliittyman tarkeimmat elementit. Sivuston avaamisen konfiguraatiosivulta
toiselle navigoitaessa ainoastaan "mainContainer’ -séiléa paivitetddn noutamalla tarvittava pysyvais-
muistiin tallennettu HTML-fragmentti ja asettamalla sen sisalté nakyviin. Jokaiselle konfiguraatiosi-
vulle on erillinen HTML-tiedosto tilavarauksen tadydentamiseksi. Jokaisen HTML-fragmentin tarvitta-
vat elementit on merkitty id-tunnuksin, jotta yksittaisten elementtien tietoja voidaan paivittaa tai kasi-
tellda JavaScript-koodissa. Kuvaan violetilla merkityt alueet ovat dynaamisesti paivitettavaa tilatietoa

fragmentin lataamisen jalkeen.
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Kuvassa 42 on esitetty esimerkkina selaimen lahettaméat HTTP-pyynnot kun kayttéliittyman status-
sivu avataan. Status-sivu on kayttéliittyman oletusndkyma. Selain [&hettda HTTP -kutsun IP-osoittee-
seen ja saa vastauksena index.html -tiedoston sisallon. Tassa vaiheessa selain on vastaanottanut
ainoastaan valikkorakenteen, tyylit ja JavaScript-koodin. Kun DOM on kokonaan latautunut, Ja-
vaScript [ahettda asynkronisen HTTP-kutsun status-fragmentin lataamiseksi ja ndyttamiseksi tilava-
rauksen sisalla. Kun tarvittava fragmentti on noudettu, selain l&dhettda viela kolmannen HTTP-kutsun
reittiin, joka palauttaa tarvittavat tilatiedot JSON-objektina ja tdydentda status-fragmentin elementit.
Samalla kdynnistyy JavaScript-ajastin, joka paivittaa tilatiedot 5 sekunnin vélein, kunnes kayttaja
sulkee selaimen tai navigoi toiselle sivulle. Kaavion vérit ovat verrannollisia edellisen, kuvan 41 ku-

van varimerkintoihin.

Lataa ja pdivita

Lataa index.html Lataa status.html

o ] A N s
reitti: /index_html reitti- /status_html i SR
reitti: /states
5 Sekuntia
A jos Status-sivulla

Kuva 42. HTTP-pyynnot kayttoliittymaa ladattaessa

Staattisia tiedostoja palautettaessa oli otettava huomioon mikrokontrolleriohjelmoinnin erityispiirteet.
JavaScript- ja CSS-tiedostoja varten oli maaritettava erilliset reitit, silla tiedostojarjestelma ei sallinut
suoraa viittausta index.html -tiedostosta samassa hakemistossa oleviin muihin tiedostoihin. Tamén
liséksi tiedostot oli lahetettava siséltdvirtana (stream) — talldin tiedoston sisélté ei tarvitse ladata
ensin kokonaan laitteen RAM-muistiin, vaan se lahetetdan jatkuvana virtana tiedostoa luettaessa

resurssien riittdvyyden takaamiseksi.

"/", HTTP_GET,
_streamFile("/index.html™);

ript", HTTP
_streamFile("/

es » HTTP_GET
_streamFile("/style

HTTP_GET,
us.html");

Kuva 43. Staattisia tiedostoja palauttavat reitit
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Kuvassa 44 on esitetty ohjelman WebServerManager-luokkaan Kirjoitettu metodi, jonka avulla reitit
palauttavat tiedostoja sisaltdvirtana. Virhetilanteessa metodi palauttaa selaimelle HTTP-koodin 404
seka viestin tiedostovirheesta. Metodi lahettdad myds parametrina vastaanotettavan "Content-Type” -
otsikkotiedon kulloinkin palautettavan tiedostotyypin mukaan, jotta selain osaa kéasitella tiedoston

oikein.

:_streamFile(
Littlers.open(path, "r");

Kuva 44. WebServerManager-luokan _streamFile() -metodi

8.6.3 Status-sivu

Kaikkien kayttéliittymasivujen ja -elementtien lataus tapahtuu p&aasiallisesti edellisessa kappa-
leessa kuvatun perusperiaatteen mukaisesti. Edellisessa kappaleessa kuvatulla Status-sivulla nay-

tettavat tilatiedot palautetaan palvelimen "/states” -reitin kautta JSON-objektina ja arvot asetetaan

HTML-elementteihin.

&« c A Eiturvallinen  192.168.1.177/states

(aunista koodia

"wifiMode": "STA",

"wifiIP*: "192.168.1.177",

"55ID": "DNA-WIFI-@358",

"MQTTConnected": true,

"MQTTEroker”: "192.168.1.132",

"MQTTPort™: 1883,

"InletTemp™: 22.375,

"OutletTemp™: 22.25,

"RelayState™: "OFF",

"inletSensorAddress”: "28:AA:BC:8C:53:14:01:3E",
"outletSensorAddress": "28:3B:ED:@6:5B:14:01:87"

Kuva 45. /states -reitin palauttama JSON-objekti
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Kuvassa 46 on vastaavasti esitetty JavaScript -funktio, joka vastaa tilatietojen tdydentamisesta sta-
tus-sivun elementteihin. Tilatiedon puuttuessa tai ollessa alustamaton arvoksi asetetaan "N/A”. Tila-

tiedot taydentavaa funktiota kutsutaan viiden sekunnin vélein, kunnes kayttaja poistuu status-sivulta,
nain ndytettavéat tiedot pysyvat ajantasaisina jatkuvasti. Kuvassa 47 on esitetty ESP8266-laitteen

paaohjelmassa oleva tilatiedot keradva ja palauttava globaali funktio.

populateStates() {

statesJson = loadData(fullurl+

document. =l 3y innerHTML

nnerHTML wifiIP || "B

document. ge
document .

document. ge

document . getElementByTd(" . relay [statesJson.Relaystate] || "N/A";

Kuva 46. Selaimessa tilatiedot tadydentava JavaScript-funktio

currentSSID;

getMode
entSSID = SSID( ) ;

tSSID = wm.softAPSSID();

m.getMode();
getIP();
currentSsID;
ent.connected();

er().toString

return serializedStates;

Kuva 47. loT-laitteen tilatiedot palauttava globaali funktio paaohjelmassa
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Status-sivulla on myds laitteen ohjaamiseen liittyvia painikkeita. Releen ohjaamiseen liittyvat painik-
keet kommunikoivat laitteen kanssa "/relay” -reitin avulla GET-metodia kayttéaen. Kun kyseiseen reit-
tiin l[&hetetddn GET-pyynto ilman parametreja, laite palauttaa releen tdmanhetkisen tilan (ON/OFF).
GET-pyynnon yhteydessa laitteelle voidaan lahettédd parametrina ohjauskomentoja releen tilan
muuttamiseksi, esimerkiksi "/relay?state=ON” tai "/relay?state=OFF”. Kayttoliittymapainikkeet lahet-

tavat ndma GET-pyynnot laitteelle ja saa vastauksena releen uuden tilan.

"Restart device” -painike lahettdd GET-pyynndn reittiin “/restart”, jolloin laite kaynnistyy uudelleen.

Relay State

Status: Inactive

Lo ] o
Restart device

Kuva 48. Status-sivun ohjauspainikkeet

8.6.4 Sensor Config -sivu

Sensoriosoitteiden konfigurointindkyma koostuu skannauksen perusteella vaylasta 16ytyneiden sen-
soreiden taulukkomuotoisesta esityksesta sekd alasvetovalikoista koostuvasta lomakkeesta. Kun

SensorConfig.html-fragmentti on ladattu, sensoritaulukko ja valikot ovat tyhjia.

Assign the sensor found in the bus as inlet and outlet Assign the sensor found in the bus as inlet and outlet
sensors. Click the button to refresh the list of connected sensors. Click the button to refresh the list of connected
SENSOTS. SEnsors
For identifying the correct sensor, warm one of the Foridentifying the correct sensor, warm one of the
sensors e.g. with your hand to identify it based on ::> sensors & g with your hand to identify it based on
higher temperature. higher temperature
Available sensors: Available sensors:

. ] |Address Temperature (°C)
Find available sensors
28:AAIBCIBC:53:14:01:3E 22.4°C
28:3B:ED:06:5B:14:01:07 22.3°C
Find available sensors
Inlet temperature sensor address
Select a sensor v

Outlet temperature sensor address

Inlet temperature sensor address
Select a sensor v

| Select a sensor \’|

——
ave setings
9 28:AABCBC:53:14:01:3E

| 28:38:ED:06:58:14:01:07 |

Save Settings

© 2024 Jaspi TehoWatti Online

© 2024 Jaspi TehoWatti Online

Kuva 49. "Find available sensors” painettu
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Kayttajan painaessa "Find available sensors” -painiketta selain lahettaa laitteelle HTTP-pyynnén reit-
tiin "/sensors”, joka puolestaan kutsuu SensorManager-olion metodia getSensorData(). Kyseinen
metodi etsii vaylaan liitetyt sensorit ja palauttaa jokaisen sensorin vaylaosoitteen seka hetkellisen
lampotilan JISON-objektina. Loydetyt sensorit esitetddn JavaScript-koodilla generoidussa taulu-
kossa, ja alasvetovalikot tdydennetan valittavissa olevilla vaylaosoitteilla. Kayttaja voi nyt maarittaa
miké& vaylaan kytketty sensori on liitetty tulo- ja menovesilinjaan. Mikali sensoreita ei |10ydy, taulukon

tilalla naytetaan virheilmoitus ja kehote tarkastaa laitteen johdotus.

Kun halutut vaylaosoitteet on liitetty oikeisiin muuttujiin, "Save Settings”-painikketta painamalla Ja-
vaScript-funktio luo lomakkeesta JSON-objektin ja lahettda sen POST-kutsun body-lohkossa laitteen
"Isettings” -reittiin. Reitti vastaanottaa objektin ja asettaa uudet arvot ConfigManager-olion jasen-
muuttujiin setter-metodeja kayttéen, tallentaa uuden konfiguraation pysyvaismuistiin ConfigManager-

luokan saveConfig() -metodin avulla ja palauttaa kayttajalle kehotteen kaynnistaa laite uudelleen.

tainer"

und in the bus as inlet and outlet sensors. Click the button to refresh the list of connected sensors.

f the sensors e.g. with your hand to identify it based on higher temperature

“»Find available sensors

type="button” id= ton">Save Settings

', HTTP_GET, , &sensors

endHeader(
endHeader(
endHeader (

ensorList = sensors.getSensorData();

erial.println(sensorList.siz

doc;

sensorArray = doc.createNestedArray(

» sensor.ad
, sensor.ad

send(2e@, 3 jsonResponse);

Kuva 51. Palvelimen "/sensors" -reitti joka palauttaa osoitteet ja lampotilat
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Kuvassa 52 on esitetty selaimen suorittama JavaScript-funktio, jota kutsutaan "Find available sen-
sors” -painikkeella. Funktio lahettdd HTTP-kutsun “/sensors” -reittiin, saa vastauksena listan I6yde-

tyista sensoreista ja tdydentad sensoritaulukon seké alasvetovalikot tai esittda virheilmoituksen.

console.log
sensorData = loadData(fullurl+"”
sensorDiv = document.getElementBy.

inletDropdown = document.getElementB)
outletDropdown = document.getElementById

sensorDiv.innerHTML =
inletDropdown. innerHTML =
outletDropdown . innerHTML

£ document. createEleme
table.classList.add

thead table.createTHead

table.createTBody
rs.forkach( (sensor)

optionl = document.createElement(

optionl.textContent =
inletDropdown.appendChild(optionl)

option2 = document.createElement(
option2.value = sensor.address;

option2.textContent SOr
outletDropdown.appen 1d(option2);

row = tbhody.insertRow();

row.insertCel

tempCell = row.insertCell();
tempCell. tContent = nsor.temperature.toFixed(1) + "°

sensorDiv.appendChild(table);

Kuva 52. Sensoritiedot konfigurointisivulle tadydentava JavaScript-funktio

8.6.5 WiFi Config ja MQTT Config -sivut

Yhteys- ja MQTT-konfiguraatiosivut ovat tekniselta toteutukseltaan identtiset. Molemmat fragmentit
sisaltavat lomakkeen tarvittavine syoOtteineen. Tassa kappaleessa on esitetty vain MQTT-konfiguraa-

tiolomake.
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MQTT Configuration

MQTT Broker Address
192.168.1.132

MQTT Broker Port

eg., 1683
MQTT User
oskari
MQTT Password

Enter MQTT Password

MQTT Inlet temperature state topic

e.g., ha/sensori/temp

MQTT Outlet temperature state topic

e.g.. ha/sensor2/temp
MQTT relay state topic
tenowatti/switch/temperature_drop/state
MQTT relay set topic

tehowatti/switch/temperature_dropiset

Save Settings

© 2024 Jaspi TehoWatti Online

Kuva 53. Konfiguraatiolomake

Lomakkeilla on sydtekentat kaikille laitteen toiminnan kannalta kriittisille pysyvaismuistiin tallennetta-
ville asetuksille. Mikali laitteen ConfigurationManager-oliosta 16ytyy aiemmin tallennetut konfiguraa-
tiotiedot, kentat taydennetaan valmiiksi nykyisilla arvoilla. Selain kutsuu laitteen "/settings”-reittia
GET-metodia kayttaen, jolloin nykyiset konfiguraatiotiedot salasanaa lukuun ottamatta palautetaan

JSON-objektina lomakkeen tayttamista varten. Salasanaa ei koskaan palauteta laitteelta.

Arvot syo6tettyaan kayttaja painaa "Save Settings”-painiketta, jolloin lomakkeen sydtteista muodoste-
taan JSON-objekti ja se lahetetaan “/settings” -reittiin POST-metodia kayttden. Lomaketiedot ldhete-

taan viestin body-lohkossa.

Laite vastaanottaa JSON-objektin validoi sen. Mikali JSON-objektin parsiminen epaonnistuu, tai
syo6tteiden validoinnit palauttavat virheen, reitti palauttaa HTTP-koodin 500 ja viestin virheellisesta
syodtteestd — muutoin konfiguraatio paivitetadn pysyvaismuistiin ja palautetaan koodi 200 ja kehote

kaynnistaa laite uudelleen.
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» &config

sendHeader(
ndHeader(
sendHeader ("

{
rg("pla

validInputs =

~ error = deserializelson(doc, body);

dInputs
1idInpu
1idInpu

pty inputs and

config.saveConfig();

send(268, "t

Kuva 54. Lomaketietojen tallentaminen JSON-objektista laitteessa

Syotteiden validointi tapahtuu serverin paassa ConfigManager-olion setter-metodeissa. Yleisesti
kayttaja ei voi lahettaa liian pitkia tai tyhjia syotteita, mutta tietyt konfiguraatiot validoidaan tarkem-
min ennen tallentamista. Esimerkiksi MQTT-portin on oltava numeerinen arvo ja sallitulla porttialu-
eella sekd MQTT-palvelimen IP-osoitteen on oltava rakenteeltaan oikeanlainen. Setterit palauttavat

true/false -arvoja, joiden mukaan myds reitin vastaus selaimelle maaraytyy.

mqttServer

mqttserver) {

ng(mqttserver)) {

mqttPort

: sethgttPort( mgttPort) {

Kuva 55. ConfigManager -luokan settereita
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8.6.6 Tyylitiedosto ja responsiivisuus

Vahaisen muistin vuoksi kayttoliittymassa ei kaytetty lainkaan erillisia tyylikirjastoja, vaan muotoilut
tehtiin puhtaasti CSS-kielella hyddyntamalla erilaisia CSS-valitsimia. CSS-tiedosto on perinteiseen

tapaan linkitetty index.html -sivuun jotta se ladataan kayttéliittyméan lataamisen yhteydessa.

Laitteen kayttdonoton yhteydesséa on luonnollista kayttaa erilaisia mobiililaitteita, mink& vuoksi naky-
mista haluttiin tehd& responsiivisia. Responsiivisuus saavutettiin kayttamalla elementeille flex-tyyleja

ja kuvan 56 mediakyselyyn pohjautuvaa maaritysta hyodyntamalla.

Kuva 56. Mediakyselyyn pohjautuva responsiivisuus

Kun paatelaitteen nayton leveys on alle 768 pikselida, HTML-elementtien ominaisuuksia muutetaan,

jolloin esimerkiksi valikkorakenne siirtyy ylareunaan.

2345006 ¢ = 73%)

O A 19216811778

«
@

Status Sensor Config MQTT Config  WIFI Config

Sensor
Configuration
Assign the sens:

outlet sensor.
st of o

found in the bus as Inlet and
he button to refresh the
cted

For identifying the
the sensors e.g. wi
based on high

or, warm one of
d to Identlfy it
rature.

Available sensors:
Ad Temperature
28:AABCBC:53:1401:3E  22.4°C

28:3B:ED:06:58:14:01:07  22.3°C

Find available sensors

Inlet temperature sensor address

Salart a canenr

Kuva 57. Mobiilindkyma
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8.7  Muut luokat ja toiminnot

8.7.1 Konfiguraation ja tiedostojen hallinta

FileManager-luokka kapseloi tiedostojarjestelmaan liittyvat operaatiot virheenkasittelyineen yksittéi-

siin metodeihin, jotta tiedostojen kasittely on suoraviivaisempaa muissa luokissa ja padohjelmassa.

ConfigManager-luokka puolestaan on tarkedssa roolissa, silla se paitsi lukee ja kirjoittaa konfiguraa-
tiotiedot pysyvaismuistiin FileManager-luokkaa hyddyntamalla, myos yllapitaa ja valittda konfiguraa-
tiotietoja muille luokille laitteen ollessa toiminnassa. ConfigManager-luokka kapseloi kaikki tarvittavat

validoinnit ja konfiguraatiotietojen muotoilut eri kayttétarpeisiin.

Yksittaiset konfiguraatiotiedot ovat luokan yksityisié jasenmuuttujia, joita voidaan kasitella ainoas-
taan getter- ja setter-metodien avulla. Nain jasenmuuttujien muokkaamista ja lukemista voidaan

kontrolloida luokan sisaisesti.

setRelaySetTc
setInle
setOutletS

_wifiPassword[64]

qttSer
_mgttPort =

_mgttPassword[64]

_inletSensoradd
_outletSensoraAd

_validateLength(

Kuva 58. ConfigManager-luokan otsikkotiedosto

Ohjelman kéaynnistyessa luokasta alustettu olio lukee konfiguraatiot pysyvaismuistista loadConfig()-

metodia paaohjelmasta kutsumalla. Taman jalkeen konfiguraatiot ovat globaalisti saatavilla kaikissa
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luokissa, jotka ovat saaneet viittauksen tahan olioon. Paaohjelmassa olion jasenmuuttujia kaytetaan

lahes kaikkien muiden olioiden alustamiseen.

setup() {

oled.begin(
oled . showBootMs

led.enable();

H
Serial.begin(96@8);

fm.begin();
config.loadConfig();

config.getInletSen
.setOutletSensorA onfig.getOutlets
wm.setCredentials (config.getsSSID(), config.getWiFiPassword(), DEVICE_NAME);
ish WiFi Ce

tarting

nfig.getMgttServer(), config.getMgttPort
ent.setCallback(callback);
connectMgtt();

oled.clearDisplay();
oled.dis

Kuva 59. Oliot konfiguroidaan paaohjelman setup-lohkossa ConfigManagerin

8.7.2 Sensoreiden hallinta

Lampadtilasensoreiden hallinnasta ja luennasta vastaa SensorManager-luokka. Luokka ei peri muista
luokista, mutta hyédyntéa tunnettua DallasTemperature-kirjastoa. SensorManager-luokka sailyttaa
DallasTemperature-luokan olion jaAsenmuuttujanaan ja kapseloi sovelluskohtaiset lisdtoiminnot seka
sovelluslogiikan omiin, kuvassa 60 esitettyihin jAsenmuuttujiinsa ja -metodeihinsa. DallasTempera-
ture -luokka itsessaan sisaltaa tarvittavat metodit DS18B20-lampdtilasensoreiden luentaan ja skan-
naukseen. SensorManager-luokka sisaltaa tarvittavat toiminnallisuudet lampédtila-arvojen ja osoittei-

den yllapitamiseen seka erityisesti sensoriarvojen lukemiseen non-blocking-metodilla.

Tarkeimpéna lisané DallasTemperature-luokan metodeihin SensorManager-luokan readSensors()-
metodi mahdollistaa lamp6tilojen hakemisen toistuvasti ohjelmaa pysayttamatta, ilman etta web-
palvelin ja MQTT-kommunikaatio hairiintyvéat. Sensoreiden lukuoperaatio on suhteellisen hidas, joten
sita ei voida suorittaa paasilmukan jokaisella kierroksella. ReadSensors()-metodi kapseloi tarvittavan
logiikan, jolla luenta suoritetaan vain madaritetyn aikaviiveen valein vaikka metodia kutsuttaisiin

paasilmukan jokaisella kierroksella.
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getInletTemp();
getOutletTemp();
getLastInletTemp();
getLastOutletTemp();

inletSensorAddress);

outletSensorAddress) ;|

_outletTemp = @.00;

_lastIn
_lastO

_parseAddressFromstring(

readSensors() {

lastSensorRead = 8;
if (millis() - lastSensorRead > SENSOR_READ INTERVAL){
_sensors.requestTemperatures
_lastInletTemp = _inletTemp;

_inletTemp = _sensors.getTempC(_inletSensorAddress);

_lastOutletTemp = _outletTemp;
_outletTemp = _sens getTempC(_outletSensorAddress);

lastSensorRead = millis();

Kuva 61. readSensors()-metodi lampotilojen lukemiseksi

8.7.3 Fyysiset indikaattorit
Laitteen fyysiset indikaattorit, LED-merkkivalo ja OLED-naytt6, mahdollistavat tilan tarkastamisen

nopeasti esimerkiksi teknisessa tilassa vierailtaessa.

LED-indikaattoria kontrolloiva luokka perii Adafruit_NeoPixel-luokan, joka mahdollistaa WS2812B-
tyyppisten RGB-ledien ohjaamisen. Luokka on hyvin yksinkertainen — yksityisiksi jAsenmuuttujiksi
alustetaan eri tiloja kuvastavat vérit, ja luokalla on metodit, jotka vaihtavat tilaa ennalta maarattyihin
vareihin esimerkiksi valmiustilasta virhetilaan siirryttdessa. Luokka kapseloi itseensa varien maaritta-

misen liséksi laitteen tilan maarittdmisen, minka perusteella varia vaihdetaan tarvittaessa.
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setStatus( apMode mgttConnection, relayState);
pgetStatus();

Kuva 62. LEDManager-luokan otsikkotiedosto

Luokan julkinen setStatus()-metodi ottaa parametrina vastaan muiden komponenttien tilat, ja maarit-
taa nadiden perusteella esitettavan varin. Metodi on non-blocking, silla tila paivitetdan ainoastaan,

mikali muut tarkasteltavat tilat ovat muuttuneet.

mgttConnection, relayState) {

Kuva 63. LED-yksikkd& ohjaava logiikka

OLEDManager-luokka puolestaan vastaa laitteen etupaneelissa sijaitsevan nayton paivittamisesta,
ja se periytyy Adafruit_SSD1306-luokasta. Luokka ohjaa ndyttda riviperustaisesti — jokaiselle esitet-
tavalle muuttujalle on varattu naytésta yksi rivi, ja kyseinen rivi paivitetdan vain, mikali muuttujan

arvo on paivittynyt. Tama mahdollistaa ndaytdon ohjaamisen non-blocking-metodina.

Adafrui

OLEDManager();
updateDisplay( inletTemp, outletTemp, relayState, ip, mode, b
she

_drawRow( row,

Kuva 64. OLEDManager-luokan otsikkotiedosto



57 (69)

inletTemp, outletTemp, re ate, ip, mode,

ng(inletTemp, 1) + * C");

s(outletTemp, 1) + " C”

ng(relaystate));

f (lastIp != ip || lastMode != mode) {

Stringg& text) {

Kuva 65. Nayton paivitys rivikohtaisesti
8.7.4 Reletta ohjaava luokka

Reletta ohjaa Relay-luokan olio. Luokka kapseloi I/O-pinnien ohjaamiseen liittyvat komennot yksin-
kertaisiksi on()-, off()- ja toggle()-metodeiksi. Taman lisaksi luokan tehtéava on yllapitaa releen tilaa,

jotta se voidaan palauttaa tarvittaessa kayttéliittymaan tai OLED-nayttoon.

Relay( relayPin);

_relayPin;

setState(

Kuva 66. Relay-luokan otsikkotiedosto
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digitalWrite(_relayPin,

Kuva 67. Luokka kapseloi I/O-komennot

MQTT-viestinta

MQTT-viestinta valityspalvelimen kanssa on toteutettu Arduinolle kirjoitetulla, yleisesti saatavilla ole-
valla PubSubClient-kirjastolla ilman muokkauksia. Kirjastoa kayttéaen viestien vastaanottaminen ja
lahettaminen on hyvin yksinkertaista. MQTT-viestien kasittelyyn liittyva logiikka on sisallytetty paaoh-

jelmaan.

Kuvan 68 kaaviossa on esitetty ohjelman MQTT-viestinndn setup-lohkoon ja paasilmukkaan sijoi-
tettu tydnkulku tarkemmalla tasolla. Setup-lohkossa alustetaan MQTT-asiakas, annetaan sille tarvit-
tavat parametrit ja tehddan ensimmainen yhteyskokeilu valityspalvelimeen seka rekistergidytaan
tarvittaviin otsikoihin kuuntelijaksi. Taman jalkeen siirrytddn paasilmukkaan, jossa jokaisella suoritus-
kerralla tarkastetaan yhteyden tila, tarkastetaan ja kasitelladn mahdollisesti seurattaviin otsikoihin

saapuneet MQTT-viestit ja julkaistaan sensoriarvot seka releen tilatiedot.

Sensoriarvojen ja releen tilatiedon julkaisutiheyttd on rajoitettu ohjelmallisesti, silla liian tihed julkai-
seminen ei tuota lisdarvoa kayttajalle, aiheuttaa ylimaaraista liikennetta valityspalvelimelle ja hidas-
taa ohjelman suoritusta tarpeettomasti. Sensoriarvot julkaistaan ainoastaan, mikali lamp@6tilan olo-
arvo on muuttunut >= 0.1 astetta ja edellisesta julkaisusta on kulunut yli 30 sekuntia, tai aina 30 mi-
nuutin valein. Releen tilatieto (ON/OFF) julkaistaan aina releen tilan muuttuessa ja viiden minuutin

vélein, jotta esimerkiksi sdhkdkatkostilanteissa releen tilatieto synkronoituu.
Taulukoon 6 on kirjattu opinnaytetydn kayttokohteessa konfiguroidut MQTT-otsikot.

Taulukko 6. Laitteeseen konfiguroidut MQTT-otsikot

Otsikko Kuvaus
tehowatti/sensot/inlet_temperature Lahetetaan tuloveden lampdotilat
tehowatti/sensor/outlet_temperature Lahetetdaan menoveden lampotilat

tehowatti/switch/temperature_drop/state | Lahetetdan releen tilatiedot

tehowatti/switch/temperature_drop/set Kuunnellaan releen ohjauskaskyja
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Setup-lohko

MQT T-asiakkaan
alustus

!

Takaisinkutsufunktion
maaritys ja muiden
asetusten maaritys

Yhteydenmuodostus
ja otsikoihin
\ kuuntelijaksi
~ rekisterdityminen /

Pédsilmukka

/ Yhteyden tilan N
tarkastus \

' v
Saapuvien MQTT-

viestien prosessointi
Ja yhteyden yliapito

\
! I
! 1
! 1
! l
! |
! |
! 1
! 1
! o Kylla _|Takaisinkutsufunition Releen ohjaus- Ohjaa reletta ON/OFF| |
| Viesti vastaanotettu? kutsuminen otsikko™ setRelaystate) | |
, callback() \
! I
: Ei !
v |
! nE
| Julkaise releen uusi | |
] tila releen
X 4 tilaotsikkoon :
! 1
| Arvot muuttuneet > =0.1c JA
\ >=305 kulunut Sensoriarvojen julkaisu Julkaise sensoriarvot !
X TAl sallittu? otsikkoon !
X == 30min kulunut I
| |
! |
! I
! 1
| |
! 1
| v |
! l
l\ Edellisesta releen tilan Julkaise releen tila !
N julkaisusta >= 5min? publishRelayState() !
I

Kuva 68. MQTT-viestinnan tydnkulku

HomeAssistantin kanssa kommunikoitaessa releen ohjaus tapahtuu aina kahdensuuntaisesti. Home
Assistant |ahettaa halutun releen tilan "/set’-otsikkoon, ja jaa kuuntelemaan "/state”’-otsikkoa johon

loT-laite lahettaa tilapdaivityksen, kun haluttu muutos on fyysisesti toteutettu. Home Assistant paivit-
taa tilan kayttoliittymaan vasta, kun se on saanut kuittauksen péaatelaitteelta, ettd operaatio on onnis-
tunut. Laite lahettaa "/state”-otsikkoon viestin myds aina, kun sitd ohjataan HTTP-pyynnén tai kaytto-
littyman kautta, joten Home Assistantin kayttoliittyma pysyy ajan tasaisena, vaikka se ei osallistuisi

ohjaukseen

HA kuuntelee /state otsikkoa ja
paivittaa tilan Kayttolittymazan
vasta kun muutos on tapahtunut Laite kuuntelee /set otsikkoa
ja ohjaa fyysista reletta
HA lahettda ohjauskiskyn
tehowatti/switch/temperature_drop/set .

A 4

Laite paivittaa releen tilan
tenowatti/switch/temperature_drop/state

Kuva 69. Viestinta reletta ohjattaessa
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Ohjelman setup-lohkossa alustetaan PubSubClient-luokasta olio "mqttClient”, jolla on tarvittavat me-
todit yhteyden muodostamiseksi ja viestien kasittelemiseksi. MQTT-asiakkaan maarityksessa tarvit-
tavia parametreja ovat valityspalvelimen osoite, portti, kayttajatunnus, salasana seka vastaanotettu-

jen viestien kasittelyyn tarvittava takaisinkutsufunktio.

rer.begin();
ent.se v , config.getMgttPort

ent.setCallba
ctMgtt();

Kuva 70. MQTT-asiakkaan maéritys setup-lohkossa

Kuvan 70 marittelyn yhteydessa asiakasoliolle annetaan tunnistetiedot ConfigManager-olion jasen-
muuttujista, ja asetetaan takaisinkutsufunktioksi callback()-funktio. Taman jalkeen kutsutaan sivulla
18, kuvassa 35 esitettya connectMqtt()-funktiota. Kyseinen funktio sisaltaa tarvittavan logiikan maa-
ravalein tapahtuville yhteyskokeiluille ja releen ohjauskéaskyja vastaanottavaan otsikkoon kuunteli-
jaksi kirjautumisen. Kuvassa 71 esitetty takaisinkutsufunktio suoritetaan aina, kun MQTT-asiakas
vastaanottaa viestin mista tahansa seuratusta otsikosta. Opinndytety6n tapauksessa kuunnellaan
ainoastaan yhta otsikkoa, joten siihen liittyvaa paattelya ei tarvita. Suoritettavat releen ohjauskomen-

not riippuvat viestin siséllosta.

callback( topic, byte* payload, length) {
message[168];

memcpy(message, payload, length);
message[length]

Serial.println(
Serial.println(topic
Serial.println(

Serial.println(me

f (strcmp(mes

Kuva 71. MQTT-asiakkaan takaisinkutsufunktio

Takaisinkutsufunktio kutsuu releen tilan vaihtamiseksi padohjelman globaalia setRelayState() -funk-
tiota joka suorittaa kaikki tarvittavat releen tilamuutoksiin liittyvéat operaatiot. Funktio on kutsuttavissa
my6s WebServerManager-luokasta, jolloin samat operaatiot toistetaan riippumatta siitéa, milla meka-
nismilla releelle valitetaan ohjauskaskyja. Funktio kapseloi yhdeksi toiminnoksi tilan muuttamisen,

tilan lahettdmisen “/state”-otsikkoon ja LED-indikaattorin varin muuttamisen.
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config.getRelayStateTopic(), "ON",

T ();
ent.publish(config.getRelayStateTopic(), “OFF"

»

Kuva 72. Pdaohjelman globaali setRelayState()-funktio

Home Assistant konfigurointi

Laitteen konfigurointi automaatiojarjestelmaan liitetyiksi sensoreiksi ja kytkimeksi oli suoraviivai sta.
MQTT-viesteihin perustuvien oheislaitteiden konfiguroimiseksi vaadittava MQTT-integraatio oli asen-
nettu jarjestelmaan jo entuudestaan. MQTT-integraatioon on asennusvaiheessa siséllytetty myos
MQTT-vélityspalvelin, joten opinndytetyon tapauksessa Home Assistant -palvelin toimii samalla
my6s MQTT-vélityspalvelimena. Integraatio kykenee vastaanottamaan ja lahettamaan MQTT-proto-
kollan viesteja ja parsimaan niistd konfiguraation mukaisia sensoriarvoja tai vastaavasti muunta-

maan kayttoliittyméan ohjauskomennot MQTT-viesteiksi.

Home Assistantissa kayttdjan omia konfiguraatioita voi toisinaan lisata kayttoliittyman kautta, mikali
integraation tekija on mahdollistanut sen — tasséa tapauksessa MQTT-entiteetteja voidaan maaritella
ainoastaan YAML-kielella jarjestelman tiedostojarjestelmaan tallennetussa configuration.yaml -tie-
dostossa, ellei kaytetd ns. MQTT Discovery -metodia jolloin laite voi lahettaa tarvittavat konfiguraa-
tiot suoraan jarjestelméalle MQTT-viestind. Opinnaytetyon tapauksessa paadyttiin tekemaan maarit-

telyt manuaalisesti configuration.yaml -tiedostoon.

Laite konfiguroitiin nakymaan Home Assistantissa yksittaisena "TehoWatti” -nimisena laitteena, joka
sisaltaa kaksi lampotilasensoria ja switch-tyyppisena ohjattavana kytkimena. Konfiguraatiotiedostoa
voi muokata milla tahansa tekstieditorilla, jolla on padsy Home Assistantin tiedostojarjestelmaan.

Tama konfiguraatio suoritettiin Home Assistantin omalla File editor -lisédosalla.

154 -~ mgtt:

155~ - sensor:

156 - - name: "Tuloveden lamp&tila"

157 unique_id: "tehowatti_inlet_temperature"

158 state_topic: "tehowatti/sensor/inlet_temperature”
159 unit_of_measurement: "°C"

160 device_class: "temperaturs"”

161 - device:

162 name: "TehoWatti”

163 identifiers: ["tehowatti"]

164 manufacturer: "J&spi”

165 model: “TehoWatti”

166 sw_version: "1.8"

167

168 - - name: "Menoveden l3mp&tila”

169 unique_id: "tehowstti_outlet_temperature”

178 state_topic: "tehowatti/sensor/outlet_temperature”
171 unit_of_measurement: "°C"

172 device_class: “temperature”

173 ~ device:

174 name: - "TehoWatti”

175 identifiers: ["tehowatti"]

176 manufacturer: "J&spi”

177 model: “"TehoWatti”

178 sw_version: "1.8"

179

188 - - switch:

181~ - -name:  "Lampdtilan pudotus”

182 unigue_id: "tehowatti_temperature_drop_switch"
183 state_topic: "tehowatti/switch/temperature_drop/state”
184 command_topic: "tehowatti/switch/temperature_drop/set”
185 ~ device:

186 name: "TehoWatti”

187 identifiers: ["tehowatti"]

188 manufacturer: "J&spi”

189 model: "TehoWatti”

198 swW_version: "1.8"

191

Kuva 73. configuration.yaml-tiedoston sisaltd
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Kuvassa 73 on esitetty loT-laitteen tarvittavat konfiguraatiot. YAML-tiedostossa on ensin maaritetty
integraatio, johon entiteetit lisataan (mqtt). Taman jalkeen maaritelladn sensor- ja switch -entiteetti-
tyyppien alle seka tulo- ettd menoveden lampdtilaa mittaavien sensoreiden tiedot etté releeseen liit-
tyvat tiedot. konfiguraatioissa on tarkeda huomata, etta jokaisen entiteetin device-osiossa ne ovat
madritetty samaan laitteeseen kuuluvaksi, jolloin Home Assistant koostaa entiteetit saman laitteen
alle kayttoliittyméssa. Taman lisaksi konfiguraatiossa on maaritetty jokaiselle entiteetille nimi, joka
naytetdan kayttoliittyméassa seka tarkeimpana MQTT-otsikot, joita kuuntelemalla arvot vastaanote-
taan. Switch-tyyppiselle entiteetille on méaéaritetty command_topic ja state_topic ohjauskaskyjen Ia-
hettamiseksi ja tilan seuraamiseksi. Kun ylla esitetyt maaritetyt on tehty, ja Home Assistant kdynnis-

tetty uudelleen, laite entiteetteineen alkaa ndkyd Home Assistantissa.

< TehoWatti

3
NMQTT
Laitteen tietoja S#atimet Lokikirja
Tehowatti 15. maaliskuuta 2025
Jispi I;l Lampétilan pudotus »
B . TehoWatti Lampotilan pudotus kytkettiin pois
Laiteohjelmisto: 1.0 paaltd laukesi palvelun takia Kytkin:
LISAA KOJELAUTAAN Sammuta
R > 15.15.31 - 1 tunti sitten - Oskari Toivanen
. TehoWatti Lampétilan pudotus kytkettiin
MQTT INFO H Sensorit paalle laukesi palvelun takia Kytkin: Laita
paalle
B Menoveden lamptila 21,81°C 15.15.30 - 1 tunti sitten - Oskari Toivanen
Automaatiot 0 l Tuloveden lampotila 21,88°C
Tamd laite ei ole kaytosséd yhdessakaan
automaatiot-maarittelyssa. Voit lisata uuden LISAA KOJELAUTAAN
méérityksen napsauttamalla yllg olevaa + -
painiketta.
Tilanteet [ +]

Tamd laite ei ole kaytdssd yhdessdkaan
tilanteet-maarittelyss4. Voit lisata uuden
méérityksen napsauttamalla yllg olevaa + -
painiketta.

Skriptit ©

Tamd laite ei ole kaytdssd yhdessdkaan
Skriptit-madrittelyssa. Voit lis&td uuden
madrityksen napsauttamalla ylla olevaa + -
painiketta.

Kuva 74. Home Assistantin laitendkyma koostaa entiteetit yhteen ndkymaan

Home Assistant tallentaa sensoreiden ja releen tilatiedot automaattisesti tietokantaan séilyttaen da-
taa konfiguraation mukaan jopa vuosien ajalta. Arvoja voidaan verrata rinnakkain minka tahansa

toisen entiteetin kanssa. Lampatilojen lisdksi voidaan seurata myds lampatilan pudotuksen tilatiedon

historiaa.
< Historia
m Alaituspava Paéttymispaivé + Valitse huone + Valitselaite 4+ Valitse entiteetti + Valitse tunniste
10. maaliskuuta 2025 klo 22. 10. maaliskuuta 2025 klo 23.C

|:| TehoWatti Lampoétilan pudotus X

22.00 2203 22.06 2209 212 2215 2218 nn 2224 2227 22.30 2233 22.36 2239

Kuva 75. Lampoétilan pudotusreleen tilatiedon historia
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Kehitystydn edetessa laitteen perustoimintoja testattiin jatkuvasti, mutta automaattisia tai ohjelmalli-

sia testauksia ei kaytetty. Kayttotestauksessa kiinnitettiin erityishuomiota alkuperaisiin kayttajavaati-

muksiin verkkoyhteyden ja kayttdjannitteen menetyksesta. Testitapaukset on kuvattu taulukossa 7.

Taulukko 7. Testitapaukset ja tulokset

Tapaus

Testi

Tulos

Verkkoyhteys katkeaa

WiFi-reititin sammutettiin lait-
teen ollessa toiminnassa ja

ké&ynnistettiin uudelleen

Laite siirtyi automaattisesti
AP/uudelleenyhdistamissykliin
ja péivitti LED-indikaattorin pu-
naiseksi. Yhteyden palautu-

essa toiminta normalisoitui

MQTT-yhteys menetetaan

MQTT-valityspalvelin sammu-

tettiin

Laite meni virhetilaan, ja yh-
disti uudelleen valityspalveli-
meen tilanteen korjauduttua.
Muut toiminnot eivat hairiinty-

neet

Sensori rikkoontuu tai irtoaa

Irrotettiin signaalijohdin

Sensoriarvot nayttivat -127 °C
oletuslampatilaa virheen mer-

kiksi, toiminta ei hairiintynyt

loT-laite, Home Assistant tai
MQTT-valityspalvelin kaynnis-

tyy uudelleen

Sammutettiin osajarjestelmia

vuorotellen

Jarjestelma palautui toiminta-

kykyiseksi kaikissa tilanteissa

Konfigurointi onnistuu kaytto-

liittyméan kautta

Laitteeseen ladattiin puhdas
ohjelma ilman konfigurointeja
ja tehtiin maéaritykset alusta al-

kaen

Konfiguraatiot saatiin tallennet-
tua ja laite siirtyi toimintatilaan

odotetusti

Sensoriarvojen tarkastus

Verrattiin sensoriarvoja keske-
n&an ja tunnettuun lampotila-

mittariin

Todettiin etté sensoreissa on
0,5 °C lampotilapoikkeama toi-
siinsa nahden. Ei todettu ohjel-

mallista kalibrointitarvetta

Laitetta ohjataan ristiin MQTT-
Kayttoliittyma- ja HTTP-pyyn-

noin

Lahetettiin ohjauskomentoja
eri lahteista ja varmistettiin

etta tilat paivittyvét kaikkialle

Tilat paivittyivat jokaiseen jar-
jestelméaan, vaikka ohjausko-

mento olisi tullut toisaalta

Laite sailyy toimintakykyisena

pitkia aikoja

Laitteen annettiin olla yhtajak-
soisesti toiminnassa lahes 3
viikkoa esimerkiksi muistivuo-

tojen havaitsemiseksi

Laite sailyi normaalisti toimin-

takykyisena koko taman ajan.




64 (69)

10 YHTEENVETO JA JATKOKEHITYS

Laitteen suunnitteluty® ja tekninen toteutus onnistuivat jopa odotettua paremmin, eika merkittavia

hidasteita tai ongelmia ilmennyt kehitystyon edetesséa. Laite tayttaa kaikki sille asetetut tavoitteet ja

toimii luotettavasti. Lopputuloksena syntyi kayttokelpoinen tuote kotiautomaatiojarjestelméan oheis-
laitteeksi.

Kuva 76. Valmis laite ennen kayttdpaikkaan asentamista

Laite on ohjattavissa ja sen tilat luettavissa joko MQTT-asiakasohjelmaa kayttaen, selainpohjaisella
kayttoliittymalla tai HTTP-pyynngilla, joten se ei ole sidottu Home Assistant -jarjestelmaén vaikka
integroitavuus olikin yksi suunnittelulahtokohta. Esimerkkina laajennettavuudesta on kuvan 75 esi-

merkit lukuisista Windows- ja Android-sovelluksista joilla kommunikointi on mahdollista.

Tapic: tehowatty/sensor/inlet_temperaturefstate  CoS: 0
22.5

Topic: tehowatti/sensor/inkel_temperatisre  CloS: 0
22.5

Topie: tehewatti/sensorfoutiet temperature  CoS: 0

B
5

0

Kuva 77. MQTT-kommunikaatio Windows- ja Android-sovelluksilla
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Jo nyt laitteen avulla onnistuu lammityskattilan lampo6tilojen reaaliaikainen seuranta ja lamp6tilan

pudotuksen ohjaus. Seuraavaksi Home Assistant -jarjestelmaéan tehdaan yksinkertaiset automaatiot
lampotilan pudotuksen ohjaamiseksi ja lammitysjarjestelmien optimoimiseksi, mutta tamé osa-alue
on rajattu opinnaytetyon ulkopuolelle. Vaikka automaatioiden tekeminen jarjestelméaén on yksinker-

taista, sadtdminen vienee merkittavan paljon aikaa.

Jatkokehitysmahdollisuuksia on paljon. loT-laitteeseen jai lukuisia vapaita I/O-pinneja, joten siihen
on helppo yhdistaa tarpeen mukaan lisaa toimilaitteita tai sensoreita. Tarvittaessa laitteen tuottamaa
dataa voidaan vieda pienin muutoksin myos ulkoiseen tietokantaan tai pilvipalveluun. Lammityskatti-
lan tuottamaa dataa on mahdollista purkaa myds Home Assistantista, jolloin sen analysointiin voi
hyddyntaa esimerkiksi tekodlya sisallyttamalla myds muiden entiteettien, kuten ulkolampadtila, huo-

nelampatilat, ilmaldmpdpumpun tilat seka tulisijan tilat ja etsimélla optimointikohteita tata kautta.

Tietoturvakysymykset on tietoisesti rajattu opinnaytetyon ulkopuolelle aiheen laajuuden vuoksi. loT-
laitteiden mahdolliset tietoturvariskit on kuitenkin tarkeda huomioida. Opinnaytetydn tapauksessa
laitteen kommunikointi estetaan sisaverkon ulkopuolelle eika laitteen kommunikointimetodit koskaan
palauta pysyvaismuistiin tallennettuja salasanoja. Jatkokehityksena laitteeseen voisi kuitenkin ohjel-
moida autentikoinnin ja vaihtaa kaikki kommunikointiprotokollat salatuiksi yhteyksiksi. Taman liséksi
ohjelma sisaltaa lukuisan maaran vakioarvoja esimerkiksi MQTT-viestien julkaisutiheyteen liittyen —

nama voisi muuttaa kayttoliittyman tai MQTT-integraation kautta dynaamisesti parametroitavaksi.
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11 POHDINTA

Opinnaytetyon tavoitteena oli kehittéd loT-laite, jonka avulla vanhanaikainen omakotitalon vesikier-
toinen lattialammitysjarjestelmé voidaan integroida moderniin kotiautomaatiojarjestelmaéan. Tyon
suunnittelua ja toteutusta helpotti aiempi tyd- ja koulutustausta sahko- ja konetekniikan alalta seka
harrastajakokemus mikrokontrolleriohjelmoinnista. Kuitenkaan ennen tété projektia en ollut toteutta-
nut ndin kokonaisvaltaista jarjestelmad, jossa ohjelmisto koostuu useista moduuleista ja oheiskom-
ponenteista. Taman vuoksi suunnittelutyd, riskienhallinta ja ty6jarjestyksen priorisointi olivat erityisen

tarkeita.

Projektin aikana syvensin osaamistani erityisesti olio-ohjelmoinnin, loT-jarjestelmien, MQTT-proto-
kollan ja web-ohjelmoinnin osalta. Ty6 yhdisti useita opintojen aikana kasiteltyja aihealueita — koen,
ettd opinnot antoivat hyvan pohjan ohjelmiston rakenteen ja kayttoliittyman suunnitteluun, mutta suu-
rimmat haasteet liittyivat opitun soveltamiseen mikrokontrolleriympérist6ssd, jossa resurssien hal-
linta on kriittistd. Koska tydn painopiste oli mikrokontrolleriohjelmoinnissa, pyrin alusta alkaen huomi-

oimaan nAma erityispiirteet varmistaakseni jarjestelman tehokkuuden ja vakauden.

Tama projekti tarjosi arvokkaan mahdollisuuden soveltaa teoreettista osaamista kaytannon ongel-

manratkaisuun. Se vahvisti ymmarrystani tietotekniikan eri osa-alueista ja kehitti taitojani kokonais-
valtaisen ratkaisun suunnittelussa ja toteutuksessa. Kokonaisuudessaan projekti oli erittéin opetta-
vainen ja antoi hyvat valmiudet tuleviin haasteisiin niin ohjelmistokehityksen kuin jarjestelmasuunnit-

telun parissa.
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