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Tama opinnaytetyd toimii projektisuunnitelmana keskikokoisen yrityksen verk-
koinfrastruktuurin uudistamiselle. Ty0ssa kartoitettiin nykyisen verkon rakenne,
laitteisto, ohjelmistot ja tietoturvatilanne. Kartoituksen pohjalta tunnistettiin useita
kehityskohteita, kuten hajautettu IP-osoitteiden hallinta, puutteellinen segmen-
tointi ja riittamaton etayhteyksien hallinta.

Tietoperustassa esitellaan keskeiset verkkosuunnittelun osa-alueet, kuten OSI-
malli, IP-osoitteet ja aliverkko, verkkotopologiat, kytkimet, reitittimet, palomuurit,
verkkoprotokollat ja nykyaikaiset tietoturvakaytannot. Naitd hyddynnettiin uuden
verkkomallin suunnittelussa.

Suunniteltu ratkaisu sisaltaa tekniset toimenpiteet, kuten VLAN-segmentoinnin,
802.1X-autentikoinnin, VPN-etayhteydet, roolipohjaisen paasynhallinnan ja ver-
kon valvontatyOkalujen kayttoonoton. Tydssa kuvataan myos kayttdonottopro-
sessi, pilottivaihe, takaisinpalautussuunnitelma seka yllapito ja jatkokehitys.

Tuloksena syntyi vaiheittain eteneva ja nykyaikaisiin kaytantoihin perustuva
suunnitelma, jonka avulla verkon uudistaminen voidaan toteuttaa kaytannossa.
Tyo6 on hyodynnettavissa muissakin vastaavan kokoisissa organisaatioissa ja toi-
mii esimerkkina siita, miten tietoturva ja hallittavuus voidaan toteuttaa kustannus-
tehokkaasti.
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The aim of this thesis project was to present a practical plan for designing and
building a modern and secure network infrastructure for a medium-sized com-

pany.

The study started with the mapping of the current network, focusing on its struc-
ture, devices, software and security features. Several improvement areas were
identified such as scattered IP address management, missing network segmen-
tation and weak control of remote access. The theoretical part of the thesis cov-
ered key concepts such as the OSI| model, IP addressing and subnetting, differ-
ent types of network topologies, switches and routers, firewalls, common net-
work protocols and current cybersecurity practices. These concepts supported
the design of a new, more efficient network.

The proposed network solution includes steps like creating VLANSs, enabling
802.1X authentication, setting up secure VPN access for external users and ap-
plying role-based access control. Monitoring tools and configuration backups
were also included to help manage and maintain the network in the future. This
thesis provides a clear and step-by-step network plan that can be used in real
life implementation. It also works as a general example for similar organizations
that want to modernize their network without large financial investments.
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1 JOHDANTO

Verkkoinfrastruktuuri muodostaa olennaisen osan jokaisen organisaation tekni-
sesta perusrakenteesta. Yritysten arki perustuu yha enemman digitaalisiin palve-
luihin, pilvipohjaisiin ratkaisuihin ja etatyohon, minka vuoksi toimivan ja tietotur-
vallisen verkkoympariston merkitys korostuu. Nykyaikainen verkko ei ole vain yh-
teyksien joukko, vaan strateginen osa yrityksen toimintakykya ja liikketoiminnan

jatkuvuutta.

Tama opinnaytetyd toimii kaytannonlaheisena projektisuunnitelmana, jonka ta-
voitteena on luoda selkea ja toteuttamiskelpoinen malli keskikokoisen yrityksen
verkkoinfrastruktuurin uudistamiselle. Tyén lahtékohtana oli nykyverkon kartoi-
tus, jonka pohjalta tunnistettiin keskeiset kehityskohteet. Naiden havaintojen pe-
rusteella laadittiin vaiheittainen suunnitelma, jossa otetaan huomioon suoritus-

kyky, tietoturva, hallittavuus ja skaalautuvuus.

Tyon keskeinen tutkimuskysymys on: Kuinka suunnitellaan ja toteutetaan nyky-
aikainen, turvallinen ja tehokas verkkoinfrastruktuuri, joka vastaa organisaatio ny-

kyisia ja tulevia tarpeita?

Opinnaytetyd toteutettiin kehittamistehtavana. Tyo perustuu sekd olemassa ole-
van verkon analyysiin etta ajankohtaiseen teoriaan ja teknisiin kaytantoihin. Lah-
deaineistona hyodynnettiin alan kirjallisuutta, verkkostandardeja, ajantasaisia

verkkolahteita seka omia kaytannon havaintoja.

Opinnaytetyo sisaltda seka teoreettisen viitekehyksen ettd kaytannonlaheisen
suunnittelun ja toteutuksen kuvauksen. Teoriaosuudessa kaydaan lapi verkon
suunnitteluun liittyvia keskeisia kasitteita, kuten OSI-malli, IP-osoitteet, verkkoto-
pologiat, tietoturva ja verkon hallinta. Kaytanndn osuus sisaltaa vaiheistetun mal-
lin nykyverkon arviointiin, uuden verkon suunnitteluun, kayttéonottoon, yllapitoon

ja jatkokehitykseen.

Taman tyon tarkoituksena on tarjota selkea toimintamalli yritykselle, joka haluaa
kehittdad verkkoinfrastruktuuriaan ajanmukaisilla ratkaisuilla ilman tarpeettomia
kustannuksia. Samalla tyd tukee myds omaa ammatillista kehittymistani verkko-

suunnittelun ja tietoturvan osa-alueilla.



2 VERKKOINFRASTRUKTUURIN PERUSTEET

2.1 OSI-malli ja sen vaikutus verkkorakenteeseen

OSI-malli on viitekehys, joka kuvastaa tietoliikennejarjestelmien toimintaa sen
erillissa kerroksissa. Se rakentuu seitsemasta eri loogisesta kerroksesta.
(GeeksforGeeks 2025b.)

Tassa on OSI-mallin kerrokset selitettyna ylhaalta alaspain:

e Sovelluskerros tarjoaa loppukayttajalle palveluita mita sovellukset kayt-
tavat tiedonsiirroissa. Esimerkiksi verkkoselaimet ja sahkopostiohjelmat

toimivat taman kerroksen kautta. (GeeksforGeeks 2025b.)

o Esittelykerros vastaa tietojen esittamisesta ja tietojen muuntamisesta oi-

keanlaiseksi, jotta sovellukset ymmartavat ne (GeeksforGeeks 2025b).

¢ Istuntokerros hallinnoi sovellusten valiset yhteydet, esimerkiksi istuntojen

luominen, yllapito ja lopetus (GeeksforGeeks 2025b).

o Kuljetuskerros varmistaa tiedon luotettavasta siirtymisesta lahettajan ja
vastaanottajan valilla. Talla kerroksella toimivat esimerkiksi TCP- ja UPD-
protokollat. (GeeksforGeeks 2025b.)

o Verkkokerros on vastuussa tietojen reitittamisesta eri verkkojen valilla.
Se kayttaa vain loogisia IP-osoitteita maarittdakseen polun tiedonsiirrossa.
(GeeksforGeeks 2025b.)

¢ Linkkikerros vastaa luotettavasta tiedon siirtymasta kahden fyysisen lait-
teen valilla. Tassa kaytetdaan MAC-osoitteita laitteiden yksildimiseksi.
(GeeksforGeeks 2025b.)

e Fyysinen kerros vastaa tietojen valittamisesta fyysisen siirtovalineen
kautta, kuten kaapelien, signaalien ja liitinten kautta (GeeksforGeeks
2025b).

OSI-malli auttaa ymmartamaan ja suunnittelemaan verkkorakenteita jakamalla

monimutkaiset tietoliikenneprosessit pienempiin hallittaviin osiin. Tama kerrosten



kautta tapahtuva lahestymistapa mahdollistaa eri valmistajien laitteiden ja ohjel-
mistojen yhteensopivuutta seka helpottaa vianmaaritysta ja verkon hallitsemista.
(Informatec Digital 2024.)

2.2 IP-osoitteet

IP-osoite on tunniste, joka annetaan jokaiselle verkkoon liitetylle laitteelle. Sen
avulla laitteet pystyvat kommunikoimaan keskenaan internetissa tai paikallisver-
kossa. |IP-osoitteita on monenlaisia ja niiden luokittelu riippuu kayttotarkoituk-
sesta ja osoitteen luonteesta. Nykyisin kaytetaan kahta eri IP-osoiteversiota. IPv4
on yleisin osoitemuoto. Se koostuu neljasta pistein erotetusta numerosta esimer-
kiksi 127.0.0.1 ja kayttaa 32 bittista osoiterakennetta. IPv4 tarjoaa noin 4.3 mil-
jardia osoitetta. IPv6 on uudempi muoto, joka kayttaa 128 bittista rakennetta ja
se eroaa paljon aikaisemmasta versiostaan. IPv6 tarjoaa kaytannossa rajattoman

maaran osoitteita. (Einoryte, A. 2023.)
IP-osoitteet voidaan jakaa eri luokkiin niiden kayttotarkoituksen mukaan:

e Tama osoite nakyy internettiin. Jokaisella internettiin yhdistetylla laitteella
on oltava julkinen IP-osoite, jotta se voi olla yhteydessa muihin laitteisiin
internetissa. Julkinen IP-osoite voi olla dynaaminen tai staattinen.
(Einoryte, A. 2023.)

¢ Yksityisia IP-osoitteita kaytetdan paikallisverkoissa esimerkiksi kotona
tai yrityksissa. Nailla osoitteilla ei ole suoraa paasya internetiin, vaan ne
kulkevat ensin reitittimen tai muun verkkolaitteen kautta. Esimerkkeja yk-

sityisista IP-osoitteista ovat 192.168.x.x ja 10.x.x.x. (Einoryte, A. 2023.)

e Staattinen IP-osoite pysyy aina samana. Sita kaytetaan usein palveli-
missa tai verkkolaitteissa, joiden taytyy olla aina tavoitettavissa samalla
osoitteella. (Einoryte, A. 2023.)

e Dynaamiset IP-osoitteet muuttuvat ajoittain ja ne jaetaan automaatti-
sesti, esimerkiksi kun laite yhdistetaan verkkoon. Useimmat kuluttajayh-

teydet kayttavat dynaamista |P-osoitetta. (Einoryte, A. 2023.)



o Jaettu IP-osoite tarkoittaa sita, etta uset kayttajat tai verkkosivustot voivat
jakaa saman IP-osoitteen. Tata kaytetdan usein jaetuissa hosting palve-
luissa. (Einoryte, A. 2023.)

e Dedikoidussa IP-osoitteessa kayttdja tai palvelu saa yksilollisen IP-
osoitteen, jota ei jaeta muiden kanssa. Tama voi parantaa suorituskykya

ja tietoturvaa esimerkiksi VPN-palveluissa. (Einoryte, A. 2023.)

2.3 Aliverkoitus

Aliverkotus tarkoittaa IP-verkon jakamista pienempiin osiin. Tavoitteena on pa-

rantaa verkon hallintaa, tietoturvaa ja resurssien jakamista. (Bryce Leo. 2024b)

Aliverkko maaritellaan aliverkon peitteen avulla. Tama peite kertoo, mika osa IP-
osoitteesta viittaa itse verkkoon ja mika osa yksittaiseen laitteeseen eli isantaan.
(Bryce Leo. 2024b)

Tassa aliverkkoesimerkissa IP-osoite on 192.168.1.0 ja aliverkon peite on
255.255.255.0. Peitteen perusteella kolme ensimmaista osaa 192.168.1 maarit-
televat verkon osoitteen, kun taas viimeinen osa eli arvot 0—255, kaytetaan yksit-
taisten laitteiden osoittamiseen kyseisessa verkossa. Koska kaksi osoitetta vara-
taan erityistarkoituksiin, yksi verkko-osoitteeksi ja toinen lahetysosoitteeksi, voi-

daan talla aliverkolla yksildida yhteensa 254 laitetta. (Bryce Leo. 2024b)
Aliverkotuksen etuja ovat

e verkon kuormituksen pienentaminen

¢ |aitteiden looginen erottaminen eli segmentointi

e parantunut turvallisuus esimerkiksi liikenteen rajoitus eri segmenttien
valilla. (Bryce Leo. 2024b.)



2.4 Verkkotopologiat ja niiden vaikutukset suorituskykyyn

Verkkotopologia tarkoittaa tapaa, jolla verkkolaitteet, kuten tietokoneet, reitittimet
ja kytkimet on jarjestetty ja yhdistetty toisiinsa. Topologian valinta vaikuttaa rat-
kaisevasti verkon suorituskykyyn, laajennettavuuteen ja vikasietoisuuteen.
(GeeksforGeeks 2025a.)

Verkkoa suunniteltaessa oikean topologian valinta voi helpottaa hallintaa, paran-
taa turvallisuutta ja varmistaa tasaisen tiedonsiirron kaikille kayttajille (Geeksfor-
Geeks 2025a).

Verkkotopologia malleja on monia ja niista pitda osata valita verkkoa suunnitel-
lessa se oikea. Seuraavaksi kerron tarkemmin yleisimmista topologioista ja nii-

den vaikutuksista.

Kaikki laitteet on liitetty samaan tiedonsiirtovaylaan eli kaapeliin. Tieto kulkee
vaylaa pitkin ja kaikki laitteet vastaanottavat sen. Vain oikea kohde reagoi. Vay-
latopologia on yksinkertainen ja edullinen, mutta sen heikkoutena on, etta yksi
kaapelivika voi katkaista koko verkon toiminnan. Lisaksi useiden laitteiden yhta-
aikainen kayttd voi aiheuttaa tormayksia ja hidastaa liikennetta. (GeeksforGeeks
2025a.)

Laitteet yhdistetaan kehamaisesti, ja tieto liikkuu rengasta pitkin vain yhteen
suuntaan. Jokainen laite toimii "toistimena" siirtaen tietoa seuraavalle. Rengas-
topologian etu on ennustettava liikkenteen kulkusuunta, mutta yhden laitteen vika
tai yhteyskatkos voi estaa koko verkon toiminnan, ellei vikasietoisuutta ole erik-
seen toteutettu. (GeeksforGeeks 2025a.)

Kaikki laitteet on yhdistetty keskuskytkimeen tai reitittimeen. Tama on yleisin to-
pologia nykyisissa lahiverkoissa. Tahtitopologia on helppo hallita ja vikasietoi-
nen yksittaisten laitteiden osalta, kuin yhden laitteen vika ei vaikuta muihin. Kes-

kuslaitteen vika kuitenkin pysayttaa koko verkon. (GeeksforGeeks 2025a.)

Jokainen laite on yhdistetty suoraan useisiin muihin laitteisiin. Tama mahdollistaa
useita vaihtoehtoisia tiedonsiirtoreitteja ja lisaa vikasietoisuutta. Verkkomuotoi-
nen topologia on erittdin tehokas, mutta samalla kallis ja monimutkainen toteut-

taa suurissa verkoissa. (GeeksforGeeks 2025a.)
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Puutopologia yhdistaa tahtimaisen ja vaylatopologian piirteet. Se rakentuu ker-
roksittain, alkaen yhdesta keskuslaitteesta, josta haarautuu useita aliverkkoja.
Puutopologia on hyvin skaalautuva ja sopii suuriin organisaatioihin, mutta kes-

kusrunko voi olla haavoittuva. (GeeksforGeeks 2025a.)

Hybridi-topologia muodostuu yhdistamalla kaksi tai useampia topologioita sa-
maan verkkoon. Esimerkiksi suurissa yritysverkoissa voi olla useita tahtitopologi-
oita yhdistettyna puutopologiaan tai mesh elementteihin. Tama mahdollistaa ver-
kon muokkaamisen tarpeiden mukaan ja siita saadaan kayttoon eri topologioiden
parhaat puolet. Haittapuolena on toteutuksen monimutkaisuus ja yllapidon vaati-
vuus. (GeeksforGeeks 2025a.)

2.5 Kytkimet

Kytkimet ovat keskeisia komponentteja nykyaikaisissa tietoverkoissa, erityisesti
lahiverkoissa. Ne yhdistavat useita laitteita samaan verkkoon ja mahdollistavat
tehokkaan tiedonsiirron laitteiden valilla. Kytkimet toimivat OSI-mallin toisella ker-
roksella eli siirtoyhteyskerroksella, jossa ne kasittelevat MAC-osoitteita ohjatak-
seen tietoliikennetta oikeaan kohteeseen. Joissakin edistyneemmissa kytkimissa
on kolmannen verkkokerroksen toimintoja, kuten IP-osoitteiden kasittely ja reiti-
tys. (Bryce, L. 2024a)

Kytkimen toiminta, kun laite Iahettda tietoa verkossa, tieto paketoidaan kehyk-
siksi, jotka sisaltavat seka lahettajan etta vastaanottajan MAC-osoitteet. Kytkin
vastaanottaa nama kehykset ja tallentaa lahettajan MAC-osoitteen omaan 0soi-
tetauluunsa. Taman jalkeen kytkin vertaa paketissa olevaa vastaanottajan MAC-
osoitetta osoitetauluun ja lahettda paketin eteenpain oikeaan porttiin. Jos vas-
taanottajan osoitetta ei 10ydy taulusta, kytkin lahettaa paketin kaikkiin portteihin

paitsi siihen, josta se saapui. (Patchbox 2022.)

Kytkimia on useita eri tyyppeja, jotka on suunniteltu erilaisiin kayttotarkoituksiin.

Kerron tarkemmin alapuolella yleisimmista laitemalleista.

Hallitsemattomat kytkimet ovat yksinkertaisia laitteita, jotka eivat vaadi konfi-
gurointia. Ne tarjoavat perustoiminnot laitteiden yhdistamiseen ja ovat usein kay-

tossa pienissa verkoissa tai kotikaytossa. (Patchbox 2022.)
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Hallittavat kytkimet tarjoavat laajat konfigurointi ja hallintamahdollisuudet, kuten
VLAN:ien luomisen, liikenteen priorisoinnin ja tietoturva-asetusten maarittelyn.
Ne soveltuvat erityisesti suurempiin ja monimutkaisempiin verkkoihin, joissa tar-

vitaan tarkempaa hallintaa. (Patchbox 2022.)

PoE-kytkimet voivat valittaa sahkovirtaa Ethernet kaapeleiden kautta liitetyille
laitteille, kuten puhelimille, kameroille tai langattomille tukiasemille. Tama vahen-

taa tarvetta erillisille virtalahteille ja yksinkertaistaa asennusta. (Patchbox 2022.)

Kytkin mahdollistaa tehokkaan tiedonsiirron ohjaamalla tiedon suoraan oikealle
laitteelle, mika vahentaa verkon kuormitusta ja parantaa sen suorituskykya. Ver-
rattuna esimerkiksi keskittimiin, jotka lahettavat tiedon kaikille verkon laitteille. Li-
saksi kytkin tukee verkon segmentointia, jolloin verkko voidaan jakaa pienempiin
osiin. Tama parantaa seka verkon tietoturvaa etta hallittavuutta, silla esimerkiksi
VLAN-teknologian avulla eri osastojen liikenne voidaan erottaa toisistaan. Kytki-
mien avulla verkko on myds helposti laajennettavissa, silla uusia laitteita voidaan

lisata verkkoon ilman merkittavia muutoksia olemassa olevaan infrastruktuuriin.

2.6 Reitittimet

Reititin on verkkolaite, jonka tehtavana on yhdistaa eri verkkoja toisiinsa ja ohjata
tietoliikennetta verkkojen valilla. Reitittimet mahdollistavat esimerkiksi paikallis-
verkon liittdmisen internetiin. Ne toimivat OSI-mallin kolmannella kerroksella el
verkkokerroksessa, jossa kaytetaan IP-osoitteita tiedon reitittamiseen. (Cisco
Systems, Inc. 2025.)

Toimintaperiaate reitittimella on, kun tietoa Iahetetaan verkon ulkopuoliselle lait-
teelle, reititin tarkistaa vastaanottajan IP-osoitteen ja selvittda parhaan mahdolli-
sen reitin kohteeseen. Reititin kayttaa tahan reititystaulua, joka sisaltaa tietoa
siitd, mihin suuntaan eri verkkojen liikenne tulee ohjata. (Yasar, K., Irei, A. & Scar-
pati, J. 2025.) Reititin osaa ohjata liikennettd dynaamisesti muuttuvien olosuhtei-
den mukaan ja se voi paattaa esimerkiksi likenteen siirtamisesta toista reittia pit-
kin, jos ensisijainen yhteys on alhaalla tai ruuhkautunut. (Cisco Systems, Inc.
2025)
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Reitittimia on useita eri tyyppeja, jotka on suunniteltu erilaisiin kayttotarkoituksiin.

Alla yleisimmat reititintyypit.

Langaton reititin tarjoaa langattoman yhteyden kayttgjille. Ne yhdistavat lahiver-
kon laitteet toisiinsa ja internettiin. Yleensa kaytetaan kotiverkoissa ja pienissa

toimistoissa. (Yasar ym. 2025.)

3G-, 4G- ja 5G-reitittimet kayttavat mobiilidatayhteytta internettiin padsemiseksi.
Sopivat erityisesti tilanteisiin, joissa kiinteaa laajakaistaa ei ole saatavilla esimer-

kiksi mokeilla tai tydomaakaytossa. (Yasar ym. 2025.)

LAN- ja VPN-reitittimet on suunniteltu yhdistamaan useita lahiverkkoja ja tarjoa-
maan suojattuja yhteyksia. VPN-reitittimissa on sisaanrakennettu tuki salatuille

yhteyksille, mika parantaa tietoturvaa. (Cisco Systems, Inc. 2025.)

Mesh-reitittimien jarjestelma koostuu useista toisiinsa yhteydessa olevista rei-
tittimista, jotka muodostavat kattavan langattoman verkon. Tietoliikenne siirtyy
solmusta toiseen, mika takaa tasaisen signaalin koko alueella. Sopii hyvin suuriin
koteihin ja rakennuksiin. (GeeksforGeeks 2024b.)

Yritysreitittimet on suuremmille organisaatioille tarkoitettuja tehokkaampia rei-
tittimia, joissa on laajat hallintaominaisuudet, varayhteydet, QoS tuki ja usein
myo6s palomuuri tai IDS/IPS toiminnot. Naitd kaytetdan datakeskuksissa ja ver-

koissa, joiden on toimittava 24/7. (Cisco Systems, Inc. 2025)

Reitittimet ovat myds keskeinen osa tietoturvaa. Niissa voi olla sisdanrakennettu
palomuuri, NAT ja mahdollisuus suodattaa likennetta. Yritysymparistoissa kay-
tetdan usein myds reitinvarmistusprotokollia, kuten OSPF tai BGP, jotka mahdol-

listavat turvallisen ja tehokkaan reitityksen laajoissa verkoissa. (Yasar ym. 2025.)

2.7 Palomuurit

Palomuuri on verkkoturvallisuuden tarkeimpia tyokaluja. Sen tehtavana on valvoa
ja suodattaa verkkoliikennetta maariteltyjen saantojen perusteella. Palomuuri toi-
mii eraanlaisena portinvartijana, joka paattaa mika liikenne saa tulla sisaan tai

lahted verkosta ulos. (F-Secure 2022.)
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Palomuuri analysoi saapuvan ja lahtevan liikenteen paketteja ja vertaa niita kay-
tantoihin tai saantoihin, jotka verkon yllapitaja on maarittanyt. Esimerkiksi voi-
daan sallia vain tietyista IP-osoitteista tuleva liikenne tai estaa tietyilta porteilta
lahteva liikkenne. Palomuuri voi olla asetettu suojaamaan yksittasita laitetta taikka

sitten kokonaista verkkoa. (GeeksforGeeks 2025c.)

Palomuurit voidaan jakaa kahteen paatyyppiin kayttotarkoituksen ja toteutusta-
van mukaan. Ohjelmistopalomuurit asennetaan suoraan yksittaiseen laitteeseen,
kuten tietokoneeseen, ja ne suojaavat kyseista laitetta valvomalla kaikkea sen
verkkoliikennetta. Useissa kayttojarjestelmissa, kuten Windowsissa, on sisaan-
rakennettu ohjelmistopalomuuri, joka toimii perustason suojana. Laitteistopalo-
muuri puolestaan on erillinen fyysinen laite, joka sijoitetaan koko verkon ja ulkoi-
sen verkkoyhteyden valiin. Se suojaa koko verkkoa keskitetysti yhdesta pis-
teesta. Yritykset suosivat usein laitteistopalomuureja, koska ne tarjoavat laajem-
mat suojausominaisuudet seka mahdollisuuden hallita useita verkkoja samanai-
kaisesti (F-Secure 2022).

2.8 Protokollat

Protokollat mahdollistavat tietokoneiden, palvelimien ja muiden verkkoon liitetty-
jen laitteiden valisen viestinnan. Ne maarittelevat, miten tiedot muotoillaan, l1ahe-
tetaan, vastaanotetaan ja puretaan ymmarrettavaksi muodoksi verkossa.
(GeeksforGeeks 2023.)

Seuraavaksi kasitellaan yleisimpia verkkoprotokollia ja avaan syvemmin niiden

kayttotarkoitusta.

TCP on luotettava protokolla, joka varmistaa, etta tiedot siirtyvat oikein ja oike-
assa jarjestyksessa lahettajalta vastaanottajalle. Se luo yhteyden ennen tiedon-
siirtoa ja lahettaa paketit yksi kerrallaan, odottaen kuittauksen ennen seuraavaa.
TCP:ta kaytetdan esimerkiksi sahkdpostin, verkkosivujen ja tiedostonsiirron yh-
teydessa. (Klusaite, L. 2022.)
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IP vastaa pakettien reitityksesta lahteesta maaranpaahan. Se maarittelee osoit-
teet, joilla laitteet tunnistetaan verkossa. IPv4 on yleisin, mutta IPv6 yleistyy jat-
kuvasti. IP toimii yhdessa TCP:n tai UDP:n kanssa muodostaen TCP/IP- tai
UDP/IP-yhdistelmia. (Klusaite, L. 2022.)

UDP on nopeampi mutta epaluotettavampi kuin TCP. Se ei muodosta yhteyksia
eika saa kuittauksia vaan se lahettaa paketteja suoraan vastaanottajalle. Kayte-
taan reaaliaikaisissa sovelluksissa, kuten suoratoistossa ja verkkopuheluissa,

joissa nopeus on tarkeampaa kuin taydellinen eheys. (Zieniute, U. 2022.)

HTTP on verkkoprotokolla, jota kdytetdan web-selaimen ja palvelimen valiseen
viestintaan. Sen avulla selaimet pyytavat ja vastaanottavat verkkosivuja palveli-

milta selattavaksi. (GeeksforGeeks 2024a.)

SMTP mahdollistaa sahkopostien lahettamisen palvelimelta toiselle. Kun kayttaja
lahettda sahkopostin, se kulkee SMTP:n avulla maaranpaahan. Se toimii yleensa
yhdessa POP3:n tai IMAPIn kanssa, joilla sahkdpostit haetaan vastaanottajalle.
(Cloudflare, Inc. 2025.)

DNS muuntaa helpot verkkotunnukset esimerkiksi www.esimerkki.fi niiden vas-
taaviksi IP-osoitteiksi. lIman DNS:aa kayttajien pitaisi muistaa IP-osoitteita verk-

kosivujen sijaan. (Mills, M. 2021.)
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3 NYKYISEN VERKON KARTOITUS JA OPTIMOINTI

3.1 Verkkolaitteet

Verkkojen fyysinen rakenne muodostuu erilaisista verkkolaitteista, jotka mahdol-
listavat tiedonsiirron ja verkon toiminnan. Jotta nykyverkkoa voidaan kehittaa tai
optimoida, on tarkeaa kartoittaa kaytossa olevat laitteet tarkasti. Kartoituksessa
keskitytaan siihen, missa laitteita sijaitsee, miten ne on konfiguroitu ja minkalaista

roolia ne verkossa hoitavat.

Kartoitusprosessi etenee systemaattisesti useiden kaytantojen avulla, jotta kaikki
verkkoon liitetyt laitteet tunnistetaan ja dokumentoidaan luotettavasti. Ensim-
maiseksi suoritetaan fyysinen tarkistus, jossa verkkoon kytketyt laitteet kdydaan
lapi tiloittain. Erityisesti huomio kiinnitetaan keskeisiin verkkolaitteisiin, kuten rei-
tittimiin, kytkimiin, palomuureihin ja langattomiin tukiasemiin. Tarkistus voidaan
tehda paikan paalla tai olemassa olevien verkkokaavioiden avulla. Lisaksi teh-

daan yksityiskohtainen inventointi verkkojakamoista.

Mikali aiempia verkkotopologiakuvauksia on saatavilla, ne otetaan tarkasteluun
ja niita verrataan nykytilanteeseen. Tarvittaessa kaaviot paivitetaan vastaamaan
todellista verkon rakennetta. Apuna kaytetaan myos erilaisia verkonhallintaty6-
kaluja, kuten PRTG Network Monitor, SolarWinds ja Angry IP Scanner, joiden
avulla voidaan automaattisesti havaita verkkoon liitetyt laitteet IP-osoitteiden pe-
rusteella. Nama tyokalut tarjoavat myds lisatietoa laitteista, kuten verkkokortin

valmistajan tai tarjolla olevat palvelut.

MAC-osoitteiden ja IP-osoitteiden kartoitus toteutetaan analysoimalla reitittimien
ja kytkinten porttitiedot. Taman avulla saadaan selville laitteiden fyysinen sijainti
ja niiden liittymat verkkoon. Samalla tarkastetaan verkkolaitteiden konfiguraatio-
tiedostot, kuten reitittimien, palomuurien ja hallittavien kytkinten asetukset. Naista
selviavat esimerkiksi VLAN-maaritykset, reitityssaannot ja paasynhallinta-ase-

tukset.

Kaikki I0ydetyt laitteet dokumentoidaan kattavasti. Dokumentointiin kaytetaan

taulukkomuotoa, johon merkitdan vahintaan laitteen nimi, tyyppi, sijainti, IP- ja
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MAC-osoitteet, hallintatapa seka kaytossa oleva kayttojarjestelma tai laiteohjel-
miston versio. Nain muodostuu ajantasainen ja hyodyllinen kokonaiskuva verkon

nykytilasta.

Kartoitettavat verkkolaitteet tunnistetaan ja analysoidaan niiden tyypin ja toimin-
nan mukaan osana verkon kokonaisvaltaista suunnittelua. Reitittimien osalta sel-
vitetdan niiden tarkka malli, IP-osoite seka rooli verkossa. On tarkeaa maarittaa,
toimivatko ne yhteytena sisaverkon ja internetin valilla vai pelkastaan sisaverkon
reitityspisteina. Kytkimet tarkastetaan porttikonfiguraatioiden, VLAN-jakojen seka
mahdollisen PoE-tuen osalta. Tama auttaa ymmartamaan, miten liikkenne kulkee

eri segmenttien valilla.

Palomuureissa selvitetaan kaytetyt saannot ja politiikat, jotka saatelevat verkko-
likennetta. Erityisesti tarkastellaan, miten liikenne on rajattu tai sallittu eri verkon
segmenttien valilla. Langattomien tukiasemien osalta tarkistetaan niiden fyysinen
sijainti, signaalin kattavuus eri tiloissa seka niiden yhteys mahdolliseen keskitet-

tyyn hallintajarjestelmaan.

Palvelimista ja tydasemista selvitetaan erityisesti palvelinten roolit, kuten toimi-
vatko ne Active Directoryn, DNS:n tai DHCP:n palvelualustoina. Lisaksi kartoite-
taan, kuinka laajasti tydasemat ovat liitettyina verkkoon ja miten ne on hallinnol-
lisesti keskitetty. loT-laitteet ja muut alylaitteet tunnistetaan usein automaattisten
verkkoskannerien tai manuaalisen inventoinnin avulla. Ne dokumentoidaan eri-
tyisen huolellisesti tietoturvan nakokulmasta, silla niiden suojaaminen on usein

puutteellisempaa kuin perinteisten IT-laitteiden.

3.2 Ohjelmistot

Ohjelmistot ovat isossa osassa verkkoymparistossa, silla ne vastaavat verkon
valvonnasta, suojaamisesta ja eri palveluiden tarjoamisesta. Kartoituksen tavoit-
teena on saada kokonaiskuva kaikista verkkoon liittyvista ohjelmistoista, mita oh-
jelmistoja kaytetaan, missa ne sijaitsevat ja mika on niiden nykytila. Tama tieto
tukee verkon optimointia, tietoturvan parantamista seka mahdollisten paivitystar-

peiden tunnistamista.
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Ohjelmistokartoitus voidaan suorittaa useilla menetelmilla, jotka taydentavat toi-
siaan ja tarjoavat kattavan kuvan organisaation ohjelmistoymparistosta. Yksi te-
hokkaimmista tavoista on hyodyntaa automaattisia skannereita. Skanneri tyoka-
lut mahdollistavat ohjelmistojen automaattisen inventoinnin, ja ne keraavat tietoa
muun muassa asennetuista sovelluksista, ohjelmistoversioista seka viimeisim-

mista paivityksista.

Jos organisaatiolla on kaytossa keskitetty verkonhallintaratkaisu, voidaan ohjel-
mistojen tilaa ja asennuksia seurata sen kautta. Tallainen ratkaisu tarjoaa reaali-
aikaisen nakyman ohjelmistoihin, mika helpottaa yllapitoa ja auttaa havaitsemaan

mahdolliset tietoturvariskit, kuten vanhentuneet ohjelmistot.

Palvelinten osalta tietoa voidaan kerata myos lokitiedoista ja konfiguraatiotiedos-
toista. Naiden avulla on mahdollista selvittdd, mita palveluita kuten DHCP, DNS,

Active Directory tai tiedostopalvelut, on aktiivisena ja milla asetuksilla ne toimivat.

Mikali automaattisia tyokaluja ei ole kaytettavissa, ohjelmistokartoitus voidaan
suorittaa myods manuaalisesti. Tama edellyttaa tydasemien ja palvelimien hallin-
taliittymien kayttoa, joiden kautta voidaan tarkistaa yksittaisten laitteiden ohjel-
mistotiedot. Tdma menetelma on aikaa vieva, mutta tarpeen erityisesti pienem-

missa ymparistoissa tai silloin, kun tarkkuus on erityisen tarkeaa.

Kartoituksen aikana kiinnitetadn huomiota erityisesti neljaan keskeiseen ohjel-
mistokategoriaan. Ensimmaiseksi tarkastellaan verkonhallinta- ja valvontaohjel-
mistoja. Tavoitteena on selvittda, mita tydkaluja kaytetdan verkon tilan seuran-
taan ja automaattisiin halytyksiin. Samalla varmistetaan, etta ohjelmistot on kon-

figuroitu oikein ja etta kaikki verkon osat on liitetty jarjestelmiin asianmukaisesti.

Toiseksi kartoitetaan tietoturvaohjelmistot, kuten palomuurit, virustorjuntaohjel-
mistot, tunkeutumisen havaitsemis- ja estojarjestelmat seka VPN-ratkaisut. Arvi-
oinnissa keskitytaan ohjelmistojen kattavuuteen, versioihin ja paivitysten ajanta-
saisuuteen. Erityishuomio kohdistetaan myds siihen, onko jarjestelmanhallin-

nassa kaytdssa monivaiheinen tunnistautuminen.
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Kolmantena kokonaisuutena selvitetdan palvelinohjelmistot. Naihin kuuluvat
muun muassa DHCP-, DNS- ja Active Directory -palvelut seka tiedosto- ja sovel-
luspalvelimet. Jokaisen palvelun osalta dokumentoidaan sen rooli verkossa seka

kaytdssa oleva ohjelmistoversio.

Viimeisena tutkitaan tydasemien ja mobiililaitteiden hallintaan liittyvat ratkaisut.
Tarkastellaan, onko kaytossa mobiililaitteiden hallintaratkaisuja tai muita laitehal-
lintajarjestelmia. Lisaksi kartoitetaan, miten ohjelmistojen jakelu, paivitykset ja
suojaustoimenpiteet on toteutettu loppukayttajien laitteissa. Tama kokonaisuus
on keskeinen, jotta koko verkon tietoturva ja hallittavuus voidaan varmistaa kat-

tavasti.
Kaikista kartoitetuista ohjelmistoista kirjataan vahintaan seuraavat tiedot:
e ohjelmiston nimi ja versio

o kayttotarkoitus ja asennusymparistd esimerkiksi onko se tydasemalla,

palvelimella taikka verkonvalvontalaitteissa
e paivitys ja tukitilanne
e mahdolliset lisenssitiedot
e havaitut puutteet tai kehityskohteet.

Tarkasti dokumentoitu ohjelmistokartoitus auttaa varmistamaan, etta verkon ylla-
pito ja suojaus perustuvat ajantasaiseen ja luotettavaan tietoon. Lisaksi se tukee

tulevien paivitysten ja ohjelmistoinvestointien suunnittelua.

3.3 |P-osoitteiden hallinta

IP-osoitteiden hallinnan kartoituksessa selvitetdan, miten osoitteet on jaettu, mil-
laisia osoitealueita kaytetaan ja miten osoitteiden jakaminen on toteutettu kay-
tanndssa. Hyvin hallittu osoitejarjestelma parantaa verkon toimivuutta, turvalli-

suutta ja vianmaaritysta.

Kartoituksen tavoitteena on muodostaa kokonaiskuva |P-osoitteiden jakautumi-

sesta verkossa ja tunnistaa mahdolliset ongelmat, kuten
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e osoitteiden paallekkaisyydet

e tarpeettoman laajat tai huonosti suunnitellut aliverkot

e manuaalisesti jaetut osoitteet, jotka vaikeuttavat hallintaa

¢ puutteet DHCP-palveluiden tai DNS-nimipalveluiden toiminnassa.

Kartoituksen yhteydessa tarkastellaan erityisesti IP-osoitteiden jakotapaa. Selvi-
tetaan, kaytetaanko verkossa staattista osoitteiden maarittelya, dynaamista jake-
lua vai molempia rinnakkain. DHCP-palvelimen asetukset tarkistetaan huolelli-
sesti, mukaan lukien vuokra-aikojen pituus, osoitealueiden rajaukset seka mah-
dolliset varaukset tarkeille laitteille. Mikali osoitteet on maaritelty kasin, kartoite-

taan kaytdssa olevat IP-listaukset ja arvioidaan dokumentaation ajantasaisuus.

Verkon aliverkotus ja osoitealueet ovat toinen keskeinen osa-alue. Selvitetaan,
kuinka verkko on jaettu eri aliverkkoihin ja mitka aliverkon peitteet ovat kaytossa.
Tarkastellaan, onko luotu erilliset verkot esimerkiksi osastoille, palvelimille, vie-
railijoille tai loT-laitteille. Kaytettyjen IP-alueiden koko analysoidaan suhteessa
todelliseen laitemaaraan, jotta voidaan tunnistaa mahdollinen osoiteavaruuden

tuhlaus tai ruuhkautumisriskit.

Nimipalveluiden ja dynaamisen osoitteiden jaon toiminta arvioidaan kolmantena
kokonaisuutena. Tarkastellaan, mita palvelimia kaytetdan DNS-toimintoihin ja
kuinka nimien kaantaminen |IP-osoitteiksi tapahtuu. Lisaksi arvioidaan palvelui-
den paivitysten ajantasaisuus, jarjestelmien redundanssi seka kaytdossa oleva
hallintamalli. Erityistd huomiota kiinnitetdan siihen, kirjautuvatko DHCP-varauk-

set ja osoitehistoria lokitietoihin, silla tdma parantaa verkon jaljitettavyytta.

Lopuksi tarkistetaan osoitteiden dokumentointi ja hallintakaytannoét. Selvitetaan,
onko organisaatiolla kaytossaan IPAM-jarjestelma, taulukkolaskentaohjelma tai
muu seurantatyokalu osoitteiden hallintaan. Tarkastellaan osoitteiden nimeami-
sen selkeytta seka mahdollisten osoitealueiden saantojen kayttoa. Kartoituk-
sessa kirjataan ylés myos mahdolliset ongelmat, kuten paallekkaiset osoitteet tai

puutteet dokumentaatiossa, jotta ne voidaan huomioida jatkokehityksessa.
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IP-osoitteiden hallinnan kartoitus auttaa varmistamaan, etta osoitteet ovat tehok-
kaasti kaytdssa ja helposti hallittavissa. Se myds parantaa verkon luotettavuutta
ja nopeuttaa ongelmatilanteiden ratkaisemista. Lisaksi kartoitus voi paljastaa tar-
peen siirtya IPv6-osoitteisiin tai ottaa kayttoon kehittyneempi osoitteiden hallinta-

ratkaisu.

3.4 Tietoturvakartoitus

Tietoturvakartoituksen tarkoituksena on arvioida nykyisen verkkoinfrastruktuurin
suojaustasoa ja tunnistaa mahdolliset haavoittuvuudet, vaarinkonfiguroinnit tai
puutteet, jotka voivat altistaa verkkoa uhilta. Kartoitus on olennainen osa verkon
kehittamista, silla sen avulla voidaan tehda perusteltuja paatdksia korjaavista toi-

menpiteista ja resurssien kohdentamisesta.
Kartoituksen tavoitteena on selvittaa
e onko verkossa toteutettu riittava segmentointi
e kuinka etayhteyksia hallitaan ja valvotaan
e ovatko laitteet ja ohjelmistot ajantasaisia
¢ miten kayttajien ja toimittajien paasy verkkoon on rajoitettu

e onko verkossa kaytossa jarjestelmat, jotka mahdollistavat uhkien ha-

vaitsemisen ja reagoinnin.

Yksi tarkeimmista tarkasteltavista osa-alueista tietoturvan osalta on verkon seg-
mentointi. Talldin selvitetaan, onko verkko jaettu loogisiin osiin esimerkiksi eri
kayttajaryhmien, palvelimien ja loT-laitteiden valilla. Erityistd huomiota kiinnite-
taan siihen, mita VLANeja on maaritelty ja miten niiden valinen liikenne on rajattu
palomuureilla tai reitityssaannailla. Lisaksi tarkastetaan, onko vierailijaverkko asi-

anmukaisesti eristetty sisaverkosta.

Etayhteyksien hallinta on keskeinen tietoturvariski, jonka vuoksi dokumentoidaan
kaikki kaytossa olevat VPN-ratkaisut seka muut etédkayttda mahdollistavat palve-

lut. Samalla arvioidaan, kayttaakd organisaatio monivaiheista tunnistautumista ja
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hyppypalvelimia etayhteyksien suojaamiseen. Etayhteyksien hallinnassa tarkas-

tellaan myos kayttdoikeuksien rajauksia ja mahdollisia aikarajoituksia.

Paivitysten ja haavoittuvuuksien hallinta liittyy laitteiden ja ohjelmistojen ajanta-
saisuuteen. Tarkistetaan, onko kayttojarjestelmat, verkkolaitteiden ohjelmistot ja
tietoturvaohjelmistot paivitetty saanndllisesti. Selvitetaan myods, hydodynnetaanko
automaattisia paivitysjarjestelmia tai keskitettya hallintaa, seka kuinka usein haa-

voittuvuusskannauksia suoritetaan.

Paasynhallinnan osalta tarkastellaan, miten kayttajien oikeudet on maaritelty eri
jarjestelmissa. Arvioidaan, onko oikeuksia rajattu vain tarvittaviin palveluihin ja
kaytetaanko jarjestelmanhallintaan erillisia hallintatunnuksia. Lisaksi selvitetaan,

kirjautuvatko sisaankirjautumiset ja epaonnistuneet yritykset lokitiedostoihin.

Fyysinen turvallisuus on olennainen osa kokonaisvaltaista tietoturvaa. Tarkiste-
taan, sijaitsevatko verkkolaitteet lukituissa kaapeissa tai muissa rajoitetuissa ti-
loissa. Samalla selvitetdan, onko palvelinsaleihin ja laitehuoneisiin paasy rajoi-

tettu vain luvan omaaville henkiloille.

Tapahtumien valvonta ja lokitus varmistavat, ettd poikkeavuudet havaitaan
ajoissa. Tarkastellaan kaytossa olevia jarjestelmia, joiden avulla tapahtumia seu-
rataan, ja arvioidaan, miten lokitiedot kerataan, sailytetaan ja analysoidaan. Li-
saksi varmistetaan, onko kaytossa halytysjarjestelmia ja kuka organisaatiossa

vastaa lokien valvonnasta.

Tietoturvakartoituksen tulokset dokumentoidaan jarjestelmallisesti. Jokaisesta

osa-alueesta kirjataan
o tarkastetut kohteet ja menetelmat
e havaitut puutteet tai riskit
e kehitysehdotukset ja mahdolliset kiireelliset toimenpiteet.

Hyvin toteutettu tietoturvakartoitus auttaa tunnistamaan verkon suojauksen vah-

vuudet ja heikkoudet seka toimii pohjana tietoturvan kehittdmissuunnitelmalle.
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3.5 Yhteenveto kartoituksesta

Kun edella mainitut analyysit on suoritettu, seuraava vaihe on laatia selkea ja
kattava yhteenveto 10ydoksista ja suosituksista. Ensimmaiseksi kaikki kartoituk-
sessa keratyt tiedot kootaan yhteen dokumenttiin, joka toimii perustana jatkotoi-
menpiteille. Tama dokumentaatio sisaltaa tarkat tiedot nykytilasta, havaituista

puutteista seka jo olemassa olevista vahvuuksista.

Seuraavaksi laaditaan verkon optimointisuunnitelma, jossa maaritellaan tarvitta-
vat parannukset. Naihin voi kuulua esimerkiksi laitteistopaivityksia, verkkokonfi-
guraatioiden muutoksia tai tietoturvakorjauksia. Parannustoimenpiteet priorisoi-
daan kriittisyyden mukaan, ja niiden toteutukselle maaritetaan realistinen aika-

taulu.

Lopuksi varmistetaan verkon jatkuva toimivuus ja turvallisuus saannallisilla audi-
toinneilla sekd automaattisilla valvontaratkaisuilla. Tama jatkuvan kehityksen
malli takaa, etta infrastruktuuri pysyy ajan tasalla myds tulevaisuuden tarpeiden
osalta. Kokonaisuudessaan kartoitus antaa yritykselle selkean nakemyksen ny-

kyisesta verkkoymparistostaan ja tukee paatdksentekoa sen kehittdmiseksi.
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4 UUDEN VERKON SUUNNITTELU

4.1 Uuden verkon suunnitteluperiaatteet ja tavoitteet

Uuden yritysverkon suunnittelu perustuu tarpeeseen rakentaa nykyaikainen, te-
hokas ja tietoturvallinen verkkoymparisto, joka vastaa organisaation nykyisiin ja
tuleviin vaatimuksiin. Kartoitusvaiheessa havaittavat kehityskohteet osoittavat
yleensa selkeasti, etta verkon uudistaminen on valttamatonta suorituskyvyn, hal-
littavuuden ja tietoturvan nakodkulmista. Suunnittelun keskiéssa on jarjestelman
kokonaisvaltainen uudelleenrakentaminen, joka mahdollistaa paremman kaytet-

tavyyden ja turvallisuuden kaikille kayttajaryhmille.

Verkkosuunnittelussa on tarkeaa noudattaa selkeita periaatteita, jotka tukevat
verkon tehokkuutta, hallittavuutta ja tietoturvaa. Ensinnakin verkon rakenteen tu-
lee olla helposti ymmarrettava ja loogisesti jasennelty. Tama tarkoittaa, etta
verkko voidaan jakaa eri kokonaisuuksiin esimerkiksi toimipisteiden, palvelinten

ja kayttajaryhmien perusteella, mika helpottaa yllapitoa ja kehittamista.

Verkon hallintaa ja valvontaa varten otetaan kayttoon keskitetty ratkaisu. Tallai-
nen jarjestelma mahdollistaa konfiguraatioiden hallinnan ja valvonnan yhdesta
kayttoliittymasta, mika tehostaa yllapitotyota ja vahentaa virhemahdollisuuksia.
Lisaksi keskitetty valvonta mahdollistaa automaattisten halytysten ja raporttien

avulla nopean reagoinnin mahdollisiin ongelmiin.

Tietoturva ei ole verkon erillinen osa-alue, vaan se tulee sisallyttaa jokaiseen
osaan verkon suunnittelun alusta lahtien. Tama tarkoittaa, etta jokainen ratkaisu
ja komponentti suunnitellaan siten, etta tietoturva on huomioitu jo suunnitteluvai-
heessa, ei vasta myohemmin lisattavana ominaisuutena. Tama lahestymistapa

varmistaa kokonaisvaltaisen ja kestavan tietoturvan verkon kaikilla tasoilla.

Uuden verkon suunnittelutavoitteet on luotu kartoituksessa havaituista puutteista
seka organisaation nyKkyisista ja tulevista toiminnallisista vaatimuksista. Verkon
luotettavuus varmistetaan kayttamalla kahdennettuja reitittimia ja redundantteja
yhteyksia tarkeimpiin solmupisteisiin. Kriittiset laitteet litetdan UPS-virtalahteisiin,
ja niiden toimintaa seurataan jatkuvasti. Tietoturvaa vahvistetaan muun muassa

kayttooikeuksien hallinnalla, verkon segmentoinnilla, 802.1X-autentikoinnilla ja
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salatuilla hallintayhteyksilla. Lisaksi otetaan kayttoon palomuurit ja tunkeutumi-
sen estojarjestelmat. Verkon skaalautuvuus taataan valitsemalla laitteita, jotka
tukevat suurempia IP-osoitealueita ja mahdollistavat laajennukset ilman merkit-
tavia fyysisia muutoksia. Hallittavuuden parantamiseksi otetaan kayttoon keski-
tetty verkkohallintatyokalu, joka tukee reaaliaikaista valvontaa, laitehallintaa ja
automaattista varmuuskopiointia. Verkko suunnitellaan tukemaan nykyaikaisia
tyotapoja, kuten etatyota, pilvipalveluiden kayttoa ja mobiililaitteiden liittamista.
VPN-yhteyksille maaritellaan turvallisuuspolitiikat ja langattomat verkot eriytetaan

sisdverkosta SSID- ja VLAN-jarjestelyin.

4.2 Verkkotopologia

Hierarkkinen verkkotopologia on paras ratkaisu, koska se jakaa verkon kolmeen
eri tasoon, mika parantaa liikenteen hallintaa ja tietoturvaa. Tama malli takaa,
ettd verkkoliikenne kulkee mahdollisimman sujuvasti ja vikatilanteissa voidaan

rajata ongelmat nopeasti ilman, etta koko yrityksen verkkoyhteydet hairiintyvat.

Taman lisaksi hierarkkinen rakenne mahdollistaa verkon helpon laajentamisen,
mika on tarkeaa yrityksen kasvaessa. Kun verkon rakenne on selkea ja modu-
laarinen, uusia kayttajia, laitteita ja palveluita voidaan lisata ilman suuria muutok-
sia koko infrastruktuuriin. Tama saastaa pitkalla aikavalilla seka aikaa etta kus-

tannuksia.

Verkkotopologian valinnassa ei siis keskityta vain nykyisiin tarpeisiin, vaan myos
siihen, etta verkko on pitkalla aikavalilla tehokas, hallittava ja turvallinen. Tama
mahdollistaa yrityksen liiketoiminnan jatkuvuuden ja teknologian kehityksen tu-

kemisen ilman merkittavia rakenteellisia muutoksia tulevaisuudessa.

4.3 Verkkotekniset ratkaisut ja verkkojen segmentointi

Uuden verkon tekninen toteutus rakentuu nykyaikaisten ja tietoturvallisten ratkai-
sujen varaan. Tavoitteena on kehittda kokonaisuus, joka on tehokas, skaalautuva
ja helposti hallittava myos tulevaisuuden tarpeisiin. Tekninen suunnittelu perus-
tuu aiemmin suoritetun kartoituksen havaintoihin, joiden perusteella verkkoa lah-

detaan suunnittelemaan nykyaikaisin menetelmin.
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Erityistda huomiota kiinnitetdan verkon segmentointiin, jonka avulla voidaan erot-
taa eri kayttajaryhmien, laitteiden ja palveluiden liikenne toisistaan. Segmentointi
vahentaa riskeja, parantaa suorituskykya ja mahdollistaa paremman hallinnan.
Lisaksi liikennettda voidaan tarvittaessa rajoittaa tai valvoa VLAN- ja palomuu-

risaannoilla.

Verkon tekninen toteutus voidaan jakaa selkeisiin vaiheisiin, joista ensimmainen
on VLAN-rakenteen suunnittelu. Tassa vaiheessa verkko jaetaan loogisiin osiin
eri osastojen, toimintojen ja laitekokonaisuuksien mukaan. Jokaiselle VLAN-alu-
eelle maaritetdan oma IP-osoitealue, ja verkon hallinnan kannalta kriittiset lait-
teet, kuten palvelimet ja hallintalaitteet, erotellaan omiin VLANeihinsa tyoase-
mien, vierailijaverkon ja loT-laitteiden ohella. Seuraavaksi konfiguroidaan kytki-
met ja reititys siten, ettd maaritelldadn paasynvalvontasaannaét, joiden avulla voi-
daan tarkasti sallia tai estaa liikennetta eri verkkojen valilla. Esimerkiksi vierailija-
verkosta ei sallita likennetta palvelinverkkoon, ja hallintaverkkoon paasy rajoite-
taan vain valtuutettuihin IP-osoitteisiin. Lisaksi palomuurisaannailla ohjataan eri
segmenttien valista liikennetta estaen tarpeettomat yhteydet. Lopuksi otetaan
kayttoon nykyaikaiset tietoturva- ja valvontaratkaisut, kuten SIEM-jarjestelmat,
tunkeutumisen estojarjestelmat seka Zero Trust -mallin mukainen paasynhallinta,

joka perustuu jatkuvaan todennukseen ja vahimpien oikeuksien periaatteeseen.

4.4 Toimittajien etdyhteyden arviointi ja yhtenaistaminen

Useilla yrityksilla on ulkopuolisia toimittajia ja yhteistydkumppaneita, jotka tarvit-
sevat etayhteyden organisaation verkkoon esimerkiksi jarjestelmien yllapitoa, oh-
jelmistopaivityksia tai laitteistojen huoltoa varten. Nama etayhteydet ovat kriittisia
palveluiden jatkuvuuden kannalta, mutta ne voivat samalla muodostaa merkitta-

van tietoturvariskin, jos niita ei hallita asianmukaisesti.

Kartoitusvaiheessa yleensa havaitaan, etta toimittajien etayhteyksia ei ollut yhte-
naistetty ja kaytannot vaihtelivat toimittajakohtaisesti. Yhteyksien tarkempi hal-
linta ja standardointi nousevat monesti keskeisiksi kehityskohteiksi uuden verk-

koratkaisun suunnittelussa.
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Etayhteyksien standardointi ja turvallisuusperiaatteet ovat keskeisia, kun halu-
taan varmistaa toimittajien hallittu ja suojattu paasy yrityksen jarjestelmiin. Jokai-
selle ulkopuoliselle toimittajalle tarjotaan ennalta maaritellyt VPN-yhteydet, jotka
hyodyntavat turvallisia protokollia ja kuuluvat jarjestelman valvonnan npiiriin.
Spontaanit tai yksittaisille kayttajille raataloidyt etayhteydet kielletaan kokonaan.
Etayhteyden muodostaminen edellyttaa aina monivaiheista tunnistautumista,

joka voidaan toteuttaa esimerkiksi yhdistamalla salasana ja kertakayttokoodi.

Kaikki yhteydet reititetddn valvottujen hyppypalvelimien kautta, jolloin kaikki lii-
kenne kirjataan lokitiedostoihin. Nain voidaan tarkasti jaljittda, kuka on muodos-
tanut yhteyden, milloin se on tapahtunut ja mihin jarjestelmiin on otettu yhteytta.
Toimittajilta estetaan suora paasy yrityksen kriittisiin jarjestelmiin, kuten palvelin-
verkkoon tai hallintaverkkoon. Mikali yhteys on tarpeellinen, se sallitaan vain va-

liaikaisesti ja rajoitetusti hyppypalvelimen kautta.

Paasynhallinnan ja kayttdoikeuksien rajoittamisen osalta jokaiselle toimittajalle
maaritellaan tarkasti heidan roolinsa seka kayttooikeudet perustuen siihen, mita
palveluita he tarvitsevat tyonsa suorittamiseksi. Oletusarvoisesti paasy muihin
jarjestelmiin estetaan, ellei sita ole erikseen hyvaksytty. Toimittajille annetaan ai-
noastaan ne oikeudet, jotka ovat ehdottoman valttamattomia sovittujen tehtavien
hoitamiseksi. Esimerkiksi jarjestelmavalvojan oikeuksia ei missaan tilanteessa

myonneta ulkopuolisille ilman painavaa ja dokumentoitua perustetta.

Aikaperusteiset kayttooikeudet lisdavat turvallisuutta rajaamalla toimittajien
etayhteydet tarkasti maariteltyyn ajanjaksoon. Esimerkiksi huoltotoiden yhtey-
dessa toimittajalle voidaan myontaa oikeudet vain tietylle paivalle tai kellonajalle,
jolloin yhteys on tarpeellinen. Lisaksi kayttdoon otetaan automaattiset istunnon ai-
karajat, jotka katkaisevat yhteyden automaattisesti, mikali sita ei enaa kayteta.
Tama vahentaa merkittavasti riskia siita, etta avoimeksi jaanyt yhteys jaisi huo-

maamatta ja voisi muodostaa tietoturvauhan.

Toimittajien etayhteyksien valvonta ja raportointi ovat keskeinen osa verkkoinfra-
struktuurin tietoturvaa. Kaikki etayhteydet kirjataan automaattisesti jarjestelmien
lokitiedostoihin, joita analysoidaan saanndllisesti esimerkiksi SIEM-jarjestelman
avulla. Tama mahdollistaa poikkeavuuksien tunnistamisen ja reagoinnin ajoissa.

Mikali toimittaja yrittaa paasta jarjestelmaan, johon hanella ei ole kayttdoikeuksia,
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jarjestelma laukaisee automaattisen halytyksen. Nain mahdollisiin vaarinkaytok-

siin tai tietoturvapoikkeamiin voidaan puuttua valittomasti ja tehokkaasti.



28

5 TOTEUTUS JA KAYTTOONOTTO

5.1 Laitteiden asennus ja konfigurointi

Kun uusi verkkoinfrastruktuuri otetaan kayttoon, on tarkeaa suorittaa laitteiden
asennus ja konfigurointi systemaattisesti ja huolellisesti. Taman vaiheen onnistu-

minen vaikuttaa suoraan verkon toimivuuteen, suorituskykyyn ja tietoturvaan.

Laitteiden fyysinen asennus aloitetaan sijoittamalla ne ennalta maariteltyihin
paikkoihin, jotka on valittu verkkorakenteen, kattavuuden ja yllapidettavyyden pe-
rusteella. Kytkimet, reitittimet, palomuurit ja langattomat tukiasemat asennetaan
standardin mukaisesti 19 tuuman rakkikaappeihin. Laitteet kiinnitetaan huolelli-
sesti, jotta ne pysyvat turvallisesti paikoillaan ja ovat helposti huollettavissa. Et-
hernet-kaapelointi toteutetaan strukturoituna, mika tarkoittaa, etta kaapelit vede-
taan mahdollisimman lyhytta ja selkeaa reittia pitkin. Kaapelit merkitdan selkeasti

ja suojataan sahkdmagneettisilta hairidilta, jotta tiedonsiirto sailyy luotettavana.

Laitteiden peruskonfigurointi aloitetaan maarittamalla kytkimiin VLAN-konfiguraa-
tiot, jotka tukevat suunniteltua verkkosegmentointia. Reitittimille luodaan seka
staattisia ettd dynaamisia reitityssaantoja, joiden avulla verkkoliikenne ohjataan
tehokkaasti eri segmenttien valilla. Palomuureihin asetetaan turvapolitiikat ja Ac-
cess Control List -saannat, jotka estavat ei toivotun liikkenteen ja mahdollistavat
vain sallittujen yhteyksien kulun. DHCP- ja DNS-palvelimet konfiguroidaan siten,
etta verkon laitteet saavat automaattisesti IP-osoitteet ja nimipalveluresurssit oi-

keista ja luotettavista lahteista.

Langattoman verkon kayttoonotto toteutetaan asentamalla WLAN-tukiasemat
suunnitelluille paikoille siten, etta langaton signaali kattaa koko toimitilan tasai-
sesti ja ilman katvealueita. Verkon SSID:t jaetaan vahintaan kahteen verkkoon,
sisaverkkoon ja vierailijaverkkoon, jotka eristetdan toisistaan esimerkiksi VLAN-
konfiguraatioiden avulla. Langattoman verkon suojaus varmistetaan kayttamalla
WPAS-salausta seka 802.1X-autentikointia, jotka yhdessa tarjoavat vahvan suo-

jan luvattomalta kaytolta ja takaavat turvallisen yhteyden verkon kayttajille.
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Hallintayhteyksien varmistamiseksi kaikki verkon laitteet liitetaan valittuun keski-
tettyyn hallintaratkaisuun, joka mahdollistaa tehokkaan laitehallinnan ja etaval-
vonnan. Lisaksi kayttoon otetaan SNMP-protokolla, jonka avulla verkon tilaa voi-
daan seurata ja hallita reaaliaikaisesti. Tama mahdollistaa nopean reagoinnin

mahdollisiin hairidihin ja tukee verkon ennakoivaa yllapitoa.

Tietoturva-asetusten tarkistuksen yhteydessa varmistetaan, etta kaikkiin verkko-
laitteisiin on asennettu uusimmat ohjelmisto paivitykset, jotta tunnetut haavoittu-
vuudet on korjattu. Hallintayhteyksille luodaan yksildlliset hallintatunnukset, ja
paasy jarjestelmiin sallitaan ainoastaan monivaiheisen tunnistautumisen kautta.
Tama parantaa merkittavasti jarjestelman suojausta luvattomalta kaytolta. Lisaksi
kaikki laitteiden konfiguraatiot varmuuskopioidaan ennen tuotantovaiheen aloi-
tusta, jotta mahdollisissa ongelmatilanteissa voidaan nopeasti palauttaa toimiva

tilanne.

5.2 Pilottivaihe ennen tuotantoon siirtymista

Ennen kuin uusi verkkoinfrastruktuuri otetaan kayttdon koko organisaation laajui-
sesti, suoritetaan pilottivaihe. Taman vaiheen tarkoituksena on testata verkon toi-
mivuutta, suorituskykya ja tietoturvaa rajatulla kayttajaryhmalla. Pilotti mahdollis-
taa mahdollisten ongelmien havaitsemisen ja korjaamisen ennen lopullista tuo-

tantoon siirtymista, mika vahentaa kayttoonottoon liittyvia riskeja.

Pilotointi sisaltdd monta eri vaihetta. Kdydaan tassa lapi, miten saadaan onnistu-

nut pilotointi suoritettua.

Pilotointia varten valitaan testikayttajaryhma, johon kuuluu tyontekijoita eri osas-
toilta. Valinnassa painotetaan monipuolista verkkokayttoa, jotta saadaan kattava
kasitys verkon toiminnasta erilaisissa tilanteissa. Mukaan otetaan seka toimistolla

tydskentelevia kayttajia etta etakayttajia ja mobiililaitteiden hyddyntajia.

Verkon toimivuutta arvioidaan mittaamalla kaistanleveys ja viive, jotta varmiste-
taan sujuva tiedonsiirto. Langattoman verkon kattavuus ja signaalin laatu tarkis-
tetaan koko toimitilan alueella. Lisaksi suoritetaan kuormitustestaus simuloimalla
suurta likennemaaraa, minka avulla arvioidaan verkon suorituskyky ruuhkatilan-

teissa.
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Tietoturvatestauksen aikana varmistetaan, etta VLAN-segmentointi toimii oikein
eika liikenne paase vuotamaan verkkoalueiden valilla. Palomuurien ja paasyn-
hallintasaantojen tehokkuutta testataan tunkeutumistestauksella. VPN-yhteyk-
sien ja monivaiheisen tunnistautumisen toimivuus tarkistetaan kaytannon testien

avulla.

Palveluiden ja jarjestelmien toiminnassa varmistetaan, ettd DHCP- ja DNS-pal-
velut jakavat |P-osoitteet ja nimipalvelut oikein. Yhteydet pilvipalveluihin, sisa-
verkkoon ja internetiin testataan huolellisesti. Valvontajarjestelmien toiminta tar-
kistetaan ja arvioidaan, tuottavatko ne luotettavaa ja ajankohtaista halytystietoa

poikkeustilanteista.

Pilottikayttajilta kerataan palautetta muun muassa verkon nopeudesta, vakau-
desta, kayttoonoton sujuvuudesta sekd mahdollisista ongelmista tai puutteista.
Saatu palaute dokumentoidaan ja kasitellaan yhdessa projektitiimin asiantuntijoi-
den kanssa, jotta tunnistetut kehityskohteet voidaan huomioida jatkosuunnitte-

lussa.

Pilottivaiheessa havaittuihin ongelmatilanteisiin reagoidaan valittomasti ja ne kor-
jataan ennen verkon laajempaa kayttoonottoa. Mikali tarpeen, yksittaisten laittei-
den tai verkon osa-alueiden konfiguraatio palautetaan aikaisempaan tilaan. Ver-
kon suorituskykya viimeistelldaan optimoimalla QoS-asetukset siten, etta liiken-

teessa tarkeimmat sovellukset saavat etusijan.

5.3 Takaisinpalautussuunnitelma ongelmatilanteissa

Vaikka uuden verkkoinfrastruktuurin suunnittelu ja kayttéonotto tehdaan huolelli-
sesti, on aina olemassa riski siita, etta kayttoonoton aikana ilmenee odottamatto-
mia ongelmia. Taman vuoksi on olennaista laatia ennakoiva ja selkea takaisinpa-
lautussuunnitelma, joka mahdollistaa nopean siirtymisen aiempaan toimivaan jar-

jestelmaan ilman merkittavia katkoksia yrityksen toimintaan.

Ennen kuin verkkoon tehdaan muutoksia, kaikista verkkolaitteista otetaan var-
muuskopiot niiden nykyisista konfiguraatioista. Palvelimien tiedot varmuuskopioi-
daan seka paikallisesti etta pilvipalveluihin, jotta tarvittaessa on kaytettavissa

useita vaihtoehtoja tietojen palauttamiseen. IP-osoitteet, VLAN-konfiguraatiot ja
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reititystaulukot dokumentoidaan selkeasti ja tallennetaan siten, etta ne ovat hel-
posti saatavilla kaikille henkilGille, jotka vastaavat jarjestelman yllapidosta tai pa-

lautuksesta.

Jos verkon jokin VLAN tai segmentti ei toimi suunnitellulla tavalla, palautetaan
kyseisen kytkimen tai reitittimen edellinen toimiva konfiguraatio. Mikali palomuu-
risdannoissa tai paasynhallinnassa havaitaan virheita, otetaan kayttoon ennalta
maaritellyt varasaannot tai palautetaan aikaisemmat asetukset. Langattoman
verkon hairidtilanteissa voidaan palata aiempiin WLAN-asetuksiin tai ottaa valiai-
kaisesti kayttoon kaapeliyhteydet vakaan yhteyden varmistamiseksi. Mikali uusi
kokoonpano aiheuttaa verkon ylikuormittumista, palautetaan QoS-asetukset en-
tiselleen ja niita saadetaan vaiheittain optimaalisemman suorituskyvyn saavutta-

miseksi.

Vaiheittainen kayttoonotto mahdollistaa sen, ettd muutokset voidaan perua laite-
kohtaisesti ilman, etta koko verkkoa tarvitsee palauttaa. Kaytdssa oleva konfigu-
raatioiden versiohallinta mahdollistaa aiempien, toimiviksi todettujen asetusten
nopean kayttoonoton. Mikali ilmennytta vikaa ei saada nopeasti korjattua, otetaan
kayttddon varasuunnitelma, jossa kayttajat ohjataan takaisin aiempaan verkkoark-
kitehtuuriin tai valiaikaisiin langattomiin tukiasemiin, jotta toiminta voi jatkua kes-

keytyksetta.

Tietohallinnolla on etukateen maaritelty vastuuhenkilét, jotka on nimetty vastaa-
maan palautustoimenpiteista eri jarjestelmissa mahdollisen vikatilanteen sattu-
essa. Kaikista verkon muutoksista pidetaan systemaattista kirjaa, jotta virheiden
syyt voidaan jalkikateen analysoida ja samankaltaiset tilanteet voidaan ehkaista
tulevaisuudessa. Lisaksi viestintasuunnitelma takaa sen, etta kayttjjille tiedote-
taan viivytyksetta mahdollisista hairidista, niiden arvioidusta kestosta seka suun-

nitelluista palautustoimenpiteista.

5.4 Dokumentaatio

Verkkoinfrastruktuurin laadukas dokumentointi on olennainen osa verkon toimi-
vuutta silla se varmistaa verkon selkean hallinnan ja vianmaarityksen. Hyvin ylla-
pidetty dokumentaatio vahentaa kayttokatkojen riskia ja nopeuttaa ongelmatilan-

teiden ratkaisemista.
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Dokumentaatioon sisallytetdan verkon topologia, laiteluettelo, |P-osoitteet,
VLAN-maaritykset, palomuurisaannot ja paasynhallintakaytannot. Kaikki verkko-
laitteiden konfiguraatiot tallennetaan jarjestelmallisesti ja niihin tehdyt muutokset

kirjataan ylos, jotta aikaisempiin asetuksiin voidaan tarvittaessa palata.

Verkonvalvontaan liittyvat lokitiedot ja halytykset dokumentoidaan analysointia
varten, jotta tietoturvapoikkeamat voidaan havaita ja korjata ajoissa. Lisaksi oh-
jelmistojen ja laitteistojen paivityshistoria tallennetaan, jotta jarjestelman ajanta-

saisuus voidaan varmistaa.

Dokumentaatio paivitetaan saannodllisesti, ja sitd sailytetdan seka paikallisesti
etta pilvipalvelussa tietoturvallisesti. Kaikilla verkon yllapidosta vastaavilla henki-
IGilla tulee olla paasy dokumentaatioon, jotta he voivat toimia nopeasti ja tehok-
kaasti eri tilanteissa. Hyvin hoidettu dokumentaatio tukee verkon yllapitoa, paran-
taa tietoturvaa ja mahdollistaa tehokkaan vianmaarityksen seka verkon laajen-

nukset ilman tarpeettomia viiveita.

5.5 Yllapito ja jatkokehitys

Verkkoinfrastruktuurin yllapito on jatkuva prosessi, jonka tavoitteena on varmis-
taa verkon toimintavarmuus, tietoturva ja suorituskyky. Pelkka suunnittelu ja kayt-
toonotto eivat tule riittamaan, vaan verkko vaatii sdannollista seurantaa, huoltoa

ja kehittamista, jotta se vastaa yrityksen tarpeisiin myos tulevaisuudessa.

Verkon toimintaa seurataan verkonhallintatydkaluilla, jotka mittaavat reaaliaikai-
sesti muun muassa kaistanleveyden kayttoa, latenssia ja verkkolaitteiden kuor-
mitusta. TyOkalut kuten PRTG tai SolarWinds tuottavat automaattisia halytyksia,
joiden avulla voidaan reagoida ongelmatilanteisiin ennen kuin ne vaikuttavat lii-

ketoimintaan.

Tietoturvan yllapitaminen vaatii sdanndllisia ohjelmistopaivityksia ja tietoturva-
korjauksia. Palomuureihin, reitittimiin ja kytkimiin asennetaan uusimmat tietotur-
va paivitykset, jotta tunnetut haavoittuvuudet saadaan korjattua. Verkon paasyn-
hallintaa kehitetaan varmistamalla, etta vain tarvittavilla henkil6illa on oikeudet
kriittisiin jarjestelmiin ja monivaiheinen tunnistautuminen pidetaan pakollisena

hallintayhteyksissa.
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Verkon suorituskykya optimoidaan analysoimalla tietoliikennemalleja ja muok-
kaamalla QoS-asetuksia, jotka takaavat tarkeimpien palveluiden sujuvan toimin-
nan. Tarvittaessa lisataan uusia verkkolaitteita tai paivitetaan kapasiteettia, jotta
verkko skaalautuu yrityksen kasvaessa. Jatkokehityksen osalta verkkoa voidaan
laajentaa ja modernisoida uusia teknologioita hydédyntamalla. Tulevaisuudessa
voidaan siirtya IPv6-osoitteisiin ja ottaa kayttdon SDWAN-teknologia, joka paran-
taa etatoimipisteiden verkkoyhteyksia, seka hyodyntaa pilvipohjaisia verkonhal-
lintaratkaisuja. Automaatio ja tekoalypohjaiset analyysityokalut mahdollistavat
verkon proaktiivisen hallinnan, jossa jarjestelmat ennakoivat ja ehkaisevat mah-
dollisia vikatilanteita ennen niiden toteutumista. Yllapidon ja kehityksen jatkuva
seuranta varmistaa, etta verkkoinfrastruktuuri pysyy turvallisena, tehokkaana ja

yrityksen liiketoimintaa tukevana pitkalla aikavalilla.
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6 POHDINTA

Tama opinnaytetyo toimii kokonaisvaltaisena projektisuunnitelmana keskikokoi-
sen yrityksen verkkoinfrastruktuurin uudistamiseksi. Tyon tavoitteena ei ollut pel-
kastaan teoreettinen tarkastelu tai nykytilan analyysi, vaan selkean ja toteutus-
kelpoisen mallin laatiminen, jonka avulla verkon kehitys voidaan kaynnistaa vai-
heittain ja hallitusti. Suunnitelma sisaltaa kaikki keskeiset osa-alueet, nykyverkon
kartoituksen, kehityskohteiden tunnistamisen, uuden verkon teknisen suunnitte-

lun, kayttoonoton, yllapidon ja jatkokehityksen.

OpinnaytetyOssa esitetyt ratkaisut perustuvat nykyaikaisiin ja vakiintuneisiin kay-
tantoéihin, joita voidaan hyddyntda konkreettisessa toteutuksessa. OSI-mallia
hyodynnettiin verkkorakenteen hahmottamisessa ja eri komponenttien sijoittami-
sessa oikeille tasoille. Segmentoinnin, paasynhallinnan, Zero Trust-mallin,
802.1X-autentikoinnin ja VPN-yhteyksien avulla muodostetaan tietoturvallinen ja
selkeasti hallittava kokonaisuus. Tyossa kuvattiin tarkasti myos kayttoonoton ete-

neminen seka toimintasuunnitelmat mahdollisten ongelmatilanteiden varalle.

Taman projektisuunnitelman avulla voidaan kaynnistaa todellinen verkkouudistus
vaiheittain. Pilottivaiheen toteutus, laitteiden maarittely ja konfigurointi seka do-
kumentoinnin mallipohjat antavat kaytannon valmiudet aloittaa tekninen toteutus
ilman, etta jokainen vaihe taytyy suunnitella uudelleen. Suunnitelma on skaa-
lautuva ja laajennettavissa my0s tulevaisuuden tarpeisiin, kuten IPv6:een siirty-

minen, SDWAN-teknologian kayttddnotto ja tekoalypohjainen verkonvalvonta.

Opinnaytetyon eettisyys ja luotettavuus toteutuivat hyvin, silla kaikki ratkaisut pe-
rustuvat ajankohtaisiin lahteisiin ja vakiintuneisiin kaytantoihin. Henkilotietoja ei
kasitelty, ja lahteet on viitattu asianmukaisesti. Lisaksi suunnitelma nojaa oman
oppimisen ja tyokokemuksen kautta tehtyyn kaytannon analyysiin, mika tekee

siita realistisen ja kaytannonlaheisen.

Tata projektia ei ole viela toteutettu kaytannossa, mutta sen sisaltamat vaiheet ja
ratkaisuehdotukset tarjoavat selkean etenemispolun toteutukselle. Tyo toimii siis
lahtokohtana yrityksen IT-osaston toteutettavalle verkkouudistukselle ja samalla
mallina myds muille organisaatioille, jotka haluavat kehittda infrastruktuuriaan

kustannustehokkaasti ja nykyaikaisia tietoturvaperiaatteita noudattaen.
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Ty6 on ollut minulle arvokas oppimisprosessi, jossa olen paassyt yhdistamaan
teoriaa, kaytannon osaamista ja projektinhallinnan nakékulmaa. Se on vahvista-
nut teknista ymmarrystani seka kykyani suunnitella ja perustella tietoverkkorat-

kaisuja osana laajempaa liikketoimintaymparistoa.
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