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1 JOHDANTO

SD-WAN (Software-Defined Wide Area Network) on moderni verkkoratkaisu,
jonka avulla yritykset voivat optimoida tietoliikenneverkkonsa suorituskykya ja
kustannustehokkuutta yhdistamalla perinteisen WAN-verkkoarkkitehtuurin ja pil-
vipohjaisen hallinnan. SD-WAN-teknologian keskeinen tavoite on tarjota joustava
ja keskitetysti hallittava ratkaisu, joka vastaa nykyaikaisen digitaalisen tydymparis-

ton tarpeisiin, kuten etatyon ja hajautettujen toimipisteiden yleistymiseen.

Tdssa opinndytetyodssa tutkitaan, miten SD-WAN voidaan ottaa kayttéon tyoym-
paristossa seka mita hyotyja sen kayttoonotolla voidaan saavuttaa. SD-WAN pa-
rantaa verkon suorituskykya ja tietoturvaa, mahdollistaa tehokkaamman hallinnan
ja tukee organisaatioita, jotka pyrkivat laajentamaan etdyhteyksia ja hyodynta-

maan pilvipalveluita entista kattavammin (Palo Alto Networks, 2025).

Tyon toimeksiantajana toimii 2M-IT Oy, joka on hyvinvointialueelle tietoliikenne-
palveluja tarjoava organisaatio. Se tavoittelee tehokkaampaa verkon hallintaa ja
kapasiteetin optimointia. Tassa tutkimus keskittyy selvittdmaan, miten SD-WAN
voidaan kaytdannossa toteuttaa ja konfiguroida vastaamaan organisaation tarpei-
siin. Tyossa kasitelldan teknisia toteutustapoja, laitteiden maarityksia seka SD-

WAN-teknologian vaikutuksia nykyiseen verkkoarkkitehtuuriin.
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2 KEHITTAMISPROJEKTIN TARKOITUS, TAVOITTEET JA TARVEANA-
LYYSI

SD-WAN on verkkoprotokollana vield uusi kdsite, mutta se yleistyy jatkuvasti, eri-
tyisesti etatyon ja hajautettujen toimipisteiden tarpeisiin. Se tarjoaa aiempaa te-
hokkaamman, turvallisemman ja joustavamman tavan hallita tietoliikenneverk-
koja hyddyntaen keskitettya pilvihallintaa. Tassa kehittamisprojektissa tarkoituk-
sena on ottaa SD-WAN kaytt6on tyoymparistdssa, mutta sitd ei oteta tuotanto-
kayttoon asiakkaalle. Tama johtuu aikataulun tiukkuudesta ja siita, etta oppimisen

nakodkulmasta toteutus jdisi talldin lilan suppeaksi.

Kehittamisprojektin tavoitteena on suunnitella ja toteuttaa SD-WAN-ratkaisu, joka
optimoi organisaation verkkoinfrastruktuurin parantamalla suorituskykya, verkon
joustavuutta ja tietoturvaa. Verkon tyoymparisto sisaltaa Fortinet FortiGate 40F -
palomuurin, tietokoneita, tulostimia, loopbackin sekd operaattoriyhteyksia (ope-
raattoril ja operaattori2). Verkkoteknologiassa kaytetaan VLANeja, DHCP- ja DNS-

palvelimia, BGP-reitityksia, IPSec VPN:aa, palomuurisdaantoja seka SD-WANia.

SD-WAN:In keskeiset hyddyt ovat keskitetty hallinta, dynaaminen reititys seka kus-
tannustehokkaiden yhteyksien kaytto. Teknologian avulla organisaatio voi saavut-
taa paremman hallittavuuden ja suorituskyvyn, mika tukee seka nykyisia etta tu-
levaisuuden toimintatavoitteita. Tama projekti tarjoaa mahdollisuuden oppia SD-
WAN:In teknisesta toteutuksesta ja konfiguroinnista seka arvioida sen kdaytannon

soveltuvuutta organisaation tarpeisiin.
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3 VERKKOPROTOKOLLAT

3.1 DHCP

DHCP (Dynamic Host Configuration Protocol) on verkkoprotokolla, joka jakaa IP-
osoitteet automaattisesti verkoissa oleville laitteille. DHCP maarittaa yksikertai-
sesti IP-osoitteet tietokoneille tai muille laitteille sekd muut tarvittavat verkkopa-
rametrit, kuten aliverkon maskin, oletusyhdyskaytavan ja DNS-palvelimen. Lisdksi
DHCP voi automaattisesti lisdta tai poistaa verkossa olevia laitteita ilman, etta niita

tarvitsee konfiguroida manuaalisesti. (Ali, 2023.)

Kuvassa 1 ndakyy DHCP:n palvelinjarjestelma. Laite |ahettdaa verkkoon DHCP-pyyn-
non, johon DHCP-palvelin vastaa tarjoten IP-osoitteet. DHCP vastaa pyynt6on tar-
jousviestilld, jossa sisaltda maaritetyn IP-osoitteen. Palvelin lahettda lopuksi takai-

sin DHCP-kuittausviestin laitteelle, ja viestinta voi alkaa. (Ali, 2023.)

How does DHCP work?

IP Connected Devices ‘ Request Access [ DHCP Server | Network Configuration Parameters
IPv4/IPv6
n |— — - Default Gateway
A= ——
3] ~——————— » [6-=] ——————- b ——  subnetmask
I IP Address —
m |— - DNS Server
ervers can be set up

dancy or clustered
among other network servers

Kuva 1. DHCP:n palvelinjarjestelma. (Ali, 2023)

3.2 DNS

DNS (Domain Name Server) on nimipalvelujarjestelma, joka kdantaa verkkotun-
nuksen IP-osoitteiksi. DNS:n avulla verkkosivustoon padasee paikallisesti selaimella
ilman, etta kayttajan tarvitsee muistaa pitkaa IP-osoitetta ja se helpottaa kaytta-
jien selaamista ja verkkopalveluiden kayttod. DNS:n tehtava koostuu useista vai-

heista, jotka tunnetaan nimelld DNS-selvitysprosessi.
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Kuvassa 2 on DNS-selvitysprosessista, kun kayttaja yrittda paasta verkkosivulle. Jos

kone ei loyda IP-osoitteesta isdntien tietoja, se lahettda DNS-kyselyja tai -pyyntoja.

(Hasna, 2024.)

=} HOSTINGER Three. Two. Online

How Does DNS Work?

L& Your Pc

=] = = =] o

)

=i =i =i =i
=] =] =] [=] =

Resolving Root TLD Authoritative DNS Web Server
Nameserver Nameserver Nameserver Nameserver Records & Site Files
Your ISP Like .com or .net DNS Hosting
Provider

Kuva 2. DNS-selvitysprosessi toiminnasta. (Hasna, 2024)

1. Resolving Nameserver (Rekursiivinen nimipalvelin): Toimii valikatena tieto-
koneille ja muiden DNS-palvelimien valilla. Palvelin etsii ensin IP-osoitetta
valimuististaan, ja jos osoite |6ytyy, se palauttaa osoitteen kayttdjalle.
Muuten palvelin ohjaa pyynnon seuraavalle palvelimelle Root Nameserve-
relle.

Root Nameserver (Juurinimipalvelin): DNS-hierarkian ylin taso, joka toimii
ohjauspisteena. Ei sisalld itse IP-osoitetta, mutta ohjaa resolverin oikeaan
TLD-palvelimeen (Top-Level Domain) verkkotunnuksen paatteen (esim.
.com, .net) perusteella.

TLD Nameserver (TLD-nimipalvelin): Hallinnoi tietyn TLD:n (esim. .com,
.net) verkkotunnuksia. Ohjaa resolverin eteenpain Authoritative Nameser-

veriin, joka sisaltda tarkan IP-osoitteen.
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4. Authoritative Nameserver (Auktoritatiivinen nimipalvelin): DNS-hakujen
viimeinen vaihe, joka sisaltaa kaikki tiedot verkkotunnuksesta, mukaan lu-
kien sen IP-osoitteen. Palauttaa IP-osoitteen resolverille, joka valittaa sen
kayttajalle.

5. DNS Records: Verkkotunnusten ja IP-osoitteiden yhdistaminen. Ne ohjaa-
vat liikenteen oikeisiin palvelimiin.

6. Web Server & Site Files: Verkkosivuston sisallén palveleminen. Verkkopal-
velin vastaanottaa pyynnon ja lahettda sivuston tiedostot kdyttdjan se-

laimelle.

(Hasna, 2024.)

3.3 IPsec VPN

IPsec VPN on virtuaalinen yksityinen verkko (VPN) -verkkoprotokolla, joka kayttaa
IPsecia (Internet Protocol Security) varmistaakseen IP-pakettien turvallisen siirron
julkisissa verkoissa, kuten Internetissa. Se korjaa IP-pakettien luontaisia haavoit-
tuvuuksia, kuten tietojen vadrentamistd, varkautta ja peukalointia, luomalla salat-

tuja IPsec-tunneleita. (Youyuan, 2024.)

VPN:t luovat yksityisia, loogisia verkkoja julkiseen infrastruktuuriin, mikd mahdol-
listaa turvallisen tietoliikenteen. Toisin kuin perinteiset yksityiset verkot, jotka pe-
rustuvat fyysisiin linkkeihin, VPN:t kayttavat virtuaalisia yhteyksia. Yleisia VPN-pro-
tokollia ovat IPsec, SSL (Secure Sockets Layer), GRE (Generic Routing Encapsula-
tion), PPTP (Point-to-Point Tunneling Protocol) ja L2TP (Layer 2 Tunneling Proto-

col), ja IPsecia kaytetaan laajasti sen vankan suojauksen vuoksi. (Youyuan, 2024.)

IPsec VPN mahdollista etakayton ja IPsec-tunnelin muodostamisen kahden tai use-
amman yksityisen verkon vilille julkisessa verkossa ja salaus- ja todennusalgorit-
mien kayttdmisen VPN-yhteyksien turvallisuuden varmistamiseksi (Kuva 3). (You-

yuan, 2024.)
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IPsec Tunnel

VPN Gateway 1 VPN Gateway 2

Kuva 3. IPsec VPN. (Youyuan, 2024)

IPsec VPN toimii IP-kerroksessa salaamalla ja todentaen datapaketteja suojellak-
seen isantien tai verkon suojausyhdyskaytavien, kuten (reitittimet ja palomuurit)
valista point-to-point-viestintaa. Vaikka IPsec VPN tarjoaa turvallisemman suo-
jauksen muihin VPN-tekniikoihin verrattuna, vaatii se monimutkaisempaa konfi-

gurointia ja verkkokayttéonottoa. (Youyuan, 2024.)

3.3.1 IPsec-protokollat

IKE (Internet Key Exchange) on UDP-pohjainen sovelluskerroksen protokolla, joka
on suunniteltu SA-neuvotteluun ja avainten hallintaan. Silla on kaksi versiota,
joissa IKEv2 tarjoaa parannettua turvallisuutta, tehokkuutta ja yksinkertaistettua

neuvottelua IKEv1l:een verrattuna. (Youyuan, 2024.)

IKE on my6s hybridiprotokolla, jossa yhdistyvat Internet Security Association ja Key
Management Protocol (ISAKMP), Oakley ja SKEME. Oakleyn ja SKEME:n kayttavat
Diffie-Hellman (DH) -algoritmia avainten turvalliseen jakeluun, todentamiseen ja
tiedonsiirron suojaukseen. IKE SA:iden ja IPsec SA:iden salaus- ja varmennusavai-
met luodaan ja niitd voidaan dynaamisesti paivittda DH-algoritmin avulla.

(Youyuan, 2024.)

AH:lla (Authentication Header) voidaan todentaa datan |ldhettdja ja varmistaa IP-
pakettien eheyden tarkistamiseen. AH ei salaa tietoja, mutta se liittda AH-otsikon
jokaisen paketin IP-otsikkoon ja tarkistaa koko IP-paketin eheyden. (Youyuan,

2024.)
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ESP:lla (Encapsulating Security Payload) tieto salataan ja tarjoaa tietolahteen au-
tentikoinnin seka ja IP-pakettien eheyden varmistamisen. ESP-otsikko liitetdaan IP-
otsikkoon jokaisessa datapaketissa, ja ESP Trailer- ja ESP Auth -datakentat liitetaan
myos jokaiseen datapakettiin. Siirtotilassa ESP ei kuitenkaan tarkista IP-otsikoiden
eheyttd, mika tekee otsikoista alttiita muutoksille. AH ja ESP voi kayttaa joko itse-

naisesti tai yhdessa. (Youyuan, 2024.)

3.3.2 [IPsecin toimintavaiheista

IPsecin toiminta koostuu neljasta vaiheesta, jotka ovat lilkenteen tunnistaminen,
turvallisuusyhdistelmien (Security Association, SA) neuvottelutiedonsiirto ja lo-

puksi tunnelin purkaminen. (Youyuan, 2024.)

Ensimmadinen vaihe on kiinnostavan liikenteen tunnistaminen. Kun verkkolaite
vastaanottaa paketin, vertaa se paketin 5 osaa tietorakenteista maaritettyyn IP-
sec-kaytantoon madrittadkseen, vaatiiko paketti lahettdmistd IPsec-tunnelin
kautta. IPsec-tunnelin kautta siirrettavaa liikennetta kutsutaan kiinnostavaksi lii-

kenteeksi. (Youyuan, 2024.)

Toinen vaihe on neuvottelut (Security Association, SA). SA madrittaa tarvittavat
parametrit osapuolten valistd suojattua viestintda varten. N&ita ovat suojauspro-
tokollat, kapselointitilatiedot, salaus- ja todennusalgoritmit seka tiedonsiirrossa

kaytettavat avaimet. (Youyuan, 2024.)

Kun kiinnostava liikenne on tunnistettu, aloittaa paikallinen verkkolaite SA-neu-
vottelun vertaisverkkolaitteen kanssa. Taman prosessin aikana IKE (Internet Key
Exchange) -protokollaa kaytetddan luomaan IKE SA:ita identiteetin todentamista ja
suojattua avainten vaihtoa varten. IKE SA:iden pohjalta luodaan IPsec SA:t, jotka

mahdollistavat suojatun tiedonsiirron. (Youyuan, 2024.)

Kolmas vaihe on tiedonsiirto. Kun IPsec-suojausyhteydet (SA:t) on muodostettu,

suojattu tiedonsiirto lahettaa IPsec-tunnelin kautta. Tietojen salaamiseen ja to-
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dentamiseen kaytetdaan AH (Authentication Header) -autentikointia ja ESP (Encap-
sulating Security Payload) -salausta avulla. Salausmekanismi varmistaa tietojen
luottamuksellisuuden ja estden sieppauksen lahetyksen aikana. Todennus vahvis-
taa tietojen eheyden ja luotettavuuden varmistaen, etta tietoja ei peukaloida tai

vadrenneta. (Youyuan, 2024.)

Kuvassa 4 |IPsec-lahettdja salaa IP-paketin kdyttamalla salausalgoritmia ja salaus-
avainta kapseloimalla alkuperaiset tiedot. Sitten lahettdja ja vastaanottaja kaytta-
vat samaa todennusalgoritmia ja todennusavainta salattujen pakettien kasittele-
miseen saadakseen eheystarkistusarvon (ICV). Jos ICV:t tdsmadvat molemmissa
pdissa, paketin katsotaan olevan ehja ja vastaanotin purkaa paketin sen salauksen.

Jos ICV:t eroavat toisistaan, vastaanotin hylkdaa paketin. (Youyuan, 2024.)
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Viimeinen vaihe on tunnelin purkaminen. Tunnelin purkaminen tapahtuu, kun tie-
donvaihto kahden kommunikoivan viestintdosapuolen vililld on valmis. Tama ta-
pahtuu tyypillisesti istunnon ikdaantymisen vuoksi, jolloin istunto katkeaa tietyn
tyhjakaynnin aikakatkaisujakson jalkeen. Jarjestelmaresurssien sadstamiseksi IP-
sec-tunneli puretaan automaattisesti, kun sita ei enaa kayteta aktiivisesti. (You-

yuan, 2024.)

3.4 Suuralueverkko

3.4.1 WAN

Wide Area Network (WAN) on laajaverkko, joka kattaa laajoja maantieteellisia alu-
eita ja mahdollistaa datan, danen ja videon siirron kaupunkien, maiden tai maan-
osien vililla. Se toimii maailmanlaajuisten yhteyksien selkdrankana, joka yhdistaa

laitteita ja jarjestelmia tietoliikenneverkkojen kautta. (GeeksforGeeks, 2023.)

WAN-verkot mahdollistavat saumattoman viestinnan ja resurssien jakamisen kau-
kaisten paikkojen valilla, mika tarjoaa skaalautuvuuden kasvaakseen kayttdjien tai
maantieteellisten tarpeiden mukaan. Ne sisdltavat edistyneita suojaustoimenpi-
teita, kuten salauksen ja palomuurit, jotka takaavat tietosuojan. Keskitetty hallinta
vksinkertaistaa valvontaa, kun taas luotettavat, korkealaatuiset viestintayhteydet

yllapitavat johdonmukaista yhteytta. (GeeksforGeeks, 2023.)

WAN-verkkojen kayttéonotto ja yllapito voi olla kallista, mika edellyttaa erikoistu-
nutta infrastruktuuria ja teknistd asiantuntemusta. Kaistanleveyden rajoitukset
voivat vaikuttaa suorituskykyyn pitkilla etaisyyksilld, ja riittamattomat suojatoi-
menpiteet voivat altistaa verkot tietomurroille. Lisaksi WAN-verkot vaativat sdan-

nollistd huoltoa optimaalisen toiminnan varmistamiseksi. (GeeksforGeeks, 2023.)

3.4.2 WWAN

WWAN (Wireless Wide Area Network) on langaton laajaverkko, joka yhdistaa lait-

teita laajoilla maantieteellisilla alueilla. Toisin kuin perinteiset WAN-verkot, jotka
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voivat kdyttaa seka langallisia ettd langattomia yhteyksia, WWAN-verkot kayttavat
vain langattomia yhteyksia. WWAN kayttda ensisijaisesti matkapuhelinverkkoihin,
kuten 3G, 4G ja 5G, siirtdadkseen dataa, daanta ja videota pitkia matkoja.

(GeeksforGeeks, 2023.)

WWAN tarjoaa liikkuvuutta, helppokayttdisyytta ja laajaa saatavuutta hyodyntden
olemassa olevia matkapuhelinverkkoja. Se on kustannustehokas ratkaisu erityi-
sesti pienyrityksille ja yksityiskayttdjille, ja sen laaja kattavuus mahdollistaa yhtey-

det alueilla, joissa muut verkot eivat ole kdytettavissa. (GeeksforGeeks, 2023.)

WWANIilla on kuitenkin rajoituksia, kuten verkon ruuhkautumisesta ja signaalihai-
ridista johtuvat hitaammat nopeudet seka heikentynyt suorituskyky. Tietoturva-
riskit, kuten salakuuntelu, tietoliikenteen sieppaus ja hakkerointi kasvavat, jos asi-
anmukaista suojausta ja yllapitoa ei tehda. Kaistanleveyden rajoitukset alueilla,
joissa verkossa on heikko tai ruuhkainen, mika vaikuttaa suorituskykya ja kaytto-
kokemuksia. Datarajoitukset voivat myo6s rajoittaa kayttoa ja lisata kustannuksia,

jos ne ylittyvat. (GeeksforGeeks, 2023.)

3.5 BGP

Border Gateway Protocol (BGP) on yhdyskaytavaprotokolla, jonka avulla Internet
voi vaihtaa reititystietoja autonomisten jarjestelmien (AS) valilla. Kun eri verkot
ovat vuorovaikutuksessa, ne tarvitsevat tavan kommunikoida keskenaan. BGP te-
kee taman mahdollistamalla “peeringin” eli verkkojen valisen yhteyden. llman
BGP:ta verkot eivat pystyisi ldhettamaan tai vastaanottamaan tietoja keskenaan.

(Fortinet, 2024.)

Kun verkkoreititin yhdistyy muihin verkkoihin, se ei tieda, mihin verkkoon tiedot
on paras ldhettaa. BGP ottaa huomioon kaikki reitittimen kaytettavissa olevia pee-
ring-vaihtoehdot ja valitsee optimaalisen reitin, usein |dhimpana reitittimen sijain-

nin perusteella. Jokainen vertaisverkko (peer) jakaa omat reititystietonsa, jotka
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tallennetaan reititystietokantaan RIB (Routing Information Base). BGP kayttaa

naita tietoja valitakseen parhaan peering-vaihtoehdon. (Fortinet, 2024.)

3.5.1 BGP:n ominaisuudet

BGP mahdollistaa autonomisten jarjestelmien valisen kommunikoinnin. BGP tukee
next-hop periaatetta, joka tarkoittaa, etta jokainen reitityspaatos perustuu seu-
raavan "hyppayksen" (next hop) osoitteeseen. Tama osoite kertoo, mihin verkko-
laitteeseen tai reitittimeen tietyn verkon liikenne ohjataan. Next-hop auttaa
BGP:ta valitsemaan parhaan reitin tiedonsiirtoon ja parantaa verkon suoritusky-
kya. Se voi koordinoida useita BGP-osapuolia, analysoida reititysvaihtoehtoja ja

hyodyntaa polkutietoja reittien valinnassa. (Fortinet, 2024.)

BGP tarjoaa jarjestelmanvalvojille mahdollisuuden maarittaa reitityskaytantoja ja
hallita liikennetta joustavasti. TCP-yhteensopivuutensa ansiosta se toimii luotetta-
vasti Internetin ja suojausprotokollien, kuten SSL, VPN ja TLS kanssa. Lisaksi BGP
tukee CIDR:3a, mika varmistaa IP-osoitteiden tehokkaan kaytoén, jonka avulla ei
hairitse IP-osoitteiden maarittamista tai hallintaa. Vaikka BGP:Ila ei ole varsinaisia
suojausominaisuuksia, se tukee suojaustydkaluja ja -protokollia, mika mahdollis-
taa jarjestelmanvalvojat pystyvat suojamaan verkkonsa ja kayttda BGP:td saman-

aikaisesti. (Fortinet, 2024.)

3.5.2 BGP:n toiminnot

BGP varmistaa tehokkaan ja luotettavan verkkotoiminnan hallitsemalla vertaisjar-
jestelmien valisia yhteyksia. Se identifioi, todentaa ja yhdistda kumppanit ja var-
mistaa naiden yhteyksien kunnon. BGP valittda saavutettavuustietoja reitityksen

optimoimiseksi ja virheellisten yhteyksien estamiseksi. (Fortinet, 2024.)

BGP:n reittien hallintaan kuuluu reititystietojen tallentaminen tietokantoihin, rei-
titystaulukoiden paivittdminen ja vain parhaiden reittien mainostaminen vertai-

sille, mika varmistaa verkon optimaalisen suorituskyvyn. (Fortinet, 2024.)
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Sisdinen BGP on mekanismi, jota kdytetaan jarjestelmassa reititystietojen jakami-
seen sisdisten reitittimien kesken. Se kayttdaa mesh-topologiaa, joka varmistaa,
ettd yhdelta sisdiseltd BGP-naapurilta vastaanotettuja reitteja ei mainosteta
muille, mikd estda tehokkaasti reitityssilmukat. Tama rakenne eroaa ulkoisesta
BGP:sta, jossa reitityssilmukat ovat todenndkdisempia, koska ne eivat kayttaa sa-

malaista verkkotopologiaa. (Fortinet, 2024.)

Autonominen jarjestelma (AS) on joukko toisiinsa yhdistettyja verkkoja, jotka toi-
mivat yhdelld hallinnolla ja kdyttavat samoja BGP-protokollia reitittamiseen. Naita
jarjestelmia hallinnoivat yksi jarjestelmanvalvoja tai taho. Tama voi olla yritys, yli-
opisto tai muu taho, joka kayttda valittua joukkoa reititysprotokollia. (Fortinet,

2024.)

3.6 Palomuuri

Palomuuri on kyberturvallisuustydkalu, joka valvoo verkkoliikennetta ja sallii tai
estaa tietopaketteja ennalta maaritettyjen sdaantdjen perusteella. Sen ensisijainen
tehtdva on estaa haitalliset datapaketit ja sallia vain luvallinen liikenne, mika aut-
taa suojaamaan verkkoa ulkoisilta hyokkayksilta. Palomuuria kdytetdan erityisesti
verkon solmujen eristamiseen ja poisto- seka sisaantuloliikenteen hallintaan tai
tietyistd sovelluksista. Liikennettd valvotaan tietokoneen sisdaantulopisteissa eli
portti, jossa tietoja pyritdaan vaihtamaan ulkoisten laitteiden kanssa. Esimerkiksi
jos lahdeosoitteen '198.21.1.1' sallitaan kommunikoida maaranpaan '198.21.2.1"
kanssa portin 22 kautta, palomuuri varmistaa, etta portti on suojattu tunkeutumi-
silta. Kuva 5 havainnollistaa palomuurin toimintaa yksikertaisuudessa. (Kanade,

2022.)
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Kuva 5. Palomuuriarkkitehtuuri. (Kanade, 2022)

Palomuurin toimintaa voi ymmartaa vertaamalla sita taloon, jossa IP-osoitteet
ovat taloja ja porttien numerot vastaavat huoneita. Vain luotetut lahteet (henki-
|6t) voivat paasta taloon (kohdeosoitteeseen), ja heidan lilkkkumistaan talon sisalla
(porttien valilla) rajoitetaan sadantéjen mukaisesti. Talon omistaja voi kulkea va-
paasti mihin tahansa huoneeseen, kun taas vieraat paasevat vain tiettyihin huo-
neisiin. Ndiden saantojen avulla palomuuri valvoo tehokkaasti verkkoliikennetta ja

varmistaa jarjestelman turvallisuuden. (Kanade, 2022.)

3.6.1 Palomuurin keskeiset osat

Palomuuriarkkitehtuurilla on nelja tirkeda paakomponenttia, joita ovat verk-
kosaanto, edistynyt todennus, pakettisuodatus ja sovellusyhdyskaytava. (Kanade,

2022.)

Palomuurin suunnitteluun, asennukseen ja kdyttéon verkossa perustuu kahteen
verkkopolitiikan tasoon: ylemman tason politiikkaan ja alemman tason politiik-
kaan. Ylemman tason keskittyy verkkokdyton sdantoihin. Se maarittelee tarkasti,
mitka palvelut ovat sallittuja tai kiellettyja, miten niita kdytetaan ja milla ehdoilla
poikkeuksia sallitaan. Alemman tason konkretisoi ylemman tason ohjeet ja maa-

rittelee, miten palomuuri kaytdnnossa hallitsee liikennettd, suodattaa palveluita
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ja rajoittaa paasya. Naista kaksi keskeista asiaa liittyvat palvelujen kayttopolitiik-

kaan ja palomuurin suunnittelupolitiikkaan. (Kanade, 2022.)

Palvelun kayttopolitiikka keskittyy Internet-kohtaisiin kayttéongelmiin ja ulkoisiin
verkkoyhteyksiin (eli puhelinsoitto, SLIP- ja PPP-yhteydet). Jotta palomuuri voi-
daan toteuttaa tehokkaasti, kdytanndn on oltava realistinen ja jarkeva, ja se on
tehtdva ennen palomuurin kdyttoottoa. Realistinen kaytanto varmistaa, ettd se
tarjoaa tasapainon verkon suojauksen valilla tunnetuilta riskeiltd ja ettd myos kayt-
tdjilla on mahdollisuus paasta verkkoresursseihin. Palomuurin suunnittelupoli-
tilkka maarittelee saannot, joilla palvelun kayttéoikeuskaytantd pannaan taytan-
toon, ottaen huomioon palomuurin ominaisuudet, TCP/IP-uhat ja haavoittuvuu-
det. Palomuurilla on kaksi yleista lahestymistapaa: kaikkien palvelujen salliminen
(permit), ellei niita nimenomaisesti kielletd, ja kaikkien palvelujen kieltdminen

(deny), ellei niitd ole nimenomaisesti sallittu. (Kanade, 2022.)

Edistyneet todennusmenetelmat, kuten adlykortit, todennustunnukset, biometri-
set tiedot ja ohjelmistopohjaiset ratkaisut, korjaavat perinteisten salasanojen
heikkouksia. Nama menetelmat luovat ainutlaatuisia, kertaluonteisia salasanoja,
joita hyokkaajat eivat voi kayttaa uudelleen, vaikka yhteytta valvottaisiin. Palo-
muurit, joista puuttuu kehittyneet todennusominaisuudet, katsotaan vanhentu-
neiksi nykyaikaisissa Internet-ymparistoissa. Kertakayttoiset salasanajarjestelmat,
kuten alykortteja tai tunnuksia kayttavat jarjestelmat, toimivat yhdessa isantako-
neen ohjelmiston tai laitteiston kanssa luodakseen yksil6llisia vastauksia jokaiselle
kirjautumiselle, mika parantaa turvallisuutta ja estaa luvattoman kdyton. (Kanade,

2022.)

IP-paketti suodatuksen suorittaa pakettisuodatusreititin, joka tarkistaa ja suodat-
taa pakettien kulkiessa reitittimen rajapintojen valilla. Suodattimet perustuvat
tyypillisesti kriteereihin, kuten lahde- ja kohde-IP-osoitteet, TCP/UDP-ldhdeportin

tai kohdeportit. Kaikki reitittimet eivat talla hetkelld tue suodatusta lahde-
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TCP/UDP-porttien mukaan. Tatd ominaisuutta otetaan kayttoon yha enemman. Li-
saksi jotkut reitittimet tutkivat tiettya verkkoliitantaa, jonka kautta paketti saapuu,

ja on osana lisdsuodatusehtona. (Kanade, 2022.)

Sovellusyhdyskaytavat eli valityspalvelimet tarjoavat lisdturvaa suodattamalla
tiettyjen palveluiden, kuten TELNET:n ja FTP:n, liikennetta. Ne korjaavat paketti-
suodatuksen heikkouksia tarjoamalla ohjelmistotason hallinnan ja suojauksen.

(Kanade, 2022.)
3.6.2 Palomuurityypit

Palomuurityypit voidaan jakaa kahteen tyyppiin, isdanta- ja verkkopohjaisiin palo-
muureihin (Kuva 6). Niilla on eri kdyttotarkoitus palomuurin toiminnassa. (Kanade,

2022.)
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Kuva 6. Palomuurityypit. (Kanade, 2022)

Isdntdpohjainen palomuuri on yksittaisiin verkkolaitteisiin asennettu ohjelmisto-
sovellus, joka valvoo ja ohjaa kaikkea saapuvaa ja ldhtevaa paketteja. Se suojaa
isdntdakonetta luvattomalta kaytolta ja haitallisilta hyokkayksiltd toimien lisdsuo-

jauskerroksena laitetasolla. (Kanade, 2022.)
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Verkkopalomuurit toimivat verkkotasolla. Ne kayttavat tyypillisesti useita verkko-
liitantdkortteja (NIC) suodattamaan tulevaa ja ldhtevaa liikkennettd ennalta maari-
tettyjen saantojen perusteella. Nama palomuurit ovat usein omistettuja jarjestel-
mid, joissa on oma ohjelmisto. Ajan myota on kehittynyt useita erilaisia palomuu-

riluokkia:

1. Pakettisuodatuspalomuuri: Toimii verkkoliittymissa ja tarkastaa paketteja
sellaisten kriteerien kuten IP-osoitteiden, porttien ja protokollien perus-

teella. Se pudottaa epailyttaviksi merkittyja paketteja.

2. Piiritason yhdyskaytava: Valvoo TCP-kattelyja ja istunnon aloitusviesteja

varmistaakseen yhteyksien laillisuuden tarkastamatta yksittaisia paketteja.

3. Tilallinen tarkastuspalomuuri: Seuraa aktiivisia verkkoistuntoja ja tarkastaa
paketit ndiden istuntojen yhteydessa tarjoten parannettua suojausta,
mutta se heikentaa verkon suorituskykya. Toinen tilallisen tarkastuksen va-
riantti on monikerroksiset tarkastuspalomuurit, jotka analysoivat tapahtu-

mia useiden OSl-kerrosten valilla.

4. Sovellustason yhdyskaytava: Kutsutaan myds valityspalvelimeksi tai vali-
tyspalvelinpalomureiksi, ja niissa yhdistyvat pakettisuodatus ja piiritason
vhdyskaytavaominaisuudet, jotka tarkastavat paketteja aiotun palvelun

esim. HTTP ja muiden ominaisuuksien perusteella.

5. Uuden sukupolven palomuuri (NGFW): Integroi tilallisen tarkastuksen sy-
valliseen pakettitarkistukseen ja lisatietoturvaominaisuuksiin, kuten tun-
keutumisen havaitsemiseen/estoon, haittaohjelmien suodatukseen ja vi-
rustorjuntaan. NGFW:t analysoivat todelliset datahyotykuormat pake-
teissa ja varmistavat, ettd ne muodostavat oikeita vastauksia, kuten kelvol-

lista HTML-sisaltoa.

Nailld palomuuriluokat parantavat verkon turvallisuutta torjumalla erilaisia uhkia

eri tasoilla ja verkkotoiminnan tyypeissa. (Kanade, 2022.)
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3.7 SD-WAN

SD-WAN (Software-defined Wide Area Network) on ohjelmistopohjainen verkko-
ratkaisu, joka yksinkertaistaa yritysten verkkojen hallintaa eri sijaintien valilla. SD-
WAN tarjoaa organisaatioille joustavamman ja kustannustehokkaamman tavan
hallita ja optimoida verkkoyhteyksia ratkaisuihin. Se mahdollistaa liikenteen reitit-
tamisen useiden yhteystyyppien, kuten MPLS (Multiprotocol Label Switching), laa-
jakaistan, LTE/5G ja pilvipalveluiden, kautta, mika parantaa verkon suorituskykya
ja luotettavuutta. Reaaliaikainen verkon seuranta ja sovellusten priorisointi takaa-

vat optimaalisen tiedonsiirron ja vahentdvat hairioita. (Yelland, 2024.)

Kustannussaast6ja syntyy erikoistuneiden ja kalliiden MPLS-piirien tarpeen vahe-
nemisestd seka virtualisoinnin hyddyntamisestd, joka korvaa fyysisia verkkolait-
teita ohjelmistopohjaisilla ratkaisuilla. Tama mahdollistaa muun muassa palomuu-
rien ja WAN-optimointiohjainten keskitetyn hallinnan ilman ylimaaraisia laitehan-

kintoja. (Yelland, 2024.)

SD-WAN vyksinkertaistaa verkon hallintaa keskitetyn hallinta- ja orkestrointijarjes-
telman avulla, mahdollistaen nopean kayttéénoton ja skaalautuvuuden. Lisaksi
palvelun laadunhallinta QoS (Quality of Service) optimoi verkon suorituskyvyn luo-
kittelemalla liikennettd, ja integroidut tietoturvaratkaisut, kuten SASE (Secure Ac-
cess Service Edge)-kehys, takaavat yhtenaisen ja ajan tasalla olevan suojauspolitii-

kan. (Yelland, 2024.)

Standardointi ja yhteentoimivuus eri valmistajien ratkaisujen valilla varmistavat,
ettd SD-WAN voidaan ottaa kayttéon ilman yhteensopivuusongelmia. Kaiken kaik-
kiaan SD-WAN mahdollistaa yrityksille tehokkaamman, turvallisemman ja skaa-
lautuvamman verkkoratkaisun, joka tukee liiketoiminnan kasvua ja digitalisaa-

tiota. (Yelland, 2024.)
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3.7.1 SD-WANin toiminnat

SD-WAN hyodyntaa ohjelmistopohjaista hallintaa liikenteen ohjaamiseen ja opti-
mointiin yrityksen eri sijaintien, kuten sivukonttoreiden ja etakayttajien, seka kes-
kusresurssien, kuten datakeskusten ja pilvipalveluiden, vililla. Perinteisessa WAN-
verkossa liikenne kulkee vain datakeskuksen kautta, mika aiheuttaa viivetta ja

kuormittaa verkkoa (Kuva 7). (Yelland, 2024.)

Traditional WAN vs SD-WAN
Traditional WAN

The Cloud - The Cloud

Traffic
Backhauled

Central Data Hub External Central Data Hub

Source: Netify.com

@ 2024 Netify. All rights reserved. NE"‘ ‘

Kuva 7. WAN vs. SD-WAN arkkitehtuuri. (Yelland, 2024)

Yritykset hyotyvat yha enemman julkisen internetin kdytosta, joka mahdollistaa
tyontekijoille joustavan paasyn liiketoimintakriittisiin jarjestelmiin mista tahansa
laitteesta ja sijainnista. SD-WAN-arkkitehtuuri koostuu kahdesta keskeisesta kom-

ponentista: reunalaitteista ja yhdyskadytavaohjaimista. (Yelland, 2024.)

SD-WAN reunalaitteet sijaitsevat sivukonttoreissa tai etatoimipisteissa ja muodos-
tavat suojatun yhteyden SD-WAN-verkkoon. Ne vastaavat liikenteen priorisoin-
nista, tietoturvasta ja reitityksestd, ja niihin voidaan integroida lisdominaisuuksia,

kuten palomuurit ja WAN-optimointi. (Yelland, 2024.)
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SD-WAN yhdyskadytavaohjaimet sijaitsevat datakeskuksissa tai pilviymparistoissa
ja tarjoavat skaalautuvuutta sekd mahdollistavat palveluketjun hallinnan. Ne vas-
taavat verkon suorituskyvyn seurannasta, kdytantdjen jakamisesta reunalaitteisiin
ja dynaamisesta reitityksesta. Ohjaimet hallitaan keskitetysti orkestrointi- ja hal-

linta-alustan kautta. (Yelland, 2024.)

SD-WAN reititysta voi optimoida liikennevirrat valitsemalla dlykkaasti ja dynaami-
sesti parhaan mahdollisen datapolun reaaliaikaisten verkko-olosuhteiden perus-
teella. Yritykset siirtavat yha enemman sovelluksia julkisiin pilvipalveluihin, kuten
Google Cloudiin, Microsoft Azureen ja Amazon Web Servicesiin (AWS), tarjotak-
seen etdkayttdjille turvallisen ja luotettavan paasyn liiketoimintakriittisiin resurs-
seihin. SD-WAN mahdollistaa suoran ja optimoidun yhteyden ndihin pilvipalvelui-
hin, mika parantaa suorituskykya ja vahentaa viiveita. Lisaksi SD-WAN integroi pil-
vipalveluiden tietoturvaominaisuudet, kuten liikenteen salauksen ja sovellustason
suojaukset, varmistaen tietojen turvallisuuden ja eheyden koko verkon laajuu-

delta. (Yelland, 2024.)

3.7.2 SD-WAN tulevaisuudessa

SD-WAN on tuonut merkittdavia parannuksia perinteisiin WAN-verkkoihin lisaa-
malla ominaisuuksia, kuten reaaliaikaisen reitityksen, sisddanrakennetut turvatoi-
minnot ja automaattisen kayttdonoton ZTP (Zero Touch Provisioning). Teknolo-
gian kehittyessa ja yleistyessa yritysten keskuudessa SD-WANin mahdollisuudet

laajenevat useille alueille:

1. Pilvipohjaisten ratkaisujen kasvu: Pilvipalveluiden kdyton kasvaessa yha
useammat yritykset hyodyntavat pilvipohjaisia SD-WAN-palveluja. Tama
mahdollistaa joustavan ja suorituskykyisen yhteyden pilveen ja sovelluk-
siin, parantaen verkon saavutettavuutta ja luotettavuutta. SD-WAN palve-
luiden kehittyessa on yleistymdassa taysin pilvipohjainen hallinta, mika va-

hentda tarvetta fyysiselle laitteistolle yrityksen toimitiloissa.
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2. Tekoalyn ja koneoppimisen hyddyntaminen: Tekodly ja koneoppiminen
tarjoavat uusia mahdollisuuksia SD-WAN-verkkojen optimointiin. Ne mah-
dollistavat verkon suorituskyvyn jatkuvan parantamisen, automaattisen
ongelmanratkaisun ja paremman turvallisuuden. Ndiden teknologioiden
avulla voidaan tunnistaa poikkeamia liikenteessa ja reagoida mahdollisiin
uhkiin nopeammin.

3. Tietoturvan kehitys: Tulevaisuudessa yha suurempi painotus on kattavissa
suojausratkaisuissa, kuten SASE, palomuureissa ja VPN-yhteyksissa. Nai-
den avulla voidaan yksinkertaistaa jarjestelmaarkkitehtuuria ja parantaa

jarjestelman hallintaa.

(Yelland, 2024.)
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4 SD-WANIN SUUNNITTELU JA KONFIGUROINTIVAIHEET
4.1 Suunnittelu

Tdssa opinnadytetydssa pyrittiin suunnittelemaan mahdollisimman yksinkertainen
ja joustava verkkoratkaisu. Verkko rakennettiin palomuurin ja hallintatietokoneen
vdliseksi yhteydeksi, mutta internet-yhteys jatettiin pois kaytosta tietoturvan ja
olemassa olevia IP-osoitteiden suojelun vuoksi. Tassa tydssa ei kayteta muita fyy-
sisia laitteita, verkko on jaettu VLAN (Virtual Local Area Network) -verkkoihin tyo-
asemalle ja tulostimille. Operattorillel ja operattorille2 on luotu tunneli, joka mah-

dollistaa erillisen verkkoyhteyden. Lisdaksi kdytossa on Loopback-verkko (Kuva 8).

Interface: WAN2 (LAN3)

Remote GW: 172.16.20.1/32
Nimi: Loopback ;
LAN 2 IP: 172.16.14.10/32 IPsec VPN-tunneli ;

Nimi: hallinta tietokone (LAN)

Interface: LAN1, LAN2 Tunneli
IP GW: 192.168.2.1/28 :) Operaattori1 Interface: WAN2 (LAN3)
— IP: 172.16.16.10/32) Remote-IP: 172.16.16.1/32

v ]2 -

T Operaattori2 Interface: WWAN
Nimi: tybasema 0 (1p:172.16.18.10/32)  Remote-iP: 172.16.18.1/32
Interface: LAN1, LAN2 - :
IP GW: 192.168.128.1/24 FortiGate 40F |
VLAN 200 IPsec VPN-tunneli
Nimi: tulostin Interface: WWAN
Interface: LAN1, LAN2 Remote GW: 172.16.22.1/32

IP GW: 192.168.64.1/28

Kuva 8. Verkkokuva.

4.2 Fortinet FortiGate 40F -palomuuri

TyOssa kaytetdan Fortinet FortiGate 40F -palomuuria, koska se tukee SD-WAN-toi-
mintoa ja tarjoaa laajan valikoiman verkkoprotokollaominaisuuksia seka sopii erin-

omaisesti pienille -ja keskikokaisille yritysverkoille.

Verkkokortista 16ytyy yksi USB-portti, konsoliportti, Gigabit Ethernet RJ45 WAN -
portti, Gigabit Ethernet RJ45 Fortilink -portti seka kolme Gigabit Ethernet RJ45 Et-

hernet -porttia.
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Tdssa tyossa kaytetaan verkkokorteista kahta Ethernet-porttia LAN1 ja LAN2, kol-
mas Ethernet-portti (LAN3) konfiguroidaan WAN2-yhteytta varten. WAN-portti ja

FortiLink-portti A pysyvat oletusasetuksessa.

4.3 Konfigurointivaiheet

Tassa luvussa kdaydaan lapi palomuurin eri konfigurointivaiheet. Konfigurointiko-
mennot sisaltdvat muun muassa DHCP:n, DNS:n, BGP:n, VPN |Psecin, Palomuu-
risdannot seka muita komentoja. Ensimmaisessa vaiheessa varataan IP-osoitteet
loopbackille, overlay operattorillel ja operattorille2, tydasemalle, tulostimille ja
hallintaverkoille. Seuraavaksi maaritetdan yhdyskaytava (gateway) tyoasemalle,
tulostimille ja hallintaverkoille. Lisaksi laitteelle annetiin nimi SD-WAN-Labra. Tyo-

asemalle ja tulostimille maaritettiin nimet tydasemaverkko ja tulostinverkko.

Taman jalkeen Fortinet FortiGate 40F -palomuurilaite konfiguroitiin kayttamalla
SD-WAN-konfigurointipohjaa, joka on esitetty liitteessa 1. Konfigurointipohja saa-
tiin 2M-IT:n toiselta tietoliikenneasiantuntijalta, ja sitda on muokattu tahan opin-
naytetyohon sopivaksi siten, ettei se sisalla tietoturvariskeja. Kaikki asetukset teh-
tiin suoraan taman konfiguraatiopohjan mukaisesti. Konfigurointi voidaan tehda
joko Putty-ohjelman kautta tai Fortinet FortiGaten omalla komentokehotteella,

mutta tdssa tyossa konfigurointi suoritettiin Putty-ohjelmalla.

4.4 Fortinet FortiGate -hallintapaneeli

Kun palomuurilaite on saatu konfiguroitua, kdydaan lapi tarkeimmat vaiheet For-
tinet FortiGaten hallintapaneelissa tehdyt asetukset ja lopuksi testataan verkon

toimivuus.

Fortinet Fortigate -hallintapaneelin tarjoaa kayttajalle selkedn ja informatiivisen
nakyman laitteen asetuksiin ja tilaan. Hallintapaneeli on web-pohjainen ja sen
kautta voidaan tehda kaikki laitteeseen liittyvat maaritykset ja tarkistukset. Se tar-
joaa kattavan valikoiman tyokaluja, joilla hallita palomuurin toimintaa, lilkennetta,

kayttajia ja monia verkkoturvallisuuden osa-alueita.
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4.4.1 Kayttoliittymat

Kuvassa 9 on hallintaverkon kayttoliittyman muokkaustila. Liittyma nimettiin “lan”
ja se kuuluu paikallisverkon LAN-liittymaan. Se kadyttaa “Hardware Switch” kyt-
kintd, mika tarkoittaa, etta se toimii seka kytkimena ettd palomuurina. Tama liit-
tyma kostuu kahdesta fyysisesta portista (LAN1 ja LAN2), joista tdssa tapauksessa
LAN2 on kaytossa. IP-osoite madriteltiin manuaalisesti osoitteeseen 192.168.2.1
ja aliverkkomaskiksi 255.255.255.240, jolloin verkkoalueeksi muodostuu
192.168.2.0/28. Hallinnollinen kadyttooikeus maarittaa, mitkd hallintayhteydet
ovat sallittuja IPv4-verkon kautta. Siina asetukset sisaltavat HTTPS:n, HTTP:n,
PING, FMG-ACCESS:n, SSH:n, SNMP:n, FTM:n, RADIUS Accountingin, Security Fab-
ric Connectionin ja Speed Testin. LLDP (Link Layer Discovery Protocol) vastaanot-

taa ja lahettaa liikennetta kdyttden VDOM (Virtual Domains)-asetuksia.

VDOM on Fortinetin kdyttama virtuaalinen verkkotunnus, jonka tehtavana on ja-
kaa useimpiin laitteelle virtuaalisiksi yksikoiksi. Jokainen VDOM toimii itsendisena
yksikkdéna omilla asetuksillaan, reititykselldan, palomuurisaanndillaan ja hallinta-

oikeuksillaan. (Fortinet, 2025.)
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Edit Interface

Name =2 lan

Alias I

Type =2 Hardware Switch
VRFID O 0

Interface members | [ |an2% ™ lan1 X
+

Role @ LAN -
Address
Addressing mode 20 PAM | DHCP | PPPoE
IP/Netmask 192.168.2.1/255.255.255.240
Create address object matching subnet @

Name = lan

Destination 192.168.2.0/28
Secondary |P address >

Administrative Access

IPvd HTTPS [ HTTP O PING
FMG-Access SSH [J SNMP
J FTM [J RADIUS Accounting Security Fabric

Connection €@
[J Speed Test

Receive LLDP © (EEAURIOI NS -8l Enable | Disable

Transmit LLDP @ | Use VDOM Setting Disable

Kuva 9. Hallintaverkon kayttoliittyma.

Kuvassa 10 on ty0asemaverkon kayttoliittyman muokkaustila. Liittyma nimettiin
"tydasema" ja se kuuluu tyoasemaverkon VLAN-liittymaan. VLAN-protokollana
kdytetaan 802.1Q, mikda mahdollistaa liikenteen tunneloimisen VLAN-tageilla.
Tama VLAN-liittyma on yhdistetty "LAN"-rajapintaan ja kuuluu VLAN 100 ryhmaan,
toimien LAN-verkon yhteytena. IP-osoite madriteltiin manuaalisesti osoitteeseen
192.168.128.1 ja aliverkonmaskiksi 255.255.255.0, jolloin verkkoalueeksi muodos-
tuu 192.168.128.0/24. Liittyma toimii myds DHCP Relaynd, mika tarkoittaa, etta
DHCP-pyynnot valitetdan eteenpdéin varsinaiselle DHCP-palvelimelle. DHCP-maari-
tettiin normaalisen toiminnantilassa ja DHCP-palvelimen IP-osoitteeksi asetettiin

172.16.145.6.
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Edit Interface

Name JE tyoasema

Alias |

Type JE VLAN

VLAM protocol  802.1Q

Interface =3 lan

WLAN ID 100 & Edit

VRFID © 0

Role @ LAN r

Address

Addressing mode EE™0 pam | DHCP | PPROE

IP/Netmask 192.168.128.1/255.255.255.0

Create address object matching subnet @
Name = tyoasema address
Destination 192.168.128.0/24

Secondary IP address »

Administrative Access

Pya O HTTPS HTTP @ PING
FMG-Access () ssH (] SNMP
O FTM (J RADIUS Accounting Security Fabric
Connection @

[) Speed Test

@ DHCP Server

Mode Server

Type Regular QI
DHCP ServerIP | 172.16.145.6

Kuva 10. Tydasemaverkon kayttoliittyma.

Kuvassa 11 on tulostinverkon kayttoliittyman muokkaustila. Liittyma nimettiin "tu-
lostin" ja se kuuluu tulostinverkon VLAN-liittymaan. VLAN-protokollana kaytetaan
samaa kuin tydasemaverkko ja se kayttda myos samaa "LAN”-rajapintaa, toimien
LAN-verkon yhteytena. Tulostinverkko kuuluu kuitenkin VLAN 200 ryhma&an. IP-
osoite madriteltiin osoitteeseen manuaalisesti 192.168.64.1 ja aliverkonmaskiksi

255.255.255.240, jolloin verkkoalueeksi muodostuu 192.168.64.0/28.
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Edit Interface

Name <& tulostin
Alias
Type V& VLAN
V0LAN protocol  802.1Q
Interface 2 lan
VLAN ID 200 & Edit
VRFID © 0
Role € LAN v
Address
Addressing mode | Manual [JETVENSCR
IP/Netmask 192.168.64.1/255.255.255.240
Create address object matching subnet @
Name = tulostin address
Destination 192.168.64.0/28
Secondary |P address >

Administrative Access

IPva (J HTTPS HTTP © PING
[] FMG-Access [] ssH (] sNMP
O FT™m [J RADIUS Accounting () Security Fabric
Connection €

[[) Speed Test

Kuva 11. Tulostinverkon kayttoliittyma.

Kuvassa 12 on Loopback-kayttoliittyman muokkaustila. Loopback liittyma on ni-
metty “loopback_sdwan” ja se on virtuaalinen verkkorajapinta, joka ei ole sidottu
fyysiseen porttiin. Sita kdaytetdaan SD-WAN-konfiguraatiossa reitityksen, tunnistau-
tumisen tai liikenteen hallinnan tukena. IP-osoite on maaritelty manuaalisesti
osoitteeseen 172.16.14.10 ja aliverkkomaskiksi 255.255.255.255, mika tarkoittaa,

ettd Loopback-liittyma kayttaa yksityisverkon osoitetta.
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Edit Interface

Name @2 loopback_sdwan

Alias I

Type &2 Loopback Interface

VRFID & |0

Role © Undefined -
Address

Addressing mode m IPAM | One-Arm Sniffer
IP/Netmask 172.16.14.10/255.255.255.255

Secondary |P address (B

Administrative Access

IPva HTTPS O HTTP @ PING
() FMG-Access S5H (] SNMP
(] FTM [J RADIUS Accounting [J Security Fabric
Connection €

[] Speed Test

Kuva 12. Loopback-kayttoliittyma.

Kuvassa 13 on operaattoril-kayttoliittyman muokkaustila. Liittyman nimettiin
"operaattoril” ja se kuuluu tunnelilittymaan. Tama liittyma on liitetty fyysiseen
rajapintaan WAN2 (LAN3), mika tarkoittaa, ettd WAN2 kayttaa laajaverkkoa LAN3
portissa. IP-osoite madriteltiin manuaalisesti osoitteeseen 172.16.16.10 ja aliver-
konmaskiksi 255.255.255.255. Et3-IP-osoitteena kaytetaan 172.16.16.1 ja verkko-
maskiksi 255.255.255.255, mika tarkoittaa, etta liittyma on osa kahden pisteen va-

lista tunneliyhteytta.
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Edit Interface

Name 12 operaattoril

Alias

Type ) Tunnel Interface

Interface  ® wan2 (lan3)

VRFID © 0

Role @ Undefined v
Address

Addressing mode Manual

IP 172.16.16.10

Netmask 255.255.255.255

Remote IP/Netmask | 172.16.16.1 255.255.255.255

Administrative Access

Pya () HTTPS HTTP @ PING
(] FMG-Access (] SSH [ SNMP
] FTM [CJ RADIUS Accounting [ Security Fabric

Connection €@
(] Speed Test

Kuva 13. Operaattoril-kayttoliittyma.

Kuvassa 14 on operaattori2-kayttéliittyman muokkaustila. Liittyma nimettiin "ope-
raattori2" ja se kuuluu tunneliliittymaan. Tama liittyma on liitetty fyysiseen raja-
pintaan WWAN, joka kayttaa langatonta verkkoa. IP-osoite maariteltiin manuaali-
sesti osoitteeseen 172.16.18.10 ja aliverkonmaskiksi on 255.255.255.255. Et4-IP-
osoitteena kdytetaan 172.16.18.1 ja verkkomaskiksi 255.255.255.255.



Edit Interface

Name 2\ operaattori2
Alias
Type (2 Tunnel Interface

Interface M wwan

VRFID & 0

Role © Undefined -
Address

Addressing mode Manual

P 172.16.18.10

Netmask 255.255.255.255

Remote IP/Netmask = 172.16.18.1255.255.255.255

Administrative Access

Py () HTTPS HTTP @ PING
[] FMG-Access [] ssH [] SNMP
(] FTM () RADIUS Accounting [ Security Fabric

Connection €&

[[] Speed Test

Kuva 14. Operaattori2-kayttoliittyma.

4.4.2 DHCP- ja DNS-palvelimen asetukset
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Kuvassa 15 on DHCP-palvelimen asetukset. DHCP jakaa kahta IP-osoitetta

192.168.2.5-192.168.2.6 ja aliverkkomaskiksi 255.255.255.240. Tama kayttaa sa-

maa oletusyhdyskaytavaa kuin hallintaverkko eli 192.168.2.1 osoitetta. DNS-pal-

velin madriteltiin manuaalisesti ja se kayttda Googlen julkisia DNS-palvelinosoit-

teita 8.8.4.4 ja 8.8.8.8. IP-osoitteiden vuokra-aika on asetettu 604800 sekuntiin (7

pdivaan), eli asiakas sdilyttdd saamansa IP-osoitteen viikon ajan ennen uusimistar-

vetta. NTP (Network Time Protocol) on maaritelty kaksi palvelinta 195.148.70.12

ja 87.92.36.252, jotka molemmat ovat julkisia aikapalvelimia.
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NTP on aikapalvelinprotokolla, jolla synkronoidaan laitteiden kelloja verkossa. Sen
avulla varmistetaan, etta kaikki verkkoon liitetyt laitteet, kuten palvelimet, reitit-
timet ja tietokoneet, kayttavat samaa ja tarkkaa aikaa. Tama on tarkeaa lokitieto-

jen analysoinnissa, tietoturvassa ja verkkohallinnassa. (Spiceworks, 2025.)

@ DHCP Server

DHCP status (+ ML © Disabled
Address range 192.168.2.5-192.168.2.6
(+]
MNetmask 255.255.255.240
Default gateway Specify
DNS server Same as System DNS - Same as Interface [P
DNSserver 1 8.8.44 x
DNS server 2 8.8.8.8 x
(4]
Lease time € © 604800 second(s)

FortiClient On-Net Status @ @ Specify

& Advanced

Mode Relay

Type Regular =l

NTP server Local Sameas System NTP
NTP server 1 195.148.70.12 x
NTP server 2 87.92.36.252 x

Kuva 15. DHCP-palvelimen asetukset.

Kuvassa 16 on DNS-palvelimen asetukset. DNS-palvelin kayttaa ensisijaisesti osoi-
tetta 8.8.8.8 ja toissijaisesti 8.8.4.4. DNS-protokollassa kaytetdadan TLS:a3a
(TCP/853), mutta tarvittaessa voidaan kayttaad joko DNS:43 (UDP/53) tai HTTPS:43
(TCP/443). SSL-sertifikaatti on oletuksena kdytossa Fortinetin tehdasasetuksissa ja

palvelimen isantanimena kadytetaan globalsdns.fortinet.net.
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DNS Settings

DNS servers Use FortiGuard Servers Esji=siiy
Primary DNS server 8.8.8.8 Unreachable
Secondary DNSserver | 8.8.4.4 Unreachable

Local domain name

L
DNS Protocols
DNS(UDP/53) © ® J
TLS(TCP/853) & @
HTTPS (TCP/443) © O
S5L certificate € 0¥ Fortinet_Factory h
Server hostname globalsdns.fortinet.net

o

Kuva 16. DNS-palvelimen asetukset.

4.4.3 BGP-asetukset

Kuvassa 17 on paikalliset BGP-asetukset. Maariteltiin paikallinen autonominen jar-
jestelma (Local AS) arvoksi 64999 ja reitittimen tunniste (Router ID) IP-osoittee-
seen 172.16.14.10. Kahdelle naapurille on lisdatty osoitteet 172.16.16.1 ja
172.16.18.1 seka niiden Remote AS -arvoksi 65200, mika tarkoittaa, etta laite vaih-
taa BGP-reitti-informaatiota nadiden kahden naapurin kanssa. Naapuriryhmat
(Neighbor Groups) ja naapureiden alueet (Neighbor Ranges) -osiot ovat tyhjid,

mutta niihin voidaan luoda uusia ryhmia ja alueita.
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Local BGP Options

Local AS © 64999
Router ID 172.16.14.10

Neighbors

# Edit @ Delete

IP Remote AS

172.16.16.1 65200
172.16.18.1 65200

(2]
Neighbor Groups
Name Remote AS
No results
0]
Neighbor Ranges
Prefix Neighbor Group Maximum Neighbor Number

Noresults

Kuva 17. Paikalliset BGP-asetukset.

Kuvassa 18 on BGP-reititystaulu, joka ndyttda reititystiedot BGP-protokollan
kautta. Reititystaulussa esiintyvat verkot 172.16.14.10/32, 172.16.16.10/32,
172.16.18.10/32,192.168.2.0/28, 192.168.64.0/28 ja 192.168.128.0/24, joista en-
simmaiset kolme eivat ole saatavilla parhaan BGP-reitityksen mukaisesti (Best
Path = No, punainen rasti), kun taas jalkimmaiset kolme ovat saatavilla parhaan
BGP-reitityksen (Best Path = Yes, vihred merkki) mukaisesti. Kaikkien reittien Next
Hop ja Learned From -arvot ovat 0.0.0.0, mika tarkoittaa, ettei laite ole oppinut
reitteja aktiivisilta BGP-naapureilta. Lisdksi Origin-tilana nakyy "Incomplete", mika
tarkoittaa, ettd reitit eivat ole peraisin suoraan BGP-naapureilta, vaan ne on maa-

ritelty manuaalisesti.
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Routing < || BGP Paths »
Q Route Lookup ‘O Q search
Prefix Learned From Next Hop Origin Best Path
172.16.14.10/32 0.000 0.000 Incomplete Q No
172.16.16.10/32 0.000 0.000 Incomplete QNo
172.16.18.10/32 0.000 0.000 Incomplete QNo
192.168.2.0/28 0.00.0 0.0.00 Incomplete @ Yes
192.168.64.0/28 0.000 0.0.00 Incomplete @ Yes
192.168.128.0/24 0000 0.0.00 Incomplete @ Yes

Kuva 18. BGP-reititystaulu.

4.4.4 |Psec VPN-tunnelin asetukset

Kuvassa 19 ja 20 on IPsec VPN-tunnelin asetukset, jossa tunneli on nimetty "ope-
raattoril ja operaattori2". Molemmat kayttavat IPv4-protokollaa. Etdkohteen (Re-

mote Gateway) IP-osoitteeksi on maaritelty:

e operaattoril: 172.16.20.1 ja liikenne kulkee liittyman WAN2 (LAN3) kautta.

e operaattori2: 172.16.22.1 ja liikenne kulkee liittyman WWAN kautta.

VPN-asetuksissa NAT Traversal on pakotettu (Forced) operaattoril-tunnelissa, kun

taas operaattori2-tunnelissa on normaalisti paalla (Enable).
Muut asetukset ovat molemille tunneleille samat:

e Keepalive -viestit lahetetdaan 10 sekunnin vélein.

e Dead Peer Detection (DPD) on asetettu ”On Idle”, mika tarkoittaa, etta yh-
teys tarkistetaan vain, kun liikkennetta ei ole.

e DPD-asetuksissa on maaritelty kolme yritysta 20 sekunnin valein.

e Lisdasetuksista reititys, automaattinen havaitseminen ja laitteiden luonti

ovat kadytossa.

Autentikointina operaattoril ja operaattori2 kayttavat IKEv2-protokollaa ja esija-

ettua avainta (Pre-shared Key). Salauksessa kaytetdan AES256-SHA256-algoritmia
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ja Diffie-Hellman-ryhmaa 5. Toiseen vaiheen asetuksissa (Phase 2) tunnelit on ni-

metty “operaattoril_p2 ja operaattori2_p2” ja molemmissa sekd paikallinen etta

etdosoitealue on 0.0.0.0/0.0.0.0, mika sallii kaiken lilkkenteen VPN-tunnelin kautta.

Edit VPN Tunnel

Name operaattoril
Comments Comments
Network
IP Version 1Pv4
Remote Gateway Static IP Address
IP Address 172.16.20.1
Interface ™ wan2 (lan3)
Local Gateway »
NAT Traversal Enable = Disable
Keepalive Frequency 10
Dead Peer Detection Disable m On Demand
DPD retry count 3
DPD retry interval 20
Forward Error Correction ~ Egress Ingress
& Advanced...
Add route VASELEGE © Disabled

Auto discovery sender @ Enabled JxNpEELIE

Autodiscovery receiver @ Enabled [Nl
Exchange interface IP NS BN © Disabled

Device creation €@ @ Enabled xNp=lEN

Authentication
Authentication Method : Pre-shared Key
IKE Version: 2

Phase 1 Proposal

Algorithms: AES256-5HAZ256

Diffie-Hellman Group : 5

Phase 2 Selectors

Name Local Address Remote Address

operaattoril_p2 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0

© Add

't

Kuva 19. Operaattoril:n IPsec VPN-tunnelin asetukset.

# Edit

# Edit
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Edit VPN Tunnel

Name operaattori2
Comments Comments P
Network [ ]
IP Version IPv4
Remote Gateway Static IP Address v
IP Address 172.16.22.1
Interface ™ wwan -
Local Gateway @
MNAT Traversal Disable = Forced
Keepalive Frequency 10
Dead Peer Detection Disable m On Demand
DPD retry count 3
DPD retry interval 20 s
Forward Error Correction ~ Egress Ingress

Advanced...
Authentication # Edit

Authentication Method : Pre-shared Key

IKE Version: 2

Phase 1 Proposal # Edit

Algorithms : AES256-SHA256
Diffie-Hellman Group: 5

Phase 2 Selectors
Name Local Address Remote Address © Add

operaattori2_p2 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0 &

Kuva 20. Operaattori2:n IPsec VPN-tunnelin asetukset.

4.4.5 Palomuurisdannoén hallintandkyma

Kuvassa 21 on palomuurisaantojen hallintandkyma, jossa maaritellaan sallittu ja
estetty verkkoliikenne eri verkkoalueiden valilla. Taméa on keskeistad verkon suo-

jauksen ja liikenteen hallinnan kannalta.

Kuvan 21 taulukossa on luettelo erilaisista maaritellyista palomuurisdanndista:

IH

¢ "Jocal-to-mokkula” sallii kaiken liikenteen ldhteestd ”"all” kohteeseen

"mokkula” NATin kautta.
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e "local to private” sallii kaiken liikenteen lahteestd ja kohteeseen ilman
NAT:n.

¢ "hallinta-to-tulostimet” sallii kaiken ICMP-liikenteen.

¢ "hallinta-to-tyoasema” sallii kaiken PING-liikenteen.

e Muut sdannot, kuten ”private to local”, "tulostin-in”, “tyoasema-in”, “tu-

lostin-out” ja “tyoasema-out”, sallivat kaiken liikenteen ilman NATia.

Viimeisena saantona on “implicit deny”, joka estda kaiken liikenteen, jota aiem-
mat saannot eivat salli. Tama on erittdin tarkeaa tietoturvan kannalta, silld ilman

sita kaikki lilkenne menisi lapi, mika olisi merkittava tietoturvariski.

# Edit [ Delete | @ Policymatch | @ Q, Search QB Export~ | Interface PairView = | Classiclayout =

Policy Source Destination Schedule Service Action IP Pool NAT Type Security Profiles Log Bytes
[E = tan — & inet-underiay @
local-to-mokkula 3) J4Ell Rmoduls  Qaways WAL  ACCEPT O NAT standard  [IEM nonspection @ Al 08
[ = tan — @ overlay @
local to private (1) j4Ell Bl 10 always WAL v ACCEPT © Disabled Standard  [HEEM no-inspection Q Al 0B

[E = tan — 3 tulostin @

hallinta-to-tulostimet (8) T all Bal [0 always WAL ICMP Vv ACCEPT © Disabled Standard  [HEEH no-inspection @ Al 144k
[E 2 lan — 3 tyoasema @

hallinta-to-tyoasema(9) T all F4Ell [0 always QI PING V ACCEPT © Disabled Standard no-inspection © Disabled 3.62kB
[ @ overlay — =2 lan @

private tolocal (2) j4Ell Bl 10 always WAL v ACCEPT © Disabled Standard  [HEEM no-inspection Q Al 0B
[E] & overlay — 2 tulostin @

tulostinn (4) Bal Bal [0 always WAL Vv ACCEPT © Disabled Standard  [HEEH no-inspection @ Al 08
[ & overlay — 4 tyoasema €@

tyoasema-in (6) F4El F4Ell [0 always QAL V ACCEPT © Disabled Standard no-inspection [ 1] 0B
[ % tulostin — & overlay @

tulostin-out (5) j4Ell Bl 10 always WAL v ACCEPT © Disabled Standard  [HEEM no-inspection Q Al 0B
[ # tyoasema — & overlay @

tyoasema-out(7) 4 Kl Dal I always DAL + ACCEPT © Disabled Standard “ no-inspection @ Al 0B
Implicit @
implicit_dery (0) D F4El 18 always QAL © DENY © Disabled 1598

‘

Kuva 21. Palomuurisaantdjen hallintanakyma.
4.4.6 SD-WANin asetukset
Kuvassa 22 on SD-WAN Zones -ndakyma, jossa SD-WANissa on maaritelty kolme

yhteytta: operaattoril, operaattori2 ja WWAN. Ndiden yhteyksien liikennetta ja

kustannuksia hallitaan dynaamisesti. SD-WANin kaistanlevyndkyma (Bandwidth)
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esittda, etta talla hetkella kaikki kolme yhteytta ovat aktiivisia mutta niiden lataus-
ja lahetysnopeudet ovat 0 bps, mika tarkoittaa, ettei niilld ole talla hetkella liiken-
nettd, tama vaikuttaa, kun internet-yhteytta ei ole kaytdssa. Oletuskaytavaosoit-

teet ovat 0.0.0.0, mika viittaa siihen, etta laite ei ole oppinut reitittimilta.

Lisaksi operaattoril:lla on kustannusarvo 0, kun taas operaattori2:lla ja WWAN:lla
kustannusarvo on 10, mika tarkoittaa, ettd FortiGate suosii ensisijaisesti operaat-
toril-yhteyttd, ellei SLA-sdaantojen mukaiset suorituskyky- tai hairidrajoitukset

vaadi yhteyden vaihtamista. (Fortinet, 2025.)

SD-WANZones ~ SD-WANRules  Performance SLAs

Volume = Sessions

Download Upload
W operaattorit W operaattori1
[ operaattori2 [ operaattori2
W wwan W vwen
# Ed
Interfaces & Gateway Cost ¥ Download %
@ virtual-wan-link
8 @ overlay
' (2) operaattoril 0000 0 0bps
Lo (2) operaattori2 0000 10 0bps
? @ inet-underlay
Los [ wwan 0000 10 Obps

Kuva 22. SD-WAN Zones -nakyma.

Kuvassa 23 on SD-WAN Rules -ndkymad, jossa maaritellaan liikenteen reititys SD-
WAN-yhteyksien valilla. Speedtest reititetdan tydasemaverkosta speedtest.net-
osoitteeseen suuntautuva liikenne operaattoril- ja operaattori2-yhteyksien
kautta Performance SLA -sdaanndn mukaisesti, mutta koska Hit Count -arvo on O,
saantoa ei ole vield kaytetty tai lilkenne ei ole osunut siihen viimeaikaisesti. Impli-
siittinen (Implicit) SD-WAN-sdanto mahdollistaa kaiken muun liikenteen reititta-
misen SD-WAN-yhteyksien kautta ilman erityisia ehtoja. Tama tarkoittaa, etta
speedtest.net-liikenne ohjataan optimaalisimman yhteyden kautta ja muu lii-

kenne kulkee oletussaannon mukaisesti.

Obps
Obps

Obps

Upload %
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SD-WANZones ~ SD-WANRules  Performance SLAs

# Edit M Clone  [i] Delete  SetStatus» | | Q Search [¢Wl| i= SD-WAN routes

ID Name Source Destination Criteria Members Hit Count Last Used Performance SLA Port Protocol Status
1 speedtest [l tyossemaverkko i speedtest.net (@ operaattoril. 0 21hoursago  speedtest any © Enable
(2) operaattori2
[E Implicit @
sd-wan Bal Bal Source IP O any any any

Kuva 23. SD-WAN Rules -ndakyma.

Kuvassa 24 on SD-WAN Performance SLA -asetukset, joilla seurataan eri palvelui-
den, kuten Googlen ja Speedtestin, suorituskykya SD-WAN-yhteyksien kautta.
Packet Loss, Latency ja Jitter -mittareiden perusteella operaattoril- ja operaat-
tori2-yhteyksilla on ongelmia, silla ne nayttavat punaisia rasteja, mika johtuu in-
ternet-yhteyden puuttumisesta. Failure Threshold ja Recovery Threshold -arvot
maarittavat, milloin yhteys merkitdaan vialliseksi tai palauteta kayttoon, ja ne ovat
paaosin 5 ja 10, paitsi Speedtest-palvelulle, jossa palautuskynnys on 20. Tama tar-

koittaa, ettd SD-WAN voi siirtaa liikkenteen toiseen yhteyteen vikatilanteessa.

Vaikka tassa tyossa ei nay SD-WANin suorituskyky toiminnassa, on se tarkea tyo-
kalu verkkoliikenteen seuraamiseen, toimivuuden arviointiin ja kdytdssa olevien

yhteyksien hallintaan.

SD-WAN Zones SD-WAN Rules Performance SLAs

Packet Loss Jitter

No data
# Edit | @ Delete | || Search Q
Name = Detect Server = Packet Loss Latency Jitter Failure Threshold = Recovery Threshold =
Default_DNS 8888 5 10
8.84.4
(System DNS)
Default_FortiGuard fortiguard.com 5 10
Default_Gmail gmail.com 5 10
Default_Google Search www.google.com 5 10
Default_Office_365 www.office.com 5 10
google http://google.fi/ operaattori1:© operaattoril:© operaattori1: @ 5 5
operaattori2: @ operaattori2: @ operaattori2: @
speedtest speedtest.net operaattori1: @ operaattori1: @ operaattori1: @ 5 20
operaattori2:© operaattori2:© operaattori2: @

Kuva 24. SD-WAN Performance SLA -ndkyma.



51
5 TULOKSET

Tassa tyodssa testauksessa kaytettiin PING-menetelmaa verkkoyhteyden toimin-

nan tarkistamiseksi seka palomuurin toimivuuden varmistamiseksi.

Kuvassa 25 nakyvat verkkoon liitetyn laitteen tiedot, jotka sisaltavat laitteen ni-
men, kadyttdjarjestelman, IP -ja MAC-osoitteet, tilan, DHCP Lease eli vuokra-ajan,
kayttoliittyman (Interface), laitteistotiedot seka FortiGate-laitteen nimen. Voidaan
huomata, etta hallintatietokone on saanut IP-osoitteen 192.168.2.5 DHCP-palveli-
melta ja vuokra-aika paattyy tiettyna ajankohtana. Tassa on my6s mahdollisuus
maarittda palomuuri osoitteita (Firewall Address) ja siirtaa laitetta karanteeniin
(Quaratine) tarvittaessa.

Device Software 05 Address User FortiClient User Vulnerabilities Status

18 DESKTOP-DALNPOU Windows 19216825 @ Online

= DESKTOP-DALNPOU
Q Online
DESKTOP-D4LNPOU

Firewall Address = Quarantine *

Kuva 25. Verkkoon liitetyn laitteen tiedot.

Taulukossa 1 on esitetty ping-testin tulokset. Hallintatietokone toimi lahtdlait-

teena kaikissa ping-testeissa, koska muita koneita ei ollut kaytettavissa.

Ping-testien perusteella lahes kaikki testit onnistuivat, paitsi loopback ping-testi,
joka epaonnistui. Tydasema, tulostin ja loopback kdyda erikseen lapi ping-testien

sekd palomuurin toiminnan osalta naiden valilla.



Taulukko 1. Ping-testin tulokset.
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Lahdelaite Kohdelaite Ldhdeosoitteet | Kohdeosoitteet | Testi tulos
Hallintatietokone Palomuuri 192.168.2.5 192.168.2.1 Ping OK
(DHCP-palvelin)
Hallintatietokone Tydasema GW 192.168.2.5 192.168.128.1 Ping OK
Hallintatietokone Tulostin GW 192.168.2.5 192.168.64.1 Ping OK
Hallintatietokone Loopback 192.168.2.5 172.16.14.10 Ping Fail
Hallintatietokone Operaattoril 192.168.2.5 172.16.16.10 Ping OK
Hallintatietokone Operaattori2 192.168.2.5 192.16.18.10 Ping OK

Hallintatietokone on saanut IP-osoitteen DHCP-palvelimelta, kuten edellisessa ku-

vassa 25 on esitetty. Tama tarkoittaa, etta hallintatietokone on onnistuneesti pyy-

tanyt ja vastaanottanut IP-osoitteen DHCP-palvelimen kautta. Lisdksi ping-testi

osoittaa, ettd yhteys tietokoneen ja DHCP-palvelimen valilla toimii.

Ping-testit osoittavat, etta operaattoril- ja operaattori2-osoitteet vastasivat,

mutta tunnelin toista paata ei testattu, joten yhteyden toimivuus paasta paahan

jai vahvistamatta.

Kuvassa 26 ndkyy tyoasemanverkon osoite, johon ping-testi onnistui. Tama tar-

koittaa, etta hallintatietokoneen ja tydasemanverkon vililla on toimiva VLAN-yh-

teys ja palomuuri on sallinut niiden valisen liikenteen.
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:\Users\Test>ping 192.168.128.1

Pinging 192.168.128.1 with 32 bytes of data:
Reply from 192.168.128.1: =32 time<ims
Reply from 192.168.128. time<ims

1 b
Reply from 192.168.128.1: by 32 time<1ims
il

Reply from 192.168.128 time<ims
Ping statistics for 192.168.128.1:

Packets: Sent = 4, Received = 4, Lost = © (0% loss)
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = @ms, Average = @ms

Kuva 26. Tybéasemanverkon osoitenakyma.

Kuvassa 27 on palomuurisddanndn muokkausndkyma, jossa voidaan maaritella pa-
lomuurisaantéja hallintayhteyden ja tydasemaverkon valiselle liikenteelle. Lii-
kenne tulee LAN-verkosta ja se ohjataan tybasemaverkkoon, koskien kaikkia
Iahde- ja kohdeosoitteita. Sdanto on aina voimassa ja sallii ainoastaan PING-liiken-

teen.

Oikeassa reunassa nakyvat verkkoliikennetilastot osoittavat, etta viimeksi verkko-
lilkennetta oli 2 tuntia 26 minuuttia 34 sekuntia sitten ja ensimmaista kertaa verk-
koliikennetta otettiin kdayttoéon 3 tuntia 18 minuuttia 41 sekuntia sitten. Osumien
maara oli yhteensa 10 kertaa, eli tdssa tapauksessa PING-paketit ovat osuneet lii-

kenteessa oli 10 kertaa ja ndiden pakettien datamaara oli yhteensa 3,62 kilotavua.

Lisaksi nakyy viimeisen 7 paivan liikkennemaarat tavuina, jotka ovat kulkenet ohjel-
mistopohjaisen palomuurin kautta. Vaikka tassa tyossa lilkkennetta on ainoastaan
vhden paivan ajalta, tdama mahdollistaa verkkoliikenteen seuraamisen, kuten
minka tyyppista tietoa on liikenndity, kuinka paljon dataa on kulunut ja onko lii-

kennetta ollut tiettyina paivina lainkaan.
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Edit Policy
i since last re:
Name @ Iwa\\inta-to—tyoasgnlzi
D 9
Incoming interface 72 lan v
- Lastused 2h 26m 34s ago
Qutgoinginterface i tyoasema hd
First used 3h18m41sago
Source Bl X
+ Active sessions | 0
Destination Ban x Hit count 10
+ Total bytes 362kB
Schedule [© always v R
Service 3] PING X
+ W Clear Counters
Action [ -teel © DENY

Last7Days Bytes*  IPv4~

Firewall/Network Options

3ke

NAT (o } 2kB
1kB
Protocol options default v 0B
5. jouluk. 7.jouluk. 9.jouluke.
SEEITHy Al W nTurbo OspPu [ Software

Kuva 27. Hallintayhteyteen tydasemaan palomuurisdaannon nakyma.

Kuvassa 28 nakyy tulostinverkon osoite, johon ping-testi onnistui. Tama tarkoittaa,
ettd hallintatietokoneen ja tulostinverkon valilla on toimiva VLAN-yhteys ja palo-

muuri sallinut naiden liikenne valilla.

C:\Users\Test>ping 192.168.

.64.1 with

¢ from
¢ from 19
statistic
Packets: Sent /
Approximate round trip times
Minimum = ©ms, Maximum =

s

Kuva 28. Tulostinverkon osoitendkyma.

Kuvassa 29 on palomuurisdanndon muokkausndkyma, jossa voidaan maaritella pa-
lomuurisdaantéja hallintayhteyden ja tulostinverkon viliselle liikenteelle. Liikenne
tulee LAN-verkosta ja ohjataan tulostinverkkoon, koskien kaikkia lahde- ja kohde-

osoitteita. S4ant6 on aina voimassa ja sallii kaiken ICMP-liikenteen.

Oikeassa reunassa nakyvat verkkoliikennetilastot osoittavat, etta viimeksi verkko-
lilkennetta oli 2 tuntia 29 minuuttia 46 sekuntia sitten ja ensimmaista kertaa verk-

koliikennetta otettiin kdyttoon 3 tuntia 18 minuuttia 35 sekuntia sitten. Osumien

11 jouluk.
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maara oli yhteensa 2 kertaa, eli tassa tapauksessa ICMP-paketit ovat osuneet lii-

kenteessa oli 2 kertaa ja naiden pakettien datamaara oli yhteensa 1,44 kilotavua.

Edit Policy
tatistics (since last reset
Name @ ha\\\'nta—to—tu\ostimed
D 8
Incoming interface 7% lan v
Last used 2h 29m 46s ago
Outgoing interface 2 tulostin v
Firstused 3h 18m 35sago
Source 4 Ell X
+ Activesessions | 0
Destination 4 Ell X Hit count 2
+ Total bytes 144kB
Schedule [® always v
Service W ALLICMP b3
+ W Clear Counters
Action v ACCEPT [oREENE

Last 7Days Bytes»  [Pvd~

Firewall/Network Options

12kB
NAT o <t
Protocol options default -
5. jouluk 7. jouluk. 9. jouluk. 11 jouluk.
SIS Eruso  ESPU I Softwiare

Kuva 29. Hallintayhteyteen tulostimen palomuurisaannén nakyma.

Kuvassa 30 nakyy loopback-osoite, johon ping-testi ei mennyt lapi. Tama tarkoit-
taa, ettd hallintatietokoneen ja loopback-verkon vililla ei ole toimivaa yhteytta,

koska palomuurisadannossa ei ole maaritelty liikennetta.

C:\Users\Test>ping 172.16.14.10
Pinging 172.16.14.10 with 32 bytes of data:
st timed out.
timed out.
timed out.
Request timed out.

Ping statistics for 172.16.14.10:
Packets: Sent = 4, Received = @, Lost = 4 (180% loss),

C:\Users\Test>

Kuva 30. Loopbackin osoitenakyma.

Kuvassa 31 on implisiittisen estokaytannon (implicit deny) muokkausnakyma, joka
estaa kaiken liikenteen, jos sitad ei ole erikseen sallittu. Kdytannon asetukset ovat
oletusarvoisesti kdaytossa, mika tarkoittaa, ettd kaytantoa ei voi muokata, lisata tai

poistaa.
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Oikeassa reunassa nakyvat verkkoliikennetilastot osoittavat, etta viimeksi verkko-
lilkennetta oli 2 minuuttia 39 sekuntia sitten ja ensimmaista kertaa verkkoliiken-
netta otettiin kayttéon 22 tuntia 54 minuuttia 9 sekuntia sitten. Osumien maara
oli yhteensa 26 kertaa, eli tdssa tapauksessa estetyt paketit ovat osuneet liiken-

teeseen 26 kertaa ja ndiden pakettien datamaara oli yhteensa 1,83 kilotavua.

Implisiittinen estokdytanto varmistaa, etta kaikki liikkenne, joka ei ole erikseen sal-
littu, estetdaan. Tama on keskeista verkon turvallisuuden ja liikenteen hallinnan

kannalta.

Edit Policy

Statistics (since last reset)

Incoming interface

D 0
Qutgoing interface Last used 2m 395 ago
First used 22h 54m 95 ago
Source Active sessions | 0

Hit count 26
Destination

Total bytes 1.83kB
Action Current bandwidth 0 bps

@ LogIPv4 Violation Traffic W Clear Counters

Last7Days Bytes*  IPvd ~

5. jouluk. 7.jouluk. 9. jouluk. 11, jouluk.

Enturbo  ESPU I Software

Kuva 31. Implisiittisen estokdaytannon muokkausnakyma.
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6 YHTEENVETO JA POHDINTA

Opinnaytetyo keskittyi SD-WAN-teknologian kayttoonottoon tydoymparistossa. Ta-
voitteena oli suunnitella ja toteuttaa SD-WAN-ratkaisu, joka parantaa organisaa-
tion verkon suorituskykyd, joustavuutta ja tietoturvaa. Tydssa kaytetiin Fortinet
FortiGate 40F -palomuuria, joka tukee SD-WAN-toimintoa ja tarjoaa laajan valikoi-
man verkkoprotokollaominaisuuksia. Projektin tavoitteet saavutettiin paanosin,
vaikka SD-WAN-verkon suorituskykya ei voitu havainnollistaa konkreettisesti,
koska tietoturvasyiden vuoksi internet-yhteys ja oikeat operaattoriyhteydet eivat

olleet kaytossa.

Projektin tulokset osoittavat, etta SD-WAN-teknologia tarjoaa merkittavia etuja
perinteisiin WAN-verkkoihin verrattuna, erityisesti keskitetyn hallinnan, dynaami-
sen reitityksen ja kustannustehokkaiden yhteyksien osalta. Fortinet Fortigate 40F
-palomuuri osoittautui tehokkaaksi tyokaluksi SD-WAN-toiminnan toteuttamiseen
ja sen hallintapaneeli tarjoaa yksinkertaisen kayttoliittyman verkon seurantaan ja

hallintaan.

Verkon testauksessa kaytetyt PING-testit vahvistavat, etta kaikki konfiguroidut yh-
teydet, kuten lahiverkot, VLAN-verkot ja tunnelit, toimivat odotetulla tavalla. Li-
saksi palomuurisdannot ja SD-WAN-saannot osoittavat, ettd verkon liikennetta

voidaan hallita ja suojata tehokkaasti.

Jatkotoimenpiteina olisi suositeltavaa testata SD-WAN-ratkaisua todellisessa tuo-
tantoymparistdssa. Tama mahdollistaisi paremman ymmarryksen siitda, miten SD-

WAN toimii kdytanndssa erilaisissa verkko-olosuhteissa ja kuormitustilanteissa.

Projekti onnistui padosin hyvin. SD-WAN tarjosi hyodyllisia ominaisuuksia, jotka
auttavat organisaatioita laajentamaan etdyhteyksia ja hydodyntamaan pilvipalve-

luita entista tehokkaammin.
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LITTEET

LIITE 1. SD-WAN-konfigurointipohja.

Loopback wverkko: 172.16.14.8/24

Overlay verkko
Owverlay verkko

Tybasemaverkko:
Tulostinverkko:
Hallintaverkko:

operaattoril: 172.16.16.8/24
operaattori?: 172.16.18.8/24
192.168.128.8/17
192.168.64.8/18
192.168.8.8/18

Loopback: 172.16.14.18/32
Overlay operaattoril: 172.16.16.18/32
Overlay operaattori2: 172.16.18.18/32

Tybasemaverkko:

192.168.128.8/24

Tulostinverkko: 192.1638.64.8/28
Hallintaverkko: 192.168.2.8/28

Laitteen nimi
Loopback IP

Overlay Operaattoril
Overlay Operaattori?2

SD-WAN-Labra

172.16.14.18 255.255,255.255
172.16.16.18 255.255,255.255
172.16.18.18 255.255.255.255

Tybasemaverkko 192.168.128.8 255.255.255.48
Tybasemaverkon GW 192.168.128.1 255.255.255.80
Tybasemaverkon nimi tyoasemaverkko

Tulostinverkko 192.168.64.8 255.255.255.248
Tulostinverkon GW 192.188.64.1 255.255.255.248
Tulostinverkon nimi tulostinverkko

Hallintaverkon GW 192.168.2.1 255.255.255.248

config system virtual-switch

edit "lan"

config port

delete lan3

end
end

config system global
set admintimecut 38

set glias

'5D-WAN-Labra™

set hostname "SD-WAN-Labra™

end

config system lte-modem

set status
end

enable
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config system interface
edit "wan”
set vdom "root"”
set mode dhcp
set allowaccess ping
set role wan
set defaultgw disable
set dns-server-override disable
next
edit "lan3"
set vdom "root"
set mode dhcp
set allowaccess ping
set alias "wan2”
set role wan
set defaultgw disable
set dns-server-override disable
next
edit "wwan"
set vdom "root”
set mode dhcp
set allowaccess ping
set type physical
set role wan
set defaultgw disable
set dns-server-override disable
next
edit "loopback sdwan"
set vdom "root"”
set ip 172.16.14.18 255.255.255.255
set allowaccess ping https ssh
set type loopback
next
end
config system dns
set primary 8.8.8.8
set secondary 8.8.4.
end
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config vpn ipsec phasel-interface
edit "operaattoril”

end

next

zet
set
zet
set
zet
cet
zet
cet
zet
cet
set
cet
set
cet
set

interface "lan3”

ike-version 2

peertype any

net-device disable
exchange-interface-ip enable
proposal aes256-sha2bh
localid "SD-WAN-Labra”

dpd on-idle

npu-offload disable

dhgrp 5

nattraversal forced
network-overlay enable
network-id 222

remote-gw 172.16.28.1
psksecret BC3GMEBWDESFMDESCOVAWITGHPZIOUU

edit "operaattori2”

next

set
set
set
set
set
set
set
set
set
set
zet
set
zet
set

interface "wwan"

ike-version 2

peertype any

net-device disable
exchange-interface-ip enable
proposal aes256-shalbb

dpd on-idle

localid "SD-WAN-Labra™
npu-offload disable

dhgrp 5

network-overlay enable
network-id 233

remote-gw 172.16.22.1
psksecret 11BMDPDENSZADASNZSBTTETBDGC3II]

config vpn ipsec phase2-interface
edit "operaattoril p2"

end

next

zet
cet
zet
cet
set

phaselname "operaattoril”
proposal aes256-sha2bh
pfs disable

replay disable
auto-negotiate enable

edit "operaattori2 p2"

next

cet
set
cet
set
cet

phaselname "operaattori2”
proposal aes256-sha2bb
pfs disable

replay disable
auto-negotiate enable
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config system interface
edit "operaattori2”
set vdom "root"
set ip 172.16.18.18 255.255.255.255
set allowaccess ping
set type tunnel
set remote-ip 172.16.18.1 255.255.255.255
set interface "wwan"
next
edit "operaattoril”
set vdom "root”
set ip 172.16.16.18 255.255.255.255
set allowaccess ping
set type tunnel
set remote-ip 172.16.16.1 255.255.255.255
set interface "lan3”
next
end
config firewall address
edit "tyoasemaverkko™"
set associated-interface "lan”
set subnet 192.168.128.8 255.255.255.8
next
edit "speedtest.net”
set subnet 151.181.2.219 255.255.255.255
next
edit "google.fi"
set subnet 216.58.211.227 255.255.255.255
next
end
config system sdwan
set status enable
config zone
edit "wvirtual-wan-link™

next
edit "owverlay"
next
edit "inet-underlay™
next
end
config members
edit 1
set interface "operaattoril”
set zone "overlay"
next
edit 2
set interface "operaattoril”
set zone "overlay”
set cost 18
next

edit 4



set interface "wwan"
set zone "inet-underlay”
set cost 18
end
config health-check
edit "google”
set server "google.f1"
set protocol http
set update-static-route disable
set members 2 1
config sla
edit 1
set latency-threshold &8
set jitter-threshold 1@
set packetloss-threshold 2
next
end
next
edit "speedtest”
set server "speedtest.net”
set recoverytime 28
set update-static-route disable
set members 2 1
config sla
edit 1
set latency-threshold 48
set jitter-threshold 1@
set packetloss-threshold 2
next
end
next
end
config service
edit 1
set name "speedtest”
set load-balance enable
set dst "speedtest.net”
set src "tyoasemaverkko"
config sla
edit "speedtest”
set id 1
next
end
set priority-members 1 2
next
end
end
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config router prefix-list
edit "SDERANCH-LAN™
config rule
edit 18
set prefix 192.168.8.8 255.255.8.8
unset ge
set le 32
next
end
next
edit "DEFAULT-ROUTE"
config rule
edit 1
set prefix 9.0.0.0 6.9.8.0
unset ge
unset le
next
end
next
end
config router community-list
edit "PRIVATE"
config rule
edit 1
set action permit
set match "64555:4588"
next
end
next
edit "DEFAULT-ROUTE"
config rule
edit 1
set action permit
set match "64555:5588"
next
end
next
end
config router route-map
edit "REDISTRIBUTE-CONMECTED"
config rule
edit 5
set action deny
set match-interface "lan3”
next
edit b
set action deny
set match-interface "wan"
next
edit 7/
set action deny
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next
edit

next
end
next
edit "SDBRAN
config r
edit

next
end
next
edit "SDBERAN
config r
edit

next
edit

next
end
next
end
config router st
edit 1
set dst
set devi
next
edit 2
set dst
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set match-interface "wwan"

10
set match-ip-address "SDBRANCH-LAN"

CH_ouTt™

ule

1

set match-ip-address "SDBRANCH-LAN"
set set-community "64555:3588"

CH_IN"

ule

1

set match-ip-address "DEFAULT-ROUTE™
set set-route-tag 5500

2

set match-community "PRIVATE"
set set-route-tag 4500

atic

172.16.28.1 255.255.255.255
ce "lan3"

172.16.22.1 255.255.255.255

set gateway 192.168.0.1

set devi
next
end

ce "wwan"



config router bgp
set as 64999
set router-id 172.16.14.186
set bestpath-as-path-ignore enable
set ebgp-multipath enable
config neighbor

edit

next
edit

next

end

"172.16.16.1"
set advertisement-interval 1
set link-down-failover enable
set soft-reconfiguration enable
set remote-as 65200
set route-map-in "SDBRANCH_IN™
set route-map-out "SDBRANCH_OUT™
set keep-alive-timer 3
set holdtime-timer 9

"172.16.18.1"
set advertisement-interwval 1
set link-down-failover enable
set soft-reconfiguration enable
set remote-as 65200
set route-map-in "SDBRANCH_IN™
set route-map-out "SDBRANCH OUT™
set keep-alive-timer 3
set holdtime-timer 9

config redistribute "connected"”

set
cet
end
end

status enable
route-map “REDISTRIBUTE-CONMECTED™

config system interface
edit "lan"

set
cet
cet
set
set
cet
cet
set
set
next

vdom "root”

ip 192.168.2.1 255.255.255.248
allowaccess ping https ssh fgfm fabric
type hard-switch

stp enable

device-identification enable

role lan

interface "lan"

dhcp-relay-ip "172.16.145.6"
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end
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edit "tyoasema"”
set vdom "root™
set dhcp-relay-service enable
set ip 192.168.128.1 255.255.255.8
set allowaccess ping fgfm fabric
set stp enable
set device-identification enable
set role lan
set interface "lan"
set dhcp-relay-ip "172.16.145.86"
set vlanid 188

next

edit "tulostin™
set vdom "root™
set ip 192.168.64.1 255.255.255.248
set allowaccess ping
set device-identification enable
set role lan
set interface "lan"
set vlanid 2088

next

config firewall address

end

edit "tulostinverkko"

set associated-interface "lan"

set subnet 192.168.64.8 255.255.255.248
next
edit "speedtest.net”

set subnet 151.161.2.219 255.255.255.255
next
edit "private-192.168.net"

set subnet 192.168.8.8 255.255.8.8
next
edit "mokkula”

set subnet 192.168.8.1 255.255.255.255
next

config firewall policy

edit 1
set name "local to private”
set srcintf "lan”
set dstintf "overlay”
set action accept
set srcaddr "all"®
set dstaddr "all"®
set schedule "always"
set service "ALL"
set logtraffic all
unset nat
next
edit 2
set name "private to local”



cet
cet
cet
cet
cet
cet
cet
cet
next
edit 3
cet
cet
cet
cet
cet
cet
cet
cet
cet
cet
next
edit 4
cet
cet
cet
cet
cet
cet
set
cet
cet
next
edit 5
cet
cet
cet
cet
cet
cet
cet
cet
cet
next
edit 6
cet
cet
cet
cet
cet
cet
cet
cet

srcintf "overlay”
dstintf "lan"
action accept
srcaddr "all"
dstaddr "all"
schedule "always"
service "ALL"
logtraffic all

name "local-to-mokkula™
srcintf "lan"

dstintf "inet-underlay™
action accept

srcaddr "all"

dstaddr "mokkula™
schedule "always"
service "ALL"
logtraffic all

nat enable

name "tulostin-in"
srcintf "overlay”
dstintf "tulostin”
action accept
srcaddr "all"
dstaddr "all"
schedule "always"
service "ALL"
logtraffic all

name "tulostin-out”
srcintf "tulostin”
dstintf "overlay"
action accept
srcaddr "all"
dstaddr "all"
schedule "always"
service "ALL"
logtraffic all

name “tyoasema-in"
srcintf "overlay”
dstintf "tyoasema"
action accept
srcaddr "all"®
dstaddr "all"
schedule "always"
service "ALL"
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set logtraffic all

next
edit 7

set name "tyoasema-out”
set srcintf "tyoasema”
set dstintf "overlay™
set action accept

set srcaddr "all"

set dstaddr "all”

set schedule "always”
set service "ALL"

set logtraffic all

next
edit 8

set name "hallinta-to-tulostimet”
set srcintf "lan”

set dstintf "tulostin®

set action accept

set srcaddr "all"

set dstaddr "all"

set schedule "always”

set service "ALL_ICMP™

set logtraffic all

next
edit 9

set name "hallinta-to-tyoasema”
set srcintf "lan”

set dstintf "tyoasema”

set action accept

set srcaddr "all”

set dstaddr "all”

set schedule "always"

set service "PING"

set logtraffic all

next

end

config system dhcp server

end

edit 1
set default-gateway 192.168.2.1
set netmask 255.255.255.248
set interface "lan"
config ip-range
edit 1
set start-ip 192.168.2.5
set end-ip 192.168.2.6
next
end
set dns-service specify
set dns-serverl 3.8.4.4
set dns-server2 8.8.8.8
set ntp-serverl 195.148.78.12
set ntp-server2 87.92.36.252
next
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