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karaportteja WIinCC OA -jarjestelmadssa kayttden Node.js:aa ja Ja-
vaScriptia.

Tyo6ssa hyddynnettiin WinCC OA:n uusimman version 3.20 tarjoamia uu-
sia ominaisuuksia, joissa Node.js ja JavaScript toimivat natiiveina ty6-
kaluina. Ohjelmiston tarkoituksena oli automatisoida vikaraporttien
haku ja siirto releeltd FTP-protokollaa hyddyntéden sekd muuntaa
COMTRADE muodossa olevat vikaraportit JSON-muotoon datan luetta-
vuuden parantamiseksi.
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The goal of this thesis was to develop an automated disturbance re-
corder that retrieves and processes fault reports from protection relays
in COMTRADE format within the WinCC OA system using Node.js and
JavaScript.

The latest version 3.20 of WinCC OA was leveraged, utilizing the new
capabilities where Node.js and JavaScript function as native tools.

The purpose of the software was to automate the retrieval and transfer
of fault reports from the relay via the FTP protocol and to convert the
COMTRADE format fault reports into JSON format to improve the read-
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AVAINSANALUETTELO

AVOIN LAHDEKOODI

Avoin lahdekoodi tarkoittaa ohjelmistoa, jonka ldhdekoodi on vapaasti
saatavilla, muokattavissa ja mahdollistaa kehittdjille sen muokkaami-
sen omien tarpeidensa mukaan.

JSON

JSON eli (JavaScript Object notation) on avoimen standardin tiedosto-
muoto tiedonvadlitykseen ja tallennukseen.

COMTRADE

COMTRADE eli (Common Format for Transient Data Exchange for po-
wer systems) on tiedostomuoto oskillografian ja tilatietojen tallentami-
seen.

NPM

NPM eli (Node Package Manager) on pakettien hallintaan seka erilais-
ten JavaScript-kirjastojen ja moduulien asentamiseen tarkoitettu ty6-
kalu (NPM, 2023).

IEC-61850

IEC-61850 on alykkaiden sahkdjarjestelmien, seka sahkolaitteiden

kayttdma protokolla. Se mahdollistaa eri valmistajien laitteiden integ-
roinnin ja hallinnan.

FTP

FTP eli (File Transfer Protocol) on protokolla, joka on suunniteltu tie-
dostojen siirtoon tietokoneiden ja laitteiden valilla. FTP:n avulla voi la-
data seka lahettaa tiedostoja niin internetin tai sisdisen verkon kautta.



JavaScript-kirjasto

JavaScript kirjasto on kokoelma esikirjoitettuja koodinpatkia, joita voi-
daan liittda osaksi omaa projektia oman ohjelman tarpeiden mukaan
(General assembly, 2021).

JavaScript-moduuli

JavaScript moduuli on esikirjoitettu koodinpatka, joka voidaan liittaa
osaksi omaa projektia sen tarpeiden mukaan (Turing, n.d.).

Skripti

Skripti on sarja komentoja ja se voidaan suorittaa tietokoneella tai oh-
jelmointikielen avulla (Brave, 2023).

Node.js

Node.js on avoimen lahdekoodin ajoymparistd JavaScript ohjelmakoo-
din suorittamiseen (Node.js, n.d.).



1 JOHDANTO

Taman opinnaytetydn aiheena on Node.js:n toiminta WinCC OA -valvo-
mojarjestelmassa. Tyo toteutetaan yhteistydssa VEO Oy:n kanssa. VEO
on merkittava toimija energia-alalla. Se on erityisesti erikoistunut auto-
maatio-, energia- ja sahkdistysratkaisuihin (VEO, n.d.). VEO on hyddyn-
tanyt jo vuosien ajan WinCC OA-valvomoa lukuisissa eri projekteissaan,
mutta tiettyjen prosessien hallintaan kaytetaan viela ulkoisia ohjelmis-
toja. Nyt uusimmassa WinCC OA:n versiossa on tullut mahdolliseksi hy6-
dyntaa Node.js-pohjaisia ratkaisuja, joita myds VEOn on mahdollisesti

tarkoitus hyddyntaa, mikali ne sopivat osaksi VEOn kayttétarkoitusta.

Taman tydn tavoitteena on selvittaa, kuinka Node.js voidaan integroida
WinCC OA-jarjestelmaan niin, etta ulkoisten ohjelmistojen tarve vahe-
nee, seka selvittda miksi Node.js:n pohjalle rakennetut ohjelmistot ovat
parempi vaihtoehto VEOnN tarpeisiin. Mikali tama tyd onnistuu, on sita
tarkoitus jatkokehittaa ja ottaa se kayttéén osana VEOn PowerSCADA-

toimitusta

Tydssa keskitytaan erityisesti COMTRADE-tiedostojen hallintaan, jonka
useimmat suojareleet generoivat aina vika- tai laukaisutilanteessa. Ta-
voitteena on kehittaa tata varten JavaScript-pohjainen ohjelmisto, joka
automatisoi naiden COMTRADE-tiedostojen hakemisen releilta ja muun-
taa ne JSON-muotoon luettavuuden helpottamiseksi, seka tallentaa saa-

dut tiedostot paikallisesti tai pilveen.

Aikaisemmin suojareleen luomat vikaraportit on saatu haltuun siten,
etta vikatilanteen sattuessa jonkun on taytynyt menna fyysisesti paikan
paadlle imuroimaan saadut raportit suojareleeltd manuaalisesti. Taman
tyoén avulla olisi tarkoitus saada vikaraporttien haku automatisoitua
kayttamalla FTP-tiedostonsiirtoprotokollaa siten, etta vikaraportit saa-
taisiin helposti ja nopeasti haltuun ja analysoitua, mika nopeuttaa mer-

kittdvasti mahdollisten vikatilanteiden selvittamista. Tallaisia ratkaisuja



on jo olemassa kuten Helios power solutions:in Axon Comtrade-jarjes-
telma. Sen tarkoituksena on keratd, tallentaa ja kasitelld automaatti-
sesti suojareleiden ja muiden sahkdverkon laitteiden vikaraporttien ha-
keminen ja tapahtumatietojen lukeminen (Helios power solutions, n.d.).
Tallaiset jarjestelmat ovat yleistymadssa modernin teollisuusautomaation
keskuudessa, joten nyt myds VEOIlla halutaan tutkia, olisiko tallaisen
ratkaisun toteuttaminen mahdollista myds heiddn valvomojarjestel-
maansa. WinCC OA:n versio 3.20 toi uutena mahdollisuutena JavaScript
ja Node.js teknologioiden integroimismahdollisuuden, jonka avulla pys-
tytdan rakentamaan skaalautuvia ohjelmistoja ja liittdamaan ne suoraan
yhteyteen SCADA-jarjestelman kanssa. Nama teknologiat tarjoavat lois-
tavaa suorituskykya ja tarjoavat myds laajan kattauksen erilaisia kirjas-

toja ja moduuleja, joita voi kayttaa apuna ohjelmistokehityksessa.
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2 KAYTETY TEKNOLOGIAT JA TIETORAKENTEET

Tassa opinnaytetydssa kaytetaan monia eri teknologioita seka tietora-
kenteita. Naita ovat muun muassa WinCC OA, Node.js, Javascript, JSON,
seka COMTRADE. Tydssa sovelletaan jo olemassa olevaa tutkimustietoa
ja dokumentaatiota, jota 16ytyy WIinCC OA:n seka Node.js:n sivuilta.
Dokumentaatio pitaa sisalldaan tietoa ndiden teknologioiden yhteensopi-

vuudesta.

2.1 WinCC OA -jarjestelma

WinCC OA on Siemensin kehittdma SCADA-jarjestelma, joka mahdollis-
taa erilaisten prosessien, tuotantovirtojen, koneiden ja laitosten visuali-
soinnin ja hallinnan. WinCC OA on suunniteltu erityisesti suurille ja mo-
nimutkaisille sovelluksille seka projekteille, joissa tarvitaan mukautet-
tuja toiminnallisuuksia (WinCC OA, n.d.).

WinCC OA tarjoaa skaalautuvia ratkaisuja, jotka mahdollistavat globaa-
lin kaytdn verkon kautta. Tahan kuuluvat myos I0S- ja Android-pohjai-
set kayttoliittymat seka selainpohjaiset ohjelmistot (WinCC OA, n.d.).

2.2 Node.js

Node.js on avoimen léahdekoodin JavaScript pohjainen palvelinpuolen
ymparistd. Node.js on todella suorituskykyinen sen V8 JavaScript moot-

torin ansiosta (Node.js, n.d.).

Node.js on suosittu front-end ohjelmistokehittdjien keskuudessa, mutta
nyt sen kayttd on laajentunut myos teollisuusautomaatiossa ja valvomo-
ohjelmistoissa. Tama johtuu siitd, ettda Node.js mahdollistaa nopean tie-

donsiirron, API-integraatiot ja reaaliaikaisen kasittelyn (Node.js, n.d.).
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2.3 JavaScript

JavaScript on ohjelmointikieli, joka toimii niin selainymparistdissa, kuin
myds palvelinpuolella Node.js:n avulla. Tassa projektissa JavaScriptia
kaytetaan COMTRADE- ja JSON-tiedostojen kasittelyyn, koska Ja-
vaScript tukee JSON-tiedostoformaattia, joka taas mahdollistaa tiedos-
tojen muuntamisen helposti kasiteltdvaan ja luettavaan muotoon (MDN
Web Docs, 2025).

Ohjelmointikielena JavaScript on kevyt, tulkattava ja nopea seka moni-
puolinen. JavaScriptia kdaytetdan paasaantodisesti Web-ohjelmointiin ja
se on suosittu erityisesti sen monipuolisuuden takia, silla JavaScript toi-
mii niin selaimessa, kuin myds palvelimella. Sen suuri ekosysteemi tar-
joaa myos valtavan maaran kirjastoja, joiden avulla saadaan rakennet-

tua skaalautuvia seka interaktiivisia ohjelmistoja.

2.4 JSON

JSON on avoimen standardin tiedostomuoto tiedonvalitykseen ja tallen-
nukseen (JSON, 2024). JSON on tiedostomuotona hyva, koska sen si-
saltdma data on helposti luettavassa muodossa, jonka takia tassa tyossa
suoritetaan tiedostojen muuntaminen COMTRADESTA JSON:iin sen lu-
ettavuuden vuoksi. JSON perustuu myo6s JavaScriptin objektien syntak-
siin, mutta se on keliriippumaton, joten sita kaytetaan todella laajasti

myos eri ohjelmointikielten kanssa.

2.5 COMTRADE

COMTRADE on tiedostomuoto, jota kaytetaan tallentamaan erilaisiin
sahko6jarjestelmiin liittyvia tilatietoja. Naité tiedostoja luovat yleensa
erilaiset alykkaat elektroniset laitteet, kuten suojareleet. Suojarele luo

COMTRADE-tiedoston aina ennen ja jalkeen virhetilanteen. Taman
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avulla tiedetdan, miten ja mista releessa tapahtunut virhe tai vikatilanne

johtuu (National Instruments, 2023).

2.6 NPM

NPM eli (Node Package Manager) on pakettien hallintaan seka erilaisten
JavaScript-kirjastojen ja moduulien asentamiseen tarkoitettu tydkalu.
Se on suosittu erityisesti JavaScript- ja TypeScript-kehittdjien keskuu-
dessa. Tassa tydssa sita kaytetddn muun muassa yhteyden luomiseen
WinCC OA:n seka Node.js:n valille kayttamalld winccoa-manager mo-
duulia. Mukaan kuuluu myds moduulit ESLint, Prettier seka Basic-ftp,
jota tarvitaan suojareleen FTP-serverin kanssa kommunikointiin (NPM,
2023).

2.7 FTP ja SFTP

FTP on tiedostojensiirtoon tarkoitettu internetprotokolla, jota kaytetaan
tietokoneiden ja erilaisten laitteiden valilla. FTP on hyoddyllinen kaikkeen
mahdolliseen tiedostonsiirtoon erilaisten alykkaiden laitteiden valilla.
Tassa tydssa FTP:ta tarvitaan tiedostojen siirtoon releelta tietokoneelle
tai pilveen. Suojareleelld on oma sisaanrakennettu FTP palvelin, jonne
se tallentaa vikaraportit (Gillis, 2024). Vaikka tassa tydssa tullaan kayt-
tamaan FTP:ta sen yksinkertaisuuden takia, tullaan jatkossa siirtymaan
turvallisempaan tiedostonsiirtoprotokollaan. Tallainen on esimerkiksi
SFTP eli Secure File Transfer Protocol. SFTP on tyypillisin vaihtoehto,
jota kaytetaan FTP:n sijasta sen turvallisuuden takia. FTP |dhettda datan
aina "selvakielisend, joka tekee siitd helposti siepattavan, kun taas SFTP
salaa lahetetyn datan SSH:n avulla (RunCloud, 2021).

SSH on protokolla, jota kdytetdan muun muassa etana kirjautumiseen,

tunnistautumiseen ja yhteyden ottamiseen eri laitteille. SSH:n tehtava
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on salata verkon yli liikkuva data ja sita on syyta kayttaa aina, jos lahe-
tetaan arkaluontoista dataa esimerkiksi yrityksen tiedostoja, tietoja tai
salasanoja (Ylénen & Longvick, 2006). Taman tydn aikana ei ole viela
nahty tarpeelliseksi kayttaa SFTP:ta tiedoston siirtoon, silla kaikki tie-
dostonsiirrot tapahtuvat talla hetkelld eristetyssa aliverkossa, josta ei
ole paasya internetiin tai ulkoisiin verkkoihin. Tassa ymparistdssa ei siksi
ole kriittistd suojata salauksella, koska verkko on jo taysin hallinnassa

ja suojattu ulkopuoliselta liikenteelta.

2.8 IEC-61850

IEC-61850 on alykkaiden sahkdlaitteiden seka sahkdjarjestelmien kayt-
tama protokolla, joka mahdollistaa laitteiden ja jarjestelmien kommuni-
koinnin valmistajasta riippumatta (ABB, n.d.). Tassa tydssa suojarele
kayttaa tatd protokollaa WinCC OA valvomon kanssa kommunikoimi-
seen. IEC-61850 kayttad myds erilaisia dataobjekteja ja tageja, jotka
liittyvat erilaisiin mittaustietoihin. WinCC OA voi lukea naita tageja ja

reagoida niihin.

2.9 Teknologioiden integrointi ja kdaytannon toteutus

Edellda mainittujen teknologioiden avulla on tarkoitus tutkia ja lahtea to-
teuttamaan tehokasta ja automatisoitua seka VEOn tarpeisiin raataloi-
tya ratkaisua, joka voisi tulevaisuudessa korvata ulkoiset ratkaisut ja
parantaa ennen kaikkea sahkéverkon vikatapahtumien hallintaa. Toki
ajatuksena on testata ensin jarjestelmaa miniatyyrimuodossa, jolloin

sitd voidaan tulevaisuudessa jatkokehittaa, mikali nain halutaan tehda.
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3 TYON TOTEUTUS

3.1 Tyon toteutus ja tarkoitus

Tyon tavoitteena on tutkia VEOn kaytdssa olevaa Siemensin WinCC OA
-valvomojarjestelmad ja sen uusimman version 3.20 mukana tulleita
ominaisuuksia, joita ovat Node.js ja JavaScript. Tarkoituksena on raken-
taa JavaScript- ja Node.js-pohjainen jarjestelma, joka hakee suojare-
leelta sen luomat vikaraportit ja tallentaa ne joko paikallisesti tai pilveen
ja kdantad COMTRADE-tiedostomuodon JSON-muotoon datan luetta-

vuuden parantamiseksi.

Tyossa tutkitaan myds tiedostonsiirtoprotokollaa (FTP), jota kaytetaan
vikaraporttien siirtoon laitteiden valilla. Mikali tyd onnistuu, siita voi tulla
jatkokehityksen avulla osa VEOn PowerSCADA-toimitusta ja siten paas-
taisiin irti myos ulkoisten ohjelmistojen kaytdsta. Tallainen ohjelmisto
nopeuttaa myds vikatilanteiden ratkaisua, kun vikaraportit saadaan au-

tomaattisesti tuotua mahdollisesti, jopa SCADA-jarjestelmaan asti.

Tyd on myo6s hyvin ajankohtainen Node.js:n osalta, koska siita on tullut
osa modernia automaatiota, joten olisi myos syyta tutkia, onko se hyva
ratkaisu myds VEOIlle. Taman tydn avulla pyritddan myds nayttamaan,
miten Node.js:n ja JavaScriptin skaalautuvalla ja mukautuvalla ohjel-
mistoarkkitehtuurilla voidaan kehittaa seka integroida omia ohjelmistoja
erilaisiin automaatiojarjestelmiin ja nahda, mitd hyotyja naista moder-

neista teknologioista on erilaisille automaatioratkaisuille.
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3.2 Tyon vaatimukset

Tyon toteutus vaatii lisensoidun WinCC OA -jarjestelman, minka tahansa
suojareleen ja ohjelmointiymparistén. Tassa tapauksessa kaytettiin Vi-
sual Studio Code -ohjelmointiymparistéda. Naiden lisdksi tarvittiin asen-
nettu Node.js seka erilaisia kirjastoja, jotka mahdollistavat erilaisia toi-
minnallisuuksia esimerkiksi FTP:n kaytdn ohjelmassa (Basic-ftp). Kirjas-
tot asennetaan kayttamalla Node Package Manageria (NPM), joka on
pakettien ja JavaScript-kirjastojen ja moduulien asentamiseen seka hal-

lintaan tarkoitettu tydkalu.

3.3 Tyon vaiheet

Tyo alkoi silla, etta tehtiin kaavio, jonka avulla pystyttiin visualisoimaan
varsinaisen tuotoksen toiminnallisuutta (Kuva 1.). Taman jalkeen asen-
nettiin viimeisin WinCC OA:n versio 3.20. Kun valvomojarjestelma oli
asennettu, luotiin uusi projekti, jonne maariteltiin kaksi uutta manage-
ria. IEC-61850 Client seka JavaScript manager. Managerit ovat moduu-
leja WIinCC OA -jarjestelmdssa ja ne vastaavat erilaisista tehtavista
(WIinCC OA, n.d.).

SCADA (WinCC 0A)

Disturbance record fetch
- Fetch buttonin Ul
3rd party location - schedule fetch Disturbanse

- Store locally Record files
- File naming flexibility
- GUI to configura
connections

Protaction relay

JavaScript Manager for
Node js
- create COMTRADE
collector

Kuva 1. Jarjestelman kaavio.

Jokaisella managerilla on oma id ja oma tehtava. Tassa tapauksessa
IEC-61850 Client manager keraa tietoa suojareleesta ja tuo sen valvo-

moon ja puolestaan JavaScript manager mahdollistaa JavaScript koodin
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suorittamisen. Kuvasta 2 voi nahda projektissa kaytetyt managerit. Kun
itse valvomoymparistd on valmis, sinne voidaan lisata erilaisia alykkaita

sahkdlaiteita kuten esimerkiksi suojareleita.

— Project

Node.js_manager it H

— Manager (Process Monitor: Monitoring project)

%]
2l

Description No Options ®

Process Monitor 1
Database 5QLite Manager 0
MextGen Archiver 1
Event Manager 0
Multiplexing Praxy 1
Control Manager 1 -num 1 -f pvss_scripts.ls 'E:}
Simulation Driver 1
Web Server 2
User Interface 1
IEC 61850/61400 Client 1
3

webclient_http.ctl -num.
-m gedi -ssa

S ST SR = SV SO VI S I S

Kuva 2. Managerit WinCC OA -jarjestelmassa.

Tassa tyossa kaytettiin Schneiderin P3F30-suojarelettd (Kuva 3.). Suo-
jarele on laite, jonka tehtdvana on havaita erilaiset viat tai vaaralliset
olosuhteet sahkdjarjestelmassa. Toisin sanoen suojarele on sahkdver-
kon "turvalaite”, jonka tehtdavana on eristaa vikapaikka muusta sahko-

verkosta nopeasti ja automaattisesti heti vian sattuessa (Eaton, n.d.).

Kuten muutkin laitteet, suojarele taytyy myds konfiguroida oikein, jotta
se kykenee kommunikoimaan esimerkiksi SCADA-jarjestelmien kanssa.
Myo6s FTP-protokolla taytyy ottaa erikseen kayttéon releen asetuksista,
tama kaynnistaa releen sisaisen FTP-palvelimen, johon rele tallentaa vi-
katilanteessa luodut vikaraportit. Kun konfigurointi on valmis, releesta
saadaan ladattua ulos SCL-tiedosto. SCL-tiedosto pitaa sisallaan releen
konfigurointitiedot, kuten viestintdasetukset ja datapisteet ja se toimii
releen "ajurina” WinCC OA -jarjestelmalle. Kun valvomon ja releen vali-
nen kommunikointi oli luotu, sille luotiin oma datapiste valvomon kautta.
Datapisteet edustavat valvomon konkreettisia komponentteja, joita

WinCC OA -prosessinohjausjarjestelma ohjaa (WinCC OA, n.d.).
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Kuva 3. Schneider P3F30 suojarele.

Datapisteen tarkoituksena on simuloida releessa tapahtunutta vikatilan-
netta. Datapiste luodaan valvomosta kasin aikaisemmin annettujen kon-
figurointitietojen avulla. Datapiste voi liittya mihin tahansa mittaukseen
ja tassa tydssa sita simuloidaan jannitemittaukseen liitetylld boolean-
tyyppiselld datapisteelld. Datapisteen tarkoituksena on tassa tapauk-
sessa reagoida ylijannitteeseen, jolloin suojarele laukeaa ja valvomo

puolestaan ilmoittaa siita (WinCC OA, n.d.).

Kuvasta 4 voidaan nahdd, miten datapiste reagoi, kun suojarele on lau-
kaistu. Kuvasta 4 voi huomata, etta "state on” -bitti on punaisella, mika
tarkoittaa sita, etta releella on tapahtunut jokin virhe tai releeseen ei
saada yhteytta. Kun laukaisu kuitataan valvomosta state bitin tila pa-
lautuu normaaliksi. Tama ei kuitenkaan tarkoita sita, etta vika olisi pois-
tunut itse releelta, mutta ajatuksena onkin, etta valvomon operaattori
saa valittdéman tiedon mahdollisesta vikatilanteesta. Talléin myds tiede-
tdan, etta suojarele on luonut vikaraportit, jotka voidaan nyt noutaa re-
leeltda JavaScriptin seka Node.js:n avulla. Se mahdollistaa nopean paa-
syn vikaraportteihin, jolloin paastaan valittémasti tutkimaan syyta re-

leen laukeamiselle.
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% Para_1: Datapoint parameterization (System1 - Nodejs_manager; £1) -

Module Panel Scale Help
EX-ESEHER®S ¥ ¢+ @ Q 1

— Filter options:

[ Internal datapoints .. .
| & Original attributes DPE:  System1:RelayStatus Value ~
[ Ignore case Values

oPfiter ] Original value: [FALSE |

! ExampleDP_Text
i JS_Disturbance

=i DRVE2 ~ Aetled S@meon T
=:i ExampleDP_BarTrend

=:1 ExampleDP_Bit Online valus ‘FALSE ‘

=:i ExampleDP_DDE

=: ExampleDP_Float Alert text: [State On | Time: [2025.03.18 08:51:32.227

=1} ExampleDP_Int

By _mp_JS_Disturbance User Manager / Replica System
v [ \‘ RelIEVStalus p— | [oRVER um1 | 1 |
*:| _common
_lock Variable bits Info bits
Val
= N:'l:i |7 Active Default value |7Dgfauh value \nvahdm m

Kuva 4. Datapiste valvomossa.

Kun suurin osa kommunikoinneista oli saatu toimimaan, aloitettiin itse
skriptin kehitys. Skriptin ajatuksena on automaattisesti kirjautua suoja-
releen FTP-palvelimelle, hakea sielta vikaraportit seka tallentaa saadut
tiedostot. Luomassani skriptissa tallennus tapahtuu paikallisesti, silla
niin on helpoin testata sen toimivuutta. Skripti itsessaan on suhteellisen
yksinkertainen. Aluksi maaritelldaan sille tarvittavat Node.js-kirjastot
(Kuva 5.) Naiden kirjastojen avulla mahdollistetaan FTP-yhteys, tiedos-

tojen luonti ja hakemistojen tarkistus seka tiedostopolkujen kasittely.

require( 'basi
require( 'fs

require(

Kuva 5. Kaytetyt kirjastot.

Taman jalkeen luotiin tiedostojen lataamista varten funktio, jolle annet-
tiin FTP-yhteydelle valttamattomat parametrit, joidenka avulla paastaan

sisaan releen FTP-palvelimelle ja lataamaan itse tiedostot (Kuva 6.)
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downloadComtradeFiles (ftpHost, ftpUser, ftpPassword, remoteDir, localDir) {
ftp.Client();
verbose = £

g to FTP server™);

password: ftpPassword,

secure:

E

console.log( "Con

Kuva 6. Yhteyden luonti FTP-palvelimelle.

Kun yhteys on saatu, haetaan kaikki .dat- ja .cfg-paatteiset tiedostot
(Kuva 7) ja ladataan ne releelta. Skriptiin on tehty myds virheen kasit-
telya try-catch-lohkoa kayttamalla. Kaikki virheet tallennetaan error-
muuttujaan ja mahdolliset virheet kirjoitetaan konsoliin (Kuva 8). Ku-
vasta 8 voi huomata myds, kuinka yhteys suljetaan aina, kun tiedosto-
jen lataus on suoritettu. Muuttujat ja funktiokutsu l6ytyvat koodin lo-
pusta. Muuttujiksi on maaritelty suojareleen IP-osoite, releen FTP-kayt-
tdja, FTP-salasana, etahakemisto seka paikallinen hakemisto, jonne

haetut tiedostot tallennetaan (Kuva 9).
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ile files
if (file.name.endsWit
localFile
console. log(” Down din
await c downloadTo
console. logi d: localFilePath

console. log( "Downl

console. log( "«
t client.acces
host: ftpHost,
user: ftpUser,
password: ftpPassword,
secure:

1
console. log("

await client.cd(remoteDir);

files = it client.list
console.log("F inr directory: ", files.map(f f.name));

>

if (Ifs.existsSync(localDir)
fs.mkdirSync(localDir);

] files
if (file.name.endsWith(".cfg") || file.name.endsWith("
localFile i .join{localDir, file.name);

Kuva 8. Virheenkasittely ohjelmassa.
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FTP_HOST = "
FTP_USER

ORD, REMOTE_DIR, LOCAL _DIR);

Kuva 9. Funktiokutsu ja maaritellyt muuttujat.

3.4 Aineiston keruu

Aineistoa on saatu kerattya tydn aikana monella eri tavalla, esimerkiksi
WinCC OA:n jarjestelmalokia lukemalla ja koodieditorin konsolista. Val-
vomon jarjestelmalokista eli log vieweristd ndkee aina reaaliaikaisesti
jarjestelman kaynnistyksen, virheet ja halytykset. Sen avulla nakee
my0s, onko jarjestelma kaynnistynyt onnistuneesti (Kuva 10). Koodiedi-
torista nakee taas tiedostojen siirtoajat ja koodissa tapahtuvat virheet,

seka ohjelman suorituksen tapahtumat (Kuva 11).
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clearing all queuss

or server [primary] 7
finalize, BROSOL P3F30

::createComnection, Start creating connection for BADSOI_P3F30
createConnection, Done creating connection for BAOS01_P3F30

Kuva 10. WinCC OA log viewer.

Connecting to FTP server
Connected to 192.168.58.9:21 (No encryption)
¢ 228 VampG5 FTP server ready

OPTS UTF8 ON
581 not supported

Login security: Mo encryption
> USER conf

331 Password reguired for conf

PASS #HHE
¢ 238 User conf logg

FEAT
580 command not implemented

TYPE I
< 208 Type set to I

STRU F

580 command not implemented

OPTS UTF2 ON
¢ 581 not supported

Connected to FTP server
> CWD /
< 250 CWD command successful

Trying to find optimal transfer strategy...

Kuva 11. FTP-konsolin loki.
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4 TYON TULOSTEN ANALYSOINTI

Taman tyon aikana saatiin paljon arvokasta tietoa Node.js- ja Ja-
vaScript- teknologioista ja niiden integroinnista automaatiojarjestelmiin.
Vaikka tyd itsessaan on vield kesken, tamanhetkiset havainnot ovat an-
taneet mahdollisuuden arvioida nadiden teknologioiden kayttbéa osana

VEOnN automaatiojarjestelmia.

4.1 Tyon tulokset

Tyon lopputuloksena onnituttiin kehittdmaan Node.js- ja JavaScript-
pohjainen jarjestelma, joka kykenee kommunikoimaan suojareleen
kanssa ja hakemaan FTP:n avulla sielta vikaraportteja ja tallentamaan
ne. Ohjelmiston, ja suojareleen kommunikointi valvomon kanssa myos
onnistuu, joten suurin osa kaikesta kommunikoinnista saatiin myds to-
teutettua. Tyéhén mahtuu myés ominaisuuksia, joita ei onnistuttu to-
teuttamaan, kuten COMTRADE-tiedostojen muuntaminen JSON- muo-
toon. Se ei onnistunut, silla Node.js ei tarjoa viela sellaisia moduuleja,

joiden avulla se onnistuisi.

Node.js:n ja WinCC OA -valvomon kommunikointi onnistui myds suu-
rimmaksi osaksi, mutta jostain syysta valvomoon liitetty JavaScript ma-
nager ei kaynnisty. JavaScript manager kaynnistyy managerille annet-
tujen manager-parametrien avulla (WinCC OA n.d.) ja winccoa-connec-

tion moduulin avulla, jotka voi nahda kuvista 12 ja 13.
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binding.js

bootstrapjs
connection-binding.js
ctrl-script.js
ctrl-types.js

ITOr.JS

options.js

tools.js

Kuva 12. WIinCC OA:n kayttamat JavaScript-kirjastot.

require("../../.

Kuva 13. winccoa-connection-moduuli.

winccoa-connection-moduuli kayttaa node-tiedostoa, joka mahdollistaa
Node.js:n ja WinCC OA:n valillad tapahtuvan tiedonsiirron ja toiminnalli-
suuden, kuten datapisteiden lukemisen. Valvomossa syntynyt ongelma
on mita luultavimmin WinCC OA -valvomossa, mutta siihen ei ole viela
keksitty ratkaisua. JavaScript managerin lokista voikin huomata, etta
valvomo selkedasti saa kutsun kaynnistykselle, joten itse yhteys valvo-
mon ja Node.js:n valilla toimii, mutta jostain syysta kuitenkin lopulta

kaatuu kaynnistysprosessin aikana (Kuva 14).

‘‘‘

Kuva 14. JavaScript-managerin kaynnistys.
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4.2 Tulosten tarkastelu ja johtopaatokset

Tyon ja tutkimuksen lahtokohtana oli tutkia, miten WinCC OA ja Node.js
toimivat yhdessa seka kehittda Node.js- ja JavaScript-pohjainen ohjel-
misto erilaisia kirjastoja ja moduuleja hyddyntamalla seka rakentaa oma
ohjelmisto, joka voidaan integroida WinCC OA -valvomoon. Tydssa suu-
rimmassa osassa oli ehdottomasti COMTRADE-tiedostojen kasittely ja

muuntaminen seka tallentaminen.

Saatujen tulosten perusteella voidaan todeta, etta suurin osa tyon ta-
voitteista saatiin toteutettua. Yhteys suojareleen, tuotetun ohjelman ja
WinCC OA:n valilla toimii ja tiedostojen nouto seka tallennus pystytaan
toteuttamaan luotettavasti. Toteuttamatta jai tyén alussa suunniteltu
COMTRADE-tiedostojen muuntaminen JSON-muotoon, silla tdhan ei ol-
lut vield kehitetty minkdaanlaista JavaScript-moduulia tai kirjastoa, jolla
tama olisi saatu onnistumaan. My6s WinCC OA:n ja Node.js:n valinen
yhteys toimii, mutta jostain tuntemattomasta syysta valvomon Ja-

vaScript manager ei kaynnisty.

Ongelmista huolimatta saatiin kuitenkin kerattya paljon tietoa WinCC
OA:sta ja moderneista web-teknologioista ja huomattiin, ettd niiden
hyédyntaminen teollisuusautomaatiossa on taysin toimiva ja kayttdkel-
poinen ratkaisu, kunhan mahdolliset jarjestelman ja teknologioiden ra-
joitteet ja vaatimukset otettiin huomioon. Tama ohjelmisto on kehitet-
tavissa ja jatkokehityksen avulla, sita voitaisiin vieda pidemmalle ja
mahdollisesti kayttaa osana VEOn PowerSCADA-toimitusta. Tama ohjel-
misto parantaisi valvomojarjestelman itsendisyytta ja reagointikykya
erilaisiin vikatilanteisiin sen automaattisen tiedonsiirron avulla, mika
vuorostaan tehostaa vian hallintaa, koska tieto virheista saadaan nope-

asti.

Tydn mydta myos VEO on saanut kuvan siitd, miten modernia web-tek-
nologiaa voidaan hyédyntda osana teollisuusautomaatiota. Lisaksi vas-
tataan kysymykseen, onko tama ratkaisu pitkalla aikavalilld VEOn kayt-

totarkoitukseen kayttdkelpoinen vaihtoehto. Tulevaisuudessa voidaan
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mahdollisesti tutkia, onko olemassa joitain muita teknologioita, joita voi-
taisiin hyédyntaa valvomojarjestelmien rinnalla tai sisalla. lisdksi voitai-
siin tutkia esimerkiksi muita tiedoston siirtoon olevia erilaisia tapoja kuin
FTP ja kirjastot, esimerkiksi jotain rajapintaa. Tassa tydssa haluttiin
nahda nimenomaan JavaScriptin ja Node.js:n tarjoamien moduulien ja

kirjastojen ominaisuuksia.
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5 YHTEENVETO

Tydn aiheena oli tutkia Node.js- ja JavaScript-teknologioita ja niiden toi-
mintaa WinCC OA -valvomossa ja saada lopuksi aikaan sisdanrakennettu
ohjelmisto, jonka avulla pystytaan hakemaan suojareleeltd COMTRADE-
muodossa olevia vikaraportteja automaattisesti virhetilanteen sattuessa
ja tallentaa ne. Vaikka projekti on viela hieman kesken, tdhan mennessa
saavutetut tulokset tarjoavat runsaasti tarkeaa tietoa ja antavat myds
suunnan mahdolliselle jatkokehitykselle. Tamanhetkiset havainnot ja
analyysit ovat antaneet mahdollisuuden arvioida modernien web-ohjel-
mointikielien ja WinCC OA -valvomojarjestelman yhteensopivuutta seka
niiden kaytosta teollisuusautomaatiossa. Seuraavissa luvuissa tullaan
kasittelemaan muun muassa tulosten suhdetta tavoitteisiin, eettisia na-
kdkohtia seka mahdollisia jatkokehityksen kohteita, jolla jarjestelmaa

saataisiin jatkojalostettua tulevaisuudessa.

Tyo eteni vaivattomasti ja suurimmaksi osaksi suunnitelmien mukaan.
Toteutus vaati iteratiivisia kokeiluja muun muassa tiedostonsiirron
osalta. Tydn aikana jouduttiin myds hieman muuttamaan suunnitelmaa,
kun kavi ilmi, ettd COMTRADE-tiedostoja ei pysty muuntamaan JSON-
muotoon. Tama ei kuitenkaan vaikuttanut kriittisesti tydon etenemiseen.
Tyota tehtdessd myds oma osaamien Node.js:n ja WinCC OA:n osalta
kehittyi huomattavasti ja opin myo6s paljon uutta teollisuusautomaati-

osta. Kehitys tuki myds huomattavasti tyon etenemista.

Suurin osa taman opinnadytetydn tavoitteista saavutettiin. Tyon aikana
saatiin rakennettua onnistuneesti WinCC OA valvomoymparistd, joka
kommunikoi releen ja tuotetun ohjelmiston kanssa, seka itse suojare-
leen kanssa sinne maaritellyn datapisteen kautta. Tyén tulosten perus-
teella voidaan onnistuneesti todistaa, ettda Node.js voidaan integroida
WinCC OA valvomoon ja sen, etta suojareleen vikaraporttien haku vo-
daan hakea JavaScriptin seka Node.js:n tarjoamien kirjastojen ja mo-
duulien avulla. Ainoat saavuttamattomat olivat JavaScript managerin

kaynnistymisongelmat ja COMTRADE-tiedostojen muuntaminen.
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Tyon aikana noudatettiin hyvaa tutkimusetiikkaa. Kaikki tydén aikana
tehdyt testaukset toteutettiin erillisessa virtuaalisessa kehitysymparis-
tossa. Kaikki tyossa lisenssin vaatineet ohjelmistot olivat taysin laillisesti
kaytdssa ja erilaisia tietoturvandkdkohtia otettiin huomioon jarjestel-
mayhteyksissa. Tydn aikana kaytettiin vain sisaista verkkoa. Myds kai-
kessa dokumentoinnissa otettiin huomioon, ettei mitaan luottamuksel-

lista tai organisaatiokohtaista tietoa paljasteta.

Tallaisessa valvomojarjestelmaan rakennetussa ohjelmistossa ja tiedos-
ton siirrossa on monenlaisia asioita, joita voidaan kehittaa. Paallimmai-
sena olisi jatkokehityksessa hyva ottaa huomioon tiedostonsiirtoproto-
kollat ja panostaa tiedostonsiirron turvallisuuteen seka tutkia, olisiko
mahdollista siirtya johonkin turvallisempaan protokollaan tai kayttaa
jonkinlaista rajapintaa tiedoston siirtoon. Tydn aikana oli myds pohdin-
taa graafisesta kayttoliittymasta, jonka avulla haetut vikaraportit saa-
taisiin tuotua suoraan SCADA-jarjestelmaan ilman, etta niita tarvitsee
itse kayda hakemistosta avaamassa. Tama lisdisi merkittavasti valvo-
mon kayttajaystavallisyytta, koska tiedostoihin kasiksi paaseminen on

nain vaivatonta ja raporttien visualisointi onnistuisi my6s helpommin.

Tydssa yksi osa-alue oli myds aiemmin mainittu COMTRADE-tiedostojen
muuntaminen. Tulevaisuutta ajatellen olisi hyva, jos vikaraporttien data
saataisiin helposti luettavaksi. Tata ominaisuutta varten voitaisiin mah-
dollisesti, koittaa kehittédd oma kirjasto, joka pystyisi parseroida
COMTRADE-tiedoston JSON-muotoon tai vaihtoehtoisesti tutkia, jos tu-
levaisuudessa |6ytyisi jonkinlainen parser kirjasto. JSON-dataa voisi
myds kayttaa esimerkiksi jarjestelman sisdisessa analytiikassa muun
muassa automatisoitujen halytysten ja historiatietojen analysoinnin
muodossa. Myds kehitettya ohjelmaa taytyy jatkokehittaa lisaamalla vir-
heenkasittelyd, silld nykyisessa versiossa se on hyvin perustavanlaa-
tuista. Tulevaisuudessa olisi tarkeaa tehda mahdollisimman vankkara-
kenteinen virheenkasittely ja myds jonkinlainen loki, joka mahdollistaa

vikadiagnostiikan itse ohjelmistossa.
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Aiemmin otettiin esiin myds tiedostonsiirtoprotokolla FTP, jota kaytettiin
tassa projektissa, vaikka se on taysin toimiva ratkaisu se ei kuitenkaan
ole kovin turvallinen. Sen sijaan voisi siirtya kayttamaan paremmin suo-
jattua SFTP:ta, joka salaa Iahetetyn datan. Nain varmistetaan se, etta
tiedostojen luottamuksellisuus ja eheys sailyy, seka luottamuksellista

dataa ei vuoda ulkopuolelle.

Tiedostonsiirron suojaaminen on todella tarkeaa, silla nykyisessa maail-
mantilanteessa kyberuhkat ovat yleistyneet ja hydkkaajat ovat usein
myo6s hyvin ammattimaisia ja kayttavat kehittyneitda menetelmia, kuten
tietojenkalastelua ja haittaohjelmia datan varastamiseen (Asianet
broadband, n.d.). Tallaisen jarjestelman on oltava my®ds turvallinen, silla
se kasittelee oikeassa tilanteessa jonkin oikean projektin tiedostoja,

joita ei haluta vuotaa ulkopuolelle.

Tyd kehitti omaa ymmarrystani automaatiosta, ohjelmistokehityksesta
ja niiden yhdistamisesta. Kun ty6 alkoi, WinCC OA oli minulle taysin tun-
tematon jarjestelma. Myds Node.js-teknologiana oli Idhes taysin tunte-
maton minulle. Tyén ansiosta opin erityisesti avoimen lahdekoodin tyd-
kaluista ja niiden kaytdosta seka Node.js:n ja JavaScriptin Kirjas-
toekosysteemista ja moduuleista. Koen erityisen arvokkaaksi sen, etta
pystyin kayttdmaan omia ohjelmointitaitojani tallaisen kaytdanndén ongel-

man ratkaisemiseksi.

Vaikka tyd ei taysin valmistunut koen, etta silla on potentiaalia kehittya
ja olla osana VEOn PowerSCADA-toimitusta. Uskon mydés, etta tulevai-
suudessa vastaavanlaiset ohjelmistot tulevat lisdaantymaan, koska
Node.js:n ja JavaScriptin kayttd lisdaantyy jatkuvasti myds automaa-
tiototeutuksissa. Ty6 vahvisti myoés minulle sen, ettd ohjelmistokehitys
on tulossa osaksi automaatioteollisuutta, mika avaa varmasti runsaasti

uusia urapolkuja niin automaatio kuin ohjelmistoalan osaajille.

Taman tydn tulokset tarjoavat VEOIlle hyvan pohjan kehittda omia sisai-
sia ohjelmistoja automaatiojarjestelmiin. Mikali tata ohjelmistoa kehitel-

Idan ja laajennetaan tulevaisuudessa, sen tuomat edut voivat parantaa
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automaatiojarjestelmien tehokkuutta ja nopeutta. Esimerkiksi automa-
tisoitu vikaraporttien haku ja kasittely vapauttaa resursseja manuaali-
sista toiminnoista. Tulevaisuudessa ohjelmiston kehittédminen mahdol-
listaa myds monipuolisempia toimintoja reaaliaikaisten halytyksien ja
raportointitydkalujen muodossa, jotka ovat suoraan WinCC OA -jarjes-
telmassa. Tallaiset ohjelmistot voivat avata myds uusia ovia teollisuus-
automaatiossa, jos ohjelmointi otettaisiin osaksi automaatioprojekteja.
N&in saataisiin raatalditya VEOnN asiakkaille entista yksiléllisemmat jar-

jestelmat juuri heidan kayttéaan varten.
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