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The purpose of this thesis was to explore the measurement of environmental condi-
tions as well as how to store the data into cloud database using MQTT protocol and
Raspberry Pi single-board computer. The thesis covers the entire data pipeline step
by step, from connecting the sensors to storing the data into the cloud database and
visualizing it.

The components required for the measurements were connected to the Raspberry
Pi, which also had the MQTT protocol-based client and broker software installed on
it. Reading the sensors was done using a Python program that was running on the
hardware, and the measurements were sent forward to a Node-RED program to
demonstrate the operation and possibilities of MQTT protocol.

The result of the thesis was a complete Raspberry Pi-based system for measuring
environmental conditions and storing the data in MongoDB Atlas cloud database.
The system is easily expandable and can work as a foundation for various automa-
tion solutions. The thesis includes the installation and setup of the required compo-
nents and software step by step, and is written in a way that it can be used as a
guide when creating similar measurement systems.
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Lyhenteet

GPIO:

12C:

loT:

JSON:

MQTT:

NoSQL:

SQL:

General-Purpose Input-Output. Yleiskayttoinen pinni, joka on ohjel-

moitavissa joko sisaantuloksi tai ulostuloksi.

Inter-Integrated Circuit. Kaksisuuntainen ja sarjamuotoinen ohjaus-

ja tiedonsiirtovayla.

Internet of Things. Esineiden internet.

JavaScript Object Notation. Ohjelmointikielestad riippumaton avoi-

men standardin tiedostomuoto tiedonvalitykseen.

Message Queuing Telemetry Transport. Avoimen lahdekoodin kevyt

julkaisija-tilaaja-mallin tiedonsiirtoprotokolla.

Not Only SQL. Perinteisesta relaatiotietokannasta poikkeava tieto-
kanta, jonka ei tarvitse noudattaa ennalta maarattya tietorakennetta

ja joka tukee joustavia tietomalleja.

Structured Query Language. Standardoitu tietokantojen hallintaan

kaytetty kyselykieli.



1 Johdanto

Automaatiojarjestelmien elinehtona on reaaliaikainen data ja sen hyodyntami-
nen automaattisten ohjauksien toteuttamisessa ennalta maarattyjen algoritmien
mukaisesti. Kayttokelpoisen datan saamiseksi on suoritettava mittauksia, mit-
taustuloksien kasittelya ja tulkitsemista. Suurella maaralla mittausdataa nah-
daan usein olevan arvoa prosessin ymmartamisen ja tehostamisen kannalta,

jonka vuoksi data taytyy siirtaa ja sailoa tulevaa analysointi varten.

Tassa opinnaytetydssa tarkastellaan ymparistdolosuhteiden mittaamista ja pilvi-
tietokantaan tallentamista Raspberry Pi -pienoistietokonetta kayttaen. Mitatta-
vina suureina ovat lampatila, ilmankosteus seka valaistusvoimakkuus. Anturit
kytketaan Raspberry Pi:n GPIO-pinneihin ja mittauksien lukemiseen ja kasitte-
lyyn kaytetdan Python-ohjelmointikieltd. Raspberry Pi:lle asennetaan paikallinen
MQTT-valittgja, jonka avulla mittausdataa siirretdan Python-ohjelmasta Node-
RED-ohjelmalle. Node-RED-ohjelman avulla tieto viedaan edelleen MongoDB
Atlas -pilvitietokantaan myohempaa kayttdoa varten. Mittausdatan historiatietojen

visualisointinaytto toteutetaan Node-RED-ohjelmalla.

Tyon tavoitteena on luoda olosuhteiden mittaamiseen soveltuva kustannusteho-
kas anturointipaketti ja MQTT-protokollaa hyddyntava valmis dataputki, jolla

tieto saadaan valitettya aina visualisointiin ja pilvitietokantaan saakka. Opinnay-
tetydssa kaydaan vaiheittain lapi ymparistdolosuhteiden mittaamisen koko data-

prosessi.

2 Raspberry Pi -pienoistietokone

Raspberry Pi on yhden piirilevyn monikayttoinen pienoistietokone, jota kehittaa
hyvantekevaisyysjarjestd Raspberry Pi Foundation. Jarjeston tavoitteena on
mahdollistaa tietotekniikan opiskelu mahdollisimman monille. Raspberry Pi:n
kehitystyossa pyritaankin pitamaan tuotteen hinta matalana. Ensimmainen ver-

sio Raspberry Pi:sta julkaistiin vuonna 2012. Raspberry Pi:n kayttajat usein



kayttavat sita ohjelmointitaitojensa kehittamiseen, elektroniikka- ja kotiautomaa-
tioprojektien toteuttamiseen, reunalaskentaan ja jopa teollisten sovelluksien to-

teuttamiseen. [1.]

2.1 Raspberry Pi:n tekniset tiedot

Kaikki tassa opinnaytetyossa kaytetyt komponentit kytketaan Raspberry Pi:hin,
johon myos kaikki tarvittavat ohjelmistot asennetaan. Kaytdssa on Raspberry Pi
5, joka on Raspberry Pi tuoteperheen uusin versio. Tama versio kayttaa ARM-
arkkitehtuuriin perustuvaa Broadcomin BCM2712 -prosessoria. Sita on saata-
villa 2, 4, 8 ja 16 gigatavun keskusmuisti vaihtoehdoilla [2]. Opinnaytetyossa

kaytetty malli on varustettu 8 gigatavun keskusmuistilla.

Virransyotto vaihtoehtoina Raspberry Pi:lle ovat 25W (5V / 5A) sydtettyna USB-
C:l14 tai GPIO-pinnin kautta syotetty viiden voltin tasajannite. Tuettuina yhteys-
vaihtoehtoina ovat Bluetooth, 2,4/5GHz Wi-Fi seka Gigabit Ethernet RJ45-liitti-
mella. Tietojen tallennusta varten pienoistietokoneesta 16ytyy microSD-kortinlu-
kija. Naytaille, hiirelle, nappaimistolle ja muille mahdollisille lisalaitteille 10ytyy

seuraavia liitantoja:

2 kpl mikro-HDMI-liittimia

e 2 Kkpl USB 2.0 -liittimia

e 2 Kkpl USB 3.0 -liittimia

e 1 kpl PCle-portteja

e 40 kpl GPIO-pinneja

e 2 Kkpl 22-pinnisia CSI/DSI-portteja kameroille.

GPIO on monikayttéinen pinni, joka on ohjelmoitavissa joko tuloksi tai Iahdoksi,

jonka lisaksi pinneissa voi olla muita erillisia toimintoja. GP1O-pinneja on



Raspberry Pi 5:ssa 40 kappaletta (kuva 1). [2.]

3V3 power 5V power
GPIO 2 (SDA) o 5V power
GPI0 3 (SCL) o Ground
GPIO 4 (GPCLKO0) < GPIO 14 (TXD)
Ground o GPIO 15 (RXD)
GPIO17 GPIO 18 (PCM_CLK)
GPIO 27 < Ground
GPIO 22 o GPIO 23
3V3 power GPIO 24
GPIO 10 (MOSI) Ground
GPIO 9 (MISO) o GPIO 25
GPIO 11 (SCLK) o GPIO 8 (CED)
Ground o GPIO 7 (CE1)

GPIO 0 (ID_SD) < GPIO 1 (ID_SC)
GPIO 5 o Ground
GPIO & o GPIO 12 (PWMD)
GPIO 13 (PWM1) o Ground
GPIO 19 (PCM_FS) GPIO 16
GPIO 26 GPIO 20 (PCM_DIN)
Ground o GPIO 21 (PCM_DOUT)
p /

Kuva 1. GPIO-pinnien toiminnallisuudet. [2.]

Kuvasta 1 nahdaan GPIO-pinnien keskinainen jarjestys piirilevylla ja eri pinnien

sisaltdmia toimintoja ja kayttotarkoituksia.

2.2 Raspberry Pi:n kayttojarjestelma

Raspberry Pi on suunniteltu toimimaan parhaiten Linux-pohjaisilla kayttojarjes-
telmilla. Kayttajarjestelma vaihtoehtoja on useita, mutta yksi suosituimmista lie-
nee yleiskayttdinen Raspberry Pi Foundationin kehittama Debian-pohjainen
Raspberry Pi OS. Raspberry Pi OS tarjoaa esiasennettuna useita tarpeellisia
perusohjelmistoja, kuten tekstinkasittelyohjelma, verkkoselain ja kehitysympa-
ristd Python-ohjelmointiin. Kayttojarjestelma sisaltaa tarvittavat rajapinnat, joi-
den avulla GPIO-pinnejen kayttd on yksinkertaista. [3.] Raspberry Pi:n eri kayt-
totarkoituksia varten voi olla perusteltua valita eri kayttdjarjestelma, mutta Rasp-
berry Pi OS -kayttojarjestelman suosion vuoksi hyvin monet Internetista [0ytyvat
loT- ja elektroniikkaprojektien ohjeet on tehty juuri kyseiselle kayttojarjestel-

malle, joten se on monessa tapauksessa hyva oletusvalinta.



Komentorivin kaytto tietokoneen kaskyttdmisessa on suosittu ja tehokas tapa
tehda asioita Linux-ymparistossa. Graafiseen kayttoliittymaan verrattuna suorat
komentorivilla suoritetut komennot ovat usein nopeampi ja tehokkaampi tapa
navigoida jarjestelmassa tai suorittaa haluttuja toimintoja ja joitain toimintoja ei
pysty graafisen kayttolittyman kautta suorittamaan lainkaan. Tyypillisia komen-
torivin kautta suoritettuja toimintoja ovat mm. kansioiden valilla navigointi, tie-
dostojen luominen, siirtdminen ja poistaminen, SSH-etayhteyden luominen, oh-

jelmistoskriptien ajaminen seka ohjelmistojen ja paivityksien asentaminen. [4.]

3 Ymparistoolosuhteiden mittaaminen

3.1 Elektroniset komponentit ja kytkennat

Tassa luvussa kasitellaan ymparistoolosuhteiden mittaamiseen tarvittavia kom-
ponentteja, toimintaperiaatteita ja komponenttien ja Raspberry Pi -pienoistieto-
koneen valisia sahkdisia kytkentdja. Luvussa kasitellaan myos analogiasignaa-
lin muuntamista digitaaliseksi ja muunninmoduulin ja Raspberry Pi:n valista sar-

jalikennekommunikaatiota.
Ympariston valaistuksen voimakkuuden mittaaminen

Ympariston valaistuksen voimakkuuden mittaaminen toteutetaan kayttamalla
valovastusta. Valovastus on puolijohdekomponentti, jonka resistanssi muuttuu
siihen osuvan valaistuksen voimakkuuden mukaan. Valon osuessa valovastuk-
seen valon fotonien energia vapauttaa puolijohteen elektroneja, jolloin valovas-
tuksen resistanssi pienenee. [5.] Valovastus ja kiintea vastus voidaan kytkea
sarjaan jannitelahteen ja maapisteen valille. Nain on mahdollista toteuttaa jan-
nitteenjakokytkenta. Valon osuessa valovastukseen sen resistanssi pienenee,
jolloin jalkimmaisen kiintean vastuksen yli oleva jannite kasvaa. Mittaamalla jan-
nitettd vastuksien valista (Kuva 2) pystytaan mittaamaan valaistuksen voimak-
kuutta, jolloin suurempi jannitearvo tasta pisteesta mitattuna tarkoittaa valoi-

sampia olosuhteita. [6.]



Kuva 2. Raspberryn ja mittakomponenttien kytkentdkaavio. Numerointien selit-
teet: 1. valovastus 2. DHT11-moduuli sisdanrakennetulla 10kQ ylésvetovastuk-
sella 3. AD/DA-muunninmoduuli PCF8591.

Valovastuksen tuottaman analogisen signaalin kasittelyyn ja valittamiseen kay-
tetdan 8-bittista AD/DA-muunninmoduulia, jonka malli on PCF8591. Muunnin-
moduuli ottaa sisdan analogisen 0-5 V mittasignaalin ja muuntaa signaalin
diskreetiksi digitaaliseksi viestiksi. Muuntimen 8-bittisyyden vuoksi analogia-di-
gitaalimuunnoksen tuottama digitaalisignaali voi saada 82 = 256 eri arvoa, joka
tarkoittaa sita, etta digitaaliviesti on kokonaisluku valilta 0—-255. Valovastukselta
mitattu ja muunnettu lukuarvo on tunnukseton suure ja jannitteenjaon perus-

teella, mita suurempi lukuarvo on, sita voimakkaampi on ympariston valaistus.

Lampdtilan ja ilmankosteuden mittaaminen

Lampdtilan ja ilmankosteuden mittaukseen tassa tyossa kaytetaan digitaalista
DHT11-yhdistelmaanturia, joka mittaa ilmankosteutta ja lampdtilaa. DHT11-yh-
distelmaanturi kayttaa ilmankosteuden mittaamiseen kapasitiivista kosteusantu-
ria, joka perustuu kahden elektrodin valisen resistanssin mittaukseen. Korke-
ampi ilmankosteus johtaa elektrodien valisen resistanssin pienenemiseen, jonka

perusteella suhteellinen kosteus saadaan laskettua. Lampdtilan mittaukseen



DHT11 puolestaan kayttaa NTC-termistoria (Negative Temperature Coefficient).
NTC-termistorilla lampdtilan ja resistanssin valinen suhde on kaanteisesti ver-
rannollinen, jolloin lampotilan noustessa termistorin resistanssi laskee. liman-
kosteudelle ilmoitettu mitta-alue DHT11-anturilla on 20-90 % tarkkuuden ol-
lessa £5 % ja mitatun ldmpdtilan mitta-alueeksi on ilmoitettu 0-50 °C mittaus-
tarkkuuden ollessa +2 %. DHT11-moduuli sisaltda myds 8-bittisen mikrokontrol-
lerin, joka muuttaa Iampdtilan ja ilmankosteuden analogiset arvot digitaaliseen

sarjalikennemuotoon. [7; 8, s. 1.]

DHT11-anturia on saatavissa 3-pinnisena, jolloin pinnien jarjestys on kayttojan-
nite, datapinni ja maadoituspinni tai 4-pinnisena, jolloin datapinnin ja maadoitus-
pinnin valissa on ylimaarainen kayttamaton pinni. Valittavana on joko erillinen
DHT11-anturi tai valmis DHT11-moduuli, jossa on sisdanrakennettuna datapin-
nin yhteyteen ylosvetovastus seka suodatinkondensaattori. [7.] Datapinni on se
pinni, jonka kautta mittausdataa siirretaan. Mikali valmista moduulia ei kayteta
niin valmistaja suosittelee kayttamaan 5-10 kilo-ohmin yl6svetovastusta data-
pinnin ja kayttdjannitteen valissa, jotta viestisignaali ei jaa "kellumaan” epamaa-
raiseen tilaan arvojen valille. Kayttojannitteen seka maapisteen valissa suositel-
laan kayttamaan 100 nanofaradin suodatinkondensaattoria suodattamaan janni-
tevaihteluita. [8, s. 5.]

3.2 Mittausanturien ja Raspberry Pi:n valinen kommunikaatio

Tassa luvussa kasitellaan PCF8591-muunninmoduulin digitaaliseksi muunta-
man signaalin ja DHT11-anturin mittaustuloksien valittamista Raspberry Pi -pie-
noistietokoneelle. PCF8591-muunninmoduulin ja Raspberry Pi -pienoistietoko-
neen valisessa kommunikaatiossa kaytetaan 12C-sarjaliikenneprotokollaa (Inter-
Integrated Circuit). Vaylan tarvitsemat kaksi signaalijohdinta liitetdan Raspberry
seka muunninmoduulin SDA- ja SCL-pinneihin, joista toinen on signaali kuljet-
taa kellopulssia ja toista kaytetaan binaaridatan siitdmiseen. 12C-vaylan kytke-
tyt laitteet ovat aina joko kaskyttavia isantalaitteita (master) tai kaskytettavia or-
jalaitteita (slave). Isantalaite vastaa kommunikaation aloittamisesta ja kellolinjan
pulssituksesta, kun taas orjalaitteen kaskytettavan laitteen tehtavana on vastata



isantalaitteen pyyntoihin. PCF8591:1ta lukemiseen 12C-vaylalla tarvitaan laitteen
7-bittinen vaylaosoite ja luettavan laitteen ensimmaisen analogiatulon sisaisen

rekisterin osoite. [9.]

DHT11-yhdistelmaanturi kayttaa viestintaan yhden johtimen kaksisuuntaista
sarjaliikenneprotokollaa. Tiedonsiirron alussa, kun mikrokontrolleri tai tassa ta-
pauksessa Raspberry Pi haluaa lukea mittadataa, sen on aloitettava tiedon-
siirto. Raspberry Pi lahettaa vahintaan 18 mikrosekunnin nollapulssin DHT11-
anturille (Kuva 3), jonka jalkeen Raspberry Pi jaa odottamaan DHT11-anturin
vastausta. Anturi vastaa Raspberry Pi:n lahettamaan nollapulssiin 80 mikrose-
kunnin nollapulssilla, jonka jalkeen odottaa 80 mikrosekuntia, kunnes alkaa la-
hettamaan 40 bitin mittadataviestiaan. Yhden valitetyn bitin 1ahettamiseen kuu-
luu 50 mikrosekunnin odotusaika, jolloin viestijohtimen jannite on matalalla ta-

solla ja aika, jolloin jannitetaso on korkealla.

—| MCUSendsout ja— =i DHTSends |gee g Output Data: L._ E::llur:]:;;ﬁ:?:::::n\pclrltgdc
| Stat igal | | o | | Y | ;fnrncmranqmi\qinn
VO oiene .. S0 | i o s
| | | | /
[ PO T, ] | } |
GND : : Pull up & I |Pu11 upmltagn.| | '. Y
SINGLE-BUS wait for and get ready | Sensor pul.a
OUTPUT | sensor w for sensors - Output Data: 1-bit “1" 4+ d";‘: bus's
I voltage
response output (S0us)
Lines .
explaination
— ;
MCU Signal DHT Signal

Kuva 3. DHT11-anturin kayttama sarjaliikenneprotokolla paapiirteisesti visuali-
soituna [8, s. 6].

Korkean jannitetason kesto maarittelee bitin arvon, 26—28 mikrosekunnin aika
vastaa arvoa 0 kun taas 70 mikrosekunnin aika vastaa arvoa 1. Data on jaettu
viiteen 8 bitin osaan: kosteusanturin kokonaislukuosa, kosteusanturin desimaa-
lilukuosa, lampétila-anturin kokonaislukuosa, lampdétila-anturin desimaalilukuosa
ja vimeisena tarkistussumma. [8, s. 5-8.]



3.3 Mittadatan lukeminen ja kasittely Pythonilla

Tassa luvussa kasitellaan mittausdatan lukemista antureilta kayttaen Python-
ohjelmointikielta ja sita, kuinka mittadata tulee kasitella ennen kuin se on valmis
lahetettavaksi eteenpain seuraavalle ohjelmalle tai pilvitietokantaan. Luvussa
kaydaan lapi tarvittavat Python-kirjastot ja mittadatan syntaksin yhtenaistaminen
JSON-objektiksi.

Valovastuksen mittadatan lukeminen

Ymparistdolosuhteiden mittadatan lukeminen antureilta ja mittadatan kasittely
toteutetaan Python-ohjelmointikielella. Mittauksiin kaytetyn valovastuksen ja
AD-muunninmoduulin tuottaman digitaaliviestin lukemiseen kaytetaan Pythonin
smbus-kirjaston valmiita funktioita. Smbus-kirjasto, saadaan asennettua pip-pa-
ketinhallintajarjestelmaa kayttaen kirjoittamalla kayttojarjestelman komentoriville
komento ”pip install smbus”, jonka jalkeen kirjasto saadaan Python-ohjelman si-
salla kayttéon tuomalla se ohjelmaan import-komennolla. 12C-vaylan lukemista
varten ohjelmassa maaritetaan PCF8591-laitteen 12C-osoite, joka on heksade-
simaalilukuna 0x48 ja lisdksi ensimmaiseen analogiatuloon kohdistuva luku-

kasky 0x40 (Kuva 4). Vayla alustetaan bus-muuttujaan. [10, s. 67.]

import time
import smbus
address = Bx48
AB = Bxd
bus = sm

[ i e B ||

us.SMBus(1)

B =~ @ i B W kO

while True:
bus.write byte(address,A@)
brightness = bus.read byte{address)
time.sleep(2)

R
= & W0

Kuva 4. PCF8591-muunninmoduulilta lukeminen ja arvon tallentaminen.



I2V-vaylan yhteysmaarittelyjen jalkeen Python-ohjelma ohjelmoidaan lahetta-
maan muunninmoduulin analogiatuloon kohdistuva lukupyynto laitteelle, jonka
jalkeen lukupyynnon lopputulos tallennetaan muuttujaan. Taman jalkeen odote-

taan 2 sekuntia, kunnes sama ohjelmakierros toistetaan uudelleen.

DHT11-anturin mittadatan lukeminen

DHT-viestia ymmartaakseen Python-ohjelma tarvitsee erillisen ohjelmakirjaston.
Raspberryille suunniteltuja DHT-kirjastoja on useita vaihtoehtoja, kuten Adafrui-
tin tai Circuitpythonin kirjastot. DHT11-anturin lukemiseen soveltuvia vaihtoeh-
toja kartoittaessa todettiin, etta yleisimpia ohjeissa mainittuja kirjastoja ei ole
viela paivitetty toimivaksi Raspberry 5:11a, jonka vuoksi taysin valmista DHT11-

anturin lukemiseen soveltuvaa kirjastoratkaisua ei ole kaytettavissa.

Ohjelmakirjaston pohjaksi otetaan Zoltan Szarvasin [11] luoma ratkaisu DHT-
anturien lukemiselle. Ratkaisu sisaltaa Python-ohjelmointikielen oliomaarittelyja,
funktioita ja paatason koodia. Pohjaksi otettu ratkaisu ei ole suoraan valmis kay-
tettavaksi kirjastona sen sisaltaman paatason koodin takia. Ratkaisua voidaan
ajaa paaohjelmamme kautta Pythonin subprocess-moduulilla, mutta tama avaa
ohjelman taysin omana erillisena prosessinaan taustalle. Tama tarkoittaa, etta
prosessille kaynnistyy oma erillinen Python-tulkki, joka ei ole resurssitehokasta,

koska uusi tulkki ei jaa muistia tai muuttujia alkuperaisen paaohjelman kanssa.

Paatason koodin vuoksi pohjana kaytettavaa ratkaisua ei voida suoraan kutsua
kirjastona, koska jo kirjaston tuominen paaohjelmaan saattaa suorittaa paata-
solla sijaitsevan koodin. Pohjana kaytettyyn ratkaisuun tehdaan pienia muutok-
sia, jotta sita voidaan kayttaa valmiina kirjastona Python-paaohjelman sisalla il-
man, ettd varsinaista kirjaston sisalla olevaa koodia pitaa tallentaa paaohjel-
maan sisalle. Kadytanndssa jotta Zoltan Szarvasin luomaa ratkaisua voidaan
kayttaa ohjelmakirjastona riittaa, etta ratkaisussa paatasolla oleva koodipatkan
paketoidaan omaksi funktiokseen, jota nimetaan nyt nimella "start_read”.

Uusi start_read-funktio tarvitsee sisaan otettavina parametreinaan DHT-anturin

mallinumeron eli tdssa tapauksessa ”11”, seka pinninumeron, johon anturi on
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kytketty Raspberry Pi:ssa. Taman jalkeen ohjelma toimii kuten ennekin kutsuen
muita sisaisia funktioitaan, kunnes lopulta palauttaa DTH-anturin mittaustulok-

set varsinaiselle Python-paaohjelmalle (Kuva 5).

Paaohjelma.py dhtlib.py
import smbus ) Eunktio 1 |«
import dhtlib

Funktio 2 «

Alustetaan muuttujat ]
Funktio 3

Loop

1. » def start_read{dht, pin)

y = valovastuksen luku
P&atason
¥ = dhilib.start_read(11, 4) (i 21,0, huem 25 koodia
mzsg = paketoidaan JSOM
1 return result

Publish msg

T

Kuva 5. Paaohjelman ja DHT-anturikirjaston vuokaavioesitys.

Nimetaan uusi kirjastotiedosto vapaavalintaisella nimella "dhtlib.py”. Kirjastotie-
dosto tallennetaan samaan kansioon paaohjelman kanssa, jolloin ohjelmaa voi-
daan kayttaa kirjastona tuomalla se paaohjelmaan komennolla "import dhtlib” ja

kutsumalla start_read-funktiota.

JSON-tietorakenne

JSON (JavaScript Object Notation) on JavaScript-ohjelmointikielesta lahtdisin
oleva, mutta nykyaan ohjelmointikielesta riippumaton standardoitu tiedosto-
muoto. JSON-formaatti kayttaa avain-arvo-pareihin perustavaa syntaksia da-
talle, joka tekee siita helppolukuista ja kayttokelpoista, koska JSON-formaatti on

hyvin tuettu eri ymparistojen tyokaluilla. [12.]
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JSON-dokumentissa mahdollisia tietotyyppeja ovat objekti, lista, merkkijono,
luku, boolean ja null. Rakenteeltaan JSON-objekti vastaa Python ohjelmointikie-
len sanakirja-muuttujatyyppia. Pythonissa JSON-objektien kasittelyyn kaytetaan
json-kirjastoa, joka tuodaan ohjelmaan komennolla "import json”. Pythonin json-
kirjaston avulla Python muuttujatyyppeja voidaan suoraan muuntaa vastaaviksi
JSON-tyypeiksi. JSON-formaatin syntaksissa avain-arvo-parit on jarjestetty aal-

tosulkeiden valiin pilkuilla erotettuna (Kuva 6). [12.]

Uusi luotu Pythonin dhtlib-kirjasto on muokattu palauttamaan paaohjelmalle
lampdatila-arvo ja ilmankosteus sanakirja-tietotyypissa. Taman jalkeen paaohjel-
massa sanakirjaan lisataan avain-arvo-pari valaistukselle, jonka jalkeen sana-
kirja muutetaan sen eteenpain lahettamista varten sanakirjasta varsinaiseksi
JSON-objektiksi kirjaston dump-funktiolla.

while True:
bus.write byte(address,AQ)
value = bus.read byte(address)
msg = dhtlib.start read(dhtnum, dhtpin)
msg["brightness"] = value
payload = json.dumps(msg)
print(f'Viesti:', payload)

time.sleep(2)

shell
Viesti: {"temperature": 23.4, "humidity": 13.0, "brightness": 128}
Viesti: {"temperature": 23.4, "humidity": 13.0, "brightness": 178}
Viesti: {"temperature": 23.5, "humidity": 13.0, "brightness": 179}
Viesti: {"temperature": 23.6, "humidity": 12.8, "brightness": 179}

Kuva 6. Tietojen koonti JSON-objektiksi ja objektin tulostus syntaksin hahmotta-
miseksi.

Kuvan 6 ikkunan alareunassa on tulostettuna JSON-objektin sisaltd ja rakenne.
Mittaustuloksiin viitataan kayttamalla mittaustulosta vastaavaa avainta; tempe-
rature, humidity tai brightness. Nyt Python-ohjelmassa on kaikki, mika mittatie-
don lukemisen, kasittelyn ja paketoinnin kannalta on tarpeellista. Mittaviesti on

nyt valmis lahettavaksi eteenpain MQTT-valittdjan kautta Node-RED-ohjelmalle.
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4 MQTT-protokolla

Tassa luvussa kasitellaan MQT T-protokollan toimintaperiaatteita ja hyotyja loT-
sovelluksissa. Luvussa kaydaan lapi MQTT-protokollan mukaisten osapuolten
tehtavia seka joitain protokollan ominaisuuksista. Lopuksi kdydaan lapi MQTT-

valittajan kayttoonotto ja viestien julkaiseminen Python-ohjelmalla.

4.1 Julkaisija-tilaaja-arkkitehtuuri MQT T-protokollassa

MQTT-protokolla on kevyt julkaisija-tilaaja-mallin viestintaprotokolla. MQTT ke-
hitettiin vuonna 1999 kun 06ljy- ja kaasuteollisuudessa syntyi tarve saada 6ljylin-
jojen mittadataa siirrettya tehokkaasti kayttamatta suurta maaraa tietoliikenne-
kapasiteettia. Samalla periaatteella MQTT-protokollaa hyédynnetaan tanakin
paivana ja erityisesti se on suosiossa loT- ja lloT-sovelluksissa, koneiden vali-
sessa kommunikaatiossa seka alysensorien ja puettavien alylaitteiden kommu-

nikaatiossa. [13.]

Asiakkaiden valissa olevan valittajan takia tilaajat ja julkaisijat ovat erotettuna
toisistaan (Kuva 7). Erotuksen takia tilaajien ja julkaisijoiden ei tarvitse olla tie-
toisia toistensa sijainnista verkossa, osapuolten ei tarvitse olla yhteydessa verk-
koon samanaikaisesti, ja osapuolet voivat lahettaa viesteja ilman tarvetta synk-
ronisoida toimintaa. Sanotaan siis, etta osapuolet ovat tilallisesti, ajallisesti ja
synkronisesti erotettuina. Tama mahdollistaa MQTT-verkolle hyvan skaalautu-
vuuden, koska uusien laitteiden tarvitsee luoda yhteys ainoastaan valittajaan

sen sijaan, etta kaikkien laitteiden tulisi olla suorassa yhteydessa toisiinsa. [13.]
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Julkaise: "22 °C"

g
Aihe: "temp”

Valittaja

Asiakas 1

Asiakas 3

Kuva 7. MQTT-protokollan mukainen julkaisija-tilaa-arkkitehtuuri.

Kuvassa 7 on hahmoteltuna tilanne, jossa yksi julkaisija-asiakas julkaisee lam-
potilatietoa aiheotsikolla "temp” ja kaksi asiakasta on tilannut kyseisen aiheen.
Valittaja vastaanottaa aiheeseen julkaistut viestit ja valittaa viestit eteenpain kai-

kille tilaajille aina silloin kun uusi viesti julkaistaan.

4.2 Valittaja ja asiakas MQTT-protokollassa

Valittajan rooli

Tassa luvussa kasillaan valittajan roolia ja tehtavia MQTT-protokollassa. Valit-
taja eli broker toimii MQTT-protokollan keskidssa yhdistamassa asiakkaita toi-

siinsa viestin valittamiseksi. Sen paaasiallinen vastuu on valittaa verkkoon jul-

kaistuja viesteja julkaisijoilta tilaajille. Valittaja siis vastaanottaa verkkoon lahe
tetyt viestit, suodattaa aiheen mukaan ja lahettaa edelleen oikeille aiheiden ti-

laajille.
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Valittajaohjelmistoja on useita erilaisia ja sopivan valittajaohjelmiston valinnassa
on huomioitava valittajan eri tehtavia. Valittajan tehtavia ja ominaisuuksia ovat

muun muassa.

o Asiakasyhteyksien hallinta: Valittajalla on parhaimmillaan kyky hallita mil-
joonia yhtaaikaisia asiakasyhteyksia hyodyntaen kuormantasaus ominai-

suuksia.

o Lahetettyjen viestien suodatus ja reititys: Viestit suodatetaan tilausaiheen

otsikon perusteella ja maaritetaan, mitka asiakkaat saavat viestin.

e Istuntojen hallinta: Yhdistettyjen asiakkaiden istuntotietojen sailyttami-
nen, kuten tilatut aiheet tai viestien sailominen, mikali yhteysasetuksissa

on maaritetty ohi menneet viestit sailytettaviksi.

o Asiakkaiden autentikointi ja valtuutus: Asiakkaiden tunnistaminen ja val-
tuutus asiakkaan toimittamien tunnistetietojen perusteella. Laajat mah-
dollisuudet eri tietoturvaominaisuuksiin, kuten viestien salaukseen tie-

donsiirron aikana ja erilaiset kayttooikeuslistat.

e Verkon laajennettavuus ja monitorointi: MQTT-valittdjaohjelmiston on ol-
tava helposti skaalautuva, jotta se mahdollistaa suurien viesti- ja asiakas-
maarien hallinnan. Valittajaohjelmistossa tarjolla voi olla valvontaan liitty-

via ominaisuuksia, kuten reaaliaikaisen analytiikan tyokaluja.

o Valittajan klusterointi: Mahdollisuus ajaa useampaa instanssia valittajasta
rinnakkain, mahdollistaen suuremman prosessointikapasiteetin asiakkai-
den ja viestien kasittelyyn. Kaytannossa tama tarkoittaa, etta valittajaoh-
jelmistosta ajetaan useaa kopiota rinnakkain ja nama toimivat yhdessa ja

jakavat kuorman. [14.]

MQTT-valittdjaohjelmistoja on saatavilla useita erilaisia, kuten AWS loT Core
MQTT, Mosquitto, Mosca/Aedes, HiveMQ, VerneMQ ja useita muita. Valittaja

voi toimia pilvipalvelussa palveluntarjoajan yllapitamana, jolloin palveluntarjoaja
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huolehtii turvaominaisuuksista ja infrastruktuurista rahallista maksua vastaan.
Toinen vaihtoehtoinen tapa on kayttaa MQTT-valityspalvelinta paikallisesti, jol-
loin valitysohjelmisto asennetaan omalle laitteelle ja huolehditaan turvaominai-

suuksista ja konfiguroinnista itse. [15.]

Asiakkaan rooli

MQTT-protokolla on rakennettu toimimaan TCP/IP-protokollapinon paalla. Asia-
kas eli client voi siis olla mika tahansa laite tai ohjelmisto, joka ymmartaa
TCP/IP-protokollaa ja kayttaa MQTT-protokollaa I&hettaakseen tai vastaanot-
taakseen viesteja valittajalta. Asiakkaita on kahdenlaisia, julkaisijoita, jotka jul-
kaisevat viesteja seka tilaajia, jotka vastaanottavat haluamaansa aiheeseen liit-
tyvia viesteja. Protokollassa on mahdollista, etta asiakas on samaan aikaan

seka julkaisija, etta tilaaja. [16.]

Taman tyon kannalta asiakkaiksi voidaan mieltaa siis seka Python-ohjelma,
joka vastaa mittaustuloksien lukemisesta, paketoinnista ja lahettamisesta seka

Node-RED-ohjelma, joka tilaa aiheet ja vastaanottaa viestit.

4.3 MQTT-protokollan ominaisuuksia

4.3.1 Aihe ja villikortit

Aiheet toimivat hierarkkisesti ja ovat UTF-8-standardin mukaisia merkkijo-
nomuuttujia. Aiheet ovat yksi- tai monitasoisia ja eri tasot ovat eroteltu /-mer-
killa, jolloin aihepolku muistuttaa tyypillista kansiorakennetta. Aiheita voidaan ti-
lata suoraan tasmallista aihetunnistetta kayttaen tai niin sanottuja villikortteja
hyodyntamalla. [17.] Kotiautomaatiojarjestelmassa aiheita voisi esimerkiksi olla

koti/olohuone/lampotila, koti/keittio/lampotila tai koti/olohuone/valaistus.

Villikortilla tarkoitetaan symbolia, joka voi vastata mita tahansa arvoa. Monita-
soinen villikortti merkitaan #-merkilla ja sen tulee sijaita aihepolun lopussa ja
silla voidaan korvata useampi taso aiheen hierarkiasta. Yksitasoinen villikortti

puolestaan merkitdan +-merkilla ja silla voidaan korvata yksi taso aiheen
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hierarkiassa. Malliaiheita kayttaen siis "koti/olohuone/#” vastaanottaisi viestit
kaikista aiheista, jotka alkavat "koti/olohuone/”, eli aiheet 1, ja 3 kun taas

"koti/+/lampotila” vastaanottaa viestit aiheista 1 ja 2. [17.]

4.3.2 Viestien toimituksen laatutasot

MQTT-protokollassa on lahetettyjen viestien valitykseen eri laatutasoja (Quality
of Services), jotka maarittavat sen, kuinka vahvasti viestin valittymista vastaan-
ottajalle valvotaan ja kaytannossa sen, kuinka monesti yksi ja sama viesti voi
paatya vastaanottajalle. Laatutasoja on kolme (Kuva 8), joilla kaikilla on oma
toimintatapa ja vaatimukset. Laatutasoa valittaessa on huomioitava, etta laatu-
taso maaritetaan erillisesti julkaisijalta valittajalle ja valittajalta tilaajalle. Lahete-
tylla viestipaketilla voi siis olla yksi tai useampi eri laatutaso matkalla I1ahettajalta
tilaajalle. [18.]

e e
Asiakas PUBLISH Valittaja
. N
4 '
. PUBLISH R
Asiakas Valittaja
PUBREC
- h
4 PUBLISH 4
. PUBREC o
Asiakas Valittaja
PUBREL
\ <€—PUBCOMP——

Kuva 8. MQTT-protokollan mukaiset viestien lahetyksen laatutasot 0-2.
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Matalimmalla laatutasolla eli tasolla 0 yksittainen viesti voi saapua vastaanotta-
jalle korkeintaan yhden kerran. MQTT-julkaisija lahettaa viestin yhden kerran,
eika viestia kuitata vastaanotetuksi. Tama laatutaso on verkkoa vahiten kuormit-
tava, koska edestakaisia kuittausviesteja ei laheteta eika kadonneita paketteja
laheteta uudestaan. Tata laatutasoa kaytettaessa ei voida tietaa meniko viesti

ikina perille vai katosiko paketti matkalla. [18.]

Keskimmaisella MQTT-protokollan viestien valityksen laatutasolla eli tasolla 1
yksi viesti valitetaan vastaanottajalle vahintaan kerran mutta on mahdollista,
etta viesti paatyy perille useammin kuin kerran. Lahettaja l1ahettaa viestin PUB-
LISH-paketissa ja jaa odottamaan PUBACK-pakettia kuittaukseksi siita, etta
viesti on saapunut perille. Lahettaja saildo viestia ja lahettaa sen uudelleen, mi-
kali vastaanottajan PUBACK-paketti ei saavu prokollan maarittdamassa ajassa.
Sama viesti saattaa saapua vastaanottajalle useita kertoja, jos PUBACK-paketti

katoaa matkalla. [18.]

Korkeimmalla laatutasolla eli tasolla 2 varmistetaan, etta yksittainen viesti saa-
puu vastaanottajalle tasmalleen yhden kerran. Taman varmistamiseen kayte-
taan nelivaiheista kattelya lahettajan ja vastaanottajan valilla. Lahettaja Iahettaa

viestin PUBLISH-paketissa ja sailoo sen.

e Vastaanottaja kuittaa paketin saapuneeksi nyt PUBREC-paketilla.

e PUBREC-paketti saapuu alkuperaiselle Iahettajalle. Alkuperaisen viestin
saildminen lopetetaan ja viesti tuhotaan. Kuitataan PUBREC vastaanote-
tuksi PUBREL-paketilla.

e PUBREL-paketti saapuu vastaanottajalle, jolloin kaikki siirtoon liittyvat ti-
lat voidaan unohtaa ja lahettaa PUBCOMP-paketti ensimmaiselle osa-
puolelle, joka PUBCOMP-paketin vastaanottaessaan myos unohtaa
kaikki siirtoon liittyneet tilat. Nyt yhden viestin valittamiseen vaadittu kom-

munikointiprosessi on paattynyt.
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Korkein laatutaso on kaikista luotettavin, silloin kun viesti on tarkeaa saada pe-
rille, mutta viestin valittyminen useammin kuin kerran aiheuttaa haittaa. Tata
laatutasoa kaytettdessa lahetettyja paketteja tulee kaikista laatutasoista eniten,

jonka vuoksi verkon kuormitus on suurin. [18.]

4.3.3 Pysyva istunto ja tilapainen istunto

Tassa luvussa kasitellddn MQT T-protokollan mukaisia eri istuntotyyppeja. Asi-
akkaan yhdistaessa valittajaan on mahdollista maarittaa istunto pysyvaksi tai ti-
lapaiseksi. Yhteytta muodostaessa tilapainen yhteys alkaa aina tyhjasta, kun
pysyvaa istuntoa kaytettaessa valittaja sailyttaa asiakkaan tilaamat aiheet ja
muita kommunikaatioon liittyvia tietoja. Pysyvan istunnon kayttaminen keventaa
yhteytta ottavan asiakkaan tyOkuormaa, kun maarittelyja ei tarvitse, jokaisella
kerralla tehda uudelleen. Tama voi olla tarpeen silloin, kun asiakaslaitteen pro-
sessointikyky on matala tai kun asiakaslaitteelle halutaan saada myos ne viestit

perille, jotka lahetettiin silloin kun yhteytta ei ollut. [19.]

Sailytettavia tietoja pysyvaa istuntoa kaytettdessa ovat:

¢ Istunnon olemassaolo itsessaan yksildityna niin, etta uudelleen yhdista-

essa pystytaan jatkamaan oikeaa istuntoa oikeasta tilasta.

o Kaikki ne aiheet, jotka asiakas on tilannut.

e Laatutasoilla 1 ja 2 lahetetyt viestit, joiden valittdminen on jaanyt kesken

ja se tila, johon kommunikaatioprosessissa jaatiin.

o Valittaja sailoo kaikki laatutasoilla 1 ja 2 [&hetetyt viestit, jotka lahetettiin
silla valin, kun asiakas on ollut offline-tilassa, jotta viestit voidaan valittaa,

kun yhteys jalleen muodostetaan. [19.]

Asiakkaan ja valittajan valista yhteytta luodessa pysyva istunto asetetaan paalle
tai pois paalta maarittamalla cleanSession-lippumuuttujalle arvo 0 tai 1. Valitta-

jaltad pyydetaan uutta puhdasta yhteytta asettamalla cleanSession-
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lippumuuttujan arvoksi 1, kun taas arvolla 0 valittaja kayttaa pysyvaa yhteytta ja

sailoo edella mainitut istuntotiedot.

CONNECT-paketti on yhteyden alussa lahetetty paketti, joka sisaltaa tarvittavat

tiedot yhteyden muodostamiseksi. CONNECT-paketti koostuu useista tavuista,

joista yksi tavu on varattu yhteyden maarittaville lippumuuttujille (Taulukko 1).

Taulukko 1. Connect-paketin tavu, jossa lippumuuttujien arvot maaritellaan.

Bittinumero Lippumuuttuja

7 Kayttajatunnus (User Name Flag)
6 Salasana (Password Flag)

5 Tahtoviestin sailytys (Will Retain)
4 Tahtoviestin laatutaso (Will QoS)
3 Tahtoviestin laatutaso (Will QoS)
2 Tahtoviesti (Will Flag)

1 Puhdas istunto (cleanSession)

0 Varattu (Reserved)

Tietotekniikassa tavun jokainen bitti voi saada arvon False/0 tai True/1, joten

puhdasta istuntoa aloittaessa tulee 1. bitille asettaa arvoksi True/1 ja pysyvaa

istuntoa kaytettaessa bitin arvoksi asetetaan False/0. Puhdas istunto on istunto,

jossa istuntojen valilla tietoja ei sailyteta, kuten pysyvassa istunnossa. [20, s.

30-32.]
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4.3.4 Yhteydenhallinta ja katkeamisten kasittely

Viimeinen tahto ja testamentti

MQTT-protokollassa on mahdollista maarittaa asiakkaalle viimeinen tahto ja
testamentti (Last Will and Testament — LWT), joka on viesti, joka lahetetadan, mi-
kali havaitaan odottamaton yhteyden katkeaminen asiakkaan ja valittajan valilla.
Kun yhteys katkaistaan suunnitellusti asiakas lahettaa DISCONNECT-paketin
valittajalle, joten yhteyden katkeaminen ilman DISCONNECT-pakettia tulkitaan

odottamattomaksi katkeamiseksi. [21.]

Tahtoviesti maaritellaan yhteyden muodostuksen yhteydessa CONNECT-pake-
tissa ja viestid maaritettaessa sille asetetaan aihe, viestien valityksen laatutaso,
tahtoviestin sailytys seka itse viestin sisaltd. Odottamattomassa katkeamistilan-
teessa viesti valittyy viestien valityksen laatutason mukaisesti kaikille niille
muille asiakkaille, jotka ovat tilanneet sen aiheen, joka sisaltaa kyseisen tahto-
viestin. [21.]

Asiakasyhteyksien yllapito

Asiakasyhteyden yllapito (Keep Alive) on MQTT-protokollan ominaisuus, jolla
valittaja tarkkailee yhteyksien tilaa seka havaitsee, mikali yhteys johonkin asia-
kaslaitteeseen on menetetty. CONNECT-paketissa voidaan maarittaa yhtey-
delle yhteyden yllapidon tarkastusvali, joka on suurin aika, jonka asiakas voi olla
ottamatta yhteytta valittdjaan. Jos asiakas ei laheta mitaan viestia tarkkailuinter-
vallin kuluessa, sen on lahetettava PINGREQ-paketti iimaistakseen, etta yhteys
on viela ehja. Valittaja vastaa PINGREQ-pakettiin omalla PINGRESP-paketil-
laan. Mikali valittajalle ei saavu mitaan viesteja maaratyssa ajassa, se sulkee
yhteyden ja Iahettaa mahdollisesti maaritetyt asiakkaan viimeiset tahtoviestit.
[22.]
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4.4 MQTT-protokollan kayttodnotto

Tassa luvussa kasitellaan, kuinka Mosquitto-valittajaohjelmisto otetaan kayttoon
ja kuinka Python-ohjelmasta saadaan lahetettya viesteja MQTT-valittgjalle
Paho-kirjastoa kayttamalla. Ymparistdolosuhteiden mittausdata luetaan ja esi-
kasitellaan kayttaen Python-ohjelmaa, josta tieto halutaan siirtaa Node-RED-oh-
jelman kayttoon. MQTT-protokollan kayttd edellyttaa, etta jarjestelmassa tulee
olla yksi valittaja seka kaksi asiakasta (Kuva 9), joista toinen toimii julkaisijana
osana Python-ohjelmaa ja toinen tilaajana osana Node-RED-ohjelmaa. Kaikkia

kolmea ohjelmistoa ajetaan samalla Raspberry Pi:lla.

PUBLISH: payload 4—Subscribe: "Sensors"—

«Python» «Node-RED»

Julkaisija Aihe: "Sensors” " MOSQUItO- 1y 1oy pavicad Tilaaja
valittaja »

Aihe: "Sensors”

Kuva 9. MQTT-protokollan mukainen arkkitehtuuri.

MQTT-valittadjana kaytetaan paikallisesti asennettua Eclipse Foundationin avoi-
men lahdekoodin Mosquitto-valittajaa. Mosquitto-valittdjaohjelmisto asennetaan
Linux-ymparistossa APT-paketinhallintaohjelmiston (Advanced Package Tool)
avulla terminaalikomentoja kayttamalla (Kuva 10). Ennen Mosquitton asenta-
mista Raspberry Pi:n pakettilistan tiedot tulisi paivittaa ajantasaisiksi

paketinhallintaohjelmistolla kayttaen komentoa "sudo apt update” [23].

Done
. Done
. Done
st version (2.0.11-1.2+deb

s already .
raded, 0 newly i 0 to remove and 72 not upgraded.
miika@raspberrypi: []

Kuva 10. Eclipse Mosquitto valittajaohjelmiston asentaminen.
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Nyt Mosquitto on asennettuna paikallisesti Raspberry Pi:lle. Se on ajettavissa
kayttdjarjestelman komentorivin kautta komennolla "mosquitto -v” (Kuva 11), jol-
loin valittaja kaynnistyy ja kuuntelee Raspbery Pi:n oletusporttia 1883 sinne

saapuvan viestilikenteen varalta.

starting
y mode. Connections will only be
. listener to allow remot
ocumentati authentica
490: Ope
aspberrypi:
] B 3 C LISTEN

LISTEN

@raspberrypi:

Kuva 11. Mosquitto-valittaja ohjelmiston kaynnistaminen.

Mosquitto-valittajan kaynnistyessa se avaa oletusporttiin 1883 kaksi viestiliiken-
teen kuuntelurajapintaa, joista toinen kuuntelee IPv4-protokollan, eli Internet
Protokolla version 4 mukaista liikennetta ja toinen IPv6-prokollan mukaista lii-
kennetta. Terminaalikomennolla "sudo netstat -tulnp | grep 1883” tarkastetaan,
mitka ohjelmistot kayttavat 1883-porttia. Nain varmistutaan, etta portti on Mos-

quitton kaytossa.
Python-julkaisija
Python-asiakasohjelmistona tassa tyossa kaytetaan Pythonin paho-maqtt-kirjas-

toa ja sen funktioita. MQTT-kirjaston asentamisessa kaytetaan pip-paketinhal-

lintaohjelmistoa, jolloin paho-mqtt-kirjaston asentaminen Raspberry Pi:lle
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tapahtuu terminaalikomennolla "pip install paho-mqtt” [23]. Kun paho-mqtt-kir-
jasto on asennettu laitteelle, se taytyy tuoda Python-ohjelman kayttoon lisaa-
malla kirjastoon viittaava import-komento opinnaytetyon luvussa 3.3 esitellyn

ohjelmakoodin alkuun (Kuva 12).

import sys

import json

import paho.mgtt.client as paho
import smbus

import time

import dhtlib

address = 0x48

AG = 0x40

bus = smbus.SMBus(1)
dhtnum str(ll)
dhtpin str(4)

client = paho.Client()

if client.connect("localhost", 1883, 60) != 0O:
print("Couldn't connect to the mgtt broker")
sys.exit(1)

while True:
bus.write byte(address,AQ)
value = bus.read byte(address)
msg = dhtlib.start read(dhtnum, dhtpin)
msg["brightness"] = value
payload = json.dumps(msg)
client.publish("sensors", payload)
time.sleep(5)

Kuva 12. Python-ohjelma ja sen sisaltamat mittauksien lukemiset ja MQT T-pro-
tokollan mukainen mittaviestien julkaiseminen.

Paho-kirjastoa kayttamalla muodostin luo olio-ohjelmoinnin mukaisen asia-
kasolion koodirivilla 15, jonka jalkeen olio-objektin ja paikallisesti ajetun Mos-
quitto-valittajan valille luodaan yhteys koodirivilla 17. Valittajaan yhteytta luota-

essa connect-funktio saa kolme parametria "localhost”, 1883 ja 60.

e |P-osoite/lsantdkoneen nimi: "Localhost” maarittaa, etta MQTT-valittgja,
johon yhteyttd muodostetaan, sijaitsee samalla laitteella kuin Python-oh-

jelma.
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e Portin numero: Maaritetaan, etta portti, johon otetaan yhteytta, on 1883.

e Yhteyden tarkastusvali: Yhteyden elossa oloa tarkkaillaan 60 sekunnin

valein.

Python-paaohjelman lopussa rivilla 27 kaytetaan publish-funktiota viestin lahet-
tamiseen valittajalle, jolloin argumentteina annetaan viestin aihe seka viestisi-

salto, eli taman ohjelman tapauksessa muuttuja, jonka nimi on payload.

5 Node-RED:in ja pilvitietokannan integraatio

Tassa luvussa kasitelladan Node-RED-ohjelmointityokalua ja MongoDB Atlas -
pilvitietokantaa ja naiden kayttdonottoa. Luvussa kaydaan lapi Node-RED:in
asennusprosessi, kuinka silla ohjelmoidaan ja vastaanotetaan viesteja MQTT-
valittajalta. Luvun lopussa kaydaan lapi kuinka Node-RED-ohjelmointityokalu ja

MondoDB Atlas -pilvitietokanta yhdistetaan toisiinsa.

5.1 Node-RED:in kayttdonotto

Node-RED on avoimen lahdekoodin graafinen ohjelmointiymparistd, jota kehit-
taa OpendS Foundation. Sen kehittdminen alkoi vuonna 2013 ja alkujaan tarkoi-
tuksena oli luoda tydkalu MQTT-aiheiden visualisointiin ja hallintaan. Node-
RED:in kayttotarkoitukset ovat monipuolistuneet alkuperaisesta suunnitelmasta.
Nykyaan Node-RED on yleiskayttdinen tyokalu kevyiden tapahtumapohjaisten
sovelluksien rakentamiseen. Node-RED on selainpohjainen Node.js:aan perus-
tuva ohjelmointiymparistd, joka hyddyntaa valmiita noodeja (nodes), joita yhdis-
tamalla luodaan Node-RED:in tyOkiertoja ja datavirtoja (flows). Node.js on alus-
tariippumaton ajoymparisté JavaScipt-koodin ajamista varten. Saatavilla on yli 5
000 erilaista valmista noodia, jotka mahdollistavat monipuoliset integraatiot ja
automaatiot. Node-RED:in selaineditori mahdollistaa myds omien JavaScript-

funktioiden tekemisen. [24.]

Node-RED:in asentaminen
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Raspberry Pi:lla Node-RED-ympariston kayttéonotto on nopea prosessi. Node-
RED, npm eli JavaScript-kielen paketinhallintatyokalu ja Node.js saadaan Git-
hub-verkkosivulta haettua ja asennettua komentosarjalla 1 kayttojarjestelman

komentorivin kautta [25].

bash <(curl -sL https://raw.githubusercontent.com/node-red/linux-in-
stallers/master/deb/update-nodejs-and-nodered)

Esimerkkikoodi 1. Node-RED, npm ja Node.js asennus terminaalin kautta.

Kun Node-RED:in kayttda varten tarvittavat ohjelmistot ovat asennettu, voidaan
Node-RED kaynnistaa joko paikallisesti terminaalissa tai asettaa Node-RED toi-
mimaan palveluna, jolloin ohjelmisto pyorii taustalla eika terminaalin kautta. Ko-
mentosarjalla 2 Node-RED voidaan kaynnistaa palveluna ja konfiguroida kayn-

nistymaan automaattisesti Raspberry Pi:n kdynnistyessa [25].

node-red-start
sudo systemctl enable nodered.service

Esimerkkikoodi 2. Node-RED:in kaynnistaminen palveluna ja automaattikayn-
nistyksen valitseminen.

Node-RED kayttaa oletuksena porttia 1880, joten sen selaineditori saadaan
auki kirjoittamalla selaimen osoiteriville "http://<hostname>:1880", jossa host-
name korvataan joko isantalaitteen nimella tai IP-osoitteella. Samalla laitteella
kaynnissa olevaan Node-RED-selaineditoriin paastaan kirjoittamalla selaimen
osoiteriville "http://localhost:1880”. [25.]

5.2 MQTT-aiheen tilaaminen Node-RED:illa

Aiheen tilaamista varten tarvittavat noodit vedetaan selaineditorin vasemmassa
laidassa sijaitsevasta paletista tyotasolle niiden kayttoa varten. Mikali aiheen ti-
laamiseen tai muuhun haluttuun kayttétarkoitukseen tarvittavia noodeja ei 10ydy

paletista, niitéd voidaan asentaa lisaa ylavalikosta 16ytyvan Manage pallet -
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valikosta. Noodien asetuksia ja konfiguraatioita paastaan tarkastelemaan noo-

dia kaksoisklikkaamalla, ja noodit yhdistetaan toisiinsa hiirella vetamalla.

Ymparistoolosuhteiden mittausdatan saamiseksi Python-ohjelmistolta Node-
RED:ille konfiguroidaan MQTT input -noodi, jonka kautta aiheen tilaaminen ta-
pahtuu. MQTT-noodin peraan lisataan funktio-noodi, johon kirjoitetaan Ja-
vaScript-funktio lisdamaan aikaleima jokaiseen saapuvaan viestipakettiin.
Viimeiseksi asetetaan debug-noodi, joka mahdollistaa saapuvien pakettien

tarkkailun selaineditorissa (Kuva 13).

3212025, 1:40:35 PM  node: debug

(] (] O ENS0r T rayloa
SEeNnsors timestam, deb -
p ug » { temperature: 23.1, humidity:

14, brightness: 205, timestamp:
"2025-03-21T11:40:35" }

Kuva 13. MQTT-aiheen tilaamiseen ja aikaleimaamiseen tarkoitettu tyokierto
Node-RED:issa.

Ymparistoolosuhteiden mittaviestit valittyvat nyt Python-ohjelmalta valittajan
kautta Node-RED:illa toimivalle tilaajalle ja debug-noodilla huomataan, etta
viestit nayttavat sisalléltdan olevan oikeassa formaatissa ja aikaleimaantuvat

halutusti.

5.3 SAQL- ja NoSQL-tietokannat

Yleisimmin kaytettyja tietokantatyyppeja ovat SQL- ja NoSQL-tietokannat. SQL
eli Structured Query Language on tietokantojen kayttdmiseen erikoistunut kyse-
lykieli. Tietokantaa, jonka paaasiallinen kayttotyokalu on SQL, kutsutaan SQL-
tietokannaksi. SQL-tietokannat ovat relaatiotietokantoja, joissa tieto tallenne-
taan riveista ja sarakkeista muodostuviin tauluihin. Taulujen valisia yhteyksia
maaritetaan kayttamalla viiteavaimia. Relaatiotietokannat luodaan ja hallitaan
ennalta maaratyn tietorakenteen mukaan, jonka vuoksi relaatiotietokannat eivat
kykene kasittelemaan jasentamatonta dataa, joka ei ole maaratyn tietomallin
mukaista. [26.]
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Toisin kuin SQL-tietokannat NoSQL-tietokannat (Not only SQL) on suunniteltu
kasittelemaan myos jasentamatonta ja puolistrukturoitua dataa ei-taulukkomai-
sella tallennusmallilla. NoSQL-tietokantoihin dataa voidaan tallentaa sen alku-
peraisessa muodossa ilman, etta sen taytyy noudattaa ennalta maarattya ra-
kennetta. Tama mahdollistaa esimerkiksi kuvien, videoiden ja teksidokument-
tien tallentamisen, mika ei ole mahdollista perinteisissa relaatiotietokannoissa.
Eri NoSQL-tietokannat tallentavat tietoa eri tavalla, kuten dokumentteina, avain-
arvopareina tai graafeina. Tassa tyossa kaytetty tietokanta on malliltaan doku-
menttitietokanta, joka tallentaa tiedot JSON-objekteja muistuttavina dokument-
teina. [26.]

5.4 MongoDB Atlaksen kayttoonotto

MongoDB Atlas on MongoDB:n NoSQL-pilvitietokanta, jota tarjotaan DBaaS-pe-
riaatteella (Database-as-a-Service). Tama tarkoittaa sita, etta pilvitietokannan
yllapitaja vastaa tietokannan laitteistoista, ohjelmistopaivityksista ja muusta ylla-
pidosta, jolloin kayttajan ei tarvitse keskittya tietokantainfrastruktuurin yllapitami-
seen. [27.]

Kayttoonotto on tehty kayttajalle nopeaksi. Kun palveluun on luotu kayttajatili ja
maaritelty organisaatio, projekti ja muut alkumaarittelyt, tulee seuraavaksi luoda
klusteri. Klusterin luominen tapahtuu kayttoliittyman valikosta Data storage —
Clusters -valikosta. Klusteria luodessa maaritetaan, otetaanko kayttoon jaettu
klusteri, dedikoitu klusteri vai monipilvi- ja monialueklusteri. Klusterityyppi maa-
rittda sen, miten ja missa dataa sailytetaan. Otetaan mittadatan sailomista var-
ten kayttoon ilmainen jaettu klusteri, jolloin data sail6taan muiden kanssa jae-
tuille palvelimille. [27.] Hierarkkisesti klusterin alapuolelle MondoDB:ssa maari-
tetaan viela itse tietokanta, jonka sisalle puolestaan voidaan luoda yksi tai use-
ampi kokoelma. Nimetaan tietokanta nimella "Opinnaytetyd” ja luodaan yksi ko-

koelma nimella "Anturointipaketti1”.
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Tietokantaan yhdistaminen

Tietokannan kayttoonottamiseksi on maariteltava ne verkon osoitteet, joista tie-

tokannan kayttaminen on sallittu (Kuva 14).

Edit IP Access List Entry

Atlas only allows client connections to a cluster from entries in the project’s IP
Access List. Each entry should either be a single IP address or a CIDR-notated
range of addresses. Learn more®

Access List Entry: 0.0.0.0/0

Comment: sallitaan pdsy kaikkiala

Kuva 14. Pilvitietokantaan paasyn salliminen maaritetysta IP-osoitteesta.

Pilvitietokannan turvallisuusmaarittelyissa voidaan sallia paasy kaikkialta ver-
kosta, vain tietysta aliverkosta tai vain tietysta IP-osoitteesta. Kuvan maarittely
”0.0.0.0/0” sallii yhteyden kaikista IPv4-osoitteista. Kun tietokantaa halutaan
kayttaa toisen ohjelman kautta, on luotava tietokannalle kayttaja, jolla on riitta-
vasti kayttdoikeuksia suunniteltua kayttotarkoitusta varten. Tietokantaan lisa-

tdan uusia kayttajia ja kayttdoikeusryhmia valikon "Security — Database Access’
kautta. [27.]

Tietokannan ottamiseksi ulkoisen sovelluksen kayttéon on luotava yhteysmerk-
kijono, jonka avulla sovellus ottaa yhteyden tietokantaan. Yhteysmerkkijonon
luominen tapahtuu klusterin paasivulla sijaitsevan connect-napin kautta. Vali-
kosta valitaan vaihtoehto yhdistaa tietokantaan MondoDB:n natiiviajureita
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kayttaen. [27.] Avautuvasta valikosta valitaan ajuriksi "Node.js” versio 6.7 (Kuva

15), jotta tietokanta saadaan Node-RED:in kayttoon.

Connect to Cluster

v v ®

Set up connection security Choose a connection method Connect

Connecting with MongoDB Driver

1. Select your driver and version

We recommend installing and using the latest driver version.

Driver Version

i Mode.js v | | 6.7 or later v

2. Install your driver

Run the following on the command line

npm install mongodb [F]
View MongoDB Node.js Driver installation instructions. &
3. Add your connection string into your application code

Use this connection string in your application

(B view full code sample

mongodb+srv: //miikasin: <db_password>@cluster.9aael.mongodb.net/? 7]
retryWrites=true&w=majority&appName=Cluster

Kuva 15. Ajurin valinta ja yhdistysmerkkijonon luominen.

Yhdistysmerkkijono sisaltaa paikan tietokantakayttajalle ja kayttajan salasa-
nalle. Tietokantaan autentikointia varten tahan asetetaan halutun kayttajatilin
tiedot.

5.5 Tietokannan Node-RED-integraatio

MongoDB Atlas -tietokannan kayttamiseksi Node-Red:iin tulee asentaa mon-
godb4-paketti, joka sisaltad MongoDB Atlaksen kayttéon tarvitut noodit. Mon-
goDB-noodeista kaytetaan InsertOne-noodia (Kuva 16), joka lisaa yksittaisen

dokumentin tietokantaan. Maaritetaan noodi ottamaan yhteytta haluttuun
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tietokantaan Advanced Connection URI -valikon kautta. URI-kenttdan
kopioidaan aikaisemmin luotu yhteysmerkkijono, jonka lisaksi maaritetaan
tietokannan nimi, kokoelman nimi seka klusterikayttajan kayttajanimi ja
salasana (liite 2). [28.]

SENsors - : timestamp i

B connected

Kuva 16. Node-RED:in tyokierto, joka sisaltaa viestin vastaanottamisen ja tieto-
kantaan viemisen.

Python-ohjelmalta saapunut aikaleimattu viesti yhdistetaan InsertOne-solmuun,
jolloin mittausviestin tallentaminen tietokantaan on tapahtumapohjaista ja

tapahtuu aina silloin, kun uusi viesti vastaanotetaan.

Datan visualisointi Node-RED:issa

Ymparistoolosuhteiden mittaustulokset visualisoidaan MongoDB Atlas -tietokan-
nan tyokaluilla, jonka jalkeen visualisointi upotetaan osaksi Node-RED-ohjel-
maa. Kuvaajat laaditaan siirtymalla tietokannan kayttoliittyman Charts-valileh-
delle, josta l16ytyy Add Dashboard -painike. Kuvaajaa laadittaessa valitaan au-
keavasta valikosta kuvaajan datalahteeksi Anturointipaketti1-kokoelma, johon
kaikki ymparistoolosuhteiden mittaustiedot on tallennettu. Tyokalu tunnistaa eri
mittasuureet avain-arvo-parien perusteella ja tuo kaikki suureet nakyville tyoka-

lusivun oikeaan laitaan (Kuva 17).



31

M Discrete Line - Mittaustulokset aikasarjodatana

Kuva 17. MongoDB Atlaksen kuvaajien piirtoon tarkoitettu tyokalu.

Asetetaan x-akselille aikaleima ja mitatut suureet y-akselille samaan kuvaajaan.

Aikaleimalle valitaan selkea formaatti ja suureille annetaan kuvaavat nimet.

Node-RED-tyopoydalla valitaan node-red-dashboard-pakettiin kuuluva temp-
late-noodi, jonka avulla kuvaaja tuodaan sovelluksen kayttéon. Template-noodi
nakyy irtonaisena tyopoydalla kuvassa 18. MongoDB Atlaksen kayttoliittymassa
kuvaajan asetuksista valitaan "Embed” ja tavaksi "iFrame”. Nain saadaan luotua
kuvaajan upottamiseen tarvittava merkkijono. Merkkijono liitetaan template-noo-
din maarittelykenttaan, jonka jalkeen kuvaaja on saatu Node-RED-ohjelman
kayttdoon (Kuva 18).
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Mittaustulokset aikasarjadatana

Series
Valaistuksen voimakkuus
Lampétla "C

@ Imankosteus ¥

227
07-Mar-2025 11:47-34
Lampétita °C

07-Mar-2025 11:06:04 |
07-Mar-2025 11:08:54
07-Mar-2025 11:11:44 |
07-Mar-2025 11:14:34
07-Mar-2025 11:17:23
07-Mar-2025 11:20:20
07-Mar-2025 11:25:59 |
07-Mar-2025 11:28:51
07-Mar-2025 11:31:47
07-Mar-2025 11:34:35 |
07-Mar-2025 11:37:27 |
07-Mar-2025 11:40:21
07-Mar-2025 11:43:23
07-Mar-2025 11:46:13

8 =
S 8
S
TR
g &
oo
& m
= 5
L= =
o O

= 07-Mar-2025 11:23:07

ikaleima

{7} Next refresh in an hour

Kuva 18. Node-RED:in visualisointinakyma mittausdatalle.

MongoDB Atlaksella laadittu ymparistdolosuhteiden kuvaaja piirtaa mittaustu-
lokset aikasarjana ja hakee automaattisesti ajantasaiset tiedot tietokannasta ku-

vaajan asetuksissa maaritetylla paivitystiheydella.
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6 Yhteenveto

Insinoorityossa kasiteltiin ymparistdolosuhteiden mittaamista, mittadatan siirta-
mista MQTT-protokollan avulla ohjelmalta toiselle ja NoSQL-tietokantaan tallen-
tamista. Insin6orityon tavoitteena oli saada valmis loT-laitteisto mittadatan ke-
raamista varten, joka voisi toimia perustana pienille tai keskisuurille automaatio-

sovelluksille.

Mittauksiin vaadittavien komponenttien ja ohjelmistojen valinta onnistuivat, ja
tydn lopputulos oli odotusten mukainen kokonaisuus. DHT11-anturin ja uusim-
man Raspberry Pi -mallin valisistd kommunikaatiohaasteista opittiin, kuinka
GPIO-pinneja voidaan lukea kayttamatta yleisimpia valmiita Python-kirjastoja.
MQTT-protokollan eri ominaisuuksia ja mahdollisuuksia loT-laitteistoissa kasi-

teltiin sopivasti siina laajuudessa, kuin tyon tekemisessa oli tarpeen.

Tassa tyossa kehitettyd kokonaisuutta voidaan jatkokehityksessa laajentaa li-
saamalla hajautetusti mikrokontrolleja, joille asennetaan lisaa MQTT-asiakasoh-
jelmistoja. Talléin Raspberry Pi toimisi MQTT-valittdjan osana laajempaa ha-
jautettua jarjestelmaa. Mikrokontrollereja voitaisiin kayttaa erilaisten laitteiden
ohjaamiseen mittaustuloksien perusteella. Selvitystyota liittyen ymparistoolo-
suhteiden mittaamiseen ja saildomiseen voitaisiin jatkaa vertailemalla NoSQL- ja

SQL-tietokantojen eroavaisuuksia mittadatan sailomisessa.
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def start_read(dht, pin):
# Parse command line parameters

sensor = dht

if sensor not in {"11%, 227, “2382"):
print{’'Sensor "{}" is not valid. Use 11, 22 or 2382°".format(sensor))
exit(1)

isDht1l = sensor == "11"

try:
pin = int(pin)
if (pin < 2 or pin > 27):

raise ValueError

except:
print({'Gpio {} is not walid'.format(pin))
exit(1)

# initialize GPIO
GPIO.setwarnings(False)
GPIO.setmode (GPIO.BCM)

# read data

MAX_ATTEMPTS = 15
MAX_NOT_FOUND_ATTEMPTS = 3
dht = DHT(pin, isDht11)
result = dht.read()
not_found_attempts = @

# make some attempts, because someone may not be successful
for » in range(8, MAX_ATTEMPTS):
if result.is_valid(} or not_found_attempts == MAX_NOT_FOUND_ATTEMPTS:
break
else:
time.sleep(2)
result = dht.read()
if result.error_code == DHTResult.ERR_NOT_FOUND:
not_found_attempts += 1
elsa:
not_found_attempts = @

# print result
if result.is_valid():

r = {"temperature": result.temperature, "humidity”: result.humidity}
else:

print('Failed to get reading. Is the sensor connected? Is the pin number correct?")

# clean the gpio
GPIO.cleanup()

returnir)

Kuva 1. DHT-kirjaston paatason koodi muokattu omaksi start_read-funktioksi.
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InsertOne-noodin yhteysmaarittelyt

Edit mongodb4 node

Delete

i+ Properties

£ Connection

i Mode

& Collection

<[> Operation

® Output

o B =
Opinnaytetyd w rd +
collection operation v
Anturcintipakettil
insertOne
toArray v

@ MaxTimeMs | 0

[ Handle document _id (deprecated)

¥ Name

Kuva 1. Noodin toiminnallisuuden ja kokoelman maarittaminen.
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Edit mongodb4 node > Edit mongodb4-client node

Delete Cancel

£ Properties 4 3
F S
¥ Name
Simple Connection URI Advanced Connection URI
¥ URI mongodb+srvi/fmilkasini<db_password=@cluster. 9aael. mongoc

£ Database Opinnaytetyd

AppName optiona

&, AuthMech DEFAULT v
AuthSource | gptional

& Usemame miikasin

& Password | ssessess

Kuva 2. Tietokannan maarittaminen yhteismerkkijonon ja kayttajatunnuksen
avulla.
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