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Opinnaytetyossa tutkittiin tekoalyn kayttdéa kyberturvallisuudessa. Tyon alussa tu-
tustuttiin tekoalyn seka kyberturvallisuuden maaritelmiin. Lisaksi tyossa tutkittiin
molempien sovelluksia ja miten tekoalya hyddynnetaan osana kyberturvallisuutta
kehittdmaan alaa ja toisaalta arveluttaviin tarkoituksiin. Lopuksi tutustuttiin teko-
alyn tulevaisuuteen kyberturvallisuudessa.

Tyossa selvitettiin ajankohtaisimpia asioita tekoalyn soveltamiseen kyberturvalli-
suudessa seka miten tekoalyn rooli tulee todennakdisesti kasvamaan ja tuomaan
uusia hyotyja ja teknillisia seka eettisia haasteita. Tavoitteena oli saada mahdol-
lisimman ajankohtainen tutkimus tekoalyn tamanhetkisista seka tulevaisuuden
hyodyista ja haasteista kyberturvallisuudessa, vaikka tekoalyn merkitys muuttuu-
kin jatkuvasti sen nopean kehityksen ansiosta.

Tuloksena saatiin kattava ja selked kuva ajankohtaisista menetelmista, miten te-
koalya hyodynnetaan kyberturvallisuudessa ja miten sita kannattaisi kayttaa hy-
vaksi kehittamaan entistd tehokkaampia kyberturvallisuusratkaisuja esimerkiksi
automatisoinnin avulla. Tekoalyn jatkuva oppiminen ja suurien tietomaarien ka-
sittely auttaa tunnistamaan uhkia nopeasti suurista tietovirroista ja verkkoliiken-
teesta. Tulevaisuudessa varsinkin suurten kielimallien hyddyntaminen on olen-
nainen osa kyberturvallisuutta. Taman lisaksi saatiin selville monia uhkia, joita
tekoaly voi kyberturvallisuudessa tuoda seka suurille organisaatioille etta tietoko-
nejarjestelmien keskivertokayttajille nyt ja tulevaisuudessa. Naista olennaisim-
pina uhkina nousivat sosiaaliset manipulointihuijaukset, kuten tietojenkalastelu ja
tekoalyn kayttaminen erilaisten haittaohjelmien kirjoittamiseen.
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The thesis explored the use of artificial intelligence (Al) in cybersecurity. At the
beginning of the work, the definitions of both artificial intelligence and cybersecu-
rity were examined. In addition, the thesis investigated the applications of both
fields and how Al is utilized in cybersecurity for both beneficial and malicious pur-
poses. Finally, the future of artificial intelligence in cybersecurity was discussed.

The study addressed the most current aspects of applying Al in cybersecurity, as
well as how the role of Al is likely to grow, bringing new benefits along with tech-
nical and ethical challenges. The aim was to produce an up-to-date overview of
the current and future advantages and challenges of Al in cybersecurity, despite
the fact that the significance of Al continues to evolve rapidly due to its fast-paced
development.

As aresult, a comprehensive and clear picture was formed of the current methods
by which Al is utilized in cybersecurity and how it could be effectively used to
develop even more efficient cybersecurity solutions, for example through auto-
mation. Continuous learning by Al and its ability to process large amounts of data
help to quickly identify threats from vast data streams and network traffic. In the
future, the utilization of large language models will be an essential part of cyber-
security. In addition, several threats posed by Al to both large organizations and
average users of computer systems, now and in the future, were identified. The
most prominent threats identified were social engineering attacks, such as phish-
ing, and the use of Al to write various types of malwares.

Key words: artificial intelligence, cybersecurity, machine learning
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ERITYISSANASTO

tekoaly

kyberturvallisuus

koneoppiminen

syvaoppiminen

suuret kielimallit

generatiivinen tekoaly

palvelunestohyodkkays

kyky, jolla tietokonejarjestelmat voivat suorittaa ihmi-
selle tyypillisia tehtavia

digitaalisten jarjestelmien, verkkojen ja tietojen suojaa-
minen luvattomalta kaytolta, hairidilta ja vahingoilta
tekoalyn osa-alue, jossa tietokone oppii tunnistamaan
kuvioita ja tekemaan paatoksia datan perusteella ilman
erikseen ohjelmoituja saantoja

koneoppimisen osa-alue, jossa keinotekoiset neurover-
kot oppivat monimutkaisia kuvioita ja esitysmalleja suu-
rista tietoaineistoista kerroksellisten rakenteidensa
avulla

tekoalyyn perustuvia jarjestelmia, jotka on koulutettu
valtavilla tekstiaineistoilla ymmartamaan ja tuottamaan
luonnollista kielta inmisen kaltaisesti

tekoalyn osa-alue, joka pystyy luomaan uutta sisaltoa,
kuten kuvia, aanta tai videoita, oppimiensa mallien
pohjalta

kyberhyokkays, jossa verkkopalvelu pyritaan kaata-
maan tai tekemaan kayttokelvottomaksi ylikuormitta-

malla se liikenteella



1 JOHDANTO

Nyky-yhteiskunta on vahvasti riippuvainen sahkoisista jarjestelmista ja interne-
tistd ja myos valtioiden kriittinen infrastruktuuri tukeutuu niihin. Tasta syysta ky-
berturvallisuuden merkitysta ei voi liikaa painottaa. On helppo kuvitella, millaisia
seurauksia olisi, jos yhteiskunnan kannalta keskeiset palvelut yhtakkia lamaan-

tuisivat esimerkiksi kyberhyokkayksen takia. (F-secure 2023).

Tekoalylla on kasvava rooli kyberturvallisuudessa seka hyokkaajien etta puolus-
tajien nakokulmasta. Rikolliset hyodyntavat tekoalya esimerkiksi entista vakuut-
tavampien tietojenkalasteluhuijausten luomiseen ja haavoittuvuuksien tunnista-
miseen, mika nopeuttaa ja tehostaa hyokkayksia. Toisaalta tekoaly auttaa myos
puolustuksessa tunnistamalla poikkeavaa verkkoliikennetta, automatisoimalla
tietoturvatoimia ja parantamalla reagointinopeutta uhkiin. Tulevaisuudessa teko-
alyn rooli kyberhydkkaysten ja -puolustuksen valisessa kilpajuoksussa kasvaa, ja

sen tehokkuus riippuu pitkalti siita, kuinka laadukasta dataa se saa kayttoonsa.

Opinnaytetydssa tutustutaankin tekoalyn kayttoon kyberturvallisuudessa. Tyossa
kaydaan lapi tekoalyn ja kyberturvallisuuden maaritelmat ja sovellukset nykymaa-
iimassa ja mita hyotyja ja uhkia niihin liittyy. Tyossa kdydaan myds lapi tekoalyn
hyodyntamista etenkin kyberturvallisuuden saralta ja miten sita voidaan kayttaa
seka hyviin etta vaariin tarkoituksiin. Lopussa kaydaan lapi milta tulevaisuus nayt-

taa tekoalyn osalta kyberturvallisuudessa.



2 TEKOALY

Tekoaly on nyky-yhteiskunnassa esilla erittain monilla eri osa-alueilla ja sita hyo-
dynnetaankin laajasti, mutta se tuo kuitenkin mukanaan myos monia uhkia ja eet-

tisia kysymyksia.

2.1 Maaritelma

Tekoalylla viitataan kykyyn, jolla koneet, kuten tietokonejarjestelmat voivat suo-
rittaa ihmisille tai elaimille tyypillisia tehtavia. Tekoalyn "alykkyys” viittaa sen ky-
kyyn tehda paatoksia, ratkaista ongelmia, tunnistaa merkityksia, yleistaa, suun-

nitella ja oppia kokemuksesta. (Traficom 2024).

Suurin osa nykyisista tekoalyn sovelluksista on viela kaukana ihmisen alykkyy-
destd, eika niilla ole kykya itsenaisesti suunnitella tai toteuttaa kyberhyokkayksia.
Sen sijaan koneoppimiseen perustuvat jarjestelmat suoriutuvat hyvin monista
tehtavista, jotka on perinteisesti yhdistetty ihmisen alyllisiin kykyihin. Naita ovat
esimerkiksi kuvien tunnistaminen, tekstien kaantaminen seka strategisten pelien,

kuten shakin pelaaminen. (Traficom 2024).

Viime vuosina koneoppiminen on edistynyt huomattavasti, mika on lisannyt sen
saamaa huomiota. Nykyaan tekoalyyn liittyva julkinen keskustelu keskittyykin
useasti juuri koneoppimisen sovelluksiin ja termia "tekoaly” kaytetdankin usein

tarkoittamaan nimenomaan koneoppimista. (Traficom 2024).

2.1.1 Koneoppiminen

Koneoppimisen avulla tietokoneet voivat oppia ilman, etta niita tarvitsee erikseen
ohjelmoida jokaista tehtavaa varten. Erityisesti syvaoppimisen kehitys on ollut
keskeinen tekija tekodlyn nopeassa yleistymisessa viime vuosina. Koneoppimi-
nen perustuu siihen, etta tietojarjestelmat opetetaan hyédyntamaan algoritmeja
toistuvien kuvioiden tunnistamiseen datasta, minka ansiosta ne voivat tehda en-

nusteita ja paatoksia itsenaisesti. (Viitaila n.d.).
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KUVA 1. Miten koneoppimisprosessi toimii. (SAP n.d.).

Koneoppiminen voidaan jakaa kolmeen paatyyppiin: valvottuun, valvomattomaan

ja vahvistavaan oppimiseen:

Valvotuksi oppimiseksi kutsutaan sita, kun koneita opetetaan kayttamalla da-
taa, johon on lisatty selitteita tai luokittelutietoja. Esimerkiksi kuviin voidaan liittaa
tietoja siita, mita ne esittdvat. Koneen algoritmi oppii tunnistamaan nama selitteet
ja loytamaan samankaltaisia piirteita uudesta datasta. Jos esimerkiksi joukko ku-
via on merkitty "koira” -tunnisteella, kone oppii yhdistamaan nama piirteet koiriin

ja tunnistamaan vastaavanlaiset kuvat koiriksi. (Viitaila n.d.).

Valvomattomassa oppimisessa koneet analysoivat dataa, jossa ei ole valmiita
selitteita ja pyrkivat tunnistamaan siina toistuvia rakenteita tai samankaltaisuuk-
sia. Toisin kuin valvotussa oppimisessa, algoritmia ei ole ohjelmoitu etsimaan
tiettyja asioita (esimerkiksi koirakuvia). Sen sijaan se ryhmittelee datan osiin sen

perusteella, mitkd esimerkit muistuttavat toisiaan. (Viitaila n.d.).

Vahvistavassa oppimisessa kone oppii kokeilemalla eri tapoja suorittaa tehtava
ja saa palautetta onnistumisista ja virheista. Taman avulla se kehittaa lopulta te-
hokkaimman tavan toimia. Esimerkiksi Microsoft hyddyntaa tata menetelmaa pe-

lien tekoalyhahmojen kehittdmisessa. (Viitaila n.d.).



2.1.2 Syvaoppiminen

Syvaoppiminen on koneoppimismenetelma, joka suoriutuu erinomaisesti erilais-
ten luonnollisten tietojen, kuten tekstin, kuvien, danen ja videon, automaattisesta
kasittelysta. Viime vuosien edistysaskeleet syvaoppimisessa ovat olleet keskei-
nen tekija tekoalyn ja koneoppimisen suosion kasvussa. Nailla menetelmilla on
saavutettu poikkeuksellisen hyva suorituskyky monimutkaisissa tehtavissa, kuten
kuvantunnistuksessa, konekaantamisessa ja strategiapelien hallinnassa. Sy-
vaoppimismallit pystyvat paattelemaan, ratkaisemaan ongelmia, tunnistamaan
merkityksia ja oppimaan itsenaisesti pelkan datan avulla. Tama kehitys on ollut
mahdollinen algoritmien parantumisen, suurten tietoaineistojen saatavuuden ja

laskentatehon halpenemisen ansiosta. (Traficom 2024).

2.2 Sovellukset

Tekoalylla on nyky-yhteiskunnassa useita sovelluksia erilaisilla toimialoilla, kuten
esimerkiksi terveydenhuollossa, logistiikassa, markkinoinnissa ja teollisuudessa.

Naihin kaikkiin I0ytyy erilaisia hyotyja, mutta myos uhkia ja eettisia kysymyksia.

Terveydenhuollossa tekoaly auttaa Iadkareita diagnosoimaan sairauksia tarkem-
min ja nopeammin. Esimerkiksi rontgen- ja magneettikuvien analysointi tekoalyn
avulla voi havaita varhaisia merkkeja sairauksista, jotka saattaisivat jaada huo-
maamatta perinteisessa tutkimuksessa. Lisaksi tekoalya kaytetaan uusien 1aak-
keiden kehittamisessa ja hoitosuunnitelmien personoinnissa, mika parantaa po-

tilaiden saamaa hoitoa.

Liikenteessa ja logistiikassa tekoaly tehostaa kuljetuksia ja parantaa liikennetur-
vallisuutta. Itseajavat autot hyddyntavat tekoalya ympariston havainnointiin ja
paatoksentekoon, mika voi vahentaa liikenne onnettomuuksia. Lisaksi lentoyhtiot
ja rahtilikenne kayttavat tekoalya reittien optimointiin, polttoaineen kulutuksen

vahentamiseen ja toimitusten nopeuttamiseen, mika saastaa aikaa ja resursseja
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Asiakaspalvelussa ja markkinoinnissa tekoaly on jo laajasti kaytossa. Chatbotit
ja virtuaaliavustajat auttavat kayttajia vastaamalla kysymyksiin ja tarjoamalla suo-
situksia. Verkkokaupat ja suoratoistopalvelut hyodyntavat tekoalya analysoidak-
seen asiakkaiden mieltymyksia ja suositellakseen heille sopivia tuotteita tai sisal-
téa. Tama tekee ostokokemuksesta henkilokohtaisemman ja parantaa asiakas-

tyytyvaisyytta.

Teollisuudessa alykkaat robotit ja automaatiojarjestelmat tehostavat tuotantopro-
sesseja ja vahentavat inhimillisten virheiden riskia. Lisaksi tekoaly auttaa enna-
koimaan laitteiden huoltotarpeita, mika voi estaa kalliit tuotantokatkokset. Teko-
aly auttaa myos laadunvalvonnassa, jossa koneoppimismallit tarkkailevat valmis-
tus prosessia ja havaitsevat poikkeamat, kuten virheet tai vialliset tuotteet, jo en-

nen kuin ne paatyvat markkinoille.

Tekoalyn sovelluksiin liittyy myds uhkia ja eettisia kysymyksia, kuten terveyden-
huollossa, jos esimerkiksi tietomurto sattuu tapahtumaan. Automaatio voi myos
korvata monia tyotehtavia, mika herattaa kysymyksia siita, miten tyontekijoita tue-
taan muutoksessa. Lisaksi tekoalyn tekemista virheista, kuten itseajavien autojen
onnettomuuksista, on epaselvaa kuka kantaa vastuun: ohjelmoija, kayttaja vai
valmistaja. Naiden haasteiden ratkaiseminen edellyttaa eettisia periaatteita,

saantelya ja vastuullista tekoalyn kehitysta.



11

3 KYBERTURVALLISUUS

Kyberturvallisuus tarkoittaa digitaalisten jarjestelmien, verkkojen ja tietojen suo-
jaamista kyberuhkia, kuten hakkerointia, haittaohjelmia ja tietojenkalastelua, vas-
taan. Sen merkitys kasvaa jatkuvasti, silla kehittyvat teknologiat tuovat seka uu-

sia suojausmahdollisuuksia etta entista kehittyneempia kyberuhkia.

3.1 Maaritelma

Kyberturvallisuus tarkoittaa tietokone jarjestelmien ja verkkojen suojaamista digi-
taalisilta uhkilta. Se sisaltdéd monenlaisia keinoja, kuten salasanojen hallinnan ja
tekoalyyn perustuvat tietoturvaratkaisut. Sen ansiosta voimme kayttaa internetia
turvallisesti esimerkiksi verkkokaupoissa, viestinnassa ja selailussa. (NordVPN
n.d.).

Tietoturvallisuus/tietoturva sekoitetaan usein arkisessa puheessa kasitteena ky-
berturvallisuuteen. Vaikka nama kasitteet liittyvat toisiinsa, niilla on merkittavia
eroja. Kyberturvallisuus keskittyy tietojen, jarjestelmien ja laitteiden suojaami-
seen erityisesti verkkoymparistossa. Tietoturvallisuus puolestaan kattaa tiedon
suojauksen laajemmin, mukaan lukien sen fyysisen sailyttamisen ja paasyn ra-
joittamisen myds digitaalisuuden ulkopuolella. Naiden kahden turvallisuuden
muodot kohtaavat erilaisia uhkia. Kyberturvallisuus pyrkii estamaan esimerkiksi
haittaohjelmien aiheuttamia vahinkoja, kun taas tietoturvaan kuuluu myos kaiken-
laisen tiedon levittamisen hallinta seka vaaran tiedon torjunta. Naiden erojen
vuoksi kyberturvallisuutta voi pitda yhtena tietoturvan osa-alueena. (F-secure
2023)

3.2 Uhkat

Koska seka yksityishenkildiden etta yritysten tietoja on tallennettuna verkkoon
monessa eri paikassa ja eri muodoissa, verkkorikolliset pyrkivat hyddyntamaan
tietoturvan heikkouksia. Myos ihmisten inhimilliset virheet ja huolimattomuus
muodostavat uhan kyberturvallisuudelle. Lisaksi internet on keskeinen osa raha-
likennetta, ja 1ahes kaikki hoitavat pankkiasiansa verkossa, mika avaa rikollisille
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uusia mahdollisuuksia, kuten pankkitietojen varastamisen. Seuraavaksi kasitel-
l&aan joitakin yleisia kyberturvallisuusuhkia, joihin on hyva varautua. (F-secure
2023).

Vaikka kayttajalla olisi suojanaan esimerkiksi antivirus-ohjelma, verkkorikolliset
voivat silti paasta kasiksi tietoihin, jos uhri itse luovuttaa ne huijauksen seurauk-
sena. Yksi yleisimmista tavoista varastaa pankkitunnuksia, henkilotietoja ja sala-
sanoja on tietojenkalastelu (englanniksi phishing). Tama voi tapahtua esimerkiksi
sahkopostin tai verkkosivuston kautta ja onnistuneessa huijauksessa rikolliset
saattavat myos houkutella uhrin lataamaan haittaohjelman laitteelleen. (F-secure
2023).

Tietomurrot, joissa paastaan kasiksi suurten ihmisjoukkojen henkildtietoihin, ovat
herattaneet paljon huomiota myés Suomessa. Yritysten, jotka sailyttavat asiakas-
tietoja, on suhtauduttava tietomurtoihin vakavasti, silla ne voivat aiheuttaa mer-
kittavia taloudellisia tappioita ja vahingoittaa yrityksen mainetta. Mita enemman
ihmisten tietoja tallennetaan tietokantoihin, sitd suurempi on tietomurtojen riski.
(F-secure 2023).

DDoS-hyokkaykset eli palvelunestohydkkaykset ovat ilmid, joka on ollut esilla
my0Os Suomessa viime vuosina. Vaikka nama hyokkaykset eivat yleensa kohdistu
yksittaisiin henkildihin, niiden vaikutukset voivat nakya arjessa. Onnistuessaan
palvelunestohyokkays voi kaataa jonkin verkkopalvelun kokonaan tai vahintaan
hidastaa sen toimintaa merkittavasti, mika hankaloittaa sen kayttéa. (F-secure
2023).
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4 TEKOALYN ROOLI KYBERTURVALLISUUDESSA

Tekoalylla on keskeinen rooli kyberturvallisuudessa, silla se pystyy analysoimaan
suuria tietomaaria nopeasti ja tunnistamaan epailyttavia kayttaytymismalleja,
jotka voivat viitata tietomurtoihin tai muihin hyokkayksiin. Se auttaa ennakoimaan
uhkia, automatisoimaan vastatoimia ja nopeuttamaan reagointia esimerkiksi pal-
velunestohyokkayksiin tai haittaohjelmiin. Lisaksi tekoaly voi oppia jatkuvasti uu-

sia hyokkaystapoja ja mukauttaa puolustusmenetelmia niiden torjumiseksi.

4.1 Tekoalyn hyodyntaminen kyberturvallisuudessa

Tekoalyn hyodyntaminen kyberturvallisuudessa tuo mukanaan monia etuja orga-

nisaatioille, jotka haluavat hallita riskejaan. Keskeisia hyotyja ovat:

Jatkuva oppiminen: Tekoaly kehittyy jatkuvasti, kun se oppii uudesta datasta.
Syvaoppimisen ja koneoppimisen kaltaiset tekniikat auttavat tekoalya tunnista-
maan kaavoja, luomaan normaalista toiminnasta vertailukohdan ja havaitsemaan
poikkeamat tai epailyttavan toiminnan. Tama jatkuva oppiminen vaikeuttaa hyok-
kaajien mahdollisuuksia ohittaa organisaation puolustusjarjestelmat. (Fortinet
n.d.).

Tuntemattomien uhkien tunnistaminen: Kyberrikolliset kehittavat jatkuvasti
yha monimutkaisempia hyokkaystapoja, mika altistaa organisaatiot uusille, viela
tuntemattomille uhille. Tekoaly auttaa tunnistamaan ja estamaan tallaisia uhkia,
mukaan lukien haavoittuvuudet, joita ohjelmistotoimittajat eivat ole viela tunnista-

neet tai ehtineet korjata. (Fortinet n.d.).

Laajojen tietomaarien kasittely: Tekoaly pystyy analysoimaan valtavia tieto-
maaria, joita ihmisten olisi mahdotonta kasitella tehokkaasti. Téman ansiosta or-
ganisaatiot voivat automaattisesti tunnistaa uusia uhkia laajoista tietovirroista ja
verkkoliikenteesta, jotka perinteiset jarjestelmat saattaisivat ohittaa. (Fortinet
n.d.).
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Parempi haavoittuvuuksien hallinta: Tekoaly ei ainoastaan tunnista uusia uh-
kia, vaan auttaa myoOs organisaatioita hallitsemaan haavoittuvuuksia tehokkaam-
min. Se tehostaa jarjestelmien arviointia, ongelmanratkaisua ja paatoksentekoa.
Lisaksi se voi tunnistaa verkkojen ja jarjestelmien heikot kohdat, jotta organisaa-

tiot voivat keskittya kriittisimpiin turvallisuustehtaviin. (Fortinet n.d.).

Vahvempi kokonaisvaltainen tietoturva: Erilaisten hyokkaysten, kuten palve-
lunestohyokkaysten (DoS) ja kiristyshaittaohjelmien, manuaalinen hallinta on tyo-
|&sta ja aikaa vievaa. Tekoalyn avulla organisaatiot voivat kuitenkin havaita mo-
nenlaisia hyokkayksia reaaliajassa, priorisoida riskit tehokkaasti ja estaa niita en-

nakoivasti. (Fortinet n.d.).

Parempi uhkien tunnistus ja reagointi: Uhkien tunnistaminen on olennainen
osa tietojen ja verkkojen suojausta. Tekoalypohjainen kyberturvallisuus mahdol-
listaa nopean, jarjestelmallisen tunnistamattoman datan havaitsemisen ja valitto-

man reagoinnin uusiin uhkiin. (Fortinet n.d.).

4.2 Tekoalyn teknilliset haasteet kyberturvallisuudessa

Vaikka tekoalya voidaan hyodyntaa kyberturvallisuudessa monin tavoin, sisaltaa

se myos teknillisia haasteita, jotka on hyva ottaa huomioon.

4.2.1 Datan laatu ja maara tekoalyjarjestelmissa

Tekoalyalgoritmit vaativat suuria maaria laadukasta dataa toimiakseen tarkasti ja
tehokkaasti. Puutteellinen tai heikkolaatuinen data voi johtaa epatarkkaan uhkien
tunnistamiseen ja heikentaa tekoalyn suorituskykya. Korkealaatuinen data takaa
tarkat ja luotettavat tulokset, kun taas riittava datamaara mahdollistaan tekoaly-
mallien oppimisen ja sopeutumisen uusiin uhkiin niiden kehittyessa. (Paloalto.
n.d.).
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4.2.2 Tekoalyn integrointi vanhoihin jarjestelmiin

Tekoalyteknologioiden yhdistdminen olemassa olevaan kyberturvallisuus infra-
struktuuriin voi olla monimutkaista. Se edellyttaa jarjestelmien yhteensopivuutta,
tekoaly algoritmien sovittamista nykyisiin ratkaisuihin seka siirtyman hallintaa il-

man, ettd organisaation toiminta hairiintyy. (Paloalto n.d.).

Tama prosessi voi olla haastava erityisesti, jos eri jarjestelmat eivat ole yhteen-
sopivia. Se saattaa vaatia infrastruktuurin paivittamista ja datan muotoilua teko-
alymallien kanssa yhteensopivaksi. Tama puolestaan edellyttaa merkittavaa tek-
nista osaamista ja huolellista suunnittelua, mika voi olla monille organisaatioille

vaikeaa. (Paloalto. n.d.).

4.2.3 Luotettavuus ja luottamusongelmat

Vaikka tekoalyjarjestelmat ovat tehokkaita, ne eivat ole erehtymattomia, mika he-
rattaa huolta. Lisaksi tekoalyn paatoksentekoprosessit eivat ole aina lapinakyvia,
mika vaikeuttaa niiden toimintalogiikan ymmartamista ja ennakoimista. Tama saa
monet paatdoksentekijat epardimaan tekoalyn kayttoa kriittisissa turvallisuuspaa-
toksissa, silla on olemassa riski, etta tekoaly ei tunnista uhkaa tai antaa virheelli-

sen halytyksen. (Paloalto. n.d.).

4.3 Tekoalyn vaarinkaytto kyberturvallisuudessa

Sosiaalisissa manipulointihuijauksissa (social engnineering attack) kaytetadan
psykologista manipulointia, jotta ihmiset saataisiin paljastamaan arkaluonteisia
tietoja tai tekemaan muita tietoturvaan liittyvia virheita. Ne kattavat monia erilaisia
petostyyppeja, kuten tietojenkalastelun (phishing), aanipohjaisen huijauksen
(vishing) ja yrityssahkopostien vaarinkayton (business email compromise). Teko-
alyn avulla verkkorikolliset voivat automatisoida monia sosiaalisen manipuloinnin

hyokkaystapoja seka luoda yksildllisempaa, hienostuneempaa ja tehokkaampaa
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viestintaa, joka hamaa uhrinsa helpommin. Tama mahdollistaa suuremman maa-
ran hyokkayksia lyhyemmassa ajassa ja kasvattaa onnistumisen todennakai-

syytta. (Morgan Stanley 2024).

Kyberrikolliset hyddyntavat tekoalya parantaakseen algoritmejaan, joita kayte-
taan salasanojen murtamiseen. Naiden algoritmien avulla salasanoja pystytaan
arvaamaan nopeammin ja tarkemmin, mika tekee hakkeroinnista entista tehok-
kaampaa ja kannattavampaa. Tama voi johtaa entistd suurempaan panostuk-

seen salasanojen murtamiseen rikollisten keskuudessa. (Morgan Stanley 2024).

Deepfake-tekniikalla voidaan tekoalyn avulla muokata kuvia, videoita ja aanta
niin, ettd ne vaikuttavat aidoilta. Tata kaytetaadn esimerkiksi vaarien videoiden ja
aanitteiden luomiseen, joilla voidaan esiintya toisena henkiléna. Tallaisia vaaren-
nettyja sisaltoja voidaan levittaa laajasti ja nopeasti esimerkiksi sosiaalisessa me-
diassa, mika voi aiheuttaa pelkoa, hammennysta ja stressia niiden katsojissa.
Deepfake-sisaltoja voidaan yhdistdaa myds muihin huijaustaktiikoihin, kuten sosi-

aaliseen manipulointiin ja kiristykseen. (Morgan Stanley 2024).

Tietomyrkytys (data poisoning) tarkoittaa sita, etta hakkerit manipuloivat tekoalyn
oppimaa dataa, jolloin algoritmin tekemat paatokset vaaristyvat. Kaytannossa te-
koalylle syotetaan harhaanjohtavaa tietoa, mika johtaa virheellisiin lopputuloksiin.
Tietomyrkytyksen havaitseminen voi olla hidasta ja vaikeaa ja sen aiheuttamat
vahingot voivat olla merkittavia ennen kuin ongelma huomataan ja siihen pysty-

téan puuttumaan. (Morgan Stanley 2024).
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5 TEKOALYN TULEVAISUUS KYBERTURVALLISUUDESSA

Tekoalyn tulevaisuus kyberturvallisuudessa tulee olemaan merkittava ja etenkin
suurten kielimallien hyddyntaminen on olennainen osa sita. Tekoalyn jatkuva ke-

hittyminen tuo my06s uudenlaisia uhkia tulevaisuudessa, joihin on hyva varautua.

5.1 Suurten kielimallien hyédyntaminen

Suuret kielimallit (kuten ChatGPT) osaavat ymmartaa ja tuottaa luonnollista
kielta, mika tekee tekoalyn mahdollisuuksien tutkimisesta huomattavasti helpom-
paa. Tama avaa uusia ovia luovalle ja innovatiiviselle tyoskentelylle erityisesti ky-
berturvallisuuden alalla. Kokeiluista kaytantoon siirtyminen vaatii kuitenkin asian-
tuntijoiden mukanaoloa, jotta ideoista saadaan toimivia ja kayttokelpoisia ratkai-
suja. Erityisesti niille organisaatioille, jotka eivat ole viela valmiita hyodyntamaan
tekoalya kyberturvallisuudessaan, kielimallit voivat tarjota hyvan aloituspisteen.
(Traficom 2024).

Suuret kielimallit eivat tosin valttamatta paranna suoraan uhkien tunnistamista tai
paatelaitteiden turvallisuutta erityisesti kehittyneissa jarjestelmissa, joissa havait-
semiskyky on keskiossa. Sen sijaan kielimallit voivat selkeyttdd monimutkaisia
paatoksentekoprosesseja ja tehda niistda ymmarrettavampia kayttgjille. Esimer-
kiksi kayttajalle voidaan paremmin perustella, miksi jokin toiminto, kuten tiedos-
ton avaaminen tai verkkosivun kaytto, on estetty. Lisaksi ne voivat auttaa havait-
semisjarjestelmien kehityksessa esimerkiksi tunnistamalla, mista vaarat halytyk-
set johtuvat. Kielimalleilla voidaan myo6s tukea perinteisia turvallisuusratkaisuja,
kuten saantoihin perustuvia uhkien tunnistusjarjestelmia. Turvallisuusasiantunti-
jat voisivat kirjoittaa havaintosaantoja luonnollisella kielella, ja kielimallit voisivat
muuntaa ne tekniseen muotoon, jota jarjestelmat ymmartavat. Talldin kielimallit
voisivat myos parantaa tekoalypohjaisten turvallisuusratkaisujen kaytettavyytta ja

automaatiota entisestaan. (Traficom 2024).

Suurten kielimallien ensimmainen merkittava kayttokohde tulevaisuudessa liittyy
todennakaoisesti koulutukseen. Niiden avulla voidaan tehokkaasti opettaa perus-

asioita kyberturvallisuudesta ja mahdollistaa turvallisuuskaytantojen harjoittelu
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laajassa mittakaavassa. Alkuvaiheessa kielimalleja hyodynnetaan myos turvalli-
suusanalyysin tukena, kuten auttaa ymmartamaan tapahtumien taustoja ja eh-
dottaa sopivia toimenpiteita. Ajan myaota niiden kayttd laajenee vaativampiin teh-
taviin, kuten uhkatiedusteluun ja haavoittuvuuksien hallintaan. Esimerkiksi ne voi-
vat auttaa lIoytamaan tunnettuja haavoittuvuuksia jarjestelmista ja lahdekoodista
tunkeutumistestauksen osana. Pitkalla aikavalilla on mahdollista, etta suuret kie-
limallit pystyvat suoriutumaan tehtavista, jotka vaativat syvallista asiantunte-
musta. Ne voisivat esimerkiksi tunnistaa taysin uusia haavoittuvuuksia, arvioida
organisaation kyberturvallisuuden tasoa tai antaa tarkkoja ehdotuksia poikkeus-

tilanteiden hallintaan. (Traficom 2024).

5.2 Tulevaisuuden uhkat

Tekoaly tulee ensisijaisesti parantamaan kyberrikollisten kykya sosiaaliseen ma-
nipulointiin. Generatiivista tekoalya voidaan jo nyt hydédyntaa uhrien kanssa kay-
tavien vakuuttavien vuorovaikutusten luomiseen, kuten houkuttimena toimivien
asiakirjojen laatimiseen ilman kielioppivirheita tai kaannospuitteita, jotka usein
paljastavat tietojenkalasteluyritykset. Tama kehitys todennakoisesti kiihtyy seu-
raavien kahden vuoden aikana, kun mallit kehittyvat ja yleistyvat. (National Cyber
Security Centre 2024.).

Tekoalya hyodynnetaan jo nyt esimerkiksi haittaohjelmien kirjoittamiseen ja jar-
jestelmien tiedusteluun, ja trendi nayttaa jatkuvan. Vaikka edistyneemmat hyok-
kaykset edellyttavat edelleen asiantuntemusta, tekoaly voi tulevaisuudessa mah-
dollistaa nykyista tehokkaammat tunkeutumiset, erityisesti kiristyshaittaohjelmien
levittamisen osalta. Taman vuoksi tekoaly pahentaa entisestaan olemassa olevia
uhkia. (National Cyber Security Centre 2024.).

Generatiivisten kielimallien kehitys vaikeuttaa huijausten tunnistamista ja lyhen-
taa aikaa, joka kuluu haavoittuvuuksien hyodyntamiseen. Talla hetkella tekoalyn
tehokas kayttd vaatii merkittavia resursseja, mutta teknisesti edistyneet valtiot ja
organisoidut rikollisryhmat voivat jo hyddyntaa sita laajasti. Muiden toimijoiden
kyvyt paranevat vahitellen, erityisesti tiedustelussa ja sosiaalisessa manipuloin-
nissa. (National Cyber Security Centre 2024.).
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Tulevaisuudessa tekoalymallien yleistyminen ja kaupallistaminen madaltavat
hyokkayskynnysta. Julkisesti saatavilla olevat tyokalut voivat mahdollistaa kehit-
tyneita hyokkayksia myds vahemman taitaville rikollisille. Kun koulutusdataa ker-
tyy lisda onnistuneiden murtojen kautta, tekoalyyn perustuvat kyberoperaatiot
voivat muuttua entistd nopeammiksi, tarkemmiksi ja laajemmalle levinneiksi. (Na-
tional Cyber Security Centre 2024.).



20

6 POHDINTA

Tekoalylla on yha merkittavampi rooli kyberturvallisuuden vahvistamisessa. Se
pystyy analysoimaan valtavia maaria dataa nopeasti ja tehokkaasti, mika auttaa
tunnistamaan poikkeamia ja mahdollisia uhkia reaaliajassa. Esimerkiksi koneop-
pimismallit voivat oppia tunnistamaan normaalin verkkoliikenteen ja halyttaa, jos
jarjestelmassa tapahtuu jotakin poikkeavaa, kuten epatyypillinen kirjautuminen

tai tiedonsiirto.

Toisaalta tekoalyn kayttoon liittyy myos haasteita ja riskeja. Kyberrikolliset voivat
hyodyntad samaa teknologiaa suunnitellakseen entista alykkadampia ja kohden-
netumpia hyokkayksia. Lisaksi tekoalyjarjestelmien kouluttaminen vaatii laadu-
kasta ja luotettavaa dataa, silla virheellinen tai puolueellinen data voi johtaa vaa-
riin halytyksiin tai vaarinymmarryksiin, mika voi heikentaa jarjestelman tehok-

kuutta.

Tulevaisuudessa tekoalyn rooli kyberturvallisuudessa tulee todennakoisesti kas-
vamaan entisestaan. On tarkeaa, etta sen kehitysta ohjaavat eettiset periaatteet
ja selkeat sdannot, jotta jarjestelmat pysyvat turvallisina ja luotettavina. Samalla
tarvitaan jatkuvaa ihmisen valvontaa ja asiantuntemusta, jotta tekoaly toimii tu-

kena, eika korvaajana kyberturvallisuuden varmistamisessa.
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Liite 1. Tekoalyn kyberturvallisuussovellukset, niiden kyvyt ja kypsyystaso. (Tra-

ficom 2024).
Sovellus Kyvyt Kypsyys
Uhkien ennaltaehkaisy e Luokittelu Korkea
ja havaitseminen e Hahmontunnistus
e Ryhmittely
Paatelaitteiden ja pilvi- e Luokittelu Korkea
palveluiden tietoturva e Poikkeamien ha-
vaitseminen
e Hahmontunnistus
e Ryhmittely
e Jarjestaminen
Verkon tietoturva e Luokittelu
e Poikkeamien ha-
vaitseminen
e Hahmontunnistus
UEBA e Kayttaytymisana- | Kohtalainen
lyysi
¢ Ryhmittely
Turvallisuusanalytiikka e Hahmontunnistus | Kohtalainen
(SIEM) e Poikkeamien ha-
vaitseminen
e Tiedonhaku
e Jarjestaminen
o Generointi
Uhkatiedustelu e Luokittelu Matala
e Ryhmittely
e Tiedonhaku
o Generointi
Haavoittuvuuksien hal- e Luokittelu Matala
linta e Hahmontunnistus
e Jarjestaminen
e Generointi
Vaatimustenmukaisuus e Luokittelu Matala
ja riskienhallinta e Tiedonhaku

Jarjestaminen
Generointi
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