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Maailmantilanteen teknologisten ja geopoliittisten muutosten myota paikkatieto-
aineistojen kayttéon kohdistuvat riskit ovat kasvaneet. Riskit kohdistuvat erityi-
sesti aineistojen julkaisuun ja mahdolliseen vaarinkayttoon.

Insindorityossa luotiin menetelma paikkatietoaineistojen riskienarviointiin. Mene-
telmaehdotuksen tavoitteiksi asetettiin loogisuus, resurssitehokkuus seka kay-
tannon sovellettavuus. Lisaksi menetelma pyrittiin laatimaan mahdollisimman
mukautuvaksi, jotta paikkatietoa hallinnoivien organisaatioiden olisi mahdollista
hyodyntaa sita kattavasti.

Menetelmaehdotuksen kehittaminen toteutettiin tutustumalla nykylainsaadan-
toéon, saatavilla oleviin ohjeistuksiin seka aiemmin toteutettuihin tutkimuksiin. Li-
saksi tausta-aineistoa laajennettiin haastattelemalla Maanmittauslaitoksen asi-
antuntijoita. Haastattelututkimuksen tavoitteena oli kartoittaa asiantuntijoiden
kokemuksia paikkatietojen riskienarvioinnista seka Ioytaa menetelman kehitta-
miselle lahtokohta. Keratysta haastatteluaineistosta luotiin analyysi teemoittele-
malla. Menetelmakehitysta jatkettiin insind0ritydssa tutustumalla jo olemassa
oleviin riskienarviointimenetelmiin.

Tausta-aineiston ja haastattelututkimuksen tulosten perusteella luotiin menetel-
maluonnos, josta keratyn palautteen pohjalta kehitettiin lopullinen menetelma-
ehdotus. Menetelmaehdotusta testattiin kdytanndssa Maanmittauslaitoksen asi-
antuntijoiden muodostamalla testiryhmalla. Testauksen tuloksena todettiin, etta
luotettavien arviointitulosten saavuttamiseksi menetelman kehittamistyota tulee
viela jatkaa. Tyossa loydettiin kuitenkin mahdollinen lahtokohta paikkatietoai-
neistojen riskienarviointimenetelmalle. Paikkatietoa hallinnoivat viranomaiset
voivat hyddyntaa insindoritydssa saatuja tuloksia paikkatietoaineistojen riskien-
arviointiin liittyvassa kehittamistyossa.
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The aim of the final year project was to create a method for risk assessment of geo-
spatial datasets. The method was aimed to be adaptable enough to be comprehen-
sively utilized by organizations managing spatial data.

The development of the method was carried out by familiarizing with the available
background material. The background material was expanded by conducting a re-
search interview with experts working with spatial datasets. The aim of the research
interview was to map the experts' experiences of risk assessment related to geospa-
tial data and to define a starting point for the method proposal.

The created method proposal was tested in practice. It was determined that to
achieve reliable assessment results, the method development work must still be con-
tinued in the future. However, the project achieved to find a possible way to guide the
implementation of risk assessment of spatial datasets in the upcoming development
work.

The results achieved in the final year project can be versatilely utilized for the needs
of authorities managing spatial datasets.
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Lyhenteet ja kasitteet

HAZOP: Hazard and Operability Study, poikkeamatarkastelu.

Vaarojen tunnistamismenetelma.
JulKri: Julkisen hallinnon tietoturvallisuuden arviointikriteeristo.

SFS-ISO 31000: Riskienhallinnan standardi, joka auttaa tunnistamaan,
arvioimaan ja kasittelemaan mahdollisia riskeja ja niiden

vaikutuksia.

Siiloutuminen: [Imi®, jossa organisaatio tai sen osa eristaytyy muista ja
taman tuloksena luo itselleen eristyneita toimintamal-

leja.



1 Johdanto

1.1 Tyon tarkoitus ja tavoitteet

Viime vuosina kiristyneen geopoliittisen turvallisuustilanteen myo6ta myos digi-
taalisten aineistojen turvallisuuden varmistamisen merkitys on korostunut enti-
sestaan [1, s. 10]. Paikkatietoaineistoilla on merkittava rooli yhteiskunnan toimi-
vuuden kannalta, ja maailmantilanteen muuttuessa myos niihin kohdistuu aiem-
paan verrattuna uudenlaisia tietoturvallisuuteen ja tietosuojaan liittyvia vaati-

muksia [2].

Tiedon julkisuuden keskiossa on julkisuusperiaate, joka merkitsee oikeutta
saada tietoja viranomaisten toiminnasta. Julkisuuslain eli viranomaisten toimin-
nan julkisuudesta annetun lain (621/1999) mukaan asiakirjat I1ahtdkohtaisesti
ovat julkisia [3]. Kaikki tieto ei kuitenkaan ole julkista tai avoimesti saatavilla,
silla julkisuuslain 24. §:ssa saadetaan myos salassa pidettavista viranomaisen
asiakirjoista [2; 3]. Lisaksi tiedon julkaisupaatdksissa on oleellista huomioida yh-
teiskunnan, kansalaisten ja organisaatioiden tarpeet ja oikeudet. Julkisen hallin-
non tiedon hyédyntamisen ja avoimuuden teemaa onkin edistetty jo viime vuosi-

kymmenelta lahtien [4].

Teknologisen kehityksen myo6ta myds tiedon kasittelytavoissa on tapahtunut
muutoksia. Nykyaan aineistoa voidaan kerata suuria maaria ja sen hyddynta-
miseksi saatetaan kayttaa tekoalyjarjestelemia, jotka mahdollistavat moniulottei-
sia analyyseja, joita yksittainen toimija ei valttamatta pysty ennakoimaan. [4.]
Riskienarvioinnin merkitys paikkatietojen turvallisessa kasittelyssa on siten

ajankohtaisempaa kuin koskaan aikaisemmin.

Taman insin6orityon tavoitteena on selvittaa ja vertailla paikkatietoaineistojen
riskienarviointimenetelmien vaatimuksia ja ominaisuuksia. Tyossa tarkastellaan

my0Os ajankohtaisia paikkatietoaineistojen riskienarviointiin kohdistuvia tarpeita



ja tutkitaan, millainen riskienarviointimenetelma tayttaa nama tarpeet. Taustatut-
kimuksen ja tutkimuksessa toteutetun haastattelututkimuksen tuloksena luo-
daan riskienarvioinnin menetelmaehdotus, jota voidaan soveltaa Maanmittaus-
laitoksessa tai muissa paikkatietoa tuottavissa, yllapitavissa, hallinnoivissa tai
haltuunsa saaneissa organisaatioissa. Lisaksi insindorityd pyrkii tarjoamaan ke-
hittdmisehdotuksia sen suhteen, miten aiheen tutkimusty6ta voitaisiin jatkaa ja
syventaa tulevaisuudessa ottaen huomioon alati kehittyvat turvallisuustarpeet
seka uudet teknologiat.

Paikkatietoaineistojen vaikuttavuuteen liittyvaa arviointia on tutkittu aiemmin
vuonna 2014 toteutetussa Aalto-yliopiston tutkimuksessa "Menetelma avoimen
maastotiedon vaikuttavuuden arvioimiseksi” [5]. Kuten tassa insinooritydssa,
tutkimuksen tavoitteena oli tuottaa vaikuttavuuden kvalitatiivisen selvityksen li-
saksi paatdksentekoa tukeva arviointimalli. Tutkimuksen johtopaatos oli, etta
paatoksenteon pohjaksi tarvittaisiin selkeammin maariteltyja indikaattoreita. Li-
saksi tutkimusryhma suositteli tutkimuksessa syntyneen sovelluksen kehitta-
mista [5, s. 31]. Nain ollen insinddritydlle nahtiin tarvetta nykytilanteessa.

1.2 Tutkimuskysymykset

Insindorityd pyrkii vastaamaan seuraaviin tutkimuskysymyksiin:

Mita paikkatietoaineistoja koskevaa oleellista lainsaadantéa on?
2. Milla keinoilla voidaan tunnistaa kriittista tietoa?

Millainen on riskienarvioinnin resurssitehokas prosessi paikkatieto-
jen arviontiin?

4.  Millainen riskienarviointimenetelma toimii kaytannossa, ja miten sen
luotettavuutta ja toimivuutta voidaan mitata?

Tutkimuskysymyksia lahestytaan insindoritydssa eri tutkimusmenetelmia hyo-
dyntaen, jotta tulokseksi tavoiteltavan menetelmaehdotuksen kriteerit voidaan

maaritella mahdollisimman selkeasti.



Insindorityon toimeksiantajana toimii Maanmittauslaitos. Tyo toteutetaan Perus-
paikkatietopalvelut -yksikdssa ja tydn ohjausryhmaan kuuluu myos Yleishallin-

non turvallisuuspalvelut -vastuualueen asiantuntijoita.



2 Tutkimusaiheeseen liittyvat prosessit ja lainsaadanto

2.1 Riskienarviointi

Riskienarviointi maaritellaan yleisesti vaaran tunnistamisen ja riskitekijoiden pe-
rusteella tehtavaksi arvioksi haitan vakavuudesta ja todennakoisyydesta [6].
Tama insindorityo keskittyy riskienarvioinnin kasitteeseen paikkatietoaineistojen
nakokulmasta valtionhallinnon organisaatiossa, ja tarkoituksena on tarkastella
riskienarvioinnin tarjoamia mahdollisuuksia tunnistaa ja ennakoida potentiaalisia

riskeja erilaisista paikkatietoaineistoista.

Valtiovarainministerion vuonna 2023 julkaisema Riskienhallinnan kasikirja valti-
onhallinnon toimijoille [7] maarittelee riskienarviointiprosessin kolmiosaisena ris-
kienhallinnan toteuttamiseen kuuluvana prosessina, joka sisaltaa riskien tunnis-

tamisen, riskien analysoinnin seka riskien merkityksen arvioinnin [7, s. 66—73].

Kasikirjan mukaan riskien tunnistamisen tavoitteena on saada kokonaiskuva or-
ganisaation tavoitteisiin liittyvista uhkista, mahdollisuuksista ja epavarmuuk-

sista, jotta niitd voidaan arvioida, priorisoida ja hallita tehokkaasti [7, s. 66]. Ris-
kien analysoinnin tavoitteena on saada kasitys riskien ominaisuuksista, alkupe-
rasta, luonteesta seka mahdollisesti kaytettavissa olevista hallintatoimenpiteista
ja niiden tehokkuudesta. Riskien merkityksen arvioinnin tavoitteena on selvittaa
riskin vertautumista muihin riskeihin, arvioida riskin todennakdisyytta ja potenti-
aalista vaikutusta suhteessa organisaation riskinottohaluun ja ennalta maaritel-
tyihin kriteereihin, sekd maarittaa tarvittavia jatkotoimenpiteita. [7, s. 68—69.]

Kasikirja kasittelee riskienhallinnan yleista viitekehysta suhteessa valtionhallin-
non toimintaymparistéon seka valtioneuvoston yhteisiin ydintoimintoihin ja pal-
veluihin [7, s. 10]. Kasikirjan tarkoituksena on vahvistaa riskienhallinnan roolia
osana organisaation toimintaa ja paatoksentekoa, seka helpottaa riskienhallin-

nan kaytantdjen organisointia ja lisata poikkihallinnollista yhteistyéta [7, s. 11].

Riskienarviointiprosessi osana riskienhallintaprosessia on esitetty kuvassa 1.



" Riskienhallintaprosessi b

Seuranta j:u katsaimaint

ﬂlslr.len aru'lnmtlpmsesst

Toleie: Riskior s Rislian
ympdristan markityksen L8
mu&rlt‘ll:lv tunnistaminen avdloint] kiigittaby
¥
Viaestinti ja tiedonvaihto
b, &

Kuva 1. Riskienarviointiprosessi riskienhallintaprosessin osana SFS-ISO 31000
-standardin mukaisesti [8, s. 18].

2.2 Paikkatietoaineistojen turvallisuuteen liittyva lainsaadanto

Insindoritydssa toteutettavan menetelmaehdotuksen tavoitteeksi maariteltiin sen
toimivuus organisaatioymparistdissa. Sen vuoksi tyon taustatutkimukseen liitty-
vana oleellisena tutkimusaineistona tarkasteltiin tutkimusaiheeseen liittyvia nor-
meja. Tama oikeudellinen viitekehys tarjoaa menetelmakehitykselle tarkean ke-
hityslahtdkohdan, jotta tavoiteltu menetelmaehdotus huomioi sadaddsvaatimuk-

set. Insinoority0ssa tarkasteltu lainsaadanto on esitelty taulukossa 1.

Taulukko 1. Insindoritydssa tarkasteltu lainsaadanto.

Laki Tarkastellut lainkohdat

Laki paikkatietoinfrastruktuurista (421/2009)

4.8,5.8§

Laki viranomaisten toiminnan julkisuudesta
(621/1999)

1.8, 2. §, 24. §n 1. momentin
kohdat 7 ja 10

Laki julkisen hallinnon tiedonhallinnasta
(906/2019)

18. §:n 1. momentti

Valtioneuvoston asetus asiakirjojen turvalli-
suusluokittelusta valtionhallinnossa
(1101/2019)

3.8




Laki paikkatietoinfrastruktuurista (421/2009)

Kansainvalisesti paikkatietoaineistojen yhteensopivuutta ohjaa vuonna 2007
voimaan tullut INSPIRE (Infrastructure for Spatial Information in Europe). IN-
SPIRE on EU-direktiivi, jonka pyrkimyksena on rakentaa yhtenaiset paikkatie-
toinfrastruktuurit EU:n jasenmaille [9]. Direktiivin toimeenpanoa ohjaamaan on
saadetty laki paikkatietoinfrastruktuurista (421/2009) Lain tarkoituksena on pa-
rantaa viranomaisten hallussa olevien paikkatietoaineistojen saatavuutta ja
kayttoa luomalla yhtenainen paikkatietoinfrastruktuuri ja saattamalla sen palve-

lut yleisesti kaytettaviksi. [10.]

INSPIRE-direktiivi velvoittaa viranomaisia, jotka vastaavat direktiivin piiriin kuu-
luvien paikkatietoaineistojen hallinnasta tai yllapidosta. Paikkatietoinfrastruktuu-
rista saadetyn lain mukaan paikkatietoa hallinnoivan viranomaisen on laadittava
ja pidettava ajan tasalla paikkatietoaineistosta yhteiskayttéon soveltuva versio
eli yhteiskayttdinen paikkatietoaineisto. Lain 4. §:ssa saadetaan metatiedoista.
Metatiedot ovat paikkatietoaineistoja ja -palveluja kuvaavia tietoja, jotka mah-
dollistavat niiden loytamisen, luetteloinnin ja kayton. Lain mukaan paikkatietoa
hallinnoivan viranomaisen tulee laatia ja pitda metatiedot ajan tasaisina. Lain 5.
§:n mukaan myds salassa pidettavista tiedoista on laadittava metatiedot, jollei
naita ole saadetty salassa pidettaviksi Suomen kansainvalisten suhteiden, ylei-

sen turvallisuuden tai maanpuolustuksen etujen suojaamista varten. [10.]

Laki viranomaisten toiminnan julkisuudesta (621/1999)

Laissa viranomaisten toiminnan julkisuudesta (621/1999) (jaljempana julkisuus-
laki) sdadetaan viranomaisen hallussa olevien asiakirjojen julkisuudesta ja sa-
lassapidosta [3]. Julkisuuslain 1. luvun 1. §:ssa saadetaan julkisuusperiaat-
teesta, jonka mukaan viranomaisten asiakirjat ovat julkisia, jollei julkisuuslaissa
erikseen toisin sdadeta. Tutkimusaiheen kannalta oleellisimmat lain kohdat,
jotka liittyvat tietojen salassapitoon, 10ytyvat julkisuuslain 24. §:n 1. momentin

seuraavista kohdista:



7; henkildiden, rakennusten, laitosten, rakennelmien seka tieto- ja
viestintajarjestelmien turvajarjestelyja koskevat ja niiden toteuttami-
seen vaikuttavat asiakirjat, jollei ole ilmeista, etta tiedon antaminen
niista ei vaaranna turvajarjestelyjen tarkoituksen toteutumista;

10; asiakirjat, jotka koskevat sotilastiedustelua, puolustusvoimien
varustamista, kokoonpanoa, sijoitusta tai kayttoa taikka muuta soti-
laallista maanpuolustusta taikka maanpuolustusta palvelevia kek-
sint6ja, rakenteita, laitteita tai jarjestelmia taikka maanpuolustuksen
kannalta muutoin merkityksellisia kohteita taikka puolustusvalmiu-
teen varautumista, jollei ole iimeista, etta tiedon antaminen niista ei
vahingoita tai vaaranna maanpuolustuksen etua. [3.]

Asiakirjan kasitteesta maarataan julkisuuslain 2. §:ssa siten, etta asiakirjalla voi-
daan lain mukaan tarkoittaa myos esimerkiksi tallennetta tai tietokantaa. Lahto-
kohtaisesti viranomaisen julkaisema tieto on julkista tai salassa pidettavaa ja
perusteet turvaluokitukselle syntyvat erityistilanteessa valtionhallinnon piirissa.
[3.]

Julkisuuslain soveltamisesta paikkatietoihin on kasitelty korkeimmassa hallinto-
oikeudessa ennakkotapaus. Vuonna 2024 korkein hallinto-oikeus maarasi teko-
pohjavesilaitoksen havaintoputkien ja kaivojen sijaintitietoihin liittyvassa ennak-
kopaatoksessaan, etta kaivojen sijaintitiedot voivat olla julkisuuslain 24. §:n 1.

momentin kohdassa 7 tarkoitettuja laitoksen turvajarjestelyja koskevia ja niiden
toteuttamiseen vaikuttavia tietoja ja siten salassa pidettavia. Ennakkopaatds on
jatkossa merkittava, kun kriittisen infrastruktuurin tietojen julkaisemista tai sa-

lassa pitamista arvioidaan. [11.]

Laki julkisen hallinnon tiedonhallinnasta (906/2019)

Laki julkisen hallinnon tiedonhallinnasta (906/2019) (jaljiempana tiedonhallinta-
laki) sdataa viranomaisten tietoaineistojen yhdenmukaisesta ja laadukkaasta
hallinnasta julkisuusperiaatteen toteuttamiseksi. Tiedonhallintalaissa on saa-
detty tietoturvallisuustoimenpiteisiin liittyvia vastuita julkisen hallinnon tiedonhal-

lintayksikdille ja viranomaisille seka yksityisille henkilGille ja yhteisoille tai muille



kuin viranomaisena toimiville julkisoikeudellisille yhteisdille julkista hallintotehta-

vaa hoitaessaan. [12.]

Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa
(1101/2019)

Valtioneuvoston asetuksessa asiakirjojen turvallisuusluokittelusta valtionhallin-
nossa (1101/2019) saadetaan tiedonhallintalain 18. §:n 1. momentissa tarkoitet-
tujen asiakirjojen turvallisuusluokittelusta, turvallisuusluokiteltaviin asiakirjoihin
tehtavista merkinndista seka turvallisuusluokiteltujen asiakirjojen kasittelya kos-
kevista tietoturvallisuustoimenpiteista valtionhallinnon viranomaistoiminnassa.
Turvaluokitus saantelee sita, minkalaisessa tiedonhallintaymparistdssa tietoja
saa kasitella ja miten niita kasitellaan. [13.] Esimerkiksi tietoverkko ei voi olla
yleinen tietoverkko, mikali se on luokiteltu salaiseksi. Valtioneuvoston asetuk-
sen 3. §:ssa saadetaan myos tiedonhallintalain 18. §:n 1. momentissa tarkoitet-
tujen turvallisuusluokiteltavien asiakirjojen jakautumisesta turvallisuusluokkiin

[13]. Asetuksen maarittelemat turvallisuusluokat on esitelty taulukossa 2.



Taulukko 2. Turvallisuusluokat valtioneuvoston asetuksessa asiakirjojen turvalli-
suusluokittelusta valtionhallinnossa (1101/2019) 3. §:n mukaisesti. Mainitun
merkinnén liséksi voidaan kéyttda merkintdéd “TL I”, "TL II”, TL llI” ja "TL IV”.
[13.]

Turvallisuusluokan | | Asiakirjaan sisaltyvan salassa pidettavan tiedon oi-

asiakirja / keudeton paljastuminen tai oikeudeton kaytto voi ai-

ERITTAIN heuttaa erityisen suurta vahinkoa tiedonhallintalain

SALAINEN 18. §:n 1. momentissa tarkoitetulle suojattavalle
edulle

Turvallisuusluokan Il | Asiakirjaan sisaltyvan salassa pidettavan tiedon oi-

asiakirja / keudeton paljastuminen tai oikeudeton kaytto voi ai-

SALAINEN heuttaa merkittdvaa vahinkoa tiedonhallintalain 18.

§:n 1. momentissa tarkoitetulle suojattavalle edulle

Turvallisuusluokan lll | Asiakirjaan sisaltyvan salassa pidettavan tiedon oi-

asiakirja / keudeton paljastuminen tai oikeudeton kaytto voi ai-

LUOTTAMUKSELLI- | heuttaa vahinkoa tiedonhallintalain 18. §:n 1. mo-
NEN mentissa tarkoitetulle suojattavalle edulle

Turvallisuusluokan IV | Asiakirjaan sisaltyvan salassa pidettavan tiedon oi-

asiakirja / keudeton paljastuminen tai oikeudeton kaytto voi ai-
KAYTTO heuttaa lievaa vahinkoa tiedonhallintalain 18. §:n 1.
RAJOITETTU momentissa tarkoitetulle suojattavalle edulle

Julkishallinto kasittelee paasaantdisesti julkisia tai turvallisuusluokan 1V asiakir-

joja.

Edella mainittu lainsdadanto on huomioitu myos valtiovarainministerion vuonna
2023 julkaisemassa Julkisen hallinnon tietoturvallisuuden arviointikriteeristo
JulKrissa. Arviointikriteeriston tarkoituksena on tukea koko julkishallinnon tieto-

turvallisuuden kehittdmisen ja arvioinnin tarpeita.
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Kriteeristd soveltuu salassa pidettavan ja turvallisuusluokitellun tiedon kasittelyn
arviointiin. Arviointikriteeri koostuu tunnisteesta, luokitteluista (luottamukselli-
suus, eheys, saatavuus ja henkilotieto), sisallGista (nimi, vaatimus, yleiskuvaus
ja toteutusesimerkki) seka viittauksista eri lahteisiin. Luokittelu toteutetaan kri-

teeristdssa luottamuksellisuuden, eheyden ja saatavuuden nakodkulmista. [14, s.

7,10, 17-18.]
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3 Menetelmaehdotuksen tutkimuksellinen tausta ja toteutus

3.1 Menetelmaehdotuksen tarkoitus ja tavoite

Menetelmaehdotuksen tarkoituksena oli tuoda lisaarvoa Maanmittauslaitoksen
riskienhallinnan prosesseihin. Tavoitteena oli luoda taustatutkimukseen ja
tausta-aineistoon perustuva paikkatietoaineistojen riskienarviointiin soveltuva
menetelma3, joka ottaa huomioon resurssitehokkuuden seka kaytannon sovellet-
tavuuden organisaatioymparistoissa. Vaikka menetelma kehitettiin Maanmit-
tauslaitoksen toimeksiannosta, oli pyrkimyksena luoda menetelméaehdotus, jota
olisi mahdollista soveltaa Maanmittauslaitoksen lisaksi muiden paikkatietoai-
neistoa hallinnoivien viranomaisten kaytdssa. Paikkatietoaineistoa hallinnoivalla
viranomaisella tarkoitetaan tassa insindoritydssa paikkatietoinfrastruktuuria kos-
kevan lain maaritelman mukaisesti viranomaista, joka tehtavissaan tuottaa, ylla-

pitaa, hallinnoi tai on muuten saanut haltuunsa paikkatietoa [15, s. 83].

3.2 Tutkimusmenetelmat

Insindoritydssa tutkimusaihetta lahestyttiin yhdistamalla useita eri tutkimusme-
netelmia, jotta tyOlle asetetut tavoitteet voitaisiin toteuttaa mahdollisimman on-
nistuneesti. Koska insindorityon tarkoituksena oli tuottaa riskienarvioinnin mene-
telmaehdotus alusta aina testattavaksi menetelmaksi asti, soveltui konstruktiivi-
nen tutkimusote insin6oritydn tutkimustavaksi. Konstruktiiviselle tutkimukselle
ominaista on sen lahtokohta tuottaa reaalimaailman ongelmaan innovatiivinen
ratkaisu, eli konstruktio. Konstruktiivinen tutkimusote on yksi tapaustutkimuksen

muodoista. [16.]

Konstruktiivinen tutkimus perustuu teoriaan ja aikaisempiin tutkimuksiin [17, s.
47]. Menetelmaehdotuksen tausta-aineistona tarkasteltiin tutkimusaiheeseen
liittyvia normeja ja jo olemassa olevia riskienarviointimenetelmia. Lisaksi tutki-
musaineiston keraamista laajennettiin toteuttamalla laadullinen haastattelututki-
mus Maanmittauslaitoksen asiantuntijoille, jotta kehittamistydlle I10ydettaisiin 1ah-

tokohta seka viitteita tavoitellun menetelman kaytettavyydesta. Laadullisen
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tutkimuksen tavoitteena on tutkittavan ilmién kuvaaminen ja ymmartaminen ja

se pyrkii paasaantoisesti vastaamaan mita- ja miten kysymyksiin [18].

3.3 Haastattelututkimus

3.3.1 Haastatteluaineiston keruu ja analysointi

Taustatutkimusvaiheessa toteutettiin haastattelututkimus, jossa haastateltiin
Maanmittauslaitoksen asiantuntijoita. Haastattelujen tavoitteena oli kartoittaa
asiantuntijoiden nakemyksia ja kokemuksia riskien arvioinnista paikkatietoihin
liittyen. Haastattelututkimuksen avulla tavoiteltin my6s menetelmaehdotuksen
lahtdkohdan l6ytamista. Haastattelututkimuksella pyrittiin myds muodostamaan
insindoritydn tueksi yleiskuva asiantuntijoiden nakemyksista riskienarviointipro-
sesseihin ylipaataan seka tunnistamaan, millainen menetelma olisi seka kaytet-
tavyydeltaan ettd metodiltaan sellainen, etta se tayttaa asetetut tavoitteet mene-

telman vaatimuksista.

Tutkimuksessa haastateltiin yhteensa kymmenta paikkatietoaineistojen parissa
tyoskentelevaa asiantuntijaa. Haastattelut toteutettiin puolistrukturoituina haas-
tatteluina. Puolistrukturoidussa haastattelussa kysymykset laaditaan etukateen
ja esitetdan haastateltaville padosin samassa muodossa, mutta vastaustavalle
annetaan tilaa [19]. Nain haastateltaville tarjottiin mahdollisuus kertoa vapaasti
kokemuksistaan ja mielipiteistaan aiheen ymparilla kysymysrungon samalla oh-

jaten haastatteluissa kaytya keskustelua.

Haastattelukysymysten runko koottiin yhteistydssa insin6oritydn ohjausryhman
kanssa ja kysymysten asettelussa painotettiin riskienarvioinnin kokemuksia ja
nakemyksia useilta eri nakokulmilta. Lopullisessa kysymysrungossa kysymyksia
oli yhteensa 16 kappaletta. Kysymysrunkoon sisallytettiin myos kysymyksia
Maanmittauslaitokseen liittyvista tiedonhallintalakia koskevista menetelmista.

Kysymysrunko on esitelty insindorityon liitteessa 1.
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Haastatteluaineisto kerattiin 10.12.2024 —16.1.2025 valisena aikana ja haastat-

telun alustavat tulokset esiteltiin toimeksiantajalle 24.1.2025.

Koska laadullisen tutkimuksen sisaltoa voidaan analysoida teemoittelemalla
[20], maariteltiin keratysta haastatteluaineistosta nousseet tutkimusaiheen kan-

nalta oleelliset teemat haastatteluaineiston analysoimiseksi.

Haastatteluanalyysin paateemoiksi maarittyivat lopulta seuraavat:

1. kokemukset ja nakemykset riskienarvioinnin parissa
2.  ajankohtaiset riskit ja uhat
3. haasteet riskienarviointiin liittyen organisaatioymparistoissa

Vastaajien anonymiteetin ja tiedon luottamuksellisuuden suojaamiseksi haastat-
telututkimuksen aineistoista tehdyista litteroinneista luotiin tahan insin66rityéhon
yleistetty tiivistelmaanalyysi, joka on esitelty luvussa 3.3.2. Yleistys tulee laadul-
lisessa tutkimuksessa tuottaa aineistosta tehtyjen tulkintojen perusteella, jolloin

yhtena kriteerina on aineiston tarkoituksenmukainen kokoaminen [21].

3.3.2 Haastattelututkimuksen tulokset

Kokemukset ja nakemykset riskienarvioinnin parissa

Haastateltavien kokemukset paikkatietojen riskienarvioinnista vaihtelivat merkit-
tavasti haastateltavien taustan mukaan. Osalla haastateltavista oli kertynyt laa-
jaa kokemusta kaytannon tasolla, kun taas toisilla nakemykset perustuivat
enemman teoreettisiin kasityksiin ja etaalta tehtyihin havaintoihin. Haastatelta-
vat olivat paasseet tutustumaan aiheen pariin oman riskienarviointityoskente-
lynsa lisdksi muun muassa muiden tydskentelya ohjatessaan, projektitydskente-
lyn yhteydessa, erinadisissa aiheeseen liittyvissa koulutuksissa seka organisaa-
tioiden valisessa sidosryhmatyoskentelyssa. Vaihtelu haastateltavien kokemus-
tasossa mahdollisti monenlaisten nakokulmien ja mielipiteiden tavoittamisen ai-
heeseen liittyen, mika osaltaan monipuolisti haastatteluaineiston kaytettavyytta.

Kaytanndn kokemustason vaihtelusta huolimatta kaikilla haastateltavilla oli
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selkea yhteinen nakemys siita, etta paikkatietoaineistojen riskienarvioinnin

teema nahtiin ajankohtaisena ja aihe koettiin poikkeuksetta mielenkiintoisena.

Osa haastateltavista nosti vastauksissaan ajankohtaisuuden merkitysta sen
osalta, etta aiheesta on haastateltavien mukaan keskusteltu jo jopa vuosikym-
menien ajan, mutta vasta aivan viime vuosina maailmantilanteen muutosten
myota aihe on noussut aktiivisemmin esille. Paikkatietoaineistojen riskeihin ja
niiden hallintaan liittyvan keskustelun koettiin lisdantyneen merkittavasti ja ai-
heeseen liittyvia tyoskentelytapoja on aktiivisesti tehostettu erityisesti paikkatie-

don julkaisukysymyksiin liittyen.

Riskienarvioinnin teema nimenomaan paikkatietoaineistojen osalta koettiin
my0s osittain tuoreeksi. Osa haastateltavista koki, etta riskienarviointi ylipaa-
taan on aiemmin liitetty herkemmin tyGturvallisuuteen ja esimerkiksi taloudelli-
siin menetyksiin liittyviin seikkoihin. Taman mydta erityisesti paikkatietoaineistoi-
hin liittyvaa riskienarviointitydskentelya pidettiin tervetulleena ja merkitykselli-

sena.

Ajankohtaiset riskit ja uhat

Paikkatietoaineistoihin liittyvien riskien ja uhkien osalta haastateltavat nostivat
erityisesti paikkatietoaineistojen vaarinkayton tai tietojen manipuloinnin, paikka-
tietoaineistoihin liittyvan sabotaasin seka jarjestaytyneen rikollisuuden. Haastat-
telujen aikana keskusteltiin myds ylipaataan kriittiseen infraan liittyvista uhkista
ja riskeista, jolloin vastauksissa korostuivat yksittaisina kriittiseen infraan liitty-
vina kohteina erityisesti ydinvoimalat, tietolikenne- ja merikaapelit, sillat, ratayh-
teydet ja satamat. Vastauksia heijastettiin vahvasti viimeaikaisiin mediassa esiin
tuotuihin kansalliseen turvallisuuteen liittyvin tapahtumiin, kuten Suomenlah-
della haastatteluaikaan tapahtuneisiin kaapelirikkoihin ja haastatteluita edelta-

vana kesana myos mediassa esilla olleeseen GPS-hairintaan.
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Erityisena teemana paikkatietoaineistojen riskeja ja uhkia kasiteltdessa haastat-
teluissa korostuivat paikkatietoaineistojen julkaisemiseen liittyvat riskit. Moni
haastateltava koki, ettd kun paikkatietoja julkaistaan useissa eri lahteissa ja ka-
navissa, voidaan paikkatiedot herkasti asettaa vastoin tarkoitusta riskialttiiseen
tilaan, kun paikkatiedon tuottajia ja kayttajia on useita. Haastatteluissa nousi
esiin myos pohdinta paikkatietoaineistojen ominaisuustiedoista. Itsessaan har-
mittomat paikkatiedot nahtiin potentiaalisesti riskialttiina, jos jaettavaan tietoko-
konaisuuteen liittyy ominaisuustietoja, joiden avulla mahdollisen haitan aiheutta-
minen olisi helpompaa. Ominaisuustietojen teema osaltaan yhdistettiin paikka-
tietoaineistojen julkaisuun: itsessaan harmittomasta paikkatiedosta voi haasta-
teltavien nakemyksen mukaan tulla riskialtista, jos eri lahtokohdista noudettuja
paikkatietoja ja niiden ominaisuustietoja on mahdollista yhdistaa.

Joukkoistetun datan osalta haastatteluissa tunnistettiin ylivoimaisesti suurim-
pana riskina keratyn datan laadun epaluotettavuus seka datan mahdolliset epa-
tarkkuudet. Lisaksi haastateltavat mainitsivat potentiaalisina joukkoistettuun da-
taan liittyvina riskeina keratyn datan maantieteellisen epatasalaatuisuuden seka
datan saannin jatkuvuuteen liittyvat ongelmat. Myos tahattomasti aiheutetut tie-
toturvariskit olivat haastateltavien mukaan mahdollisia, kun datan kerayksessa
vastaanotetaan tarpeettomia tietoja, kuten henkilotietoja tai ylimaaraisia ominai-

suustietoja.

Haastatteluissa pohdittiin myds tiedon julkaisemisen hyétyjen ja riskien tasapai-
noa, kun julkisuusperiaatteen mukaisesti viranomaisten julkaisemien aineistojen
tulisi lahtokohtaisesti olla julkisesti saatavilla, mutta toisaalta kriittisten paikkatie-
tojen vaarinkaytolla voi olla jopa laajoja yhteiskunnallisesti negatiivisia vaikutuk-
sia. Pohdinta hyotyjen ja riskien suhteesta nousi vahvasti myos joukkoistetun

datan osalta, kun merkittdva osa haastateltavista naki joukkoistamisen ensisijai-

sesti mahdollisuutena, vaikka haasteita ja riskeja aiheen ymparilla tunnistettiin.
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Haasteet riskienarviointiin liittyen organisaatioymparistdissa

Mahdollisina haasteina riskienarviointiin liittyen organisaatioymparistdissa haas-
tatteluissa nousivat erityisesti organisaation siiloutuminen seka vastuiden jakau-
tumiseen liittyvat epaselvyydet. Haastatteluissa korostui vahvasti myos kanna-

tus selkean ja kaikki organisaation jasenet tavoittavan viestinnan merkityksesta.

Aiheen ajankohtaisuus nousi myds haastateltavien nakemyksissa mahdollisista
organisaatiotason haasteista keskusteltaessa, silla riskienarvioinnin teemaan
liittyvien lainsaadantomuutosten ja ohjeistusten maaran nahtiin kasvaneen
viime vuosina jyrkasti. Nain ollen jatkuvasti kasvavan tietomaaran myota myods
selkean viestinnan merkitys kasvaa haastateltavien nakemysten mukaan enti-

sestaan.

Haastateltavien mukaan myos riskien tunnistamisen merkitys seka kokonai-
suuksien hallinta riskienarvoinnoissa olivat oleellisia huomioitavia teemoja mah-
dollisissa organisaatiotasolla esiintyvissa haasteissa. Ohjeistuksiin ja menetel-
mien kayttoon liittyvien epaselvyyksien valttamiseksi haastatteluissa nousi myos
toive uusien menetelmien yksinkertaisuudesta, silla liilan vaikeaselkoiset mene-
telmat ja ohjelmistot nahtiin jopa esteena toimintatapojen edistamiselle, varsin-

kin osin uuden aihealueen parissa.
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4 Menetelmakehitys ja lopullinen menetelmaehdotus
4.1 Kehittamisnakokulma

Tausta-aineiston ja haastattelututkimuksen tulosten perusteella tavoitellun me-
netelmaehdotuksen kehittamistyota jatkettiin analysoimalla sita, millainen mene-
telmaehdotus tayttaisi aiemmin annetut vaatimukset menetelmalle ja toisaalta
mukailisi haastattelututkimuksessa nousseita nakemyksia. Haastattelututkimuk-
sen tuloksissa korostui vahvasti pohdinta paikkatietoaineistojen jakamisen ris-
kien ja hyotyjen suhteesta, joten tama teema valittiin menetelmaehdotuksen
paaasialliseksi kehittamisnakokulmaksi.

Koska kaytettavan menetelman tuli perustua toimivaan logiikkaan luotettavien
arviointitulosten saavuttamiseksi, laajennettiin insin6ority0ssa kaytettavaa
tausta-aineistoa tutkimalla ja keraamalla tietoa erilaisista, jo olemassa olevista

riskienarviointimenetelmista ja niiden toimivuudesta kaytannossa.

Ensimmaiseksi tarkasteltavaksi menetelmaksi valikoitui Hazard and Operability
Study HAZOP eli poikkeamatarkastelu. HAZOP on jasennelty vaarojen tunnista-
mista tavoitteleva arviointimenetelma, jonka toimintaperiaate perustuu jokaisen
jarjestelman osan arvioinnille ja tutkimukselle siita, miten poikkeamat suunnitte-
lutavoitteista voivat tapahtua ja millaisia ongelmia ne voivat aiheuttaa. Menetel-
man eduiksi voidaan tutkimusaiheen nakdkulmasta lukea sen soveltuvuus mo-
nille erilaisille prosesseille, taipumus huomioida selkeasti inhimillisten virheiden
syyt ja seuraukset, seka prosessin tallentaminen kirjallisesti. Menetelmaa on

paasaantoisesti hydodynnetty teollisuudessa. [22, s. 43—45.]

Vuonna 2015 toteutetussa opinnaytetydssa "Riskienarviointimenetelman kehit-
taminen osana tietoturvallisuuden vaatimustenmukaisuuden arviointia” sovellet-
tua HAZOP-mallia kaytettiin kuitenkin konstruktion lahtokohtana tietoturvakont-
rollien analysointiin kaytettavan tyokalun kehityksessa [23, s. 27]. Vaikka mene-
telman moniulotteisuus ja systemaattisuus tuottavat analyyttisesti tarkkoja tulok-
sia, vaatii menetelman toteuttaminen kaytannossa myos organisaatiolta merkit-

tavaa sitoutumista menetelman kayttamiseen [22, s. 45].
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Koska haastattelututkimuksen tuloksissa nousi toive mahdollisimman yksinker-
taisista riskienarviointimenetelmista, tulisi Iahtékohtaisesti menetelmaehdotuk-

sessa hyodynnettavan viitemallin noudattaa tata periaatetta.

Poikkeamatarkastelun myota tarkasteltavaksi menetelmaksi valikoitui myos Ris-
kienhallinnan kasikirjassa valtionhallinnon toimijoille esitelty riskimatriisi [7, s.
72]. Riskimatriisin toimintaperiaate perustuu visualisointiin, jonka taustalla toimii

tunnistettu riskitieto. Esimerkki riskimatriisista on esitelty kuvassa 2.

4 — Erittain
todennakdinen

TODENNAKOISYYS

1 — Erittdin 2 — Melko 31— Melke

epatodenndkdinen | epitodennikinen | todennikdinen 5 — Lahes varma

5§ — Kriittinen

4 —Vakava

3 - Kohtalainen

1 — Merkitykseton

SNLOAIVA

Kuva 2. Esimerkki riskimatriisista [7, s. 72].

Haastattelututkimuksen tuloksissa nousi vahvasti keskustelu paikkatietoaineis-
tojen riskien ja hyotyjen suhteesta ja sen vaikuttavuudesta paikkatietoaineiston
julkaisukysymyksiin. Tama heratti kehitysnakdkulman rajauksessa pohdintaa
siita, voisiko matriisiajattelun kdantaa perinteisemmasta tavasta verrata riskien
vaikutuksen ja todennakoisyyden suhdetta vertaamaan riskien ja hyotyjen va-
listd suhdetta. Tarkasteltujen arviointimenetelmien pohjalta kehitettiin varsi-

naista menetelmaehdotusta ennakoiva menetelmaluonnos.
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4.2 Menetelmaluonnos

Menetelmasta luotiin insinGoritydssa keratyn aineiston perusteella menetelma-
luonnos, jotka esiteltiin insindorityon ohjausryhmalle 27.2.2025. Koska haastat-
telututkimuksen tuloksissa korostui kannatus menetelman selkeydesta ja suora-
linjaisuudesta, paadyttiin luonnosvaiheessa mahdollisimman yksinkertaiseen
riskienarviointimenetelmaan, jotta menetelmaehdotuksen kaytettavyys voitaisiin
varmistaa. Toisaalta menetelman kehittdmisnakokulmaksi valikoitui hyotyjen ja
riskien suhde, joten ensimmaiseksi luonnosversioksi kehitettiin muokattavuuden
mahdollistava paikkatietoaineistojen hyotyjen ja riskien suhdetta vertaileva riski-

matriisi.

Menetelmaluonnoksen toimintaperiaate perustui arvioitavan aineiston hyotyjen
ja riskien suhteen muodostamaan riskimatriisiin sijoitettavaan lukuun. Riskien-
hallinnan kasikirjassa valtionhallinnon toimijoille korostetaan, ettda menestykse-
kas matriisin kayttd vaatii tuekseen laadukasta riskitietoa [7, s. 72]. Osaltaan ta-
man vuoksi menetelmaluonnoksen hyoty- ja riskiluvun suhteen laskemisperi-
aate jatettiin luonnosvaiheessa avoimeksi. Tarkoituksena oli ainoastaan saada
palautetta riskien ja hyotyjen suhteeseen perustusvan matriisin idean realisti-
suudesta ja kaytettavyydesta ohjausryhmalta. Tavallisimmin matriisia kaytetaan
riskien toteutumisen todennakaoisyyden ja seurausten vaikutusten kautta toden-
nakoisyyden ja vaikutuksen tulona [7, s. 72]. My0s riskimatriisin varien jakautu-
minen pidettiin avoimena ja muokattavana. Luotu esimerkkimatriisi on esitelty

kuvassa 3.
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Kuva 3. Insindoritydn menetelmaluonnokseksi luotu esimerkkimatriisi. Luonnok-
sessa kaytetyt varitykset ja tekstit ovat ohjeellisia.

Ohjausryhmalta keratyn palautteen perusteella ja kehitysehdotusten my6ta to-

dettiin, etta vaikka menetelmaluonnoksen perusidea koettiin toimivana, vaati se

tarkennusta ja menetelmaa tulisi kehittaa edelleen sen luotettavuuden lisaa-

miseksi. Muun muassa selitteiden ja varikoodauksen osalta todettiin epajohdon-

mukaisuutta. Menetelman taustaksi lisattiin ohjausryhman tarjoamana valtion-

hallinnossakin kaytetty sadekaaviomenetelmaan perustuva Excel-pohjainen tyo-

kalu, jonka toimintaperiaate on esitelty luvussa 4.3.1.

4.3 Lopullinen menetelmaehdotus

4.3.1 Menetelmaehdotuksen yhteenveto

Haastattelututkimuksessa esiin tulleiden nakokulmien, riskienarvioinnin mene-

telmalle asetettujen tavoitteiden ja kaytannon toimivuuden sekd menetelma-

luonnoksesta keratyn palautteen pohjalta luotiin lopullinen menetelmaehdotus.

Menetelmaehdotus perustuu yksinkertaistettuun sadekaaviomenetelmaan
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pohjautuvaan arviointimalliin, joka yhdistyy hyoty-riskisuhdetta kuvaavaan riski-

matriisiin.

Menetelmaehdotuksen esimerkkiversiossa valittiin arvioinnin tavoitteeksi arvi-
oida tiedon luottamuksellisuuden tasoa hyotyjen ja riskien suhteen nakokul-
masta. Tiedon luottamuksellisuutta on kasitelty Julkisen hallinnon tietoturvalli-
suuden arviointikriteeristd JulKrissa. Arviointikriteeriston mukaisesti tiedon luot-
tamuksellisuudella tarkoitetaan ominaisuutta, joka ilmaisee sita, etta tieto on
saatavilla vain siihen oikeutetuille tahoille. Arviointikriteeriston suosituksessa jul-
kisuuden tasot on kuvattu tasoilla julkinen, salassa pidettava, turvallisuusluokka

IV, turvallisuusluokka lll, turvallisuusluokka Il ja turvallisuusluokka I. [14, s. 18.]

Turvallisuusluokkia on tassa insindorityossa kasitelty myos kappaleessa 2.2. Ar-

viointikriteeriston mukaiset luottamuksellisuuden tasot on esitelty kuvassa 4.



Taso

Kuvaus

22

Esimerkki

Julkinen

Salassa pidettava

Turvallisuusluokka
IV(TLIV)

Turvallisuusluokka
(T

Turvallisuusluokka
I {TLI)

Turvallisuusluokka
L(TL])

Viranomaisen asiakirjat ovat julkisia, jollei
laissa erikseen toisin saadeta. (JulkL 1§)

Viranomaisen asiakirja on pidettavi salassa,
jos se laissa on sdddetty salassa pidettavak-
si tai jos viranomainen lain nojalla on maa-

rinnyt sen salassa pidettavaksi taikka jos se
sisltaa tietoja, joista on lailla sdddetty vai-
tiolovelvollisuus. (julkisuuslaki 22 §)

Asiakirjaan sisdltyvan salassa pidettavin
tiedon oikeudeton paljastuminen tai oikeu-
deton kiyttd voi aiheuttaa lievaa vahinkoa
tiedonhallintalain 18 &:n 1 momentissa tar-
koitetulle sucjattavalle edulle.

Asiakirjaan sisaltyvan salassa pidettavin
tiedon oikeudeton paljastuminen tai oikeu-
deton kiyttd voi aiheuttaa vahinkoa tie-
donhallintalain 18 §:n 1 momentissa tarkoi-
tetulle suojattavalle edulle.

Asiakirjaan sisiltyviin salassa pidettavan
tiedon oikeudeton paljastuminen tai oikeu-
deton kdyttd voi atheuttaa merkittdavaa
vahinkoa tiedonhallintalain 18 §:n 1 mo-
mentissa tarkoitetulle sucjattavalle edulle.

Asiakirjaan siséltyvin salassa pidettavan
tiedon oikeudeton paljastuminen tai oi-
keudeton kayttid voi aiheuttaa erityisen
suurta vahinkoa tiedonhallintalain 18 &n
1 momentissa tarkoitetulle suojattavalle
edulle.

Kunnanvaltuuston paytékirjat julki-
silta osiltaan, organisaation julkiset
internet-sivut.

Patilasasiakirjat, tiedot sosiaalihuol-
lon asiakkaasta, psykologiset testit ja
soveltuvuuskokeet.

TihL 18 §:55a mainittujen suojatta-
vien etujen kannalta olennaisen tie-
tojarjestelman turvajirjestelyiden
dokumentaatio, jonka paljastuminen
ei keskeyta toimintaa, mutta saattaa
edellyttdd muutoksia paljastuneissa
suunnitelmissa.

TihL 18 §:553 mainittujen suojattavien
etujen kannalta elintarkeiden toimin-
tojen turvajarjestelyiden dokumen-
taatio, jonka paljastumisen vuoksi
toiminta joudutaan keskeyttdmaan.

TihL 18 §:553 mainittujen suojattavien
etujen kannalta elintirkeiden toimin-
tojen turvajarjestelyiden dokumen-
taatio, jonka paljastumisen vuoksi
laajan ihmisjoukon turvallisuutta ei
voida taata ja jonka seurauksena toi-
kahkiksi ajaksi.

TihL 18 §:5s3 mainittujen suojatta-
vien etujen kannalta yhteiskunnan
toimintakyvyn kannalta keskeisiin
toimintoihin, kuten kriittiseen infra-
struktuurin tai elintirkedn toimin-
nan turvajarjestelyja koskevan tiedon
paljastuminen, jonka seuraukse-

na viranomaisen tai muun kriittisen
infrastruktuurin toimijan toiminta

laajamittaista.

Kuva 4. Luottamuksellisuuden tasot Julkisen hallinnon tietoturvallisuuden arvi-
ointikriteeristdon mukaisesti [14, s. 19].
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Menetelman esimerkkiversiossa luottamuksellisuuden tason arviointi kohdistet-
tiin menetelman matriisivaiheeseen, kun arviointia oli ensin toteutettu valituilla
arviointiosa-alueilla. Matriisin tasoiksi rajattiin esimerkkimenetelmassa tasot

avoin, julkinen, salassa pidettava ja turvaluokiteltu.

Julkisen hallinnon tietoturvallisuuden arviointikriteeriston kriteerit on luokiteltu
luottamuksellisuuden, saatavuuden ja eheyden nakokulmista [14, s. 18]. Tassa
insinOoritydssa haluttiin kuitenkin menetelman testauksen ohella selvittaa, oli-
siko tiedon luottamuksellisuutta mahdollista arvioida osittain sen eheyden ja
saatavuuden perusteella, kun kaksi viimeista otettaisiinkin arviointiin omina arvi-
ointiosa-alueinaan. Nain ollen ne valikoituivat esimerkkimenetelman arvioitaviksi
osa-alueiksi. Lisaksi arvioitaviksi osa-alueiksi valittin ominaisuustietojen katta-
vuus seka aineiston vaikutukset alueellisella tasolla. Naita kaikkia neljaa osa-
aluetta arvioitiin menetelman esimerkkiversiossa hyotyjen seka riskien nakokul-
masta. Tarkoituksena oli kayttaa naista osa-alueista kerattyja lukuarvoja tiedon
luottamuksellisuuden selvittamiseen riskimatriisissa saavutetun hyotyarvon ja

riskiarvon perusteella.

Arviointikohteiden sanallisissa selostuksissa hyddynnettiin tiedon saatavuuden
ja eheyden osalta Julkisen hallinnon tietoturvallisuuden arviointikriteeriston val-
miita tasokuvauksia [14, s. 20; 21] arvioitaessa paikkatietoaineistoa riskinako-
kulmasta. Tasokuvausten perusteella hyotynakokulmalle kehitettiin vastaavasti
selostukset tietoaineistojen hyotyjen arvioimiseksi. Julkisen hallinnon tietoturval-
lisuuden arviointikriteeriston mukaiset saatavuuden tasot on esitelty kuvassa 5

ja eheyden tasot kuvassa 6.



Taso

Vahainen

Normaali

Tarked

Kriittinen

Kuvaus

Tiedon saatavuuden osalta pystytddn hy-
vaksymadan useiden viikkojen mittaisia hai-
rigitd.

Tiedon saatavuuden osalta pystytadn hy-
vaksymadan enintddn pdivien mittaisia hdi-
rioita.

Tiedon saatavuuden osalta pystytddn hy-
vaksymadan enintddn tuntien mittaisia hai-
rioita.

Tiedon saatavuuden osalta pystytddn hy-

vaksymadan enintddn minuuttien mittaisia
hairioita.
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Esimerkki

Henkildston pysakdintipaikko-
jen rekisteri, puiston penkkien
vikarekisteri

Arkistojarjestelma

Potilastietojdrjestelma

Keskitetyt kdyttdjan tunnista-
mispalvelut

Kuva 5. Julkisen hallinnon tietoturvallisuuden arviointikriteeriston mukaiset saa-
tavuuden tasot [14, s. 20].

Taso

Véhdinen

Normaali

Tarked

Kriittinen

Kuvaus

Tiedon havidmisestd tai muuttumisesta ei ai-
heudu olennaista haittaa.

Tiedon havidminen tai muuttuminen aiheut-
taa kohtuullista haittaa, mutta se voidaan ha-
vaita ja siitd voidaan toipua.

Tiedon havidminen tai muuttuminen aiheut-
taa merkittdvaa haittaa tai mainevahinkoa ja
sen havaitseminen voi olla vaikeaa.

Tiedon havidminen tai muuttumista ei voida
hyvaksyd missaan tilanteessa.

Esimerkki

Toimisto-ohjelmistot, jarjestel-
mien virhelokit.

Henkilostdhallinnon jarjestel-
mat.

Laboratoriotuloksia valittavat
integraatioalustat, joissa yk-
sittdisten mittausten virheiden
havainnointi voi olla vaikeaa.
Henkildtietojen kasittelyyn liit-
tyvat lokitiedot.

Yhteiskunnan toimivuuden kan-
nalta keskeiset maksuliikenne-
jdrjestelmat tai raideliikenteen
ohjausjarjestelmd

Kuva 6. Julkisen hallinnon tietoturvallisuuden arviointikriteeriston mukaiset
eheyden tasot [14, s. 21].
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Ominaisuustietojen kattavuuden ja aineiston alueellisten vaikutusten arviointia
varten kehitettiin omat sanalliset selostukset hydtyjen seka riskien nakokul-
mista. Esimerkkimenetelmaa varten kehitetyt selostustaulukot on esitelty insi-
noorityon liitteessa 2.

Menetelmaehdotuksen Iahtékohtana toimii visuaalinen kaavio, jossa esitellaan
arvioitavat osa-alueet seka niiden pisteytystasot. Samoja osa-alueita arvioidaan
vastaavilla pisteytyksilla seka hyoty- etta riskinakokulmasta. Menetelmaehdo-
tuksen hyoty- ja riskikaavioesimerkit on esitelty kuvissa 7 ja 8.

Vaikutusanalyysi / aineiston hyddyt

o
» <
= O ..
o Eheyden hyodyt
E]
ier
235~ 4. Kriittinen
SEX =X 3. Tarkea
2 5355 2. Normaali

S 3 ikl
3388 1. Vahdinen
Aineiston hyédyt ) g&' Iy S o
alueellisella tasolla co0838 minaisuustietojen

kattavuuden hyodyt

1. Vahainen
2. Normaali
3. Tarkea
4. Kriittinen

Saatavuuden hyodyt

Kuva 7. Esimerkki menetelmaehdotuksen hoytykaaviosta.
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Vaikutusanalyysi / aineiston riskit

Eheyden riskit

1. Vahdinen
Aineistonriskit
alueellisella tasolla

osej} uauljjeuuneljep ‘s

osejejumjee|y 'z

ose} uauljeaulesue)] p
osejejuny| |

Ominaisuustietojen
kattavuudenriskit

1. Vahainen
2. Normaali
3. Tarkea
4. Kriittinen

Saatavuuden riskit

Kuva 8. Esimerkki menetelmaehdotuksen riskikaaviosta.

Kun arviointia toteutetaan arviointikohdekohtaisesti, sy6tetaan menetelmaehdo-
tuksessa pisteet saddekaaviotyokalun lahtétietopaneeliin seka hyoty- etta ris-
kinakOkulmasta. Sadekaaviomenetelman lahtotietopaneeli on esitelty kuvassa
9.

Paikkatietoihin kohdistuvien tietoturvaominaisuuksien vaikutusanalyys| Hydydyt Riskit
1. Eheys Eheys 0 0
2. Ominaisuustiedot Ominaisuustiedot 0 0
3. Saatavuus Saatavuus 0 0
4. Alueelliset vaikutukset Alueelliset vaikutukset 0 0

Matemaattinen keskiarvo

Arvioidun tiedon taso: 0 0

Kuva 9. Sadekaaviomenetelman lahtotietopaneeli.

Kun arviointi saadaan toteutettua ja kaikki lukuarvot syotettya lahtétietopanee-
liin, luo menetelmatyokalu automaattisesti seka arvioitavan tiedon hyotyja etta
riskeja kuvaavan visuaalisen sadekaavion. Sadekaavio mahdollistaa hyétyjen,
riskien, seka arvioitujen aihealueiden painotusten tarkastelun visuaalisesti. Esi-

merkki sadekaavion luomasta visualisoinnista on esitelty kuvassa 10.
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Paikkatietoaineistojen riskien arviointityokalu / maastotietokannan testiaineisto

Eheys BRiskit  OHyBdyt

Alueelliset vaikutukset ; Ominaisuustiedot

Saatavuus

Kuva 10. Esimerkki sadekaavion visualisoinnista hyotyjen ja riskien osalta. Hyo-
tyja kuvataan kaaviossa vihrealla ja riskeja punaisella viivalla.

Lahtotietopaneeli luo menetelmaehdotuksessa myos lukuarvon, joka perustuu
annettujen arviointipisteytysten keskiarvoon. Taman lukuarvon perusteella me-
netelmaehdotuksessa olisi mahdollista siirtya kayttamaan riskimatriisia, jonka
avulla voisi arvioida menetelmaesimerkissa tiedon luottamuksellisuuden luok-
kaa sille asetettujen tasojen mukaisesti. Menetelmaesimerkissa matriisin varien

merkitykset jaoteltiin seuraavasti:

o Vihrea: avoin
o Keltainen: julkinen
o Oranssi: salassa pidettava

° Punainen: turvallisuusluokiteltu

Menetelmaesimerkin matriisiin on korjattu aiemmin menetelmaluonnoksessa
tunnistettu paattelylogiikan ja varien epajohdonmukaisuus. Menetelmaesimerkin
riskimatriisi tiedon luottamuksellisuuden luokitteluun hyétyjen ja riskien suhdelu-

kujen perusteella on esitelty kuvassa 11.



28

Hyotyluku 4 Hyotyluku 3 Hyotyluku 2 Hyotyluku 1

Riskiluku 1

Riskiluku 2

Riskiluku 3

Riskiluku 4

Kuva 11. Riskimatriisi tiedon julkisuuden luokitteluun menetelmaehdotuksen pe-
rusteella.

4.3.2 Menetelmaehdotuksen testaus

Kun menetelmaehdotuksen kehitystyo oli saatu paatokseen, toteutettiin mene-
telmalle testaus yhteensa viiden hengen asiantuntijaryhmassa. Testausryhma
koostui Maanmittauslaitoksen peruspaikkatietojen seka turvallisuuspalveluiden
asiantuntijoista. Heista nelja testasi menetelmaa kaytannossa ja yksi testaaja
kommentoi tydkalun teknista toteutusta seka toimivuutta.

Testiaineistoksi valittin Maanmittauslaitoksen maastotietokannan aineistotee-
maa jaljenteleva satunnainen kohdeaineisto, jotta menetelman toimivuutta oli
mahdollisuus testata kdytanndssa ja jotta lahtoaineisto olisi kaikille testaajille

ennestaan tuttu luotettavan testaustilanteen saavuttamiseksi.

Testaustilaisuudessa ryhmalle jaettiin menetelmaehdotuksen esimerkkiversi-
ossa kaytetyt selostustaulukot arvioitavien osa-alueiden kuvauksista seka me-
netelmatyokalu ja selostus testattavasta tietoaineistosta Maanmittauslaitoksen

maastotietokannan nakokulmasta.
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Jokainen ryhman jasen toteutti testiarvioinnin nakemyksensa mukaisesti tydoka-
lun avulla, minka jalkeen testaajien tietoaineistolle antamat pisteet kerattiin yh-
teen ja naiden arvioiden yhdensuuntaisuutta vertailtin menetelman toimivuuden

ja luotettavuuden arvioimiseksi.

4.3.3 Testauksen tulokset

Testaajien antamat arvioinnista saadut lukuarvot kerattiin testitilanteen paat-
teeksi vertailua varten, jonka jalkeen testaajien kanssa kaytiin keskustelua pa-
lautteen ja kehitysehdotusten keraamiseksi. Testaajien antamat lukuarvot on

esitelty taulukossa 3.

Taulukko 3. Menetelméatestauksen tulokset.

Hyodyt Riskit
Testaaja1 Eheys 4 3
Ominaisuustiedot 4 3
Saatavuus 2 1
Alueelliset vaikutukset 3 3
Keskiarvo 3,25 2,5
Testaaja2 Eheys 4 3
Ominaisuustiedot 3 3
Saatavuus 3 3
Alueelliset vaikutukset 3 2
Keskiarvo 3,25 2,75
Testaaja3 Eheys 3 2
Ominaisuustiedot 3 2
Saatavuus 2 1
Alueelliset vaikutukset 2 3
Keskiarvo 2,5 2
Testaaja4 Eheys 3 2
Ominaisuustiedot 3 2
Saatavuus 2 2
Alueelliset vaikutukset 3 3
Keskiarvo 2,75 2,25
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Testauksen tuloksena voitiin todeta, etta vaikka lukuarvojen aritmeettiset kes-
kiarvot pysyttelivat melko lahella toisiaan, olivat lukuarvot osa-aluekohtaisesti
toisistaan eriavia ja nain ollen menetelma vaatii luotettavien tulosten saavutta-

miseksi jatkotyostamista.

Menetelmaehdotuksesta kerattiin testaustilanteen jalkeen vapaamuotoisesti pa-
lautetta. Palautteen mukaan hyétyjen ja riskien suhteeseen perustuvaa mene-
telmaehdotuksen logiikkaa ja toiminnallisuutta pidettiin sinallaan toimivana,
mutta kayttajan roolissa olisi ehdottoman tarkeaa tasmentaa arviointitasojen ja
arvioitavien osa-alueiden kuvauksia. Eraan testaajan mukaan intuitiivisesti me-
netelman kayttd tuntui onnistuvan, mutta kaytanndssa dimensioiden eli ulottu-
vuuden tdsmentaminen on ehdottoman tarkeaa. Selitteita tulisi siis testimenetel-
man menestyksekkaan kayton varmistamiseksi tarkentaa entisestaan, jotta jo-
kaisella menetelman kayttajalla on yhdensuuntainen tietotaso arvioinnin Iahto-
kohdista. Lisaksi arvioitavan tietoaineiston ominaisuuksien maarittely nahtiin
testausryhman mukaan ehdottoman tarkeana. Testiryhmassa todettiin myos,

etta kun lisataan arvioinnin dimensioita, arviointi vaikeutuu automaattisesti.

Menetelmaehdotuksen sovellettavuudesta saatiin positiivista palautetta testaus-
ryhmalta, silla menetelman nahtiin olevan mukautettavissa eri ymparistéihin sen
vapaasti muutettavien arviointiparametrien myota. Myos lahtokohtaisen arvioin-
tinakokulman muutoksesta tehtiin sama huomio, silla menetelmaa olisi mahdol-
lista testausryhman mukaan hyodyntaa myos esimerkiksi nykytilan ja tavoiteti-

lan suhdeluvun nakokulmasta.

Ajankaytollisesti menetelman toimintamallia pidettiin onnistuneena, silla itse ar-
viointi vei testiryhmalaisilta menetelman yksinkertaisuuden myota yhteensa alle
15 minuuttia, mika oli my0Os yksi menetelmaehdotukselle asetetuista tavoitteista.
Kaytettavyyden osalta testiryhma kiinnitti huomiota testimenetelmassa kaytetyn
menetelmaehdotuksen Excel-tydkalun varimaalimaan sen osalta, etta tydka-
lussa kaytettavissa vareissa tulisi huomioida myos tulostusmahdollisuus seka
mahdollisesti varisokeudesta karsivat kayttajat. VVareja olisi siis testiryhman pa-

lautteen perusteella edullista muokata neutraalimmiksi.
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Toiminnallisuuden kannalta testiryhma totesi, etta arviointiselosteiden lisaami-
nen suoraan Excel-tyokaluun helpottaisi menetelman kaytettavyytta, kun testiti-
lanteessa ne oli esitelty erillisessa dokumentissa. Testiryhmassa kaytiin keskus-
telua myos menetelman tuottamien numeeristen arvojen muodosta, eli koko-
naislukujen ja desimaalien kaytosta sikali, ettd pydristaminen voisi toimia alem-
paan kokonaislukuun pyodristettyna lukuna. Nain ollen menetelmassa kaytetty
aritmeettinen keskiarvo mediaanin lisaksi kannustettiin pitamaan mukana mene-
telmassa. Myos tassa kohtaa menetelman muokattavuus huomioitiin myontei-
sena seikkana, silld menetelman vaihtoehtoja numeroarvolle olisi mahdollista

muokata menetelmaa hyodyntavan organisaation tarpeiden mukaan.

Hyotyarvon kaytosta arvioitavana lahtokohtana testiryhmassa herasi myos poh-
dintaa siitd, onko suoraan hyotya arvioitaessa riskina, etta tieto asetetaan mah-
dollisesti alttimmaksi myods tiedon vaarinkayttdéa tavoitteleville tahoille, kun sen

hy6tysuhde on valmiiksi jo arvioitu potentiaalisesti suureksi.

Testiryhmasta herasi myos pohdintaa sen suhteen, onko ylipaataan realistista,
etta paikkatietoaineistojen riskienarviointia voitaisiin toteuttaa yhden organisaa-
tion sisalla hyétyjen ja riskien nakdkulmasta. Joidenkin tietoaineistojen hyddyt
saatetaan tuntea organisaation sisalla kokonaisvaltaisesti, mutta saman tietoai-
neiston riskit ovat ainoastaan toisen sidosryhman tai organisaation tiedossa esi-

merkiksi turvallisuusluokiteltavien tietoaineistojen osalta.

Keskustelussa kasiteltin myds mahdollisen matriisin kayttéa testitapauksessa
tiedon turvallisuuden luokitteluun, jossa tultiin lopputulokseen, ettéa matriisiajat-
telu ei toimi, silla vertailtavia lukuarvoja tulisi olla useampi, jotta voidaan luotet-
tavasti tehda arvioita tiedon luottamuksellisuudesta. Toisaalta tarkastelusta tu-

lee monimutkaisempaa, mikali parametreja lisataan.
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5 Johtopaatokset ja kehittamisehdotukset

5.1 Johtopaatokset

InsinO0rityossa toteutetun haastattelututkimuksen tulosten seka saatavilla ole-
van tausta-aineiston perusteella paikkatietoaineistojen riskienarvioinnin teema
on ollut esilla jo useiden vuosikymmenien ajan, mutta sen merkitys ja teeman
taustalla vaikuttavat tekijat ovat korostuneet aivan viime vuosina maailmantilan-
teen nopeatempoisten muutosten myota. Riskienarviointiin liittyvaa lainsaadan-

toa laaditaan, ohjeistuksia kehitetaan ja menetelmia tehostetaan jatkuvasti.

Haastattelututkimuksessa todettiin, etta paikkatietoaineistojen riskienarvioin-
nissa selkeillda menetelmilla seka kattavalla organisaatioviestinnalla on ratkai-

seva merkitys onnistuneessa organisaatiotason riskienarvioinnissa.

InsinO0rityossa toteutetun menetelman elinkaari aina suunnitelmavaiheesta tes-
taukseen tarjosi mahdollisuuden tarkastella hyotyjen ja riskien suhteessa toteu-
tetun arviointiprosessin herattamia havaintoja ja nakdkulmia. Menetelmaehdo-
tuksen testausvaiheessa todettiin, ettd koska paikkatietojen taustalla toimii
usein useita dimensioita, tulee myos riskienarvioinnissa kaytettavan menetel-
man tdsmentavasti maaritella toteutettavan arvioinnin lahtokohdat ja muuttujat
luotettavan arviointituloksen saavuttamiseksi. Toteutettu menetelmaehdotus ei

siis sellaisenaan viela riita, vaan vaatii kehittamista.

Toteutetun menetelmaehdotuksen eduksi todettiin kuitenkin sen mukautuvuus
tavoitellun arviointituloksen mukaan, silla menetelmassa kaytettavia paramet-
reja on mahdollista muuttaa melko vapaasti. Menetelmakehityksessa osoitettiin,
ettd samaa menetelmapohjaa on mahdollista hyddyntaa eri nakokulmien ja lah-
tokohtien riskienarvioinneissa. Menetelman testausvaiheessa tehtiin myos ha-
vainto siita, etta mita suurempi hyoty ja mita yksityiskohtaisempaa kasiteltava
tieto on, sitd suurempia riskeja siihen todennakdisimmin liittyy. Tiedon hyéty siis

todennakoisesti korreloi tietoon liittyvien riskien kanssa.
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Insindoritydn ohjausryhmalta keratyn palautteen perusteella tyon toteutuksesta
l6ydettiin hyotyja seka toimeksiantajana toimivan organisaation etta sidosryh-
mien ja asiakkaiden tarpeeseen. Tyossa tuotetun menetelmaehdotuksen osalta
tarkennuksia on kuitenkin tarpeen tehda sen maarittelyiden ja tyokalun kayttoon
liittyvien ominaisuuksien osalta. Kokonaisuudessaan tyon loppuun saattaminen
veisi moninkertaisesti opinnaytetydn resursseja pidemman ajan, joten tassa ai-
kaikkunassa taysin valmista mallia ei olisi ollut mahdollista saadakaan. Tyon
edetessa toimeksiantaja sai kaytya lapi omat tarpeensa, I0ysi mahdollisen to-
teutusratkaisun tulevaisuuteen seka polun toteuttaa se. Tydn aikana pystyttiin
sulkemaan pois tiettyja suuntia, joita ei tarvitse enaa tutkia. Lisahyotyina saatiin
mahdollisia jatkotutkimusaiheita, jotka tulevat todennakoisesti kayttoon tulevien

vuosien aikana.

5.2 Paikkatietoaineistojen riskienarvioinnin jatkotutkimusehdotukset

Insindoritydssa saavutettujen tutkimustulosten perusteella riskienarvioinnin jat-
kotutkimusehdotuksiksi nousi kolme insinoorityon kannalta keskeisimmin havait-
tua teemaa: paikkatiedon arviointiin liittyvat sovellukset ja menetelmat, paikka-
tietoaineistoihin liittyva sanasto seka riskienarvioinnin mahdollisuudet organi-

saatiokohtaisesti.

Ensimmainen teema jatkotutkimusaiheeksi koskee paikkatiedon arviointiin liitty-
vien sovellusten ja menetelmien jatkokehitysta. Menestyksekkaan arviointityon
taustalla voidaan hyddyntaa useanlaisia sovelluksia ja menetelmia, mutta juuri
moniulotteisten paikkatietoaineistojen riskienarviointiin liittyvien menetelmien
tutkimusta ja kehitystyota tulisi taman insinoorityon tutkimustulosten perusteella
jatkaa aktiivisesti. Loogisesti toimiva ja luotettavia arviointituloksia resurssite-
hokkaasti tuottava paikkatietoaineistojen riskienarviointimenetelma on mahdol-
lista saavuttaa, mutta kehitystyo vaatii resursseja, jotta menetelma saadaan

vastamaan organisaatioymparistojen tarpeisiin.

Toiseksi insindoritydssa saavutettujen tulosten perusteella nayttaa silta, etta

paikkatietoaineistojen sanastoty6ta kannattaa jatkaa. Paikkatiedon arviointia
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voidaan toteuttaa useilta eri nakdkulmilta, mutta myods merkityksia paikkatieto-
jen nimityksille saattaa I16ytya jo organisaatiokohtaisesti useita. Menestyksek-
kaan arviointitydskentelyn varmistamiseksi paikkatietoaineistojen riskienarvioin-
tiin liittyvien kasitteiden tarkentaminen olisi erityisesti laaja-alaisten paikkatieto-

aineistojen riskienarvioinnin kannalta merkityksellista.

Kolmantena ty6 nostaa tulevaisuuden jatkotutkimuskysymykseksi sen, voi-
daanko riskienarviointia toteuttaa ainoastaan yhden organisaation sisalla, jos
arviointinakOkulmana kaytetaan paikkatietoaineistojen riskien ja hyotyjen valista
suhdetta. Valtionhallinnossa kasiteltavan paikkatiedon hyoddyt voivat olla paikka-
tietoa tuottavan organisaation tiedossa, mutta saman tietoaineiston riskit saatta-
vat olla tiedossa ainoastaan toisella sidosorganisaatiolla tiedon arkaluontoisuu-

den ja luottamuksellisuuden myota.
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6 Yhteenveto

Taman insindoritydn tavoitteena oli tutkia paikkatiedon riskienarviointiin liittyvaa
tausta-aineistoa nykylainsaadannon, saatavilla olevien aikaisemmin toteutettu-
jen tutkimusten seka tyon aikana keratyn tutkimusaineiston osalta ja luoda nai-
den perusteella menetelmaehdotus Maanmittauslaitoksen paikkatietoaineistojen

riskienarvointiin. Menetelmakehityksen prosessi on esitelty kuvassa 12.

Paikkatietoaineistojen
riskienarviointimenetelmaén tavoitteiden

asettaminen

Lainsdadantoon,
ohjeistuksiinseka
aiemmin toteutettuihin Tausta-aineiston kerdaminen ja analysointi
tutkimuksiin
tutustuminen

Haastatteluaineiston Haastattelututkimuksen toteuttaminen

keraaminen, litterointija Maanmittauslaitoksen asiantuntijoille
analysointi

Menetelmaluonnoksen kehittaminen
tausta-aineiston perusteella

Menetelmaehdotuksen kehittaminen
menetelmaluonnoksesta kerdatyn palautteen
perusteella

Menetelmatestauksen
tulosten ja palautteen
kerddaminen

Menetelméehdotuksentestaus
asiantuntijaryhmassa

Menetelman jatkokehitys

Kuva 12. Insindoritydssa toteutetun menetelmaehdotuksen prosessi.
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TyOssa kaytettavan tausta-aineiston laajentamiseksi insin6oritydn osana toteu-

tettiin haastattelututkimus Maanmittauslaitoksen asiantuntijoille. Haastatteluai-

neiston perusteella saatiin maariteltya tavoiteltavan menetelmaehdotuksen Iah
tokohta seka kartoitettua paikkatietoaineistojen parissa tyoskentelevien asian-
tuntijoiden nakemyksia ja kokemuksia paikkatietoaineistojen riskienarviointi-

tyosta.

Tutkimusaineiston perusteella luotiin menetelmaehdotus. Menetelmaehdotuk-
sen toimintaperiaate ohjattiin perustumaan yksinkertaistettuun sadekaaviome-
netelmaan pohjautuvaan arviointimalliin, joka yhdistyy hyoty-riskisuhdetta ku-
vaavaan riskimatriisiin. Menetelmaehdotuksesta luotiin myés menetelma-
esimerkki, jonka toimivuutta testattiin tyon toimeksiantajaorganisaation asian-
tuntijoiden muodostamassa testiryhmassa. Menetelmaesimerkin arvioinnin ta-
voitteeksi valikoitui tiedon luottamuksellisuuden arvioiminen. Menetelmatestauk-
sesta saatujen tulosten perusteella todettiin, etta kehitetyllda menetelmalla on
potentiaalia riskienarviointityoskentelyssa sen mukautuvuuden ja yksinkertai-
suuden myota, mutta menetelmassa kaytettavia arviointimuuttujia tulee viela ke-

hittda kaytanndssa luotettavien arviointitulosten saavuttamiseksi.

Insindorityd vastasi sille asetettuihin tavoitteisiin. Vaikka tyon taustatutkimuksen
pohjalta kehitetty menetelmaehdotus ei sellaisenaan riita luotettavan riskienarvi-
oinnin toteuttamiseen, tarjosi se tyon toimeksiantajaorganisaatiolle mahdollisuu-
den kartoittaa omia tarpeitaan paikkatietoaineistojen riskienarvioinnin menetel-
makehityksessa. Tydssa |0ydettiin mahdollinen tapa ohjata paikkatietoaineisto-
jen riskienarvioinnin toteuttamista tulevaisuudessa ja lisahyotyna insinO0rityosta
|0ydettiin potentiaalisia jatkotutkimuskohteita tulevaisuuden paikkatietoaineisto-
jen riskienarvioinnin kehittamistyohon. Toimeksiantaja on jo aloittanut jatkoke-

hittamisen.

Ehdotuksina jatkotutkimusaiheiksi tydssa nousivat paikkatiedon arviointiin liitty-
vien sovellusten ja menetelmien jatkokehitystyo seka paikkatietoihin liittyvan ter-
minologian maarittelyiden tarkentaminen. Lisaksi tyossa tunnistettiin potentiaa-

liseksi jatkotutkimusaiheeksi se, voidaanko paikkatietoaineistojen
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riskienarviointia toteuttaa riskien ja hyotyjen valisen suhteen nakékulmasta ai-
noastaan yhden organisaation sisalla, kun tieto samaan paikkatietoaineistoon
liittyvista riskeista saattaa |0ytya ainoastaan toiselta organisaatiolta tiedon arka-

luontoisuuden vuoksi.

Maanmittauslaitos ja muut paikkatietoa hallinnoivat viranomaiset voivat hyédyn-
taa insindoritydssa saavutettuja tuloksia paikkatietoaineistojen riskienarviointiin

liittyvassa kehittamistyossa.
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Haastattelututkimuksen kysymykset

1. Kuvaile kokemuksiasi tydoskentelysta riskien arvioinnin parissa, erityisesti paik-
katietoon liittyvien riskien osalta?

2. Mitka asiat ndet kansallisesti suurimpina Kriittiseen infraan liittyvina uhkina tai
riskeind nykytilanteessa?

3. Mitd haasteita Maanmittauslaitoksen toimintaympéristossa voi ilmeta
paikkatietoaineistojen riskinarvioinnissa?

4. Miten paikkatietoon liittyvi riskien arviointi nidkyy paivittaisessa tyoskentelyssa
Maanmittauslaitoksella?

5. Onko Maanmittauslaitoksella selkeisti maaritelty toimintasuunnitelma
poikkeustilanteisiin, joissa sen hallinnoimat tietoaineistot eivit ole kiytettiavissa?

6. Riskienhallintavilineet.

Taulukossa on esitelty Maanmittauslaitoksen yleisimmat riskienhallintavalineet.
Tiedossa = tullut vastaan jollakin tavalla, vaikka ei ole valttamatta ollut kaytossa
Kaytossa = kirjauduttu/kontaktoitu vahintdan kerran ja kdytto on ollut vahintdan vuosit-
taista

Tehokaytdssa = kdytdssa useammin, jopa kuukausittain.

Maanmittauslaitoksen riskienhallintavili- Tiedossa | Kaytossa | Tehokaytossa
neet (kylla/ei) | (kylld/ei) | (kylld/ei)
eOppiva-kurssi
Granite-tyokalu
Riskivastaava Kimi

Riski- ja varautumisverkosto

Tukevatko Maanmittauslaitoksen nykyiset tyokalut ja teknologiat tehokkaasti ris-
kien arviointityoskentelyi?

7. Maastotietokannan tietoaineistojen varmistaminen koko elinkaaren ajan.
a) Onko tietoaineistojen muuttumattomuus riittdvisti varmistettu?

b) Onko tietoaineistot suojattu teknisilta ja fyysisiltd vahingoilta?

¢) Onko tietoaineistojen alkuperdisyys, ajantasaisuus ja virheettomyys varmistettu?
d) Onko tietoaineistojen saatavuus ja kiyttokelpoisuus varmistettu?
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8. Tietojirjestelmiin kiyttovaltuudet.

a) Kuka madrittelee tietojédrjestelmin kayttovaltuudet?

b) Onko kéyttovaltuudet méadritelty kayttdjan tehtiviin liittyvien kiyttotarpeiden mu-
kaan?

¢) Varmistetaanko kéyttovaltuuksien ajantasaisuus poistamalla tarpeettomat kéyttoval-
tuudet sddnnollisesti?

9. Maanmittauslaitoksen on huolehdittava, etti sen tietojirjestelmien kiytosti ja
niisti tehtivisti tietojen luovutuksista keritiain tarpeelliset lokitiedot, jos tietojir-
jestelman kiytto edellyttias tunnistautumista tai muuta Kirjautumista. Lokitietojen
kayttotarkoituksena on tietojirjestelmissi olevien tietojen kiyton ja luovutuksen
seuranta seka tietojirjestelméin teknisten virheiden selvittiminen. Keratiinko
Maastotietokannan kaytosti ja siihen liittyvésti tietojen luovutuksista tarpeelliset
lokitiedot?

10. Mitké valtionhallinnon toimijat ovat oman teemasi kannalta tirkeimmiit
Maastotietokannan kayttijitahot?

11. Minkd Maanmittauslaitoksen yksikon asiantuntijoilta uskot saavasi parhaiten
tukea riskien arviointiin liittyen?

12. Kuinka paljon arvioisit Sinulla olevan aikaa riskien arviointiin vuositasolla?
Tunti

Puoli pédivaa

Yksi pdiva

Kolme péivaa

Viikko

Jokin muu — mika?

13. Kuinka paljon toivoisit Sinulla olevan aikaa riskien arviointiin vuositasolla?
Tunti

Puoli paivaa

Yksi pdiva

Kolme péivaa

Viikko

Jokin muu — mika?

14. Mita haasteita tai riskeji niet liittyvan joukkoistetun datan keriimiseen ja
kiyttoon?

15. Vapaa sana. Miti haluaisit kertoa, mihin haluaisit vastata?

16. Haluatko tarkastaa vastaukset?



Liite 2
1(2)

Lopullisen menetelmaehdotuksen arviointiselostukset

Eheys

1. Vahéinen

2. Normaali

3. Tarked

4. Kriittinen

Tiedon eheys parantaa kohdistettua
toimintaa véhaisesti.

Tiedon eheys parantaa kohdistetun
toiminnan ja/tai paatoksenteon
tehokkuutta, vaikka sen saatavuuden

poikkeamat eivat suoraan esta toimintaa.

Tiedon eheydella on merkittava rooli
paatéksenteossa ja/tai kohdistetussa
toiminnassa ja sen oikeellisuus tuo
huomattavia hyotyja.

Tieto on toiminnan ydin. Sen eheys
vaikuttaa suoraan hyodyllisesti
kohdistettuun toimintaan ja/tai yllapitaa
turvallisuutta.

Ominaisuustiedot
Asteikko  [Hysty  [Riski

1. Vahainen

2. Normaali

3. Merkittava

4. Ratkaiseva

Ominaisuustietojen kattavuus tai maara
on rajallista ja ominaisuustiedot eivat
tuo ollenkaan tai vain vahaista hyotya
kohderyhmalle.

Ominaisuustietojen kattavuus tai maara
tukee paatoksentekoa tai kohdistettua
toimintaa ja tuo jotain lisahyotyja
kohderyhmalle.

Ominaisuustietojen kattavuus tai maara
tuo merkittavia hyotyja kohderyhmalle.

Ominaisuustietojen laaja kattavuus tai
maara on kohderyhman toiminnan ydin
ja keskeinen osa kohdistettua
toimintaa.

Tiedon haviamisesta tai muuttumisesta ei
aiheudu olennaista haittaa.

Tiedon havidminen tai muuttuminen aiheuttaa
kohtuullista haittaa, mutta se voidaan havaita
ja siitéd voidaan toipua.

Tiedon haviaminen tai muuttuminen aiheuttaa
merkittdvaa haittaa tai mainevahinkoa ja sen
havaitseminen voi olla vaikeaa.

Tiedon haviaminen tai muuttumista ei voida
hyvaksya missaan tilanteessa.

Ominaisuustietojen maara tai kattavuus ei
muodosta riskia.

Ominaisuustietojen kattavuus on keskitasoista,
mutta tietojen yhdistdminen voi luoda riskin
vaarinkaytossa*

Ominaisuustietojen kattavuus aiheuttaa
maaraltaan tai laadultaan suoran riskin.

Ominaisuustietojen kattavuus tai méara aiheuttaa
huomattavan tason *kasauma*vaikutuksen* ja
tietojen vuotamisesta aiheutuu laajoja
seurauksia.



Saatavuus
[steikio —[Hyoty Jmski |

1. Vahainen

2. Normaali

3. Tarkea

4. Kriittinen

Tiedon saatavuudella ei ole suoraa
hybtyvaikutusta kohdistettuun toimintaan tai jos
tieto on kaytettavissa, siita voi olla jonkin verran
hybtya, mutta sen hyétyvaikutus kohdistetun
toiminnan tehokkuuteen ja/tai pd&atoksentekoon
on vahainen.

Tieto tukee kohdistettua toimintaa
hydtymielessa paivitasolla, mutta sen
saatavuuden hyoty ei ole taysin kriittista.

Tieto on merkittavasti hyodyttavassa roolissa
kohdistetun toiminnan kannalta, mahdollistaen
jatkuvan toiminnan tuntitasolla.

Tieto on kriittinen reaaliaikaisen toiminnan
kannalta ja sen jatkuva saatavuus on
valttamatonta turvallisuuden tai paatoksenteon
takaamiseksi.

Alueelliset vaikutukset

Asteikko

1. Kuntataso (esim. rakennukset)

2. Maakuntataso (esim. kunnan

hallintoraja)

3. Valtakunnallinen taso (esim.

tieverkko)

4. Kansainvalinen taso (esim.
aluemeren ulkoraja)

Hyddyt kohdistuvat
maakuntatasolla.

Hyodyt kohdistuvat
valtakunnalliselle tasolle.

Hyodyt kohdistuvat
kansainvéliselle tasolle.
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Tiedon saatavuuden osalta pystytaan
hyvaksymaan useiden viikkojen mittaisia
hairioita.

Tiedon saatavuuden osalta pystytaan
hyvaksymaan

enintaan paivien mittaisia hairioita.
Tiedon saatavuuden osalta pystytdan
hyvaksymaan

enintaan tuntien mittaisia hairioita.
Tiedon saatavuuden osalta pystytaan
hyvaksymaan

enintaan minuuttien mittaisia hairioita.

Moy JRsi |

Hyddyt kohdistuvat kuntatasolle.

Riskit kohdistuvat kuntatasolle.

Riskit kohdistuvat
maakuntatasolle.

Riskit kohdistuvat
valtakunnalliselle tasolle.

Riskit kohdistuvat
kansainvaliselle tasolle.



