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Sanasto

Deprekointi

ER-kaavio

HTTP header

Kayttoliittymapalvelin

Middleware

Taustapalvelin

Deprekointi on tapahtuma, jossa sovelluksen kaytto suositellaan valttamaan
kokonaan.

Entiteettien valisia suhteita kuvaava malli, jota yleisesti kaytetaan

relaatiotietokantojen mallintamiseen.

otsake, jonka avulla pyynndissa palvelimen ja kayttajan valilla voidaan valittaa

ylimaaraista tietoa.

Kayttoliittymapalvelin (frontend) on palvelin, joka jakaa kayttdjalle nakyvaa

osaa sovelluksesta.

Osa ohjelmaa, joka toimii palvelimelle saapuvien pyyntdjen valissa, joka

vaikuttaa palvelimen vastaukseen.

Taustapalvelin (backend) on palvelin, joka ei ole kayttajan nahtavilla tai

suoraan kaytossa.



1 (25)

1 Johdanto

Digitaalisten palveluiden maaran kasvaessa yha useammat palvelut kasittelevat
arkaluonteista tietoa, kuten henkil6-, maksu- tai kirjautumistietoja. Tietojen vaarinkaytolla
voi olla vakavia seurauksia yksil6ille ja palveluntarjoajille. Sovelluskehittajind on tarkeéa

huomioida sovellusten vakaa toiminta.

Sovelluskehitys on nopeutunut viime vuosina tekoalytytkalujen, kuten Visual Studio
Copilot:in ansiosta. Tyokalujen mydéta yksittaisen kehittajan tehokkuus on kasvanut
merkittavasti, mutta tekoélyn tuottamassa koodissa on usein haavoittuvuuksia, jotka
mahdollistavat hyokkayksia (Ji ym., 2024). Nain ollen kehittgjien tietoturvaosaaminen on
entista tarkeampaa, jotta kehittajat pystyvat tunnistamaan yleisimpia haavoittuvuuksia

varmistaakseen toiminnan eheyden.

Node.js-kehitysalusta on suosittu verkkosovelluskehittdjien keskuudessa, koska se
mahdollistaa yhden ohjelmointikielen, JavaScriptin, kayton seka kayttoliittymien etta
taustajarjestelmien rakentamisessa. Node.js-alustalla on useita vakaita kirjastoja, jotka
houkuttelevat useampia kehittgjia kayttdmaan sita. Laajan kayton vuoksi Node.js-pohjaiset
sovellukset paatyvat hyokkaysten kohteeksi. Opinnaytetydssa tarkastellaan yleisimpien
verkkosovellusten haavoittuvuuksien toimintaa ja niiden paikkaamista kehittgjan

nakokulmasta.

Opinnaytetyon tietoperustassa kaydaan lapi niiden haavoittuvuuksien toimintaa, jotka ovat
sen kannalta merkittavia. Osiossa kerrotaan yleisesti hydkkaysten toiminnasta, seka
toimenpiteistd, joilla hyokkayksia vastaan voidaan puolustautua. Kaytannén osuudessa
tutustutaan opinnaytety6ta varten rakennettuun Node.js-testiympéaristoon. Kyseinen
testiymparistd omaa yleisimpia verkkosovellusten haavoittuvuuksia ja sen avulla
demonstroidaan erilaisten hyokkaysten toimintaa. Haavoittuvuudet korjataan vaiheittain ja

lopputuloksena on sovellus, josta on paikattu merkittdvimmat tietoturvariskit.

Opinnaytetydssa pyritdan vastaamaan seuraaviin tutkimuskysymyeksiin:

- Miten yleisimmat hytkkaykset tapahtuvat Node.js-ymparistossa?

- Miten hyokkayksia vastaan voidaan puolustautua?
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2 Tietoperusta

2.1 SQL-injektio

SQL-injektio on hyokkays, joka kohdistuu SQL-tietokantoihin. Hyokkayksessa lahetetaan
SQL-komento kayttajan syotteen mukana, joka vaikuttaa palvelimella valmiiksi mé&éaritetyn
SQL-kyselyn suorittamaan toimenpiteita, joita sovelluksen kehittgja ei ole suunnitellut.
Onnistuneessa hytkkayksessa tietokannassa pystytddn muokkaamaan ja lukemaan
arkaluonteista tietoa tai suorittamaan yllapitajaoperaatioita tietokannassa kuten taulukkojen
poistamista. Pahimmillaan hyokk&aja voi ajaa komentoja kayttojarjestelmassa. (OWASP
Foundation, n.d.-f)

SQL-injektio on mahdollista, jos sovelluksessa on dynaamisia tietokantakyselyita, joissa
kayttajien syotteet ketjutetaan sellaisenaan kyselyyn. Estadkseen SQL-injektion, kehittajien
taytyy lopettaa sellaisten dynaamisten kyselyiden kaytto, joissa kayttajien syoétteet
ketjutetaan, tai estda haitallisten syotteiden sisallyttamista ajettuihin kyselyihin.
Tietokantakyselyitd voi suorittaa turvallisesti kayttamalla parametrisoituja SQL-kyselyita,
silla niita kayttaen tietokanta osaa erottaa kayttajan syotteen SQL-lausekkeesta. (OWASP

Foundation, n.d.-g)

2.2 XSS-hyokkays

KirstenS (n.d.-b) maarittelee XSS-hydkkaykset seuraavanlaisesti: "XSS-hyokkaykset
(Cross-Site Scripting) ovat erdanlainen injektiohytkkaysten muoto, jossa haitallista koodia
injektoidaan lahtokohtaisesti turvallisiksi ja luotettaviksi oletetuille verkkosivuille.” Nama
hyokkaykset ovat mahdollisia, jos hydkkaaja kykenee hyédyntamaan verkkosovellusta
lahettddkseen haitallista koodia, yleensa selaimen puolella suoritettavan koodin muodossa,

toiselle kayttajalle (KirstenS, n.d.-b).

XSS-hyodkkaykset ovat yleisimpien verkkosovellusten hydkkaysmenetelmien joukossa
(OWASP Foundation, n.d.-d). Niiden toiminta perustuu siihen, ettd hyokkaaja pystyy
asettamaan ja suorittamaan haitallista koodia verkkosivulla. Saavuttaakseen sovelluksessa
taydellisen vastuksen hyokkayksille on varmistettava, etta kaikki kayttajien syotteet ja
muuttujat validoidaan, eskapoidaan tai sanitoidaan ennen niiden esittdmista osana HTML-
siséltoa. (OWASP Foundation, n.d.-a)
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OWASP Foundationin (n.d.-a) mukaan XSS-haavoittuvuuksia voidaan vahentaa
rakentamalla verkkosivuja moderneilla kehyksilla (framework), kuten Reactilla, silla
"kehysten ohjeistukset ajavat kehittgjia kohti hyvia tietoturvakaytéanteitd”. Kehykset
kayttavat erilaisia menetelmid, kuten automaattista eskapointia, vahentagkseen
mahdollisuutta suorittaa XSS-hyokkayksia. Kehittgjien on ymmarrettava miten kehys estaa
XSS-hyokkayksia ja missé tilanteissa ne ovat mahdollisia varmistaakseen sovellusten
turvallisuuden. (OWASP Foundation, n.d.-a)

Reactilla tehty kayttoliittymé on suojattu suurelta osaa XSS-haavoittuvuuksia vastaan, silla
se pakottaa automaattisesti merkkijonojen eskapoinnin. Eskapoinnissa kayttajan syttteiden
erikoismerkit muunnetaan tai korvataan, jotta ne eivat muutu haitalliseksi koodiksi
sovelluksen suorittamisen aikana. Tilanhallintakirjastot, kuten Redux ja MobX tukevat
Reactia turvallisen ja johdonmukaisen sovellustilan hallinnassa. React-sovelluksissa on
kuitenkin mahdollista luoda XSS-haavoittuvuus kayttamalla dangerouslySetinnerHTML-
toimintoa. (Shah, 2024)

2.3 Brute Force -hyokkays

Brute force -hyokkayksessa pyritaéan lIoytaméaan salasana yrittamalla jokaista mahdollista
yhdistelmaa kirjaimia, numeroita ja merkkeja. Sanakirjahyokkays on brute force -
hyokkayksen muoto, jossa kaytetddn valmista sanakirjaa, jossa on esimerkiksi miljoona
yleisintd salasanaa. Sanakirjahyokkays metodia kaytetaan nopeuttaakseen salasanan
arvaamista, koska satunnaisten merkkijonojen sijaan useimmat ihmiset kayttavat yleisia

salasanoja. (Esheridan, n.d.)

Brute force -hyokkéysta on vaikea estaa, silla siihen kaytetyt tydkalut voivat ohjata kyselyt
valityspalvelimien kautta, mika saa ne nayttamaan silta, ettd ne tulevat useista eri IP-
osoitteista. Taman vuoksi IP-osoitteiden estdminen ei vaikuta merkittévasti brute force -

hyokkayksen tehokkuuteen. (Esheridan, n.d.)

Kayttgjatilien sulkeminen hydkkaysten havaitsemisen yhteydessa voi johtaa
palvelunestohytdkkayksiin, jossa hyokkaajat syottavat tahallisesti vaarin toisten kayttajien
salasanoja, joka johtaa normaalin kayttdjatilin sulkemiseen. Hyokkayksen estadmiseksi voi
joutua kayttdmaan useampaa strategiaa, mutta yksinkertaisten hyokkaysten
hidastamisessa voi auttaa muutaman sekunnin pakollinen tauko salasanan tarkistuksessa.
(Esheridan, n.d.)
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2.4 CSRF-hyokkays

CSRF-hyotkkayksessa (Cross Site Request Forgery) sisaan kirjautunutta kayttajaa
huijataan suorittamaan tahattomia toimintoja verkkosovelluksessa. Hytkkayksesséa voidaan
huijata kayttdjaa avaamaan haitallisen linkin, jonka seurauksena kayttaja tietamattaan
suorittaa sivuston sisalla hytkkaajan toimia, kuten vaihtaa kayttajan sahkodpostiosoitteen.
(KirstenS, n.d.-a)

CSRF-hyotkkays perustuu selaimen automaattisesti valittamiin tunnistetietoihin, kuten
evasteisiin ja IP-osoitteeseen. Hyokkayksessa kayttaja avaa haitallisen sivuston, joka tekee
alkuperéisen sivun palvelimelle pyynnén, joka vaikuttaa tulevan normaalilta kayttajalta.
Koska haitallinen sivu lahettaa automaattisesti kirjautumistiedot, palvelin ei pysty

erottamaan oikeaa ja vaaraa pyyntoa toisistaan. (KirstenS, n.d.-a)

CSRF-hyotkkaykselta voi puolustautua kokonaan, jos kirjautumistietoja ei tallenneta
evasteisiin vaan esimerkiksi selaimen paikalliseen tallennustilaan (local storage), mutta
kyseisella menetelmalla voi altistua erilaisille XSS-hyodkkayksille. Kirjautumistietojen
tallentaminen paikalliseen tallennustilaan ei ole suositeltua, koska paikallista tallennustilaa
ei ole suunniteltu sailyttamaan arkaluontoisia tietoja. (Kanumuru V, 2021)

CSRF-hyotkkaysten torjumiseksi kannattaa ensisijaisesti hyodyntaa sitad suojausta, jonka
kehys mahdollisesti tarjoaa valmiina. Mikali tallaista suojausta ei ole kaytettavissa,
kehittgjan on lisattava jokaiselle tilaa muuttavalle pyynnolle yksilollinen CSRF token ja

tarkistaa sen oikeellisuus palvelimella. (OWASP Foundation, n.d.-b)

Monessa ohjeistuksessa CSRF-hydkkayksilta puolustautumiseen Node.js-palvelimella
kaytetaan suosittua csurf-kirjastoa. Kyseinen kirjasto on kuitenkin deprekoitu vuonna 2022
ja kirjaston tekija on jattanyt viestin "Pyydan teita kayttamaan toista CSRF pakettia”.
Kirjastolla on tanakin paivana (12.4.2025) yli 500 000 viikoittaista latausta. (npm, n.d.)
Csurf-kirjastossa on haavoittuvuuksia, jotka voivat johtaa onnistuneeseen CSRF-

hyokkaykseen (Krezeszowiec, 2022).

CSRF tokeneita kaytetddn suojausmenetelménad CSRF-hyokkayksid vastaan. CSRF token
on salainen uniikki arvo, jonka palvelin luo puolustaakseen tilaa muuttavia resursseja.
CSRF token lahetetddn lomakkeen mukana palvelimelle ja palvelin varmistaa, etta

kyseinen arvo on oikein. (Dizdar, 2025)
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Arvon lahettdminen lomakkeen mukana voidaan tehda usealla eri tavalla. CSRF token
voidaan valittéd HTML-lomakkeella, JSON-datana tai kustomoituna HTTP headerina.
Turvallisuuden kannalta on parempi lahettdd CSRF tokenit HTTP headerissa, silla selain
noudattaa same-origin -kaytant6ja automaattisesti kustomoitujen headerien kohdalla.
(OWASP Foundation, n.d.-b)

2.5 Palvelunestohydkkays

Palvelunestohyodkkays (Denial of Service) on hytkkays, jossa haitalliset toimijat estavat
palvelun saatavuutta normaaleille kayttgjille. Palvelunestohytkkéyksessa kohdelaitteeseen
lahetetadn niin paljon liikennettd, etta palvelu kaatuu tai kunnes palvelu ei voi endé vastata
kaikkiin kyselyihin. Palvelin on erityisen altis palvelunestohydkkaykselle, jos jarjestelmalla

ei ole voimassa mitaan puolustuskeinoja suurelle maaréalle liikennetta. (Nsrav, n.d.)

Hajautetulla palvelunestohytdkkayksella (Distributed Denial of Service) useammasta
laitteesta l&hetetaan liikennettd yhteen palvelimeen. Hyokkays on tehokkaampi, koska
likenne on hajautettu monesta lahteesta, ja hyokkaajia on vaikeampi tunnistaa
normaaleista kayttajista. (National Cyber Security Centre, 2016)

Palvelunestohytkkayksia voi olla vaikeaa estdd kokonaan, mutta silta voidaan suojautua
kayttamalla erilaisia menetelmia. Yksinkertaisena suojausmenetelmana toimii rate limiting,
jonka avulla hallitaan liikenteen maaraa. Menetelma perustuu siihen, etta IP-osoitteet,
joista tulee maaritettya suurempi maara kyselyita tietyssa ajassa, asetetaan IP-estolistalle.

Kyselyita ei kasitelld, jos ne tulevat estetylta IP-osoitteelta. (OWASP Foundation, n.d.-c)

2.6 APIl-rajapinnan tietoturva

API-paatepisteet (Application Programming Interface endpoint) ovat rajapintoja, joiden
avulla sovellukset voivat kommunikoida keskendan. API-paatepisteet ovat useimmiten

URL-muodossa eli verkko-osoitteina (Nosowitz, 2024).

Kayttamatta jatetyt paatepisteet kasvattavat sovellusten hydkkayspinta-alaa. Sen lisaksi
ylimaaraiset API:t laajentavat sovelluksen koodikantaa vaikeuttaen kehitysta. Taman
vuoksi tarpeettomien ja ylimaaraisten paatepisteiden pitAminen sovelluksessa on

turvallisuusriski. (Nosowitz, 2025)
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3 Testiymparistdon kuvaus

3.1 Kayttoliittymapalvelin

Opinnaytetyota varten rakennettu Node.js-pohjainen testiymparistd koostuu kahdesta
palvelimesta, kayttoliittyma- ja taustapalvelimesta. Palvelimissa ilmenee yleisimpia
verkkokehityksen haavoittuvuuksia. Testiymparistd on keskustelupalstaverkkosovellus,
jossa kayttajat voivat tehda yksinkertaisia toimintoja, kuten uusien julkaisujen luomista,
kommentointia sek& poistamista. Ymparistossa kaytetadn RESTful API-arkkitehtuuria ja
palvelimien valilla lahetetty data on JSON-dataformaatissa.

Kayttoliittymapalvelin jakaa sovelluksen kayttdjille kayttoliittymaan liittyvat tiedostot.
Palvelin on rakennettu niin, ettd se kayttaa Express-kirjastoa jakaakseen HTML-,
JavasScript- ja CSS-tiedostoja. Staattisiin sivuihin haetaan taustapalvelimelta julkaisuja ja
kommentteja kayttden JavaScript fetch APl:a. Haetut tiedot asetetaan sivulle syéttamalla
ne suoraan DOM:iin innerHTML-arvoksi. Sisaankirjautuminen toimii niin, etta palvelimelta

saatu autentikointitunniste tallennetaan palvelimen paikalliseen tallennustilaan.

Verkkosivulla on nelja keskeista alisivua: etusivu, jossa voi luoda uusia ja ndhda
viimeisimpia julkaisuja, kirjautumissivu, jossa kayttajat voivat kirjautua sisaan tai luoda
uuden kayttajan, kayttajasivut, josta nakee tietyn kayttajan luomia julkaisuja seké voi

poistaa oman kayttajatilin seka julkaisusivu, josta nédkee tietyn julkaisun kommentteineen.

Kayttoliittymapalvelimessa ei kayteté kirjastoja kehittamisen avuksi, koska Reactin
tapaisilla moderneilla kirjastoilla haavoittuvuuksien toteuttaminen on hankalampaa.
Alkuperdisessa Reactilla tehdyssa kayttoliittyméapalvelimessa ei ilmennyt normaalin
kehityksen jalkeen mitddn XSS-haavoittuvuuksia, joten sovellus toteutettiin nykyisen

ratkaisun mukaisesti. Verkkosivu kuitenkin kayttd& Bootstrap-kirjastoa tyylittelyihin.

3.2 Taustapalvelin

Taustapalvelin toimii API-rajapintana MySQL-tietokannan kanssa. Palvelin kayttdd mysql2-
kirjastoa tietokantayhteyden yhteisen kommunikoinnin kanssa ja se jakaa tietoja
kayttamalla Express-kirjastoa. Palvelin luo autentikointitunnisteen sisaankirjautumisen
yhteydessa kayttamalla JSON Web Tokenia, jonka se lahettdéd kayttajalle saadessaan

oikeat kirjautumistiedot.
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Palvelimella on nelja keskeista ohjelmointirajapinnan toiminnallisuutta, jotka mahdollistavat
kayttajien tunnistautumisen, sisallon julkaisemisen, kommentoimisen seka

kayttajahallinnan.

3.3 MySQL-tietokanta

Tietokannan rakenne on esitetty kuvassa 1 ER-kaaviona. Tietokanta koostuu kolmesta
taulusta: kayttajat (users), julkaisut (posts) ja kommentit (comments). Kayttajat ovat
tietokannan keskidssa, silla seka julkaisut ettd kommentit edellyttavét olemassa olevaa
kayttajad. Kayttajataulussa on kuusi pakollista arvoa: yksiloiva tunniste (id),
sahkopostiosoite (email), salasana (password), luontipdivamaara (day_created),

kayttajanimi (username) seka kayttajan rooli (role). Kayttajilla voi olla useita julkaisuja.

Julkaisutaulussa on kuusi pakollista arvoa: julkaisun tunniste (id), kayttajan tunniste
(user_id), otsikko (title), sisaltd (content), luontipdivamaara (created_at) ja viimeisin
muokkauspaivamaara (modified_at). Kommenttitaulun olemassaolo edellyttdd kayttajan ja
julkaisun tunnisteet. Taulussa on seuraavat viisi arvoa: kommentin tunniste (id), julkaisun
tunniste (post_id), kayttajan tunniste (user_id), kommentti (comment) seka
luontipaivamaara (created_at).

Kuva 1. MySQL tietokannan ER-kaavio

_| posts v - =
comments
id INT
id INT
» user_id INT
» post_id INT
title VARCHAR(255)
Hib— — » user_id INT
content TEXT
comment TEXT
created_at TIMESTAMP
created_at TIMESTA...
modified_at TIMESTA. .. =
| 3
T |
: +
| :| users ¥
| id INT
: email VARCHAR{255)
| password VARCHAR(255)
—_——————— -

day_created TIMESTAMP
username VARCHAR{255)
role VARCHAR(255)
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4 Haavoittuvuuksien simuloiminen ja korjaaminen

4.1 SQL-injektio

4.1.1 Hyotkkayksen simulointi

Sovelluksen implementaatiossa uuden julkaisun luominen tapahtuu muodostamalla SQL-
komento suoraan kayttajan syotteistd. Kuvassa 2 on taustapalvelimen koodi, jossa
kayttajan syottamat arvot, eli otsikko ja sisalto, liitetadn SQL-lauseeseen ilman tarpeellista
kasittelya tai erikoismerkkien muuttamista. Implementaatio mahdollistaa sen, etta kayttaja
voi sy6tteen avulla manipuloida SQL-komennon rakennetta.

Kuva 2. SQL-komento, jolla luodaan uusi postaus.

const sql_command = “INSERT INTO posts (user_id, title, content) WALUES(${user.id}, "${body.title}', '${body.content}'};’
console.log(sql_command)

await pool.execute(sql_command)

Sovelluksessa on mahdollista tehda julkaisuja, joiden avulla tietokannasta pystyy lukemaan
arkaluonteisia tietoja. Kuvassa 3 on esitetty SQL-komento, jossa uuden julkaisun luomisen
yhteydessa kayttaja antaa otsikoksi seuraavan arvon: "Title’ (SELECT password FROM
users WHERE id=1)); -- ”. Tama muuttaa alkuperaisen INSERT-komennon rakennetta niin,
ettd otsikoksi asetetaan teksti "Title” ja sisélloksi asetetaan alikyselylla kayttajan salasana,
jonka tunnistenumero on yksi. Komennon loppuosa jaa suorittamatta, koska se on muutettu

SQL-kommentiksi ”-- "-merkinnalla.

Kuva 3. Haitallinen SQL-komento.

0 posts (user_id, title, content)

VALUES(2, "Title®, (SELECT password FROM users WHERE

Komennon seurauksena luodaan julkaisu, jossa ndkyva sisalto paljastaa kayttajan
salasanan. Komentoa muuttamalla on mahdollista lukea mitd tahansa arvoja tietokannasta.
Kuvassa 4 esitetdan haitallisen julkaisun luominen ja kuvassa 5 esitetdan siité johtuva
julkaisu. Julkaisussa huomioitavaa on se, etté kayttajan salasana on tallennettu

tietokantaan selkokielisena.
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Kuva 4. Julkaisu, jossa kaytetaan SQL-injektiota.

Create a new post

Title

The password of user with id of 1 is’, (SELECT password FROM users WHERE id=1)); --

Content

This one won't be added to the SQL query.

Kuva 5. SQL-injektion aiheuttama julkaisu.

The password of user with id of 1is

insecure

By Josh
4/1/2025

4.1.2 Haavoittuvuuden korjaaminen

Sovellus on altis SQL-injektiolle kahdesta keskeisesta syysta. Kayttdjien syotteita liitetdan
SQL-lauseisiin sellaisenaan ja tietokantakyseihin kaytettya ohjelmointikirjastoa ei
hyodynneta sen dokumentoidun kayttétavan mukaisesti. Taméa johtaa tilanteeseen, jossa

sovellus ei erota kayttajan syotettd SQL-komennon rakenteesta.

Kuvassa 6 on esitetty kaksi tapaa muodostaa SQL-kyselyita, haavoittuva ja suojattu versio.
Haavoittuva versio on sama, mita kaytettiin aiemmassa esimerkissa. Turvallisessa tavassa
kaytetaan parametrisoitua SQL-kyselyad mysqgl2-kirjaston mukaisesti (sidorares, n.d.).
Kyselyn kayttdjien antamien arvojen paikat merkitdan kysymysmerkein (?) ja kayttajan
arvot annetaan erillisena listana kyselyn suorittamisen yhteydessa. Toteutustapa estaa
SQL-injektiot varmistamalla, etté syotteet kasitellaan tietokannan toimesta datana eika

osana kyselyn rakennetta.
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Kuva 6. Haavoittuva ja suojattu SQL-kysely.

Muuttamalla sovelluksen siihen muotoon, missa hyddynnetaén hyvien kaytanteiden
mukaista syntaksia, aiemmin toiminut SQL-injektio ei en&aé toimi. Kuvassa 7 on uusi
julkaisu, jossa on kaytetty aiemmin toimivaa injektiota. Julkaisussa ei ndy enaa sisallon
kohdassa jarjestelmévalvojan salasanaa, vaan kayttajan sy6ttdma arvo sellaisessa

muodossa kuin se on kirjoitettu.

Kuva 7. Epaonnistuneen SQL-injektion julkaisu.

Title', (SELECT password FROM users WHERE id=1)); --

This one does not matter

By Josh
4/4/2025

4.2 XSS-hyokkays

4.2.1 Hyokkayksen simulointi

XSS-hydkkaysmetodien testausta varten on luotu yksinkertainen HTML-pohjainen
testiymparistd. Testisivu sisaltdd lomakkeen, joka asettaa kayttajan sy6ttaman arvon
HTML-elementin innerHTML-arvoksi. Ymparisto soveltuu XSS-hyokkdaysmenetelmien

nopeaan testaamiseen.

XSS-hydkkayksiin on olemassa useita eri lahestymistapoja. Yleisesti kaytetty esimerkki
XSS-hyodkkayksestd on JavaScript-koodin upottaminen HTML-sivulle <script>-elementin

avulla. Tama menetelma ei kuitenkaan toimi odotetulla tavalla nykyaikaisissa selaimissa.
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HTML5-dokumentaation mukaisesti <script>-elementit, jotka asetetaan DOM:iin

innerHTML:n avulla eivat suorita JavaScript-koodia (MDN web docs, n.d.-b).

Kaikkia hydkkaystapoja ei ole kuitenkaan estetty HTML-tasolla. Kuvassa 8 on esitetty kaksi
toimivaa XSS-hytkkaystapaa. Kayttdjan syottteesta luodaan aliotsikko (<h3>) ja linkki
(<a>), jonka href-attribuutti suorittaa JavaScript-koodia. Href-attribuuttiin asetetaan
normaalisti linkin URL-osoite, mutta asettamalla arvo “javascript:...” on mahdollista
suorittaa koodia. Linkkid painaessa sivustolle avautuu ponnahdusikkuna. Syotteessa
luodaan myo6s painike-elementti, jolle on maaritetty onclick-attribuutin kautta JavaScript-

toiminnallisuus, jota painamalla konsoliin tulostuu viesti.

Kuva 8. Erilaisia XSS-hyodkkayksia.

Testing XSS (Cross-site scripting) attacks

<h3>This is a subheader</h3:
<a href="javascript:alert( 'Link clicked.")">Link</a>

<button onclick="console.log( 'Button clicked!')}">Click me!
</button>

i

| Submit |
This is a subheader

Link | Click mel |

Aiemmat esimerkit vaativat kayttdjia painamaan painiketta tai linkkia suorittaakseen
haitallista koodia. On mahdollista suorittaa koodia ilman kayttéjien syétteitd esimerkiksi
luomalla kuvaelementin (<img>), jonka src-attribuutin arvoksi asetetaan linkki, jota ei ole
olemassa. Sovelluksen hakiessa kuvaa asetetusta osoitteesta tulee virhe. kuvaelementille
voidaan asettaa onerror-attribuutti, joka suorittaa maaritettyd koodia elementin kohdatessa

virheen.

Kayttaen kyseista metodia keskustelupalstaymparistoon on mahdollista luoda julkaisu,
jonka latautuessa kayttajan autentikointitunniste varastetaan. Kuvassa 9 luodaan uutta
julkaisua, jonka otsikko on "Hello everyone!”. Julkaisun sisaltdosiossa on kuvaelementti,
jonka src-arvoksi on annettu osoite, jota ei ole olemassa. Elementin onerror-attribuutissa

on koodia, joka hakee kayttajan autentikointitunnisteen paikallisesta tallennustilasta. Jos
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tunniste 16ytyy, niin kayttaja luo tietamattaan uuden kommentin julkaisuun, jonka sisaltona
on hanen autentikointitunnisteensa. Taustapalvelimelle viesti nayttaa tulevan normaalilta
kayttajalta.

Kuva 9. XSS-hyokkays, jolla varastetaan kayttajan autentikointitunniste.

Create a new post

Title

Hello everyone!

Content

<img src="http://this.site.does.not/exist/12345" gnerror="
const userToken = window.localStorage.getltem( loggedForumappUser);
i (userToken) {
let headers = {};

headers[ Content-Type] = "application/json’

headers[ authorization’] = "Bearer ™ + userToken.toString()

fetch( http://localhost:3002/api/posts/10/comment’, {
method: 'POST,
headers: headers,
body: JSON.stringify({ comment: userToken })

b3

}

Yo

Sisadankirjautunut kayttaja, joka nakee kyseisen julkaisun esimerkiksi sovelluksen
etusivulla, lahettaa tietamattaan autentikointitunnisteensa tietyn julkaisun kommentteihin.
Hyokkaaja pystyy esittamaan toista henkilta sovelluksessa, kayttaen taman
autentikointitunnistetta. Hyokkaajan tarvitsee asettaa tunniste hanen omaan paikalliseen
tallennustilaansa, jonka seurauksena han esiintyy taustapalvelimelle toisena kayttajana.

Kuvassa 10 on kayttajan lahettama kommentti, jossa on hanen uniikki tunnisteensa.

Kuva 10. Kayttajan autentikointitunniste.

eyJhbGciOiJIUzITNilsInR5cCl6lkpXVCJ9.ey)1c2VybmFubWUiOiJOaWIsbylsimlkljoxLCJpYXQiOjE3ANDMONDQ5Mjd9.q0pMkL7hB

8y Niilo 3/31/2025

4.2.2 Haavoittuvuuden korjaaminen

Sovelluksessa on XSS-haavoittuvuus sen takia, etta kayttajien luomia julkaisuja ja
kommentteja ei sanitoida. Toinen syy on se, etta palvelimelta saadut arvot asetetaan

suoraan sovellukseen kayttden haavoittuvaa innerHTML-ominaisuutta.
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Kuvassa 11 on funktio, joka hakee taustapalvelimelta julkaisut JSON-dataformaatissa.
Jokaista julkaisua kohden se luo uuden elementin DOM:iin. Elementin siséllé on julkaisuun
liittyvia tietoja, kuten otsikko, sisalto ja kayttajatunnus. Kaikki julkaisuun liittyvat tiedot
liitetd&n sivuun kasittelemattomana kayttaen innerHTML-ominaisuutta. Elementin kaytto
talla tavalla on turvaton tapa asettaa kayttajan arvoja (MDN web docs, n.d.-b).

Kuva 11. Julkaisujen hakua kasitteleva koodi.

console.log(posts)

ntainer = document.getElementById( " po
~.innerHTML = ™"}

s.forEach(post
tElement = document.createElement("div");
postEl .classlist.add("p ")
elementText
/${post.user_id}’' >${post.username

.created at)).tolLocaleDateStr

ser === post.username) {
elementText += ~<button onclick=handleButtonClick(${post.id}

}

elementText += "<hr>’

.innerHTML = elementText;
ainer.appendChild(postElement)

Haavoittuvuudet voidaan estdd hyodyntamalla JavaScriptin natiiveja tyokaluja HTML-
elementtien luomiseen ja sisallén asettamiseen turvallisesti. Toteutuksessa kaikki
dynaamiset HTML-rakenteet luodaan ohjelmallisesti kayttamalla document.createElement -
funktiota. Palvelimelta haetut kayttdjien syotteet sijoitetaan luotuihin elementteihin
textContent-arvoiksi. TextContent huolehtii erikoismerkkien kasittelysta ja voi estaa XSS-
hyokkaykset (MDN web docs, n.d.-c). Liséksi linkkien (<a>) osoitteet muodostetaan
turvallisesti kayttden encodeURIComponent-funktiota varmistaakseen, etté tietokannasta
luetut tunnisteet eivat aiheuta odottamattomia ongelmia eskapoimalla mahdolliset
erikoismerkit (MDN web docs n.d.-d).
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Kuvassa 12 on esitetty muokattu versio koodista, joka tuottaa saman HTML-sisallon kuin
aiemmin ilman haavoittuvuuksia. Esimerkiksi otsikon luominen tapahtuu seuraavasti:
luodaan aliotsikkoelementti ja linkkielementti. Linkille asetetaan href-attribuutti, jonka arvo
muodostetaan kayttden encodeURIComponent(post.id) varmistaakseen osoitteen
turvallisuuden. Linkin tekstiksi asetetaan postauksen otsikko kayttéden textContent-
ominaisuutta. Lopulta linkki lisataan aliotsikon lapsielementiksi (child element), ja aliotsikko
lisatéd&n osaksi julkaisun rakennetta. Vaikka taméa lahestymistapa on monimutkaisempi kuin
suora HTML-rakenteen kasittely, se on merkittavasti turvallisempi.

Kuva 12. Dynaamisten julkaisujen turvallinen esittaminen.

Element = document.createElement("div")
t.classlList.add(" ")

t = document.createElement ("
nent = document.createElement("a")
setAttribute("f encodeURIComponent (post.id)}”

extContent =
1t .appendChild(tit]

tElement.textContent = post.content
ement . appendChild(contentElement)

dateElement = document.createElement("p")
] t.textContent = )ate{Date.parse(post.created at)).tolLocaleDateString()

ost.username) {
lement = document.createElement("button”)

1t .addEventListener(“click’ handleButtonClick(post.id

t.appendChild(document.createElement("hr"))
ntainer.appendChild({postElement)
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Kuvassa 13 on julkaisu, joka aiheutti aikaisemman XSS-hyokkayksen. Muutosten

seurauksena hyotkkaajan kirjoittamaa koodi nakyy selkotekstina, eika hytkkays enda toimi.

Kuva 13. Epéaonnistunut XSS-hyodkkays.

Hello everyone!

<img src="http://thissite.does.not/exist/12345" onerrar=" const userToken = window.localStorage.getltem(’loggedForumappUser'); if (userToken) { let headers = {};
headers['Content-Type'] = "application/json” headers[ authorization’] = "Bearer * + userToken.toString() fetch( http://localhost:3002/api/posts/10/comment’, { method: 'POST,
headers: headers, body: JSON.stringify({ comment: userToken }) }); } ">

By Jash
4/8/2025

Brute Force ja palvelunestohytdkkays

4.3.1 Brute Force -hydkkayksen simulointi

Taustapalvelimella ei ole tehty mitdan toimenpiteitd estaakseen palvelunesto- tai brute
force -hyokkayksia. Palvelin ei rajoita kirjautumisyritysten tai edes kyselyiden maaréaa
yhdelta kayttajalta tai IP-osoitteelta, mahdollistaen hyokkaykset.

Kirjautumisen toimintaa analysoidaan kayttamalla Chrome DevTools:ia. Kirjautumisen
yhteydessa selain lahettaa kayttajatunnuksen ja salasanan selkokielisend POST-pyynndlla
osoitteeseen /api/login. Palvelimen vastaukset paljastavat onko syétetty salasana oikein.
Onnistuneesta kirjautumisesta palautetaan HTTP-statuskoodi 200 (OK) ja
epaonnistuneesta statuskoodi 401 (Unauthorized). Nailla tiedoilla hydkkaaja voi

ohjelmallisesti testata suuria maaria salasanoja tekemalla sanakirjahytkkayksen.

Kuvassa 14 on Python-koodi, jossa pyritaan selvittamaan kayttajan salasanaa
sanakirjahyokkayksella. Koodissa hytdynnetaan yleisimpid salasanoja sisaltavaa listaa
(danielmiessler, n.d.). Sovelluksessa avataan tiedosto, jossa on miljoona yleisinta
salasanaa. Jokaista salasanaa kohden tehdaan kirjautumispyyntd taustapalvelimelle. Jos
palvelin vastaa HTTP-statuskoodilla 200, oikeat kirjautumistiedot on I6ydetty.

Kirjautumistietojen I6ytyessa ne tulostuvat konsoliin.
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Kuva 14. Salasanan selvittdminen sanakirjahyokkayksella.

usernam

brute_force_password():

sername, ° password}

ost(url, json=data
de == 2088:
d

not found.")

pwd = brute force_password()

if pwd:
print()
print(f" ials: r: {username}\n

4.3.2 Palvelunestohydkkayksen simulointi
Kuvassa 15 on esitetty esimerkkisovellus, joka lahettaa jatkuvasti GET-pyyntoja
taustapalvelimelle osoitteeseen, josta haetaan julkaisut. Hyokkayksen tarkoituksena on

kuormittaa palvelinta siten, etta sen kaytettavyys heikkenee.

Kuva 15. Palvelunestohytkkayksen koodi.

res = el

print(

send reguest()

Kyseista hyokkaysta voidaan sanoa heikoksi palvelunestohydkkaykseksi, koska se ei rasita
palvelinta suuresti ja hydkkays kohdistuu vain yhdelta laitteelta. Kuvassa 16 on nahtavissa,
kuinka palvelimen vasteaika nousi noin 90 millisekunnista yli 140 millisekuntiin. Hyokkaysta

voidaan tehostaa esimerkiksi hyokkaamalla usealta laitteelta samaan aikaan.
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Kuva 16. Palvelunestohyokkayksen vaikutus sovelluksen latausnopeuteen.

Ennen palvelunestohydkkaysta

| 10 ms 20 ms 30 ms A0 ms 50 ms 80 ms 70 ms S0 ms 90 ms

Palvelunestohyokkayksen aikaan

4.3.3 Suojausmenetelmat

Kayttgjien lahettamien pyyntdjen maaraa voidaan hallita Node.js-ympaéristossa kayttamalla
express-rate-limiting -kirjastoa. Kirjasto mahdollistaa tietyn ajan kuluessa tehtyjen HTTP-
pyyntdjen rajoittamisen. Kuvassa 17 on rate limiting -toteutus, jossa méaaritelladn 100
pyyntda 10 minuutin ajanjakson aikana jokaista IP-osoitetta kohden. Mikéali IP-osoitteesta
lahetetadn yli 100 pyyntda aikavalin sisélla, palvelin vastaa pyyntdihin HTTP-statuskoodilla

429 (Too Many Requests) ilman, etta pyyntta kasitellaan.

Kuva 17. Pyyntb6jen rajoittamisen toteutus express-rate-limit -kirjastolla.

ratelLimit = require

limiter = rateLimit({
windowMs: 18 * 68 * 18080,
max: 16a,

message: "Too many requests from this IP, please try again after 15 minutes”,

Yksittaisten tekijoiden mahdollisuus kuormittaa palvelinta palvelimenestohyokkayksilla
rajoittuu huomattavasti. Brute force -hydkkaysten tehokkuus laskee muutoksen ansiosta,
silla 100 kirjautumisyritystd 10 minuutissa on aarimmaisen hidasta. Rate limiting ei

kuitenkaan pelasta hyokkayksilta, jotka tulevat useammasta IP-osoitteista.
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4.4 CSRF-hyokkays

4.4.1 Hyokkayksen mahdollistaminen

Testiymparistdssa sovellus kayttaa paikallista tallennustilaa kayttajan tunnistetietojen
tallentamiseen. Tama lahestymistapa autentikointiin estada CSRF-hytkkaykset, koska
niissa hyddynnetéén sita, etta selain lahettda evasteet automaattisesti palvelimelle jokaisen
pyynnon yhteydessa. Mahdollistaakseen CSRF-hydkkayksen simuloinnin sovelluksen

autentikointi muutetaan tilaan, jossa kayttajan tunnistetiedot tallennetaan evasteisiin.

Kuvassa 18 esitetddn autentikointitunnisteen evasteasetukset. Autentikointitunnisteen
luomiseen kaytetaan jsonwebtoken-kirjastoa. Kayttamalla kirjaston sign-ominaisuutta,
luodaan kayttajalle uniikki tunniste. Tunniste palautetaan kayttajalle evasteend, jonka nimi
on "userToken”. Evasteen asetukset on konfiguroitu seuraavasti: secure: false. Se
merkitsee, etté evasteet valittyvat HTTP-yhteydella. Tuotannossa olevassa sovelluksessa
kyseinen asetus kuuluu olla paalla. sameSite: "lax” sallii evasteiden valittymisen palvelinten
valissé rajoitetusti. httpOnly: true estaa evasteiden kasittelemisen JavaScriptilla, mika
vahentad XSS-hyokkaysten riskia.

Kuva 18. Kayttajatunnisteen lahettaminen.

onst token = jwt.sign(use

es.cookie(’
secure:
sameSite:
httpOnly: true

4.4.2 Hyokkayksen simulointi

CSRF-hytkkayksen demonstroimiseksi on luotu erillinen palvelin, joka jakaa haitallisia
verkkosivuja. Palvelin on toteutettu kayttden Express-kirjastoa ja se kuuntelee porttia 5000.

Palvelimelta pyritdén suorittamaan CSRF-hydkkays taustapalvelimelle.

Kuvassa 19 on haitallisen sivun HTML lahdekoodi. <script>-elementissa maaritetty
asynkroninen funktio l&hettaa taustapalvelimelle HTTP POST-pyynndn luodakseen uuden

julkaisun. Pyynto sisadltdd JSON-muodossa julkaisun otsikon ja siséllon arvot. Hyokkays ei
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kuitenkaan toimi, koska palvelimelle maaritetyt CORS-kaytanteet estavat automaattisesti

tuntemattomista osoitteista saapuvat pyynnot.

Kuva 19. Ep&onnistuneen CSRF-hyokkayksen koodi.

CSRF-attack test

method:

body: J5

credentials: "1

}

createAPost()

Kuvassa 20 on lahdekoodi, jossa kaytetdén erilaista lahestymistapaa. Sivustolla on HTML-
lomake, jossa on kaksi tekstikenttad. Ensimmaisessa tekstikentasséa on julkaisun otsikon
arvo ja toisessa sisallon arvo. Sivuston lopussa oleva JavaScript-koodi lahettaa lomakkeen
arvot automaattisesti. Talla kertaa pyynnosté ei tule CORS-virheilmoitusta. Tama johtuu
siitd, ettd HTML-lomakkeesta suoraan lahetetyt tiedot lahetetdan yksinkertaisena pyynténa
(simple request) (MDN web docs, n.d.-a).

Kuva 20. CSRF-hyodkkays, jossa lahetetaan tietoa lomakkeella.

CSRF-attack test

style="dis none” action="http:// ts" method="POST"
" name="title" wvi
" name="content” value=

document . forms[@].submit()

Kyseinen CSRF-hytkkays ei kuitenkaan toimi ja palvelin vastaa pyyntoon HTTP-
statuskoodilla 400 (Bad Request). Syyna on se, etté lahetetty data on "URL encoded” -
dataformaatissa, eikd Express-palvelin kykene lukemaan lahetettyja arvoja. Palvelimella

odotetaan, ettd kyselyiden tiedot l&hetetddn JSON-dataformaatissa.
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On kuitenkin mahdollista lahettaa yksinkertaisen pyynnon (simple request) avulla pyyntoja
sellaisiin paatepisteisiin, missa ei tarvita mitaan dataa. Esimerkiksi kayttajan poistaminen
on toteutettu heikosti. Kayttajan poistamisessa kayttaja lahettaa palvelimelle POST-
pyynnon osoitteeseen /api/users/(kayttajan tunnistenumero)/delete. Tam& mahdollistaa
CSRF-hyokkayksen, jossa kayttajan tili poistetaan. Kuvassa 21 on haitallisen sivuston
HTML-lomake, jossa lahetetddn POST-pyyntd osoitteeseen, missa tietty kayttaja
poistetaan. Jos sama kayttaja avaa kyseisen sivuston, han tietdmattadan poistaa oman
kayttajansa.

Kuva 21. CSRF-hyodkkays, jossa kayttajan tili poistetaan.

CSRF-attack test

" action="h ho i/users/ te” method="

document .forms[@].submit()

4.4.3 Suojausmenetelmat

CSRF-hyokkayksia vastaan suojaudutaan kayttdmalla CSRF tokeneita. Sovellukseen on
toteutettu CSRF-suojausmekanismi, joka toimii seuraavasti; Kayttaja lataa etusivun ja
selain hakee palvelimelta julkaisut. Palvelin luo samalla kayttgjalle uuden istunnon
(session) seké asettaa siihen liittyvan evasteen. Sovelluksen middleware huolehtii siita,
ettd uudelle sessiolle generoidaan yksilollinen CSRF token, joka tallennetaan palvelimen

muistiin.

Kun kayttaja tekee uuden julkaisun, selain hakee CSRF tokenin erillisesta paatepisteesta
(/api/csrf-token). CSRF token asetetaan HTTP-pyynnon kustomoidun X-CSRF-Token
header-arvoksi. Palvelin tarkastaa onko lahetetty CSRF token sama kuin palvelimelle
tallennettu arvo ja onko pyynnon lahettényt autentikoitunut kayttgja. Tilanteessa, jossa

CSREF token on vaara, palvelin vastaa HTTP-statuskoodilla 403 (Forbidden) eika suorita

pyyntoa.

Kuvassa 22 on kahden middlewaren lahdekoodi. generateCSRFToken middleware luo

palvelimen kommunikoinnin yhteydessa sessiolle CSRF tokenin, jos sitd ei ole
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entuudestaan luotu. verifyCSRFToken middleware varmistaa, etta lahetetyssa pyynnossa

X-CSRF-Token header on oikein ja estaa toiminnan, jos se on vaarin.

Kuva 22. Middlewaret, joiden avulla CSRF tokenit toimivat.

generateCSRFToken = (req, res, next)

if (!req.session.csrfToken) {
req.session.csrfToken = crypto.randomUUID

next()

headers [
.session.csrfToke
n res.status(483).send( "invalid CSRF token®

Esimerkkihyokkayksessa kayttajien poistaminen onnistui myds sen takia, etta palvelimen
paatepiste ei toiminut parhaiden kaytanteiden mukaisesti. Taten poistaminen muutetaan
muotoon, jossa palvelimelle taytyy lahettaa HTTP DELETE-pyyntd POST-pyynnén sijaan.
Muutos vaikeuttaa CSRF-hyokkayksia, joissa hyddynnetédéan yksinkertaisia pyyntdja, koska
lomakkeet voidaan l&hettdd pelkastdan GET- ja POST-pyyntdjen muodossa.

Kuvassa 23 on API-paatepiste, joka poistaa kayttdjan. Reitti on muutettu niin, etta se
odottaa HTTP DELETE-pyyntda. Siin& on myds kaytbssa aiemmin mainittu
verifyCSRFToken middleware, joka varmistaa, ettd kayttaja palauttaa oikean CSRF
tokenin. Nailla muutoksilla aiemmin toiminutta CSRF-hyokkaysta vastaan on

puolustauduttu.

Kuva 23. Paatepiste, jossa kayttaja poistetaan.

usersRouter.delete("/:id", verifyCSRFToken,
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5 Paatelméat

Opinnaytetydssa demonstroidut hyokkaystavat estetdan onnistuneesti ja
hyokkaysvektoreiden maaraa on vahennetty merkittavasti. Tarkastelemalla hyokkaysten
toimintaa hydkkaajan puolelta on onnistuttu ymmartamaan metodeja ja lahestymistapoja
sovelluksen vaarinkayttdon. Tama puolestaan auttaa sovelluksen kehittgjia

puolustautumaan tavanomaisimmilta hyokkayksilta.

Opinnaytetyodn tavoitteena oli selvittaa, miten yleisimmat verkkosovellusten haavoittuvuudet
ilmenevéat Node.js-ymparistossa. Lapikaydyt haavoittuvuudet havainnollistavat tapoja,
miten hyodkkaéjat voivat aiheuttaa vahinkoa alivarautuneeseen jarjestelmaan.
Sovelluskehittdjille suunnatut esimerkit demonstroivat konkreettisesti, miten

opinnaytetytssa kaytyja haavoittuvuuksia paikataan ja, miten ongelmia kuuluu kohdata.

Ennen sovelluksen lopullista kayttéonottoa siihen olisi tehtava tietoturvaparannuksia ja
muutoksia. Sovelluksessa salasanat ovat tallennettu tietokantaan selkokielising, jotta
salasanojen varastamisen demonstrointi olisi selkeamp&&. Todellisessa tilanteessa
salasanat ovat suositeltava tallentaa hajautetussa muodossa (password hashing) kayttaen
vahvaa algoritmia (OWASP Foundation, n.d.-e). Toisena ongelmana on se, etta yhteys
toimii HTTP-protokollalla, jonka takia se valittyy selkokielisena. Sen sijaan sovelluksessa

kuuluisi kayttaa HTTPS-protokollaa.

Kehittdessa haavoittuvuuksia sovellukseen herdd ymmarrys, etta prosessi vaatii luovuutta,
silla haavoittuvien Node.js-sovellusten luomiseen ei ole olemassa ohjeita.
Sovelluskehitysartikkeleissa yleisesti kaytetaan parhaiden kaytantdjen mukaisia
toimintamalleja. Seuraamalla dokumentaatiota ja hyvia kaytanteita voi valttya isoimmilta

ongelmilta.

CSRF-haavoittuvuuksien paikkauksessa havaittiin, ettéa suuri osa ohjeistuksista suosittelee
kayttamaan yli kaksi vuotta sitten deprekoitua csurf-kirjastoa, jossa ilmenee
tietoturvaongelmia. Viimeisimpid ohjeistuksia kyseisen kirjaston kayttdon on luotu kaksi
vuotta deprekoinnin jalkeen ja kirjasto on yksi eniten kaytetyista kirjastoista CSRF tokenien
implementointiin. Naita ohjeistuksia sokeasti seuraamalla ilmenee ongelmia, silla
pahimmassa tilanteessa kirjasto ei estda CSRF-hyokkayksid. On siis tarkead, ettd jokaisesta

kaytetysta kirjastosta on etsittava tietoa.
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Taman opinnaytetyon kehityskohteena voisi olla yksittaisten haavoittuvuuksien tarkempi
lapikayminen, silla opinndytetydssa on tutkittu yksittaisia hyokkaysmetodeja, vaikka
todellisuudessa niita on loputtomasti.
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