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Tassa opinnaytetyossa tutkittiin nettihuijausten taloudellisia riskeja ja niiden
vaikutuksia yksiloiden talouteen. Tyossa tarkasteltiin nettihuijausten yleisyytta,
toimintamekanismeja ja nettihuijausten aiheuttamia taloudellisia menetyksia.
Lisaksi selvitettiin, millaisia ennaltaehkaisevia riskienhallintakeinoja voidaan
kayttaa huijausten valttamiseksi. Opinnaytety0 keskittyi nettihuijausten
taloudellisiin  vaikutuksiin  ja riskienhallinnan kysymyksiin  erityisesti
yksityishenkildiden nakokulmasta. Lisaksi tutkimuksessa tarkasteltiin
syvallisemmin vain yleisimpia ja merkittavimpia taloudellisia menetyksia
aiheuttavia nettihuijausten  muotoja, rajaten pois harvinaisemmat
nettihuijausten muodot. Tavoitteena oli laatia oppimateriaalia nettihuijausten
riskienhallinnasta Satakunnan ammattikorkeakoulun Organisaation
riskienhallinta opintojaksolle.

Tutkimus toteutettiin hyodyntamalla mixed methods lahestymistapaa, jossa
yhdistyi seka laadullinen etta maarallinen tutkimus. Maarallista menetelmaa
hyoddynnettiin  tutkimuksen  kaynnistymisvaiheessa ilmion laajuuden
kartoittamiseksi. Tama toteutettiin hyodyntamalla Digi- ja vaestotietoviraston
Digiturvabarometria ja Finanssialan tiedotetta pankkien pysayttamista
huijauksista. Laadullinen aineisto koostui aiemmista dokumenteista,
viranomaisten ja asiantuntijaorganisaatioiden raporteista seka Kkirjallisista
tekstiaineistoista. Tassa hyodynnettiin Vakuutus- ja rahoitusneuvonta Finen
(2024) opasta miten tunnistat ja valtat huijaukset, seka Poliisin ja Ylen
ajankohtaisista uutisia huijauksista. Lisaksi tarkasteltin Yle Areenan
dokumentteja Digihuijatut ja Sijoitushuijauksia liikkeella. Laadullinen aineisto
analysoitiin sisallonanalyysin avulla, keskittyen huijausten menetelmiin, niiden
aiheuttamiin taloudellisiin menetyksiin ja nettihuijausten ennaltaehkaisyyn.

Tutkimuksen tulokset osoittivat, etta nettihuijaukset ovat vyleistyneet
merkittavasti viime vuosina ja ne voivat aiheuttaa merkittavia taloudellisia
menetyksia. Ennaltaehkaisyn osalta tutkimus korosti sita, ettd varovaisuus ja
kriittinen suhtautuminen verkkoviesteihin ovat avainasemassa huijausten
estamisessa. Lisaksi tietoturvan parantaminen, kuten esimerkiksi suojatun
yhteyden  kayttaminen, ohjelmistojen ajan tasalla pitaminen ja
tunnistautumismenetelmien varmentaminen, ovat tehokkaita keinoja vahentaa
riskia joutua huijauksen uhriksi.
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This thesis explored the financial risks associated with online scams and their
impact on individuals' personal finances. The study examined the prevalence
of online scams, their operating mechanisms, and the financial losses they
cause. It also investigated preventive risk management measures that can
help avoid falling victim to scams. The focus was specifically on the financial
consequences of scams and risk management from the perspective of private
individuals. Furthermore, the study concentrated on the most common and
significant types of scams that result in financial loss, excluding rarer forms of
online fraud. The goal was to develop educational material on the risk
management of online scams for the “Organizational Risk Management”
course at Satakunta University of Applied Sciences.

The research was conducted using a mixed methods approach, combining
both qualitative and quantitative methods. Quantitative data was used in the
initial phase to explore the extent of the phenomenon, drawing from the Digital
Security Barometer by the Digital and Population Data Services Agency and
data released by Finance Finland on scams prevented by banks. The
qualitative data consisted of previous research, reports from authorities and
expert organizations, and written texts. Sources included the 2024 guide from
the Finnish Financial Ombudsman Service (FINE) on recognizing and avoiding
scams, and recent reports by the police and Yle. Additionally, documentaries
Digihuijatut and Sijoitushuijauksia liikkeella from Yle Areena were reviewed.
The qualitative data was analyzed using content analysis, focusing on scam
techniques, the financial losses they cause, and preventive measures.

The findings indicated that online scams have significantly increased in recent
years and can lead to substantial financial losses. Regarding prevention, the
study emphasized that caution and critical evaluation of online messages are
key to avoiding scams. Furthermore, improving cybersecurity—such as using
secure connections (VPN), keeping software updated, and enabling multi-
factor authentication—are effective ways to reduce the risk of falling victim to
online scams.

Keywords: Fraud, Economy, Prevention, Risk management, Fraud, Financial
crisis, Online fraud, Digital security, Scammers, Phishing, Investment fraud
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1 JOHDANTO

Digitaalinen kehitys on tuonut mukanaan monia hyotyja, mutta samalla se on
lisannyt erilaisten verkkorikosten, kuten nettihuijausten, maaraa. Huijaukset
ovat muuttuneet yha monimutkaisemmiksi ja vaikeammin tunnistettaviksi,
mika tekee niiden ennaltaehkaisysta entista tarkeampaa. Erityisesti
tietojenkalastelun ja sijoitushuijausten maara on kasvanut merkittavasti vime
vuosina, ja ne ovat aiheuttaneet merkittavia taloudellisia menetyksia seka
yksilGille etta yhteiskunnalle.

Tassa opinnaytetyossani keskityn nettihuijausten riskienhallintaan ja erityisesti
niiden ennaltaehkaisyyn. Tavoitteena on tarjota kattava ymmarrys huijausten
toimintamekanismeista, niiden taloudellisista vaikutuksista, seka tehokkaista
keinoista suojautua nettihuijauksilta. Erityista huomiota kiinnitetaan siihen,
miten yksilot voivat tunnistaa huijaukset ja toimia ennaltaehkaisevasti

valttdakseen taloudelliset menetykset.

Aineisto  pohjautuu  ajankohtaisiin  tutkimuksiin,  kuten  Digi- ja
vaestotietoviraston Digiturvabarometriin, seka asiantuntijalahteisiin, kuten
Finanssialan raportteihin. Lisaksi tutkimuksessani analysoin todellisia
tapausesimerkkeja, jotka havainnollistavat, miten huijarit kayttavat kiireen
tuntua ja psykologista manipulointia hyvakseen. Taman opinnaytetyon avulla
pyrin lisdamaan tietoisuutta nettihuijauksista ja tarjpamaan konkreettisia
keinoja niiden torjuntaan. Koska verkkorikollisuus kehittyy jatkuvasti, myos
ennaltaehkaisevien riskienhallintakeinojen on pysyttava ajan tasalla.
Tietamyksen lisaaminen ja oikeiden toimintatapojen omaksuminen ovat
avainasemassa nettihuijausten torjunnassa ja taloudellisten riskien

hallinnassa.



2 OPINNAYTETYON TAVOITE JA MENETELMAT

2.1 Tutkimusongelma ja tyon tavoite

Opinnaytetyoni tavoitteena on laatia oppimateriaalia nettihuijausten
riskienhallinnasta Satakunnan ammattikorkeakoulun Organisaation
riskienhallinta  opintojaksolle.  Aihe on hyvin  ajankohtainen ja
yhteiskunnallisesti merkittava, silla nettihuijaukset ovat vyleistyneet
huomattavasti viime vuosina ja niiden taloudelliset seuraukset voivat olla
erittain merkittavia. Opinnaytetyoni keskittyy nettihuijausten taloudellisiin
vaikutuksiin ja riskienhallinnan kysymyksiin erityisesti yksityishenkiliden
nakokulmasta. Valitsin taloudellisen nakokulman, joka liittyy vahvasti finanssi
ja talous, seka oikeustradenomi suuntautumisen opintoihini. Psykologisia,
sosiaalisia tai muita huijauksista aiheutuvia vaikutuksia en kasittele syvallisesti
tassa tyossani. Lisaksi tutkimuksessa tarkastelen syvallisemmin vain
yleisimpia ja merkittdvimpia taloudellisia menetyksia aiheuttavia

nettihuijausten muotoja, rajaten pois harvinaisemmat nettihuijausten muodot.

Yksityishenkildiden nakokulma tutkimuksessa on merkityksellinen, silla
yksityishenkilot ovat usein huijausten ensisijaisia kohteita, ja heilla ei
valttamatta ole samanlaista osaamista tai resursseja suojautua
nettihuijauksilta yhta tehokkaasti kuin yrityksilla. Opinnaytetyoni tarjoaa
yksityishenkiloille  kaytannon tyokaluja ja neuvoja nettihuijausten
tunnistamiseen ja torjuntaan. Samalla tutkimus voi kuitenkin hyodyttad myos
yrityksia, silla yksityishenkildiden ymmartaessa paremmin internetin kayton
mukana tuomat riskit, osaavat he suojautua mahdollisilta nettihuijauksilta
tehokkaammin myds tyopaikoillaan.

Tyoni tarkoituksena on Ioytaa vastaus tutkimuskysymykseen: Millaisia
taloudellisia riskeja nettihuijauksiin liittyy ja miten niita voidaan tehokkaasti
ennaltaehkaista ja hallita. Tutkimuksessani pyrin analysoimaan eri
huijaustyyppeja, kuten sijoitushuijauksia ja tietojenkalastelua, seka niiden
aiheuttamia taloudellisia menetyksia. Tyoni lopputuloksena laadin



oppimateriaalina toimivan videoesityksen, joka kasittelee kaytannonlaheisesti

nettihuijauksiin liittyvien riskien ennaltaehkaisya ja hallintaa.

2.2 Teoreettinen viitekehys

Opinnaytetyoni teoreettinen viitekehys kasittelee nettihuijauksiin liittyvaa
teoriaa, keskittyen ilmion keskeisiin osa-alueisiin. Tarkastelen nettihuijausten
rakennetta ja toimintamekanismeja, jotka altistavat yksilot taloudellisille
menetyksille. Lisaksi opinnaytetyoni teoreettisessa viitekehyksessa kasittelen
riskinhallintaa yksilon nakokulmasta. Tarkastelen, kuinka yksilot voivat
tunnistaa, arvioida ja hallita nettihuijauksiin liittyvia riskeja. Keskityn erityisesti
ennaltaehkaiseviin toimenpiteisiin  ja riskinhallintakeinoihin, kuten
tietoturvakaytanteiden = omaksumiseen, luotettavien  verkkosivustojen

tunnistamiseen seka henkilokohtaisten tietojen suojaamiseen.

Erilaiset huijaustyypit, kuten tietojenkalastelu ja sijoitushuijaukset, ovat
keskeisia kasitteita, silla ne ovat Finanssialan tiedotteen (2024) mukaan
merkittavimpia taloudellisten menetyksien aiheuttajia. Niiden analysointi
auttaa ymmartamaan huijausten toimintatapoja ja vaikutusmekanismeja
taloudellisissa menetyksissa. TyOni teoreettisessa viitekehyksessa
maarittelen ensin nettihuijauksen kasitteen. Taman jalkeen tarkastelen, kuinka
yleinen ilmio nettihuijaus on Suomessa ja kuinka moni on joutunut sen uhriksi.
Lisaksi selvitdan, miten nettihuijauksia voidaan ennaltaehkaista. Esitan myos
ajankohtaisia tilastotietoja ja tutkimustuloksia, jotka havainnollistavat
huijausten laajuutta ja sen vaikutuksia suomalaisten taloudelliseen
tilanteeseen. Talla taustoituksella tavoitteeni on laatia oppimateriaalia
nettihuijausten  ennaltaehkaisysta  riskienhallintakeinona  Satakunnan

ammattikorkeakoulun Organisaation riskienhallinta opintojaksolle.

2.3 Tutkimusmenetelmat

Hyddynnan tydssani mixed methods lahestymistapaa, jossa yhdistyy seka

laadullinen ettd maarallinen tutkimus. Taman lahestymistavan mukaan



laadullisen ja maarallisen tutkimuksen vyhdistaminen antaa parempaa
ymmarrysta tutkimusohjelmasta kuin vain toinen yksinaan. (Tuomi & Sarajarvi,
2018, s. 138.) Kvantitatiivista, eli maarallista menetelmaa hyodynnan
tutkimukseni kaynnistymisvaiheessa ilmion laajuuden kartoittamiseksi. Tama
tapahtuu hyddyntamalla 26.9.2024 julkaistua Digibarometria, joka sisaltaa
valmiita tutkimustuloksia ja tilastoja aiheesta. Lisaksi nettihuijausten
taloudellisten vaikutusten ymmartamiseksi hydodynnan Finanssialan 19.2.2025
julkaistua tilastoa pankkien estamista nettihuijauksista. Maarallisen
tutkimuksen tarkoituksena on kerata monipuolista tietoa yksildiden
kokemuksista, joka tukee tutkimustyotani ja lisaa ymmarrysta ilmion
laajuudesta. Tutkimuksen myohemmissa vaiheissa kaytan kvalitatiivista, eli

laadullista tutkimusta syvallisemman ymmarryksen saamiseksi ilmiosta.

Laadullista eli kvalitatiivista tutkimusta kaytetaan erityisesti silloin, kun
tutkittava ilmid on uusi eika siita ole viela olemassa tutkimustietoa tai
vakiintuneita teorioita. Taman menetelman avulla pyritdédn ymmartamaan
iimiota syvallisesti, tarkastelemaan sen muodostumiseen vaikuttavia tekijoita
ja analysoimaan naiden tekijoiden valisia yhteyksia. (Kananen, 2011, s. 12.)
Laadullisista menetelmista tapaustutkimus mahdollistaa syvallisen analyysin
verkkohuijausten vaikutuksista yksiloiden talouteen. Tapaustutkimuksen
tavoitteena on muodostaa mahdollisimman kattava ja monipuolinen kasitys
tutkittavasta tapauksesta tarkastelemalla sita kokonaisvaltaisesti. (Tampereen
yliopisto, 2021, kohta Tutkimusasetelma - Tapaustutkimus.) Laadullinen
menetelma mahdollistaa ilmion tarkastelun uhrien henkilokohtaisista
nakokulmista, mika auttaa ymmartamaan, miten verkkohuijaukset vaikuttavat

yksilGiden talouteen.

Laadullisen tutkimuksen aineistonhankintamenetelmat keskittyvat syvallisen ja
monipuolisen ymmarryksen saamiseen tutkittavasta ilmiosta. Yleisimmat
menetelmat ovat haastattelut, havainnointiaineistot, kirjoitetut tekstiaineistot,
kuvat, audiovisuaaliset aineistot, materiaalinen ymparistd, seka tallenteet
vuorovaikutustilanteista. (Tampereen yliopisto, 2021, kohta Aineistojen
tuottaminen.) Opinnaytety0ssani aineistonhankintamenetelmana hyoddynnan

paaasiassa kirjoitettuja tekstiaineistoja, audiovisuaalisia aineistoja ja



dokumenttianalyysia. Dokumenttianalyysi on tutkimusmenetelma, jossa
pyritdan tekemaan johtopaatoksia Kkirjallisista, erityisesti verbaalisista,
symbolisista tai kommunikatiivisista aineistoista. Analyysin kohteena voivat
olla esimerkiksi litteroidut haastattelut, verkkosivut, lehtiartikkelit, raportit ja
muut Kirjalliset lahteet. Menetelman tavoitteena on kasitella dokumentteja
jarjestelmallisesti ja muodostaa selkeda, sanallinen kuvaus tutkittavasta
iimiosta. (Ojasalo ym., 2015, s. 136.) TyOssani tarkastelen aiempia
tutkimuksia, raportteja, dokumentteja, sekd  viranomaisten ja
asiantuntijaorganisaatioiden julkaisuja, jotka kasittelevat nettihuijauksia ja
niiden taloudellisia vaikutuksia. Analysoin aineistoa vertailemalla eri lahteista
saatuja tietoja, tunnistamalla toistuvia teemoja seka arvioimalla lahteiden
luotettavuutta ja ajantasaisuutta. Dokumentit ja kirjoitetut tekstiaineistot
tarjoavat laajan taustatiedon ilmiostd ja mahdollistavat syvallisen

perehtymisen nettihuijausten vaikutuksiin ja niiden ennaltaehkaisyyn.

Seuraavassa vaiheessa analysoin aineiston sisallonanalyysin avulla.
Sisallonanalyysi on laadullisen aineiston perusanalyysimenetelma, jota on
mahdollista hyodyntaa kaikissa laadullisen tutkimuksen perinteissa. Sen
tavoitteena on jarjestaa ja tiivistaa aineistoa systemaattisesti niin, etta siita
voidaan loytaa olennaisia teemoja, kasitteita tai merkityksia. Sita kaytetaan
usein esimerkiksi haastatteluiden, dokumenttien tai avointen kysymysten
analysointiin. (Tuomi & Sarajarvi, 2018, s.191.) Viimeisessa vaiheessa
tulkitsen analyysin tulokset suhteessa tutkimuskysymyksiini ja teoreettiseen
viitekehykseeni. Tavoitteena on saada monipuolinen ja syvallinen ymmarrys
ilmiosta eri aineistojen avulla ja esittaa tutkimustulokset selkeasti, tuoden esiin

seka teoreettiset ettd kaytdnnonlaheiset nakokulmat.

3 NETTIHUIJAUSTEN RISKIENHALLINTAPROSESSI

Nettihuijaukset ovat digitaalisessa ymparistdssa tapahtuvia petoksia, joissa
huijarit kayttavat harhaanjohtavia keinoja, kuten valesivustoja, sahkoposteja
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tai tekstiviesteja saadakseen uhrit luovuttamaan rahaa, henkilokohtaisia tietoja
tai pankkitunnuksia (Poliisi, n.d.). Rikoslain (1889/39, 36 luku 1 § 1 mom.)
mukaan petokseen syyllistyy henkil0, joka saadakseen itselleen tai toiselle
oikeudetonta taloudellista hyotya tai aiheuttaakseen vahinkoa toiselle,
erehdyttamalla tai erehdysta hyvaksi kayttamalla saa toisen tekemaan tai
jattamaan tekematta jotakin ja siten aiheuttaa taloudellista vahinkoa
erehtyneelle tai sille, jonka eduista talla on ollut mahdollisuus maarata.
Petoksesta voidaan tuomita sakkoon tai vankeuteen enintdan kahdeksi
vuodeksi. Nettihuijaukset ovat suosittuja, koska niilla pystytaan tavoittamaan
laaja kohderyhma ja rikoshyodyt voivat kasvaa suuriksi. Lisaksi
nettihuijauksissa kiinnijaamisriski on usein pieni. (Tanttari & Alanko, 2017, s.
14.)

Huijausten maara on kasvanut merkittavasti vime vuosina ja niiden yritykset
ovat jo osa arkipaivaa. LahiTapiolan teettamasta arjen katsaus- kyselysta
selviaa, ettd 47 prosenttia vastaajista on joutunut nettihuijauksen yrityksen
kohteeksi. Kyselyssa ei ollut merkittavia eroja ian sukupuolen tai aseman
mukaan, joka osoittaa, ettd huijausyrityksia tulee nykyaan lahes kaikille
(LahiTapiola, 2023.) Tama viittaa siihen, etta huijarit eivat keskity pelkastaan
tiettyihin demografisiin ryhmiin, vaan hyodyntavat erilaisia taktiikoita ja kanavia
tavoittaakseen mahdollisimman monia uhreja. lImio korostaa tarvetta yleiseen
tietoisuuden lisaamiseen ja ennaltaehkaiseviin toimenpiteisiin taloudellisten
riskien valttamiseksi. Vaikka huijausyritykset eivat keskity vain tiettyihin
demografisiin ryhmiin, saattaa tietamattomyys siita, miten netissa toimitaan,
kuitenkin altistaa huijatuksi tulemiselle (Kilpailu- ja kuluttajavirasto, n.d.-c).
Lisaksi iakkaat henkilot voivat myos olla erityisen alttiita huijausyrityksille, ei
vain digitaalisen lukutaidon puutteen vuoksi, vaan myds siksi, etta esimerkiksi
muistisairaudet voivat heikentdd kykya tunnistaa huijauksia (Kilpailu- ja
kuluttajavirasto, n.d.-c).

Digitalisaatio on muovannut kuluttajakulttuuria ja taloudellista kayttaytymista,
vaikuttaen nykypaivana ihmisten toimintaan, ajatteluun ja kokemuksiin kaikilla
elamanalueilla. Digitaalisuus on myds laajentanut talousosaamisen kenttaa

merkittavasti, tarjoten uusia tyOkaluja henkilokohtaiseen taloudenhallintaan,
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mutta samalla se on tuonut mukanaan myos uudenlaisia riskeja. (Hallipelto,
2021, s. s. 663, 673.) Internetin kayttgjilta vaaditaankin tana paivana hyvaa
medialukutaitoa, sekd kykya lukea teksteja kriittisesti (Hallipelto, 2021;
Rikosuhripaivystys, 2020, kohta Millainen on tyypillinen nettirikoksen uhri?).

3.1 Nettihuijausten muodot

Nettihuijauksia esiintyy nykyaan monenlaisia, ja uusia huijausmuotoja
kehitetaan jatkuvasti. Huijarit kayttavat monipuolisia ja kekseligita keinoja
saadakseen haltuunsa maksuvalineiden tiedot tai tunnukset. He hyodyntavat
erilaisia manipulointikeinoja esimerkiksi puhelimitse tai sosiaalisessa
mediassa. Yleisin huijaustapa viime vuosina on ollut tietojenkalastelu.
(Finanssivalvonta, 2024.) Finanssialan tiedotteen (17.9.2024) mukaan
Suomessa menetettin @ vuoden 2024 ensimmaisella  puoliskolla
tietojenkalasteluhuijauksiin yhteensa 11,7 miljoonaa euroa, joka on yli puolet
enemman kuin edellisena vuonna. Myos sijoitushuijausten maara on ollut
jatkuvassa kasvussa ja naihin menetettiin vuonna 2024 10,9 miljoonaa euroa
suomalaisten rahoista. Sijoitushuijausten uhrit eivat valttamatta ilmoita
pankille, jos he tulevat huijatuiksi, joten sijoitushuijausten maara on
todennakoisesti paljon suurempi. Tassa opinnaytetyossani keskitynkin
erityisesti tietojenkalastelun ja sijoitushuijausten tarkasteluun, silla ne ovat
Finanssialan tiedotteen (17.9.2024) mukaan merkittavimpia taloudellisten

menetysten aiheuttajia.

Riskienhallinnan nakokulmasta on tarkeaa tunnistaa huijausten yleisimmat
muodot ja varautua niihin ennakolta. Tietojenkalastelun ja sijoitushuijausten
lisaksi muita yleisia huijauksia ovat muun muassa toimitusjohtajahuijaukset ja
rakkaushuijaukset. Toimitusjohtajahuijauksissa rikollinen esiintyy yrityksen
toimitusjohtajana tai muuna korkeana johtohenkilona ja antaa Kkiireellisen
rahansiirtopyynnon esimerkiksi yrityksen taloushallinnon tyontekijalle. Viesti
voi tulla sahkopostitse, tekstiviestilla tai puhelimitse ja sisaltaa usein painetta
toimia valittomasti, jotta vastaanottajalla ei olisi aikaa tarkistaa pyyntoa.
(Finanssiala, n.d.; Hallipelto, 2021, s. 710; Jarvinen, 2022, s. 54.) Myo0s
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toimitusjohtajahuijaukset ovet lisaantyneet merkittavasti edellisesta vuodesta
(Finanssiala, 2024).

Rakkaushuijauksissa  huijarit  etsivat uhreja  seuranhakupalveluista
sosiaalisesta mediasta tai muilta alustoilta, joissa ihmiset etsivat ihmissuhteita.
Luottamuksen saatuaan he pyytavat rahaa erilaisiin tarkoituksiin hyodyntaen
uhrin luottamusta. Huijarit voivat kayttaa uhriensa tunteita hyvakseen ja
manipuloida heita taloudellisesti, jolloin uhri saattaa menettda merkittaviakin
summia rahaa. (Finanssiala, n.d.; Hallipelto, 2021, s. 705.) Vuoden 2024
alkupuoliskolla rakkaushuijausten maara vaheni kuitenkin merkittavasti,
laskien 42 % verrattuna edellisen vuoden vastaavaan ajanjaksoon. Tama
kehitys saattaa olla myoOnteinen merkki siitd, etta tietoisuus
rakkaushuijauksista on lisaantynyt. (Finanssiala, 2024.)

3.1.1 Tietojenkalastelu

Tietojenkalastelu, eli phishing, tarkoittaa toimintaa, jossa huijarit yrittavat
saada ihmisia paljastamaan arkaluonteisia tietoja, kuten
verkkopankkitunnuksia, luottokorttinumeroita, salasanoja tai muita
henkilokohtaisia tietoja. Yhteydenotot voivat tulla esimerkiksi sahkopostitse,
tekstiviesteilla tai sosiaalisen median kautta ja ne nayttavat usein tulevan
luotettavilta tahoilta, kuten pankeilta tai verkkokaupoilta. Viestit saattavat tulla
samaan viestiketjuun esimerkiksi pankilta aiemmin tulleiden viestien kanssa,
jolloin niitd on vaikea havaita huijauksiksi. Yleensa tietojenkalastelussa
tavoitteena on henkilGtietojen varastaminen tai rahan huijaaminen. (Barker J,
2024, luku 1 Phishing; Hallipelto, 2021, s. 696; Kilpailu- ja kuluttajavirasto, n.d-
b.; Poliisi, n.d.; Rikosuhripaivystys, n.d.-b.)

Erityisesti pankkien nimissa lahetetyt kalasteluviestit ovat yleisida Suomessa.
Niissa kayttajaa pyydetaan esimerkiksi paivittamaan henkilotietoja ja jos uhri
erehtyy painamaan linkkia, paatyy han alkuperaista tarkkaan imitoivalle
valesivulle, josta tiedot paatyvat huijareille. (Hallipelto, 2021, s. 698; Jarvinen,
2022, s. 54.) Rikolliset voivat kayttaa kalastelusivustoilta saatuja tietoja, kuten
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verkkopankkitunnuksia, hyodykseen esimerkiksi hankkimalla p&aasyn
asiakkaan pankin mobiilisovellukseen. Talla tavoin he voivat tehda maksuja tai
hakea luottoja asiakkaan nimissa ilman taman tietamysta, aiheuttaen
merkittavaa taloudellista vahinkoa. (Fine, 2024b.)

Tyypillisia tietojenkalastelutapoja ovat sahkopostihuijaukset (kuva 1), jotka
nayttavat tulevan luotettavilta tahoilta, ja joissa pyydetaan Kkiireellisesti
vahvistamaan tietoja tai suorittamaan maksu. Tekstiviestihuijauksissa (kuva 2)
viestien vaitetaan usein liittyvan pakettitoimituksiin tai pyydetadan maksua, joka
johdattaa huijaussivustoille. Lisaksi tietojenkalastelua voi tapahtua myos
puhelimitse. (Hallipelto, 2021, s. 698; Rikosuhripaivystys, n.d.-b.)

Tarkea ilmoitus: Varmista maksutapahtuma ja esta vaarinkaytokset
. ) . 5 &« |
OPFI-Petospalvelu <OPTurvallisuus@op.fi.verkkopankki.s =JIo)0=) e
Vastaanottaja 13.19
Tama viesti lahetettiin tarkeydelld Suuri.
Jos taman viestin ndyttamisessa on ongelmia, napsauta tastd, niin viesti avautuu selaimeen.
A
Huomioimme poikkeuksellista toimintaa tililldnne.
Klikkaa ja tarkista maksu saadaksesi lisétietoja.
Tarkista maksu
T&mad voi johtua eri syistd, kuten salasanan tai kdyttdjatunnuksen vuotamisesta, phishing-hyokkayksisté tai
tietokoneviruksista. Meille on erittdin tirke#a taata tilinne turvallisuus ja suojella teitd petoksilta ja tietojen-
kalastelulta.
Parhain terveisin,
OP Suomi Pankki
v

Kuva 1. Esimerkki sahkopostihuijausviestista (Kuluttajaliitto, 2024Db).
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Luettu 11.34

Petos on havaittu.
Tilisi on estetty turvallisuussyista.

Siirry osoitteeseen: peruutus-info
vahvistaaksesi henkilollisyytesi ja
peruuttaaksesi maksun.

+

Kuva 2. Esimerkki tekstiviestista, joka voisi tulla samaan viestiketjuun pankin
lahettamien viestien kanssa (Fine, 2024Db).

Sivustoharhautuksissa verkkosivut saattavat nayttaa aidoilta, mutta ovat
huijareiden hallinnoimia. Kayttaja saatetaan houkutella kirjautumaan
palveluun vaarennetylla nettisivulle, jolloin huijari saa kaapattua
kirjautumistiedot ja siirtda sen jalkeen kayttajan oikealle sivulle, jolloin uhri ei
edes tiedosta tulleensa huijatuksi. (Jarvinen, 2022, s. 54; Rikosuhripaivystys,
n.d.-b.) Tietojenkalastelusta on myos olemassa spear phishing muoto, joka
tarkoitta kohdennettu huijausta. Niissa viestit raataloidaan erityisesti
yksittaisille uhreille. Yleensa huijarit esiintyvat esimerkiksi pankkivirkailijoina,
IT-tukihenkildina tai poliiseina. He voivat yrittda saada uhrit luovuttamaan
pankkitunnuksiaan tai jopa asentamaan etahallintaohjelman laitteilleen. Tama
mahdollistaa rikollisten paasyn kayttdjan tietoihin ja laitteisiin.

(Rikosuhripaivystys, n.d.-b.)

3.1.2 Sijoitushuijaukset

Sijoitushuijauksissa huijarit lahestyvat uhrejaan esimerkiksi puhelimitse,
WhatsAppissa tai sosiaalisessa mediassa. He tekevat ihmisille tarjouksia,
jotka ovat voimassa vain lyhyen ajan ja usein niissa luvataan akkirikastumista.

Ihmisia houkutellaan nopean rikastumisen varjolla hankkimaan esimerkiksi
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osakkeita, joukkolainoja tai kryptovaluuttaa. Huijauksen uhri saattaa huomata
tallaisen huijauksen vasta pitkdn ajan kuluttua, yrittdessaan kotiuttaa
voittojaan. (Hallipelto, 2021, s. 709; Kuluttajaliitto, 2024a; Rikosuhripaivystys,
n.d.-a.) Tallaisessa tilanteessa uhri ei kykene lunastamaan hanelle luvattuja
tuottoja, ellei han ensin suorita huijareille ennalta maarattyd maksua, joka
esitetadn esimerkiksi nostopalkkiona. Tassa huijaustyypissa uhri voi joutua
useita kertoja maksamaan erilaisia lisakuluja, ennen kuin han ymmartaa
tulleensa huijatuksi. (Fine, 2024b.)

Nykyaan sijoituspetokset alkavat usein maksetuista mainoksista sosiaalisessa
mediassa tai hakukoneissa. Mainoksissa korostetaan usein kKiireellisyytta ja
luodaan paine, jotta sijoittaja tekisi nopeita paatoksia ilman tarkempaa
pohdintaa sivuston luotettavuudesta tai turvallisuudesta, johon mainoksesta
ohjataan. (Rikosuhripaivystys, n.d.-a.) Sijoitushuijaukset ovat yleistyneet
erityisesti virtuaalivaluuttamarkkinoilla ja tekaistuilla kaupankayntialustoilla,
jotka lupaavat nopeita ja merkittavia tuottoja. Uhreja houkutellaan sijoittamaan
varojaan, ja heille naytetdan manipuloituja tuottolukuja, jotka saavat
sijoituksen vaikuttamaan tuottoisalta. Todellisuudessa mitaan kaupankayntia
ei tapahdu, ja varojen nostaminen on estetty. (Barker J, 2024, luku 12
Cryptocurrency Crime; Fine, 2024b.)

Erityisen petollinen jatkohuijaus kohdistuu jo huijatuksi tulleisiin henkilGihin.
Uhria saatetaan lahestya jopa vuosien jalkeen esiintymalla viranomaisena,
asianajotoimistona tai erityisena huijausten selvityspalveluna. Naissa
tapauksissa luvataan auttaa menetettyjen varojen palauttamisessa, mutta
todellisuudessa kyseessa on uusi petos, jonka tavoitteena on saada uhri
maksamaan lisaa rahaa. (Barker J, 2024, luku 12 Cryptocurrency Crime; Fine,
2024b.) Sijoituspetoksissa saattaa olla kyse suurista summista, ja rikolliset
kayttavat taitavia manipulaatiotekniikoita uhrin saamiseksi ansaan.
Pahimmillaan uhrit saattavat menettaa sijoitushuijauksiin miljoonia euroja.

(Rikosuhripaivystys, n.d.-a.)
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3.2 Taloudelliset riskit nettihuijauksissa

Nettihuijausten lisaantyessa myos niiden taloudelliset seuraukset ovat
lisaantyneet ja huijausten taloudelliset vaikutukset voivatkin olla erittain
merkittavia. Uhrit saattavat menettda huomattavia summia rahaa, mika voi
johtaa taloudellisiin vaikeuksiin, kuten velkaantumiseen tai varallisuuden
menettamiseen. Finanssialan (2024) mukaan Vuoden 2024 alkupuoliskolla
suomalaiset menettivat huijareille 27,5 miljoonaa euroa, mika on
huomattavasti enemman kuin vuoden 2023 vastaavana aikana (Kuva 3).
Pankit onnistuivat kuitenkin myos estamaan huijauksia ja palauttamaan varoja
asiakkaille 18,2 miljoonan euron arvosta. Suurimmat taloudelliset tappiot
aiheutuivat tietojenkalastelu- ja sijoitushuijauksista, joita kasittelin tarkemmin
luvuissa 3.1.1 ja 3.1.2.

PANKKIEN TIETOON TULLEET HUIJAUKSET =~ @

Huijauksia yhteensd 01-06/2024 milj. € muutos

ietoje | lu 33 sk
Tiet: kalaste _’ + 0 %
5:0

huijaukset
45 7 B2
) vrt. 01-06/2023 Siiitushujaukset +31.19%

milj. €

8,3

Dokumentti- ja - 2,8
rakkaushuijaukset ' 49 ~42,4%
)
Suomalaiset Toimitusjohtaja- - 2)] +41,2 %
menetténeet huijaukset 1,5 ‘

verkkorikollisille

Pankkien
pysayttdmat
japalauttamat
maksut

01-06/2024

01-06/2023

Lahde: FA

Kuva 3. Pankkien tietoon tulleet huijaukset 1-6/2024 (Finanssiala, 2024).

Pankeilla on keskeinen rooli huijausten ehkaisyssa ja niistd aiheutuvien
haittojen vahentamisessa. Pankit voivat omilla toimenpiteilladn tunnistaa
huijauksia ja niihin liittyvaa epailyttavaa rahaliikennetta, seka puuttua niihin
ajoissa. (Tanttari & Alanko, 2017, s. 14.) Tietojenkalastelun tai huijauksen
kohteeksi joutunut pankin asiakas on rikoksen uhri, mutta pankki ei
automaattisesti ole korvausvastuussa rikoksen tapahtumisesta. Pankin vastuu

menetetyista varoista maaraytyy maksupalvelulain ja pankin ja asiakkaan
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valisten sopimusehtojen mukaan. Lain mukaan pankki arvioi asiakkaan
huolellisuutta, ja tama voi vaikuttaa siihen, onko pankki velvollinen
korvaamaan vahingon. Pankkilautakunta ei  kuitenkaan kasittele
rikoksentekijan vastuuta tai rikosoikeudellista puolta, vaan sen tehtavana on
arvioida, tayttyyké pankin korvausvelvollisuus. Talla vastuunjaolla voi olla
merkittavia vaikutuksia yksildiden taloudelliseen tilanteeseen ja menetyksiin.
Mikali pankki ei ole velvollinen korvaamaan huijarin aiheuttamia vahinkoja
asiakkaalle, saattaa taloudelliset menetykset jaada kokonaan uhrin taakaksi.
(Fine, 2024b; Maksupalvelulaki 290/2010, 7 luku 62—-63 §.) Viranomaisten on
myOs usein hankalaa jaljittda, mihin nettihuijauksilla saadut varat lopulta
paatyvat, mika tekee niiden palauttamisesta harvoin mahdollista, jolloin
taloudelliset menetykset jaavat taas uhrin taakaksi (Tanttari & Alanko, 2017,
s. 14).

3.3 Ennaltaehkaisy nettihuijausten riskienhallintakeinona

Riskeihin tulee varautua aina mahdollisimman tehokkaasti ja riskien
kasittelytapa valita aina riskin mukaisesti. Riskien kasittelytapoja ovat
valttaminen (ennaltaehkaisy), pienentaminen, siirtdminen ja omalla vastuulla
pitaminen. Jos riskin vakavuus on merkittdva, on valttaminen ensisijainen
riskienhallintakeino. (Hallipelto, 2021, s. 676; Juvonen ym., 2023, s. 52, 58.)
Riskien valttaminen ei aina ole yksinkertaista, mutta se voi vahentaa riskien
toteutumisen aiheuttamia taloudellisia menetyksia. Jotta riskeja voidaan
valttda, on tarkeada ensin tunnistaa ne. (Hallipelto, 2021, s. 676.) Tassa
tyossani keskityn riskienhallinnan ennaltaehkaiseviin keinoihin, koska ne ovat
tehokkain tapa vahentaa nettihuijausten aiheuttamia taloudellisia riskeja.
Ennaltaehkaisy mahdollistaa riskien torjumisen jo ennen kuin ne toteutuvat,

mika vahentaa suoria rahallisia menetyksia.



18

Riskienhallinta

T

Riskien tunnistaminen Riskianalyysi Riskien arviointi

v

Riskien késittely

Riskien kontrollointi / \ Riskien rahoitus

s e 8 mall ]
Vilttaminen Pienentaminen Siirtaminen Omalla vastuulla

pitdminen
. Vastuista Vakuutus- ,
Jakaminen vapautuminen sopimukset Captive- Korvaus-
yhtio rahasto

Suuri omavastuu

Kuva 4. Riskienhallinnan vaiheet (Juvonen ym., 2023, s. 53).

Nettihuijausten ennaltaehkaisyssa keskeista on tunnistaa mahdolliset
huijausyritykset (kuva 4). Yleisimmat tunnusmerkit nettihuijauksissa ovat liian
hyvalta kuulostavat tarjoukset, Kkiireellinen reagointivaatimus, seka
henkilokohtainen kohdistus. Lisaksi yhteydenotto voi sisaltaa kirjoitusvirheita
tai huonoa suomen kielta. (Finanssivalvonta 2024; Fine, 2024a; Kilpailu- ja
kuluttajavirasto, n.d.-a.) Huijaukset ovat nykyaan kuitenkin jo niin taitavasti
tehtyja, ettd yhteydenoton ulkoasusta ei pysty valttamatta heti paattelemaan,
ettd kyseessa on huijaus (Finanssivalvonta, 2024). Menetelmat kehittyvat
my0s jatkuvasti, ja rikolliset hyodyntavat yha enemman tekoalya ja edistynytta
teknologiaa. Tekoalyn avulla huijausviesteista voidaan tehda entista
uskottavampia, ilman Kirjoitusvirheitd tai epajohdonmukaisuuksia, mika
vaikeuttaa huijausten tunnistamista. Lisaksi kehittynyt viestintateknologia
mahdollistaa entistd monimutkaisempien ja tarkemmin kohdennettujen
huijausten toteuttamisen, mika lisaa riskia joutua huijauksen kohteeksi.
(Rikosuhripaivystys, n.d.-b.)
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Verkkorikollisuus kehittyy jatkuvasti, mutta samalla myos kyberturvallisuus on
ottanut merkittavia edistysaskelia. Jokainen voi parantaa omaa ja lahipiirinsa
tietoturvaa noudattamalla keskeisia tietoturvakaytantoja. Laitteiden
suojaaminen vahvoilla salasanoilla ja ajantasaisilla paivityksilla seka
yksildllisten, monimutkaisten salasanojen ja kaksivaiheisen tunnistautumisen
kayttd6 auttavat vahentamaan merkittavasti huijausyritysten  riskia.
Viestinnassa olisi tarkeaa tunnistaa tietojenkalasteluyritykset ja suhtautua
kriittisesti epailyttaviin viesteihin. Lisaksi tiedon jakamiseen on suhtauduttava
huolellisesti, silla varomaton tietojen kasittely voi altistaa huijauksille.
Ennaltaehkaisy on keskeinen osa riskienhallintaa, ja tietoturvauhilta
suojautumisessa skeptisyys seka kriittinen ajattelu ovat avainasemassa.
Tarkeimpana on kuitenkin pitaa mielessa, etta jos jokin kuulostaa liian hyvalta
ollakseen totta, se todennakodisesti on sita. (Barker J, 2024, luku 14

Conclusion: Staying Safe From Cyber Attacks.)

Keskittymalla nettihuijausten ennaltaehkaisyyn voidaan vahentaa taloudellisia
menetyksia, suojella yksiloiden ja yritysten tietoturvaa seka lisata digitaalista
luottamusta. Ennaltaehkaisevat toimenpiteet, kuten tietoisuuden lisaaminen,
tekniset suojaukset ja kriittisen ajattelun kehittaminen, auttavat tunnistamaan
ja torjumaan huijauksia ennen niiden toteutumista. Kun yksilot ja organisaatiot
ymmartavat riskit ja omaksuvat tehokkaita suojautumiskeinoja, voidaan

verkkoymparistosta tehda turvallisempi kaikille. (Finanssivalvonta, 2024.)

4 TUTKIMUS JA KESKEISET TULOKSET

4 .1 Aineiston keruu

Tutkimukseni tavoitteena oli selvittdd, millaisia taloudellisia riskeja
nettihuijauksiin liittyy, ja miten niitd voidaan tehokkaasti ennaltaehkaista ja
hallita. Tutkimukseni alkuvaiheessa selvitin nettihuijausten yleisyytta valmiiden

tilastojen avulla ymmartaakseni ilmion laajuutta paremmin. Tassa hyodynsin
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Digi- ja vaestOviraston vuosittain toteuttamaa Digiturvabarometria, jonka
avulla kartoitetaan suomalaisten digiturvaosaamista ja -asenteita. Raportti
tarkastelee Digiturvabarometrin tuloksia vuosilta 2022-2024. Tutkimuksen
kohderyhmana ovat taysi-ikaiset suomalaiset, ja siihen on osallistunut 1 500
vastaajaa vuosina 2022 ja 2024 seka 1 000 vastaajaa vuonna 2023. Tulokset
on painotettu sukupuolen, ian ja asuinalueen perusteella, jotta ne muodostavat
valtakunnallisesti edustavan otoksen. Vuosien 2023 ja 2022 vertailutulokset
perustuvat aiempien Digiturvabarometrien aineistoon. Vuoden 2024
tutkimuksen virhemarginaali on 2,7 % 95 %:n luotettavuudella. Saatujen
tulosten perusteella voidaan tehda yleistyksia taysi-ikaisten suomalaisten
nakemyksista digiturvallisuuden tilasta Suomessa. Tulokset valottavat
vastaajien digiturvaosaamista, turvallisuudentunnetta, heidan tunnistamiaan
uhkia seka vastaajien tekemia digiturvatekoja. (Rousku, 2024, s. 4.)
Selvittaakseni ajankohtaista tietoa huijausten taloudellisista menetyksista
hyddynsin myds Finanssialan tiedotetta pankkien pysayttamista huijauksista
2024.

Tutkimukseni myohemmassa vaiheessa kaytin laadullisista
tutkimusmenetelmista tapaustutkimusta ymmartaakseni syvallisemmin
nettihuijausten uhrien kokemuksia ja taloudellisia menetyksia. Laadullisen
aineiston hankintamenetelmana hyodynsin Yle Areenan Digihuijatut-
dokumenttia (2019a), jossa huijauksen kohteeksi joutuneet kertovat
kokemuksistaan. Dokumentissa my0s asiantuntijat jakavat nakemyksiaan
siitd, kuinka digimaailman sudenkuopat voidaan valttaa. Dokumentissa kuultiin
asiantuntijoita Kyberturvallisuuskeskuksesta, KRP:sta, Helsingin poliisista,
Rikosuhripaivystyksesta, Nixusta, F-Securesta, KAVI:sta, Veikkauksesta ja

Someturvasta.

Hyddynsin my0s Yle Areenan dokumenttia Sijoitushuijauksia liikkeella
(2019Db), jossa Marko Leponen Keskusrikospoliisista kertoo
sijoitushuijauksista. Kerasin tietoa dokumenteista katsomalla ne huolellisesti
ja kirjoittamalla ylos tarkeimmat kohdat. Taman jalkeen valitsin tarkempaan
analyysiin  tekstistd relevantit kohdat, jotka liittyvat olennaisimmin
tutkimuskysymykseeni taloudellisten riskien ja ennaltaehkaisyn osalta.
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Lisaksi laadullisen aineiston hankintamenetelmana hyddynsin kirjallisia
tekstiaineistoja. Tavoitteenani oli tarkastella aiempia tutkimuksia, raportteja, ja
viranomaisten seka asiantuntijaorganisaatioiden julkaisuja, jotka kasittelevat
nettihuijauksia ja niiden taloudellisia vaikutuksia. Tassa hyodynsin Vakuutus-
ja rahoitusneuvonta Finen (2024a) opasta Miten tunnistat ja valtat huijaukset,
seka Poliisin ja Ylen ajankohtaisista uutisia huijauksista. Tavoitteenani oli etsia
dokumenteista ja tekstiaineistoista keskeisia teemoja, kuten huijausten
menetelmia ja uhrien kokemia taloudellisia menetyksia, ja analysoida niita
sisdllonanalyysin  avulla. Taulukko 1 sisaltaa linkit tutkimuksessa

hyodynnettyihin aineistoihin.

Taulukko 1. Tutkimuksessa kaytetyt aineistot.
Aineisto Lahde

Digiturvabarometri Digi- ja vaestovirasto, 2024

Miten tunnistat ja valtat huijaukset? Fine, 2024

Poliisi varoittaa massiivisesta | Poliisi, 2024

suomalaisiin  kohdistuneesta SMS-

huijauksesta
Digihuijatut - Alylaitemurrot Yle Areena, 2019
Sijoitushuijauksia liikkeella Yle Areena, 2019

Poliisi epailee mittavaa petosvyyhtia: | Yle, 2024

kansainvalinen ryhma huijasi
kymmeniltd vanhuksilta rahaa

puhelimitse

Julkkisten kasvoilla lupaillaan nopeaa | Yle, 2024

rikastumista — Helsinkildinen
elakelaisrouva menetti

nettihuijauksessa 17 000 euroa
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4.2 Tulokset

Tutkimuksen mukaan huijaus- ja kalasteluviestien maara on selkeassa
nousussa (Finassiala, 2025; Rousku, 2024). Viimeisen vuoden aikana 84 %
vastaajista on saanut huijaus- tai tietojenkalasteluviesteja sahkopostitse, 72 %
tekstiviestina ja 43 % pikaviestisovellusten kautta (kuvaaja 1). Naiden kolmen
kanavan kautta saatujen huijausviestien osuus on kasvanut yhteensa 20
prosenttiyksikkoa edellisvuoteen verrattuna. Tutkimuksen tuloksista kay ilmi,
etta vaikka nettihuijaukset yleistyvat, on kehityksessa myos positiivisia
merkkeja. Tutkimukseen vastanneista ainoastaan 8 9% vastaajista ol
menettanyt rahaa kiristyksen tai digihuijauksen seurauksena, mika on 4
prosenttiyksikk6a vahemman kuin edellisena vuonna. (Rousku, 2024, s. 7.)

Huijaus- ja kalasteluyritykset 13
pikaviestisovelluksiin (esim. WhatsApp, 32
Messenger, Signal)

61
Huijaus- ja kalasteluyritykset puhelimitse 56
64
72

Huijaus- ja kalastelusviestit tekstiviestilla 63

84
Huijaus- ja kalastelusviestit sahkdpostitse 79

83

0O 10 20 30 40 50 60 70 80 S0 100

2024 2023 m 2022

Kuvaaja 1. Huijausyritykset eri kanavien kautta vuosina 2022—-2024 (Rousku,
2024,s.7).

4.2.1 Nettihuijausten toimintamekanismit

Nettihuijausten toimintamekanismeja analysoidessani huijauksissa tuli ilmi
toistuva teema, jonka mukaan huijausten toiminta perustuu usein kiireen
tuntuun. Tama ilmeni myos tutkimissani tapauksissa, joissa huijarit loivat

tarkoituksellisesti tilanteita, joissa uhrit kokivat pakottavaa tarvetta toimia
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nopeasti. Kiire sai uhrit reagoimaan impulsiivisesti, ilman mahdollisuutta
arvioida kriittisesti viestien tai yhteydenottojen luotettavuutta. Tallainen
psykologinen painostus on keskeinen tekija huijausten onnistumisessa, silla
se heikentaa harkintakykya ja lisaa virheellisten paatosten riskia. (Yle 2019a.)

Eraassa tutkimassani tapauksessa huijauksen uhri oli tyoskentelemassa
tietokoneellaan, kun yhtakkia hanen tietokoneensa alkoi vilkuttamaan
varoitusviestia. Viesti vaitti, etta joku yrittda hakkeroitua hanen koneelleen ja
ettd hanen luottokorttitietonsa olivat vaarassa ja kehotti soittamaan tiettyyn
numeroon. Kiireessa ja paniikissa uhri ei miettinyt viestin sisaltda tarkemmin
ja soittaessaan numeroon han joutui huijarin ansaan. Huijari sai nain kaapattua
etayhteydella uhrin tietokoneen ja esitti poistavansa tarkeita tiedostoja, jotta
uhri maksaisi lunnaita niiden palauttamiseksi. Uhri yritti neuvotella ja sai lopulta
viivytettyd maksua, kunnes ehti hakemaan apua tietotekniikan asiantuntijoilta
ja valttyi nain suuremmilta taloudellisilta menetyksilta. (Yle 2019a.)

Toisessa tutkimassani tapauksessa henkild oli maksamassa laskua
verkkopankissa, kun ruutuun ilmestyi suomenkielinen viesti: "Verkkopankissa
tehdaan turvatarkistus, odota hetki." Kiireisena han ei osannut kyseenalaistaa
viestia ja pian hanta pyydettiin sy6ttamaan lukua vastaava avainluku, joka
saapui tekstiviestilla. Han syatti luvun ja hetken paasta huomasi, etta hanen
tililtaan oli tehty 3 000 euron siirto tuntemattomalle. Kyseessa oli haittaohjelma,
joka tarkkailee kayttajan verkkoliikennetta ja kaappaa pankkitunnukset. Zeus-
niminen haittaohjelma yleistyi Suomessa jo vuonna 2011 ja on osa
kansainvalista rikollisuutta, jossa uhreilta saatetaan varastaa huomattaviakin
summia. Haittaohjelmat leviavat esimerkiksi sahkopostiliitteina, epailyttavilta
nettisivuilta tai huijausmainosten kautta. Jos kayttaja lataa haitallisen
ohjelman, rikolliset voivat kaapata hanen verkkopankkinsa ja tehda tilisiirtoja
ilman lupaa. Tassa tapauksessa pankki katsoi huijauksen uhrin syyllistyneen
maksupalvelulain mukaiseen torkedan huolimattomuuteen syottdessaan
avainlukua, jonka vastaparin han oli tekstiviestilla saanut, ja nain ollen han jai

ilman korvauksia. (Yle 2019a.)
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Ylen artikkelissa 19.8.2024 taas kerrottiin tapauksesta, jossa noin 70 iakasta
uhria joutui puhelimitse tehtyjen huijausten uhriksi. Huijaukset toteutettiin
Espanjasta kasin, mutta puhelut nayttivat tulevan suomalaisesta numerosta.
Uhrit saatiin siirtdmaan rahaa vaittamalla heidan joutuneen virushydkkayksen
kohteeksi. Pankit ja viranomaiset onnistuivat estamaan lahes 385 000 euron
siirtymisen epaillyille ja palauttamaan osan varoista, mutta yhteensa uhrit
menettivat yli 320 000 euroa huijareille. Poliisi epailee, etta toiminta on ollut
suunnitelmallista ja jarjestaytynyttd ja huijareita epaillaan muun muassa

torkeista petoksista ja rahanpesusta. (Kangas, 2024.)

My0s toisessa tutkimassani Ylen uutisessa huijauksen uhriksi joutui iakkaampi
henkil6. Tassa tapauksessa elakeikdinen nainen joutui kryptohuijauksen
uhriksi nahtyaan vaarennetyn verkkovideon, jossa tunnetut suomalaiset
nayttivat mainostavan nopeaa rikastumista kryptovaluutoilla. Videon linkin
kautta han paatyi puhelimitse huijarin ohjattavaksi, joka sai hanet asentamaan
etaohjelman tietokoneeseensa. Huijarit kirjautuivat naisen pankkitileille ja
nostivat ensimmaisesta pankista lahes 3 000 euroa. Toisessa pankissa
luottorajaan lisattiin ylimaarainen nolla, minka seurauksena kokonaistappiot
nousivat noin 17 000 euroon. (Toivonen, 2023.) Molemmissa tapauksissa
huijarit hyodynsivat uhrien korkeaa ikaa, ja heidan mahdollisesti heikentynytta

kykyaan tunnistaa huijauksia.

Usein huijaukset kohdistetaan isolle kohdejoukolle, josta on myds osoitus
Poliisin 15.3.2024 julkaisema uutinen. Uutisessa varoitetaan laajasta SMS-
huijauksesta, jossa satotuhansia huijausviesteja on lahetetty suomalaisiin
matkapuhelinnumeroihin (kuva 5). Viestien tavoitteena on ollut erehdyttaa
vastaanottajia luovuttamaan verkkopankkitunnuksiaan tai tekemaan kiireellisia
maksuja. Huijauksessa on kaytetty kahta eri viestisisaltoa. Ensimmaisessa
viestit on lahetetty Verottajan nimissa ja niilla on pyritty ohjaamaan
vastaanottaja  kalastelusivustolle, jolla pyritddan saamaan haltuun
verkkopankkitunnukset tai muita henkilokohtaisia tietoja. Toisessa viestissa
huijarit esiintyvat vastaanottajan lapsena ja vaittavat puhelimen hajonneen,
jotta keskustelu siirtyisi WhatsAppiin, jossa uhria yritetdan huijata maksamaan
rahaa tai paljastamaan yksityisia tietojaan. (Poliisi, 2025.)
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Ala reagoi timan kaltaisiin viesteihin!

Olet saanut tarkean viestin vero.
Siirry suoraan osoitteeseen
vero-viesti.com ja valta sakkoia.
Terveisin Vero-fi

Aiti/isa, puhelimeni on rikki.
Kaytan nyt vanhaa puhelintani.
voitko kirjoittaa minulle
WhatsAppiin tahan
puhelinnumeroon?

Kuva 5. Huijausviestit Poliisiin uutisessa laajasta SMS-huijauksesta (Poliisi,
2025).

4.2.2 Nettihuijausten taloudelliset vaikutukset

Vuonna 2024 huijausten taloudelliset vaikutukset olivat myos merkittavia, silla
suomalaisilta yritettiin huijata 107,2 miljoonaa euroa, joka on 39 prosenttia
enemman kuin vuonna 2023 (kuva 6). Pankit onnistuivat kuitenkin myos
estamaan ja palauttamaan huijattuja rahoja 44,3 miljoonan euron edesta.
Tutkimus osoitti, etta merkittavimmat menetykset tulivat
tietojenkalasteluhuijauksista ja sijoitushuijauksista.
Tietojenkalasteluhuijauksiin menetettiin vuoden 2024 aikana 31,9 miljoonaa
euroa ja sijoitushuijauksiin 20,1 miljoonaa euroa. (Finanssiala, 2025.)
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Pankkien tietoon tulleet huijaukset 2024

Huijauksia yhteensd 2024 milj. € muutos

+ 39 olo Tietojenkalasteluhuijaukset * A4 +161%
vrt. 2023 '
’ milj. € 20.1
Sijoitushuijaukset o ’

Dokumentti-ja

i . 44
pa;;(k[lteanmét ia Suomalaiset rakkaushuijaukset j 10.4
pglal\]/ttamatj menettaneet
Fnaksut verkkorikollisille

6.5
Toimitusjohtajahuijaukset ’ +20 %
5.4

Kuva 6. Pankkien tietoon tulleet huijaukset 2024 (Finanssiala, 2025).

Tutkimani tapaukset osoittavat, kuinka tarkeaa on olla tarkkana nettihuijauksia
vastaan, erityisesti kiireessa. Huijarit hyodyntavat pelkoa ja Kkiiretta
saadakseen uhrinsa toimimaan harkitsematta. Toisissa tutkimissani
tapauksissa rahalliset menetykset jaivat kohtuullisen pieniksi, mutta kuten
tilastot ja uutiset osoittavat, aina nain ei ole. Esimerkiksi sijoitushuijauksista
on tullut laaja ja monivaiheinen ilmid, jossa rahalliset menetykset ovat
merkittavia. Uhrit voivat menettaa tuhansia tai jopa satojatuhansia euroja.
Huijaukset ovat yha taitavampia ja ne hyodyntelevat monia menetelmia, kuten
etakayttoohjelmien asennusta, joka antaa huijareille tayden paasyn uhrien
tietokoneisiin. Nama huijaukset voivat vaikuttaa erityisesti vanhempiin ihmisiin,
jotka saattavat helposti uskoa huijareiden esittamiin vakuuttaviin nettisivuihin
ja tarinoihin. (Yle, 2019a; Yle, 2019b.)

Nettihuijaukset voivat siis aiheuttaa merkittavia taloudellisia riskeja uhreille.
Suorat rahalliset menetykset ovat yleisimpia seurauksia, kun huijarit paasevat
kasiksi uhriensa pankkitietoihin tai luottokorttinumeroihin ja vievat rahaa
suoraan tileilta. Tallaiset menetykset voivat olla suuria ja vaikuttaa vakavasti
uhrin taloudelliseen tilanteeseen. Lisaksi henkiltietojen vaarinkayttd on
yleinen seuraus, erityisesti tietojenkalasteluhuijauksissa, joissa huijarit saavat
haltuunsa henkildtunnuksia, osoitetietoja ja pankkitietoja, ja kayttavat niita

esimerkiksi luottokorttien tai lainojen nostamiseen. Tama voi johtaa
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taloudellisiin menetyksiin ja pitkaaikaisiin ongelmiin, kuten
luottotietomerkintoihin. (Yle, 2019a; Yle, 2019b.)

4.2.3 Nettihuijausten ennaltaehkaisy

Tutkimukseni osoitti, ettd huijarit ovat nykyaan erittain taitavia ja huijaukset
hyvin monimuotoisia. Kuitenkin noudattamalla muutamia perusohjeita,
voidaan huijauksia tehokkaasti ennaltaehkaista. Koska huijarit hyodyntavat
usein ihmisten tekemia virheita, on tietoturva tarkea osa internetin kayttoa ja
laitteet on suojattava huolellisesti. Suojatun yhteyden, kuten VPN:n
(virtuaalinen yksityisverkko) kayttaminen, on helppo ja edullinen tapa
varmistaa turvallisuus, oli sitten ulkomailla tai kotimaassa. Laitteiden
kayttojarjestelmien ja selainten pitaminen ajan tasalla automaattisten
paivitysten avulla takaa, etta tietoturva on ajan tasalla ja huijarit eivat paase
hyodyntdmaan haavoittuvuuksia. Saanndlliset varmuuskopiot, esimerkiksi
pilvipalveluissa, varmistavat, etta tiedostot ovat turvassa ja palautettavissa
mahdollisten uhkien varalta. (Yle 2019a.)

Vakuutus- ja rahoitusneuvonta Finen (2024a) mukaan epailyttaviin
sahkoposteihin, tekstiviesteihin ja verkkosivuihin tulee aina suhtautua
kriittisesti. Linkkeja ja liitetiedostoja ei tule avata, ellei lahettajan aitoutta ole
varmistettu. Erityisesti tuntemattomista lahteista tulevat yhteydenotot voivat
sisaltaa huijausyrityksia. Myos tuttavan sosiaalisen median tilin kaappaaminen
on yleinen menetelma huijauksissa. Tunnistautumiseen ja kirjautumiseen
liittyvia riskeja voidaan minimoida kayttamalla suoria verkkosivuosoitteita ja
valttamalla hakukoneiden kautta kirjautumista. Pankkitunnuksia ei tule sy6ttaa
sahkopostien, viestien tai epailyttavien linkkien kautta avautuville sivustoille.
(Fine, 2024a.)

Erittain edulliset hinnat, nopeat voitot ja rajoitetut saatavuudet ovat tyypillisia
houkuttelukeinoja. Huijarit pyrkivat luomaan kiireen tuntua, jotta paatoksia
tehdaan harkitsematta. Koska huijaukset voivat tapahtua monin eri tavoin, on
yritysten ja henkildiden taustojen tarkistaminen tarkeaa ennen tietojen
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jakamista tai liiketoimien tekemista. Lisaksi tulisi muistaa, etta liian hyvalta

kuulostavat tarjoukset ovat usein huijauksia. (Fine, 2024a.)

Riskienhallinnan kannalta on erittain tarkeaa tarkistaa verkkosivujen osoitteet
ja valttaa kirjautumista hakukoneen kautta I6ytyneille linkeille. Lisaksi verkossa
asioidessa tulisi aina olla varovainen ja muistaa, etta pankit tai viranomaiset
eivat koskaan pyyda henkilokohtaisia pankkitunnuksia tai maksukorttitietoja
puhelimitse, sahkopostitse tai tekstiviesteilla. Naiden kautta tulleiden linkkien
avaaminen voi olla vaarallista, silla ne voivat johtaa vaarennetyille sivustoille,
joissa  verkkopankkitunnukset  voivat paatya huijareille. Riskia
verkkopankkitunnusten joutumisesta vaariin kasiin pystytaan pienentamaan
kayttamalla esimerkiksi viranomaisten palveluihin tunnistautumisessa vahvan
tunnistamisen  valineita, kuten mobiili- tai kansalaisvarmennetta.
(Finanssivalvonta, 2024; Yle 2019a.)

Nettihuijausten ennaltaehkaisyssa keskeisimpana toimenpiteena nousi esiin
kiireisten paatosten valttaminen. Kiireessa ei ehdi tarkistaa viestien alkuperaa
tai oikeinkirjoitusta, mika altistaa helposti huijauksen uhriksi joutumiselle.
Huijarit hyddyntavat juuri tata kiireen ja paniikin tuntua, mika saa ihmiset
tekemaan hatikoityja paatoksia. Siksi on tarkeaa, ettd verkkosivustoilla ja
viestintdkanavissa muistutetaan kayttajia hidastamaan ja tarkistamaan
saapuvat viestit ennen toimiin ryhtymista. Tama voi estaa monet huijaukset ja
auttaa tunnistamaan epailyttavat viestit ennen kuin niihin reagoidaan. (Yle
2019a.)

4.3 Oppimateriaalin laatiminen

Tyoni lopputuloksena laadin oppimateriaalina toimivan videoesityksen, joka
kasittelee kaytannonlaheisesti nettihuijauksiin liittyvien riskien
ennaltaehkaisya ja hallintaa. Oppimateriaalin toteutusmuodoksi valitsin
PowerPoint-esityksen (lite 1), johon lisaan selostuksen aanitteena. Tama
lahestymistapa mahdollistaa monipuolisen ja havainnollistavan esityksen,
jossa yhdistyvat visuaaliset elementit ja selkea, johdonmukainen kerronta.
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Aanitetyn selostuksen avulla voidaan syventaa esityksen sisaltdd ja tarjota

kuulijalle kattavampi ymmarrys nettihuijausten riskienhallinnasta.

Oppimateriaalia varten tutkin, millaiset ominaisuudet tekevat PowerPoint-
esityksesta hyvan ja selkean. Kupiaksen ja Kosken (2013, s. 76—77) mukaan
hyva diaesitys tukee oppimista ilman, ettd se on lilan valmis tai tayteen
ahdettu. Se jattaa tilaa osallistujien pohdinnalle ja vuorovaikutukselle, seka
sisaltaa vaitteita ja kysymyksia keskustelun herattamiseksi. Hyva dia on lyhyt,
selkea ja tarpeellinen luennon kannalta. Sen tehtavana voi olla jasentaa
sisaltéa, auttaa muistiin painamista, hahmottaa vaikeita asioita, todistaa
vaitteita tai herattda ajatuksia. Selked ulkoasu on tarkea, liikaa tekstia tai
monimutkaisia kuvia tulee valttda. Yhdelle dialle mahtuu yleensa 1-3
asiakokonaisuutta, korkeintaan 8-10 avainsanaa ja 1-2 kuvaa. Kuva usein
valittaa viestin paremmin kuin pitka teksti. Esitys ei myoskaan saa sisaltaa liian
monta diaa ja yksi asiakokonaisuus tulisi pyrkia esittamaan yhdella dialla
(Ojala, 2004, s. 5).

Diaesitys voi sisaltaa yksityiskohtaista tietoa, ja sen tulee olla ymmarrettavaa
ilman erillista selitystd ja toimia myds itseopiskelussa. Usein
havainnollistaminen on dioilla ja yksityiskohdat muistiinpanoissa. Laajasta
tekstista on vaikea tehda selkeita dioja, joten dioille kannattaa tiivistaa vain
ydinsisalto ja siirtdd yksityiskohdat erilliseen materiaaliin. (Kupias & Koski,
2013, s. 80-81; Ojala, 2003, s.5.) Verkossa toteutettavan Iuennon
havainnollistaminen noudattaa samoja periaatteita kuin perinteinen luennointi,
mutta vaatii erityishuomiota. Koska osallistujilla ei aina ole mahdollisuutta
keskeyttaa ja kysya, on selkea jasentely, johdonmukainen eteneminen ja
keskeisten asioiden toistaminen erityisen tarkeaa. Lisaksi tekninen laatu
vaikuttaa havainnollisuuteen, joten kuvan, aanen ja
havainnollistamismateriaalin sijoittelun tulee olla selkeaa. (Kupias & Koski,
2013, s. 86-88.)
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5 JOHTOPAATOKSET

Tutkimuksessani tarkastelin nettihuijausten yleisyytta, toimintamekanismeja,
taloudellisia vaikutuksia seka ennaltaehkaisyn keinoja. Hyddynsin seka
tilastollisia  aineistoja  ettda laadullista tutkimusmenetelmia, kuten
tapaustutkimusta, saadakseni syvallisemman ymmarryksen nettihuijausten
vaikutuksista yksildiden talouteen. Tilastotiedot osoittivat, kuinka vakava ja
kasvava ongelma nettihuijaukset ovat. Nettihuijaukset ovat yleistyneet
merkittavasti viime vuosina ja myos niiden taloudelliset menetykset ovat olleet
huomattavia. Tilastot kertovat karua kielta , silla vuonna 2024 suomalaisilta
yritettiin huijata 107,2 miljoonaa euroa, josta pankit onnistuivat estamaan ja
palauttamaan 44,3 miljoonaa euroa. Suurimmat tappiot liittyivat
tietojenkalasteluun ja sijoitushuijauksiin, joissa yksittaiset menetykset
saattoivat olla jopa satojatuhansia euroja. Yksi keskeinen havainto oli, etta
huijausten onnistuminen pohjautui usein siihen, ettd uhria pyrittiin

painostamaan nopeisiin ja hatikoityihin paatoksiin.

Osassa tutkimissani tapauksissa rahalliset menetykset olivat kohtuullisen
pienia, mutta kuten tilastot ja uutiset osoittavat, voivat menetykset myds
nousta merkittaviksi. HenkilGtietojen vaarinkayttd voi aiheuttaa uhrille vakavia
ja pitkaaikaisia taloudellisia seurauksia, kuten identiteettivarkauksia, joiden
seurauksena voidaan ottaa luvattomia lainoja tai tehda ostoksia uhrin nimissa.
Tama voi johtaa maksuhairiomerkintoihin ja vaikeuksiin saada luottoa
tulevaisuudessa. Pitkaaikaiset taloudelliset vaikutukset voivat heikentaa uhrin
taloudellista toimintakykya ja luottokelpoisuutta merkittavasti.

Laadullisen tutkimuksen perusteella voidaan todeta, etta huijausten estamisen
avain piilee yksiloiden varovaisuudessa ja kriittisessa suhtautumisessa
verkkoviesteihin. Kiireelliseltd vaikuttaviin viesteihin on syyta suhtautua
epailevasti, ja henkilokohtaiset tiedot tulee jakaa vain luotettaville tahoille.
Tietoturvan parantaminen, kuten suojatun yhteyden (VPN) kayttaminen,
ohjelmistojen ajan tasalla pitdminen ja tunnistautumismenetelmien

varmentaminen, ovat tehokkaita keinoja vahentaa riskia joutua huijauksen
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uhriksi. Kokonaisuudessaan tutkimukseni osoitti, ettd nettihuijaukset
aiheuttavat merkittdvia taloudellisia tappioita ja niiden ennaltaehkaisy
edellyttaa seka yksildiden valveutuneisuutta etta laajempia yhteiskunnallisia
toimenpiteita, jotta huijauksia voidaan tehokkaasti torjua ja uhrien taloudellisia

menetyksia minimoida.

6 POHDINTA

Nettihuijauksista on tullut merkittdva yhteiskunnallinen ongelma, ja niiden
vaikutukset ulottuvat laajasti talouden eri osa-alueille. On huolestuttavaa, etta
huijaukset ovat yha kehittyneempia ja huijareiden kayttamat taktiikat entista
uskottavampia. Tama tekee huijausten tunnistamisesta vaikeampaa,
erityisesti silloin, kun uhri toimii kiireessa. Tassa tydssani kasitellyt tapaukset
ovat hyva esimerkki siita, kuinka kiireessa tehdyt paatokset voivat nopeasti

johtaa taloudellisiin menetyksiin, jos huijauksia ei tunnisteta ajoissa.

Nettihuijausten vaikutus on monivaiheinen, silla ne eivat vaikuta ainoastaan
yksilon talouteen, vaan ne voivat myOs aiheuttaa pitkakestoista henkista
stressia ja epaluottamusta digitaalisiin palveluihin. Tassa tydssa on tullut esiin
my0s, kuinka tarkeaa olisi kehittaa entistéa parempia mekanismeja huijausten
estamiseksi ja vahentamiseksi. Tietoisuuden lisdaminen, koulutus ja kayttajien
vastuullisuus ovat olennaisia tekijoita tassa kehityksessa. On myos
huomattava, etta vaikka teknologia ja digitaalinen turvallisuus kehittyvat
jatkuvasti, huijarit loytavat aina uusia keinoja hyvaksikayttaa ihmisten
heikkouksia ja luottamusta. Verkkoturvallisuus ja yksildiden tietamys ovat
avainasemassa, mutta yhteiskunnan laajuiset toimet, kuten lainsaadannon
kehittdaminen ja viranomaisten yhteistyo, ovat yhta tarkeita, jotta huijauksia
saadaan tehokkaasti ennaltaehkaistya.

Opinnaytety0ssani olen pyrkinyt noudattamaan tutkimukselle asetettuja
tieteellisia vaatimuksia sekd alan eettisida suosituksia. Tutkimuksen
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luotettavuutta olen vahvistanut huolellisella aineiston valinnalla, avoimella
tutkimusprosessin kuvaamisella ja kriittisella lahdekirjallisuuden arvioinnilla.
Ty6ssani olen pyrkinyt objektiivisuuteen ja siihen, ettda omat ennakko-
oletukseni eivat vaikuta analyysiin tai tulkintaan. Eettisten suositusten
noudattaminen on onnistunut hyvin, ja tutkittavat tapaukset on esitetty
kunnioittavasti ja totuudenmukaisesti. OpinnaytetyOprosessi on lisannyt
ymmarrystani niin tutkimuksellisesta tyoskentelysta kuin myos aihepiirin
teoreettisesta ja kaytannon merkityksesta. Olen kehittynyt kirjoittamisessa,
aineiston analysoinnissa ja kokonaisuuden hallinnassa, ja vaikka matkan
varrella olen kohdannut my6s haasteita, esimerkiksi aineiston rajaamiseen ja
tutkimuskysymysten tarkentamiseen liittyen, olen kuitenkin onnistunut
saavuttamaan opinnaytetydlle asettamani tavoitteet ja tuottamaan
kokonaisuuden, joka vastaa tutkimusongelmaan ja tuo lisdarvoa valitun aiheen

kasittelyyn.

Opinnaytety0 tarjoaa hyodyllistd tietoa yksildille ja samalla sitd voivat
hyodyntéad my0s viranomaiset, velkaneuvonnan ammattilaiset ja
taloushallinnon asiantuntijat, jotka kohtaavat tydssaan nettiihuijauksien uhreja.
Tyon tuloksia voidaan hyoddyntaa esimerkiksi ehkaisevan talousneuvonnan
kehittamisessa ja huijauksien tunnistamisen koulutuksessa. Tyon lopputulosta
voidaan pitaa luotettavana, silla tutkimus on toteutettu johdonmukaisesti ja
eettisesti kestavin menetelmin. Aineisto on analysoitu huolellisesti ja
tutkimuskysymyksiin on vastattu perustellusti, lahdekriittisyytta ja tutkittavia
tapauksia kunnioittaen. Lopputulos tarjoaa perusteltuja nakemyksia
tarkasteltavasta ilmiostd ja voi toimia pohjana jatkotutkimukselle seka
kaytannon kehittamistyolle.

Tama tutkimus herattdad myos tarkeita kysymyksia siita, miten yhteiskunta voi
paremmin suojella kansalaisia digitaalisten uhkien varalta ja kuinka yksilot
voivat paremmin varautua nettihuijauksiin. Voidaanko esimerkiksi laajentaa
ennaltaehkaisevia toimenpiteitd ja parantaa rikosilmoitusten teon kynnysta,
jotta huijauksista saataisiin enemman tietoa ja voitaisiin puuttua niihin
aikaisemmin. Mahdollisessa jatkotutkimuksessa voitaisiin  arvioida
ennaltaehkaisevien toimien vaikuttavuutta seka niiden merkitysta yksildiden
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taloudellisen turvallisuuden vahvistamisessa. Lisaksi olisi tarkeaa analysoida
huijauksen uhrien taloudellista tilannetta pitkalla aikavalilla seka tunnistaa ne
tukimuodot, jotka ovat osoittautuneet tehokkaimmiksi taloudellisesta
nakokulmasta. Lisaksi perusteellinen tarkastelu eri viranomaisten,
rahoituslaitosten ja muiden sidosryhmien valisen yhteistyon kehittamisesta
voisi tarjota arvokasta tietoa digitaalisten petosten ennaltaehkaisysta ja
tehokkaammista torjuntakeinoista.

Tekemaani oppimateriaalivideota voidaan jatkossa hyodyntaa laajasti
erilaisissa oppimis- ja neuvontaymparistdissa. Video soveltuu erityisesti
opetuskayttoon esimerkiksi ammattikorkeakouluissa, mutta sita voidaan
hyodyntdd myos viranomaisten, kuten talous- ja velkaneuvonnan,
asiakastyossa ennaltaehkaisevana materiaalina. Lisaéksi se toimii hyvana
pohjana jatkokehitykselle. Sisaltoa voidaan tarvittaessa paivittaa, syventaa ja
laajentaa eri kohderyhmien tarpeiden mukaan, mika parantaa materiaalin

ajankohtaisuutta ja kaytettavyytta myos tulevaisuudessa.
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LIITE 1: OPPIMATERIAALI

Nettihuijausten
taloudelliset riskit

Ennaltaehkaisyn merkitys sijoitushuijausten ja
tietojenkalastelun riskienhallinnassa

Nettihuijaukset

Nettihuijaukset ovat digitaalisessa ymparistossa
tapahtuvia petoksia

Nettihuijauksissa huijarit kayttavat harhaanjohtavia keinoja,
kuten valesivustoja, sdhkoposteja tai tekstiviesteja
saadakseen uhrit luovuttamaan rahaa, henkildkohtaisia
tietoja tai pankkitunnuksia

* Huijausten maara on kasvanut merkittavasti viime vuosina
ja myos niiden taloudelliset seuraukset ovat lisdéntyneet

* Suurimmat taloudelliset menetykset aiheutuvat
tietojenkalastelusta ja sijoitushuijauksista

Huijausyrityksia tulee nykyaan lahes kaikille riippumatta
iasta, sukupuolesta tai asemasta

(Finanssiala, 2025; LahiTapiola, 2023; Poliisi, n.d.;
Rikoslaki 1889/39, 36 luku 1 § 1 mom.; Tanttari & Alanko, 2017, s. 14)
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1 A

Tietojenkalastelu

* Tietojenkalastelu tarkoittaa toimintaa, jossa
huijarit yrittavat saada ihmisia paljastamaan Ala reagoi timan kaltaisiin viesteihin!
arkaluonteisia tietoja, kuten
verkkopankkitunnuksia, luottokorttinumeroita,
salasanoja tai muita henkilokohtaisia tietoja

Olet saanut tarkean viestin vero.
Siirry suoraan osoitteeseen
vero-viesticom ja valta sakkoia.

* Tyypillisia tietojenkalastelutapoja ovat Terveisin Vero-fi - kitiriss, puhelimeni on rikki.
sahképostihuijaukset ja tekstiviestihuijaukset Kaytan nyt vanhaa puhelintani.
voitko kirjoittaa minulle
* Lisaksi tietojenkalastelua voi tapahtua myos WhatsAppiin tahdn
puhelimitse tai sosiaalisessa mediassa pubelinumerceng

Huijarit saattavat esiintya esimerkiksi
pankkivirkailijoina, IT-tukihenkildina tai poliiseina

(Barker J, 2024, luku 1 Phishing; Hallipelto, 2021, s. 696; Kilpailu- ja kuluttajavirasto, n.d.;
Poliisi, n.d.; Rikosuhripaivystys, n.d.-b)

Sijoitushuijaukset —g—

Sijoitushuijauksissa huijarit
tekevat ihmisille tarjouksia, jotka
ovat voimassa vain lyhyen ajan ja
usein niissa luvataan
akkirikastumista

lhmisia houkutellaan nopean
rikastumisen varjolla
hankkimaan esimerkiksi
osakkeita, joukkolainoja tai
kryptovaluuttaa

Sijoitushuijauksissa huijarit
lahestyvat uhrejaan esimerkiksi
puhelimitse, WhatsAppissa tai
sosiaalisessa mediassa

(Hallipelto, 2021, s. 709; Kuluttajaliitto, 2024; Rikosuhripaivystys, n.d.-a)
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N etti h u ija u ste n ylei syys Huijaus- ja kalasteluyritykset K

pikaviestisovelluksiin (esim. 32

 Tutkimuksen mukaan huijaus- ja WhatsApp, Messenger, Signal)

kalasteluviestien maara on selkeassa

nousussa 61
Huijaus- ja kalasteluyritykset Pt

Viimeisen vuoden aikana 84 % vastaajista on puhelimitse
saanut huijaus- tai tietojenkalasteluviesteja I -
sahkopostitse, 72 % tekstiviestina ja 43 %

pikaviestisovellusten kautta o o 7
Huijaus- ja kal 1

Néiden kolmen kanavan kautta saatujen tekstiviestilla
huijausviestien osuus on kasvanut yhteensa
20 prosenttiyksikk6a edellisvuoteen

verrattuna Huijaus- ja kelastelusviestit | «
+ Tutkimukseen vastanneista ainoastaan 8 % sahkbpostitse I -

vastaajista oli menettanyt rahaa kiristyksen tai

digihuijauksen seurauksena, mika on 4 0 10 20 3 40 50 6 70 8 90 100

prosenttiyksikkdd vahemman kuin edellisena =204 2023 w2022

vuonna

(Rousku, 2024, s. 7)

Nettihuijausten
toimintamekanismit

* Huijausten onnistuminen perustuu usein kiireen ja
paineen tunteen luomiseen

Kiire saa uhrit reagoimaan impulsiivisesti — ilman
aikaa arvioida kriittisesti viestien tai yhteydenottojen
luotettavuutta

* Psykologinen painostus on huijauksissa keskeinen
keino, koska se heikentéaa uhrin harkintakykya ja
lisda virheellisten paatésten todennakoisyytta

Lisaksi huijarit pyrkivat luomaan luottamusta
esiintymalla viranomaisina, pankkivirkailijoina tai
muina luotettavina tahoina

(Kangas, 2024; Toivonen, 2023; Yle 2019a: Yle, 2019b)




Case 1

(Yle, 2019a)

Case 2

(Toivonen, 2023)
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Henkil6 oli maksamassa laskua
verkkopankissa, kun ruutuun iimestyi
suomenkielinen viesti: "Verkkopankissa
tehdaan turvatarkistus, odota hetki"

Kiireisena uhri ei osannut kyseenalaistaa
viestia ja pian hanta pyydettiin sy6ttamaan
lukua vastaava avainluku, joka saapui
tekstiviestilla

Hén syétti luvun ja hetken paasta huomasi,
etta hanen tililtaan oli tehty 3 000 euron sii
tuntemattomalle

Téassa tapauksessa pankki katsoi huijauksen
uhrin syyllistyneen maksupalvelulain
mukaiseen torkeaan huolimattomuuteen
syo6ttdessaan avainlukua, jonka vastaparin
hén oli tekstiviestilla saanut, ja néin ollen ha
jai ilman korvauksia

Elakeikainen nainen joutui kryptohuijauksen
uhriksi nahtyaan vaarennetyn verkkovideon,
jossa tunnetut suomalaiset nayttivat mainostavan
nopeaa rikastumista kryptovaluutoilla

Videon linkin kautta han paatyi puhelimitse
huijarin ohjattavaksi, joka sai hdnet asentamaan
etahallintaohjelman tietokoneeseensa

Huijarit kirjautuivat naisen pankkitileille ja nostivat
ensimmaisesta pankista lahes 3 000 euroa

Toisessa pankissa tuhannen euron luottorajaan
lisattiin ylimaarainen nolla, minka seurauksena
kokonaistappiot nousivat noin 17 000 euroon

Rahojen takaisinsaaminen tapauksessa on hyvin
epatodennakdista
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Case 3

* Huijauksen uhri oli tydskentelemassa
tietokoneellaan, kun yhtakkia hanen tietokoneensa
alkoi vilkuttamaan varoitusviestia. Viesti vaitti, etta
joku yrittaa hakkeroitua hanen koneelleen ja etta
hanen luottokorttitietonsa olivat vaarassa ja kehotti
soittamaan tiettyyn numeroon

* Kiireessa ja paniikissa uhri ei miettinyt viestin
sisdltoa tarkemmin ja soittaessaan numeroon han
joutui huijarin ansaan

* Huijari sai ndin kaapattua etayhteydella uhrin
tietokoneen ja esitti poistavansa tarkeita
tiedostoja, jotta uhri maksaisi lunnaita niiden
palauttamiseksi

* Uhri yritti neuvotella ja sai lopulta viivytettya
maksua, kunnes ehti hakemaan apua tietotekniikan
asiantuntijoilta ja valttyi ndin suuremmilta
taloudellisilta menetyksilta

(Yle, 2019a)

Ylen artikkelissa 19.8.2024 kerrottiin tapauksesta, jossa
noin 70 iakasta uhria joutui puhelimitse tehtyjen
huijausten uhriksi

Huijaukset toteutettiin Espanjasta kasin, mutta puhelut
nayttivat tulevan suomalaisesta numerosta

Uhrit saatiin siirtdm&an rahaa vaittamalla heidan
joutuneen virushyokkayksen kohteeksi

* Pankit ja viranomaiset onnistuivat estdmaan ldhes 385
000 euron siirtymisen epaillyille ja palauttamaan osan
varoista, mutta yhteensa uhrit menettivat yli 320 000
euroa huijareille

Poliisi epéilee, etta toiminta on ollut suunnitelmallista ja
jarjestaytynytta ja huijareita epailldaan muun muassa
torkeista petoksista ja rahanpesusta

(Kangas, 2024)




Nettihuijausten
taloudelliset vaikut

(Finanssiala, 2025)

HUIJAUKSET JAPETOKSET

Pankkien tietoon tulleet huijaukset 2024
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Vuonna 2024 suomalaisilta yritettiin huija
107,2 miljoonaa euroa

Pankit onnistuivat estdmaan ja palautte
huijattuja rahoja 44,3 miljoonan euron:

Merkittdvimmat menetykset tulivat
tietojenkalasteluhuijauksista ja
sijoitushuijauksista

Tietojenkalasteluhuijauksiin menetettiin:
2024 aikana 31,9 miljoonaa euroa

Sijoitushuijauksiin menetettiin vuoden 2
aikana 20,1 miljoonaa euroa :

Huijauksia yhteensd 2024 milj. € muutos

+39 o/o Tietojenkalasteluhuijaukset E 2 +161%
, vrt. 2023
2041

milj. €
Sijoitushuijaukset .16 5 +24 %%

" Dokumentti- ja 4.4 o
E}a/;]:;(tlteanmatja Suomalaiset rakkaushuijaukset L 10.4 -58%
menettdaneet
f:;i‘;;ttamat verkkorikollisille
6.5
Toimitusjohtajahuijaukset '5 x +20 %

(Finanssiala, 2025)



Riskienhallinta

* Riskin kasittelytapa valitaan aina riskin mukaisesti

* Riskien kasittelytapoja ovat valttdminen
(ennaltaehkaisy), pienentédminen, siirtdminen ja
omalla vastuulla pitdminen

Jos riskin vakavuus on merkittava, on valttdminen
ensisijainen riskienhallintakeino

Ennaltaehkaisy on tehokkain tapa véahentaa
nettihuijausten aiheuttamia taloudellisia riskeja

Ennaltaehkéaisy mahdollistaa riskien torjumisen jo
ennen kuin ne toteutuvat, mika vahentaa suoria
rahallisia menetyksia

(Hallipelto, 2021, s. 676; Juvonen ym., 2023, s. 52, 58)

Riskienhallinta

—

Riskien tunnistaminen Riskianalyysi Riskien arviointi

v

Riskien kasittely

Riskien kontrollointi / \ Riskien rahoitus

Vilttaminen Pienentaminen Siirtéminen Omalla vastuulla

pitdminen
Jak Vastuista Vakuutus-
akaminen vapautuminen sopimukset Captive- Korvaus-
yhtio rahasto

Suuri omavastuu

(Juvonen ym., 2023, s. 53)
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Nettihuijausten
ennaltaehkaisy

* Suojatun yhteyden kayttaminen

* Laitteiden kayttojarjestelmien ja selainten pitdminen
ajan tasalla automaattisten péivitysten avulla

* Saannolliset varmuuskopiot, esimerkiksi pilvipalveluissa

* Suorien verkkosivuosoitteiden kayttdminen ja
hakukoneiden kautta kirjautumisen valttdminen

¢ Pankkitunnuksia ei tule sy6ttaa sahkopostien, viestien tai
epailyttavien linkkien kautta avautuville sivustoille

¢ Vahvan tunnistautumisen valineiden, kuten mobiili- tai
kansalaisvarmenteen kayttdminen

Kiireisten paatosten valttaminen

Tietoisuuden lisddminen, koulutus ja kayttajien
vastuullisuus ovat olennaisia tekijoita nettihuijausten
ennaltaehkaisyssa

(Finanssivalvonta, 2024; Fine, 2024; Yle, 2019a)

Yhteenveto ’

Nettihuijausten taloudelliset riskit:

» Suorat rahalliset menetykset

* Henkilotietojen vaarinkaytto

* Pitkaaikaiset taloudelliset vaikutukset ’
» Suurimmat tappiot tietojenkalastelusta ja sijoitushuijauksista

Nettihuijausten ennaltaehkaisy:

* Varovainen ja kriittinen suhtautuminen verkkoviesteihin
* Kiireellisten paatosten valttdminen
* Tietoturvan parantaminen

* Ennaltaehkaisy edellyttaa seka yksildiden valveutuneisuutta etta
yhteiskunnallisia toimia
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