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1 Johdanto

1.1 Toimeksiantaja

Tyon toimeksiantaja Qvantel perustettiin Finder yrityshakusivuston (Qvantel Finland Oy n.d) mu-

kaan vuonna 1995. Yritys toimittaa nykyaan BSS (Business Support System) -palveluita internet- ja
mobiilipalveluntarjoajille. Tarjotut palvelut auttavat yrityksia parantamaan omaa myyntia ja asia-

kaskokemusta. Asiakaskuntaan sisaltyy seka pienid, etta suuria yrityksia maailmanlaajuisesti.

(Qvantel Flex BSS: The Next Evolution of BSS N.d.)

Koska Qvantel tyoskentelee operaattorien kanssa, heiddn omaama data kiinnostaa monia toimi-
joita. Tama kay ilmi tutkimalla vuoden kyberuhkaraportteja. Hyokkaykset teleoperaattoreja ja tek-
nologiayrityksia vastaan ovat nousseet jopa 5 prosenttiyksikkod 2024 viimeisimman neljanneksen
aikana ja kaksi prosenttiyksikkda verraten vuoden ensimmaiseen neljannekseen. Nopeat nousut
tarkoittavat sitd, etta yritysten taytyy pitaa jarjestelmansa aina valmiina ja kehitysta ei tulisi lykata

myohemmalle ajankohdalle esimerkiksi kustannusten takia. (lacono, Glass & Wojcieszek 2024.)

1.2 Kehittamistehtava ja sen tavoite

Jotta yrityksen tietoturvaa voidaan pitda ylla, kaytossa tulee olla erilaisia tekniikoita ja metodeja
sen tukemiseen. Tietoturva on aiheena jatkuvasti kasvava ja laaja-alainen. Turvattavaa informaa-
tiota on kahdenlaista, fyysista ja digitaalista. Informaation turva on muuttunut nykyajan maail-
massa. Dokumentteja ei enaa pideta turvattuna fyysisissa paikoissa, vaan kaytossa on digitaalisia
ympadristoja. Taman takia ymparistoja taytyy turvata esimerkiksi turvallisuuden asiantuntijoiden
puolesta. Yrityksen tietoturvan yllapitaminen ja kehittdminen on tarkead, koska erilaiset hyokkayk-
set yrityksen ymparistoihin heikentavat asiakkaiden uskoa palveluntarjoajaan. Uudet asiakkaat ei-
vat myoskaan valttamattad halua ottaa riskid, jos he ovat tietoisia suuresta tietovuodosta. Uudet
uhat kehittyvat jatkuvasti ja yritysten pitaa pysya niiden yldapuolella minimoidakseen riskin. (What

is information security and why is it important? 2022.)

Tutkimustyon tarkoituksena oli toteuttaa selvitys autentikaatio- ja PIM (Kayttajatietojen erityisoi-
keuksien hallinta) uudistuksesta Azure ymparistossa. Kasiteltdavat aiheet perustuivat toimeksianta-

jan Qvantel Finland Oy:n vaatimuksiin tarpeesta parantaa timanhetkista jarjestelmaa. Tavoitteena



oli luoda selva perusta kasiteltyjen aiheiden toteuttamiseksi ja hyédyntamiseksi yrityksen toimin-
nassa. TyOssa kasiteltdvien tehtavien konfiguraatiot perustuivat Microsoftin parhaisiin kaytantei-

siin kustakin tutkitusta osa alueesta.

1.3 Tutkimusasetelma

Kehitystydssa hyddynnettiin kehittdavan tutkimustydon menetelmia. Tutkijoiden mukaan se ei ole
yksittdinen maaritelma vaan laaja kasite eri tutkintatavoille. Menetelman kutsumanimi vaihtelee
teetetysta tyosta ja ne voidaan jakaa kolmeen padaiheeseen keskustelua edistdavana, osallistavana
tai esittavana. Kuitenkin jokaisella tavalla yhteista on kdaytannonlaheisyys tavoitteiden saavutta-
miseksi. Menetelmat vaihtelevat kulloinkin kyseessa olevan kehittamisprosessin vaiheen mukaan.
Osa metodeista tuovat hyotya esille yksittdisissa kohdissa, kun taas toisia pystytdan hyddyntamaan
laajemmin. (Salonen, Eloranta, Hautala & Kinos 2017, 55-56.) Taman tyon tarkoituksena on toteut-

taa selvitysta olemassa olevan jarjestelman parantamisesta ja hyodyntaa taten kyseisia metodeja.

Aihe rajattiin toteutuksen suunnitteluun ja selvityksen tekemiseen. Selvitys sisalsi rajattua henkil6-
kohtaista testausta, mutta varsinaista pilotointia tai koko yrityksen laajuista kayttéonottoa ei
tehty. Itse palveluiden osia kaytiin lapi mahdollisimman tarkasti, jotta jatkossa tapahtuva toteutus
olisi mahdollisimman yksinkertaista. Selvityksen tavoitteena oli kehittda keinoja, joilla yrityksen
tietoturvaa voidaan parantaa olemassa olevissa jarjestelmissa. Taten tyon tarkoituksena oli vastata

tutkimuskysymyksiin:

e Miten jarjestelmanvalvojien ja kayttdjien autentikaatiota voidaan kehittaa?
e Miten roolipohjaista oikeuksien hallintaa voidaan parantaa?



2 Microsoft Azure

2.1 Pilvialusta

Azure on Microsoftin luoma pilvialusta, joka tarjoaa erilaisia palveluita yrityksille ja yksityishenki-
I6ille. Palveluita |6ytyy lahes jokaiseen tarpeeseen. Oli kyseessa sitten virtuaalikone, tietokanta tai
sovelluskehitys sen voi toteuttaa Azuressa tai sen avulla. Microsoft on suuri toimija ja heilld kone-
saleja maailmanlaajuisesti, joka mahdollistaa toiminnan pienille kuin suurillekin yrityksille. Konesa-
lien maara mahdollistaa myos palveluiden helpon monistamisen useaan eri alueeseen. Talla ta-
valla on lahes mahdotonta, etta konesalionnettomuus aiheuttaa palveluiden seisokkeja. Azure
mahdollistaa palveluiden joustavaa hyodyntamista. Laskutustyyli, jossa maksetaan vain kaytetysta
resurssista voi luoda yritykselle saast6ja. Resurssien kokoa tai maaraa pystytaan myoés muokkaa-
maan helposti, joka tarjoaa vaihtoehtoja. Palveluita pystytaan tarvittaessa skaalaamaan ylos tai

alas helposti. (Microsoft Azure: what it is and how it works 2018.)

Microsoft on suoraan vastuussa osasta palvelumallista. laaS (Infrastructure as a Service) mallissa
Microsoft on vastuussa laitteistosta ja yrityksen vastuu on ainoastaan laitteistolla kdytettavasta
ohjelmistosta. Osa palveluista on tdysin Microsoftin vastuualueella. Tdhadn kuuluu Saa$S (Software
as a Service) -malli, jossa palvelu myydaan valmiina pakettina. Naiden valissa on myos Paa$ (Plat-
form as a Service), jossa yritys kontrolloi ainoastaan sovellusta ja sen dataa. Talla jaetulla vastuulla
yrityksen ei tarvitse huolehtia esimerkiksi kalliista laitteistokuluista tai konesalien tai verkkojen tur-

vallisuudesta. (Shared responsibility in the cloud 2019.)

2.2 EntralD

EntralD on Microsoftin SaaS pohjainen identiteetin ja padsyn hallintapalvelu. Palvelulla voi hallita
sekd Azuren sisaisia sovelluksia, ettad kayttajaresursseja. Se tarjoaa ominaisuuksia organisaation eri

jasenille, kuten IT jarjestelmanvalvojille ja sovelluskehittdjille. (What is Microsoft Entra ID? 2023.)

Ty6ssa hyodynnettiin seuraavia EntralDn alaisia osa-alueita:

e |dentiteetinhallinta (Identity governance)
e Ehdollinen paasy (Conditional access)
e Autentikaatio (Authentication).



Identiteetinhallinnan kautta pystytdaan hallitsemaan kaikkea kayttajiin paasyyn liittyvaa. Se mah-
dollistaa myos automaattisen oikeuksien hallinnan, jonka avulla esimerkiksi tyétehtavien vaihtu-
essa henkilon roolit vaihtuvat samalla. (What is Microsoft Entra ID Governance? 2023.) Tyolle
olennaisin osa-alue oli PIM, jonka ominaisuuksia kasiteltiin tarkemmin osiossa 3. Ehdollinen paasy
mahdollistaa hallinnan kayttdja ja laiteidentiteetille. Sen pdaasiallinen kadyttétarkoitus on antaa tai
kieltaa paasy tiettyihin resursseihin maaritetyilla perusteilla. (What is Conditional Access? 2022.)
Tyon kannalta tarkea kaytanto on tietyn autentikaatiovahvuuden vaatimus kirjautumisessa, jota
kasitelldaan toteutuksen 5.1 osioissa Ehdollinen paasy. Kayttdjan tulee aina todentaa kirjautumi-
sensa jollakin tavalla ja naita tapoja voidaan hallita autentikaation osa alueella (What is Microsoft
Entra authentication? 2019). Monivaiheinen tunnistus ja salasanaton kirjautuminen olivat tyon

kannalta tarkeimpia osioita.

Kaikki jarjestelmdnvalvojan tehtdvat ovat roolipohjaisesti hallittuja. Koska aiheeseen liittyy ympa-
riston yllapidon hallintaa, tiettyja rooleja tarvitaan (Microsoft Entra built-in roles 2024). Tydssa

hyddynnettavat roolit olivat:

e Conditional Access Administrator
e Authentication Policy Administrator
e Privileged Role Administrator.

Kaytetyt roolit ovat oikeutettuja, joka tarkoittaa, ettd ne mahdollistavat korkeiden oikeuksien teh-
tavien tekemisen, kuten kayttajien kirjautumistietojen muuttamisen tai paasyn rajattuun dataan
(Privileged roles and permissions in Microsoft Entra ID (preview) 2023). Conditional access Admini-
strator antaa tayden paasyn muokkaamaan ehdollisen paasyn konfiguraatiota. Authentication Po-
licy Administrator antaa paasyn muokata kaikkea autentikaatiometodeihin liittyvaa paitsi kayttaja-
tason konfiguraatiota. Privileged Role Administrator antaa paasyn kaikkeen rooleihin liittyvaan,
kayttajatietojen erityisoikeuksien hallinnan (PIM) mukaan lukien. (Microsoft Entra built-in roles

2024.) PIM on tarkemmassa késittelyssa osiossa 3.



2.3 Korkeiden kayttooikeuksien etiikka

Tyon aiheet keskittyivat osaksi etuoikeutetun datan kasittelyyn, kuten osiossa 2.2 kerrottiin. Oi-
keuksien laajuudesta ja omasta vastuusta eettiseen toimintaan tuli siis olla tietoinen kayttdessa

kyseisia rooleja.

Yksityisyyden kunnioittaminen on tarkeaa, oli sitten kyseessa yksittainen kayttaja tai yrityksen
laaja tieto. Kaiken etuoikeutetun tiedon kasittelyssa tulee olla tarkka ja sita tulee pitaa turvassa.
Avoimuuden ja rehellisyyden periaatteina on, ettad luottamuksellista dataa ei vaarinkayteta tai ma-
nipuloida epaeettisiin tarkoituksiin. Vaikka kyseiseen dataan olisi paasy, se ei tarkoita, etta sita voi
tutkia ilman erillista vaatimusta. Jos ymparistéssa huomataan poikkeamia, niista tulee informoida
tarvittavia tahoja. Kaikista teoistaan tulee kantaa vastuu, se tarkoittaa tyon lapindkyvyytta, proses-
sien dokumentointia ja virheiden korjaamista seka niista oppimista. Ammattimaisuus tarkoittaa
kunnioittavaa kaytosta, standardien ja ohjeistusten mukaan toimimista ja omien taitojensa kehi-

tysta. (Andersen 2024.)

Kun etiikkaa kunnioitetaan seka tyontekijat, etta yritys hyotyvat. Maine ja luottamus yrityksen toi-
mintaan paranee seka sisdisesti, etta asiakkaiden keskuudessa. Asiakkaat luottavat yrityksen toi-

mintaan enemman ja tyontekijoiden moraali paranee, kun he tietdvat omien arvojensa olevan yh-
teydessa yritykseen. Myos oikeudelliset riskit ja niihin liittyvat kulut ja haitat vahenevat. (Andersen

2024.)



3 PIM

Jokaisella kayttajalla taytyy olla padsy ainoastaan hanelle tarpeellisiin resursseihin ja palveluihin.
Jos kayttajatili vaarantuu, tarkat paasyoikeudet voivat vahentavaa aiheutuvaa haittaa. Organisaa-
tioissa on myos aina henkiloita, joilla on jarjestelmavalvojatason oikeuksia. Ndiden henkildiden ris-
kitaso on sen seurauksena korkeampi. Jotta korkean tason oikeuksia pystytaan hallitsemaan tar-
kemmin, Microsoft on kehittanyt palvelun Kayttajatietojen erityisoikeuksien hallinta (PIM). Sen
avulla korkeampien oikeuksien aktivointi voidaan pyytaa erikseen kayttajalta. Jokaisesta oikeusak-
tivoinnista jaa jalki jarjestelmaan ja se helpottaa tutkimusta vaarinkayttotilanteissa. Aktivointii tay-
tyy myos esimerkiksi kirjata syy, miksi kyseinen aktivointi tehdaan. (What is Microsoft Entra Privi-
leged Identity Management? 2023.) PIM on jo laajassa kaytossa, mutta toimeksiantajalla on
vaatimus sen konfiguraation uudistamisen selvityksesta. Tydssa kasiteltiin PIM:n eri osa alueita ja

niiden parhaita kayttotapoja.

Permiso securityn blogikirjoituksen mukaan, vaikka PIM:n tarkoituksena on antaa tarkempi kont-
rolli paasyoikeuksien hallintaan, se voi johtaa vaaraan turvallisuuden tuntemukseen. Teoreettisesti
PIM antaa laajat mahdollisuudet hallintaan. Vahimpien etuoikeuksien periaate on PIM:n pohja.
Kayttajilla tulee aina olla vain tarvitsemansa roolit ja PIM antaa mahdollisuuden hallita niitd dynaa-
misesti. Oikeuksia ei tarvitse antaa pysyvasti, vaan niitd voidaan aktivoida tarvittaessa. Juuri
ajoissa -kayttooikeus on kyseisen periaate. Teoreettisesti riski sisdisille ja ulkoisille tietomurroille
vahenee, kun laajemmat oikeudet eivat ole suoraan kdytdssa. Kontrolli antaa myos mahdollisuu-
den valvoa oikeuksia ja niiden aktivointeja. Valvonnalla pystytdan huomaamaan poikkeuksellisia
aktivointeja ja tutkimaan niita. Kaikki mainitut ominaisuudet auttavat yritystd pysymaan saantely-
vaatimuksien ylapuolella ja lisddvat henkilokohtaista vastuuta rooliaktivointien perusteluiden

kautta. (Eades 2023.)

Kuitenkin todellisuudessa toteutuksella on kaytannon haasteita. Oikeuksia saatetaan myontaa
henkil6ille ilman suurempia perusteita, koska ne eivat ole aktiivisina jatkuvasti. Tama voi kuitenkin
johtaa suurempaan maaraan kayttamattomia ja liilan kattavia oikeuksia. Oikeuksien tarkempi laa-
juus ndhdaan joidenkin tahojen mielesta hyvana asiana. Kayttajat voivat valita vain tarvitsemansa
roolit ja taten vahinkojen maara konfiguraatioissa vahenee. Tama ei kuitenkaan ole kirjoittajan

mielesta erityisen hyva syy, koska kayttajalla ei tulisi olla laajaa padsya, jos han tekee helposti vir-



heita. Roolien aktivointien perustelut ovat myds useasti merkityksettomia, joka tekee mahdollis-
ten vaarinkaytosten tutkimisesta haasteellisempaa. Erityisesti, jos kdyttdjalle on asetettu Global
Administrator -rooli eli taysi paasy koko ymparistdon, han voisi tassa tilanteessa aktivoida sen il-
man mitdan erityista perustetta. Permison tutkimuksen mukaan Global Administrator -roolia akti-
voitiin my®ds liian usein. Jos rooli aktivoidaan enemman kuin 5 kertaa kuukaudessa, kayttaja joko
hyodyntda roolia tarpeettomasti tai hanella voisi olla tarve aktivoida rooli pysyvasti. MFA vahvis-
tuksen toteutus ei mydskaan ole kattava oletuksena. Koska vahvistus tehdaan jo alkuperaisen kir-

jautumisen aikana, sita ei kysyta uudestaan. (Eades 2023.)

Tassa vaiheessa voisi siis pohtia, mita hyotya koko palvelusta on. Kaikki hyoéty, jota tahan asti on
saatu, on lisavalikko oikeuksien aktivointiin. Sita voisi periaatteessa kutsua turvaksi epaselvyyden
kautta (security through obscurity), jossa turvallisuutta pyritdan lisédmaan piilottamalla jarjestel-
man elementteja (Borges 2024). Eadesin (2023) sanoin” In all seriousness, the process has been
reduced to a procedural formality, where “just-in-time” access becomes scarcely distinguishable
from “all-the-time” access”. Hinen mukaansa tama kuitenkin tarkoittaa, ettd konfiguraatio tulee
ottaa uudelleen kasittelyyn ja sitd tulee parantaa oletusarvoista. Vaatimalla tarkempia aktivointien
syita, poikkeustilanteiden auditointia voidaan parantaa. Perusteluille voisi olla my&s kaytossa
tietty formaatti, jotta aktivointeja varten voidaan luoda monitorointia. MFA vahvistusta voidaan
parantaa hyodyntamalla EntralD:n ehdollisen paasyn kaytantoa, jonka avulla erillisen vahvistusme-
todin kaytto voidaan pakottaa. On kuitenkin mahdollista, etta kayttaja aktivoi roolin ja tulee kaa-
patuksi sen jalkeen. Tata varten voidaan esimerkiksi asettaa laitevaatimuksia, jotka estavat kirjau-
tumisen muilta kuin yrityksen laitteilta. Roolien aktivointiin voidaan myds sisallyttaa hyvaksyijia,
joka parantaa kontrollia ja turvallisuutta. Tama kuitenkin toimii PIM:n juuri ajoissa-kayttéoikeuden
periaatetta vastaan, koska aktivointi on toisesta henkilosta kiinni. (Eades 2023.) Myds Sgrensenin
(2024) mukaan, aktivointien vahvistaminen toisella henkil6lld on kaksipuoleinen aihe. Se antaa sa-
malla paremman turvallisuuden tason, koska toinen tyontekija tulee aktivoinnin valiin. Se voi kui-
tenkin johtaa myos huonoon kayttdjakokemukseen, koska roolien aktivoinnissa voi kestaa pitkaan.
Tama huomioiden roolien tarkeys ja vaaditun turvallisuuden taso tulee ottaa huomioon, silla jokai-
nen rooli ei valttamatta tarvitse erillista vahvistusta. (Sgrensen 2024.) Aktivointien monitorointi on
myos tarpeellinen ominaisuus, sita ei kuitenkaan voida toteuttaa PIM:n kautta, vaan tarvitsee jon-
kin toisen palvelun tueksi. Yleisella tasolla roolien konfiguraatio tulisi olla mahdollisimman tarkka
ja tyotehtavia vastaava. Paasyoikeuksia tulee myos auditoida saannodllisesti ja ylimaaraisia oikeuk-

sia ottaa pois kdytosta. (Eades 2023.)
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4 Autentikaatio

4.1 Salasanaton kirjautuminen

Autentikaatiolla on suuri merkitys missa tahansa organisaatiossa. Salasanaton kirjautuminen on
Microsoftin suositusten mukaan turvallisin tapa toteuttaa se. Kirjautumisprosessi muuttuu myos
yksinkertaisemmaksi kayttdjan nakokulmasta. Toteutustapana voisi olla esimerkiksi sormenjalki
ensimmaisena ja puhelin toisena autentikaatio-tapana. Talla tavalla salasana poistetaan yhtaldsta,
joka samalla myos estda sen vuotamisen ulos organisaatiosta. (What authentication and verifi-
cation methods are available in Microsoft Entra ID? 2024.) Yleiselld tasolla monivaiheisen tunnista-
misen periaatteena on hyodyntaa ainakin kahta kolmeen kategoriaan kuuluvista metodeista. Jokin
kayttajan tiedossa oleva asia, jotakin hanen omistamaansa ja jotain, jota han on. Naista esimerk-
keja voisi olla, PIN-koodi, fyysinen laite ja sormenjalki. (How it works: Microsoft Entra multifactor

authentication 2020.)

Salasanojen kayttoon sisaltyy paljon ongelmia. Kenties merkittavin ongelma on saman salasanan
kdyttaminen usean eri palvelun kesken. Kayttdja voi mukavuuden nimissa kayttda samaa salasanaa
kaikilla tileillaan, jotta useaa salasanaa ei tarvitsisi muistaa. Vahvojen salasanojen periaatteet liitty-
vat myds samaan aiheeseen. Siinad vaiheessa, kun salasanan tulee olla pitka ja sen tulee sisaltaa kir-
jaimia numeroita ja merkkeja, muistamisesta tulee yha vaikeampaa. Tama johtaa yha helpommin
niiden kirjoittamista esimerkiksi paperille tai muuhun turvattomaan muotoon. Vaikka vahva sala-
sana estaisikin tietojenkalastelijoita suoraan arvaamasta niita, kayttaja on silti haavoittuva tietojen
kalasteluyrityksille ja haittaohjelmille, jotka monitoroivat ndppdimenpainalluksia. (Why Going

Passwordless is the Future of Cybersecurity n.d.)

4.2 FIDO2

Jos turvallisuutta halutaan vield yksi askel eteenpain, FIDO2 avaimet ovat yksi mahdollisuuksista
turvaamaan korkean riskin kayttajia. Microsoftin mukaan muiden autentikaatiometodien hyodyn-
tdminen sisaltda ulkoisia riskeja. Puhelimen soitto- ja viestiominaisuudet ovat riippuvaisia puhelin-
vhteydestd. Esimerkiksi laaja palvelukatkos voi estda kirjautumisen taysin. Ne ovat myos altistu-
neita yhteyden kaappaamiselle. Lihes jokainen saatavilla oleva metodi on myds haavoittuvainen
reaaliaikaiselle tietojenkalastelulle. Tasta poikkeuksia ovat kuitenkin FIDO2 avaimet ja Windows

Hello (Privileged access: Accounts 2024.)
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FIDO2 on avoin autentikaatio-standardi ja on FIDO Allianssin kehittama. Allianssi koostuu eri yri-
tys- ja valtiotoimijoista. Standardi perustuu julkisen ja yksityisen avaimen pariin, joka parantaa sa-
malla turvallisuutta ja kayttajakokemusta yksinkertaistamalla kirjautumisprosessia. Kun FIDO2-
laite rekisterdidaan palveluun, uniikki avainpari luodaan. Julkinen avain jaetaan palvelulle ja yksi-
tyinen avain pysyy laitteessa. Kirjautumisprosessissa palvelu ldhettdaa haasteen laitteelle, joka vah-
vistetaan yksityiselld avaimella. Koska avainparit ovat uniikkeja jokaiselle rekisteroidylle palvelulle,
silla ei voida vahingossakaan kirjautua tietojenkalastelu-sivustolle. Jotta laite pystyy varmistumaan
kaytattajan identiteetista, se tulee vahvistaa esimerkiksi PIN-koodilla tai fyysisella tunnisteella, ku-
ten sormenjaljelld. FIDO2 kykenevia laitteita on kahdenlaisia, erillisia fyysisid avaimia ja johonkin

toiseen laitteeseen, kuten puhelimeen liitettyja. (What is FIDO2? N.d.)

Koska kaikki autentikaatioon liittyva tapahtuu FIDO2-laitteessa, sen on oltava fyysisesti yhteydessa
esimerkiksi tietokoneeseen tai sen |ahelld. Taman avulla kukaan ei voi kirjautua laitteelle ilman ky-
seista avainta. Avain ei mydskdan jaa luottamuksellista autentikaatio-tietoa palveluun, johon kir-
jautumista ollaan tekemdassa (What Is FIDO2 and How Does It Work? Passwordless Authentication
Advantages & Disadvantages 2025). Taman perusteella kirjautumisprosessissa ei ole mitdan, mika
voisi vuotaa ulos kadyttajalta digitaalisesti. Tata tukee myos Mehtalan (2024, 45-46, 50, 52-53.) tut-
kimus, jonka mukaan FIDO2 standardia hyodyntavat avaimet ovat immuuneja testatuille tietojen-
kalasteluohjelmille. Testeissa kaytettiin ohjelmia, joiden avulla luotiin vaarennettyja sivuja tieto-
jenkalastelua varten. FIDO2 autentikaatio ei antanut missaan esimerkissa hyokkaajalle paasya

testattavaan kayttajaan. (Mehtald 2024, 45-46, 50, 52-53.)

4.3 Fyysiset avaimet

Ty keskittyi Yubicon valmistamiin YubiKey 5C NFC ja YubiKey 5 NFC avaimiin. Nadiden ainoa ero on
liitantaportti, USB-A tai USB-C. Ne tukevat esimerkiksi FIDO2, PIV, OTP ja NFC ominaisuuksia, jotka
ovat toimeksiantajan vaatimuksissa. Avaimet ovat myds suoraan yhteensopivia Google Account,
AWS Identity and Access Management (IAM) ja Microsoft Azure AD kanssa. Yksittdisen avaimen
hinta on noin 60 €, joten se rajoittaa laajentamista suurelle maaralle tyontekijoita (YubiKey 5 NFC
N.d.) Tama tyo keskittyi kuitenkin ainoastaan Azuren toimintaan. Eri valmistajien valista vertailua

ei tulla toteuttamaan, koska Yubikey on jo rajoitetussa kdytdssa yrityksessa ja todettu toimivaksi.
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PIN-koodin vahvuutta ei voi erikseen maarittaa toisten palveluiden kuten EntralDn kautta. Tama
johtuu FIDO2 avaimen arkkitehtuurista, jossa kaikki autentikaatio tapahtuu itse avaimessa, kuten
edelld mainittiin. Sen takia avainten kyvyista tulee olla tietoinen ennen niiden valintaa. Yubikey 5
sarjan avaimissa PIN-vaatimus on neljamerkkinen, saatavilla on my&s esimerkiksi FIPS sarjan
avaimia, joissa vaatimus on kuusi merkkia ja kaytossa on myos kiellettyjen PIN-koodien lista. (Bucy
2021). Kayttdoonottajalla tulee siis olla selva suunnitelma omista tarpeistaan ja valita talla perus-

teella sopiva avaintyyppi.

PIN-koodien vaatimuksista puhuttaessa, esimerkiksi NIST vaatii kuusimerkkista koodia (Temoshok,
Fenton, Choon, Lefkovitz, Regenscheid, Galluzzo, Richer 2024, 38). Kuitenkin Markert, Bailey,
Golla, Dirmuth & Aviv (2021, 2-3) osoittavat, ettd kuusinumeroinen PIN-koodi ei tuo lisda turvalli-
suutta, koska kayttaja valitsee suuremmalla todenndkoisyydelld helpommin arvattavan koodin.
Koska jopa kuusinumeroiset PIN-koodit ovat heikkoja ilman muuta rajoitusta, niita tulee kayttaa
jonkinlaisen lukitus tai viiveominaisuuden kanssa. Puhelimissa tama voi olla rajoitus, kuinka monta
koodia voidaan asettaa tietyssa aikamaarassa. (Markert ym. 2021, 2-3). Yubikeyn PIN-koodista pu-
huessa, avaimesta tulee kdyttokelvoton kahdeksan vaaran yrityksen jalkeen ja se tulee resetoida.

Resetoinnin jalkeen avain tulee rekisterdida uudestaan kayttajalle. (Bucy 2021.)

PIN-koodien estoluettelojen tarpeellisuus on myos tarkea kysymys. Markert ja muut (2021 2-3.)
kasittelivat tutkimuksessaan myos kyseista aihetta. Testauksessa kaytettiin useita pienia ja laajem-
pia listoja. Tuloksien mukaan turvallisuus ei parantunut merkittavasti. Simuloitu hyokkaaja pystyi
arvaamaan koodin melkein yhta hyvin, vaikka estolista oli kdytossa. Taman tuloksen johtopaatok-
sena listojen tulisi olla huomattavasti pidempia, jotta niista olisi varsinaista hyotya. Kuitenkin, jos
listojen pituutta jatkettaisiin suuremmiksi, kayttdjakokemuksesta huononee samaa tahtia. (Mar-

kert ym. 2021, 2-3).

Yubicon suositus on, ettad henkil6lla olisi kaksi fyysista avainta esimerkiksi tapauksessa, jossa toi-
nen avain katoaa (Spare YubiKeys. N.d.) Tdma ei ole kuitenkaan merkittdva ongelma organisaa-
tiossa, silla henkilokohtaisia autentikaatiometodeja ja -laitteita pystytdaan resetoimaan helposti.
(Manage user authentication methods for Microsoft Entra multifactor authentication 2024.) Tassa
tilanteessa tulee kuitenkin olla varma henkilon identiteetista ja se tdytyy varmistaa toimeksianta-

jan maarittdman prosessin kautta.
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5 Toteutus

5.1 Salasanaton kirjautuminen

Jotta FIDO2 avaimet voitiin ottaa kayttoon, kayttajille saatavilla olevia autentikaatiometodeja tu-
lee muokata EntralD:n "Authentication methods” -valikosta, joka on kuvattuna Kuviossa 1. FIDO2

metodiin tuli lisata haluttu kayttajaryhma, jotta avaimen pystyi lisdadmaan omalle kayttajalle.

Authentication method policies

Use authentication methods policies to configure the authentication methods your users may register and use. If 3 user is in
scope for a method, they may use it to authenticate and for password reset (some methods aren't supported for some
scenarios), Learn more

Method Target Enabled
" Built-In
Passkey (FIDO2) 1 group Yes

Kuvio 1. Autentikaatiotapojen valikko.

Haluttu kayttajaryhma tulee valita autentikaatiometodille, jotta se voidaan ottaa kdyttoéon. Tassa

tapauksessa testiryhma, jossa oma kayttdja on ainut jasen. (Kuvio 2)

Home > Authentication methods | Policies >

Passkey (FIDO2) settings

Passkeys are a phishing-resistant, standards-based passwordless authentication method available from a variety of vendors. Learn mare,
Passkeys are not usable in the Self-Service Password Reset flow.

Enable and Target Configure

Enable m

Include Exclude

Target O All users @:' Select groups
Add groups
Name Type

FIDO2-test Group

Kuvio 2. Azure-ympariston FIDO2 konfiguraatioon sisaltyvat ryhmat.
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Asetuksia voi myo6s konfiguroida tarkemmin turvallisuusvaatimusten mukaisesti, kuten Kuviossa 3.
on kuvattu. "Enforce attestation” vaatii avainta ilmoittamaan tunnistekoodin, jonka avulla sen al-
kuperdisyydesta voidaan varmistua. Jos halutaan rajoittaa vain tiettyjen avainten kayttéa, niita voi-

daan estda tai hyvaksya ”Restrict specific keys” — valikosta (Enable passkeys (FIDO2) for your or-
ganization 2024.)

Passkey (FIDO2) settings

Passkeys are a phishing-resistant, standards-based passwordless authentication method available from a variety of vendors. Learn more.
Passkeys are not usable in the Self-Service Password Reset flow.

Enable and Target Configure

GEMNERAL
Allow self-service set up ':: Yes No )
Enforce attestation [l Yes Mo

KEY RESTRICTION POLICY

Enforce key restrictions ' ves (D)

Restrict specific keys

Microsoft Authenticator ©

No AAGuids have been added.

Kuvio 3. Azure-ympariston FIDO2 konfiguraatio.

Avaimen kayttoonotto tapahtui lisaamalla se sisaankirjautumismetodiksi kayttajan profiilista, joka

on saatavilla osoitteessa https://mysignins.microsoft.com/security-info. Fyysista avainta lisatta-

essa tuli valita vaihtoehto ”Security key” (Kuviot 4 ja 5).

= Security Info

Security info

These are the methods you use to sign into your account or reset your password.

You're using the most advisable sign-in method where it applies.
Sign-in method when most advisable is unavailable:

= Add sign-in method

Kuvio 4. Autentikaatiometodin lisddminen kayttajalle.


https://mysignins.microsoft.com/security-info
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Add a sign-in method X
[ Passkey in Microsoft Authenticator
e Sign in with your face, fingerprint, PIN

EI Security key

Sign in using a USB, Bluetooth, or NFC device

Kuvio 5. FIDO2-avaimen lisddminen kayttajalle.

Avaimen tyyppi tuli valita seuraavaksi. Talla valinnalla ei ollut merkitysta tyén kannalta, koska
avain saadaan lisattya kummallakin vaihtoehdolla. Kuitenkin, jos tarpeena olisi hyddyntdaa NFC

ominaisuutta tulee valita se vaihtoehto, jotka ovat kuvattuna Kuviosta 6.

Security key X

Choose the type of security key that you have.
‘ f1 USB device ‘

‘ Rl NFC device ‘

Cancel

Kuvio 6. FIDO2-avaimen tyypin valinta.

Kun uusi avain otettiin kayttdéon, tuli maarittaa PIN-koodi. Seuraavaksi avaimen sensoria tuli pai-
naa, jonka jalkeen lisays oli valmis. Avaimelle tuli myds asettaa nimi, jolla sen pystyi tunnistamaan.
Avain oli saatavilla seuraavan kirjautumisen yhteydessa (Kuvio 7). Avain pyysi myos PIN-koodin, ja

sensorin painamisen vahvistukseksi.



== Windows Security

Sign in with your passkey

To sign in to “login.microsoft.com”, choose a device with a saved
passkey.

ﬂ Security key

More choices

gg iPhone, iPad, or Android device

E Security key

Kuvio 7. FIDO2-avaimen hyddyntaminen kirjautumisessa.

Conditional access policy

Jos konfiguraatio jatetdan tdahan, kuviosta 8 nakee, etta salasanan kayttaminen on vield mahdol-

lista. Tama halutaan estaa, joten uusi kaytanto tulee luoda EntralD:n autentikaatiovahvuuksiin.

e Microsoft

Choose a way to sign in

[ ] ; - )
.? Face, fingerprint, PIN or security key

El Use my password

Kuvio 8. Salasana on vield mahdollinen vaihtoehto.

16
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Tiettya autentikaation vahvuuskonfiguraatiota tuli hyddyntaa, jotta vain halutut autentikaatiome-

todit saatiin kayttoon. Tata opinnaytetyota varten esimerkkina hyddynnettiin Microsoftin sisdanra-

kennettua ”"Phishing-resistant MFA” vahvuutta (Kuvio 9). Konfiguraatio normaalille salasanatto-

malle autentikaatiolle toimii samalla periaatteella, silloin vahvuutena tulisi kdyttaa vaihtoehtoisesti

"Passwordless MFA”. Uuden vahvuuden voi myds maarittaa vastaamaan juuri niita metodeja koh-

taan mita halutaan kdytettavan (Kuvio 10).

View Authentication Strength

Name
Type

Description

Authentication Flows

Kuvio 9. Esime

Type: Al Authentication methads: All

Phishing-resistant MFA
Built-in

Include authentication methods that are phishing-
resistant like Passkeys (FIDO2) and Windows Hello
for Business / Platform Credentials

Windows Hello For Business / Platform Credential
OR

Passkeys (FIDO2)

OR

Certificate-based Authentication (Multifactor)

rkissa hyodynnettavan autentikaation vahvuus.

£ Reset filters

Authentication strength Type Authentication methads Conditianal access palices

B

itt-in windows Hello For Business / Platiorm Credential Microsoft-managed: Multifactor auth

Hello For Business / Platform Credential

Kuvio 10. Uuden autentikaatiovahvuuden maarittaminen.

New authentication strength

Configure  Review

Name *

Description

“ Phishing-resistant MFA (3)

Windows Hello For Business / Platform Credential

Tyossa kasitellylla konfiguraatiolla mahdollistetaan perustason autentikaatio. Muita mahdollisia

konfiguraatioita, kuten riskikayttadjiin liittyvia ei kdsitelty tassa tydssa. Uusi kdytanto tuli luoda hyo-

dyntden edelld mainittua autentikaatiovahvuutta. Kdaytantojen lisdédminen on esitettyna kuviossa

11.



Home > Conditional Access

y= Conditional Access | Policies

=
=

Microsoft Entra ID
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X 3 =+ Newpolicy =+ New policy from template T Upload policy file 3 whatif () Refresh 5 Preview features & Got feedback?
O Overview Microsoft Entra Conditional Access policies are used to apply access controls to keep your organization secure. Learn maore 2

Kuvio 11. Uusien kaytantojen luonti.

Kuvioissa 12, 13 ja 14 kuvataan kdytdannon asetusten maarittaminen. Kaytantoon tuli maarittaa ha-

lutut resurssit. Koska kyseessa on organisaation laajuinen autentikaatio, kaikki resurssit tuli sisal-

lyttaa. Kaikki sovellukset otetaan kaytannon alle samasta syyta. Itse kdaytannodn vaatimuksiin tulee

maarittaa kaytettava autentikaatiovahvuus, joka mainittiin kuviossa 9.

Control access based on all or specific apps,
internet resources, actions, or authentication
context. Learn more

Select what this policy applies to

| Resources (formerly cloud apps) hd

Include Exclude

O MNone

'@3‘ All resources (formerly 'all cloud apps?)

O Select resources

A\ Don't lock yourself out! This pelicy
impacts the Azure portal. Before you
continue, ensure that you or someone
else will be able to get back into the
portal.

Disregard this waming if you are
configuring persistent browser session
policy that works correctly only if "All
resources” are selected. Learn more

o To create a Conditional Access policy
targeting members in your tenant with
Global Secure Access (G5A) as a
resource, make sure GSA is deployed in
your tenant. Learn more 7

Kuvio 12. Resurssien padsynhallinta.
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Client apps X

Control user access to target specific client
applications not using modern
authentication. Learn more o

Configure (O
= No )
A J

Select the client apps this policy will
apply to

Modern authentication clients
Browser

Mobile apps and desktop clients

Kuvio 13. Hallinta, mihin sovelluksiin sdanto6 vaikuttaa.

Grant X

Control access enforcement to block or
grant access. Learn more

Require multifactor @
authentication

Require authentication @
strength

Require device to be marked @
as compliant

Require Microsoft Entra hybrid  ©
joined device

Require approved client app (0
See list of approved client apps

Require app protection policy O
See list of policy protected client
apps

Require password change O

Kuvio 14. Autentikaation vahvuuden valinta.

Testauksessa kaytetyt kayttajat tuli myos sulkea pois olemassa olevista MFA-konfiguraatiosta,
jotta ainoastaan uudet tulivat kayttéon. Muutoksen jalkeen salasanaa tai muita maarittamattomia

metodeja ei voida enda kayttaa kirjautumiseen, kuten kuviosta 15. nahdaan.
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Verify your identity

Your organization requires additional sign in
methods to access this resource.

@ : :
-? Face, fingerprint, PIN or security key

More information

Are your verification methods current? Check at
https://aka.ms/mfasetup

Cancel

Kuvio 15. Uusi konfiguraatio toiminnassa.

Poikkeustilanteissa toiminta

Jarjestelmanvalvojien konfiguraatiosta puhuessa, jos FIDO2 avain on ainoa tapa kirjautua kaytta-
jalle, voidaan paatya tilanteeseen, jossa kayttaja lukkiutuu ulos. Mahdollisia tapauksia voisi olla
esimerkiksi PIN-koodin unohtuminen tai avaimen kadottaminen. Tamanlaisessa tapauksessa meto-
deja voidaan hallita kayttajakohtaisesti. Kuviossa 16. on esitetty Azuren valikko hallintaan. Vanha

avain voidaan poistaa ja uusi lisata.

Hi Microsoft Azure P Search resources, services, and docs (G+/) l T Copilot -
Home 5 Users > [
© I | Authentication methods
Use
| O search { Add authentication method &2 Resetpassword @ Require re-register multifactor authentication () Revoke multifactor authentication sessions = view authentication methods policy A7 Got feedback?

& oveniiew Authentication methods are the ways users sign into Microsoft Entra ID and perform self-service password reset (SSPR). The user's “default sign-in method" is the first one shown to the user when they are required to authenticate with a second
factor - the user always can choose another registered, enabled authentication method to authenticate with. Leam more

Kuvio 16. Henkilokohtaisten autentikaatiometodien hallinta.

Kun avaimen PIN-koodi oli kirjoitettu vaarin seitseman kertaa, esiin tuli nakyma, joka vaati kirjoit-
tamaan haastelauseen. Nakyma on kuvattuna kuviossa 17. Tassa vaiheessa PIN-koodi on kirjoitettu

vaarin seitseman kertaa ja tdma pysayttaa kayttdjan lukitsemasta avaintaan.
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== Windows Security

Making sure it's you

Please sign in to "login.microsoft.com”.

This request comes from the app "chrome.exe” by “Google LLC".

Uh oh, that didnt't match. Please enter
]

e Challenge phrase
}:ZI' allenge phrase

Kuvio 17. Haastelause kirjautumisen yhteydessa.

Haastelauseen kirjoittamisen jalkeen, ruutuun ilmestyi varoitus viimeisesta yrityksestd, joka on ku-

vattuna kuviossa 18. Kun PIN-koodi kirjoitettiin vield kerran vaarin, avain lukitsi itsensa.

Making sure it's you
Please sign in to "login.microsoft.com®”.

This request comes from the app "chrome.exe” by "Google LLC".

If you enter an incorrect PIN again, the device
will be locked. You might want to contact
your IT support person before trying again.

Security Key PIN
becurity Key PIN

Kuvio 18. Varoitus avaimen lukkiutumisesta.

Kun avain lukkiutui, sitd ei voitu enaa kayttaa kirjautumaan kayttdjille. Prosessi pyysi kosketta-
maan avaimen sensoria, mutta sen jalkeen PIN-koodin ruutu ei tullut ndkymiin vaan prosessi kes-

keytyi (Kuvio 19).
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We couldn't sign you in

Something went wrong when trying to sign in with a
passkey. Please try again.

Other ways to sign in

Kuvio 19. Kirjautumisen yritys avaimen lukkiuduttua.

Tassa vaiheessa ainoa mahdollisuus oli resetoida avain, jotta sen pystyisi lisdamaan takaisin kaytta-
jalle. Resetointi tyhjentda avaimeen tallennetut kayttajat kokonaan ja mahdollistaa sen rekiste-

roinnin uudestaan. Prosessi on kuvattuna kuviossa 20.

Windows Hello setup *  Accounts * Sign_in Options

Ways to sign in
any tmes. e a
ct your IT support person.

G Reset Secu l'ity Key Enggrp'.mt reco“gnlt\on. (Windows Hello)
Sign in with r fingerprint scanner (Recommended]
R thing from this security key and reset to
settings
Hello)

Sign in w N (Recommended)

Security key
Sign in with & physical security key

Sign in to apps with a physical security key Manage

Picture password

Kuvio 20. FIDO2-avaimen hallinta Windows-asetuksista.

5.2 PIM

Roolien asetuksia voidaan hallita tarkasti, kuviossa 21 kuvatusta valikosta. Eri rooleilla on erilaisia
vaatimuksia niiden laajuuden mukaan. Jotkut roolit tarvitsevat erillisen MFA vahvistuksen ja esi-
merkiksi tietoa aktivoinnista. Nama ovat maaritettyna yrityksen puolesta. Tasta ndakymasta voitiin

myos valita halutut hyvaksyjat.
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Privileged Identity Management | Microsoft Entra roles

Activation  Assignment Motification

Activation maximum duration (hours)

On activation, require ‘@:‘ Mone
O Azure MFa

O Microsoft Entra Conditional Access
authentication context

Learn more

Require justification on activation
D Require ticket information on activation

D Require approval to activate

A
@

Kuvio 21. PIM roolien aktivointiasetukset.

Roolien aktivointipituuksia voidaan toimeksiantovalilehdeltd, joka on kuvattuna kuviossa 22. En-
simmainen valinta maarittaa kuinka pitkaksi ajaksi rooli voidaan asettaa kayttajalle. Toisessa valin-
nassa asetetaan, kuinka pitkaan rooli voidaan asettaa aktiiviseksi kayttdjalle. Aktiiviseen aktivoin-

tiin voidaan myds vaatia erikseen MFA-vahvistus ja erillinen syy.

Privileged Identity Management | Microsoft Entra roles

Activation Assignment  MNotification
Allow permanent eligible assignment

Expire eligible assignments after

Allow permanent active assignment

Expire active assignments after

|:| Require Azure Multi-Factor Authentication on active assignment

Require justification on active assignment

Kuvio 22. PIM-roolien aktivointien pituuksien hallinta.
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IImoitus-valilehdelta voidaan hallita kuka saa ilmoituksia mistakin rooleihin liittyvista tapahtu-

mista, joka on kuvitettuna kuviossa 23. limoituksiin kuuluu roolien aktivointi ja asettaminen kayt-

tajalle. Jokaisessa ilmoituksessa on erikseen maaritetyt oletus vastaanottajat, niihin voidaan kui-

tenkin lisata my6s muita henkildita sahkdpostien kautta.

Privileged Identity Management | Microsoft Entra roles

Activation Assignment Notification

Send notifications when members are assigned as eligible to this role:

Type Default recipients
Role assignment alert Admin
Notification to the assigned user (assignee) Assignee
Request to approve a role assignment renewal/extension Approver

Send notifications when members are assigned as active to this role:

Type Default recipients
Role assignment alert Admin
Notification to the assigned user (assignee) Assignee
Request to approve a role assignment renewal/extension Approver

Send notifications when eligible members activate this role:

Type Default recipients
Role activation alert Admin
Notification to activated user (requestor) Requestor
Request to approve an activation Approver

Kuvio 23. PIM-roolien ilmoitusasetukset.

Additional recipients

cnua

]
Not at

Critical emails only &

‘ Email IDs separated by semicolon

‘ Email IDs separated by semicolon

‘ Email IDs separated by semicalon

oon

Additional recipients

Critical emails only

‘ Email IDs separated by semicolon

‘ Email IDs separated by semicolon

‘ Email IDs separated by semicolon

Oooo

Additional recipients

Critical emails only (&

‘ Email IDs separated by semicolon

| O

‘ Email IDs separated by semicolon

| O

O
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6 Pohdinta

Autentikaation muutos keskittyi salasanattoman kirjautumismetodien kayttéénottoon ja sen tuo-
miin hyotyihin. Normaalien kdyttdjien tilanteessa Microsoft autentikaattori toimii riittavan hyvana
tapana, mutta jarjestelmanvalvojat, joilla on paasy oikeutettuihin rooleihin tarvitsevat turvallisem-
man, tietojenkalastelulle immuunin tavan, kuten fyysisen FIDO2 avaimen. Fyysiset avaimet helpot-
tavat myos kirjautumisprosessia, joten syita olla ottamatta niita kdayttoon yrityksessa on vahan.
Hinta on yksi tekija erityisesti, jos yrityksella on paljon tydntekijoita. Avaimet tekevat kaiken auten-
tikaatioon liittyvan sisdisesti, joka voidaan nahda seka hyvana, ettd huonona asiana. Hyvana puo-
lena on, etta mikdaan autentikaatio-prosessiin liittyva yksityinen tieto ei voi vuotaa ulos avaimelta,
kuitenkin huonoa on se, etta esimerkiksi PIN-vaatimukset ovat tdysin laitekohtaisia. Taman takia
ostettavan avaimen kyvyista tulee olla tietoinen etukateen. PIN-koodi on siis taysin laitekohtainen,
joten sen unohtuminen tekee kirjautumisesta mahdotonta sen unohtuessa. Tama on paaasialli-
sesti hyva asia ja ei ole haittanakaan merkittava yritysymparistossa, koska metodeja voidaan hal-
lita toisten jarjestelmanvalvojien puolesta. Vastaten ensimmaiseen tutkimuskysymykseen salasa-
nattomalla kirjautumisella ja erityisesti FIDO2 avaimilla voidaan parantaa autentikaatiota ja tyon

mukaan, valitut Yubikey 5 -avaimet vastaavat tarpeita.

Autentikaatioon liittyen muutamaa asiaa ei kasitelty tyossa. Yksi tarkea kysymys on, mita tapah-
tuu, kun kayttdjan autentikaatiometodit resetoidaan. Jos kayttajalla on mahdollista kirjautua si-
saan ainoastaan FIDO2 avaimella ja kyseinen metodi poistetaan kayttajalta, pystyyko han lisaa-
maan uuden avaimen itsendisesti. Samaan aiheeseen liittyy myds tilanne, jossa kayttdjan vaatimus
FIDO2 avaimesta otetaan kayttoon ennen kuin han on rekisterdinyt avainta omalle kayttajalleen.
Tama vaatii lisatutkimusta varsinaiseen toteutukseen. Pohdintana on myds, halutaanko taman-
laista vapautta kayttajalle, vai pitdisiko tamanlaisissa tilanteissa menna aina jarjestelmanvalvojan

kautta.

Roolipohjaisten oikeuksien hallinnan puolesta, pohdintana on, minkdlainen PIM konfiguraatio vas-
taa parhaiten yrityksen tietoturva-vaatimuksia. Vaikka erillisten aktivointien vaatimus lisda teori-
assa turvallisuutta, se voi tarkoittaa, etta tyontekijat hyvaksyvat niita ajattelematta asiaa sen
enempaa, koska henkilokohtainen tyotaakka lisdantyy. Voisi jopa sanoa, etta tasta tulee uusi tyo-

tehtava, varsinkin jos aktivointien vahvistuksia tulee paljon yksittdiselle henkildlle. Muiden kadytta-
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jien kokemus huononee myds hieman taman muutoksen kautta, koska roolien aktivoinnissa me-
nee pidempaan. Kuitenkin vahvistus on kuitenkin hyva tapa lisata valikasi erityisesti korkeiden oi-
keuksien rooleihin, jotta mahdollisia vaarinkayttotilanteita voitaisiin saada kiinni. Koska roolien hy-
vaksyjien valitsemiseen ei ole erityisia maaritettyja kaytantoja Microsoftin puolesta, se riippuu
yrityksen asettamista vaatimuksista ja ohjeistuksesta. Mahdollisuuksina tassa on, etta yksi tiimi on
vastuussa kaikista hyvaksymisista tai jokainen tiimi vastaa omista rooleistaan. Mukaan tulee myds
huomioida esimerkiksi tyontekijoiden loma-ajat ja mahdolliset omat poissaolot. Aktivoinneissa
vaatimuksena tulisi olla myos selva selitys siitd, mihin roolia ollaan kdyttamassa. Tama lisaa kaytta-
jan vastuuta tekemistadan muutoksista ja parantaa vaarinkadyttotilanteiden auditointia. Auditoinnin
tulisi my0s olla saannollisesti tehtava asia, jotta poikkeavia tilanteita voidaan havaita. Vastaten toi-
seen tutkimuskysymykseen, roolipohjaista oikeuksien hallintaa voidaan parantaa maarittamalla
tarkka prosessi kunkin roolin aktivointiin, hyvaksyjien tarpeeseen ja roolien yleiseen konfiguraati-

oon.

Tyo6ssa ei kasitelty PIM toteutusta muun kuin konfiguraation kautta. Prosessit tulee maarittaa erik-
seen yrityksen puolesta vastaamaan tarvittavia osa-alueita. Roolien aktivointia ei myoskaan tes-
tattu tyossa ja aktivointipyyntojen toteutukseen liittyvat aiheet jaivat tyon ulkopuolelle. Oletusar-
vona ilmoitukset tulevat kayttdjan sahkopostiin. Kuitenkin tehokkaampi tapa toiminnalle voisi olla,
ettad viestit saataisiin ohjattua suoraan jollekin Teams-kanavalle, jotta ne olisivat paremmin naky-

vissa.
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7 Yhteenveto

Tyon tarkoituksena oli luoda selvitys autentikaatio- ja PIM muutoksen toteuttamisesta Azure-ym-
paristossa. Tyo tuotti tuloksia, mutta kaikkia eri osa alueita ei pystytty kasittelemaan aikataulun
vuoksi. Tutkimuskysymyksiin vastattiin ja tehdyn selvityksen pohjalta voidaan luoda varsinainen

toteutus, mukaan tulee huomioida myds pohdinnassa ilmenneet kehittamiskohteet.

Autentikaation puolesta salasanaton kirjautuminen oli paras tapa toteuttaa kirjautuminen kaytta-
jatileille ja FIDO2 avaimet tuovat lisaturvan ja yksinkertaisuuden jarjestelmanvalvojien kirjautumi-
seen. Fyysisten avainten hyodyt tulevat niiden tarpeesta olla kirjauduttavan laitteen ldhella.
Avaimien arkkitehtuuri ei mydskaan mahdollista kirjautumista kalasteluohjelmien luomille verkko-
sivuille. Avainten lisddminen ja hallinta oli simppeliad yrityksen ndakdkulmasta. Varsinaisen toteutuk-
sen kannalta aiheesta tulee kehittaa laaja suunnitelma ja pilotointi, jotta ongelmatilanteet eivat

vaikuta negatiivisesti yrityksen toimintaan.

PIM-toteutus vaatii kuitenkin paljon erilaisia tehtavia, jotta sen taysi potentiaali voidaan hyddyn-
taa. Tarkat prosessit aktivointeihin ja niiden hyvaksymiseen olivat keskeisia aiheita. PIM on oletus-
asetuksillaan puutteellinen ja kuten tyOssa tutkittiin, sita tulisi tdydentaa. Selvat aktivoijat niita tar-
vitseviin rooleihin, jotta kyseisia rooleja voidaan turvata paremmin. Informatiiviset syyt

aktivointeihin helpottavat auditointia selventamalla aktivointien tarkoitusta.

Yleiselld tasolla tyossa onnistuttiin, vaikka jokaista tyon osaa ei keritty testaamaan tai kasittele-
maan tadysin. Olennainen pohjatieto toteutukselle méaariteltiin ja sen perusteelta pystytaan luo-

maan lopullinen osien toteutus.
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