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Taman opinndytetyon aiheena oli selvittdd erdan vesihuoltoalalla toimivan organisaation tur-
vallisuusjohtamisen nykytilanne ja sen kautta tunnistaa turvallisuusjohtamisen kehittamis-
mahdollisuuksia toiminnan kehittdmiseksi. Muutokset tdméanhetkisessa toimintaymparistossa
Ja kohonneet riskikuvat korostavat turvallisuusjohtamisen merkitysta kriittisen infrastruktuu-
riin kuuluvan vesihuollon osalta.

Organisaation turvallisuusjohtamisen nykytilan selvitysté varten luotiin Elinkeinoelaman yri-
tysturvallisuusmalliin pohjautuva turvallisuusjohtamisen malli. Luotu turvallisuusjohtamisen
malli koostui seitsemésté osa-alueesta ja ndiden osa-alueiden alateemoista. Teemoittain ka-
sattiin kysymyssarjat hyédyntamalla Vesilaitosyhdistyksen turvallisuusjohtaminen vesihuolto-
laitoksilla -julkaisua sekd muuta opinnaytetydssa kaytettya turvallisuusjohtamisen tietoperus-
taa, standardeja ja lainséddantoa. Kysymykset arvioitiin kasvokkain toteutetulla kyselytutki-
muksella. Turvallisuusjohtamisen mallin kysymyssarjat kaytiin kohdeorganisaation rakenteen
vuoksi lapi kahteen kertaan erikseen vesikonsernin seka konsernin 60 % omistuksessa olevan
tytaryhtion osalta.

Opinnaytetyon tutkimusmenetelmaksi valittiin turvallisuusjohtamisen mallin osa-alueittain to-
teutetut kyselyt. Kyselyt toteutettiin kasvokkain kohdeorganisaatiosta valittujen asiantunti-
joiden kanssa. Kyselyité toteutettiin yhteensa 17 kappaletta ja kyselyihin osallistui yhdesta
viiteen asiantuntijaa kyselyn teeman mukaan. Asiantuntijat arvioivat kyselyn kysymykset an-
netun numeerisen arviointiasteikon pohjalta. Kysymyksen numeerinen arviointi muodostui asi-
antuntijoiden vélisen keskustelun ja konsensuspaattksen kautta. Numeerisella arvioinnilla
turvallisuusjohtamisen eri osa-alueiden ja teemojen nykytila saatiin vertailtavaan muotoon.

Nykytilaselvityksen perusteella kohdeorganisaation turvallisuusjohtaminen oli kokonaisuudes-
saan hyvalla tasolla. Kyselyiden tulosten pohjalta puutteita arvioitiin olevan ainoastaan kah-
dessa prosentissa kaikista kyselyiden aikana arvioiduista 654 kysymyksesta. Selkein havaittu
puute oli generatiivisten tekodlysovellusten, kuten ChatGPT:n, kdyttn madrittelyn seka kayt-
toohjeiden puuttuminen. Tama oli ainut havaittu puute, joka nousi esiin sek& vesikonsernin
etté tytaryhtion nykytilaselvityksessa. Osana opinndytety6ta kirjattiin kehittdmisehdotuksia
tekoélysovellusten maéarittelyksi ja kdyton ohjeistamiseksi.

Opinnaytetydssa organisaation turvallisuusjohtamisen nykytilan arvio perustuu kyselyjen
kautta saatuihin arvioihin. Arviot perustuivat asiantuntijoiden arvioihin, mikd on huomioitava
tulosten kriittisessé arvioinnissa. Opinnaytety6n vahvuutena oli, ettd kohdeorganisaatiosta
osallistui laaja-alaisesti eri asemassa olevia asiantuntijoita kyselyihin ja arviot syntyivat avoi-
men ja aktiivisen keskustelun kautta asiantuntijaryhmén yhteisymmarryksessa. Opinnaytetyon
keskittyessa turvallisuusjohtamisen kokonaiskuvan arviointiin eri osa-alueiden ja teemojen
kautta, ei tassd opinndytetytssa oteta kantaa parhaisiin turvallisuusjohtamisen johtamiskay-
téntoihin organisaatiossa. Turvallisuusjohtamisen jatkokehityksen nékdkulmasta olisi miele-
kasta tutkia miten turvallisuusjohtaminen olisi tarkoituksenmukaisinta toteuttaa organisaa-
tiossa, jossa vastuut eri osa-alueista jakautuvat konsernin siséalla eri yhtidille ja tiimeille.

Asiasanat: turvallisuusjohtaminen, yritysturvallisuus, vesihuolto



Laurea University of Applied Sciences Abstract

Degree Programme in Security Management

Master of Business Administration

Anni Meiseri

Developing the overall security and safety management of a water supply organization
Year 2025 Pages 87

The topic of this thesis was to assess the current state of the security and safety management
of an organisation operating in the water supply sector and through it identify opportunities
for developing security and safety management. Changes in the current operating
environment and increased risks highlight the importance of security and safety management,
especially in water supply, which is part of critical infrastructure.

A security and safety management model based on the Conferedation of Finnish Industries’
corporate safety model was created in order to evaluate the current state of the
organization's security and safety management. The model consisted of seven key areas and
their sub-themes. The question sets for each theme were compiled using the Finnish Water
Utility Association’s publication on security and safety management at water utilities, as well
as other relevant literature, standards and legislation used in the thesis. The questions were
answered numerically by using the given scale. Due to the structure of the target
organization, the safety management model’s question sets were reviewed twice: separately
for the parent water utility group and its subsidiary, which is 60% owned by the group.

The research method chosen for this thesis was surveys conducted by security and safety
management model areas. The surveys were carried out face-to-face with selected experts
from the target organization. A total of 17 surveys were conducted, with one to five experts
participating in each survey, depending on the survey’s theme. The experts evaluated the
survey questions based on a given numerical rating scale. The numerical ratings were
determined through discussion among the experts and consensus-based decision-making. This
numerical evaluation made it possible to compare the current state of different areas and
themes of the created security and safety management model.

The current state assessment revealed that the organization's security and safety
management was overall at a good level. According to the survey results, deficiencies were
identified in only two percent of the 654 evaluated questions. The most notable shortcoming
was the lack of defined guidelines and instructions for using generative Al applications such as
ChatGPT. This was the only deficiency that was highlighted in both the parent water utility
group and its subsidiary. As part of the thesis, development suggestions were documented for
defining and guiding the use of Al applications.

The assessment of the organization’s security and safety management in this thesis is based
on evaluations obtained through surveys. These evaluations relied on experts assessments,
which should be considered when critically reviewing the results. A key strength of the study
was the broad participation of experts from various positions within the organization and the
assessments were formed through open and active discussions leading to consensus within the
group. As this thesis focused on evaluating the overall state of security and safety
management across different areas and themes, it does not take a position on the best
security and safety management practices within the organization. For further development
of security and safety management, it would be valuable to investigate how security and
safety management could be most effectively implemented in an organization where
responsibilities for different areas are divided among various subsidiaries and teams within
the corporate structure.

Keywords: security and safety management, corporate safety, water supply
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1 Johdanto

Kriittisen infrastruktuurin osana vesihuollolla on toimialana merkittévid vaikutuksia niin pai-
kallisella kuin yhteiskunnallisella tasolla. Sisdministerid (2023, 13) on kansallisessa riskiarvi-
ossa nostanut vesihuollon hairiét vuoden 2023 uhkamalliin. Sisdministerio (2023, 95) on tun-
nistanut, ettd vesihuollon hairiélla on vaikutuksia strategisiin tehtéviin ja elintarkeisiin toi-
mintoihin, kuten esimerkiksi puolustuskykyyn, sisaiseen turvallisuuteen seka vaeston toiminta-
kykyyn ja palveluihin. Merkittavimmaksi akuutin hairidn syyksi on kansallisessa riskiarviossa
nostettu hairiot sdhkdnsaannissa, silla vesihuollon toiminnot, kuten vedensiirron pumppaukset
ovat sahkokriittisia (Sisaministerié 2023, 76). Kriittisen infrastruktuurin osalta uhkataso on ko-
honnut maailmanpoliittisen tilanteen vuoksi ja Suojelupoliisi on tiedottanut kohonneesta uh-
katasosta vaikuttamisen ja tiedustelun osalta (Jantti & Ojala 2024). Viimeaikaisen uutisoinnin
perusteella on Vendjaéa epdilty vesilaitoksiin kohdistuneista kyberhytkkayksistd Euroopassa ja
Yhdysvalloissa (Ortamo 2024). Vesihuoltotoimintojen turvaaminen on merkittavaa niin nor-

maali- kun poikkeusoloissa, mink& vuoksi turvallisuusjohtamisen merkitys korostuu toimialalla.

Muuttuneiden ja kohonneiden uhkakuvien vuoksi vesihuoltotoimijoiden on tarkeda tunnistaa
turvallisuusjohtamisen osa-alueiden nykytila ja mahdolliset kehittdmistarpeet toiminnan jat-
kuvuuden varmistamiseksi. Tassa kehittdmishankkeessa selvitetaén eréan vesihuoltotoi-
mialalla toimivan organisaation turvallisuusjohtamisen nykytila ja sen perusteella mahdolliset
kehittdmistarpeet. Kehittdmishankkeessa turvallisuusjohtamisesta haluttiin selvittdd koko-
naiskuva, mink& vuoksi tytssa ei keskityté yksittaisiin osa-alueisiin syvaluotaavasti. Kehitta-
mishankkeessa on kyseessa kvantitatiivinen, eli maarallinen tutkimus, jossa laaja-alaisesti sel-
vitetdan kohdeorganisaation turvallisuusjohtamisen nykytilanne Elinkeinoelama yritysturvalli-
suusmallin pohjalta luodulla turvallisuusjohtamisen mallilla sekd hyddyntaen Suomen Vesilai-
tosyhdistys Ry:n Turvallisuusjohtaminen vesihuoltolaitoksilla julkaisua. Nykytilan selvitys to-

teutettiin kohdeorganisaatiossa kyselytutkimuksen kautta.

Kehittdmishankkeen tavoitteena on kehittdé organisaation turvallisuusjohtamisen tilaa ja li-
sasta tietoisuutta turvallisuusjohtamisesta ja nain parantaa kohdeorganisaation valmiutta toi-
mia muuttuvassa toimintaymparistdssa, jossa uhkakuvat ovat kasvaneet. Tutkimuksen avulla
voidaan myos yhtendistaa turvallisuusjohtamisen kaytantdja organisaation sisalla eri yksikoi-

den ja toimintojen valilla ja luoda nain yhtendista turvallisuuskulttuuria organisaatiossa.



2  Kohdeorganisaation esittely

Kehittdmishankkeen kohdeorganisaatio on osakeyhtiomuodossa toimiva kaupungin omistama

vesilaitosyhtid, joka vastaa toiminta-alueellaan seka talousveden tuotannosta ja johtamisesta

seka jatevesien kasittelysta ja johtamisesta. Kohdeorganisaatio huolehtii vesihuoltopalve-

luista sekd omistajatoimintana yhtion omistavan kaupungin alueella seké konsessiosopimuspe-

riaatteella kahdessa lahikunnassa yli 145 000 asiakkaalle. Kohdeorganisaation palveluksessa

tydskenteli 79 henkil6d vuonna 2023 kattaen koko organisaation ja kaikki toiminnot. Kohdeor-

ganisaation konsernirakenne muodostuu emoyhti6sta sekd kolmesta tytaryhtiosta. Kuviossa 1

on esitetty kohdeorganisaation organisaatiokaavio.

Kaupunki

(100 % omistaja)

Emoyhtio
v v v v
Hallinto Asiakaspalvelu Suunnlttelu.Ja Viestinta
rakennuttaminen
v v

Tytéryhtio 1 Tytéryhtio 2 Tytéryhtio 3 (60 %)
/ \ - . - - \

Vesihuollon Vesihuoltotoiminnan B|‘OJatte|c.lenJ?

. . . . puhdistamolietteiden
operatiivinen toiminta omaisuuden omistus o
kasittely

N J N J J

Kuvio 1: Kohdeorganisaation organisaatiokaavio
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Emoyhtitn hallinto yksikko vastaa henkildsto-, IT- ja taloushallinnosta koko konsernissa. Li-
saksi emoyhtion toimintoihin kuuluu vesikonsernin laitos- ja verkostoinvestointien suunnitte-
lusta ja toteutuksesta vastaava suunnittelu ja rakennuttaminen yksikko, seka vesilaskutuk-
sesta ja rakentajien liittymispalveluista vastaava asiakaspalvelu. Liséksi emoyhtitoén kuuluu

ulkoisesta viestinnasta vastaava viestinta yksikko.

Tytaryhtioitd on kolme kappaletta, joista yksi vastaa operatiivisista kaytto- ja kunnossapito-
palveluista vesihuollossa. Tama tytaryhtio vastaa talousveden tuotannosta ja jakelusta seka
Jatevesien ymparistéluvan mukaisesta kasittelysta. Toinen tytaryhtio omistaa omistaja kau-
pungin vesihuoltotoiminnan omaisuuden verkostoista laitoksiin. Kolmannesta tytaryhtitsta
emoyhtid omistaa 60 % ja tdma tytaryhtio vastaa puhdistamolietteiden ja biojatteiden kasit-
telypalvelujen tarjoamisesta teollisuudelle, jatehuollon toimijoille, yhdyskunnille sek& kau-

poille ja keskusliikkeille.

Téassa opinnaytetydssa kohdeorganisaatioon viitataan jatkossa termeilléd konserni, vesikonserni
jJa tytaryhti6. Konsernilla viitataan koko organisaatioon mukaan lukien kaikki tytaryhtiot. Vesi-
konsernilla viitataan emoyhtidon seka tytaryhtitihin yksi ja kaksi, jotka kattavat organisaa-
tiossa kaikki vesilaitostoimintaan liittyvat toiminnot. Tytaryhtiolla viitataan tytaryhtitéon

kolme, joka vastaa biojatteiden kasitellysta ja josta emoyhtio omistaa 60 %.
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3 Turvallisuusjohtaminen

Turvallisuusjohtaminen on menetelmien ja toimintatapojen johtamista yhdistavaa kokonais-

valtaista hallintaa, joka on niin omaehtoista kuin lakisaateista (Turvallisuusjohtaminen 2010).
Ty6suojeluhallinnon oppaassa turvallisuusjohtamisen keskeisiksi tekijoiksi on kuvattu turvalli-
suuspolitiikka, turvallisuusjohtamisen organisointi ja kdytannon toiminta (Turvallisuusjohtami-
nen 2010). Tydsuojeluhallinnon keskeiset turvallisuusjohtamisen tekijat on esitetty taulukossa
1. Turvallisuuspolitiikassa maaritellaan turvallisuuden padmaarat ja siind nakyy seka henkilos-
ton merkitys etta johdon sitoutuminen. Organisoinnin osalta on keskeisté luoda jarjestelmalli-
set toimintatavat sekd madritelld vastuut ja varmistaa resurssit maariteltyjen tavoitteiden to-
teuttamiseksi. KAytannon toiminta sisaltaa riskien arvioinnin ja toimenpiteiden toteutuksen.

Toteutettuja toimenpiteitd pitdéd mitata ja seurata. Tarkedn& osana on myds varmistaa osaa-

minen seka tiedonkulku. (Turvallisuusjohtaminen 2010.)

Taulukko 1: Turvallisuusjohtamisen keskeiset tekijat (Turvallisuusjohtaminen 2010 kuviota
mukaillen)

TURVALLISUUSJOHTAMINEN
Ty6turvallisuus

TyOterveys

e sisaltdd pdamaarat

) o e nakyy johdon sitoutuminen
Turvallisuuspolitiikka
e nakyy henkiloston merkitys turvalli-

suuden toteutumisessa

e jarjestelmallisten toimintatapojen
luominen

) ) ) o e toimintavastuiden ja velvollisuuk-

Turvallisuusjohtamisen organisointi ) o
sien maarittdminen

o linjaesimiesten resurssien varmista-

minen

e riskien arviointi
e 0saamisen varmistaminen
Kaytannon toiminta e toimenpiteiden toteutus

e tiedon kulun varmistaminen

e mittaaminen ja seuranta
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Riskienhallinta on keskeinen osa organisaation johtamista sen kaikilla tasoilla. Riskienhallinta
kuuluu osaksi johtajuutta ja hallintotapaa. Organisaatiolle riskienhallinnasta on hyotya, kun
maaritettddn strategiaa ja tehddan tietoon perustuvia paatoksia. Riskienhallinta on toistuvaa
ja se auttaa saavuttamaan asetettuja tavoitteita. Riskienhallinta on osa organisaation ulkoi-
sen ja sisdisen toimintaympdriston kaikkia toimintoja, johon sisaltyy myés vuorovaikutus si-
dosryhmien kanssa seké kulttuuriset ja ihmisten kayttéaytymiseen liittyvat tekijat. (SFS-1SO
31000, 5.) Riskienhallinta on turvallisuusjohtamisen osa ja silléa varmistetaan toiminnan jatku-
vuus ja henkiloston turvallisuus jarjestelmalliselld ty6lla riskien pienentdmiseksi tai poistamis-

kesi (Turvallisuusjohtaminen 2010).

Elinkeinoelamén keskusliiton maarityksen mukaisesti yritysturvallisuus kattaa turvallisuusasiat
yrityksen kaikkien toimintojen osalta. Elinkeinoelaman keskusliiton kehittdman yritystuvalli-
suusmallin osa-alueet on esitetty kuviossa 2. Osa-alueiden merkitykset vaihtelevat yrityksen
toimialan mukaan ja ne voivat olla myo6s paallekkaisia keskenadn. (Elinkeinoelaman keskus-
liitto 2016, 2.) Tassa opinnaytetydssa kohdeorganisaation turvallisuusjohtamisen nykytilan sel-
vityksen pohjana kaytetaan Elinkeinoelamaén yritysturvallisuusmallin pohjalta muokattua mal-

lia, joka on esitelty kappaleessa 5.1.

Tietoturvallisuus

Tuotannon ja Toimitila- ja
toiminnan kiinteistoturval-
turvallisuus lisuus

Vaarinkaytosten

Tyéturvallisuus - ja poikkeamien
Yritysturval- nalinta
lisuus
Ymparistéturval- Varautuminen ja
lisuus kriisinhallinta
Henkilostoturval- Pelastusturvalli-
lisuus suus

Kuvio 2: Elinkeinoelaman keskusliiton yritysturvallisuusmallin osa-alueet (Elinkeinoelaman keskus-
liitto 2016, 3 kuvaa mukaillen)
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Yritysturvallisuusmallissa turvallisuusjohtaminen koostuu yhdeksasté osa-alueesta tietoturval-
lisuus, toimitila- ja kiinteistdturvallisuus, vaarinkaytosten ja poikkeamien hallinta, varautumi-
nen ja kriisinhallinta, pelastusturvallisuus, henkildstéturvallisuus, ymparistoturvallisuus, tyo-
turvallisuus seké tuotannon ja toiminnan turvallisuus. Tietoturvallisuuden tavoitteena on
taata organisaation tietojen eheys, kaytettavyys ja luottamuksellisuus. Toimitila- ja kiinteis-
toturvallisuuden tavoitteena on suojata arvokasta materiaalia varastamiselta seka turvallisen
asiointi- ja tyoskentely-ympéariston luominen. Vaarinkdytosten ja rikosten ennaltaehkaisy ja
selvittdminen on osa vaarinkaytosten ja poikkeamien hallintaa. Varautumisella ja kriisinhallin-
nalla ennakoidaan, tunnistetaan ja suojaudutaan odottamattomia tilanteita kohtaan. Henki-
l6stoturvallisuus kattaa henkildston suojaamisen onnettomuuksilta ja rikoksilta toimintakyvyn
ja turvallisuuden takaamiseksi. Pelastusturvallisuuden paatarkoituksena on onnettomuuksien
ennaltaehkaisy ja oikeanlaisen toiminnan varmistaminen onnettomuustilanteissa. Ymparisto-
turvallisuudella taataan, ettd toiminnassa huomioidaan ekologinen kestavyys sekd ymparisto-
odotuksiin vastaaminen ja ennakointi. Tyontekijoiden hyvinvointi ja turvallinen ty6 taataan
tyoturvallisuudella, jonka kautta muodostuu myos yrityksen vastuullinen yrityskuva. Tuottei-
den ja palveluiden turvallisuus varmistaminen toteutetaan tuotannon ja toiminnan turvalli-
suuden kautta. (Elinkeinoelaméan keskusliitto 2016, 3-13.)

Vesihuollon hairidilla voi olla laajoja vaikutuksia yhteiskunnan turvallisuuteen, minka vuoksi
vesihuoltolaitosten toiminnassa turvallisuusjohtamisen tulisi olla luonnollinen osa toiminnan
Jatkuvuuden, vaatimuksenmukaisuuden seka turvallisuuden varmistamista kaikissa tilanteissa
(Suomen Vesilaitosyhdistys 2021, 1). Hyvan vesihuollon kriteereissé on turvallisuus nékokul-
masta korostettu, etté vesihuoltolaitoksilla on oltava korkea riskienhallinnan taso ja erityisti-
lanteisiin taytyy olla varauduttu. Liséksi toiminnan on taytettava terveys- ja turvallisuusvaati-
mukset. (Renko, Sahlstedt, Aurola, Vilpanen & Harkki 2021, 4).

3.1 Tieto- ja kyberturvallisuus

Tietoturvallisuuden rooli on korostunut nopean teknologisen kehityksen myota osana organi-
saation turvallisuutta. Tietoturvallisuudella tarkoitetaan perinteisessd merkityksessa luotta-
muksellisuuden, eheyden ja kaytettavyyden takaamista organisaation tiedoille. Tietotuvalli-
suudessa panostuksen paapaino kannattaa olla toiminnan jatkuvuuden varmistamisessa, silla
taydellista turvallisuustasoa on mahdoton saavuttaa. (Elinkeinoelaman keskusliitto 2016, 10.)
Turvallisuusjohtaminen vesihuoltolaitoksilla julkaisussa on myds korostettu tietojen kaytetta-
vyyden, eheyden ja luottamuksellisuuden takaamista tieto- ja kyberturvallisuuden perustana
(Suomen Vesilaitosyhdistys 2021, 43). SFS-1SO 27000 (2020, 7-10) standardissa tietoturvallisuus
maaritelldan tiedon saatavuuden, eheyden ja luottamuksellisuuden sailyttamiseksi. Tiedon
luottamuksella taataan, ettei tietoihin ole paasya tai etta niitd ei luovuteta luvattomille ta-

hoille, henkildille tai prosesseille. Tiedon eheys kattaa tiedon kattavuuden ja oikeellisuuden.
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Tarvepohjainen kaytto- ja paasyoikeus kohteeseen valtuutetulle taholle on mééritelma tiedon

saatavuudelle.

Organisaation tietoturvallisuus listataan koostuvan tietojen merkityksen arvioinnista, tietojen
luokittelusta ja kasittelysta, hallinnollisesta tietoturvallisuudesta, tietosuojasta ja yksityisyy-
densuojasta, teknisesta tietoturvallisuudesta seka prosessien ja jarjestelmien toiminnan jat-
kuvuuden varmistamisesta (Elinkeinoelamén keskusliitto 2016, 10). Kyberturvallisuus ja yrityk-
sen hallituksen vastuu (2020) oppaassa kyberturvallisuus méaaritellaadn uudenlaisiksi turvalli-
suushaasteiksi, joita digitalisoituminen aiheuttaa yhteiskunnalle ja organisaatioille. Oppaassa
kyberturvallisuudella tarkoitetaan liiketoiminnan tietoliikenneyhteyksia, laitteita, ohjelmis-
toja ja jarjestelmiad kyberuhkilta suojaavia toimenpiteitd. Kyberuhkia ovat organisaatioiden
arvokkaiden tietojen haltuun saamista tavoitteleva tietojenkalastelu, tietojarjestelmiin ei
toivottuja tapahtumia aiheuttavat haittaohjelmat seka palvelun tai tietojarjestelméan lamaan-
nuttamista tavoittelevat palvelunestohyokkaykset. (Kyberturvallisuus ja yrityksen hallituksen
vastuu 2020.)

Toiminnan digitalisoituminen lisdéntyessa kasvavat myos tieto- ja kyberturvallisuuteen kohdis-
tuvat riskit, minka vuoksi tieto- ja kyberturvallisuuden rooli on yha keskeisen osa organisaa-
tioiden turvallisuutta. Hairi6illa ja loukkauksilla, jotka koskevat tieto- ja kyberturvaa, voi olla
merkittavid vaikutuksia toimintoihin ja palveluihin vesihuollon osalta. Tieto- ja kyberturvan
hallinta vaatii jatkuvaa riskien arviointi, seurantaa ja kehittamista. (Suomen Vesilaitosyhdis-
tys 2021, 43.) Osana Huoltovarmuuskeskuksen KYBER2020- ohjelmaa toteutetun VTT:n veta-
méan KYBER-VESI hankkeen tuloksena tuotettiin toimialalle ohjeita ja arviointitykaluja kyber-

turvallisuuden tilan arvioimiseen seka kyberturvallisuuden kehittdmiseen (VTT 2020).

NIS2-direktiivilla, eli kyberturvallisuusdirektiivilla vahvistetaan tiettyjen kriittisten sektorei-
den kansallista kyberturvallisuuden tasoa sek& EU:ssa yhteisesti ettéd kansallisesti jasenvalti-
oissa. Direktiivissd on esitetty toteutettavat kyberturvallisuusriskien hallinnan vahimmaistoi-
menpiteet seka osoitettu riskienhallintavelvoitteet ja merkittéavien poikkeamien raportointi-
velvoitteet kriittisille sektoreille. (Kyberturvallisuuskeskus 2024a.) Vesihuolto kuluu NIS2-di-
rektiivin soveltamisalaan ja toimijoita, joiden liikevaihto ja tase on vahintdan 10 miljoonaa
tai vahintdan 50 tyontekijaa, koskee direktiivin laki kyberturvallisuuden riskienhallinnasta
(Vesilaitosyhdistys 2024a). NIS2-direktiin lisdksi vesihuoltotoimialaa koskettaa kriittisten toi-
mijoiden hairionsietokykya koskeva CER-direktiivi, jota NIS2 direktiivi tdydentaa kyberturvalli-
suuden osalta (Vesilaitosyhdistys 2024b). NIS2-direktiivi velvoittaa yllapitdamaan kyberturvalli-
suuden riskienhallinnan toimintamallia, jossa on huomioitava direktiivin 21 artiklan keskeiset
kohdat, jotka on esitetty taulukossa 2 (Kyberturvallisuuskeskus 2024b).
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Taulukko 2: NIS2-direktiivin artiklan 31 keskeiset kohdat riskienhallinnan toimintamalliin (Ky-

berturvallisuuskeskus 2024b kuviota mukaillen)

Politiikat koskien tietojarjestelmien turvallisuutta ja riskianalyyseja

Poikkeamien kasittely

Toiminnan jatkuvuuden hallinta

Toimitusketjun turvallisuus

Verkko- ja tietojarjestelmien turvallisuus hankinnan, yllapidon ja kehittdmisen osalta

Kyberturvallisuusriskien hallintatoimenpiteiden tehokkuuden arvioinnin toimintaperiaatteet

ja menettelyt

Kyberturvallisuuskoulutus ja kyberhygieniakaytannot

Kryptografian ja tarvittaessa salauksen kdyton toimintaperiaatteet ja menettelyt

Omaisuudenhallinta, henkiléstdturvallisuus ja paasynhallintaperiaatteet

Tarvittaessa monivaiheisen tai jatkuvan todennuksen ratkaisujen seka suojattujen viestin-

tatapojen kaytto

Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilla toimialoilla julkaisussa on
todettu, etté vesihuollon toimialalla tietotuvan tilanteessa on parannettavaa. Liikenne ja
viestintdministerid on tilanteen parantamiseksi ehdottanut julkaisussaan, etta tietoturvalli-
suus tulee siséllyttaa hairiotilannesuunnitelmiin seka toimialakohtaisten tietoturvaohjeistus-
ten laatimista sek&a ndiden noudattamisen varmistamista. (Lehtild, Nystrom, Ronikonmaki &
Sirvid 2021, 12-28.) Myds kyberturvallisuus vesihuollossa raportissa on todettu, etté vesihuolto
toimialan kyberturvallisuudessa on puutteita. Prosessien, toimintamallien ja ohjeistusten do-
kumentoinnissa seka yhteisty6- ja sopimuskuvioissa on parannettavaa. Liséksi tarvitaan kyber-
turvallisuuden tietoisuuden, koulutuksen ja harjoitusten lisddmisté. (Eteld-Savon elinkeino-,

lilkenne- ja ymparistokeskus 2023, 9.)
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3.2 Toimitila- ja kiinteistoturvallisuus

Kiinteisto- ja toimitilaturvallisuus koostuu toimitilojen turvallisuusluokittelusta ja suojaustoi-
menpiteista luokituksenmukaisesti, rakenteellisen turvallisuudesta kuten lukitus ja murtosuo-
Jauksesta, turvallisuusvalvonnasta kuten kameravalvonnasta seka sopimusten hallinnasta
(Elinkeinoeldman keskusliitto 2016, 6). Toimitila- ja kiinteistoturvallisuuden tavoitteena on
estda organisaation arvokkaan materiaalin tai tiedon varastaminen seké turvallisen ja hairiot-
toman ympariston luominen tydskentelyyn ja asiointiin. Suojaustoimenpiteet tulee perustua
kustannustehokkaasti riskiarviointiin. Osana toimitilaturvallisuutta tulee maéritella, milla alu-

eilla vierailijoiden liikkuminen on sallittua (Leppéanen 2005, 206).

Toimitilojen ja kiinteistéjen turvaaminen muodostaa vesihuoltolaitoksella perustan vesihuol-
topalveluiden ja muiden laitosten toimintojen turvaamiselle. Vesihuoltolaitoksilla muun mu-
assa jatevesipumppaamot, vedenottokaivot seka ala- ja ylavesisailot kuuluvat tyypillisten ra-
kennusten ohella turvattaviin toimitiloihin. (Suomen Vesilaitosyhdistys 2021, 37.) Kokonaisval-
taisen omaisuuden suojaamisen ndkokulmasta avainasemassa on toimitilojen fyysisen omai-
suuden suojaaminen. Laitosten arvioinnin tulisi kattaa koko infrastruktuuri fyysisen omaisuu-
den ollessa hajallaan. (AMSA 2002, 3.)

Ty6turvallisuuslain (738/2002) tarkoituksena on tydntekijoiden ty6kyvyn turvaamiseksi paran-
taa tybolosuhteita ja tydymparistda sisdltden muun muassa materiaalien ja rakenteiden tur-
vallisuuden tydpaikalla. Maankaytto- ja rakennuslaki (132/1999) saatda rakennusten kayton ja
huollon turvallisuudesta. Laissa on asetettu tydnantajan oikeudesta toteuttaa tiloissaan kame-
ravalvontaa tuotantoprosessien toiminnan valvomiseksi, henkildston ja tiloissa asioivien tur-
vallisuuden takaamiseksi, omaisuuden suojaamiseksi seké vaarantavien tilanteiden selvitta-
miseksi tai ennaltaehkéisemiseksi. Kameravalvontaa ei saa kohdistaa henkilon tai henkiloston
tarkkailuun eika kayttaa henkildston yksityisyyteen oikeuttavissa tiloissa, kuten wc-tiloissa.
Lain perusteella tydnantajan on tiedeotettava kameravalvonnan aloittamisesta ennakkoon
seka kerrottava henkil6stolle kameravalvonnan tarkoitus ja tallenteiden kayttotarkoitus. Ti-
loissa, joissa kameravalvontaa toteutetaan, tulee valvonnasta ilmoittaa nakyvalla tavalla.

(Laki yksityisyydensuojasta tyteldmassa 759/2004.)

3.3 Varautuminen ja kriisinhallinta

Kuviossa 3 on esitetty Kuntaliiton yhteistydsséa Huoltovarmuuskeskuksen ja laajan kumppa-
nuusverkoston kanssa kehittdma kokonaiskonsepti varautumiselle ja jatkuvuudenhallinnalle.
Kokonaiskonsepti koostuu neljasta moduulista, eli kokonaisuudesta, jotka jakautuvat kuuteen
osakokonaisuuteen. Moduulissa yksi painopiste on jatkuvuuden hallinnan johtamisessa sisal-

téen nykytilan arvioinnin, johdon tahtotilan maarittdmisen seka kehittdamisen polun
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rakentamisen. Moduulissa kaksi painopiste on jatkuvuudenhallinnan taustaprosessien ja -toi-

mintamallien kehittamisessa sekd huomioimisen tehostamisessa jatkuvuudenhallinnan néko-

kulmasta. Moduulissa kolme keskitytaédn konkreettisiin hairiétilanteiden varautumisentoimen-

piteisiin, kuten koulutukseen, harjoitteluun ja suunnitteluun. Neljdnnessa moduulissa paino-

piste on hairidtilanteiden toiminta- ja suorituskykyyn konkreettisella tasolla. Moduulit raken-

tuvat aina edellisen moduulin paéalle luoden loogisen jatkumon. Erityisesti moduuleissa yksi ja

kaksi johdon kuten esimerkiksi johtoryhméan jéasenten rooli korostuu, kun taas moduulien

kolme ja neljé osalta korostuu yhteistyd seké henkiloston ettd sidosryhmien osalta. (Pekki

2015, 1-2.)

MODUULI 1

Jatkuvuuden hallin-

nan johtaminen

MODUULI 2

Toimintavarmuuden

kehittaminen

MODUULI 3

Hairio- ja kriisisuun-

nittelu

MODUULI 4

Hairionhallinta- ja

kriisijohtaminen

Nykytilan arviointi ja

vertailu verrokkeihin

Toimintavarmuuden

periaatteet / prosessi

Suunnitelmat ja toi-

mintamallit

Tilannekuva ja tilanne-

tietoisuus

Johdon tahtotilan méaa-
rittdminen

Sisallyttaminen TTS-

prosessiin

Johtamisen edellytyk-
set

Reagointi ja halyttéami-

nen

Kehittamisen polun ra-

kentaminen

Avaintoimintojen tun-

nistus, priorisointi

Viranomais- ja sidos-

ryhméyhteistyo

Kriisijohtamisen kayn-

nistdminen

Perusteet, ohjeistus,

vastuut

Uhkien ja riskien hal-
linta

Varautuminen poik-

keusoloihin

Operatiivinen toiminta

hairidtilanteessa

Organisointi, resurs-

sointi, osaaminen

Sopimuskumppanien
huomioon ottaminen

Perehdyttaminen ja

taytantdéonpano

Tiedottaminen ja kriisi-

viestinta

Seuranta ja ohjaus

Sopimuskumppanien

arviointi

Koulutus ja harjoittelu

Toipuminen ja arviointi

Johdon rooli korostuu

Yhteistyo korostuu

Kuvio 3: Kuntaliiton varautumisen ja jatkuvuudenhallinnan kokonaiskonsepti (Pekki 2015, 2

kuviota mukaillen)
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Varautuminen ja kriisinhallinta koostuu jatkuvuussuunnittelusta, kriisinhallinnasta seka val-
miussuunnittelusta. Jatkuvuussuunnittelu kattaa esimerkiksi riskienarvioinnin ja kriisinhallinta
ennaltaehkaisyyn ja kriisitilanteen toimintaan liittyvia asioita. Valmiussuunnittelulla varaudu-
taan poikkeusoloihin kattaen toiminnan suunnittelun muun muassa henkiléstévarausten ja ma-
teriaalivarastojen suhteen. (Elinkeinoelamén keskusliitto 2016, 12.) Vesihuoltolaitoksen opas
hairittilanteisiin varautumiseen (2016) julkaisussa on esitetty varautumisen prosessin seka ke-
hittdmisen vaiheet vesihuoltolaitoksille sidosryhmayhteistydn ja niiden roolin huomioiden. Li-

saksi oppaassa on esitetty sisaltomalli varautumissuunnitelmalle.

Vesihuoltolaitoksilta edellytetdan lainsdadéannon kautta hairidtilanteiden varautumista ja ris-
kienhallintaa aiempaa selvemmin. Vesihuoltolaitosten varautumisen tulisi olla yksi koko-
naisuus, jossa eri sdadokset on huomioitu. Vesihuoltolaitosten hairiottomat palvelut vaativat
varautumista ja sen tulisi olla kiintea osa palveluiden laatua eika vain lainsdddanndllinen vel-
voite. (Vesihuoltolaitoksen opas hairidtilanteisiin varautumiseen 2016.) Vesihuoltolaitosten
toimintaa ohjaa lainsdddannon lisaksi jatevedenpuhdistamoiden ympéaristdluvat seka veden-
tuotannon vedenottoluvat ja naihin liittyva viranomaisvalvonta, minka vuoksi tiivis yhteistyo
muun muassa ELY-keskusten ja kunnan tai kaupungin terveydensuojeluviranomaisten kanssa
on suositeltavaa. (Suomen Vesilaitosyhdistys 2021, 49.) Direktiivi kriittisten toimijoiden hai-
rionsietokyvysta (CER-direktiivi) velvoittaa kriittiseksi luokiteltuja toimijoita suorittamaan ris-
kinarvioinnin, tekem&an kriisinkestavyyssuunnitelmat, toteuttamaan organisatoriset-, turvalli-
suus- ja tekniset toimenpiteet sekd nimeamaan yhteyshenkilon seka ilmoittamaan poikkea-
mista (Hakala 2024).

Vesihuoltolaki (119/2001) asettaa vesihuoltolaitoksen palvelujen turvaamisesta hairiétilan-
teissa pykalasséa vesihuoltolaitosten vastuusta hairidtilanteiden vesihuoltopalvelujen saatavuu-
desta seka yhteistydsta muun muassa viranomaisten suhteen. Vesihuoltolaista tulee myos vel-
voite hairidtilanteiden varautumissuunnitelman laatimisille seka tarvittaviin toimenpiteisiin
ryhtymisesta perustuen varautumissuunnitelmaan. Varautumisen ja kriisinhallinnan toimilla
taataan vesihuoltolaitosten nopea toipuminen seka toimintakyvyn sdilyminen hairio- ja poik-
keustilanteissa (Suomen Vesilaitosyhdistys 2021, 47). Valmiuslain (1552/2011) perusteella tu-
lee tehda suunnitelma poikkeusolojen vesihuollon jarjestamisestd. Toiminnan varmistamiseksi
poikkeusoloissa tulee tehda liséksi etukateisvalmistelut sekd muut toimenpiteet. Valmiuslain
perusteella vesihuoltolaitosta voidaan poikkeusoloissa velvoittaa toimittamaan vetta toi-
minta-alueen ulkopuolelle yhdyskuntien vesihuollon turvaamiseksi. Valmiuslain perusteella
poikkeusolojen resurssit varmistetaan henkild- ja ajoneuvovarausten kautta (Elinkeino-, lii-
kenne ja ymparistokeskus 2025). Ymparistonsuojelulain perusteella jatevedenpuhdistamoi-
den, joiden asukasvastineluku on yli 100, tulee ennalta varautua poikkeus- ja onnettomuusti-
lanteisiin sek& estavasti ettd haitallisten seurausten rajoittamiseksi terveydelle ja ympéaris-

tolle. Ennalta varautumiseksi on laadittava varautumissuunnitelma, joka perustuu
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riskinarviointiin. Lain perusteella vesihuoltolaitoksilla on myds selvilldolo velvollisuus toimin-

nan ymparistdvaikutuksista. (Ymparisténsuojelulaki 527/2014.)

Terveydensuojelulaki (763/1994) velvoittaa talousvetta toimittavaa vesihuoltolaitosta laati-
maan ja pitdmaan ajan tasalla riskienhallintasuunnitelmaa talousveden valityksella terveys-
haittaa aiheuttavien riskien hallitsemiseksi ja ennaltaehkaisemiseksi. Riskienhallintasuunni-
telma tulee laatia yhteistytssa keskeisten viranomaisten ja sidosryhmien kanssa. Maailman
terveysjarjeston (WHO) malliin pohjautuva talousveden toimenpideohjelma, Water Safety
Plan (WSP) on laadittu Sosiaali- ja terveysministerion johdolla turvallisen talousveden takaa-
miseksi. WSP:n tarkoituksena on talousveden laadun turvaamiseksi tunnistaa koko vedentuo-
tantoketjun ja sen toimintaympariston riskit seka hallita niitd. Vastaavasti viemardinnin ja ja-
tevedenpuhdistuksen ympéristo- ja terveysriskien tunnistamisen ja hallinnan tyokaluksi on
laadittu yhdyskuntajatevesihuollon riskienhallintajérjestelma, Sanitation Safety Plan (SSP).

(Sosiaali- ja terveysministerio 2024.)

Vesihuoltolaitoksen toiminnan nékékulmasta varautumisen tarkeimpia tehtévid on toimintaky-
vyn sdilyttdminen seka hairidtilanteiden negatiivisten vaikutusten minimointi. Varautumisella
tavoitellaan uhkien ennaltaehkaisya seka toimintaymparistéssa esiintyviin uhkiin reagointia
nopeasti ja tarkoituksenmukaisesti. (Vesihuoltolaitoksen opas hairidtilanteisiin varautumiseen
2016.) Saanndlliset varautumisharjoitukset ovat olennainen osa vesihuoltolaitosten varautu-
mista ja suositus on, etta niité toteutettaisiin vuosittain. Varautumisharjoitusten avulla voi-
daan testata varautumistason riittavyytta ja kouluttaa henkilost6a kaytannonléheisella ta-
valla. (Suomen Vesilaitosyhdistys 2021, 51.) Kriisiviestinnan suunnittelu ja harjoittelu liittyy
keskeisesti varautumiseen (Vesihuoltolaitoksen hairidtilanne- ja kriisiviestintéohje 2019, 4).
Vesihuoltolaitosten hairio- ja kriisitilanteiden viestinndsté on ohjeistettu vuonna 2019 julkais-

tussa Vesihuoltolaitoksen hairidtilanne- ja Kkriisiviestintéohjeessa.

Organisaatio pyrkii varautumisella ja kriisinhallinnalla odottamattomien tilanteiden tunnista-
miseen ja ennakointiin sekd mahdollisimman tehokkaasti suojautumaan niiltd. Toimintakyvyn
sailyttdminen ja mahdollisimman nopea toipuminen ovat organisaation kannalta térkeitéa. Eri-
tyisesti huoltovarmuuskriittisten yritysten tulee huolehtia valmiussuunnittelusta, mutta krii-
siajan toimintojen turvaamiseksi kaikkien yritysten tulee huomioida valmiusasiat. (Elinkei-
noelaméan keskusliitto 2016, 12). Varautumisen kannalta on keskeista tunnistaa vesihuoltopal-
velujen valttamattomat prosessit ja toiminnot, eli avaintoiminnot resurssien kohdentamiseksi.
Avaintoiminnoille tulisi tehdé& kriittisyysluokittelu ja ensisijaiset varautumistoimet tulisi kes-
kittédd aina ensisijaisesti kriittisyysluokittelun perusteella kriittisimmiksi luokiteltuihin toimin-

toihin ja prosesseihin. Resurssien riittédessa varautumistoimia voidaan taméan jalkeen
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kohdistaa my6s seuraavaan kriittisyysluokkaan. (Vesihuoltolaitoksen opas hairidtilanteisiin va-

rautumiseen 2016.)

3.4 Pelastusturvallisuus

Pelastusturvallisuus méaaritelladn onnettomuuksien kuten tulipalojen ennaltaehkaisyksi seka
onnettomuustilanteiden oikeanlaiseksi vasteeksi. Onnettomuusriskien kannalta on keskeista
hallita niitd minimoinnin, ennakoinnin, poistamisen ja vakuuttamisen keinoin. Onnettomuusti-
lanteiden varautumisen osalta on myds keskeisté huolehtia sédnnéllisesta henkildston koulut-
tamisesta. Yritysturvallisuusmallissa pelastusturvallisuus koostuu pelastussuunnitelmasta, pa-
loturvallisuudesta kattaen tulitydt, sammutus- ja pelastuskaluston ja rakennusten paloturval-

lisuuden seka vakuuttamisesta. (Elinkeinoelaman keskusliitto 2016, 7.)

Vesihuoltolaitosten kannalta pelastusturvallisuuden tavoitteena on ihmisten pelastaminen
seka vesihuoltotoiminnan kannalta tarkeiden toimintojen turvaaminen onnettomuustilanteissa
tai niiden uhatessa. Onnettomuustilanteissa haittojen minimointi niin ymparistélle, ihmisille
kuin omaisuudelle pyritdan tehokkaasti rajoittamaan. (Suomen Vesilaitosyhdistys 2021, 37 &
Pelastuslaki 379/2011.) Ty6turvallisuuslaissa on asetettu myés tydpaikan toiminnallisesta ja
rakenteellisesta turvallisuudesta muun muassa pelastusteiden ja turvamerkintéjen osalta
(Tydturvallisuuslaki 738/2002). Maankaytt6- ja rakennuslaki (132/1999) asettaa rakennusten
paloturvallisuudesta muun muassa rakennusten rakenteiden, palon levidimisen estamisen ja

pelastushenkildston toimintaedellytysten ndkdkulmasta.

Pelastuslaki (379/2011) asettaa pelastussuunnitelman laadintavelvoitteen kohteille, joissa on-
nettomuuksista aiheutuvat vahingot arvioidaan vakaviksi ymparistolle, kulttuuriomaisuudelle
tai henkil6- ja paloturvallisuudelle. Pelastussuunnitelman laadintavelvoite koskee mys koh-
teista, joissa pelastustoiminta tai poistumisturvallisuus on tavanomaista vaativampi. Pelastus-
suunnitelmassa on selostettava johtopaatelméat vaarojen ja riskien arvioinnista, turvallisuus-
jJarjestelyt rakennuksista ja toimintaan kayttavista tiloista, onnettomuuksien ehkaisemisen
seka onnettomuus- ja vaaratilanteiden toimintaohjeet sekd omatoimisista muista mahdolli-
sista varautumistoimenpiteistd. Pelastussuunnitelman perehdytys henkildstdlle on yksi vesi-

huoltolaitosten pelastusturvallisuuden toimenpiteista (Suomen Vesilaitosyhdistys 2021, 40).

3.5 Henkilostoturvallisuus

Henkildiden suojaaminen onnettomuuksilta ja rikoksilta toimintakyvyn ja turvallisuuden ta-
kaamiseksi, eli henkiléstoturvallisuus on merkittava osa organisaatioiden turvallisuutta. Elin-
keinoelaman yritysturvallisuusmallissa henkilostoturvallisuuden osa-alueita ovat henkildiden

suojaaminen onnettomuuksilta ja rikoksilta kattaen avainhenkildiden turvallisuuden,
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matkustusturvallisuuden, vierailijoiden ja asiakkaiden turvallisuuden seka tyontekijoiden sekd
heidén kotinsa ja perheen turvallisuuden. Osana henkilostoturvallisuutta varmistetaan kriitti-
set henkil6resurssit tavoitettavuus- ja varahenkilgjarjestelyjen avulla. Laadukkaalla rekry-
toinnilla seké turvallisuusselvitysten, salassapitosopimusten ja huumausainetestausten kautta
suojataan toimintaa, jottei rikolliset padase soluttautumaan osaksi yrityksen henkiléstda. (Elin-
keinoelaméan keskusliitto 2016, 5.)

Ty6nantajalla on oikeus pyytaa todistus huumausainetestista tydtehtdvien osalta, jotka vaati-
vat tyontekijalta luotettavuutta, tarkkuutta, hyvaa reagointikykya tai itsendisté harkintakykya
tayttéaen lisaksi jonkun pykaldsséa seitseméan asetetun seurauksen (Laki yksityisyydensuojasta

tybelamassa 759/2004). Vesihuollossa esimerkiksi valvomotdissa voi olla perusteltua vaatia to-

distus huumausainetestistd (Suomen Vesilaitosyhdistys 2021, 35)

Turvallisuusselvityslain perusteella vesihuoltolaitosten tydtehtévistd monet voidaan luokitella
perusmuotoisen turvallisuusselvityksen piiriin kuuluvaan tehtavaan, jossa henkil® voi vahin-
goittaa yhteiskunnan kannalta kriittisen tuotannon jatkumista tai infrastruktuurin toimivuutta
(Turvallisuusselvityslaki 726/2014). Koko henkil6ston saannéllisia henkildstoturvallisuusselvi-
tyksia tehdaan joissakin organisaatioissa, jotka ovat yhteiskunnan toiminnan kannalta kriitti-
sia (Suomen Vesilaitosyhdistys 2021, 35). Suomen turvallisuutta suojelevilla turvallisuusselvi-
tyksilla varmistetaan ihmisten luotettavuus taustojen tarkistamisella. Tarkastelussa selvite-
téan ihmisen mahdollinen rikostausta seka esimerkiksi mahdolliset talousvaikeudet, jotka voi-
vat altistaa henkiloén esimerkiksi painostukselle. Turvallisuusselvitys tdydent&a turvallisuus-

jJarjestelyiden kokonaisuutta, eika se yksin takaa turvallisuutta. (Suojelupoliisi 2024.)

Vesihuoltolaitosten ndkdkulmasta henkilostoturvallisuudella pyritéddn ensisijaisesti suojamaan
toiminnan jatkuvuus uhkia vastaan, jotka aiheutuvat omasta henkil6stosta. Urakoitsijat ja
vuokratydvoima huomioidaan téssa osana omaa henkil6stoa. Henkildstosta aiheutuvat ri-
kosuhilla voi olla vaikutuksia esimerkiksi ihmisiin tai talouteen. (Suomen Vesilaitosyhdistys
2021, 33.) Vierailuohjeilla ja -jarjestelyilla vaikutetaan vierailijoiden ja asiakkaiden turvalli-
suuteen muun muassa turvallisuusvyohykkeiden ja vierailukdytantdjen, kuten rekisterditymi-
sen ja vierailijakorttikdytéant6jen kautta. Nama jarjestelyt vaikuttavat asiakkaiden mieliku-

vaan yrityksesta ja sen toiminnasta. (Leppanen 2006, 204-205.)

Leppénen (2006, 206) maarittelee avainhenkildn organisaation toiminnan kannalta kriittista
erityisasiantuntemusta omaaviksi henkil6iksi. Asiantuntemus voi olla esimerkiksi teknista
osaamista. Ammattitaidon sek& niin kutusutun hiljaisen tiedon sailyttamisen varmistaminen
on ensisijaisen tarkeda myos rekrytointiprosesseissa (Turvallisuusjohtaminen vesihuoltolaitok-

silla 2021, 35). Sijaisjarjestelyilla voidaan taata organisaation hairioton toiminta esimerkiksi
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organisaation sisalla osaamisen jakamisella. Kriittiseksi luokiteltuja toimintoja tulisi osata

hoitaa kolmen henkilon. (Leppénen 2006, 207.)

Ulkomaan tyékomennuksilla korostuu tydntekijan kodin ja perheen turvallisuus. Turvallisuus-
tarpeisiin vaikuttaa muun muassa kohdemaan poliittiset olosuhteet ja muut kohdemaan eri-
tyispiirteet. (Leppanen 2006, 209.) Matkustusturvallisuudella tarkoitetaan seka koti- etté ul-
komailla tydntekijoiden turvallisuutta matkustettaessa tyotehtavissa. Matkustaminen ja huo-
mioon otettavat turvallisuusndkékulmat voidaan jakaa valmisteluun, matkustamiseen seka
kohdemaassa toimimiseen. Tydntekijoiden ohjeistus matkustamiseen liittyvista turvallisuus-

asioista kuuluu tydnantajan vastuulle. (Leppanen 2006, 211.)

3.6 Tyoturvallisuus

Ty6turvallisuustoimintaa ohjaa tyoturvallisuuslainsdddanto tavoitteena tyontekijéiden hyvin-
vointi ja turvallinen tyd. Tavoitteellinen toimintaohjelma luo perustan yrityksen tyoturvalli-
suudelle konkreettisten terveydellisten haittojen ehkdisemistoimenpiteiden kautta. Elinkei-
noeldman yritysturvallisuusmallissa tyoturvallisuus rakentuu riskien ennaltaehkaisyn kattavan
tyontekijoiden hyvinvoinnin ja turvallisen ty6n, tydsuojeluorganisaation sekd toimintaohjel-
man kokonaisuuksien kautta. (Elinkeinoelaméan keskusliitto 2016, 13.) Ty6turvallisuudella pyri-
téan varmistamaan tyontekijan siirtyminen eldkkeelle hyvéassa psyykkisessa ja fyysisessa kun-
nossa seka tyontekijan tydssaoloajalta henkildn vahingoittumattomuus ja tyén tehokkuus
(Leppénen 2006, 218). Tytdsopimuslaki (55/2001) asettaa tydnantajan velvollisuudesta huoleh-
tia tyoturvallisuudesta. Laissa asetetaan myos tyontekijan velvollisuudesta noudattaa varovai-
suutta ja huolellisuutta tyéssaén seka ilmoitusvelvollisuus havaitsemistaan sairastumisen tai

tapaturman vaaraa aiheuttavista puutteista

Ty6turvallisuuslain tarkoituksena on tyontekijéiden tydkyvyn turvaaminen ja yllapitéaminen
parantamalla tydolosuhteita ja tydymparist6a. Lain tarkoituksena on torjua ja ennaltaeh-
kaista tyontekijaan kohdistuvia henkisia ja fyysisia terveyshaittoja, ammattitauteja ja tyota-
paturmia, jotka aiheutuvat ty6sta tai tydymparistosta. Laki velvoittaa tydnantajaa tyon vaa-
rojen- ja haittatekijoiden selvittdmiseen ja arviointiin. Ty6turvallisuuslain nojalla tyénantajan
on laadittava tydsuojelun toimintaohjelma. Ty6suojelun toimintachjelman tarkoitus on yll&api-
taa tyontekijoiden tyokykya seka edistad tyopaikan terveellisyytta ja turvallisuutta. Toiminta-
ohjelma sisaltaa tarpeet tytpaikan tydolojen kehittdmiseksi. Tyoturvallisuuslaissa asetetaan
myds tyontekijoiden tyoturvallisuusvelvoitteet, kuten ohjeiden ja maéardysten noudattaminen,
henkildsuojainten kaytdn, ilmoittamisvelvollisuuden sekd huolehtimisvelvoitteen omasta ja
muiden terveydesta ja turvallisuudesta. (Tydturvallisuuslaki 738/2002.) Ty6terveyshuoltolaki
(1383/2001) asettaa tydnantajan velvollisuuksista tydterveyshuollon jarjestamisesta seka tyo-

terveyshuollon toimintasuunnitelman ja paihdeohjelman laatimisesta.
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Ty6nantajan on nimettava tydsuojelupaéllikko, jollei itse hoida tehtavad. Vahintdan kymme-
nen tydntekijan tyopaikoilla tydntekijoiden on valittava tydsuojeluvaltuutettu keskuudestaan
ja vahintéan 20 tydntekijan tyopaikoilla on perustettava tydsuojelutoimikunta. (Laki tydsuoje-
lun valvonnasta ja tydpaikan tydsuojeluyhteistoiminnasta 44/2006.)

SFS-1SO 45001 (2023, 5-6) standardissa on esitetty tydterveys- ja tydturvallisuusjarjestelman
(TTT-jarjestelmd), jonka avulla organisaatio voi edistaa terveellisyytta ja turvallisuutta ty6-
paikalla, ehkaista terveyden heikkenemista seké jatkuvasti parantaa tyoterveys- ja turvalli-
suustoimintaa ja sen tasoa. Standardin TTT-jarjestelma perustana on PDCA-malli (Plan-Do-
Check-Act), eli suunnittele, toteuta, arvio ja toimi. Malli on esitetty kuviossa 4.

Kuvio 4: PDCA-malli (SFS-ISO 45001, 7 kuviota mukaillen)

Laitoksen oman henkildston suojaaminen seka yrityksen sisélté ettd ulkoa kohdistuvilta uhka-
tekijoilta on tyoturvallisuuden tavoite. Sekéa tydsuojelu ettd tydturvallisuus, eli turvallisen
tyoskentelyn ja henkiloston hyvinvoinnin varmistaminen sisaltyvat tydturvallisuuteen. (Suo-
men Vesilaitosyhdistys 2021, 33.) Vesihuoltolaitosten ty6turvallisuusoppaassa on koottu tietoa
vesihuollon toimintaympériston haitta- ja riskitekijoisté seka ohjeita riskien arviointiin ja ris-
keihin varautumiseen. Vesihuollon toimintaympéaristoon liittyy paljon erilaisia riskeja muun
muassa kaivanto- ja liikennetydskentelysté biologisiin ja fysikaalisiin riskitekijoihin. Vesihuol-
lossa psykososiaalista kuormitusta aiheutuu muun muassa paivystystydsta,



24

yksintyoskentelystd, talousveden asiakaslaadun, ympéristokuormituksen seké asiakaskohtaa-

misen vakivallan uhan kautta (Vesihuoltolaitosten tydturvallisuusopas 2024).

3.7 Tuotannon ja toiminnan turvallisuus

Tuotannon ja toiminnan turvallisuus koostuu tuotevastuusta ja -turvallisuudesta, palveluiden
turvallisuudesta, maksuliikenteen turvallisuudesta, arvo-omaisuuden sailyttamisestd, logistiik-
katurvallisuudesta, verkostoista seka vakuuttamisesta. Kokonaisuudessaan tavoitteena on tur-
vallisten tuotteiden ja palveluiden varmistaminen. Vesihuollossa tuotannon ja toiminnan tur-
vallisuuden tavoite on talousveden laadun, turvallisuuden ja toimintavarmuuden seka jateve-
sien laadukkaan kasittelyn varmistaminen kaikissa olosuhteissa. (Elinkeinoelaman keskusliitto
2016, 5.) Tuotannon ja toiminnan turvallisuus linkittyvat vahvasti varautumiseen ja kriisinhal-
lintaan sekéa toiminnan jatkuvuuden varmistamiseen. (Suomen Vesilaitosyhdistys 2021, 47.)
Vesihuoltolain perusteella vesihuoltolaitoksilla on selvilléaolo- ja tarkkailuvelvollisuus riskeista,
jotka kohdistuvat raakaveden laatuun tai maaraan seka laitteistojensa kunnosta. Raakaveden
maaran ja laadun seka laitteiden kunnon tarkkailun liséksi vesihuoltolaitosten tulee tarkkailla

vesijohto- ja viemariverkostojen vuotovesien maarda. (Vesihuoltolaki 119/2001.)

Vesihuoltopalveluiden tuottamisen ndktkulmasta ulkoisilla palveluntuottajilla, kuten sahko-
verkkoyhtioilla, automaatiojarjestelmatoimittajilla ja kemikaalitoimittajilla on tarkea rooli.
Keskeisten ulkoisten palveluntuottajien toiminnan hairiét voivat vaikuttaa merkittavasti myos
vesihuoltopalveluihin. Vesihuoltotoimintojen valttdméattomien avaintoimintojen maarittelyn
kautta voidaan tunnistaa kriittiset keskeiset palveluntuottajat ja kirjata sopimuksiin jatkuvuu-
denhallinnan vaatimukset. Keskeisten palveluntuottajien kanssa tulee yhteistytssa edistaa ja
suunnitella hairidtilanteiden yhteistoimintaa. Keskeisten palveluntuottajien sopimuksissa voi-
daan hyoddyntaa SOPIVA-suosituksia. (Vesihuoltolaitoksen opas hairidtilanteisiin varautumiseen
2016.) SOPIVA, eli sopimuksiin perustuva varautuminen suosituksissa on annettu toiminnan
Jatkuvuuden takaamiseksi yhteiset suositukset. Suositusten tavoitteena on varmistaa organi-
saatioiden toiminnan jatkuvuus ja parantaa niiden toimintaedellytyksia mahdollisissa hairioti-
lanteissa. Tuotteet ja palvelut tuotetaan nyky-yhteiskunnassa usein verkostoissa, jotka koos-
tuvat useista eri toimijoista. Toiminnan jatkuvuuden hallintaa kehitetaan edellyttamalla toi-
minnan jatkuvuuden hallinnan suositusten noudattamista kaikilta verkostoon kuuluvilta toimi-

joita. (Huoltovarmuuskeskus 2024.)

Vesihuoltolaitosten toiminnan kannalta on tarkeda tunnistaa kriittiset asiakkaat. Toiminta-alu-
een teollisuuslaitosten toiminnalle hairidton vesihuolto voi olla ensiarvoista, mutta toisaalta
teollisuuslaitokset voivat aiheuttaa riskin ympéristélle ja jatevedenpuhdistamoiden toimin-
nalla ja ty6turvallisuudelle. Toiminta-alueen kriittiset vedenkayttajat, kuten esimerkiksi sai-

raalat tulee maaritella. (Suomen Vesilaitosyhdistys 2021, 27.) Hyvéan vesihuollon kriteereissa
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on maaritelty kriteerit kriittisin asiakkaisiin liittyen, kuten niiden tunnistaminen, kriittisyys-

luokittelu sek& ohjeistus- ja sopimuskaytéannot (Renko ym. 2021, 44-45).

Vesihuolto-omaisuus tulee luokitella eri kriittisyysasteisiin. Omaisuus, jota tarvitaan kriit-
tiseksi méaariteltyjen vesihuoltopalveluiden jarjestdmiseen, tulee luokitella kriittiseksi. Toi-
minnan jatkuvuuden kannalta kriittiseksi luokiteltavan omaisuuden saatavuus ja kaytettavyys
on turvattava kaikissa olosuhteissa. (Paavilainen 2019, 22.) Vesihuoltolaitoksen omaisuuden-
hallinnan kasikirjassa on kirjattu elinvoiman ja hyvinvoinnin kannalta merkittéavan vesihuolto-

omaisuudenhallinnan menettelyjen kehittamistoimia (Paavilainen 2019, 1).

Kemikaalilailla suojellaan terveytta ja ympéristd kemikaalien aiheuttamilta haitoilta ja vaa-
roilta. Kemikaalilain perusteella toiminnassa, jossa kaytetaan kemikaaleja, tulee olla selvilla
kemikaalin terveys- ja ymparistévaikutuksista sekd naiden haittojen ehkaisemiseksi tulee nou-
dattaa riittdvaa varovaisuutta ja huolellisuutta. Toiminnassa tulee lain perusteella valita véhi-
ten vaaraa aiheuttava kemikaali, kun se on kohtuudella mahdollista. (Kemikaalilaki
599/2013.) Vesihuoltolaitosten kemialliset vaaratekijat seka keinot vaarojen vahentamiseksi
Ja ehkaisemiksi on esitetty Vesihuoltolaitosten ty6turvallisuusoppaassa. Vesihuollon toiminta-
prosessissa hyddynnetddn monenlaisia kemikaaleja. Kaytettavien kemikaalien liséksi kemialli-
sia vaaratekijoita aiheuttavat viemariveden sisdltamat kemialliset aineet seké vesihuoltopro-
sesseissa vapautuvat yhdisteet. Kemikaalien laajamittaisesta kdytdsta ilmoitetaan Turvalli-
suus- ja kemikaalivirastolle ja véhaisesta kaytosta paikalliselle pelastuslaitokselle. (Vesihuol-

tolaitosten tyoturvallisuusopas 2024.)

Valtioneuvoston asetus vaarallisten kemikaalien kasittelyn ja varastoinnin valvonnasta
(685/2015) saatada kemikaaliturvallisuuslain varallisten kemikaalien ja rajahteiden turvallisuu-
desta kasittelyn ja varastoinnin osalta. Asetusta sovelletaan my6s biokaasun valmistuksen
osalta. Biokaasun riskeja ja vaaroja tuotannon, jatkokasittelyn sekd henkil6ston osalta on oh-
jeistettu biokaasun turvallisuusohjeessa (Biokaasun turvallisuusohje 2024). Biokaasulaitosten
turvallisuusriskeja on selvitetty lisaksi Turvallisuus- ja kemikaaliviraston kiertotalouden tur-
vallisuusriskit hankkeessa, jossa selvitettiin vaaroja liittyen bio- ja kierotalouden laitoksiin ja
teknologioihin seké turvallisuussdadosten kehittamistarpeita. (Turvallisuus- ja kemikaalivi-
rasto 2018, 6.) Valtioneuvoston asetuksen rajahdyskelpoisten ilmaseosten tyontekijoille ai-
heuttaman vaaran torjunnasta tavoitteena on suojella tyontekijoiden terveyttd ja turvalli-
suutta seka yllapitaa yleista tuvallisuutta ja ehkaistd omaisuus- ja henkildvahinkoja rajahdys-
kelpoisten ilmaseosten vaarojen ennaltaehkaisyn ja torjunnan keinoin. Asetuksen perusteella
tybnantajan on selvitettava ja arvioitava rajahdysvaara, tehtava rajahdysvaarallisten tilojen
tilaluokitukset seké laadittava rajahdyssuojausasiakirja. (Valtioneuvoston asetus rajahdyskel-

poisten ilmaseosten tydntekijoille aiheuttaman vaaran torjunnasta 576/2003.)
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4  Tutkimuksen tavoitteet ja tytn rajaus

Tutkimuksen tavoitteena on selvittda kohdeorganisaation turvallisuusjohtamisen nykytila koko
konsernin kaikki toiminnot huomioiden. Turvallisuusjohtamisen nykytilan selvityksen kautta
tavoitteena on tunnistaa turvallisuusjohtamisen kehittdmistarpeita ja parantaa tata kautta
konsernin turvallisuusjohtamisen tasoa. Tutkimuksen avulla voidaan my6s yhtenaistaa turvalli-

suusjohtamisen kaytantdja konsernin sisalla eri tytéryhtididen ja toimintojen valilla.

Opinnaytetydssa on valittu tarkasteluun turvallisuusjohtamisen kokonaisuus yksittéisen turval-
lisuusjohtamisen osa-alueen sijasta nykytilan kokonaiskuvan hahmottamiseksi. Ta&man vuoksi
tutkimuksessa ei keskitytd mihink&an yksittaiseen turvallisuusjohtamisen osa-alueeseen tai

teemaan syvemmin.

5 Tutkimusmenetelméa

Tama opinndytetyt on kvantitatiivinen, eli maéarallinen tutkimus. Kvantitatiivisessa tutkimuk-
sessa tutkittavaa tietoa kuvaillaan numeroiden avulla, eli tietoa tarkastellaan numeerisesti
(Vilkka 2007, 14). Opinndytetyon aiheen ollessa laaja haluttiin turvallisuusjohtamisen nykyti-
lan selvitys toteuttaa niin, etté arvioinnin tuloksena saataisiin helposti tulkittavaa dataa,
josta turvallisuusjohtamisen kehityskohteet on helppo tunnistaa. Kyselytutkimuksilla tuote-
taan numeerisesti ilmaistavaa dataa ja sité voidaan kayttaa laajoihin yleiskartoituksiin (Anttila
2025). Toteutetun kyselytutkimuksen kyselyt muodostuivat opinndytetyota varten luodun tur-
vallisuusjohtamisen mallin teemakohtaisista kysymyssarjoista. Teemakohtaiset kysymyssarjo-
jen kysymykset arvioitiin annetun arviointiasteikon pohjalta numeerisesti kasvokkain toteute-
tuissa kyselyissa, joihin osallistui kohdeorganisaation asiantuntijoita. Kyselyn kysymysten vas-
tausvaihtoehdot olivat valmiiksi annettuja, jolloin kyseessa on kysymysmuodoltaan vakioitu
monivalintakysymys (Vilkka 2021). Kyselyihin valittiin konsernissa toimivia asiantuntijoita,
jotta konsernin nykyiset toimintatavat ja dokumentaatiot parhaiten tuntevat asiantuntijat
toimivat turvallisuusjohtamisen nykytilan arvioijina. Kyselyissd huomioitiin kohdeorganisaa-
tioiden asiantuntijoiden laaja-alainen osallistaminen, jotta turvallisuusjohtamisen nykytilan
arvio perustuisi laajempaan ndkemykseen ja t&atd kautta asiantuntijoiden yhteiseen keskuste-

luun ja sité kautta syntyneeseen yhteiseen ndkemykseen.

Té&ssa opinnaytetydsséa tietoperusta muodostuu turvallisuusjohtamisesta ja sen osa-alueista,
joka on koottu kirjallisuuskatsauksen kautta. Tietoperustan pohjalta on luotu opinnaytetydssa
kaytetty Elinkeinoelaméan keskusliiton yritysturvallisuusmalliin pohjautuva turvallisuusjohta-
misen malli, joka on esitelty kappaleessa 5.1. Turvallisuusjohtamisen mallia on hyédynnetty
kohdeorganisaation turvallisuusjohtamisen nykytilan selvitystyén pohjana muodostamalla mal-

lin eri osa-alueiden teemoille kysymyssarjat tietoperustaan pohjautuen. Kysymyssarjojen
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kysymykset koostuvat paaasiassa Suomen Vesilaitosyhdistyksen turvallisuusjohtaminen vesi-
huoltolaitoksilla julkaisun liitteessé esitettyihin turvallisuuden eri osa-alueiden taulukoiden
kysymyksiin ja niitd on tédydennetty muun kaytetyn tietoperustan avulla (Suomen Vesilaitosyh-
distys 2021, liite 2). Kohdeorganisaation turvallisuusjohtamisen nykytila selvitettiin kysymys-
sarjojen avulla kasvokkain toteutettuina kyselytutkimuksina. Kohdeorganisaation rakenteen
vuoksi kyselyt paatettiin toteuttaa erikseen vesihuoltotoimialalla toimivalle vesikonsernille
sekd puhdistamolietteiden ja biojatteiden kasittelypalvelujen tarjoavalla tytaryhtidille. Talla
tavalla saatiin kohdeorganisaation eri toimialoilla toimiville yrityksille muodostettua omat
turvallisuusjohtamisen nykytilan arviot seka koontina koko konsernin turvallisuusjohtamisen

nykytilan arvio. Opinndytetydn tutkimusprosessin eteneminen on esitetty kuviossa 5.

Turvallisuusjohtamisen
mallin osa-alueiden
jakaminen osa-
aluekohtaisiin
teemoihin

Osa-alueiden teemojen
mukaisten
kysymyssarjojen

Turvallisuusjohtamisen
mallin luominen

Kirjallisuuskatsaus

kasaaminen

Kysymyssarjojenseka
osa-aluidenja Kysymyssarjojen
teemojen hyvaksyttaminen
arviontiasteikon kohdeorganisaatiolla
luominen

Kyselyynosallistuvien

asiantuntijoiden valinta g <VseVidenaikataulutus

Kyselyntulosten
Kyselyiden lapikayntija
jarjestaminen kehittamiskohteiden
identifiointi

Kuvio 5: Opinnaytetyén tutkimusprosessin eteneminen

Kirjallisuuskatsauksen perusteella opinndytetydn perustaksi luotiin Elinkeinoelaman keskuslii-
ton yritysturvallisuusmalliin pohjautuva seitsemésté osa-alueesta muodostuva turvallisuusjoh-
tamisen malli. Turvallisuusjohtamisen mallin osa-alueet jaoteltiin tdmé&n jélkeen teemoihin,

joita oli osa-alueen riippuen kahdesta seitsemaéan kappaletta. Taman jalkeen teemoittain
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koottiin tietoperustan pohjalta kysymyssarjat ja kysymyksille arviointiasteikot. Liséksi muo-
dostettiin teemojen ja osa-alueiden arviointiasteikko tulosten tulkitsemiseksi. Muodostetut
kysymyssarjat hyvaksytettiin opinndytetytn kohdeorganisaatiolla ennen tutkimuksen jatka-
mista. Hyvéaksynnan jalkeen turvallisuusjohtamisen malli muokattiin Excel-laskentataulukko-
ohjelmaan. Ohjelmassa turvallisuusjohtamisen mallin osa-alueiden ja teemojen arvioinnit
muodostuivat automaattisesti yksittaisten kysymysten arviointien kautta keskiarvoina molem-
mille kyselyyn osallistuneille organisaatioille sek& naiden tulosten keskiarvojen kautta koko
konsernille. Taméan jalkeen kohdeorganisaation turvallisuusjohtamisen nykytilan selvityksen
menetelmaksi valittiin kasvokkain toteutettava kyselytutkimus. Kyselytutkimukseen valittiin
teemakohtaisesti kohdeorganisaation asiantuntijat, joilla oli tytnsa puolesta eniten koke-
musta kyselyn teemasta. Asiantuntijoiden méaéra vaihteli yhdesta viiteen henkil6on riippuen
kyselyn teemasta. Taman jalkeen kyselyt aikataulutettiin ja toteutettiin. Toteutetut kyselyt
on esitetty taulukossa 3. Yhteensa kyselyitéa toteutettiin 17 kappaletta. Kun kaikki suunnitel-
lut kyselyt oli toteutettu, kaytiin saadut tulokset 1&pi ja identifioitiin kohdeorganisaation ke-
hittdmiskohteet turvallisuusjohtamisen tason parantamiseksi. Tasséa opinnaytetydssa kerattya
aineistoa kasitellaan Laurean LibGuides sivuston aineistonhallintaoppaan ohjeistuksen mukai-
sesti toteutetun aineistonhallintasuunnitelman mukaisesti (Aineistonhallintasuunnitelma
2025).

5.1 Selvitystytssa kaytettava turvallisuusjohtamisen malli

Kohdeorganisaation turvallisuusjohtamisen nykytilan selvitystyén pohjana kaytetdan tietope-
rustan pohjalta luotua mallilla, joka perustuu pa&osin Elinkeinoelaman yritystuvallisuusmal-
liin. Opinnaytetyota varten luodussa turvallisuusjohtamisen mallissa elinkeinoelaman yritys-
turvallisuusmallin osa-alueita yhdisteltiin ja muokattiin, niin ettd se palvelisi kohdeorganisaa-
tion toimintaympadristda ja toimintoja parhaalla mahdollisella tavalla. Luotu turvallisuusjohta-
misen malli muodostuu seitsemésté osa-alueesta, jotka ovat tieto- ja kyberturvallisuus, toimi-
tila- ja kiinteistoturvallisuus, varautuminen ja kriisinhallinta, pelastusturvallisuus, henkildsto-
turvallisuus, ty6turvallisuus seké tuotannon ja toiminnan turvallisuus. Turvallisuusjohtamisen

mallin osa-alueet ja teemat on esitetty kuviossa 6.
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Kuvio 6: Turvallisuusjohtamisen malli (oma kooste)

Tieto- ja
kyberturvallisuus

Toimitila- ja
kiinteistoturvallisuus

Varautuminen ja
kriisinhallinta

Pelastusturvallisuus

Henkilostoturvallisuus

Tyoturvallisuus

Tuotannon ja
toiminnan turvallisuus

eTietojen luokittelu ja kasittely
eHallinnollinen tietoturvallisuus
eTekninen tietoturvallisuus
eKoulutukset ja testaukset

Kriittisyysluokittelu
*Rakenteellinen turvallisuus
eTurvallisuusvalvonta
eSopimushallinta

<Riskienarviointija -hallinta
eJatkuvuussuunnittelu
eValmiussuunnittelu
*Viestinta

eHarjoitukset

*Pelastussuunnitelma
ePaloturvallisuus

*Tyontekijoiden ja asiakkaiden suojaaminen rikoksilta ja onnettomuuksilta
Kriittisten henkildresurssien varmistaminen
eToiminnan suojaaminen

eTurvallinen tydskentely
*Tydsuojeluorganisaatio
eToimintaohjelma
*Koulutus
*Tydhyvinvointi

eJohtaminen

Omaisuudenhallinta

~Tydtavat

eProsessiturvallisuus
eKemikaaliturvallisuus

Kriittiset asiakkaat

<Palveluntuottajat ja sidosryhmayhteistyd
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Jokainen mallin osa-alue on jaoteltu alateemoihin. Tieto- ja kyberturvallisuuden teemoina
ovat tietojen luokittelu ja kasittely, hallinnollinen tietoturvallisuus, tekninen tietoturvallisuus
seka koulutukset ja testaukset. Toimitila- ja kiinteistéturvallisuus jaoteltiin kriittisyysluokitte-
luun, rakenteelliseen turvallisuuteen, turvallisuusvalvontaan sekd sopimustenhallintaan. Va-
rautuminen ja kriisinhallinta osa-alueen teemoja ovat riskienarviointi- ja hallinta, jatkuvuus-
suunnittelu, valmiussuunnittelu, viesting ja harjoitukset. Pelastusturvallisuuden teemoina
ovat pelastussuunnitelma ja paloturvallisuus. Tydntekijéiden ja asiakkaiden suojaaminen ri-
koksilta ja onnettomuuksilta, kriittisten henkil6resurssien varmistaminen ja toiminnan suojaa-
minen muodostavat Henkilostoturvallisuuden osa-alueen teemat. Tydturvallisuuden teemoja
ovat turvallinen tytskentely, ty6suojeluorganisaatio, toimintaohjelma, koulutus ja ty6hyvin-
vointi. Tuotannon ja toiminnan turvallisuuden teemoja ovat johtaminen, omaisuudenhallinta,
tyotavat, prosessiturvallisuus, kemikaaliturvallisuus, kriittiset asiakkaat seké palveluntuotta-
jJat ja sidosryhmayhteisty6. Jokaiselle teemalle kasattiin opinndytetyon tietoperustan pohjalta
kysymyssarjat, joiden arvioinnin kautta selvitettiin kohdeorganisaation turvallisuusjohtamisen
nykytila. Kysymykset on muodostettu padasiassa Elinkeinoelaméan keskusliiton yritysturvalli-
suusmallin, turvallisuusjohtaminen vesihuoltolaitoksella julkaisun, Turvallisuus- ja kemikaali-
viraston kiertotalouslaitosten turvallisuusriskit loppuraportin sekd Suomen kaasuyhdistyksen
biokaasun turvallisuusohje julkaisun seka hyvan vesihuollon kriteerit julkaisun sisélt6ja hyo-

dyntéen.

5.2  Opinnaytetydn kyselytutkimus

Kohdeorganisaation turvallisuusjohtamisen nykytilan selvittdminen toteutettiin kyselytutki-
muksella ja yhteensa kyselytilaisuuksia toteutettiin 17 kappaletta. Kyselytutkimukset toteu-
tettiin kasvokkain ja jokaiseen kyselyyn osallistui yhdesta viiteen asiantuntijaa kyselyn tee-
man mukaan. Kaikkiaan kohdeorganisaatiosta kyselytutkimuksiin osallistui 18 eri asemassa toi-
mivaa asiantuntijaa. Osa asiantuntijoista osallistui vain yhteen kyselyyn ja osa useamman tee-
man kyselyyn. Kaikki kyselyt toteutettiin kasvokkain, joka neuvotteluhuoneissa tai teamsin
véalityksella. Osa-alueiden ja teemojen kysymyssarjat kaytiin 1&pi erikseen vesikonsernin seka
biojatteiden ja puhdistamolietteiden kasittelysta vastaavalle tytaryhtion osalta. Turvallisuus-
johtamisen mallin osa-alueiden ja teemojen kysymyssarjat kattoivat yhteensd 327 kappaletta
arvioitavia kysymyksia. Tama 327 kysymyksen paketti kdytiin 1&pi erikseen molempien kyse-
lyyn valittujen organisaatioiden kanssa, joten koko konsernin turvallisuusjohtamisen nykytilan
kokonaisarvio perustuu 654 kysymyksen arvioinnin tulokseen. Toteutetut kyselyt on esitetty

taulukossa 3, jonka lisdksi ne ovat dokumentoitu liitteeseen 2.



Taulukko 3 Toteutetut kyselyt teemoittain

31

vallisuus

Paivamaara | Kyselyn teema Osallistujat
5.11.2024 Vesikonsernin tieto- ja kyberturvallisuus Hallintojohtaja, IT-asiantun-
tija ja SIA-projektipdallikko
5.11.2024 Vesikonsernin toimitila- ja kiinteistoturval- | Kayttopaallikkod ja kunnossa-
lisuus pitoinsindori
7.11.2024 Vesikonsernin ty6turvallisuus Tytaryhtio 1:sen toimitusjoh-
taja, hallintojohtaja ja tyo-
suojeluvaltuutettu
7.11.2024 Vesikonsernin pelastusturvallisuus Kunnossapitoinsingori ja ver-
kostoinsingori
19.11.2024 Vesikonsernin tuotannon ja toiminnan tur- | Tekninen johtaja
vallisuus
19.11.2024 Tytaryhtion varautuminen ja kriisinhallinta | Tytéaryhtio 3:sen toimitusjoh-
taja, laitospaallikko ja huol-
totyonjohtaja
19.11.2024 Tytaryhtion tyoturvallisuus Tytaryhtio 3:sen toimitusjoh-
taja, laitospéaallikko ja huol-
toty6njohtaja
25.11.2024 Tytaryhtion tuotannon ja toiminnan turval- | Tytéaryhtio 3:sen toimitusjoh-
lisuus taja, laitospaallikko ja huol-
toty6njohtaja
29.11.2024 Vesikonsernin tuotannon ja toiminnan tur- | Tytaryhtio 1:sen toimitusjoh-
vallisuus teeman tydtavat, prosessiturvalli- | taja, kayttopaallikko ja pro-
suus, kemikaaliturvallisuus seka palvelun- sessi-insingori
tuottajat ja sidosryhmayhteisty6 osat
2.12.2024 Vesikonsernin tuotannon ja toiminnan tur- Konsernin toimitusjohtaja,

Tytaryhtio 1:sen toimitusjoh-
taja ja Tytaryhti6 3:sen toi-

mitusjohtaja
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3.12.2024 Vesikonsernin varautuminen ja kriisinhal- Tytaryhtio 1:sen toimitusjoh-
linta taja, tekninen johtaja ja
kayttopaallikkod
5.12.2024 Tytaryhtion toimitila- ja kiinteistoturvalli- Tytaryhtio 3:sen toimitusjoh-
suus taja, laitospéaallikkd, huolto-
tyonjohtaja ja tuotannon
tyonjohtaja
7.11.2024 Tytaryhtion pelastusturvallisuus Tytaryhtio 3:sen toimitusjoh-
taja, laitospéaallikkd, huolto-
tyonjohtaja ja tuotannon
tyonjohtaja
9.12.2024 Vesikonsernin tuotannon ja toiminnan tur- | Asiakkuusjohtaja, kayttopaal-
vallisuus teeman kriittiset asiakkaat osa likk6 ja verkostopaallikkd
9.12.2024 Vesikonsernin henkildstoturvallisuus Tytaryhtio 1:sen toimitusjoh-
taja ja hallintojohtaja
16.12.2024 Tytaryhtion henkilostoturvallisuus Tytaryhtio 3:sen toimitusjoh-
taja, laitospéaallikkd, huolto-
tyonjohtaja ja tuotannon
tyonjohtaja
17.12.2024 Tytaryhtion tieto- ja kyberturvallisuus Tytaryhtio 3:sen toimitusjoh-

taja, laitospéaallikkd, huolto-
tyonjohtaja, tuotannon tyon-

johtaja ja IT-asiantuntija

(emoyhti6)

Kyselyiden ajankohdat maariteltiin yhdessa teemakohtaisesti teemaan osallistuvien asiantun-

tijoiden kanssa. Kyselyiden aikatauluttamisen yhteydessa kyselyyn valituille asiantuntijoille

viestittiin lyhyesti opinndytetytn aiheesta ja tavoitteesta. Kaikki kyselyt toteutettiin vuoden

2024 marras-joulukuun aikana. Toteutettujen kyselyiden kulku on esitetty kuviossa 7.
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Kyselyssa kerattavien
tietojen kasittelyn Kyselyn ohjeistaminen
lapikaynti

Opinndytetyon aiheen ja
tarkoituksen esittely

Asiantuntijoiden

Kysymyisan keskustelu ja Tuloksen kirjaaminen

esittaminen

konsensuspaatos

Kyselyn paattaminen

Kuvio 7: Toteutettujen kyselyiden kulku

Kyselyn aluksi opinnaytetyon tekija esitteli osallistuville asiantuntijoille opinnaytetydn aiheen
jJa tavoitteen seka kertoi kyselyn tarkoituksesta ja tavoitteista seka kyselyjen tuloksena saatu-
jen tietojen kasittelysta. Asiantuntijoille informointiin, ettd opinnaytetyon kyselyihin osallis-
tuvien asiantuntijoiden henkildtietoja, kuten nimia ei kayteté opinnaytetydssa, vaan henkildi-
hin viitataan heidan titteleillaén eikd kohdeorganisaatiota tulla nime&amaan opinnaytetydssa.
Kyselyilla kerattya tietoa tullaan kayttdmaan osana julkista opinnaytetydta. Osallistumalla ky-
selyyn osallistuvat asiantuntijat hyvaksyivat toimintamallin ja antoivat luvan osaltaan toimia
esitetyn kaltaisesti. Taman jalkeen asiantuntijat ohjeistettiin kyselyn arvioinnin osalta. Asian-

tuntijoille annettiin valmis kolmiportainen arviointiasteikko kysymysten arvioimiseksi.



34

Kysymysten arviointiasteikko on esitetty taulukossa 4. Jos kysymyssarjan kysymys on hoidettu
tai kunnossa kohdeorganisaatiossa se arvioidaan turvallisuusjohtamisen mallissa arviolla yksi.
Jos asia vaatii kehitysty6td, se arvioidaan kakkoseksi ja jos sité ei ole toteutettu organisaa-
tiossa ollenkaan arvioidaan se kolmoseksi. Liséksi asiantuntijoiden oli mahdollisuus arvioida
kysymys harmaaksi, jolloin kysymysta ei arvioitu. Harmaa arviointi oli tarpeellinen kyselyssa,
silla osa kysymyssarjojen kysymyksista oli suunnattu spesifisti vesihuoltotoimintaan tai tytar-
yhtion biojatteiden ja puhdistamolietteiden kasittelytoimintaan, eiké téaten ollut relevanttia
arvostella sité toisen organisaation osalta. Kysymyssarjat arviointeineen on esitetty liitteessa
1.

Taulukko 4: Kysymysten arviointiasteikko

1 Kunnossa
2 Kehitettavaa
3 Ei ole tehty / Puuttuu kokonaan

Ei tarvetta arvioida

Alkuinformoinnin ja ohjeistuksen jalkeen kysely eteni niin, ettd opinnaytetyon tekija esitti
asiantuntijaryhmalle kysymyksen Excel-laskentataulukko-ohjelman teemakohtaisesta kysymys-
sarjasta. Kysymyksen esittdmisen jalkeen asiantuntijat keskustelivat kysymyksestad ryhméana ja
muodostivat konsensuspaatoksen kysymyksen arvioinnista annetun arviointiasteikon pohjalta.
Opinnaytetydn tekija kirjasi asiantuntijoiden muodostaman arvioinnin Excel-laskentataulukko-
pohjaan. Taman jalkeen opinndytetyodntekija esitti asiantuntijaryhmalle jarjestyksessdan seu-
raavan teemakohtaisen kysymyksen. Taté toistettiin, kunnes teeman kysymyssarjan kaikki ky-

symykset oli arvioitu, jonka jalkeen kyselytilaisuus paatettiin.
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6  Kohdeorganisaation turvallisuusjohtamisen nykytila

Kohdeorganisaation turvallisuusjohtamisen nykytilan arvio perustuu luodun turvallisuusjohta-
misen mallin perusteelta kasattujen kysymyssarjojen kysymysten arviointiin. Kysymyssarjojen
kysymysten arvioinnin suorittivat kohdeorganisaatiosta teemakohtaisesti valitut asiantuntijat
annetun arviointiasteikon pohjalta. Yksittaisten kysymysten arviontien keskiarvona syntyivat
turvallisuusjohtamisen osa-alueiden sekd teemojen turvallisuusjohtamisen tason numeeriset
arvioinnit. Osa-alueiden keskiarvojen perusteella muodostuivat turvallisuusjohtamisen nykyti-
lan arvioinnit sek& vesikonsernille etta tytaryhtidlle. Naiden kahden organisaation turvalli-
suusjohtamisen arvioista muodostui keskiarvona koko konsernin turvallisuusjohtamisen nykyti-
lan numeerinen arviointi. Turvallisuusjohtamisen mallin osa-alueiden ja teemojen arvioinnissa

kaytettiin kolmiportaista arviointiasteikkoa, joka on esitetty taulukossa 5.

Taulukko 5: Osa-alueiden ja teemojen arviointiasteikko

1-1,5 Kunnossa

1,6-2,5 Kehitettavaa
22,6 Puutteita

Jos osa-alueen tai teeman kokonaisarvosana on 1,5 tai alle tulkitaan, etté kokonaisuus on
kunnossa, eikd merkittavia kehittamistoimenpiteita tarvita. Jos kokonaisarvosana on valilla
1,6-2,5 tulkitaan ettd, osa-alueessa tai teemassa on kehitettavaa hyvan tason saavutta-
miseksi. Jos kokonaisarvosana on 2,6 tai suurempi tulkitaan, ettd osa-alueen tai teeman hal-
linnassa on selkeitéd puutteita, jotka vaativat valittomia korjaustoimia. Konsernin, vesikonser-
nin ja tytaryhtion turvallisuusjohtamisen kokonaisarvosanat seké osa-alueiden ja teemojen ar-
vioinnit on esitetty taulukossa 6.



Taulukko 6: Organisaation turvallisuusjohtamisen nykytila
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Konserni Vesikonserni Tytaryhtio 3

TURVALLISUUSIOHTAMISEN NYKYTILA 1,3 1,4 1,3
Tieto- ja kyberturvallisuus 1,4 1,3 1,6
Tietojen luokittelu ja k&sittely 13 1,0 1,5
Hallinnollinen tietoturvallisuus 1,7 1,6 1,8
Tekninen tietoturvallisuus 13 13 1,3
Koulutukset ja testaukset 15 13 1,8
Toimitila- jakiinteistdturvallisuus 1,4 1,7 1,0
Kriittisyysluokittelu 1,7 2,4 1,0
Rakenteellinen turvallisuus 14 16 1,1
Turvallisuusvalvonta 11 12 1,0
Sopimushallinta 13 17 1,0
Varautuminen ja kriisinhallinta 1,3 1,3 1,3
Riskienarviointi ja -hallinta 13 13 1,2
Jatkuvuussuunnittelu 12 14 1,0
Valmiussuunnittelu 12 12 1,2
Viestinta 1,3 1,1 15
Harjoitukset 1,7 1,6 1,8
Pelastusturvallisuus 1,3 15 1,2
Pelastussuunnitelma 15 16 1,3
Paloturvallisuus 12 14 1,0
Henkilostoturvallisuus 15 1,4 15
Tyontekijoiden ja asiakkaiden suojaaminen rikoksilta ja onnettomuuksilta 15 1,6 1,4
Kriittisten henkilresurssien varmistaminen 14 12 1,7
Toiminnan suojaaminen 15 14 1,5
Tyoturvallisuus 1,1 1,2 1,1
Turvallinen tyoskentely 12 13 1,1
Tydsuojeluorganisaatio 1,0 1,0 1,0
Toimintaohjelma 11 11 1,2
Koulutus 11 11 1,1
Ty6hyvinvointi 12 14 1,0
Tuotannon ja toiminnan turvallisuus 1,3 1,4 1,2
Johtaminen 13 13

Omaisuudenhallinta 15 18 1,3
TyGtavat 1,3 15 1,1
Prosessiturvallisuus 15 17 1,3
Kemikaaliturvallisuus 13 13 1,3
Kriittiset asiakkaat 1,0 1,0 1,0
Palveluntuottajat ja sidosryhméyhteisty 15 1,4 1,6
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Konsernin turvallisuusjohtamisen nykytila on arviointiin perustuen hyvalla tasolla kokonaisar-
vosanan ollessa 1,3. Konsernin osalta kaikki turvallisuusjohtamisen osa-alueet ovat arvioinnin
pohjalta hyvalla tasolla. Yksittaisisté teemoista kehitettavaa on hallinnollisen tietoturvallisuu-
den, tilojen kriittisyysluokittelun seka varautuminen ja kriisinhallinnan osa-alueen harjoitus-
ten osalta. Seka vesikonsernin etta tytaryhtion kokonaisarvosanat olivat hyvélla tasolla vesi-
konsernin kokonaisarvosanan ollessa 1,4 ja tytaryhtion 1,3. Vesikonsernin osalta arvioinnin
pohjalta osa-alueista kehitettéavaa on toimitila- ja kiinteistoturvallisuudessa ja tytaryhtion
osalta tieto- ja kyberturvallisuudessa osa-alueissa. Yksittaisten teemojen osalta seka hallin-
nollisessa tietoturvallisuudessa ettéd varautumisen ja kriisinhallinnan harjoituksissa on seka ve-
sikonsernin etta tytaryhtion osalta kehitettéavaa. Muuten kehitystarpeet hajaantuivat eri tee-

moihin ndiden organisaatioiden valilla.

6.1 Tieto- ja kyberturvallisuus

Tieto- ja kyberturvallisuus osa-alueen konsernin kokonaisarvosanaksi muodostui 1,4 vesikon-
sernin arvosanan ollessa 1,3 ja tytaryhtitn 1,6. Molemmissa kyselyyn osallistuneissa organisaa-
tioissa kehitettdvaa on hallinnollisessa tietoturvallisuudessa ja tytaryhtion osalta my6s koulu-
tuksissa ja testauksissa. Selkein puute koko konsernitasolla oli puutteet ChatGPT tyyppisten
tekoélyohjelmistojen tyokayttoon hyvaksyttavien ohjelmistojen maarittelyssa seka kayton oh-
jeistuksen puuttumisessa. Vesikonsernin osalta puutteeksi havaittiin myos, ettei vaarinkaytos-
ten ehkaisemiseksi ole jarjestetty koulutusta. Tytaryhtion puolella puutteita oli kyberturvalli-

suusryhman kokousten jarjestamisessa.

Vesikonsernin osalta tieto- ja kyberturvallisuuden tietojen luokittelussa ja késittelysséa ei arvi-
oitu olevan kehityskohteita tai puutteita. Hallinnollisen tietoturvallisuuden osalta kehitetta-
vaa arvioitiin olevan NIS2- ja CER direktiivien toimenpiteiden suunnittelussa, vaikka paljon
toimenpiteita tunnistettiin tehdyksi (Vesilaitosyhdistys. 2024b). Arvioinnin kautta havaittiin
kehittdmistarpeita sopimusasioissa koskien tietojarjestelmien turvallisuuden varmistamista
seka jatkuvuudenhallintaa. Liséksi sisaisissé ja ulkoisissa tietoturvaraportinkaytéanndissa ja toi-
pumissuunnitelmissa havaittiin kehitettavaa. Teknisen tietoturvallisuuden osalta kehitystar-
peita havaittiin fyysisen turvallisuuden varmistamisessa, hairiéihin varautumisen tasossa seka
valvontakameroiden tarkoituksenmukaisuuden siséisen viestinnéan osalta. Koulutukset ja tes-
taukset teeman osalta arvioitiin, ettd osa-alueen koulutusten on oltava jatkuva prosessi ja ke-
hittdmistarvetta on aina, esimerkiksi hybridivaikuttamisen tunnistamisen ja reagoimisen

osalta.

Tytaryhtion osalta tieto- ja kyberturvallisuuden osa-alueessa oli arvioinnin perusteella eniten

kehitettavaa kaikista turvallisuusjohtamisen mallin osa-alueista. Arvioinnissa tunnistettiin
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paljon vesikonsernissa kaytossa olevien toimintatapoja ja malleja, joiden kayttdénottoa ei ol-
lut vield toteutettu tytaryhtion puolella muutoksen ollessa k@ynnissa jarjestelmien ja toimin-
tatapojen yhtendistamisen osalta. Osa-alueen teemoista eniten kehitystyota arvioitiin olevan
hallinnollisen tietoturvallisuuden sek& koulutusten ja testausten osalta. Vesikonsernin toimin-
tatapojen ja jarjestelmien yhtendistamisen kautta tarvittavat kehitystoimet kytkeytyvat mo-

nilta osin vesikonsernin arvioinnissa havaittuihin kehitystarpeisiin.

6.2 Toimitila- ja kiinteistoturvallisuus

Konsernin toimitila- ja kiinteistoturvallisuuden osa-alueen kokonaisarvosanaksi muodostui 1,4.
Vesikonsernin osalta toimitila- ja kiinteistoturvallisuus arvioitiin heikoimmaksi yksittaiseksi
turvallisuusjohtamisen osa-alueeksi arvosanalla 1,7, kun vastaavasti tytaryhtion osalta osa-

alue sai parhaimman arvosanan 1,0.

Vesikonsernin osalta kriittisyysluokittelun teeman kaikissa arviointikysymyksissa arvioitiin ole-
van joko kehitettavaa tai puutteita. Arvioinnissa todettiin suojaustason olevan hyvélla tasolla,
mutta dokumentoinnissa havaittiin selkeitd puutteita ja kehittamistarpeita. Rakenteellisen
turvallisuuden osalta kehittamistarpeita tunnistettiin kiinteistéjen kulkuohjeistusten ja luki-
tusten uusimisen osalta. Lisdksi kehittAmistarpeita havaittiin toimitilojen aitauksissa seka
murtosuojauksissa, vaikka suojaustaso on jo tallakin hetkelléd korkealla tasolla ja suojauksia
kehitetdan jatkuvasti osana toimintaa. Turvallisuusvalvonnan teeman kehittéamistarpeet kyt-
keytyivat myds murtosuojausten kehittdmiseen. Sopimushallinnan teeman osalta puutteita
tunnistettiin kiinteistdjen kunnon pitkan tahtéimen suunnitelmissa ja kiinteistéjen, toimitilo-

jen ja pelastusturvallisuuden sdanndllisten auditointien osalta.

Tytaryhtion osalta toimitila- ja kiinteistoturvallisuuden osa-alueesta kehitettavaa tunnistettiin
olevan ainoastaan rakenteellisen turvallisuuden teemassa. Rakenteellisen turvallisuuden
osalta kohdeorganisaation suojaustaso arvioitiin olevan korkealla tasolla, mutta rakenteellisen

turvallisuuden kehittamisen arvioitiin olevan jatkuvaa kehitysty6ta

6.3 Varautuminen ja kriisinhallinta

Sekéa konsernin, vesikonsernin etta tytéryhtion varautuminen ja kriisinhallinta osa-alueen ar-
vosanaksi muodostui 1,3. Kehitystoimien tarve keskittyi osa-alueen harjoitukset teemaan,

jossa tytaryhtion osalta arvioitiin olevan hieman enemman kehitettavaa, kun vesikonsernissa.

Vesikonsernin osalta eniten kehitettdvaa tunnistettiin harjoitukset teemassa laitosten kasi-
kayttoharjoitusten, pelastusviranomaisten kanssa tehtavan yhteisharjoittelun sekd saanndllis-

ten pelastussuunnitelman vaaratilanteiden harjoittelussa. Lisaksi puutteena havaittiin, ettei
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hatéatilanteiden yhteisharjoituksia jarjesteta ollenkaan alueen kaikkien toimijoiden kesken.
Riskienarviointi- ja hallinta teemaan osalta tunnistettiin WSP ja SSP tydkalujen paivittdmisen
tarve seka koneturvallisuuden riskinarvioinnin kehitys ja kriittisten laitteiden kriittisyysluok-
kadokumentointi osana kunnossapito-ohjelman paivitysta. Lisaksi yhteistytta pelastuslaitok-
sen kanssa tulisi kehittdd mahdollisten onnettomuuksien seurannaisvaikutusten leviamisen es-
témisessa. Jatkuvuussuunnittelun osalta tunnistettiin kehitystarpeita dokumentoinnin ja ole-
massa olevien ohjeiden paivittdmiseen tuotannon jatkumisen kriisitilanteissa. Valmiussuunnit-
telun osalta alihankinta- ja palvelutoimintojen varmistamista voisi laajentaa nykyisesta seka
vesilaitostoiminnan toiminta-alueen laajenemisen mydta on tarpeen muodostaa organisaa-
tiokaavio ja suunnitelma poikkeusolojen toiminnoista ja henkilostosta. Lisaksi tunnistettiin

tarve paivittaa kriisiviestintéohje.

Vesikonsernin tavoin tytaryhtién kehitystarpeet keskittyivat pelastussuunnitelmaan seka va-
rautumissuunnitelmaan perustuviin harjoituksiin. Tytaryhtion alueella hatétilanteita harjoitel-
laan yhdessa alueen muiden toimijoiden kanssa, mutta kehitystarpeita nahtiin yhteisharjoitus-
ten viestinndn ja vastuiden osalta. Valmiussuunnitteluun liittyen VAP-henkildvaraukset paivi-
tetdan ohjeiden mukaisesti vuoden 2025 aikana. Riskienarvioinnin ja -hallinnan osalta tehty-
jen paivitysten dokumentointia tulee kehittda ja psykososiaaliset riskit on liitettéava osaksi ris-
kienarviointia. Jatkuvuussuunnittelun teeman osalta ei tytaryhtion osalta kirjattu kehitystar-

peita.

6.4 Pelastusturvallisuus

Pelastusturvallisuus osa-alueen konsernin kokonaisarvosanaksi muodostui 1,3 vesikonsernin ar-
vosanan ollessa 1,5 ja tytaryhtion 1,2. Teemojen osalta kehitettavad kategoriaan nousi tee-

moista ainoastaan pelastussuunnitelma vesikonsernin osalta.

Pelastussuunnitelma teeman osalta vesikonsernissa tunnistettiin tarve kehittda pelastussuun-
nitelman perehdyttamista ja siihen kytkeytyvaa sadnnollista pelastautumisharjoittelua. Li-
saksi on tarve kehittdd sdanndllista ulkoista auditointia. Kehitystarpeiden my6ta pelastussuun-
nitelma on tarve paivittdd vastaamaan ja kattamaan tunnistetut kehityskohteet. Paloturvalli-
suus teeman osalta tunnistettiin selvé puute sammutusjatevesien kerdamisen ja kasittelyn
jJarjestelyissa suurimassa osassa vesikonsernin kohteista. Aiempaan pelastussuunnitelma tee-
maan linkittyen tunnistettiin tarve tarkistaa ja paivittaa palotarkastettavat kohteet. Auto-
maattisten paloilmoitinjarjestelmien kayton laajentaminen seka tulitydsuunnitelman paivitys

tunnistettiin liséksi teeman kehityskohteiksi.

Tytaryhtion osalta pelastusturvallisuuden osa-alueesta tunnistettiin kaksi kehityskohdetta, pe-

lastussuunnitelman paivitys seka sadnnéllisten pelastus- ja pelastautumisharjoitusten
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jarjestadminen, jotka molemmat olivat osa pelastussuunnitelma teemaa. Paloturvallisuus tee-

man osalta tytaryhtion osalta ei tunnistettu kehitystarpeita.

6.5 Henkilostoturvallisuus

Konserni tasolla henkildstoturvallisuus sai alhaisimman kokonaisarvosanan 1,5, kaikista mallin
turvallisuusjohtamisen osa-alueista vesikonsernin arvosanan ollessa 1,4 ja tytaryhtién 1,5. Ke-
hitettaviksi teemoiksi nousi vesikonsernin osalta tydntekijoiden ja asiakkaiden suojaaminen
rikoksilta ja onnettomuuksilta seka tytaryhtion osalta kriittisten henkiléresurssien varmistami-
nen.

Vesikonsernin osalta henkilostoturvallisuuden osa-alueessa puutteeksi kirjattiin tyontekijéiden
jJa asiakkaiden suojaaminen rikoksilta ja onnettomuuksilta teemaan kuuluva vierailijarekiste-
rin yllapito ja sen puuttuminen. Teeman kehityskohteiksi tunnistettiin avainhenkildiden yh-
teystietojen saatavuuden rajoittaminen, vierailijaohjeen tarkentaminen ja paivittdminen seka
uhkaustilanteiden ohjeistuksen paivittdminen. Kriittisten henkildresurssien varmistaminen
teema osalta tunnistettiin tarve rekrytointiprosessin dokumentoinnille. Rekrytointiprosessin
dokumentoinnin yhteydessa tunnistettiin kehitystarve toiminnan suojaamisen keinojen kirjaa-
miseksi osaksi luotavaa dokumentaatiota. Turvallisuusselvitysten osalta on tarve laajentaa sen
piiriin kuuluvia yhteisty6- ja palvelukumppaneita sekéd parantaa varautumista henkiloston ta-
hallisen toiminnan aiheuttamia hairigita vastaan. Henkildston rikosriskien osalta on myds var-

mistettava olemassa olevan vakuutuksen kattavuus.

Tytaryhtion osalta tunnistettiin vesikonsernin tavoin tarve kehittdd avainhenkildiden tietojen
saatavuuden rajoittamista seké vierailukaytantdjen osalta vierailu- ja turvallisuusperiaatteita
seka vierailijarekisterin kaytt6a. Kriittisten henkildresurssien varmistamisen osalta tunnistet-
tiin kehitystarpeita sijaisuus- ja varahenkilojarjestelyissa, avainhenkildiden tavoittamisessa
sek& henkiloston riittdvan maaran varmistamisessa. Toiminnan suojaaminen teeman osalta ke-
hitystarpeet kohdistuivat tytéryhtion osalta urakoitsijoiden salassapitosopimusten, oman hen-
kiléston tahallisen toiminnan varautumiseen ja yksintydskentelyn riskien tunnistamiseen ke-
hittamiseen.

6.6  Tyoturvallisuus

Ty6turvallisuus osa-alue sai konsernin osalta parhaimman kokonaisarvosanan kaikista osa-alu-
eista arvosanan ollessa 1,1. My6s vesikonsernin osalta se arvioitiin parhaaksi kaikista osa-alu-
eista 1,2 arvosanalla. Tytaryhtion osalta arvosana oli 1,1. Yksikdén osa-alueen teema ei nous-

sut milld&n organisaatiotasolla kehitettavad kategoriaan.
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Vesikonsernin osalta turvallisen tydskentelyn teemassa kehityskohteiksi arvioitiin perehdytté-
miseen liittyvien suunnitelmien ja ohjeiden kehittdminen. Uhkaavien asiakastilanteiden osalta
tulee varmistaa, etta kaikki vesihuollon operoinnista vastaavan yhtién henkildstd, joka tyos-
kentelee asiakasrajapinnassa suorittavat konsernin uhkaavat asiakastilanteet turvallisuuskurs-
sin. Liséksi varautuminen ja kriisinhallinta osa-alueessakin esiin nousseessa koneturvallisuus-
riksien kartoituksessa on kehitettévaa. Koulutus teeman osalta tunnistettiin, etté sisaisten
koulutustarpeiden lisdksi on maariteltava ja dokumentoitava ulkopuolisten toimijoiden koulu-
tustarpeet. Tybhyvinvoinnin osalta arvioitiin, ettd turvallisuustietoisuuden lisédmisessa on ke-

hitettavaa ja tyopaikalle tulisi luoda paivitetyt ohjeet tydpaikan kayttaytymissdanndista.

Tytaryhtidssa nostettiin kehitystarpeeksi myds turvallisuusviikot konsepti ja sen linkittdminen
osaksi konserniyhtididen yhteisty6ta. Toimintaohjelma teemassa kehityskohteiksi nousivat
tydsuojelun toimintaohjelman ja tydsuojelun tavoitteiden paivittdminen sekd sdanndllisten
tyoturvallisuuskoulutusten jarjestdminen. Koulutus teeman osalta kehityskohteeksi nousi
ATEX-korttikoulutuksen tarpeen selvittdminen osana henkilost6lta vaadittavia pakollisia kort-

tikoulutuksia.

6.7 Tuotannon ja toiminnan turvallisuus

Tuotannon ja toiminnan turvallisuus osa-alueen konsernin kokonaisarvosanaksi muodostui 1,3
vesikonsernin arvo-sanan ollessa 1,4 ja tytaryhtion 1,2. Teemojen osalta kehitettavad katego-
riaan nousi teemoista vesikonsernin osalta omaisuudenhallinta ja prosessiturvallisuus seké ty-
taryhtion osalta palveluntuottajat ja sidosryhmayhteistyd. Osa-alueen teema johtaminen kasi-
teltiin osana vesikonsernin arviointia kattaen koko konsernin arvioinnin. Johtamisen teemassa
konsernin kehityskohteiksi arvioitiin HSE tavoitteiden maarittdmisen, turvallisuusasioiden
saadnnollinen kéasitteleminen osana johtoryhmaén ja tiimien viikoittaisia palavereita. Liséksi ve-

sikonsernin osalta havaittiin kehitystarpeeksi laitosten toiminnan sa&nndllinen auditointi.

Vesikonsernin osalta osa-alueesta nousi esiin puutteina omaisuudenhallinta teemassa omai-
suudenhallinnan tason arviointi omaisuudenhallinnan kypsyysanalyysitytkalulla seka kemikaa-
liturvallisuuden osalta kemikaalien varastoinnin turvallisuustarkastukset. Omaisuudenhallin-
nassa tunnistettiin liséksi kehitystarvetta laitosten pitkén aikavéalin investointiohjelman ja
laitteiden kriittisyysluokittelun osalta. Tydtapojen osalta vesikonsernissa tunnistettiin kehitet-
tévaa tyo- ja toimintaohjeiden lisddmisessd, systemaattisen paivakirjatoiminnon kayttoon-
otossa, kayttéhenkiloston sadnndllisessa operointikoulutuksen sekd ennakkohuolto-ohjelman
seurannan kehittamisessa. Liséksi laitospuolen projektien osalta tunnistettiin kehitystarpeita
laadun, valvonnan ja tiedonkulun kehittdmiseksi. Prosessiturvallisuuden osalta tunnistettiin
kehitystarpeita kriittisten laitteiden ja instrumentoinnin dokumentoinnissa, automaation

saannollisissa pimedaharjoitus testeissa, varaosien varastoinnissa sekéa laitosten ajantasaisessa
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dokumentoinnissa esimerkiksi sdhkokuvien osalta. Kemikaaliturvallisuuden osalta huoltovar-
muutta voitaisiin kehittdd osan kemikaalien osalta. Palveluntuottajat ja sidosryhmayhteistyd
teemassa havaittiin kehitettdvaa palveluntuottajien saatavuuden maarittelyssa, usean toimi-

jan mallin k&ytdssa seké perehdytyksen dokumentoinnissa.

Tytaryhtion osalta omaisuudenhallinta teemassa nousi kehityskohteeksi laitteiden erityisesti
automaatio-ohjelmistojen laitteiden kriittisyysluokittelun kehittdaminen. Tytdtapojen osalta
tiedonhallinnassa- ja kulussa arvioitiin olevan kehitystarvetta. Prosessiturvallisuus teemassa
kehityskohteiksi nousivat kriittisten laitteiden kahdennukset sekd sadnnénmukaisten automaa-
tiojarjestelman pimeadharjoitus-testien toteuttaminen. Kemikaaliturvallisuuden osalta kemi-
kaaliluettelon ajantasaisuutta tulee paivittédd kattamaan pienemmatkin kemikaalit sek& tur-
vallisuusmerkint6ja kehittdd. Palveluntuottajien ja sidosryhmayhteistyd teeman osalta esiin
nousivat kehitystarpeet saatavuuden maarittelyn, perehdyttdmisen ja huoltovarmuutta paran-

tavan toiminnan neuvottelujen osalta.

7  Yhteenveto turvallisuusjohtamisennykytilasta

Kyselyjen arviointien perusteella turvallisuusjohtamisen nykytila arvioitiin olevan hyvalla ta-
solla. Taulukon 5 arviointiasteikon pohjalta selvid puutteita ei arvioitu olevan lainkaan turval-
lisuusjohtamisen osa-alue tai teema tasolla millaén organisaation tasolla. Yksittaisten selvi-
tyskysymysten osalta taulukon 4 arviointiasteikon arviointitasolle kolme arviointiin koko kon-
sernissa yhteensa 13 kysymysta, kun kokonaisuudessaan selvitys kattoi 654 kysymysta koko
konsernin osalta. Eli kaikista selvityskysymyksista kaksi prosenttia arvioitiin niin, etta kysy-

myksen toimenpidetta ei ollut toteutettu kohdeorganisaatiossa ollenkaan
Kaikista 654 selvityskysymyksesta kehitystarpeita arvioitiin olevan koko konsernissa 140 selvi-

tyskysymyksen osalta, eli 21 prosentissa kaikista kysymyksista. Taulukossa 7 on esitetty miten

kehitystarve %-osuudet jakautuivat eri osa-alueiden vélilla konsernitasolla.

Taulukko 7: Osa-alueiden kehitystarpeiden %-osuudet

%
Tieto- ja kyberturvallisuus 37
Toimitila- ja kiinteistoturvallisuus 15
Varautuminen ja kriisinhallinta 19
Pelastusturvallisuus 22
Henkil6stoturvallisuus 38
Ty6turvallisuus 13
Tuotannon ja toiminnan turvallisuus 19
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Eniten kehityskohteita arvioitiin olevan henkilostoturvallisuuden osa-alueessa, jossa selvitys-
kysymyksista 38 prosentissa, eli tunnistettiin olevan kehitettavaa. Vahinten kehitystarvetta
osa-alueista arvioitiin olevan tyoturvallisuuden osa-alueessa, jossa selvityskysymyksista 13
prosentissa arvioitiin kehitystarpeita. Muissa osa-alueissa prosenttisosuudet vaihtelivat 15-37
prosentin valilla. Kehitystarpeissa korostui erityisesti harjoitukset ja koulutukset, joihin liit-
tyen kehitystarpeita tunnistettiin eniten. Koulutusten ja harjoitusten lisdksi kehitystarpeissa
korostuivat sopimusten sisdllon ja hallinnan kehittdminen, dokumentoinnin parantaminen seka

olemassa olevien dokumenttien, kuten ohjeiden ja suunnitelmien paivitystarve.

8  Turvallisuusjohtamisen tilan kehittdminen

Konsernin turvallisuusjohtamisen nykytilan selvityksessa tunnistettiin kolmetoista kysymyssar-
jojen yksittaista kohdetta, joissa arvioitiin olevan puutteita joko vesikonsernin tai tytaryhtion
osalta. Kyselyissd puutteita kirjattiin olevan tieto- ja kyberturvallisuuden osa-alueessa tekoaly
ohjelmistojen kayton ja hyvaksyttavien ohjelmistojen ohjeistuksissa sekéa vaarinkaytosten eh-
kaisemisen koulutuksissa. Toimitila- ja kiinteistéturvallisuuden osa-alueessa puutteita arvioi-
tiin olevan kiinteistdjen kriittisyysluokittelussa, kriittisyysluokittelun riskinarvioniti perustei-
suudessa, kiinteistojen pitk&n tahtéaimen kuntosuunnitelmissa sekd sdanndllisissa auditoin-
neissa. Varautuminen ja kriisinhallinta osa-alueessa puutteeksi arvioitiin alueen kaikkien toi-
mijoiden yhteiset varautumisharjoitukset. Pelastusturvallisuus osa-alueessa puutteeksi arvioi-
tiin sammutusjatevesien kerddminen ja kasittely. Vierailijarekisterin yllapitaminen arvioitiin
puutteelliseksi henkildstoturvallisuuden osa-alueessa. Tuotannon ja toiminnan turvallisuuden
osa-alueessa puutteelliseksi arvioitiin omaisuudenhallinnan tason arviointi kypsyysanalyysity6-
kalulla sek& kemikaalien varastoinnin turvallisuustarkastukset. Puutteelliseksi arvioidut koh-
teet on esitetty taulukossa 8. Tytaryhtion osalta tunnistettiin tieto- ja kyberturvallisuus osa-
alueessa puutteeksi myo6s kyberturvallisuusrynmén kokouksiin osallistuminen. Opinndytetyon
kysely vaiheessa joulukuussa 2024 kirjattiin kokouskaytantd puutteelliseksi, mutta todettiin,
ettd vuoden 2025 aikana kokouskaytannot paivitetaan, niin ettd myos tytaryhtié on osana ky-

berturvallisuusryhmén kokouksia.
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Taulukko 8: Tunnistetut puutekohdat nykytilaselvityksessa

Osa-alue

Teema

Kysymys

Tieto- ja kyberturvallisuus

Hallinnollinen tietoturvallisuus

Onko tekodly ohjelmistojen osalta henkil6stélle ohjeita hyvaksyttavistd
ohjelmistoista ja onko tekodlyn kéyttd ohjeistettu?

Koulutukset ja testaukset

Onko vaérinkéytosten ehkaisemiseen jarjestetty koulutusta (RYHTI-
koulutus)?

Jarjestetadnko kyberturvallisuusryhman kokouksia?

Toimitila- ja kiinteistéturvallisuus

Kriittisyysluokittelu

Onko kiinteistdille ja toimitiloille tehty dokumentoitu
kriittisyysluokittelu?

Perustuuko kriittisyysluokittelu riskinarviointiin?

Sopimushallinta

Onko kiinteistojen ja toimitilojen kunnolle mééritelty PTS (pitkdn
tahtdimen suunnitelma)?

Auditoidaanko laitoksen toimintaa saanndllisesti kiinteistd-, toimitila-
ja pelastusturvallisuuteen liittyvien asioiden osalta (sisdinen, ulkoinen,
vertaisarviointi, benchmarking)?

Varautuminen jakriisinhallinta

Harjoitukset

Harjoitellaanko hatétilanteita yhdessa mikéli alueella on useita
toimijoita?

Pelastusturvallisuus

Paloturvallisuus

Miten sammutusjétevesien kerddminen jakésittely on huomioitu?

Henkildstoturvallisuus

Tyontekijoiden ja asiakkaiden
suojaaminen rikoksilta ja
onnettomuuksilta

Yllapidetaanko vierailijarekisteria?

Tuotannon ja toiminnan turvallisuus

Omaisuudenhallinta

Onko omaisuudenhallinnan taso arvioitu omaisuudenhallinnan
kypsyysanalyysityokalulla?

Kemikaaliturvallisuus

Onko kemikaalien varastoinnille tehty turvallisuustarkastelut (esim.
reaktiomatriisi ja erilliset varastot reaktiivisuuden mukaan)?

Kohdeorganisaation turvallisuusjohtamisen tilan kehittamiseksi ensisijaisena toimena olisi ha-

vaittujen puutekohtien selvittdminen. Merkittdvammaksi puutteeksi nousi esiin tieto- ja ky-

berturvallisuuden osa-alueen hallinnollinen tietoturvallisuuden teemasta tekoaly ohjelmisto-

jen ohjeet hyvaksyttavista jarjestelmista ja niiden kaytosta. Tama oli ainoa puute, joka tun-

nistettiin sek& vesikonsernissa etta tytaryhtitssa ja sita kasitelldan erikseen kappaleessa 8.1.

Vesikonsernin osalta tunnistettiin useampia puutteita toimitila- ja kiinteist6turvallisuuden

osa-alueessa. Leppasen (2006, 343-344) mukaan kiinteistdturvallisuuden kannalta on maari-

tettava riskiperusteisesti turvallisuustasot jaotelluille osille, kuten tonteille ja rakennuksille.

Ulkoministeri6 (2020, 25) korostaa myos riskiperusteista fyysisten turvatoimien valintaa Kata-

kri auditointitytkalussa ja edellyttda, ettad valitut turvatoimet pitad pystyd perustelemaan.

Kriittiseen vesihuolto infrastruktuuriin kohdistuvista murroista on uutisoitu vuoden 2024
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aikana ja Ylen uutisessa poliisihallituksen poliisitarkastaja Jonne Laéhteenmaki korosti omien
suojaustoimien tarkeyttd, joita kriittisen infran toimijat voivat itse tehda (Jéantti & Ojala
2024). Turvallisuusjohtaminen vesihuoltolaitoksilla) julkaisussa esitetty AMSA:n materiaalista
muokattu riskimatriisi kiinteistdjen kriittisyysluokittelun perustaksi on esitetty taulukossa 9
(Suomen Vesilaitosyhdistys 2021, 39). Kriittisyysluokittelun mukaisesti kiinteistot ja toimitilat
arvioidaan kohteen kriittisyyden ja haavoittuvuusasteen pohjalta ja naiden pohjalta saadaan
kohteen kriittisyysluokka. Kriittisyysluokan pohjalta tulkitaan kohdistuvien riskien hyvaksyn-

nan taso ja suojaustason tarve.

Taulukko 9 Kiinteistdjen ja toimitilojen kriittisyysluokittelu (Suomen Vesilaitosyhdistys 2021,

39 kuviota mukaillen)

Kiinteistdn tai toimitilan kriittisyys
1 2 3 4 Haavoittuvuusaste
Todella suuri Suuri Kohtalainen Véahainen
1A 2A 3A 4A A
1B 2B 3B 4B B
1C 2C 3C 4C C
1D 2D 3D 4D D

Kiinteiston tai toimitilan

kriittisyysluokka Tulkinta

Kiinteist0a tai toimitilaa uhkaavia riskeja ei voida hyvaksya. Suo-

1A, 1B, 1C, 2A, 2B, 3A . -
jausta tarve parantaa ensi sijassa.

Osa kiinteistd tai toimitilaa uhkaavista riskeista voidaan hyvaksya.

1D, 2C, 2D, 3B, 3C .
Suojausta tarve parantaa

Kiinteist0a tai toimitilaa uhkaavat riskit voidaan hyvaksya. Nykyinen

3D, 4A, 4B, 4C, 4D . L
suojaustaso riittava.

Kiinteistolle ja toimitiloille tulisi kriittisyysluokittelun perusteella maaritella rakenteelliset ja
tekniset suojaustoimet sekd maaritelld mahdolliset ulkopuoliseen suojaukseen, kuten vartioin-
tiin sopimusteknisen asiat muun muassa vasteaikojen osalta (Suomen Vesilaitosyhdistys 2021,
39). Riskiarvioinnin perusteella tulee maaritella tarvittavat suojaustoimet rakenteellisten es-
teiden, kulunvalvonnan, tunkeutumisen ilmaisujarjestelman, vartiointihenkiléston, kamera-
valvonnan, turvallisuutta yllapitévien menettelyiden, valaistuksen sekd muiden asianmukais-
ten fyysisten toimenpiteiden kautta (Ulkoministerio 2020, 26-27). Huoltovarmuuskeskus
(2023) on suositellut kriittisen infrastruktuurin yrityksia tarkistamaan varautumistoimenpi-

teend kulunvalvonnan, fyysiset suojaukset, valvonnan ja lukitukset fyysisten kohteiden osalta.
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Vesikonsernin osalta tunnistettiin, etté kohteiden suojaustoimet ovat hyvalla tasolla, mutta

dokumentoinnissa on tdméan osalta puutteita, joita voisi kehittéa.

Kiinteistoihin ja toimitiloihin liittyen tunnistettiin myds pitkén téhtdimen suunnitelman puut-
tuminen. Turvallisuusjohtaminen vesihuoltolaitoksilla julkaisussa on korostettu omaisuuden-
hallinnan merkitystd osana vesihuoltolaitosten toiminnan turvallisuutta ja julkaisun liitteessa
kaksi suositellaan pitkan tahtaimen suunnitelman tarkistamista viiden vuoden vélein (Suomen
Vesilaitosyhdistys 2021, 53). Suomen Vesihuoltolaitos Ry:n julkaisussa vesihuoltolaitoksen
omaisuudenhallinnan kasikirja on esitetty omaisuudenhallintajéarjestelméan rakenne, joka on
suunnattu vesihuoltolaitoksille. Ké&sikirjassa on esitetty pitkan aikavélin suunnitelmiin ohjeita
Jja malleja, joita voidaan hyddyntéad myds toimitilojen ja kiinteistdjen osalta. Vesihuoltolai-
toksen omaisuudenhallinnan késikirjassa on korostettu pitkan aikavalin suunnitelman olevan
omaisuudenhallinnan peruselementti (Paavilainen 2019, III).

Vesikonsernin toimitilojen ja kiinteistdjen osalta puutteelliseksi arvioitiin my6s sdannolliset
toimitila-, kiinteisto- ja pelastusturvallisuuden auditoinnit. Vuoden 2025 aikana suoritettavan
pelastussuunnitelman paivityksen yhteydessa suunnitelmaan sisallytetaan auditointikaytannot.
Auditointikdytannoissd maaritelldan sisaisen-, ulkoisen- ja vertaisarvioinnin tarpeet seka arvi-
ointien sdanndlliset toistumisvalit. Turvallisuusjohtaminen vesihuoltolaitoksilla julkaisussa au-
ditoinnit on tunnistettu vesihuoltolaitoksen saannéllisiksi turvallisuuden toimintatavoiksi (Suo-
men Vesilaitosyhdistys 2021, 29). Pelastuslaissa (379/2011) méaaritelladn omatoimisesta varau-
tumisesta, joka koskee kiinteistdssa toimivaa toiminnanharjoittajaa sekd rakennuksen haltijaa
ja omistajaa. Omatoiminen varautuminen siséltda tulipalojen ja muiden vaaratilanteiden eh-
kdisemisen, vaaratilanteissa omaisuuden, ympariston ja henkiléston suojaamiseen varautumi-
sen, omatoimisesti kyettavien pelastustoimenpiteiden ja tulipalojen sammuttamiseen varau-
tumisen seka vaaratilanteissa poistumisen turvaamisen ja pelastustoimintaa helpottavien toi-
menpiteiden toteuttamisen. Helsingin kaupungin pelastuslaitoksen julkaisemalla omatoimisen
varautumisen auditointimallilla organisaatiot voivat kehittda ja auditoida omaa varautumis-
taan (Helsingin kaupungin pelastuslaitos 2012). Omatoimisen varautumisen malli on saatavilla
Helsingin kaupungin pelastuslaitoksen verkkosivulta ja se oli hyvéa ty6kalu vesikonsernille

saannéllisten auditointien suorittamiseksi.

Varautuminen ja kriisinhallinta osa-alueessa puutteeksi tunnistettiin yhteisharjoitukset kaik-
kien alueella toimivien toimijoiden kesken. Pelastuslaissa (379/2011) mé&aritelladn omatoimi-
sesta varautumisesta, miké tukee yhteisharjoitusten jarjestamisté vaaratilanteiden ehkaise-
miseksi ja vaaratilanteissa toimimiseen varautumisessa. Tukes (2025) on koostanut laitosten
kunnossapidosta, kaytdsta ja suunnittelusta tarkistuslistan tarkeimmista kohteista ja pelastus-
turvallisuuden osalta yhtena tarkeana toimenpiteend on yhteisharjoitukset. Valtioneuvoston
yhteiskunnallisessa turvallisuusstrategiassa suorituskyvyn osatekijat sovitetaan harjoitustoi-

minnalla kokonaisuudeksi samalla kun keskindinen uskottavuus ja luottamus lisdantyvat.
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Suunnitelmien ja rajapintojen puutteita ja kehittdmismahdollisuuksia voidaan tunnistaa myos
yhdessa harjoitteluna avulla. (Valtioneuvosto 2025, 32.) Vesikonsernin kannattaa sisallyttaa
suunnitelmallinen ja séanndllinen yhteisharjoittelu osaksi paivitettavan pelastussuunnitelman

sisaltoa.

Vesikonsernin osalta pelastusturvallisuus osa-alueessa puutteeksi tunnistettiin sammutusjate-
vesien kerddminen ja kasittely. Tunnistettiin, ettd osassa kohteista tama oli kunnossa, mutta
suurimmalla osalla kohteita ei ole dokumentoitua sammutusjatevesisuunnitelmaa. Valtioneu-
voston asetuksessa vaarallisten kemikaalien turvallisuusvaatimuksista teollisen kasittelyn ja
varastoinnin osalta on kirjattu, etta tulipalojen sammutukseen kaytettéava vesi ei saa pilata
vesistdad tai maaperaa eika aiheuttaa jatevedenpuhdistamon toiminnalle vahinkoa (Valtioneu-
voston asetus vaarallisten kemikaalien teollisen kasittelyn ja varastoinnin turvallisuusvaati-
muksista 856/2012). Sammutusjatevesien hallintasuunnitelma edellytetéan kaikilta vaarallisia
kemikaaleja teollisesti k&sitteleviltd ja varastoivilta laitoksilta toiminnan laajuuden edellytta-
malla tavalla. Toiminnanharjoittajan hallintasuunnitelman toimenpiteet eivéat voi ainoastaan
perustua pelastuslaitoksen toteuttamiin toimiin (Kemikaalivuotojen ja sammutusjéatevesien
hallinta 2019). Tukesin oppaassa kemikaalivuotojen sammutusjatevesien hallinnasta kirjatun

hyvan hallintasuunnitelman sisaltd on esitetty liitteessa 3.

Vesikonsernin osalta osa-alueessa henkilostoturvallisuus tunnistettiin puutteeksi vierailijare-
kisterin yllapito. Vierailijarekisterin yllapito on tarkeda turvallisuuden kannalta, silla sen
avulla voidaan varmistaa tarkempi valvonta tiloissa vierailevien henkildiden osalta (JotWare
2024). Kansallisessa turvallisuusauditointikriteeristtssa henkildstoturvallisuuden osalta tekni-
send kriteeriné on vierailijaluettelon olemassaolo ja sen asianmukainen yllapito (2011, 50).
Vierailijarekisterin osalta tulee huomioida sita koskettava lainsdadantd muun muassa GDPR
asetus seka kansallinen tietosuojalaki (Jotware 2024). Valtiovarainministerién toimitilojen
tietoturvaohjeessa on korostettu IT-laitetilojen osalta dokumentointia, josta selvida vierai-

lija, vierailun ajankohta seka vierailun syy (Toimitilojen tietoturvaohje 2013).

Tuotannon ja toiminnan turvallisuus osa-alueen omaisuudenhallinta teemassa puutteeksi tun-
nistettiin, ettei omaisuudenhallinnan tasoa ole arvoitu omaisuudenhallinnan kypsyysanalyysi-
tydkalulla. Vesihuoltolaitosten omaisuudenhallinnan kasikirjassa (2019, 7) on suositeltu vesi-

huoltolaitoksia toteuttamaan kypsyysanalyysi hyodyntden ulkopuolista arvioijaa tai olemassa

olevaa analyysimenettelya. Vesilaitosyhdistyksen verkkosivujen kautta on saatavilla kypsyys-

analyysimalli, joka soveltuu vesihuoltolaitoksille (Vesilaitosyhdistys 2025). Kypsyysanalyysi-

mallin kysymykset on esitetty taulukossa 10.
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Taulukko 10: Kypsyysanalyysimallin kysymykset (Vesilaitosyhdistys 2025 taulukkoa mukaillen)

Kysymys
1 Omaisuudenhallinnan tavoitteet
2 Omaisuustieto
3 Palvelutaso
4 Kysynnéan ennustaminen
5 Omaisuuden kunnon ja suorituskyvyn arviointi
6 pPaatoksentekomenettelyt
7 Riskienhallinta
8 Omaisuudenhallinnan suunnitelmat
9 Talouden hallinta
10 Resurssit ja osaaminen
11 Toiminnanohjaus
12 Tietojarjestelméat
13 Omaisuudenhallintajarjestelman kehittdminen

Kypsyysanalyysimallissa kysymyksille asetetaan haluttu tavoitetaso seka arvioidaan nykyinen
taso viisiportaisella asteikoilla yhdesta viiteen. Arviointiasteikolla kypsyystason tasot ovat tie-

toinen, minimi, perustaso, keskitaso ja edistyksellinen. (Vesilaitosyhdistys 2025.)

Tuotannon ja toiminnan turvallisuus osa-alueen kemikaaliturvallisuus teemassa vesikonser-
nissa arvioitiin puutteelliseksi kemikaalien varastoinnin turvallisuustarkastukset. Vaarallisten
kemikaalien turvallisesta varastoinnista ja kasittelysta on asetettu Valtioneuvoston asetuk-
sessa 856/2012. Kohdeorganisaatiossa on otettu kayttdon uusia prosessikemikaaleja, joiden
osalta olisi tarpeen toteuttaa turvallisuustarkastelu, jossa voisi hy6édyntéd reaktiomatriisia.
Tukesin vaarallisten kemikaalien késittely ja varastointi oppaassa on todettu, etta reak-
tiomatriisia voidaan hytdyntdd kemikaalien yhteensopivuuden selvittamisessa (Vaarallisten
kemikaalien kasittely ja varastointi 2021). Vaarallisesti keskenddn reagoivat kemikaalit voivat
muodostaa vaarallisia yhdisteita tai kehittdmalla 1amp6a, néin reagoivat kemikaalit ohjeiste-

taan oppaassa sijoittamaan eri suoja-altaisiin.

Vesikonsernin osalta tieto- ja kyberturvallisuus osa-alueen koulutukset ja testaukset teemassa
arvioitiin puutteelliseksi koulutus liittyen vaarinkaytdsten ehkaisemiseen. Laissa on asetettu
henkilon suojelusta, joka ilmoittaa Euroopan unionin lainsdadannoén tai kansallisen oikeuden
rikkomisesta esimerkiksi julkisten hankintojen tai ymparistonsuojelun lainsdadannén alalla
(Laki Euroopan unionin ja kansallisen oikeuden rikkomisesta ilmoittavien henkiléiden suoje-
lusta 1171/2022). Vesikonsernilla on kayttossa epaillyista vaarinkaytoksista EU:n Whist-

leblowing -direktiivin mukainen ilmoituskanava. Kaurila (2024) nostaa kolumnissaan esiin
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viestinnan ja tietoisuuden merkityksen tyontekijoiden nédkdkulmasta, jotta he tuntevat oikeu-

tensa ja osaavat sekd uskaltavat tuoda havaitsemiaan epékohtia tietoisuuteen.

8.1 Tekoaly ohjelmistojen méaérittely ja ohjeistus

Seké vesikonsernin etta tytéaryhtion arvioinneissa selvaksi puutteeksi tunnistettiin tieto- ja ky-
berturvallisuus osa-alueen hallinnollisen tietoruvallisuuden teemassa, ettei tekoaly ohjelmis-
tojen osalta ole méaritelty tai ohjeistettu tekodly sovellutusten kayttoa tyonteossa. Kysymyk-
sessa tekodly rajattiin kattamaan generatiivisen tekodlyn chatbotti ja virtuaaliavustaja sovel-
lukset, kuten ChatGPT. Sitran tulevaisuussanastossa generatiivisella tekoélylla tarkoitetaan
valtaviin esimerkkiaineistoihin koulutettuja malleja, jotka tuottavat &anen, kuvan, videon ja

tekstin muodossa uutta sisdltéa (Sitra 2025).

Alasoini (2024) nostaa esiin Tydterveyslaitoksen blogissa, ettd organisaatioissa generatiivisen
tekoélyn hyédyntéaminen on talla hetkella villi 1&nsi, mink& vuoksi yhteisten pelisdantéjen luo-
minen on perusteltua. Blogissa korostetaan myos tekoalyosaamisen merkitysta seké organisaa-
tioiden vastuuta huolehtia henkildkunnan osaamisesta ja pelisdédnnoista organisaatioiden tur-
vallisen toiminnan takaamiseksi. Khan & Kudryavtsev (2024) korostavat myos varovaista lahes-
tymistapaa riskien vahentamisessd, jolloin liiketoiminnan kannalta kriittisia tietoa ei suosi-
tella jaettavaksi suuren kielimallin tekoélyjarjestelmiin. Arkaluontoisten yritystietojen jaka-
minen on riskialtista, silla ChatGPT oppii saamistaan tiedoista ja koska sovellutuksen kaytt6
on helppo omaksua ilman kayttékoulutusta, lisda se riskin suuruutta (Nahla 2023). Reuters
(2024) uutisoi elokuussa 2024, ettd OpenAl tietojen perusteella ChatGPT:n aktiivinen kayttéa-
Jjamaara on yli 200 miljoonaa viikossa. Kayttajamaara on viime syksysta kaksinkertaistunut.
Statistan (2024) tilaston perusteella keséakuussa 2023 maailmanlaajuisista yritysten tyonteki-
jJoistd 10,8 % oli kokeillut vahintdan kerran ChatGPT:t& ja 4,7 % oli syottanyt yritysten luotta-
muksellisia tietoja tekoadlytydkaluun, kun kaikkiaan 8,6 % oli syottanyt tytkaluun jotain yrityk-
sen dataa. Aikavaliltd helmikuusta kesdkuuhun 2023 ChatGPT:hen %-osuuksia ChatGPT:n kay-
tosta tyopaikalla ja ChatGPT:hen syttettyjen yritysten tietojen méaarista on esitetty Kuviossa
8.
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Kuvio 8: Tilastoja ChatGPT:n kaytosta tydpaikalla (Satista 2024 kuviota mukaillen)

Tehokkaaksi tunnustetun ChatGPT:n avulla organisaatiot voivat tuottaa tietoja analysoimalla
tarkkoja ja ytimekkaita muistiinpanoja (Charfeddine, Kammoun, Hamdaoui & Guizani 2024).
Vaikka ChatGPT on tunnistettu tehokkaaksi tyokaluksi, tulee sen tuottamaan tietoon suhtau-
tua kriittisesti, esimerkiksi tutkimuksessa ChatGPT:n kayton riskit yhteisten turvallisuuteen
liittyvien tietojen ja neuvojen hankkimisessa havaittiin merkittavien riskien mahdollisuus, jos
ChatGPT:t4 kaytetaan turvallisuuteen liittyvissa kysymyksissa tieto- tai neuvontalahteena
(Oviedo-Trespalacios ym. 2023).

Charfeddine ym. (2024) esittelevéat laajat kéyttoohjeet yrityksille ChatGPt:n kaltaisten teko-
alysovellutusten kayttdon. He ehdottavat viiteen luokkaan jaoteltuja strategioita ja lieven-
nyksié, jotka mahdollistavat laajan kielimallin tekodlysovellutusten vastuullisen, turvallisen ja
eettisen kayton organisaatioissa. Strategioiden luokittelu on esitetty taulukossa 11. Viisi esi-
tettya luokkaa muodostuvat politiikasta ja koulutuksesta, tietosuojasta ja yksityisyydestd,
kayttooikeuksien valvonta ja suojaus, seurannasta ja havaitsemisesta seka hyokkaysten eh-
kéisysté ja kehittyvisté uhista.
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Taulukko 11: Strategioiden ja lievennysten luokittelu (Charfeddine ym. 2024,

33 taulukkoa mukaillen)

Category

Guidelines and mitigations

Policy and training

Establishing usage standards and
guidelines.
Raising awareness through employee

trainings

Data protection and privacy

Protecting sensitive data including
PII

Ensuring regulations compliance and
data protection

Enhancing model reliability and rel-

evance

Access control and security

Implementing authentication
measures and managing software
maintenance

Applying access restriction, least

privilege and final user authority

Monitoring and detection

Monitoring ChatGPT usage, regular
security assessments and surveil-
lance

Content filtering

Adversarial attack prevention and emerging

threats

Conducting advances Al-powered se-
curity approaches

Using reinforcement learning to mit-
igate malicious input and ChatGPT
package hallucination problems
Watermarking generated content

Staying informed about emerging Al

security threats
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Politiikka ja koulutus luokka muodostuvat turvallisen kdyton mahdollistavien selkeiden kaytto-
ohjeiden ja -standardien maarittelystéa. On maariteltava ketkd organisaatiossa saavat kayttaa
tekoélysovellutuksia ja viestittava siitd organisaation sisalla. Kayttajille on koulutettava tyo-
kalun kayton liséksi, millaisia tietoja tydkalulla voidaan kasitelld ja miten tietoturvaongel-
mista ilmoitetaan. Tietoisuutta lisdéavien koulutusten tulee olla toistuvia. Tietosuoja ja yksi-
tyisyys luokka kattaa tietosuojan ja sédnndsten noudattamisen varmistamisen, arkaluontoisen
tiedon suojaamisen seké mallin relevanssin ja luotettavuuden parantamisen. Yrityskaytossa
korostuu arkaluontoisten tietojen henkilotiedot mukaan lukien suojaaminen. Ohjelmistojen
yllapidon hallinta ja todennustoimenpiteiden suorittaminen seké kayttorajoitusten soveltami-
nen ovat osa kayttooikeuksien valvonta ja suojaus luokkaa. Hyvia yritysturvallisuuskaytantoja
ovat vain valtuutettujen kayttéajien monivaiheinen tunnistautuminen seka tietoturvapaivitys-
ten ajan tasalla pitdaminen seka loppukayttajan paatantavallan yllapitaminen paatdksenteko-
prosesseissa. Seuranta ja havaitseminen luokassa huolehditaan ChatGPT:n séannéllisista tur-
vallisuusarvioinneista, kdytdn seurannasta ja valvonnasta seka sisallénsuodatuksista. Organi-
saation turvallisuuden kannalta on elintarkeaa havaita mahdolliset tietoturvaloukkaukset ja
epailyttava toiminta ja seurata sdanndllisesti turvallisesti yllapidettavia lokeja valtuutetun
henkilon tai henkildiden toimesta. Sisallonsuodatuksella voidaan seurata ja estda esimerkiksi
tietojenkalasteluun tai arkaluontoiseen tietoon liittyvia pyynt6ja. Viides luokka vihollishyok-
kdysten ehkaisy ja kehittyvat uhat pitda sisdllaén edistyksellisten tekoalyyn perustuvien tieto-
turvaratkaisujen johtamisen, vahvistusoppimisen kayttdminen haitallisten panosten ja Chat-
GPT paketin hallusinaatio-ongelmien lieventamiseen, vesileimalla luodun sisallén seka pysymi-
sen ajan tasalla kehittyvien tekodly uhkien osalta. Uusien tekoalyteknologioiden kehityksen
mydta saattaa syntya uusia turvallisuusongelmia ja haavoittuvuuksia, mink& vuoksi yritysten
on elintarke&i seurata tekoalyn tietoturvaa. Puolustuskyvyn analysoimiseksi olisi kriittista to-
teuttaa sdannollisia hyokkayssimulaatioita. (Charfeddine ym. 2024.) Esitetyn viiden luokan
mallia hy6dyntéen konserni voisi toteuttaa tekodlysovellusten kdytdn ohjeistuksen ja turvalli-
sen kayttoonoton liséksi maarittelemalla hyvaksyttavat ohjelmisto ja laajentamalla kayttooh-

jeet kattamaan ohjelmistot, jotka yritys hyvaksyy.
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9  Johtopéaatokset

Taman opinndytetyon tarkein tavoite oli selvittda kohdeorganisaation turvallisuusjohtamisen
nykytilanne mahdollisten puutteiden ja kehitystarpeiden tunnistamiseksi. Kehittdmishankkeen
kohdeorganisaation turvallisuusjohtamisen nykytilaselvityksen perusteella turvallisuusjohtami-
nen on hyvélla tasolla konsernin osalta kdytetyn turvallisuusjohtamisen mallin ja siihen linki-

tettyjen selvityskysymysten kautta.

Nykytilaselvityksessa tunnistettiin selvid puutteita ainoastaan kahdessa prosentissa kaikista
lapikaydyista selvityskysymyksistd, eli kolmessatoista yksittaisessa kysymyksessa. Selvityskysy-
myksié oli yhteensa 327 kappaletta ja ne kaytiin 1api erikseen vesikonsernin, etté tytaryhtion
osalta, joten yhteensa arvioitavia kysymyksia oli 654 kappaletta. Turvallisuusjohtamisen nyky-
tilaselvityksessa merkittavimmaksi havaituksi puutteeksi nousi kaytettavien tekoalyohjelmis-
tojen méérittelyt ja ohjeistukset. Tama oli ainut yksittéinen selvityskysymys, joka nousi puut-
teeksi kummassakin organisaatiossa. Generatiivinen tekodly ja siihen liittyvat puutteet tyo-
paikkojen kaytanndisséa ovat nousseet uutisotsikoihin samalla, kun uutisoinnissa on korostunut
kriittisen infrastruktuurin muuttuneet uhkakuvat ja toimintaympdriston ja maailmanpoliitti-
sen tilanteen muutosten myodtad. Havaittu puute kytkeytyy vahvasti siis ajankohtaisiin teemoi-
hin kriittisen infrastruktuurin turvallisuusympéristdssa. Generatiivisen tekoalyn turvallinen
hyddyntaminen vaatii organisaatiolta selkeat kayttoohjeet kayttajille, jotta vesihuoltotoimin-
tojen kriittiset ja arkaluontoiset tiedot voidaan suojata samalla kun sovelluksista saadaan pa-
ras hyoty toimintojen kehittdmiselle. Vesihuollon merkittéva rooli osana ihmisten perustarpei-
den tuottamista nostaa kyberturvallisuuden varmistamisen vesihuoltosektorilla erityisen mer-
kittavaksi ja tarkeaksi (Eteld-Savon elinkeino-, lilkenne- ja ymparistokeskus 2023, 2). Nykyti-
laselvityksen perusteella vesikonsernin tieto- ja kyberturvallisuus on kokonaisuudessaan hy-

valla tasolla.

Kehittdmishankkeessa tunnistettujen kehittdmistarpeiden kautta kohdeorganisaatio voi edel-
leen parantaa turvallisuusjohtamisen tilaa. Yksittéisia puutteita tunnistettiin kaikilla muilla
turvallisuusjohtamisen tasoilla paitsi tydturvallisuuden osa-alueella. Merkittéavin keino kohde-
organisaation turvallisuusjohtamisen nykytilan parantamiseen on korjata tunnistetut puut-
teet, jonka jalkeen organisaatio voi keskittya kehittamishankkeessa tunnistettuihin kehitta-
mistarpeisiin. Nama kehittamistarpeet kohdistuivat suurelta osin dokumentoinnin kehittami-

seen seka sisdisten ja ulkoisten harjoitusten sdannolliseen toteuttamiseen.

Yhtena tavoitteena oli yhtendistdd konsernin siséisia turvallisuusjohtamisen kaytantdja eri toi-
mintojen ja yhtididen valilla. Opinnaytetydn kautta eri toimintojen valilla tunnistettiin erilai-
sia hyvia toimintatapoja, joita voidaan ottaa kayttdon myods muissa toiminnoissa. Lisdksi tun-

nistettiin vesikonsernin ja tytaryhtion valilla tarvetta yhtendistaa toimintatapoja ja erityisesti

tieto- ja kyberturvallisuuden osalta yhtenaistamiskaytannot on jo aloitettu.
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9.1 Opinnaytetydn jatkokehittamisehdotukset

Taman opinndytetyon keskittyi kohdeorganisaation turvallisuusjohtamisen kokonaiskuvaan eri
turvallisuusjohtamisen osa-alueiden ja teemojen arvioinnin kautta, eika niink&an eri osa-alu-
eiden valisiin vuorovaikutuksiin ja mahdollisiin yhteyksiin. Samalla opinndytety6n osalta ra-
Jautui pois turvallisuusjohtamisen johtamiskaytéannot ja miten turvallisuusjohtaminen olisi
tarkoituksenmukaisinta jarjestad, jotta se palvelee organisaation toimintoja parhaiten. Sen
vuoksi olisi mielenkiintoista selvittéa turvallisuusjohtamisen kehittdmiseksi parhaita turvalli-
suusjohtamisen johtamisen kayténtdja tilannekuvan yllapitdmiseksi seka siséisen ja ulkoisen
yhteisty6n ja viestinndn kehittdmiseksi. Kohdeorganisaatiossa turvallisuusjohtamisen yksittais-
ten osa-alueiden vastuut ovat jakaantuneet konsernitasolla eri yhtidille ja tiimeille, joten

senkin vuoksi kokonaiskuvan johtamisen kehittamisen mahdollisuuksia olisi mielekésté tutkia.

Toinen mielenkiintoinen jatkokehittamisen kohde voisi olla selvittaa eri teknologiaratkaisui-
den mahdollisuuksia turvallisuusjohtamisen kehittdmisessa. Taman voisi linkittdd myo6s johta-
miskaytantoihin ja selvittda parhaita teknologiaratkaisuja tilannekuvan ja viestinnén osalta

esimerkiksi tekoalyd hyddyntavien ratkaisujen osalta.

Opinnaytetyn turvallisuusjohtamisen nykytilaselvityksessa tunnistettiin paljon kehittamistar-
peita erilaisten turvallisuusjohtamisen osa-alueiden harjoitusten suhteen. Jatkokehittamis-
ideana voisi toteuttaa laaja-alaisen turvallisuusharjoitusten suunnitelman ja vuosikellon, jossa
tulisi huomioitua turvallisuusjohtamisen eri osa-alueiden harjoitustarpeet. Harjoitussuunnitel-
man kautta voitaisiin tunnistaa mahdollisesti eri osa-alueiden harjoitusten yhteensovittamisen
kautta saavutettavia synergiaetuja. Myds téhan kehittdmisehdotukseen voisi kytke& teknolo-
giaratkaisuiden mahdollisuuksien selvittamisen selvittamalla voitaisiinko harjoituksissa hyo-

dyntaa esimerkiksi virtuaalitodellisuuden tai lisatyn todellisuuden teknologiaratkaisuja.

9.2  Opinnaytetydn hyoty ja arviointi

Opinnaytetydssa tarkasteltiin kohdeorganisaation turvallisuusjohtamisen kokonaisuutta laa-
jJasta nakodkulmasta, mink& vuoksi siind ei pureuduta syvemmin turvallisuusjohtamisen yksit-
téisiin osa-alueisiin tai teemoihin, vaan opinnaytetydn tuloksena saatiin ylatason kuva turval-
lisuusjohtamisen nykytilasta. Tama kuitenkin vastaa yhdessa kohdeorganisaation kanssa ase-
tettuja tavoitteita kehittdmishankkeen alussa ja kehittdmishankkeen kautta tunnistettiin kei-
noja, joilla kohdeorganisaation turvallisuusjohtamista voidaan parantaa ja kehittaa nykyi-
sesta. Opinnaytetyon nykytilaselvityksen aineiston kautta kohdeorganisaatiolla on laaja tieto-

pankki turvallisuusjohtamisen eri osa-alueiden nykytilasta ja kehittamistarpeista, joita se voi
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hyddyntaa turvallisuusjohtamisen tilan kehittdamisessa tulevaisuudessa. Paivittamalla mallia
uusien vaatimusten ja toteutettujen kehittdmistoimenpiteiden kautta kohdeorganisaaton on

mahdollista yllapitaa jatkuvaa turvallisuusjohtamisen tilannekuvaa.

Kehittdmishankkeen tulosten arviointiin liittyvat haasteet linkittyvat haasteisiin, jotka muo-
dostuvat kyselyn tulosten luotettavuudesta. Erityisesti kysymysten arviointi sen valilla onko
kysymyksen asiasisallossa kehitettavaa vai onko se taysin puutteellista, on helposti tulkinnan-
varaista ja siihen vaikuttaa arvioijan oman ajattelun kriittisyys. Opinnaytetydssa kohdeorgani-
saation turvallisuusjohtamisen nykytilanne arviointi perustuu kyselyihin osallistuneiden asian-
tuntijoiden arvioihin, joten tuloksiin pitaa tata kautta suhtautua myo6s hieman kriittisesti ja
nykytilan arviointi edustaa kyseisen asiantuntijaryhméan ndkemysté asiasta. Hirsjérvi & Hurme
(2000 & 2002) nostavat esiin, ettéd haastattelun luotettavuutta voi heikentda sosiaalisesti suo-
tavien vastausten antaminen, mika on yleisesti tunnistettu luotettavuutta heikentava tekija.
Vaikka tassa opinnaytetytdssa tutkimusmenetelmana kaytettiin kyselya, patee myds téahan tut-
kimukseen, etté kyselyn tulosten luotettavuutta voi heikentda tarve arvioida omaa organisaa-
tiota sosiaalisesti suotavien vastausten mukaisesti. Jalkikateen kyselyn tuloksia tarkastelta-
essa voi havaita, ettd kysymysten arviointi sen osalta, onko kysymyksen osalta kehitettavaa
vai onko siind puutteita, oli osittain epdjohdonmukaista. Paasaantdisesti arvioinnit kuitenkin
kuvaavat hyvin kohdeorganisaation turvallisuusjohtamisen kokonaistilannetta. Kyselyt olivat
myds kokonaisuudessaan erittdin onnistuneita ja niihin osallistui laajasti oman alansa asian-
tuntijoita kohdeorganisaatiosta, mikd muodosti kattavan pohjan turvallisuusjohtamisen nyky-
tilan arvioinnille. Suunnitelluista teemakohtaisista asiantuntijoista ainoastaan yksi asiantun-
tija ei paassyt osallistumaan yhteen vesikonsernin kyselyista. Kyselyissa syntyi aktiivista ja
avointa keskustelua ryhman sisélla ja kyselyihin osallistuneet asiantuntijat toivat laajasti na-

kemyksidén ja ideoitaan myos kehittdmisnakokulmasta esiin kyselyjen aikana.

Té&ssa opinnaytetydssa kaytettyd vahvasti Elinkeinoelamén yritysturvallisuusmalliin pohjautu-
vaa turvallisuusjohtamisenmallia ja siihen liitettyja pitkalti vesilaitosyhdistyksen turvallisuus-
johtaminen vesihuoltolaitoksilla julkaisuun pohjautuvia kysymyssarjoja voidaan hyédyntaa
myds soveltuvasti muilla vesihuoltolaitoksilla turvallisuusjohtamisen nykytilan selvityksen
apuna. Vesihuolto toimialalla luotua mallia voitaisiin hyodyntaa esimerkiksi laajemmin selvit-
tamalla ja vertailemalla eri kokoluokan vesihuoltotoimijoiden turvallisuusjohtamisen nykytilaa
kokonaisuutena tai tarkemmin tietyn osa-alueen tai teeman osalta, silla mallin avulla voitai-
siin tuottaa numeerisesti vertailtavaa dataa. Soveltuvasti mallia voidaan hyddyntaa myos mui-

den toimialojen turvallisuusjohtamisen tilaa arvioitaessa.
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Liite 1: Turvallisuusjohtamisen mallin kysymyssarjat osa-alueittain ja teemoittain ja kyselyyn

osallistuneiden organisaatioiden arvioinnit.

Kysymyssarjat pohjautuvat Elinkeinoeldaméan keskusliiton yritysturvallisuusmallin, turvallisuus-

johtaminen vesihuoltolaitoksella julkaisuun, Turvallisuus- ja kemikaaliviraston kiertotalouslai-

tosten turvallisuusriskit loppuraporttiin sekéd Suomen kaasuyhdistyksen biokaasun turvallisuus-

ohje julkaisuun sek& hyvan vesihuollon kriteerit julkaisuun.

Vesi- Tytar-
kon- yhtio
serni
TIETO- JA KYBERTURVALLISUUS 1,3 1,6
Tietojen luokittelu ja kasittely 1,0 1,5
Onko organisaation kriittiset tiedot tunnistettu? 1 1
Onko varmistettu kriittisen tiedon kaytettavyys, eheys ja luottamuk- 1 1
sellisuus?
Onko kriittiselle tiedolle luotu luokitusjarjestelma? 1 2
Onko eri luokitusjarjestelméan mukaisille luokituksille luotu késittely- 1 2
ohjeet?
Onko henkil6tietojen kasittely ohjeistettu? 1 2
Yksityisyydensuoja tydelamassa: toimitaanko lain 13.8.2004/759 mu- 1 1
kaisesti?
Hallinnollinen tietoturvallisuus 1,6 1,8
Onko tietoturvasuunnitelma tehty? 1 2
Onko tietoturvan kehittamissuunnitelma tehty? 1 2
Onko toipumissuunnitelma tehty? 2 2
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Onko tietojarjestelmien turvallisuus varmistettu? 2 2
Onko kaytto- ja padsyoikeuksien hallinta kunnossa? 1 2
Onko turvallisuusselvitykset tehty? 1 -
Onko salassapito- ja tietoturvasopimukset tehty? 1 1
Onko varmuuskopiointikdytannot kdytdssa tiedonhallinnassa? 1 2
Onko NIS2 direktiivin mukaiset toimenpiteet suunniteltu tai toteu- 2 2
tettu?

Onko CER direktiivin mukaiset toimenpiteet suunniteltu ja toteutettu? 2 -
Viestitadnko henkilostolle Kyberturvallisuuskeskuksen varoituksista? 1 1
Onko kaytdssa sisaiset tietoturvaraportointikaytannot? 1 1
Onko kaytossa ulkoiset tietoturvaraportointikdytannét? 2 1
Onko vaarinkaytostilanteiden raportointi ja analyysi kdyt6ssa? 2 2
Onko automaatio- ja IT-jarjestelmien jatkuvuudenhallinta huomioitu 2 2
sopimuksissa?

Onko tekoaly ohjelmistojen osalta henkilostolle ohjeita hyvaksytta- 3 3
visté ohjelmistoista ja onko tekoalyn kaytt6 ohjeistettu?

Tekninen tietoturvallisuus 1,3 1,3
Onko palomuurit yms. ratkaisut kaytdssa? 1 1
Onko haittaohjelmien torjunta hoidettu riittavéalla tasolla? 1 1
Onko tiedonsiirrot suojattu? 1 1
Onko péaatelaitteet suojattu? 1 2
Onko kaytdssa salaustekniikkaa? 1 1
Onko laitteisto- ja ohjelmistoturvallisuus kunnossa? 1 1
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Onko jatkuva havainnointi / lokiseuranta kaytdssa? 1 2
Onko kriittisten jarjestelmien ja prosessien ympariston fyysinen tur- 2 1
vallisuus varmistettu?

Onko héiridihin varauduttu riittavalla tasolla? 2 2
Onko valvontakameroiden ja muiden kuvatallenteiden tarkoituksen- 2 1
mukaisuus ja toiminta varmistettu?

Koulutukset ja testaukset 1,3 1,8
Tehdaanko palveluntuottajien seka jarjestelmatoimittajien auditoin- - -
teja?

Tehdaankd kyberturvallisuuden testauksia tai auditointeja? 1 1
Jarjestetdanko tietosuojakoulutusta (esim. GDPR)? 1 1
Jarjestetdanko sisaisia kyberharjoituksia ulkoisen tai sisdisen jarjesta- 1 2
Jan toimesta?

Onko koko henkildstolle jarjestetty tietoturvakoulutus? 1 2
Onko tietoturvavastaava nimetty ja koulutettu? 1 1
Onko véaarinkaytosten ehkaisemiseen jarjestetty koulutusta (RYHTI- 3 2
koulutus)?

Jarjestetdadnko kyberturvallisuusryhméan kokouksia? 1 3
Osallistutaanko Vesihuollon ISAC ryhméan kokouksiin? 1

Onko henkil6std koulutuettu ja osaavaa kayttoturvallisuuden varmista- 2 2
miseksi?

Onko henkil6std koulutettu tunnistamaan hybridivaikuttamisen ja rea- 2 2

goimaan siihen oikein?
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Vesikon- | Tytaryh-

serni tio
KIINTEISTO- JA TOIMITILATURVALLISUUS 1,7 1,0
Kriittisyysluokittelu 2,4 1,0
Onko kiinteistdille ja toimitiloille tehty dokumentoitu kriittisyys- 3 -
luokittelu?
Perustuuko kriittisyysluokittelu riskinarviointiin? 3 -
Onko kiinteistot ja toimitilat luokiteltu eri suojaustasoihin esimer- 2 -
kiksi kriittisyysluokituksen pohjalta?
Onko kiinteistot ja toimitilat suojattu méaériteltyjen suojaustasojen 2 -
mukaisesti?
Onko toimitilojen ja kiinteist6jen l&ahiymparistosta (esim. tulvat, 2 1
tuulisuus.) riskit kartoitettu?
Rakenteellinen turvallisuus 1,6 1,1
Onko kiinteistdsséa asioimiselle ja kulkemiselle tehty selke& ohjeis- 2 1
tus (esim. pysakointi ja tavaroiden sekd kemikaalien vastaanotto)?
Onko tuotantotiloissa osoitettu omat kulkuvaylat jalankulkijoille ja - 2
raskaalle kalustolle?
Onko kriittiset kiinteistot ja toimitilat aidattu? 2 1
Onko kiinteist6jen ja toimitilojen valaistus riittava? 1 1
Onko kaytdssa sdhkdinen lukitus ja avainhallintamenettely? 2 1
Onko kohteet murtosuojattu? 2 1
Onko organisaation toimitiloissa vaestdnsuojelutilaa? 1 1
Onko kiinteistot ja toimitilat esteettomia? 1 -
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Onko kiinteistojen ja toimitilojen vikasietoisuus (esim. sahkdlait- - 1
teet, rakenteet) kartoitettu?

Turvallisuusvalvonta 1,2 1,0
Onko kiinteistdissa ja toimitiloissa kaytdssa kuluvalvontajérjes- 1 1
telmé?

Onko kiinteistdissa ja toimitiloissa kaytdssa rikosilmoitinjarjestel- - 1
maa?

Onko kiinteistdissa ja toimitiloissa kaytdssd murtosuojausjarjes- 2 1
telmé?

Onko kiinteistdissa ja toimitiloissa kaytdssd kameravalvontajéarjes- 1 1
telméaa?

Onko kiinteistdissa ja toimitiloissa kaytdssa ulkopuolista vartiointi- 1 1
toimintaa?

Onko biokaasuntuotantoon tai siihen liittyvat tilat varustettu kiin- 1 1
teilla kaasuilmaisimilla?

Onko kokous- ja neuvottelutilojen turvallisuus kunnossa? - 1
Onko kiinteist6jen ja toimitilojen avaimet yksil6ity ja dokumen- 1 1
toitu?

Sopimushallinta 1,7 1,0
Kaytetdanko kiinteistéjen ja toimitilojen turvallisuusratkaisuissa ul- 1 1
koisia ostopalveluita?

Onko kiinteist6ille ja toimitiloille yllapito- ja huoltosopimuksia? 1 -
Tehd&anko kiinteistoille ja toimitiloille sdanndéllisia tarkastuksia? 1 1

Tehdaanko palveluntuottajien seka jarjestelmatoimittajien audi-

tointeja?
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Onko kiinteist6jen ja toimitilojen kunnolle méaaritelty PTS (pitkan 3 -
téhtdimen suunnitelma)?
Onko kiinteist6illa ja toimitiloissa tydskentelevéat henkil6t perehdy- 1 1
tetty asianmukaisella tavalla (esim. kemikaaliturvallisuus, palotur-
vallisuus, poistumisreitit)?
Auditoidaanko laitoksen toimintaa sd&nndllisesti kiinteisto-, toimi- 3 1
tila- ja pelastusturvallisuuteen liittyvien asioiden osalta (sisainen,
ulkoinen, vertaisarviointi, benchmarking)?
Vesi- Tytar-
kon- yhtio
serni
VARAUTUMINEN JA KRIISINHALLINTA 1,3 1,3
Riskienarviointi ja -hallinta 1,3 1,2
Onko kriittiset toiminnot tunnistettu ja dokumentoitu? 1 1
Onko liiketoimintariskit tunnistettu ja arvioitu? 1 1
Onko vaarojen- ja riskienarviointi tehty? 1 2
Onko riskienarviointiin ja -hallintaan liittyvat korjaavat toimenpiteet 1 2
dokumentoitu ja toimenpidesuunnitelma tehty?
Miten riskinarvioinnin jatkuvuus (paivittaminen) on varmistettu? 1 2
Arvioidaanko ja raportoidaanko riskeja esim. ERM tydkalun avulla? 1 1
Onko WSP (water safety plan tehty)? 1 -
Onko WSP:n toimenpiteiden suorittaminen tarkastettu vuosittain? 1 -
Onko WSP péivitetty tai auditoitu viimeisen 3 vuoden aikana? 2 -
Onko SSP (sanitation safety plan) tehty? 1 -
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Onko SSP:n toimenpiteiden suorittaminen tarkastettu vuosittain? 1 -
Onko SSP paivitetty tai auditoitu viimeisen 3 vuoden aikana? 2 -
Onko laitoksen prosessipoikkeamien riskit arvioitu (esim. HAZOP)? 2 1
Arvioidaanko inhimillisten tekijoiden turvallisuusriskeja toiminnassa 2 1
(esim. toimintovirheanalyysi)?

Onko jatevedenpumppaamoiden riskikartoitukset tehty? 1 -
Onko kriittiset paineenkorotusasemat tunnistettu ja onko niilla kahden- 1 -
nettu sahkonsyotto tai kiinteé tai siirrettava varavoima?

Onko verkostojen tekninen toimintavarmuus riittavalla tasolla? 1 -
Onko tehty vaarallisten téiden riskienarviointi ja menettelyohjeet (sai- 1 1
liotydskentelylupa, tulity6lupa, kaivantotydskentelyohje...)?

Onko laadittu séhkon kriittisyyskartoitus ja varavoimasuunnitelma? 1 1
Onko pohjavesialueiden riskit kartoitettu ja ohjaavatko riskit toimin- 1 -
taa?

Onko koneturvallisuuden riskiarviointi tehty? 2 1
Onko kaytdssd muutoksenhallintamenettely/-jarjestelma (MOC, Mana- - -
gement of Change)?

Onko toiminnan kannalta tunnistettu kriittiset laitokset? 1 -
Onko toiminnan kannalta tunnistettu kriittiset laitosten toiminnan kan- 2 1
nalta kriittiset laitteet?

Miten on estetty mahdollisten onnettomuuksien seurausvaikutusten le- 2 1
viaminen laitos- tai toimialueen ulkopuolelle?

Jatkuvuussuunnittelu 1,4 1,0
Onko tuotannon keskeytymiseen tai pysahtymiseen tehty suunnitelma? 1 1
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Onko suunniteltu toimintatavat tilanteelle, jossa automaatio on pois 2 1
kaytosta?

Onko tuotannon keskeytymisen sietokyky selvitetty? 1 1
Onko kaytdssa jatkuvuudenhallinnan arviointi (esim. kypsyysanalyysi)? 2 1
Onko mahdollisia kriisitilanteita tunnistettu ja arvioitu? 1 1
Onko kriisitilanteisiin toimintaohjetta? 1 1
Onko toipumissuunnitelmia tehty? 2 1
Onko vesihuoltolaitoksen jatkuvuudenhallinnalle méaritetty tavoite- 2 -
taso, jota seurataan vuosittain?

Onko laitosten toiminnalle maaritetty operatiivisia mittareita, joilla 1 1
havaitaan hairiot ja tulosten hidas heikkeneminen ajoissa?

Onko pohjavesiensuojelusuunnitelma tehty? 1 -
Onko pohjavesialueiden riskienhallinta ja seuranta kunnossa? 1 -
Onko ilmastonmuutoksen vaikutukset laitoksen toimintaan arvioitu? 2 -
Valmiussuunnittelu 1,2 1,2
Onko varautumissuunnitelma tehty ja péivitetty vuosittain? 1 1
Onko varautumissuunnitelman yhteystiedot pdivitetty vuosittain? 1 1
Onko ohjeita sahkdkatko tai sdhkdnsaantirajoitus tilanteisiin? 1 1
Onko kaytettavissa varavoimakoneita? 1 1
Onko kriittisia materiaaleja varastossa? 1 1
Onko raaka-aineiden, laitteiden jne. saatavuus varmistettu? 1 1
Onko korjauksen, huollon ja varaosien saatavuus varmistettu? 1 1
Onko alihankinta- ja palvelutoiminnot varmistettu? 2 1
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Onko poikkeusolojen toimintaa varten tehty suunnitelma toimintojen 2 2
ja henkiloston organisoinnista?

Onko henkilévaraukset (VAP) tehty ja varaukset paivitetty vahintaan 1 2
kolmen vuoden vélein?

Onko hairidtilanneohjeistus tehty? 1 1
Viestinta 1,1 1,5
Onko kriisiviestintdohje tehty ja paivitetty? 2 -
Onko hairidtilanteiden viestintdan ohje ja jarjestelma (esim. teksti- 1 -
viestijarjestelma)?

Onko vakavan vedenlaatuhairittilanteen varalle tehty kuluttajille suun- 1 -
nattua kriisiviestinnéan suunnitelmaa?

Onko sidosryhmien yhteystiedot dokumentoitu ja paivitetty vuosittain? 1 -
Onko laadittu hairiotilanteisiin sisdisen viestinnéan malli? 1 -
Onko sovittu hairidtilanneviestinndn vastuista ja yhteisty6sta muiden 1 -
tahojen (esim. kunta) kanssa?

Onko tehty valmis hairiétiedotepohja? 1 -
Onko asiakasviestintdan toimintaohjeet? 1 -
Onko héiridtilanteiden viestintd monikanavaista? 1 -
Hairiotilanteiden viranomaisviestinta - 1
Hairiotilanteiden asiakasviestinta - 2
Harjoitukset 1,6 1,8
Tehdaanko saannéllistd varautumissuunnitelmaan perustuvaa varautu- 1 2

misharjoitusta?




73

Tehd&anko erilaisia onnettomuustilanteiden harjoituksia (esim. Tukesin

varorekisteriin raportoitujen onnettomuuksien pohjalta)?

Tehdaanko talousveden desinfiointiharjoituksia?

Tehdaanko laitosten kasikayttoharjoituksia?

Tehdaanko yhteisharjoituksia energialaitoksen kanssa?

Testataanko héalytysohjeita? 1 1
Tehdaankd yhteisharjoituksia pelastusviranomaisen kanssa? 2 -
Tehd&anko vuosittain hatdpoistumistieharjoitus? 1 -
Tehdaanko saannéllistd pelastussuunnitelman vaaratilanteiden harjoit- 2 2
telua?
Harjoitellaanko hatétilanteita yhdessa, mikali alueella on useita toimi- 3 2
joita?

Vesikon- | Tytaryhtio

serni

PELASTUSTURVALLISUUS 1,5 1,2
Pelastussuunnitelma 1,6 1,3
Onko pelastussuunnitelma laadittu, paivitetty ja perehdytetty 2 2
asianmukaisesti?
Onko pelastussuunnitelma kaikkien tyontekijoiden saatavilla? 1 1
Jarjestetdadnko henkildstolle sdanndllisesti pelastus-/pelastautu- 2 2
misharjoituksia?
Onko pelastus- ja sammutuskaluston ja -laitteiston méaraaikais- 1 1

tarkastukset suoritettu (esim. henkildstonpelastamisvélineisto

altaista)?
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Tehd&anko sisdisia auditointeja? - 1
Tehdaanko ulkoisia auditointeja? 2 1
Paloturvallisuus 1,4 1,0
Onko rakennuksille tehty paloturvallisuuden luokittelua ja osas- 1 1
tointia?
Onko kaytdssa automaattinen paloilmoitinjarjestelma? 2 1
Onko kohteissa alkusammutuskalusto? 1 1
Onko sammutusveden riittavyys varmistettu? 1 1
Miten sammutusjatevesien kerddminen ja kasittely on huomioitu? 3 1
Onko kohteissa turva- ja merkkivalaistus? 1 1
Onko kohteissa turvallisuusopasteet? 1 1
Onko kohteissa automaattinen sammutuslaitteisto? 1 1
Onko kohteissa savunpoistolaitteistot? 1 1
Onko kohteissa huomioitu tuhopolttojen ennaltaehkaisy? 1 1
Onko tulitydsuunnitelmaa? 2 1
Tehd&anko palotarkastuksia saénnéllisesti? 2 1
Vesi- Tytar-
kon- yhtio
serni
HENKILOSTOTURVALLISUUS 1,4 1,5
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Tydntekijoiden ja asiakkaiden suojaaminen rikoksilta ja onnetto- 1,6 1,4
muuksilta

Onko avainhenkiléiden yhteystietietojen saatavuus rajoitettu? 2 2
Onko ohjeistusta, miten toimia uhkaustilanteissa? 2 1
Onko tydhon liittyvan matkustuksen osalta vakuutusasiat kunnossa? 1 1
Onko turvallisuusohjeita ulkomaille suuntautuvia tydmatkoja varten?

(maiden riskiluokitukset)

Onko asiakkaiden aiheuttamien vaarinkaytdsten mahdollisuudet kar- 1 1
toitettu?

Onko vierailijaohjeita tehty asiakkaiden ja vierailijoiden turvallisuu- 1 1
den varmistamiseksi?

Onko asiakkaiden ja vierailijoiden vierailuja varten tehty vierailu- ja 2 2
turvallisuusperiaatteet?

Yllapidetaanko vierailijarekisteria? 3 2
Onko maaritelty milla alueilla vierailijat ja asiakkaat voivat vierailla? 1 1
Kriittisten henkildresurssien varmistaminen 1,2 1,7
Onko rekrytointipolitiikka ja -kdytannot maaritelty? 2 1
Onko varahenkilGjarjestelyt méaritelty? 1 2
Onko avainhenkil6iden sijaisuudet maaritelty? 1 2
Onko varmistettu, etté avainhenkildt ovat tavoitettavissa tarvitta- 1 2
essa?

Onko henkildston riittava maara varmistettu mukaan lukien lomakau- 1 2
det?

Onko lakisdateiset tehtavét ja vastuut kohdennettu tiettyihin tehta- 1 1

viin ja henkil6ihin, ja varattu heilta resurssit niiden toteuttamiseen?
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Toiminnan suojaaminen (esim. rikollisten soluttautumisen estami- 1,4 1,5
nen)
Onko rekrytointimenettelyssa huomioitu toiminnan suojaaminen? 2 1
Vaaditaanko tydntekijoilta turvallisuusselvitykset? 1
Vaaditaanko ulkopuolisilta yhteisty6- ja palvelukumppaneilta turval- 2 -
lisuusselvitykset?
Vaaditaanko tydntekijoilta salassapitosopimukset? 1 1
Vaaditaanko ulkopuolisilta urakoitsijoilta salassapitosopimukset? 1 2
Vaaditaanko uusilta tydntekijoiltd huumausainetestaus? 1 1
Onko varauduttu henkiloston tahallisen toiminnan aiheuttamia pro- 2 2
sessihairiditéd/sabotaasia vastaan?
Onko vakuutustaso riittavan kattava oman henkil6ston aiheuttamien 2 2
rikosriskien osalta?
Onko yksintydskentelyn riskit (esim. virhearvioinnit, inhimilliset vir- 1 2
heet, tahalliset vaarinkaytokset) tunnistettu?
Vesi- Tytar-
kon- yhtio
serni
TYOTURVALLISUUS 1,2 1,1
Turvallinen tytskentely 1,3 1,1
Onko tydpaikan ty6dsuojeluvastuut selvilla? 1 1
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Onko eri roolien tydsuojelutehtavat selvilla ja informoitu?

Onko tydpaikan riskinarviointi tehty ja kehittdmiskohteet maaritelty?

Onko kaytdssa sdanndlliset turvallisuuskierrokset?

Onko kaytdssd MVR-mittaukset?

Tehdaanko saannollisia tydsuojelutarkastuksia?

Onko kaytdssa turvallisuusviikot - konsepti?

Palkitaanko turvallisuushavaintojen tekijat?

Onko perehdytysohjeet tehty?

Onko perehdytyssuunnitelma tehty?

Onko henkiléstbopas tehty?

Onko henkilésuojainohjeet tehty?

Onko tarvittavat henkildsuojaimet saatavilla?

Onko koneturvallisuusriskit kartoitettu ja analysoitu?

Onko tehty tyttehtavakohtaiset analyysit (esim. TVA)?

Onko melu- ja tarindmittaukset tehty?

Onko biologisista riskeista ohjeistusta?

Onko vaarallisten aineiden kasittelysta ohjeistusta?

Onko tydtilanteen uhkaavat tilanteet (esim. asiakaskohtaamiset) oh-

jeistettu?

Onko kaikilla jateveden tai biokaasun kanssa tydskentelevilla kaytdssa

henkilokohtaiset kannettavat kaasuilmaisimet?

Onko kaytossa eri tydvalineet ja vaatteet likaisiin ja puhtaisiin tydvai-

heisiin?
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Ty6suojeluorganisaatio 1,0 1,0
Onko tydsuojelutoiminta jarjestetty? 1 1
Onko tydsuojelupaallikko ja tytsuojeluvaltuutetut nimetty? 1 1
Jarjestetdanko tydsuojelutoimikunnan kokoukset saannéllisesti? 1 1
Onko lakisaateiset tehtavét ja vastuut kohdennettu tiettyihin tehtaviin 1 1
Ja henkiloihin, ja varattu heilté resurssit niiden toteuttamiseen?

Toimintaohjelma 1,1 1,2
Onko tydsuojelun toimintaohjelma tehty ja péivitetty vuosittain? 1 2
Onko paaindikaattorit maaritelty ja seurataanko niitéa sadnnéllisesti? 1 1
Onko tydterveyden toimintasuunnitelma ajantasainen? 1 1
Onko tydsuojelun tavoitteet maaritelty? 1 2
Onko perehdyttéminen ohjeistettu ja kdytannot riittavia? 2 1
Jarjestetdaanko sdanndllista tyoturvallisuuskoulutusta? 1 2
Onko kaytdssd maaralliset ja laadulliset mittarit tydturvallisuuden ta- 1 1
son todentamiseksi?

Kerataanko tilastoja onnettomuuksista ja vaaratilanteista? 1 1
Kerataanko turvallisuushavaintoja ja kasitelladnko ne? 1 1
Onko tydhygieniamittauksia tehty? 1 1
Onko radonmittaukset tehty? 1 1
Tehd&&nko tyodturvallisuuspoikkeamista juurisyyanalyysit? 1 1
Tehdaanko laheltd piti- ja vaaratilanneilmoituksista parannusehdotuk- 1 1

set?




79

Tekevatko kaikki ryhmét (asiantuntijat, esihenkilot, johtajat, asentajat 1 1
jne.) turvahavaintoja?

Onko kaytdssa turvallisuusasioiden pikaraportit? 1 1
Koulutus 1,1 1,1
Onko henkiléstdn koulutustarpeet maaritelty? 1 1
Onko ulkopuolisten toimijoiden koulutustarpeet maaritelty? 2 1
Onko henkilot koulutettu:

Ensiapukoulutus? 1 1
Ty6turvallisuuskorttikoulutus? 1 1
Tulityokorttikoulutus? 1 1
Tieturva | ja Il koulutukset? 1 -
Asbestipurkutydkoulutus? 1 -
ATEX korttikoulutus? 1 2
Vesityokorttikoulutus? 1 1
Séhkopuolen koulutukset (ty6turvallisuus, ensiapu jne.)? 1 -
Ammattikuljettajapatevyydet? 1 -
Ty6hyvinvointi 1,4 1,0
Onko tydterveyshuoltopalvelut jarjestetty? 1 1
Onko kaytdssa varhaisen puuttumisen malli ja suunnitelma? 1 1
Onko turvallisuustietoisuuden lisaédminen keskidssa? 2 1
Kehitetdanko toimintatapoja, olosuhteita ja valineita? 2 1
Jarjestetdaanko tyokykya yllapitdvaa toimintaa? 1 1
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Jarjestetdadnko sdanndllisia kyselyité tydyhteison toimivuudesta ja tyoil-

mapiirista?

Onko opasta tai ohjetta tyopaikalla kayttaytymisesta?

Onko tydterveyshuoltopalvelut toimivia ja kattavia?

Vesi- Tytar-
kon- yhtio

serni

TUOTANNON JA TOIMINNAN TURVALLISUUS

1,4 1,2

Johtaminen

1,3

Onko yritys méaaritellyt HSE tavoitteet?

Onko laadittu turvallisuuspolitiikka?

Onko yrityksen johdon rooli ja tehtéavat turvallisuusasioissa méaaritelty?

Kasitellaanko johtoryhméan kokouksissa turvallisuusasiat viikoittain?

Kasitelladnko viikko- ja tiimipalavereissa tyoturvallisuus- ja turvallisuus-

asiat?

Kasitellaanko tydpaikkakokouksissa tydturvallisuus - ja turvallisuusasiat?

Onko kaytossa auditoitu ISO 9001 laatujarjestelma?

Onko kaytdssa auditoitu ISO 14001 ymparistojarjestelma?

Onko kaytdssa 1SO 45001 tydterveys- ja turvallisuusjarjestelma?

Auditoidaanko laitoksen toimintaa sadnnéllisesti (sisdinen, ulkoinen,

vertaisarviointi, benchmarking)?
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Onko lakisdateiset tehtavat ja vastuut kohdennettu tiettyihin tehtaviin

Ja henkildihin, ja varattu heilté resurssit niiden toteuttamiseen?

Pidetéaanko saanndllisia palavereja, joissa tarkastellaan laitosten ja ver-

koston toimintaa ja tuloksia?

Tehd&&anko asiakasauditointeja?

Tehd&énko rinnakkaisauditointeja?

Tehdaanko keskeisten sidosryhmien auditointeja?

Tehd&anko sidosryhmien kypsyyskysymyssarjoja?

Onko vakuutusten kattavuus vesihuollon toimintoihin varmistettu?

Tavataanko vakuutusyhtio vuosittain?

Omaisuudenhallinta 1,8 1,3
Onko omaisuudenhallinnan taso arvioitu omaisuudenhallinnan kypsyys- 3
analyysitytkalulla?

Onko ajantasainen vesihuollon kehittdmissuunnitelma tehty?

Onko laadittu pitkan aikavalin investointiohjelma, jota pidetdan ajan 2 1
tasalla?

Onko laitteille ja verkostolle tehty kriittisyysluokittelu? 2 2
Onko saneeraaminen ja kunnossapito ohjelmoitua ja suunnitelmallista? 1 1
Seurataanko saneeraustarvetta esim. kunnossapitotietojen perusteella? 1 1
Tybtavat 1,5 1,1
Onko vesihuoltolaitoksella kaytdssd asianmukainen ty6lupajarjestelma? 1 1
Onko prosessien ajoon tehty toimintaohjeet? 1 1
Onko kriittisiin tydtehtaviin laadittu tyd- ja toimintaohjeet? 2 1
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Onko laitoksella varallaolojérjestelma, joka turvaa laitoksen kayton
24/7?

Onko laitoksella kaytdssa kayttopaivakirja, johon merkitédan tehdyt pro-

sessiajomuutokset ja huomiot muutosten vaikutuksista?

Onko tiedonvaihto paivavuoron ja varallaolovuoron valilla systemati-

soitu?

Onko naytteenottajilla riittava patevyys/koulutus ndytteenottoon?

Tehd&anko laitoskohteille ja kriittisille kohteille sdanndllisesti tarkas-

tuksia (esim. osana kunnossapitokierroksia)?

Onko kunnossapidon ennakkohuolto-ohjelma maaritetty?

Seurataanko ennakkohuolto-ohjelman toteutumista sdanndllisesti?

Onko suunnittelun vaatimuksenmukaisuus ja laatu varmistettu?

Onko projekteihin nimetty osaava henkild, joka vastaa tilaajan osalta

suunnittelusta, suunnittelun koordinoinnista ja valvonnasta?

Miten tiedonhallinta- ja kulku on varmistettu?

Jarjestetdadnko operoinnista koulutusta kayttéhenkiléstolle?

Onko raaka-aineiden saatavuuden vaihteluun varauduttu?

Varaudutaanko uusien raaka-aineiden kayttoon?

Miten estetdén ei toivottujen syttteiden pdatyminen prosessiin?

Miten on varauduttu raaka-aineiden liialliseen kertymiseen esim. hairio-

tilanteissa?

Tuodaanko raaka-ainetta ulkomailta ja liittyyko tahan erityisia vaaroja?

Miten raaka-aineiden vastaanotossa on huomioitu ympéariston turvalli-

suus?

Onko kaytdssa paastdjenhallintajarjestelmia?
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Onko hairidtilanteita varten kdytdssd ABEK-P3-yhdistelméasuodattimella - 1
varustettua puhallinavusteista hengityksensuojainta?

Prosessiturvallisuus 1,7 1,3
Onko laitoksen prosessien vaatimuksenmukaisuus auditoitu? - 1
Onko kriittiset instrumentit ja laitteet tunnistettu? 2 1
Onko laitoksen laitteille ja instrumentoinnille tehty kriittisyysanalyysi? - -
(esim. standardi PSK 6800 laitteiston kriittisyysluokittelu teollisuudessa)

Onko kriittiset laitteet kahdennettu? 1 2
Onko paras kayttokelpoinen (BAT) suositukset huomioitu? 2 1
Onko laitoksen dokumentointi (prosessikaaviot, layout, ohjeet, sahko- 2 1
kuvat) ajan tasalla?

Onko ennakkohuoltojarjestelma kaytdssa? 1 1
Tehdaanko automaatiojarjestelmalle sédnnénmukaisesti pimeéaharjoitus- 2 2
testit? (seka laitokset ettad verkostot)

Onko varusteiden (suojaimet jne.) ja varaosien varastotarve maaritetty? 2 1
Kemikaaliturvallisuus 1,3 1,3
Tehdaanké kemikaalitoimittajien auditointeja? - -
Onko rajahdyssuojausasiakirjat laadittu ja paivitetty? 1 1
Onko ATEX-alueet merkitty, tilaluokitukset merkitty ja kemikaalien vaa- 1 1
raluokitukset merkitty?

Onko vaarallisten kemikaalien kasittelyn ja varastoinnin turvallisuusvaa- 1 1
timukset otettu huomioon laitoksen toiminnassa ja dokumentoinnissa?

(Vna 856/2012)

Onko kemikaalien varastoinnille tehty turvallisuustarkastelut (esim. re- 3 1

aktiomatriisi ja erilliset varastot reaktiivisuuden mukaan)?
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Onko palavien nesteiden varastointi SFS 3350 mukainen?

Onko kemikaalitoimittajien kanssa neuvoteltu huoltovarmuutta paranta- 2 -
vasta toiminnasta?

Onko toiminnanharjoittajan vaatimukset kemikaalien kasittelysta tay- 1 1
tetty (terveys- ja ymparistohaittojen ehkaiseminen)? (laki 599/2013)

Onko kemikaaliluettelo ajan tasalla? 1 2
Onko kemikaalien kayttoturvallisuustiedotteet saatavilla (myo6s ty6pis- 1 1
teissa)?

Onko kemikaalien kayttnvalvoja nimetty ja valvojan tehtavat maari- - -
tetty? (Vna 856/2012)

Seurataanko kemikaalien kulutusta? 1 1
Onko putkistot, laitteet, virtaavat aineet ja suunnat yms. tuotannon 1 2
kriittiset tiedot merkitty? (Vna 856/2012)

Ovatko turvallisuusmerkinnat ajan tasalla? 1 2
Onko henkilékohtaiset suojavarusteet maaritelty ja saatavilla? 1 1
Kriittiset asiakkaat 1,0 1,0
Onko kriittiset asiakkaat tunnistettu ja luokiteltu? 1 1
Pidetéankd kriittisiin asiakkaisiin yhteytta saannéllisesti? 1 1
Onko teollisuusjatevesiasiakkaiden kanssa tehty erillissopimukset? 1 -
Seurataanko teollisuusjatevesien laatua? 1 -
Tehdaankd merkittavimpien talousveden kayttajien (teollisuus) kanssa 1 -
erilliset talousvesisopimukset?

Palveluntuottajat ja sidosryhméayhteistyo 1,4 1,6
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Onko kriittiset palvelut/palveluntuottajat tunnistettu ja riittava saata-

vuus madritetty myds virka-ajan ulkopuolella?

Onko palvelutuottajien kanssa neuvoteltu huoltovarmuutta parantavasta

toiminnasta?

Ovatko SOPIVA-lausekkeet (sopimuksiin perustuva varautuminen) kay-

tossa?

Onko kriittisten palveluiden ja toimittajien osalta kdyt6ssd useamman

toimittajan malli?

Tehdaanko palveluntuottajien seka jarjestelmatoimittajien auditoin-

teja?

Onko lahiseudun vesilaitosten kanssa sovittu yhteistyosta ja/tai veden-

toimituksesta hairidtilanteissa?

Tavataanko terveydensuojeluviranomainen saannéllisesti (minimissaan

vuosittain)?

Tavataanko ympaéristdluvan valvojaa saannéllisesti?

Tavataanko kunnan ymparistonsuojeluviranomaista saannéllisesti (mm.
viemarilaitoksen toiminta, viemardintialueen teollisuusyritysten jv.paas-
tot)?

Onko ulkopuolisten urakoitsijoiden ja palveluntarjoajien perehdytys ja

koulutus ohjeistettu ja dokumentoitu? (valvonta)
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Liite 2: Toteutetut kyselyt

Toteutetut kyselyt
Vesikonserni

Teema Paivamaara Osallistujat
Tieto- ja kyberturvallisuus 5.11.2024klo 12:00- 13:02  Hallintojohtaja, IT-asiantuntija ja SIA-projektipaéllikkd
Toimitila- ja kiinteistSturvallisuus 5.11.2024kl0 9:30- 10:21  Kayttopaallikkd ja Kunnossapitoinsindori
Varautuminen ja kriisinhallinta 3.12.2024klo 12:10- 13:25  Toimitusjohtaja (tytéryhtio 1), Tekninen johtaja ja Kayttopaallikkd
Pelastusturvallisuus 7.11.2024klo 12:00- 12:33  Kunnossapitoinsindori ja Verkostoinsindori
Henkilostaturvallisuus 9.12.2024 klo 14:00- 14:55  Toimitusjohtaja (tytaryhtio 1) ja Hallintojohtaja
Tyoturvallisuus 7.11.2024kl0 9:30- 10:55  Toimitusjohtaja (tytaryhtio 1), Hallintojohtaja ja Tydsuojeluvaltuutettu
Tuotannon ja toiminnan turvallisuus:
Omaisuudenhallinta 19.11.2024 klo 10:00- 10:24  Tekninen johtaja
Tyotavat, Prosessiturvallisuus, kemikaaliturvallisuus |5 11 200410 10:22- 11:15  Toimitusjohtaja (tytaryhtic 1), Kyttspaallikks ja Prosessi-insingori
seka Palveluntuottajat ja sidosryhmayhteistyd
Johtaminen 2.12.2024klo 13:30- 13:45  Toimitusjohtaja (konserni), Toimitusjohtaja (Tytéryhtio 1) ja Toimitusjohtaja (tytaryhtio 3)
Kriittiset asiakkaat 9.12.2024klo 10:30- 11:05  Kayttdpaallikko, Verkostopadllikkd ja Asiakkuusjohtaja

Tytaryhtio 3
Teema Paivamaara Osallistujat
Tieto- ja kyberturvallisuus 17.12.2024 klo 9:00- 10:00  Toimitusjohtaja, Laitospéallikko, Huoltotydnjohtaja, Tuotannon tydnjohtaja ja IT-asiantuntija (emoyhtio)
Toimitila- ja kiinteistdturvallisuus 5.12.2024kl0 9:00- 9:45  Toimitusjohtaja, Laitospéallikko, Huoltotyonjohtaja ja Tuotannon tyonjohtaja
Varautuminen ja kriisinhallinta 19.11.2024klo 12:00- 13:22  Toimitusjohtaja, Laitospaallikké ja Huoltotyonjohtaja
Pelastusturvallisuus 5.12.2024klo 9:45-10:30  Toimitusjohtaja, Laitospééallikkd, Huoltotydnjohtaja ja Tuotannon tyénjohtaja
Henkilostoturvallisuus 16.12.2024 klo 13:00- 13:50 Toimitusjohtaja, Laitospaéllikkd, Huoltotydnjohtaja ja Tuotannon tyonjohtaja
TyGturvallisuus 19.11.2024klo 13:22- 13:51  Toimitusjohtaja, Laitospaallikké ja Huoltotyonjohtaja
Tuotannon ja toiminnan turvallisuus: 25.11.2024klo 12:00- 13:13  Toimitusjohtaja, Laitospaallikks, Huoltoty6njohtaja ja Tuotannon tyGnjohtaja
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Liite 3: Sammutusjéatevesien hallintasuunnitelman sisaltdé (Kemikaalivuotojen ja sammutusja-

tevesien hallinta 2019)

Sammutusjiteveden hallintasuunnitelman sis3itd

1. Toiminnan lyhyt kuvaus

Kohteen tiedot ja lyhyt kuvaus toiminnasta, suunnitelman laatijan tiedot ja ajankohta.

2. Ympiristoolosuhteiden
kuvaus

Tiedot alueen pohjavesiolosuhteista, lahella sijaitsevista ojista (purkusuunta) ja vesistoista ja
tarkeista luontokohteista.

3. Rakennusten ja piha-alu-
eiden kuvaus

Rakennuksittain seuraavat tiedot: pinta-ala, rakennusmateriaalit, paloluokka, palo-osastojen
lukumaara, palo-osastojen palokuormaryhmat seka palo-osastojen suojaustasot.

Piha-alueen paallysterakenteen kuvaus.

4. Vaarallisten kemikaalien
ja jatteiden seka palavien
materiaalien varastojen
kuvaus

Vaarallisten kemikaalien ja jatteiden varastoinnin kuvaus: kemikaalit ryhmitellaan vaaraominai-
suuden mukaan.

Vuotojenhallinnan kuvaus.

Palavien materiaalien varastojen sisallon ja sijainnin kuvaus (palokuorma).

S. Vesien johtamisen ja
maanalaisten tilojen ku-
vaus

Hulevesien ja kattosadevesien kerdilyn ja johtamisen seka jatevesiviemardinnin kuvaus.

Rakennuksissa olevien kellareiden ja muiden maanalaisten tilojen ja ndiden viemardinnin kuvaus.

6. Kohteen paloturvallisuu-
den arviointi

Paloturvallisuuden kuvaus palo-osastoittain: automaattiset sammutuslaitteistot, alkusammutuk-
sen tehokkuus ja palokunnan arvioitu saapumisaika paikalle.

Suurimman tuotantotilan tai sdilion ja vallitilan tulipalon kuvaus.

7. Sammutusveden tar-
peen ja syntyvan sammu-
tusjateveden maaran arvi-
ointi

Suurimman tuotantotilan tai sailion ja vallitilan tulipalon sammutusveden tarpeen ja syntyvan
sammutusjateveden maaran arvio.

Sammutusveden saatavuuden ja riittavyyden arvio.

Sammutusjateveden maaran vahentamiskeinojen arviointi, esim. veden kierrattaminen, jaahdy-
tysveden pitaminen erilladn sammutusjatevedesta.

8. Sammutusjatevesien
hallinnan kuvaus

Sammutusjatevesien talteenottomenetelmien ja kapasiteetin kuvaus.

Kuvaus sammutusjatevesien paasysta viemareihin ja paallystamattomille piha-alueille.

Sammutusjatevesien haitallisuuden arviointi.

Kuvaus sammutusjatevesindytteenotosta, mitattavista parametreista ja naytteenottopaikoista.

Kuvaus sammutusjatevesien kasittelysta kiinteistolla tai toimituksesta muualle kasiteltavaksi.

9. Toimintavarmuuden yl-
lapidon kuvaus

Kuvaus henkiloston riittavyydesta, vastuista, ohjeistuksesta, koulutuksesta ja varautumisesta
sammutusjatevesien talteenottoon myds tydajan ulkopuolella. Talteenottomenetelmien toimi-
vuuden arviointi haastavissa palotilanteissa (esim. kovalla pakkasella tai rankkasateessa, pime-
assd, kuumuudessa)

10. Luettelo liitteista

Liite 1: asemapiirros, johon on merkitty rakennukset, palo-osastot ja alkusammutuskalusto seka
paallystetyt piha-alueet.

Liite 2: asemapiirros, johon on merkitty vaarallisten kemikaalien ja jatteiden seka palavien mate-
riaalien varastojen sijainnit ja varastointimaarat seka ulkona olevat muut siilot.

Liite 3: asemapiirros, johon on merkitty kaivojen, kanaalien, viemareiden ja niiden sulkuventtii-
lien sijainnit, katto-/hulevesien mahdollisten imeytyspaikkojen sijainnit seka maanalaisten tilojen
sijainnit, pinta-alat ja viemarointi.
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