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Kyberuhat kehittyvat jatkuvasti, ja hyokkaysten maara seka monimutkaisuus kasvavat.
Tama luo yha suuremman tarpeen hyddyntaa automaatiota organisaatioiden
kyberturvallisuudessa. Microsoft Sentinelin analytikkasaantdjen tuottamien halytysten
manuaalinen kasittely kuormittaa kyberturvallisuusvalvomoiden (SOC) tyontekijoita ja
hidastaa uhkien ratkaisemista, mika voi altistaa organisaation entista suuremmille riskeille.

Taman opinnaytetyon tavoitteena oli kehittaa Logic App -automaatiotyonkulku, joka
tehostaa Microsoft Sentinelin halytysten hallintaa. Ratkaisun avulla SOC-tiimi saa
halytykset suoraan Microsoft Teamsiin mukautuvina kortteina (Adaptive Cards), mika
nopeuttaa reagointia ja mahdollistaa suorien vastatoimenpiteiden toteuttamisen suoraan
Microsoft Teams -kanavalta.

Tyon tuloksena yritykselle toteutettiin Logic App -automaatio, joka parantaa Microsoft
Sentinel -halytysten hallintaa, nopeuttaa niiden kasittelya ja tukee proaktiivista seurantaa.
Automatisoitu tyonkulku vahensi SOC-tiimin manuaalista ty6ta reitittdamalla halytykset
Microsoft Teamsiin, jolloin niihin voitiin reagoida viipymatta. Tama lisasi SOC-tiimin
reagointikykya ja minimoi havaitsemisen ja korjaamisen valisen ajan.
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Cyber threats are constantly evolving, and both the number and complexity of attacks are
increasing. This creates a growing need to leverage automation in organizational
cybersecurity. The manual handling of the alerts generated by Microsoft Sentinel analytics
rules burdens Security Operations Center (SOC) employees and slows down threat
resolution.

The objective of the thesis was to develop a Logic App automation workflow to enhance
the management of Microsoft Sentinel alerts. The solution was aimed to enable the SOC
team to receive alerts directly in Microsoft Teams as Adaptive Cards, which would
accelerate response times and allow direct countermeasures to be executed from the
Microsoft Teams channel.

As the result of the thesis, a Logic App automation was implemented for the company,
improving Microsoft Sentinel alert management, speeding up their resolution, and
supporting proactive monitoring. The automated workflow reduced manual work for SOC
team by routing alerts efficiently to Microsoft Teams, where they could be acted upon
without delay. This enhanced the responsiveness of the SOC team and minimized the time
between detection and remediation.
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Kaytetyt termit ja lyhenteet

Analytics rules

API

Entra ID

Managed Identity

Analytics rules, toisin sanoen analytiikat- tai analytiikkasaannot
luovat Microsoft Sentinel -halytyksia, kun he I0ytavat etsimansa
(Microsoft, 2024c). Halytykset sisaltavat tietoja havaituista tapah-
tumista, kuten mukana olevista entiteeteista (kayttajista, laitteista,
osoitteista ja muista kohteista). Halytykset kootaan yhteen kyselyi-
den avulla ja korreloidaan tapahtumiksi, joita voidaan tutkia Micro-
soft Sentinelista. Analytiikkasaantdjen avulla saadaan selville
alustavasti uhan laajuus ja nain myos tarvittavat vastatoimenpi-

teet.

Ohjelmointirajapinta eli API (Application Programming Interface)
on maaritelma, jonka mukaan eri ohjelmat voivat tehda pyyntoja
seka vaihtaa tietoja eli toisin sanoen keskustella keskenaan (IBM,
2024a). Rajapintojen avulla kayttajalle annetaan mahdollisuus in-
tegroida erilasisia tietoja palveluita ja ominaisuuksia muista sovel-
luksista ja palveluista, sen sijaan etta niita lahdettaisiin kehitta-

maan itse tyhjasta.

Entinen Azure Active Directory (Azure AD), nykyinen Microsoft
Entra ID, on pilvipohjainen identiteetin- ja paasynhallintapalvelu
(IAM), jonka avulla tyontekijat voivat kayttaa ulkoisia resursseja,
kuten Microsoft 365:ta, Azure-portaalia ja muita SaaS (Software
as a Service) -sovelluksia (Microsoft, 2025l). Entra ID tarjoaa laa-
jan valikoiman todennusmenetelmia, kuten monivaiheinen tunnis-
tautuminen (MFA) seka salasanattomia metodeja, kuten FIDO2-
avaimet. Entra ID tarjoaa my0s laajan valikoiman suojausominai-
suuksia, kuten ehdollisen paasyn kaytannét, (Conditional access)
riskiperusteisen todennuksen ja identiteetin suojauksen (ldentity

protection).

Managed ldentity eli hallinnoitu identiteetti on Azuren automaatti-

sesti luoma identiteetti, joka mahdollistaa turvallisen ja helpon
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SOAR
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autentikoinnin esimerkiksi Logic App -automaatiossa (Microsoft,
2025j). Hallinnoidulle identiteetille maaritetaan tarvittavat kayttooi-
keudet, jotta sita voidaan hyddyntaa Logic App -tyonkulun toimin-

noissa (actions).

Microsoft Azure on Microsoftin kehittama pilvipalvelualusta, jonka
kautta yksityishenkilot, yritykset ja julkishallinto voivat hallita, kayt-
taa ja kehittaa sovelluksia ja palveluita globaalin infrastruktuurin
avulla (Microsoft, i.a.-c). Azure tarjoaa monipuolisia pilvipalvelu-
malleja, kuten ohjelmisto palveluna (SaaS), alusta palveluna
(PaaS) ja infrastruktuuri palveluna (laaS). Alusta tukee laajasti eri
ohjelmointikielid, tyokaluja ja kehyksia, mukaan lukien seka Micro-

softin omat ettd kolmansien osapuolien ratkaisut.

SIEM eli (Security Information and Event Management) on jarjes-
telma, joka keskittyy tietoturvatietojen ja -tapahtumien hallintaan
(Palo Alto Networks. i.a.). SIEM koostuu palveluista ja tyokaluista,
joiden tarkoituksena on auttaa SOC (Security Operations Center)
-tietoturvavalvomoita ja -toimintoja keraéamaan, analysoimaan ja
hallitsemaan tietoturvatapahtumia. SIEM-jarjestelmien keskeisiin
toimintoihin kuuluu tietojen keraaminen eri lahteista, tapahtumien
yhdistaminen ja korrelaatio seka halytysten luominen silloin, kun
yksittainen tapahtuma tai sarja tapahtumia tayttaa ennalta maari-

tellyn SIEM-saannon.

SOAR eli (Security Orchestration, Automation and Response) tar-
koittaa joukkoa palveluja ja tyokaluja, jotka automatisoivat ky-
berhyodkkaysten estamisen ja niiden kasittelyn (Palo Alto Net-
works, i.a.). SOAR-teknologia auttaa kdytanndssa automatisoi-
maan tehtavia inmisten ja tyokalujen valilla yhdelta alustalta. Ta-
man avulla organisaatiot voivat reagoida nopeasti kyberturvalli-
suusuhkiin ja hyokkayksiin seka tarkkailla ja ehkaista tulevia ta-

pauksia.
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1 JOHDANTO

Nykyajan kyberturvallisuusymparistossa organisaatioiden on kyettava reagoimaan nope-
asti ja tehokkaasti erilaisiin tietoturvauhkiin. Kyberturvallisuusvalvomon (SOC) rooli on kes-
keinen tassa prosessissa, silla sen vastuulla on halytysten valvonta, analysointi ja vastatoi-
menpiteiden toteuttaminen (IBM, 2024b). SOC on yrityksen tietoturvayksikko tai toisin sa-
noen tietoturvavalvomo, jonka paaasiallinen tehtava on havaita, tutkia, ennakoida ja rea-
goida mahdollisiin tietoturvapoikkeamiin. Perinteisesti SOC-tiimin tyontekijat joutuvat kasit-
telemaan suuren maaran halytyksia manuaalisesti, mika voi johtaa viiveisiin seka resurs-
sien kuormittumiseen. Tdman vuoksi automaation hyédyntdminen SOC-toiminnoissa on

noussut yha tarkeammaksi osaksi organisaatioiden kyberturvallisuusstrategiaa.

Tassa opinnaytetyossa kasitellaan Azure Logic App -automaation toteutusta SOC-tiimin
tueksi. Microsoft Azure Logic Apps -ratkaisun avulla voidaan rakentaa automatisoituja
tyonkulkuja, jotka tehostavat Microsoft Sentinel -halytyksiin reagoimista ja nopeuttavat
vastatoimenpiteiden suorittamista. Automaatioiden avulla voidaan myds analysoida haly-
tyksia ja suorittaa maariteltyja toimenpiteita ilman, etta SOC-analyytikoiden tarvitsee puut-
tua jokaiseen halytykseen manuaalisesti. Tama voi vahentaa merkittavasti SOC-tiimin tyo-

kuormaa ja parantaa organisaation kyberturvallisuuden reagointikykya.

1.1 Toimeksiantaja

Tyon toimeksiantajana toimi Databros Services Oy. Databros Services Oy on vuonna 2006
perustettu osakeyhtid, jonka kotipaikka on Seinajoki (Asiakastieto, i.a.). Yrityksen paaasial-

linen toimiala on IT-yllapito ja konsultointipalvelut.

Kesakuussa 2024 Tietokeskus Finland Oy osti koko Databros Services Oy:n osakekan-
nan, minka myota Databros Services Oy:sta tuli osa Tietokeskus-konsernia (Tietokeskus,
i.a.). Tietokeskus Finland Oy on vuonna 1955 perustettu osakeyhtid, jonka kotipaikka on
Turku. Yhtion paaasiallinen toimiala on IT-konsultointi ja IT-palvelut, ja sen toimitusjohta-

jana toimii Janne Lipiainen.
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1.2 Lahtotilanne

Toteutus on tehty entisen Databros Services Oy:n ymparistossa. Yrityksella on kaytossa
paljon kaytanndllisia Microsoft Sentinel -analytiikkasaantoja eri kategorioihin, tekniikoihin ja
tapauksiin liittyen. Yrityksen maarittamat analytiikat tuottavat halytyksia Microsoft Sentinel

-portaaliin, niiden havaitessa erilaisia uhkia.

Logic App -automaatiota on rakennettu myos Microsoft Sentinel -halytysten ymparille. Yri-
tyksen aiemman ratkaisun pohjalta Microsoft Sentinel -halytyksista tulee ilmoitus Microsoft
Teams -kanavalle, joka sisaltaa tiedon asiakkaasta ja halytyksesta seka suoran linkin Mic-
rosoft Sentinel -halytykseen. Analytiikan tuottamien halytysten lapikdymiseen kaytetaan
suurimmaksi osaksi manuaalista |ahestymistapaa, eli halytykset kaydaan yksitellen erik-

seen lapi Microsoft Sentinel -portaalissa.

1.3 Tyon tavoitteet ja haettu hyoty

Tyon tarkoituksena on kehittaa ja testata Microsoft Sentinel -halytyssaantdjen (toisin sa-
noen analytiikkasaantojen) ymparille Logic App -automaatiota, joka puolestaan vahentaa

halytysten manuaalista kasittelya seka nopeuttaa niiden huomaamista ja ratkaisemista.

Tyon tavoiteltu tulos on luoda Azure Logic App -automaatioratkaisua hyddyntava toteutus,
joka lahettaa kriittiset Microsoft Sentinel -halytykset Microsoft Teams -palveluun mukautu-
van kortin (Adaptive Card) muodossa Kaytanndssa tama tarkoittaa sita, etta halytyksen
saapuessa Microsoft Sentineliin Logic App -tyonkulku aktivoituu siihen maaritetyn auto-
maatiosaannon avulla ja taman myoéta Microsoft Sentinel -halytys ajetaan valittomasti Lo-
gic App -automaation lapi sen luomisen jalkeen seka ohjataan Microsoft Teamsiin SOC-
tiimin tutkittavaksi. Logic App -tyonkulussa maaritetdan mukautuva kortti, joka kayttaa

JSON-pohjaista dataa halytyskortin rakenteeseen.

Paatavoitteena on keskittya kriittisiin, eli vakavuudeltaan korkeimman tason halytyksiin,
jotka ohjataan Logic App -tydnkulun kautta Microsoft Teamsin SOC-kanavalle tutkittavaksi.
Logic App -automaation avulla voidaan nopeuttaa reagoinnin vasteaikaa kriittisiin halytyk-
siin, silla etenkin kriittiset halytykset on hyva ottaa tyon alle mahdollisimman pian niiden

syntymisen jalkeen.
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Yrityksen toiveena on, etta korttiin toteutetaan erilaisia painikkeita, joilla voidaan tehda
suoria vastatoimenpiteita tarvittaessa, kuten estaa kayttajan kirjautuminen, uusia kayttajan

aktiiviset istunnot seka nollata kayttajan salasana.
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2 MICROSOFT SENTINEL JA MUUT RATKAISUT

2.1 Microsoft Sentinel -toiminnallisuus ja -kaytto

Microsoft Sentinel, on pilvipohjainen tietoturvatietojen ja tapahtumien hallintapaneeli
(SIEM) seka suojauksen orkestrointi, automaatio ja reagointiratkaisu (SOAR) (Microsoft,
2024d). Microsoft Sentinel mahdollistaa hyokkaysten ja poikkeamien havaitsemisen, tutki-
misen, niihin reagoinnin seka uhkien ennakoivan havaitsemisen ja etsinnan. Naiden toi-
mintojen avulla organisaatiot pystyvat havaitsemaan ja vahentamaan uhkia nopeammin.
Microsoft Sentinelin paatavoitteena on tarjota organisaatioille kokonaisvaltaiset turvalli-
suustoimet organisaatiolle tarjoamalla tiedonkeruu-, havaitsemis-, reagointi- ja tutkintaval-

miuksia.

Microsoft Sentinel tarjoaa kattavan ja kustannustehokkaan pilvipohjaisen (SIEM) seka si-
saanrakennetun orkestroinnin (SOAR), joka antaa mahdollisuuden automatisoida erilaisia
tehtavia (Microsoft, 2024d). Microsoft Sentinel on erityisen hyodyllinen organisaatioille,
jotka hyodyntavat jo ennestaan Microsoftin tuotteita, silla Microsoft Sentinel integroituu

saumattomasti Azure-palveluihin, Defenderiin ja muihin Microsoftin tietoturvapalveluihin.

Microsoft Sentinel on yksi markkinoiden johtavista pilvipohjaisista (SIEM) ja (SOAR) ratkai-
suista sen skaalautuvuuden ja helppokayttdisyyden vuoksi, mutta Microsoft Sentinelin rin-
nalla on myos useita muita (SIEM) vaihtoehtoja, kuten Splunk ja IBM QRadar (Microsoft,
20249).

2.2 Splunk Enterprise Security

Splunk Enterprise Security (ES) on joustava ja analytiikkavetoinen SIEM-ratkaisu, joka
tunnetaan kyvystaan kasitella suuria datamaaria ja tuottaa syvaluotaavaa tietoturva-analy-
tiikkaa (Splunk, i.a.-a). Splunk ES sisaltaa valmiita korrelaatiosaantoja ja tukee riskipoh-
jaista halyttamista, mika vahentaa turhia halytyksia. Alusta on erittain laajennettavissa,
silla Splunkbase-sovelluskaupasta l0ytyy tuhansia lisaosia ja integraatioita eri teknologi-
oille (Splunk, i.a.-b). Splunkin kayttoliittyma tarjoaa paljon raataldintimahdollisuuksia, mutta

sen kaytto vaatii SPL-hakukielen oppimista, mika voi aiheuttaa jyrkan oppimiskayran



13 (54)

alkuun. Hinnoittelussa Splunk tunnetaan korkeista kustannuksistaan, silla lisensointi pe-

rustuu indeksoitavan datan maaraan (Robb, 2018).

2.3 IBM QRadar

IBM QRadar on IBM:n kehittama tietoturvatietojen ja tapahtumien hallintajarjestelma ja se
auttaa organisaatioita havaitsemaan ja vastaamaan tietoturvauhkiin koko hyokkaysketjun
ajan (IBM, i.a.-a). IBM QRadar on pitkdan markkinoilla ollut SIEM-ratkaisu, joka kokoaa ja
korreloi loki- ja verkkoliikennetietoja, tarjoten SOC-tiimin analyytikoille keskitetyn nakyvyy-
den uhkiin. QRadar hyodyntaa tekoalya, valmiita saantoja ja kayttaytymisanalytiikkaa te-
hokkaaseen uhkien priorisointiin ja hallintaan (Gruner, 2024). Jarjestelma voidaan ottaa
kayttoon paikallisesti tai pilvipalveluna, ja se skaalautuu lisaamalla kasittelykapasiteettia
tarpeen mukaan (IBM, i.a.-b). QRadar tunnetaan erityisesti hyvasta integraatiotuestaan
seka syvallisista hallintaominaisuuksistaan, mutta se vaatii enemman konfigurointia ja ylla-

pitoa verrattuna pilvipohjaisiin vaihtoehtoihin (Pejman, 2022).

2.4 Microsoft Sentinel vs. IBM QRadar ja Splunk ES

Microsoft Sentinel on pilvipohjainen SIEM-ratkaisu, joka tarjoaa helpon kayttéonoton ilman
omia palvelimia (Microsoft, i.a.-a). Microsoft Sentinel hyddyntaa Azuren skaalautuvuutta ja
tekoalya automaattiseen uhkien tunnistamiseen ja halytysmelun vahentamiseen (Micro-
soft, 2024a). Integraatio Microsoftin ekosysteemiin on erinomainen, erityisesti Microsoft
365 -palveluihin ja Azureen (Microsoft, i.a.-a). Kustannukset perustuvat kaytettyyn data-
maaraan. Tiettyjen Microsoftin omien pilvipalveluiden, kuten Azure-aktiviteettilokien, Micro-
soft 365:n audit-lokien (Exchange, SharePoint, Teams) ja Azure Active Directoryn kirjautu-

mis- ja audit-lokien ingestointi on Sentinelissa maksutonta (Microsoft, 2024h).

Splunk ES skaalautuu hyvin suuriin ymparistoihin ja tarjoaa laajimmat integraatiomahdolli-
suudet, mutta sen hinta on usein korkea ja kayttoonotto voi olla tyolasta (Robb, 2018). IBM
QRadar tarjoaa puolestaan joustavuutta kayttdonotossa (paikallinen/pilvi), mutta se vaatii
enemman hallintaa ja osaamista (Gruner, 2024). Sentinel erottuu edukseen helppoudel-
laan, erityisesti Microsoft-painotteisissa ymparistdissa, kun taas Splunk ja QRadar sopivat

paremmin monimutkaisiin, monitoimittajaymparistoihin.
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3 TIETOTURVAVALVOMO SOC

3.1 Mika on SOC?

SOC (Security Operations Center) on yrityksen tietoturvayksikko tai toisin sanoen tietotur-
vavalvomo, jonka paaasiallinen tehtava on havaita, tutkia, ennakoida ja reagoida mahdolli-
siin tietoturvapoikkeamiin (IBM, 2024b). Kyberturvallisuusvalvomon (SOC) paatehtavana
on parantaa yrityksen kyberturvallisuutta, seurata, havaita, etsia, ennakoida seka estaa
tietoturvaan liittyvia uhkia (Microsoft, i.a.-f). SOC on joko organisaation sisainen tai ulkois-
tettu tietoturva-ammattilaisten tiimi, joka valvoo organisaation koko IT-infrastruktuuria
yleensa ymparivuorokautisesti. SOC-tietoturvavalvomon ymparilla toimii analyytikoita,
jotka reagoivat SOC-halytyksiin (IBM, 2024b).

3.2 SOC-tehtavat ja merkitys organisaatiossa

Vahva SOC on niin sanottu tukipylvas, joka auttaa yrityksia pysymaan aallonharjalla kehit-
tyvien kyberuhkien keskella niiden muuttuessa ja vaikeutuessa jatkuvasti (Microsoft, i.a.-f).
Kyberuhat kehittyvat seka muuttuvat jatkuvasti yha haastavimmiksi huomata ja jaljittaa,
etenkin kyberrikollisille tekoalyn tuomien mahdollisuuksien myoéta. SOC-tiimilla on suuri
merkitys yrityksessa, silla tata kautta valvotaan reaaliaikaisesti organisaation kayttajatie-
toja, paatepisteita, palvelimia, tietokantoja, verkkosovelluksia, sivustoja ja muita jarjestel-

mia mahdollisten hydkkaysten varalta (Microsoft, i.a.-f).

SOC-tiimit (toisin sanoen SOC-analyytikot) kayttavat SIEM- ja SOAR-tyokaluja, kuten esi-
merkiksi Microsoft Sentinelia tietoturvatapahtumien hallintaan (IBM, 2024b). SOC-tiimit to-
teuttavat toimenpiteita kyberhyokkayksia vastaan tarvittaessa, ja taten suurin osa SOC-
tiimeista toimiikin kellon ympari seitsemana paivana viikossa. SOC kayttaa toiminnassaan
myOs data-analytiikkaa, lokeja seka ulkoisia syoétteita keratakseen tarvittavia tietoja hyok-
kaajan toiminnasta, motiiveista ja infrastruktuurista. SOC-tiimit keraavat tietoa, miksi ja mi-
ten tietyt kyberrikollisten ryhmat seka trendit toimivat ja naiden tietojen avulla puolestaan
voidaan vahvistaa yrityksen tietoturvaa entisestaan (IBM, 2024b). SOC-tiimin vastuulle

kuuluu yleensa myos yrityksen tilan palauttaminen entiselleen hyokkaysten jalkeen.
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3.3 SOC-automaatio ja edut

SOC-automaatioilla tarkoitetaan kaytannossa siis automatisointia organisaation SOC-ym-
paristossa ja ne hyodyntavat teknologioita kuten SOAR ja SIEM, jotta tietoturvapoik-
keamien havaitseminen, analysointi, ja reagointi voitaisiin toteuttaa nopeammin ja tehok-
kaammin (Cross, 2024). Kyseinen automatisointiprosessi voidaan toteuttaa osalle tai kai-
kille SOC-toimintojen osa-alueille seka oikeanlaisista automaatioista on suuri hyéty organi-
saatiolle, silla automatisoinnilla voidaan korvata paivittaisia manuaalisia suojaus- ja valvo-
mistoimenpiteita seka lisata nopeutta ja tehokkuutta. Automaatioita voidaan kayttaa esi-
merkiksi saapuneiden halytysten tietojen rikastamiseen seka automaattisten vastatoimen-

piteiden suorittamiseen.

Automaatioiden tarve kasvaa yha enemman tulevaisuudessa, silla se nopeuttaa saapunei-
den halytysten ratkaisemista, tarvittavien lisatietojen noutoa, vahentaa toistuvia manuaali-
sia prosesseja seka helpottaa valittdmien toimenpiteiden suorittamista ja halytysten rikas-
tamista (Cross, 2024). Automaatio on hyva ratkaisu etenkin yritykselle, jossa ei ole ympari-
vuorokautista SOC-tiimia, silla suurin osa toimenpiteista voidaan toteuttaa suoraan oikean-
laisen automaation avulla. Automatisoiduilla prosesseilla on mahdollista vaikuttaa myos
organisaation resurssipulaan, eli osa toiminnoista voidaan automatisoida ja nain vahentaa

SOC-tiimin taakkaa seka kasiteltavien halytysten maaraa.

SOC-automaatio on kokonaisuudessaan keskeinen osa nykyaikaista tietoturvaa, SOC-au-
tomaation avulla organisaatiot voivat reagoida uhkiin nopeammin, vahentaa manuaalisia
prosesseja ja parantaa yleisesti uhkien havainnointia (Cross, 2024). Automaatioilla voi-
daan myos yhdistaa eri jarjestelmien ja palveluiden tiedot ja analysoida niita keskistetysti,
mika mahdollistaa puolestaan paremman tilannekuvan uhkien leviamisesta ja kriittisyy-

desta.

3.4 SOC-automaatioiden haasteet ja rajoitukset

Vaikka yleisella tasolla SOC-automaatiot tarjoavat loistavia etuja yritykselle, niiden kayt-
téonottoon, konfigurointiin ja hallintaan liittyy myds haasteita (Cross, 2024). Yksi suurim-
mista haasteista on vaarat positiiviset tulokset (false positives), joissa SOC-jarjestelmat

voivat luoda vaaria halytyksia ja nain myds automaatiot voivat tehda vaaria toimenpiteita.



16 (54)

Automaatioiden konfigurointi voi tuottaa myos haasteita, silla vaarin maaritetty automaatio
voi esimerkiksi sulkea tyontekijan tilin vaarin perustein seka toteuttaa virheelliset korjaus-
toimenpiteet. Kokonaisuudessaan SOC-tiimien on siis ymmarrettava, miten automaatio ja
analytiikat toimivat, jotta voidaan valttaa vaarat toimenpiteet ja konfiguroida tyénkulku oi-

kein.

Automaatioiden konfigurointiin liittyykin uusien ja olemassa olevien automaatioiden jatkuva
testaus, muokkaus seka manuaalinen tarkistus ennen tuotantoon lisdamista (Cross, 2024).
Automaatioissa on my0s rajoituksia, eli osa tapauksista vaatii edelleen ihmisen paatoksen-
tekoa tuekseen, jotta oikeita vastatoimenpiteitd voidaan suorittaa erilaisissa tilanteissa.
Yleisesti automaatioiden toteutus vaatii huolellista suunnittelua ja pohdintaa, mita proses-

seja on jarkeva automatisoida ja mita ei.
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4 AZURE LOGIC APPS AUTOMAATIORATKAISUNA SENTINELISSA

4.1 Azure Logic Apps -teknologia ja sen toiminta

Azure Logic Apps on Microsoftin tarjoama pilvipohjainen palvelu, jonka avulla voidaan to-
teuttaa erilaisia integraatioita ja tyonkulkuja ilman laajaa ohjelmointiosaamista (Microsoft,
2025c). Kyseinen palvelu edustaa niin sanottua low-code/no-code-teknologiaa, eli sen
kaytto ei edellyta kayttajalta perinteista ohjelmointia tai sen opettelemista. Logic Apps
mahdollistaa automaatiot ja jarjestelmien valiset tiedonsiirrot hydédyntamalla valmiita liitti-
mia seka kolmansien osapuolien ohjelmistojen valisia (API) rajapintoja (Application Prog-

ramming Interface).

Azure Logic Apps on niin sanottu iPaaS (Integration Platform as a Service), eli kaytan-
nossa se toimii yhdistamalla erilaisia jarjestelmia, sovelluksia ja tietolahteitd mahdollistaak-
seen saumattoman viestinnan ja automatisoinnin (Microsoft, 2025f). Logic Apps tarjoaa
satoja valmiita liittimia (Connectors), jolla saadaan yhdistettya seka integroitua erilaisia

tyodnkulkuja eri palveluihin, jarjestelmiin, sovelluksiin ja tietoihin.

Logic Apps -tyonkulkujen toteuttamiseen Microsoft tarjoaa kayttajalle visuaalisen suunnit-
telualustan (Logic App Designer), jonka avulla tydnkulut suunnitellaan ja toteutetaan (Mic-
rosoft, 2025c). Taman suunnittelualustan avulla voidaan rakentaa monimutkaisiakin auto-
maatiotyonkulkuja ilman, etta kayttajan tarvitsee itse kirjoittaa laajoja koodiriveja. Logic
App -tyonkulut koostuvat laukaisintoiminnoista (trigger) eli toiminnoista, jotka kaynnistavat
tydnkulun, seka erilaisista toiminnoista (actions), jotka maarittavat, mita Logic App auto-
maation kaynnistyksen jalkeen tehdaan (Microsoft, 2025g). Toiminnot voivat sisaltaa esi-
merkiksi tietokantakyselyita, iimoitusten Iahettamista tai halytykseen liitettyjen kayttajien

listaamista.

4.2 Automaatiosaantojen maarittaminen Microsoft Sentinelissa

Automaatiosaannoét ovat keskeinen osa Azure Logic Appsin hallintaa Microsoft Sentinel -
ymparistossa (Microsoft, 2024b). Automaatiosaantdjen avulla voidaan keskitetysti hallita ja

ohjata automaatioiden suorittamista, mika parantaa halytysten kasittelyprosessia.
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Automaatiosaannodissa maaritetaan erilaisia ehtoja, joiden perusteella tarkistetaan taytty-
vatko tietyt kriteerit ennen kuin Logic App -tyonkulku kaynnistetaan. Automaatiosaannot

mahdollistavat esimerkiksi sen, etta vain saantdéon maaritetyt Microsoft Sentinel -analytii-
kat tai maaritetyn vakavuuden (Informational, Low, Medium, High) halytykset laukaisevat

tietyn Logic App -automaation.

4.3 Adaptive Cards teknologia ja sen kayttomahdollisuudet

Mukautuvat kortit (Adaptive Cards) on Microsoftin kehittdma avoimen standardin viestin-
tateknologia, joka mahdollistaa interaktiivisten korttien luomisen ja esittamisen eri sovel-
luksissa ja palveluissa (Microsoft, 2021). Mukautuvat kortit, tarjoaa dynaamisen ja mo-
dulaarisen tavan esittaa tietoa ja sita voidaan hyodyntaa esimerkiksi Microsoft Teams -

iimoituksissa ja -kyselyissa seka Microsoft Outlookissa.

Mukautuvien korttien (Adaptive Cards) toiminta perustuu JSON-pohjaiseen rakentee-
seen, joka mahdollistaa kortin sisallon ja toiminnallisuuden muokkaamisen dynaamisesti
(Microsoft, 2023). Mukautuvien korttien kayttdé on erinomainen ratkaisu Logic App -auto-
maatioiden rinnalle Microsoft Sentinel -halytysten hallintaan. Mukautuvia kortteja voi-
daan hyodyntaa paatoksen, ja vastauksien toteuttamiseen esimerkiksi suoraan Micro-
soft Teams -kanavalta.
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4.3.1 Adaptive Card Designer

Adaptive Cards Designer on selainpohjainen tydkalu, jonka avulla voidaan suunnitella ja
esikatsella mukautuvia kortteja (toisin sanoen Adaptive Cards) ilman koodin kirjoitta-
mista (Microsoft, 2021). Mukautuvat kortit kayttavat JSON-pohjaista muotoilua, jota kay-
tetdan esimerkiksi interaktiivisten kayttolittymaelementtien luomiseen eri sovelluksissa

ja palveluissa, kuten Microsoft Teams-, Outlook- ja Windows-ilmoitukset.

= Microsoft | Adaptive Cards Documentation  Schema Explorer
d Select hostapp:  Bot Framework WebChat v Theme: Light v
Bot Framework WebChat
mode
Outlook Actionable Messages
s =
Microsoft Teams
Public Viva Connections
& as Cortana Skills
w”.
=t )
Now th Bot Framework Other Channels (Image render)
format  Cortana Skills (Classic) )
Set The sct
€ docum Federated Search
| ${key}: Widgets Board
Set due date
k View
tBlock

Kuva 1. Adaptive Cards Designer -alusta.

Adaptive Cards Designerilla voidaan suunnitella ja toteuttaa kortteja visuaalisesti iiman
manuaalista JSON-koodausta (Riyani, 2024). Adaptive Cards Designer mahdollistaa
my0s korttien esikatselun kaytetyssa ymparistdssa, kuten Microsoft Teams -palvelussa
tai Microsoft Outlookissa. Nain saadaan varmistettua niiden oikea ulkoasu. Adaptive
Card Designer -alusta generoi automaattisesti kortille JSON-muotoisen koodin, jota voi-

daan kayttaa seka hyodyntaa eri palveluissa ja sovelluksissa.
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4.3.2 Adaptive Cards -tyokalun kaytto Microsoft Sentinel -hdlytysten hallinnassa

Logic App -tydonkulun kautta lahetettavien mukautuvien korttien avulla voidaan hallita
Microsoft Sentinel -halytyksia suoraan Microsoft Teamsin kautta (Microsoft, 2022).
SOC-tiimin jasenet voivat esimerkiksi tehda seuraavia toimenpiteita korttien kautta il-

man, etta heidan tarvitsee avata Microsoft Sentinel -portaalia (Microsoft, 2022):

e Tarkastella Microsoft Sentinel -halytyksen tietoja ilman, etta heidan tarvitsee avata
Microsoft Sentinel -portaalia.

e Suorittaa ennalta maaritettyja toimenpiteita, kuten kayttgjan salasanan nollaus, is-
tunnon uusiminen, tilin estaminen tai halytyksen sulkeminen.

e Lisatd kommentteja Microsoft Sentinel -halytyksiin, joita muut SOC-tiimin jasenet

voivat hyddyntaa.

Mukautuvien korttien (Adaptive Cards), ohjelmointirajapintojen (API) ja Logic Appien yh-
distelmalld voidaan nopeuttaa halytysten kasittelya seka helpottaa SOC-tiimin analyyti-

koita tekemaan paatoksia ja toteuttaa tarvittavia vastatoimenpiteitd (Microsoft, 2022).
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5 AUTOMAATION RAKENTAMINEN JA TESTAUS

5.1 Valmistelut ja vaatimukset

Logic App -automaation toteuttaminen aloitettiin keskustelemalla yrityksen tarpeista ja vaa-
timuksista seka millaisia halytyksia olisi jarkeva lahettaa automaatioiden kautta Microsoft

Teamsin SOC-kanavalle.

Yrityksen kaytossa oli valmiina Azure-testiymparistd, joka ei ole liitettyna asiakkaisiin tai
muihin resursseihin. Testiymparistéa hyodynnettiin Logic App -automaation testaamisessa
ja toteutuksessa, ennen tuotantoon lisdamista. Testiymparistdssa on valmiiksi aktiivisena
Microsoft Sentinel -analytiikkasaantoja, joiden avulla voidaan suorittaa testitapauksia seka

testata Logic App -automaation toimintaa.

Automaation toiminnan testaukseen ja toteuttamiseen tarvittavat resurssit:

o Testikayttaja

¢ Microsoft Sentinel -analytiikkasaannot

e Logic App -automaatio (Playbook)

e Tarvittavat kayttooikeudet Logic Appin suorittamiseen

o Hallittu identiteetti (Managed Identity) Logic Appille

¢ Rekisteroity sovellus (App registration)

e Automaatiosaanto

Tapauksen kulku:

e Microsoft Sentinel -analytiikkasaanto luo halytyksen Microsoft Sentineliin.



22 (54)

¢ Microsoft Sentinel -automaatiosaanto tarkistaa tayttyyko siihen maaritelty ehto, ja
kaynnistaa Logic App -automaation. Logic App -automaatio kasittelee halytyksen
tietoja, ja lahettaa siitd mukautuvan kortin (Adaptive Card), Microsoft Teamsin SOC-

kanavalle.

e Logic App -tydnkulun kautta Microsoft Teams -kanavalle 1ahetetty mukautuva kortti
(Adaptive Card), sisaltaa tiedon halytykseen liittyvasta asiakkaasta, kayttajasta,
mika Microsoft Sentinel -analytiikka loi halytyksen seka vaihtoehdot toteuttaa vasta-

toimenpiteita.

e Mukautuvaan korttiin painikkeet, joilla voidaan toteuttaa vastatoimenpiteita tarvitta-

essa:

o Disable user: Estaa kayttajan kirjautumisen, kirjautuminen estetdan Microsoft

Entra ID:n (entinen Active Directory) kautta.

o Reset password & revoke sessions: Nollaa kayttajan salasanan ja uusii aktii-
visena olleet istunnot. Uusi valiaikainen salasana palautetaan Microsoft
Teamsin SOC-kanavalle mukautuvan kortin muodossa, josta se voidaan toi-

mittaa asiakkaalle myéhemmin.

o Close incident: Sulkee halytyksen Microsoft Sentinelista.

o Ignore: Hylkda mukautuvan kortin Microsoft Teamsista, mutta ei tee muita

toimia kayttajatileihin tai Microsoft Sentinel -halytykseen liittyen.

Logic App -tyonkulkua testattiin testiymparistdon Microsoft Sentinel -halytysten ja testikayt-

tajan avulla ennen tuotantoon lisaamista.

5.2 Toimintojen suunnittelu

Ensimmaisena otettiin selvaa, onko olemassa valmiita ratkaisuja haluttujen vastatoimenpi-
teiden sekad mukautuvan kortin (Adaptive Card) toteuttamiseen. Microsoftilla oli valmiita

Logic App -automaatioita (Playbook) istuntojen nollaamiseen (Revoke sessions), kayttajan
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sulkemiseen (Disable user), mutta mukautuvaan korttiin (Adaptive Card) ei I0ydetty suoraa
ratkaisua, jossa olisi valmiina painikkeet tai rakenne, jota voitaisiin hyddyntaa toimintojen

aktivoimiseen Logic App -tydnkulussa.

5.3 Tarvittavat kayttooikeudet Logic Appille

Logic App -automaatiot tarvitsevat aina jonkun tasoisia kayttdoikeuksia toimiakseen var-
sinkin jos automaation kautta toteutetaan toimenpiteita kayttajatileille. Taman automaa-

tion tavoitteena on tarjota SOC-tiimin analyytikoille mahdollisuus toteuttaa toimenpiteita

mukautuvan kortin painikkeiden avulla suoraan Microsoft Teamsista. Toimenpiteiksi to-

teutettiin: disable user, reset password & revoke sessions ja close incident. Toimenpitei-
den suorittamiseen taytyi maarittaa tarvittavat kayttdoikeudet Logic Appissa hyodynnet-

tavalle hallitulle identiteetille (managed identity) ja rekisterdidylle sovellukselle (app re-

gistration).

Kaytetyt kayttdoikeudet:

e Microsoft Sentinel Responder -rooli:
. Tarvitaan Sentinel-halytysten hallintaan ja reagointitoimiin (kaytetaan
"Update Incident” -toiminnolle).
e Password Administrator -rooli:
. Annetaan Logic Appin hallitulle identiteetille, joka lisatdan PowerShellin
avulla (kaytetaan "Reset password”-toiminnolle).
¢ Microsoft Graph API (Application-oikeudet):
. User.ReadWrite.All — mahdollistaa kayttajatietojen lukemisen ja muok-
kaamisen (kaytetaan "Revoke”-toiminnolle).
. User.EnableDisableAccount.All — mahdollistaa kirjautumisen estamisen
kayttajilta (kaytetaan "Disable”-toiminnolle).
. Securitylncident.ReadWrite. All — tarvitaan tietoturvahalytysten kasittele-

miseen Graphin kautta.

Kayttooikeudet voidaan maarittaa esimerkiksi PowerShellin kautta managed identitylle

tai erikseen rekisterodidylle sovellukselle (app registration) Microsoft Entra ID:sta. Tassa
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toteutuksessa kaytettiin molempia seka hallittua identiteettia (managed identity) etta so-

vellusrekisterdintia (app registration).

5.4 Microsoft Teams -halytyskortin rakenteen suunnittelu ja toteutus

Mukautuvalle kortille, jonka tarkoituksena on lahettaa Microsoft Sentinel -halytyksesta
kortti Microsoft Teamsin SOC-kanavalle, suunniteltiin rakenne, josta tulee ilmi kaikki tar-
vittavat tiedot halytykseen liittyen seka painikkeet vastatoimenpiteiden suorittamiseen.
Kortin toteutukseen hyddynnettiin Microsoftin dokumentaatiosta I16ytyvaa mukautuvien
korttien suunnittelualustaa (Adaptive Cards designer), jonka kautta voi suunnitella ja to-

teuttaa mukautettuja kortteja suoraan Microsoft Teams -palveluun (Microsoft, 2025d).

Kortille suunniteltu rakenne:

o Tieto, mita asiakasta Microsoft Sentinel -halytys koskee.
o Mika kayttaja tai kayttajat ovat liitettyna halytykseen (Entities).
e Tiedot halytykseen liitetysta Microsoft Sentinel -analytiikasta:
o Halytyksen otsikko (Rule Name)
o Halytyksen vakavuus (Severity)
o Halytyksen tila (Incident Status)
o Analytiikan kuvaus (Description)
o Taktiikka (Tactics)
¢ Toimenpidevaihtoehdot painikkeiden muodossa
o Disable user
o Reset password & revoke sessions
o Close incident
o lIgnore

o Revoke (valiaikaiseen testaamiseen)



25 (54)

5.4.1 Mukautuvan kortin toteutus (Adaptive Card Designer)

Mukautuvassa kortissa hyodynnettiin Logic App -tyonkulun tarjoamaa dynaamista sisal-
t6a, jotta halutut tiedot saatiin nakyviin suoraan korttiin. Korttiin toteutettiin kuvan 2 mu-
kainen rakenne, josta saadaan selville asiakas, kayttaja tai kayttajat, halytyksen vaka-
vuus, Microsoft Sentinel -analytiikkasaannon otsikko ja kuvaus seka erilliset painikkeet
toimenpiteille.

@{triggerBody()?['object']? ®

['properties']?['title']}

Click here to view the incident &

Entities |_|:

Customer| | : @{triggerBody||?['workspacelnfo']?
["WarkspaceMName']}

AccountMame  @{varizbles('AccountName')}

x:

Incident 4l :

Severity: E{triggzrBody|)?
["object’] [ properties]?
['severity']}

IncidentStatus: @{triggerBody()?
['object’]?['propertiss']?
['status']}

Incident Id: @{triggerBodyl ) ?['object'|?['properties'] ?

['incidentMumber']}

Incident @{triggerfodyl ) *['object'|?['properties'] ?

Creation Time ['createdTimaltc']}

{uTC):

Alert Providers:  @{join{triggerBody()?['abject']?['properties']?
['additionalData'] H'alertProductMames'],; "I}

Tactics: @{join{triggerBody(|?['object'] [ properties'] ?
['addittonalData'] M tactics'], *; '}
Incident @{triggerBody{ ) ?['object']?['properties'] ?

Drescriptions ['description']}

Respond 4 :

Kuva 2. Mukautuvan kortin (Adaptive Card) suunniteltu rakenne.
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Mukautuvan kortin eri osioihin maaritettiin suoraan kuvan 3 mukaisesti Logic App -tyon-
kulun tarjoamaa dynaamista sisaltéa, Microsoft Sentinel -laukaisintoiminnosta (trigger).
Dynaamisen sisallon liittdminen mukautuvan kortin eri osioiden (value) kenttaan mah-

dollisti haluttujen tietojen noutamisen suoraan saatavilla olevista halytyksen tiedoista.

title™: “Incident Dezcription:”,

value™ ' Incident Deseription x
; Dynamic content Expression
1
spacing”: “Medium
j
{
type": TextBlock™,

Incident updates Alert Product Mame

text™: "Respond 8- Incident updates Incident Tags Name
wWrap’: tnue,
| | it T, T

separator’: true, noident updates Inodent Taga Type
weight™ “Bolder”,

. Incident updates Incident Tactics ltem
size™ "Large”,

ogoloNe

zpacing - “Large",
Incident updates Undated By Name

Kuva 3. Microsoft Sentinelin dynaamisen sisallon kaytté mukautuvassa kortissa.

5.5 Toimintojen suorittaminen mukautuvasta kortista

Mukautuvan kortin jokainen painike eriteltiin id-arvolla mukautuvien korttien suunnittelu-
alustalla (Adaptive Cards Designer), jotta niita voitiin kayttaa toteuttamaan eri toimenpi-
teita Logic App -tyOnkulussa. Logic Appin taytyy tunnistaa, mita painiketta on painettu,
jotta se voi siirtya tydnkulussa eteenpain suorittamaan kullekkin painikkeelle erikseen

maaritetyt toimenpiteet.

Tahan keksittiin ratkaisuna tydnkulussa ehtolausekkeen hyddyntaminen (Condition),
joka puolestaan tarkistaa painetusta painikkeesta sille maaritetyn yksildidyn tunnisteen
(id) ja ohjaa Logic App -tydnkulun erilliseen rinnakkaiseen haaraan (Parallel branch),

jossa suoritetaan kullekin painikkeelle erikseen maaritetyt toimenpiteet.
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<+

E Condition - Ignore card v "type™ "Action.Submit",

"title": *Ignore Card X",

“id": "lgnaore”,
|:| ﬂ submitA.. x is equal to v Ignore

+ Add v 3

“style"; "positive"

Kuva 4. Ehtolauseke tarkistamaan napin painallus kortista id-arvolla.

Mukautuvan kortin rakennetta toteuttaessa maaritettiin jokaiselle painikkeelle oma yksi-
I6ity tunnus (id), jolla painikkeet eroteltiin. Nain kullakin painikkeella voitiin suorittaa eri
toimenpiteita. Mukautuvan kortin painikkeet toteutettiin korttien suunnittelualustalla
Adaptive Cards Designer Microsoftin virallisen dokumentaation mukaan toiminnolla Ac-
tion.Submit (Microsoft, i.a.-g). Logic App -tyonkulun ehtolausekkeessa (Condition) viitat-
tiin mukautuvan kortin painikkeisiin ja tehtiin tarkistus painikkeen yksildidyn tunnisteen

(id) avulla kuvan 4 mukaisesti.

5.6 Kayttajan kirjautumisen estaminen kortista

Mukautuvalle kortille maaritettiin painike, jonka avulla kayttajan kirjautuminen voidaan es-
taa. Toiminnon toteutustapaa selvittaessa havaittiin, etta se on mahdollista suorittaa Micro-
soft Graph -rajapinnan (Microsoft Graph API) kautta. Tama mahdollisti sen, etta Microsoft
Graph -rajapintaa voitiin hyddyntaa yhdessa Logic Appin kanssa kayttajahallintaan liitty-

vien toimenpiteiden automatisoimiseksi Microsoft Entra ID:ssa.

Logic App -tydnkulussa Microsoft Graph -rajapintoja voitiin kutsua suoraan ilman erillista
ohjelmointia tai koodia HT TP-toiminnolla (action). Tydnkulku haki halytykseen liitetyn kayt-
tajan (Entity) yksildidyn tunnisteen (user ID) ja kayttajan kirjautumisen estaminen suoritet-

tiin Microsoft Graph -rajapinnan kautta.

Toiminto olisi mahdollista myods automatisoida kokonaan erillisella Logic App -automaati-
olla osana tietoturvatapahtumien hallintaa, mutta yrityksen toiveena oli antaa vain mahdol-
lisuus toteuttaa toimenpide tarvittaessa, eli sita ei toteuteta itsenaisesti suoraan Logic App

-automaation toimesta. Kirjautumisen estaminen kayttajalle on erityisen hyddyllinen
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tilanteissa, joissa havaitaan epailyttavaa kayttajatoimintaa tai jopa tilin kaappaaminen.
Kayttajatilin paivittdminen Microsoft Graph -rajapinnan kautta on suoritettavissa kaytta-
malla asianmukaisia kayttdoikeuksia ja hyddyntamalla PATCH-metodia Logic App -tydnku-
lun HTTP-toiminnossa (Microsoft, 2025b).

5.6.1 HTTP-toiminnon maarittely

Itse HTTP-toiminto maariteltiin Logic App -tyonkulussa seuraavasti:

HTTP D ---

t Arhantication e Active Directory OAuth
uthentication type Active Directory OAut

Kuva 5. HTTP-toiminto estamaan kayttajan kirjautuminen.

Microsoft Graph API mahdollistaa Microsoft Entra ID -kayttgjatilien hallinnan, mukaan lu-
kien tassa tapauksessa kayttajan kirjautumisen estamisen. Logic App -tyonkulussa hyo-
dynnettiin HTTP-pyyntéa Microsoftin virallisen dokumentaation mukaisesti, se lahettaa
PATCH-pyynndn Microsoft Graph API:n kayttajaresurssiin (Microsoft, 2025b). Pyynndn
runkoon maaritettiin JSON-rakenne, jossa kayttajatilin (accountEnabled) arvon tosi (true)

sijaan asetetaan arvo epatosi (false), jolloin kirjautuminen tilille estetaan tilapaisesti.

Pyynndn otsikkotietoihin (headers) maariteltiin sisallon tyypiksi JSON seka pyynnon auten-
tikointiin kaytettiin Logic Appia varten tarvittavilla kayttooikeuksilla maaritetyn sovelluksen

(app registration) tunnistetietoja (clientld & secretld).
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Autentikoinnissa kaytetylle rekisterdidylle sovellukselle (app registration) maaritettiin
User.EnableDisableAccount.All-kayttdoikeudet Microsoft dokumentaation mukaisesti (Mic-
rosoft, 2025b).

Vain tarvittavien oikeuksien maarittaminen on yksi keskeisimmista hyvista tietoturvakay-
tannoista, kayttgjille, jarjestelmille ja prosesseille annetaan vain ne oikeudet, jotka ovat

valttamattomia niiden tehtavien suorittamiseksi.

5.7 Salasanan ja istuntojen nollaus

Kayttajan salasanan ja istuntojen uusiminen toteutettiin yhtena toimenpiteena, mika on tyy-
pillista, silla pelkka salasanan vaihtaminen ei valttamatta aina riita, jos hyokkaajalla on jo

aktiivinen istunto jossakin palvelussa.

Kyseinen toiminto suorittaa kaksi toimenpidetta Graph API:n avulla ja ne toteutetaan haly-
tyksen tarkastelijan painaessa mukautuvasta kortista "Reset Password & Revoke Sessi-
ons” -painiketta. Naiden molempien vaiheiden toteuttamiseen voitiin kayttaa samaa lahes-

tymistapaa kuin kayttajatilin sulkemisessa eli Graph API -pyyntoa.
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5.7.1 Lisavahvistus toiminnon suorittamisesta

Painiketta (Reset Password & Revoke Sessions) painettaessa pyydetaan kayttajalta kuvan

6 mukainen lisavahvistus ennen toiminnon suorittamista.

Respond #}:

Close Incident () Ignore Card Revoke Sessions

Disable User £ Reset Password & Revoke Sessions #

(Service Account) kohteen Workflows kautta 14.25

Confirm Reset Password by typing "Reset’ below:

Reset Password

Kuva 6. Lisavahvistus toiminnon suorittamisesta.

Vahvistus vaaditaan kaikissa kriittisemmissa toimenpiteissa, kuten esimerkiksi kayttajan
salasanan nollaamisessa tai kirjautumisen estamisessa. Jokaiselle toiminnolle on erikseen
maaritetty ehdot (Condition), jotka tarkistavat painikkeen toiminnan ja edellyttavat tarvitta-
essa lisdvahvistusta. Tarkistuksissa hyddynnetaan painikkeen yksilditya tunnistetta (id),
joka on maaritetty mukautuvalle kortille etukateen painikkeiden (Action.Submit) alle. Lisa-
vahvistuksissa kayttajan tulee syottaa pyydetty teksti kuvan 6 mukaisesti, jotta toiminto

vahvistetaan ja suoritetaan.

5.7.2 Toiminnon suorittaminen

Kun lisdvahvistus on tarkistettu ja hyvaksytty onnistuneesti Logic App -tyonkulussa, toteu-
tetaan pyydetty toiminto. Logic Appissa yhdistettiin kayttajan nimi (AccountName) ja loppu-
osa (UPNSuffix) yhdeksi tunnukseksi kayttaen valissa @-merkkia seka hyddyntamalla Lo-

gic Appin compose -toimintoa ja sen sisalla concat-funktiota.
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e concat(items('For_each_3")?['Name'], '@, items('for_each_3')?['UPNSuffix'])

» BiS Compose - concat UPN
1’ Parameters  Settings Code view  About
Compose - concat Inputs *
UPN
| concat(..) =
+

Kuva 7. Concat-funktio yhdistamaan kayttajan sahkoépostiosoite.

Kyseinen funktio yhdistaa tiedot yhdeksi kokonaiseksi tunnisteeksi kayttajan tiedoista muo-
toon nimi.sukunimi@yritys.fi. Tata tunnusta puolestaan hyddynnetaan Graph-rajapinnan

pyynnossa, joka toteuttaa itse toimenpiteen kayttajan tilille.

5.7.3 Istuntojen nollaus

Istuntojen ja kayttajan salasanan nollaus toteutettiin Microsoft Graph -rajapintaa hyédyn-

taen erillisessa Logic App -tyonkulun HTTP-toiminnossa.

> HTTP 2

Parameters Settings Code view Testing About

URI-
https://graph.microsoft.com/v1.0/users/[Jf)] outputs x /revokeSigninSessions

Method *

‘ POST o |

Headers

‘ Content-Type | application/json ‘

‘ Enter key | Enter value

Body
Enter reguest content
Cookie

Enter HTTP cookie

Advanced parameters
Showing 1 of 1 v Clear all

Authentication

Kuva 8. Kayttajan istuntojen uusiminen Graph-rajapintaa hyddyntaen (Revoke).
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Toiminto (Revoke) mitatoi kayttajan aktiiviset istunnot eli tama kirjaa kayttajan ulos kaikista
laitteista ja pakottaa uudelleen kirjautumisen. Kyseinen toiminto suoritettiin tydonkulussa
hyddyntaen jalleen Microsoft Graph -rajapintaa. Toiminnon suorittamiseen tarvittiin oikean-
laiset kayttdoikeudet, jotta toimenpide saatiin suoritettua onnistuneesti. Microsoftin viralli-
sen dokumentaation mukaan riittavat oikeudet olivat User.RevokeSessions.All- tai puoles-
taan korkeammat oikeudet User.ReadWrite.All, joita kaytettiin taman toiminnon testaami-

sessa (Microsoft, 2025e)

5.7.4 Salasanan nollaus

Salasanan nollausta varten lisattiin tyhja (Intialize variable) -muuttuja, johon lisattiin kaytta-
jalle valiaikainen salasana kuvan 9 mukaisesti Set variable -toiminnolla. Satunnainen sala-
sana toteutettiin Set variable -toiminnossa kayttaen aiemmin lisattya tyhjaa muuttujaa

(Password).

) Set variable

Parameters  Settings Codeview  About

Name *

Password

Value *

substring(guid(), 0, 10)

Kuva 9. Set variable satunnainen salasana (guid).

Toiminnon Set variable arvoon maaritettiin substring(guid(), 0, 10) -lauseke, joka puoles-
taan tuottaa satunnaisen GUID-arvon (Globally Unique Identifier). Tassa tapauksessa
muodostetaan 10-merkkinen arvo, jota voidaan hyddyntaa kayttajan valiaikaisena salasa-

nana.

Satunnaisesti luotua salasanaa kaytettiin HTTP-toiminnon Graph API -pyynnéssa, joka

vaihtaa kayttajan salasanan. Kayttajan salasanan nollaus toteutettiin Graph-rajapinnan
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kautta hyddyntaen kuvan 10 mukaista osoitetta. HT TP-toiminnossa kaytettiin PATCH-me-

todia, jolla voidaan paivittaa kayttajan tietoja.

» HTTP - reset a password

Parameters  Settings  Codeview  Testing  About

URI*
https://graph.microsoft.com/v1 .O/users/ concat(..) x

Method *

PATCH v

Headers

Enter key Enter value m
Queries

Enter key Enter value m

Body

{

“passwordProfile": {
“"forceChangePasswordNextSignin': true,
“forceChangePasswordNextSigninwithMfa": true,
“password": “ Password x "

1

1

Cookie

Enter HTTP cookie

Kuva 10. Kayttajan salasanan vaihto (Reset password).

Salasanan nollauksen yhteydessa Microsoft Graph -rajapintaa kayttaen tehtiin myés erilli-
sia maarityksia, kuten vaadi salasanan vaihto monivaiheisen tunnistautumisen kanssa, pa-
kota salasanan vaihto seuraavan kirjautumisen yhteydessa seka liitettiin aiemmin luotu sa-

tunnainen salasana muuttujasta (Password) kayttajalle.

Salasanan nollaukseen kaytetty Microsoft Graph -rajapinnan HT TP-pyynt6 autentikoitiin
hyddyntaen Logic Appin hallinnoitua identiteettia (system-assigned managed identity), jolle

maariteltiin PowerShellin kautta "Password Administrator” -rooli (Microsoft, 2025h).

5.8 Microsoft Sentinel -hadlytyksen sulkeminen mukautuvasta kortista

Mukautuvaan korttiin, joka lahetetaan Microsoft Teamsin SOC-kanavalle lisattiin toiminto,
jolla saatiin muutettua halytys tilaan suljettu (Closed) Microsoft Sentinelista. Nain se saatiin
poistettua nakyvista uusien halytysten listalta Microsoft Sentinel -portaalista. Tama toi-
minto on hyddyllinen etenkin, jos kyseessa on false-positive-halytys tai halytykseen liittyva

ratkaisu on saatu tehtya ilman muita toimenpiteita. Toimintoa suorittaessa tuli myos sulkea
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alkuperainen Microsoft Teamsiin |ahetetty mukautuva kortti halytyksesta, silla halytyksen

tuplakasittely aiheuttaa useimmin vaarinkasityksia ja virheita.

Logic Appin suunnittelutilassa (Logic App Designer) Microsoft Sentinel -toimintojen (acti-
ons) alla on valmiina toiminto Update incident, jonka avulla voidaan suorittaa Microsoft
Sentinel -portaalin halytyksen paivittdminen tilaan suljettu. Toiminnon tarkoituksena on sul-
kea Microsoft Sentinel -portaalista halytys, kun mukautuvan kortin painiketta "Close Inci-

dent” painetaan.

=)

Update incident {Preview)

Incident ARM ID x

\SSIgN OF UN3ssign incident
Severity Incident Severity

Closed

aqgs to add tag - 1 :-l'.lll
Teams Responze

T Add new item
BenignPositive - SuspiciousButExpected

Close reason text Closed using Teams automation

Add new parameter hd

Change connection.

s

Kuva 11. Update Incident -toiminnon maaritys.

Update Incident -toimintoon tehtiin seuraavat maaritykset. Aiemmista vaiheista on haettu
”Incident Severity”, jota voidaan kayttaa varmistamaan, etta halytys suljetaan samalla haly-
tyksen tasolla kuin se on tullut. Tilaan (Status) asetettiin "Closed” ja luokittelun syyksi Be-
nignPositive, silla tdssa tapauksessa haluttiin sulkea halytys Microsoft Sentinelista. Tahan
osioon maariteltiin myds selvennykseksi tagi "Teams Response”, joka kertoo, etta halytys
on suljettu automaation kautta Microsoft Teamsista. Sulkemisen yhteydessa lisattiin
"Closed reason text”, joka kertoo, mita kautta halytys on suljettu. Microsoft Sentinelissa In-
cident ARM ID (Azure Resource Manager ID) on tapa yksil6ida ja viitata Microsoft Sentinel
-halytyksiin Azure-resurssina. Se on taysi Azure Resource Manager (ARM) -polku tiettyyn

Microsoft Sentinel -halytykseen (Microsoft, 2025a).
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5.8.1 Nimen lisaaminen halytykseen

Sulkemisen yhteydessa lisattiin lisdvahvistus, johon toiminnon suorittaja syottaa nimensa
ja ndin saadaan seurattua, kuka halytyksen on kasitellyt. Vahvistuskenttaan syotetty nimi
lisattiin erikseen kommenttina halytykseen Logic App -tyonkulussa Add Comment -toimin-

nolla.

Assign owner by typing your ‘Name' below:

Ville Santala

Submit

Kuva 12. Nimen lisaaminen halytykseen sulkemisen yhteydessa.

Kayttaja syottaa nimensa kuvan 12 mukaisesti pyydettyyn lisdvahvistuskenttaan hanen
painettua sulje halytys -painiketta Microsoft Teamsiin saapuneesta mukautuvasta kortista.
Kayttajan painaessa Submit-painiketta, halytys suljetaan seka lisatadan toiminnon suoritta-

jan nimi halytykseen kommenttina.

5.8.2 Update Incident -toiminnon suorittaminen

Halytyksen sulkemistoimintoa ensimmaista kertaa suorittaessa selvisi, etta halytyksen sul-
keminen Microsoft Sentinel -portaalista Logic Appin ja mukautuvan kortin avulla edellyttaa
oikeanlaisia kayttdoikeuksia, ennen kuin se voidaan suorittaa onnistuneesti. Logic App
-tyonkulku paattyi "Update Incident” -toiminnon virheilmoitukseen kuvan 13 mukaisesti,

siind mainitaan puuttuvista kayttdoikeuksista.

Status code
403
Headers
a
Key Value .
Cache-Control no-store, no-cache
Pragma no-cache
Set-Cookie ARRAffinity=a523388b79bc4b.. v
Body
{
"StatusCode": "Forbidden",
"ReasonPhrase™: "Forbidden",
"Content™: "{\"error A" {\"code\":\"AutheorizationFailed\",\"messag
"Headers™: {

Kuva 13. Update Incident -toiminto, puuttuvat oikeudet virheilmoitus
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Taman toiminnon suorittamiseen tarvittiin "Microsoft Sentinel Responder” -rooli, Logic Ap-
pia varten maaritetylle hallitulle identiteetille (Managed ldentity). Tarvittavat oikeudet, joita
tarvittiin halytyksen sulkemiseen "Update Incident” -toiminnolla Microsoft Sentinelista, 10y-

tyvat suoraan Microsoftin virallisesta dokumentaatiosta (Microsoft, 2024f).

Kun hallitulle identiteetille maariteltiin Microsoftin dokumentaatiossa mainittu "Microsoft
Sentinel Responder” -rooli, ja tata hallittua identiteettia kaytettiin autentikoimaan "Update
Incident” -toiminto, saatiin suoritettua halytyksen sulkeminen Logic App -tydonkulun kautta

onnistuneesti kuvan 14 mukaisesti Microsoft Sentinelista.

Update incident 2s &= Failed login attempts to Azure Portal
RS Incident number 816
| INPUTS Show raw inputs [ & Unassigned v @ Closed — Low

Incident ARM id

/subse Ent
Tags to add [1ee |

[

"Tag": "Teams Response”
b v & Credential Access (1)

1

Severity
Medium
Status Failed login attempts to Azure Porta

Closed

Kuva 14. Halytyksen sulkeminen Sentinel-portaalista onnistuneesti.

5.9 Kortin hylkdaminen

Logic App -tyonkulun lahettamaan mukautuvaan korttiin lisattiin myds toiminto, jolla voi-
daan sulkea pelkka Microsoft Teamsiin lahetetty mukautuva kortti. Taman toiminnon tar-
koituksena on sulkea pelkastaan Microsoft Teamsin SOC-kanavalle halytyksesta lahetetty
kortti ilman muita toimenpiteita kayttajatileihin tai laitteisiin liittyen. Kyseisella toiminnolla

saatiin hylattya Microsoft Teamsissa aktiivisena oleva mukautuva kortti halytyksesta,
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jattéen kuitenkin alkuperainen Microsoft Sentinel -halytys edelleen New-tilaan Microsoft

Sentinel -portaaliin.

Logic App -suunnittelutilassa Microsoft Teams -toimintoja tutkiessa selvisi, etta kyseisen
osion alla on valmiina toiminto (action), jolla pystyi paivittdmaan jo olemassa olevaa mu-
kautuvaa korttia. Kyseinen toiminto oli nimella Update adaptive card. Talla toiminnolla pys-
tyy korvaamaan alkuperaisen kortin Microsoft Teams -kanavalta, mukautuvan kortin yksi-

I6itya tunnusta (messageld) hyddyntaen.

True

Dynamic content Expression
iﬁ Update an adaptive card in a chat or channel 4 ® - | Search dynamic content
*Post as Flow bot O Accounts Name -
*Post in Kanava O Accounts PUID

*Viestin tunnus
Accounts SID
Add dynamic content [ 6 \

Kuva 15. Puuttuva viestin tunnus (messageld).

Kortin paivityksessa koitettiin viitata suoraan aiempien toimintojen sisallostd mukautuvan
kortin (messageld) arvoon kuvan 15 mukaisesti, mutta kyseista arvoa ei I16ytynyt hake-
malla. Arvoa ei ollut mahdollista kayttaa suoraan, koska tyonkulussa oltiin alempana eri

osiossa ja maaritelty kortti on Logic App -tyonkulussa ylempana.

5.9.1 Muuttuja tallentamaan mukautuvan kortin ID

Puuttuvalle (messageld) ongelmalle kehitettiin ratkaisuna erillinen muuttuja, johon lisattiin
alkuperaisen mukautuvan kortin messageld, jotta sita voitaisiin hyddyntaa myohemmin Lo-
gic App -tyonkulussa. Logic App -tyonkulussa alkuperaisen Post adaptive card in a chat or
channel -toiminnon alle maariteltiin muuttuja Initialize variable, johon saatiin haettua suo-
raan alkuperaisen mukautuvan kortin tarvittava messagelD-arvo kortin paivitysta varten.
Muuttujalle annettiin sen tarkoitusta kuvaava nimi ja tyypiksi String seka arvoon (Value)
maaritettiin expression-lauseke, jolla saatiin viitattua aiemman vaiheen mukautuvaan kort-

tiin, ja haettua siita tarvittava messageld:



38 (54)

e body('Post_adaptive_card_and_wait_for_a_response')['messageld']

N

AdaptiveCardID @ s

*MName

‘ AdaptiveCardMessagelD ‘

*Type

‘ String ~ ‘

Value

messageld x

+
Kuva 16. Mukautuvan kortin viestin tunnus (messageld).
Kyseinen lauseke noutaa kortin yksildidyn tunnisteen (messageld) erikseen maaritettyyn

muuttujaan. Nain sita voidaan hyodyntaa myohemmin kortin paivittamisessa.

5.9.2 Toiminto suorittamaan mukautuvan kortin hylkays Microsoft Teamsista

Logic App -suunnittelutilassa oli valmiina Microsoft Teams -toimintojen (actions) alla, Up-
date an adaptive card in a chat or channel -toiminto, jolla pystyy korvata aiemmin maarite-
tyn kortin kayttamalla mukautuvan kortin yksilditya arvoa (messageld). Halytyskortin pois-
taminen Microsoft Teams -kanavalta voitiin suorittaa suoraan kyseista toimintoa ja aiem-

min noudettua messagelD-arvoa kayttaen.

Toimintoa voidaan hyddyntaa tilanteissa, joissa halytyksen jatkotoimenpiteita ei katsota
tarpeellisiksi, mutta Microsoft Teams -nakyma halutaan pitaa siistina ja ajantasaisena.
Kaytannossa Logic App -tyonkulku tunnistaa alkuperaisen halytyskortin yksildidyn tunnis-
teen (messageld) avulla ja suorittaa kortin paivittamisen. Tama lahestymistapa parantaa
SOC-tiimin tydskentelyn selkeytta ja mahdollistaa yksinkertaisen tavan ilmaista, etta kortti

on kasitelty, vaikka halytysta ei ole viela virallisesti suljettu Microsoft Sentinel -portaalista.
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5.9.3 Toiminnon suorittaminen

Toimintoa testattaessa suoritettiin Microsoft Teamsin SOC-kanavalle tulleesta mukautu-
vasta kortista toiminto hylkaa (Ignore), jonka mya6ta kortti korvattiin onnistuneesti Update
Adaptive Card -toiminnon avulla uudella kortilla seka poistettiin samalla alkuperainen

kortti.

E Condition - Ignore card 25
| INPUTS Show raw inputs [
Expression result
true
True
a
R ~ S
Update an adaptive card in a chat or channel 4 25
INPUTS Show raw inputs

Post as
Flow bot

Postin

Kanava

Kuva 17. Halytyskortin korvaus Microsoft Teams -kanavalta.

Tassa tapauksessa suoritettiin toiminto ”"Ignore Card” eli siirryttiin ehtolausekkeen "Condi-
tion — Ignore card” vaiheissa eteenpain. Ehtolauseke tarkistaa, mita painiketta mukautu-
vasta kortista on painettu, ja etenee sen myéta oikeasta vaiheesta eteenpain. Molemmat

vaiheet suoritettiin onnistuneesti kuvan 17 mukaisesti.

Ta
"submitActionId™: "Ignore”,
"messageld”: "1739274

“messagelink”: a8

H

{x} AdaptiveCardID 0s

| INPUTS Show raw inputs (1

Name

AdaptiveCardessageID

Type
String

Value

17392745

Kuva 18. "Ignore”-toiminnon suoritus Logic Appista.
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Logic App tunnisti toiminnon, jonka ID on maaritelty mukautuvan kortin rakenteessa ”Ig-

nore’-nimella kuvan 18 mukaisesti. Toiminto suoritettiin ja haettiin aiemmin tyonkulussa

maaritettyyn muuttujaan mukautuvan kortin messagelD-arvo. Kyseinen arvo toimii tunnis-
teena, jonka avulla Logic App -tyonkulku osaa kohdistaa oikean kortin jatkokasittelya var-
ten. Tallainen rakenne mahdollistaa useiden korttien samanaikaisen hallinnan, silla jokai-
nen kortti voidaan yksildida hyodyntamalla kortin messagelD-arvoa ja kasitella omana ko-
konaisuutenaan ilman ristiriitoja. Tama parantaa yllapidettavyytta myos laajemmassa kay-

tossa.

Kanava

Incident response halytykset

Viestin tunnus

1739274%

Mukautuva kortti

"wersion": "1.4", -
"body": [
i
"type": "ColumnSet™,
- T

D

Kuva 19. Vastaus Update Adaptive Card -toiminnosta.

Toiminnossa, joka suorittaa kortin sulkemisen (Update adaptive card), kaytettiin aiemmin
erilliseen muuttujaan lisattya alkuperaisen kortin yksilditya messagelD-arvoa. Toimintoon,
joka paivittaa alkuperaisen kortin, on maaritelty mukautuvan kortin suunnittelutyokalulla
Adaptive Card Designer rakenne, joka on kuvattuna kuvassa 20. Kyseinen palaute tulee

Microsoft Teamsin SOC-kanavalle, kun nappia "Ignore Card” on painettu.

Card is now closed! .

(i) Vastauksesi Ishetettiin sovellukseen

Kuva 20. Palautettu tulos "Ignore”-toiminnosta Microsoft Teams -kanavalle.
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5.10 Automaatiosaannon toteuttaminen

Toteutukseen tarvittin myods automaatiosaanto, jotta luotu Logic App kaynnistyy auto-
maattisesti, mikali siihen maaritetyt ehdot tayttyvat. Automaatiosdannon luominen oli
helpoin osio koko prosessista, silla sen maarittaminen oli todella suoraviivaista ja yksin-
kertaista. Automaatiosaanto luotiin suoraan aktiivisesta Microsoft Sentinel -nakyman
”Automation”-osiosta. Osiosta valittiin ylareunasta "Create” ja sen alta vaihtoehto "Auto-

mation rule”.

Edit automation rule X

Automation rule name *

Teams alerts - severity HIGH

Trigger

When incident is created

Conditions

If
Seventy Equals High

Actions (3
Run playbook

g | Pilviturva
L

And then

Add tags

Teams Alert >

Kuva 21. Automaatiosdannon maaritys.

Automaatiosaantéon maariteltiin kuvan 21 mukainen ehto, eli jos Microsoft Sentineliin
saapuneen halytyksen vakavuustaso (Severity) vastaa automaatiosaannon ehtoon

maaritettya "HIGH"-arvoa, kaynnistetaan saantoon liitetty Logic App -automaatio.

Muita automaatiosadannon ominaisuuksia tutkiessa selvisi, etta automaatiosaantoon olisi
mahdollista myds rajata, mitkd Microsoft Sentinel -analytiikat kasitellaan kyseisen auto-
maation avulla. Seuraavanlaista ratkaisua voitaisiin hyddyntaa tilanteissa, jossa luotu
Logic App -automaatio kasittelee vain tietyn Microsoft Sentinel -analytiikan tuottamat

halytykset -ja toteuttaa tietyt toimenpiteet.
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6 TULOKSET

Lopputestauksessa kaikki toimenpiteet suoritettiin onnistuneesti, ja niiden osalta saavu-

tettiin seka odotetut tulokset etta ennalta maaritetyt tavoitteet.

6.1 Vastaus ”Ignore”-toiminnolle

Kortin hylkdaminen Microsoft Teams -kanavalta suoritettiin onnistuneesti. Logic App
-tyonkulku katkaistiin suoritetun toimenpiteen jalkeen ja Microsoft Teams -kanavalle li-
sattiin kuvan 22 mukainen palaute. Muita toimenpiteita ei suoritettu tdman toimenpiteen

yhteydessa.

Card is now closed!

(1) Vastauksesi hetettiin sovellukseen

Kuva 22. Palautus Ignore-toiminnosta.

6.2 Vastaus "Close Incident” -toiminnolle

Microsoft Sentinel -halytyksen sulkeminen mukautuvasta kortista suoritettiin myos odo-

tetusti Microsoft Teams -kanavalta kuvan 23 mukaisesti.

Defense evasion incident involving one user The incident is now closed!
Incident number 3952

Investigate in Microsoft Defender XDR o

& Unassigned v @ Closed v Medium v
Owner Status Severity Closed Incident:
Status: Closed
Alert product names
* Microsoft Sentinel SentinellD:: 3952
Title: Defense evasion incident involving one user
Reason for clesing - -
Severity: Medium
Benign Positive - Suspicious but expected ) »
Ed Closed using Teams automation Classification: BenignPositive
Comment: Closed using Teams automation
EJ Last comment (Total: 1)

'::.3- Vastauksesi lahetettiin sovellukseen

Incident is closed by "Ville Santala”

Kuva 23. Palaute Close Incident -toiminnosta.
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Toiminto suoritti halytyksen sulkemisen Microsoft Sentinel -portaalista hyodyntaen tar-
vittavia kayttooikeuksia seka lahetti tasta ilmoituksen Microsoft Teams -kanavalle. Logic
App -automaatio lisda kommenttina halytykseen myos tiedon, kuka on sulkenut kysei-

sen halytyksen.

6.3 Vastaus ”Disable User” -toiminnolle

Toiminto, jolla kayttgjan kirjautuminen voidaan estaa, suoritettiin onnistuneesti kuvan 24
mukaisesti. Korttiin maaritettya "Disable”-toimintoa suoritettaessa edellytettiin lisdvah-
vistusta, jolla varmistettiin, haluaako kayttgja todella suorittaa toimenpiteen kyseiselle
tunnukselle. Vahvistuksen jalkeen mukautuva kortti suljetaan Microsoft Teams
-kanavalta ja halytyksessa ollut kayttaja asetetaan "Disabled”-tilaan Microsoft Entra
ID:sta.

— -
i i _  Condition - Disable ic i
Failed login attempts to Azure Portal e Basic info

involving one user

VS Ville Santala
950 Member
B st adaptive card
and wait for a
Customer [ : response 3 User principal name villesantala@ I*
AccountMame :  villesantalal = Object ID
1s o Created date time Feb 29, 2024, 10:16 AM
Incident [f): - "
m T e - User type Member
ity: Identities
InodentStatus: R
s ° My Feed
oo s —
Incident Creation Time  04/09/2025 11:21:14 1 I @  Account status
(uTcy: B8 gisabied
Alert Providers: Azure Sentinel s @

Tactics: CredentialAccess 8 e
Incident Descriphion:

Edit

<« villesantala@

Respond #t:

Close Incident ) Ignore Card Revoke Sessions

Anna salasana

Tilisi on lukittu. Ota yhteyttd tukihenkil6on, jotta se avataan,

Disable User & Reset Password & Revoke Sessions ./ [ERVIIE R v TITTe 19 =008

Kuva 24. Onnistunut suoritus "Disable"-toiminnosta.



6.4 Vastaus “Reset Password & Revoke Sessions” -toiminnolle
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Toiminto, jolla kayttajan aktiiviset istunnot ja salasana nollattiin, suoritettiin kokonaisuudes-

saan onnistuneesti. Istunnot nollattiin onnistuneesti kuvan 25 mukaisesti, mutta tasta ei la-

hetetty erillista palautetta Microsoft Teams -kanavalle.

UPN

HTTP 2

E HTTP - reset a

password

card in a chat or
channel 4

Compose - concat

.

J, 0@

m Update an adaptive

059

3s°

25°

» [ urTR 2

Parameters  Settings  Codeview  About
INPUTS Show raw inputs
URI
sraph.microsoft.com/v1.8/users/john.doef /BvokgSignInSessions.
4 e
Method
POST =T
Headers
Key Value

Content-Type

Show more

application/json

Kuva 25. Onnistunut kayttajan istuntojen uusiminen (Revoke) Logic App -tydonkulusta.

Logic Appin kautta suoritetun "Revoke”-toiminnon onnistunut suoritus tarkistettiin viela Mic-

rosoft Entra ID:n Audit Logs -osiosta kuvan 26 mukaisesti. Samalla tarkistettiin, onnistuiko

kayttajan salasanan nollaus.

4/10/2025, 7:08:02 PM
4/10/2025, 7:08:02 PM
4/10/2025, 7:08:02 PM
4/10/2025, 7:08:02 PM
4/10/2025, 7:08:02 PM
4/10/2025, 7:08:02 PM

4/10/2025, 7:08:02 PM

Core Directory
Core Directory
Core Directory
Core Directory
Core Directory
Core Directory

Core Directory

UserManagement
UserManagement
UserManagement
UserManagement
UserManagement
UserManagement

UserManagement

Update StsRefreshTokenV...
Reset user password
Update PasswordProfile
Update user

Update PasswordProfile
Update user

Update StsRefreshTokenV...

Success

Success

Success

Success

Success

Success

Success

john.doe@
john.doe@
john.doe@
john.doe@
john.doe@
john.doe@

john.doet

Kuva 26. Onnistunut istuntojen ja salasanan nollaus Microsoft Entra ID:n Audit Logs

-osiosta.
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Kayttajalle luotiin GUID-arvon (Globally Unique Identifier) avulla 10-merkkinen valiaikainen
salasana, joka palautettiin Microsoft Teams -kanavalle kuvan 27 mukaisesti, josta se voi-

tiin edelleen valittaa asiakkaalle.

User (john.doe) was involved in part of a security incident. As part
of remediation, the user password has been reset.

UserName: john.doe
UPNSuffix:

NewPassword: fck

Kuva 27. Uuden salasanan palautus Microsoft Teams -kanavalle.

Loppukayttaja syottaa SOC-analyytikon lahettaman, Logic App -tyénkulun kautta luodun

valiaikaisen salasanan ja maarittaa tilalle haluamansa salasanan.

john.doe@

Paivita salasanasi
Sinun taytyy paivittada salasanasi, koska kirjaudut
sisaan ensimmaista kertaa tai koska salasanasi on

vanhentunut.

Nykyinen salasana

Uusi salasana

Vahvista salasana

Kuva 28. Uuden salasanan maaritys nollauksen jalkeen.
Graph-rajapinnan kautta l&hetettyyn pyynt66n on maaritetty asetukset "forceChangePass-
wordNextSignIn": true ja "forceChangePasswordNextSigninWithMfa": true. Taman seu-

rauksena kayttgjaltd vaaditaan salasanan vaihto ensimmaisella kirjautumiskerralla moni-

vaiheisen tunnistautumisen yhteydessa kuvan 28 mukaisesti.
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7 JOHTOPAATOKSET

Opinnaytetydssa toteutettiin automaatioratkaisu Microsoft Sentinel -halytysten rinnalle
hyoddyntaen Azure Logic Apps- ja Adaptive Cards -teknologiaa. Tyon tavoitteena oli te-
hostaa ja helpottaa SOC-tiimin tyoskentelya mahdollistamalla Microsoft Sentinel -tieto-
turvahalytysten kasittely suoraan Microsoft Teamsiin lahetysta mukautuvasta kortista

(Adaptive Card) ja vahentaa manuaalista SOC-tiimin tyokuormaa.

Automaatio saatiin toteutettua onnistuneesti, ja se taytti sille asetetut tavoitteet. Micro-
soft Sentinelistd Teamsiin lahetetyn mukautuvan kortin avulla voitiin suorittaa keskeisia
toimenpiteita, kuten kortin hylkaaminen Microsoft Teamsissa, kayttajan kirjautumisen
estaminen, salasanan ja istuntojen nollaaminen seka halytyksen sulkeminen Microsoft

Sentinel -portaalista.

Automaatioratkaisua ja sen toimintaa on testattu Microsoft Sentinel -halytyksilla testiym-

paristossa, joka on erillaan asiakasymparistoista.

Toteutetun ratkaisun suurimpana hyoétyna voidaan pitaa sen kykya tehostaa SOC-tiimin
tyoskentelya ja lyhentaa vasteaikaa kriittisiin halytyksiin. Tavoitteena ollut automaatio-
ratkaisun kehittdminen SOC-tiimin kayttéon saavutettiin onnistuneesti, ja toimeksianta-
jalle tarjottiin konkreettinen malli, jota voidaan hyodyntaa ja laajentaa tulevaisuudessa.
Ratkaisua voidaan jatkossa soveltaa, mukauttaa ja hyodyntaa myos muihin halytystyyp-

peihin ja prosesseihin.

Vaikka automaatioratkaisu toimi suunnitellusti, kehitystyon aikana havaittiin myos haas-
teita, erityisesti kayttooikeuksien hallinnassa, HT TP-toimintojen maarittelyssa ja lausek-

keiden (expressions) toteuttamisessa.

Haasteita kaydaan lapi erikseen "Haasteita” -osiossa.
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8 POHDINTA, HAASTEET JA KEHITYSMAHDOLLISUUDET

Lopputuloksena tata ratkaisua toteuttaessa seka muita ratkaisuja tutkiessa ja testatessa
huomattiin, kuinka kaytannallisia Microsoft Logic Appit ovat. Logic App -tyonkulkuja voi
kayttaa tehokkaasti SOC-tiimin tukena helpottamaan, tehostamaan ja nopeuttamaan pai-
vittaisia prosesseja. Taysin manuaalisella l1ahestymistavalla vasteaika halytyksiin on korke-
ampi, ellei tahan maaritetty tyontekija ole erikseen valvomassa halytyksia jatkuvasti Micro-
soft Sentinel -portaalissa. llman automaatioita halytysten maara on oletettavasti suurempi,
eli halytyksia nousee vaistamatta enemman. Tama ero korostuu tilanteissa, joissa tulosten
karsintaa on tehostettu esimerkiksi lisaamalla luotettujen ja haitallisten osoitteiden suodat-

timia seka liittdmalla taustalle automaattisia toimenpiteita ja ilmoituksia.

Toteutetulla ratkaisulla voidaan toteuttaa toimenpiteita ainoastaan oman ympariston kayt-
tgjille, mutta tahan kehitettiin ratkaisu, jolla voidaan toteuttaa toimenpiteita Graph-rajapin-
nan avulla myos eri kayttoymparistossa (tenant) sijaitsevien asiakkaiden kayttajille. Toteu-

tettua lisdlogiikkaa kaydaan lapi erikseen jatkokehitys-osiossa.

8.1 Haasteita

Erikseen Logic Appin -toimintoihin maaritetyiden lausekkeiden kanssa (Expression)
kanssa esiintyi ongelmia ja haasteita. Expression-lausekkeet ovat dynaamisia kaavoja,
joita kaytetaan Microsoft Logic Apps -tyonkuluissa tietojen kasittelyyn ja muokkaamiseen
ja ne mahdollistavat esimerkiksi arvojen muuntamisen, tietojen suodattamisen ja ehtoihin
perustuvat paatdkset ilman erillista koodia (Microsoft, 2025i). Oikeanlaisten lausekkeiden
toteuttamisessa ilmeni ongelmia aluksi, etenkin mukautuvien korttien painikkeiden ja halu-
tun sisalléon hakemisessa korttiin onneksi kuitenkin Microsoftin virallisesta dokumentaati-

osta Ioytyi apua viittauksiin.

Toteutetuissa mukautuvissa korteissa (Adative Cards) huomioitiin muutamia teknisia es-
teita, kuten takaisin-toiminnon suorittaminen kortteihin eli mukautuviin kortteihin ei ollut
mahdollista toteuttaa peruutustoimintoa, jolla paasisi kortissa edelliseen vaiheeseen. Kay-
tannossa takaisin-vaiheen puute voi aiheuttaa tilanteen, jossa halytyksen tarkastelija on

ehtinyt painaa esimerkiksi toimintoa, joka sulkee kayttajan tilin tilapaisesti ja on siirtynyt
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tyonkulussa toiminnon vahvistamiseen, mutta han ei paase enaa kortissa taaksepain ja

joutuu kasitella halytyksen Microsoft Sentinel -portaalin kautta.

Mukautuvien korttien JSON-rakennetta liitettdessa Logic Appin -tydnkulussa toimintoon,
joka lahettaa kortin Microsoft Teams -kanavalle, huomattiin myds kortin version kanssa on-
gelmia. Ongelmia ilmeni erityisesti, kun kortti luodaan mukautuvien korttien suunnittelu-
alustalla (Adaptive Card Designer). Kortti kayttaa oletuksena versiota 1.6, joka ei toiminut
suoraan Microsoft Teamsissa vaan saatiin ainoastaan kuvan 29 mukainen ilmoitus, etta

kortin sisaltoa ei voida nayttaa.

We're sorry, this card couldn’t be displayed

Kuva 29. Virheilmoitus mukautuvan kortin versiosta.

Ongelma saatiin kuitenkin korjattua kayttamalla aiempaa versiota 1.4, jonka jalkeen haly-

tyskortit nakyivat Microsoft Teams -kanavalla normaalisti.

Ongelmia ilmeni myos puutteellisten kayttdoikeuksien vuoksi, silla jokainen kayttdoikeuden
lisaaminen Logic Appin hallitulle identiteetille tai sita varten luodulle rekisterdidylle sovel-
lukselle (App registration) vaati erillisen henkilon, joka lisasi oikeudet manuaalisesti. Ta-
man jalkeen vasta voitiin testata Logic App -tyonkulun toimintoja ja korjata mahdollisia vir-

heitd. Tama aiheutti Logic Appin toteuttamisessa ja testaamisessa jonkin verran viiveita.

8.2 Jatkokehitys

Logic App -automaatioon rakennettiin lisalogiikka, joka hakee asiakkaan kayttoymparis-
toon (tenant) automaatiota varten luodun rekisterdidyn sovelluksen (App registration) tun-
nistetiedot. Toteutettu logiikka hyddyntaa Logic Appin tydnkulussa Azure Key Vaultia, joka
on pilvipalvelu turvalliseen tietojen, kuten asiakkaan sovelluksen client ID- ja client secret -
arvojen, sailyttamiseen (Microsoft, 2025k). Naita arvoja kaytettiin toimenpiteiden suoritta-
miseen oikean asiakkaan ymparistossa hyoddyntaen tenantlD-arvoa asiakkaan tarkistuk-
seen. Azure Key Vaultiin tallennetut tunnistetiedot mahdollistavat toimenpiteiden toteutta-

misen Graph API:n kautta asiakkaan tenantissa oleville kayttajille.
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Logic Appia varten luodulle (App registration) sovellukselle mydnnetaan tarvittavat oikeu-
det asiakkaan ymparistoon maaritettyjen toimenpiteiden suorittamiseen, kuten istuntojen
uusimiseen, salasanan nollaamiseen ja kayttajan kirjautumisen estamiseen. Taman lisalo-
giikan keskeinen tarkoitus on hakea Azure Key Vaultista asiakkaan sovelluksen client ID-
ja client secret -arvot, joita hyddynnetaan autentikointitunnuksen hakemiseen. Taman tun-

nuksen avulla suoritetaan varsinainen toimenpide kayttajalle asiakkaan ymparistossa.

Yhtena jatkokehitysideoista esiin nousee automaation laajentaminen kattamaan laajemmin
SOC-toimintoja. Logic App -automaatioita voitaisiin hyédyntaa halytysten rikastamiseen
kolmansien osapuolten rajapintojen, kuten VirusTotalin tai muiden kustannustehokkaam-
pien ratkaisujen avulla. SOC-automaatioissa on kuitenkin suositeltavaa, ettad Logic App

-automaatioita eriytetaan, etta yksittaisen tyonkulun koko ei kasva liialliseksi.

Toteutuksen rinnalle voidaan rakentaa uusia, itsenaisia Logic App -tyonkulkuja, jotka suo-
rittavat yksittaisia toimenpiteitd kuten kayttajan istuntojen uusimista, vaarantuneen kaytta-
jan kirjautumisen estamista tai salasanan uusimista. Tassa on tarkeaa huomioida, etta au-
tomaatioihin liitettavan Microsoft Sentinel -analytiikan on oltava tarkkaa, silla virheellisesti

suoritettu vastatoimenpide voi aiheuttaa haittaa ja hammennysta kayttajille.

Automaation avulla voidaan toteuttaa suoria vastatoimenpiteita tiettyihin Microsoft Sentinel
-analytiikoihin maaritettyihin halytyksiin heti, kun halytys syntyy. Tama on erityisen hyodyl-
listd organisaatioissa, joissa ei ole kaytdssa ymparivuorokautista SOC-valvontaa. Lisaksi
Logic App -automaatioita voidaan hyodyntaa vahentamaan tarpeettomien halytysten maa-
raa, joita jotkut analytiikat saattavat aiheuttaa. Odotettujen ja samoilla tiedoilla toistuvien
halytysten kasittely manuaalisesti kuormittaa SOC-tiimin tyontekijoita. Tallaisiin halytyksiin

on jarkeva kayttaa automaatioita.

Tassa yhteydessa my0s analytiikan personointi on jarkevaa. Halytyksen toistuessa usein
samasta lahteesta odotetuilla tiedoilla voidaan harkita kyseisten tietojen poisjattamista

analytiikan kyselyrakenteesta, jolloin valtetaan turhat halytykset.
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