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Insin6oritydn tavoitteena on selvittdd Cygaten nykyisten kaytdssa olevien palvelimien lo-
kienkerays-asetukset ja paivittaa ne vastaamaan nykyisia vaatimuksia. Tyon toisena ta-
voitteena on saada lokiasetukset uusien palvelimien kayttdonottoprosessiin.

Tyon alkuvaiheessa kartoitettiin nykyinen tilanne Windowsin Audit policyn osalta. Win-
dows-palvelimien nykyiset asetukset todettiin tayttdvan asetetut vaatimukset eik& néihin
asetuksiin koettu tarvetta tehda muutoksia. Linux-palvelimien lokiasetusten nykytilanne
selvitettiin ja ne todettiin riittaviksi.

Tyo6téa varten perustettiin virtuaalinen testiympéristd Audit policyn testausta varten. Testa-
uksien tarkoituksena oli tutustua lokitapahtumiin seka selvittaa testiin liittyvia lokitapahtu-
mia. Luotiin testauksia varten kaksi virtuaalipalvelinta, joista toinen toimi DC:na ja toinen

liitettiin perustettuun domainiin. Toteutettiin yksinkertaisia testeja tapahtumien luomiseksi
ja analysoitiin testiin liittyvid lokitapahtumia.

Testit onnistuivat hyvin, ja saatiin selkeét lokitapahtumat. Osa testeista jatettiin tekematta,
koska ne olisivat vaatineet muutoksia, joiden selvittdminen ja tekeminen olisivat vaatineet
aikaa. Tydn valmistumisen takarajaa oli kertaalleen jouduttu siirtdméaéan, jonka vuoksi paa-
dyttiin yksinkertaisempiin testauksiin.

Avainsanat Lokien kerays, lokitapahtuma, Audit policy
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The purpose of the bachelor thesis was the survey of the current configuration for log col-
lection of Cygate’s servers and update configuration, if it meets the current requirements.
The secondary purpose was to implement log configuration to the process of setting up
new servers to the network to have one common log collecting configuration.

The first task was to find out the current configuration of Audit policy used in Windows
servers. Linux servers were not included in the study, but the current configuration was
examined. Current Windows Audit policy configurations were discovered to meet the cur-
rent requirements and changes were not needed.

A test environment was then created to test Audit policy audit events. The purpose of the
tests was to explore log events and find out any related events for the certain test. The
Virtual environment created included two servers: Domain controller and domain member
server. A simple test was made to trigger audit events. All tests were successful and the
log events were analyzed. It was decided to leave out few tests, because it would have
taken a significant amount of time to solve how to configure the settings to able log the
events.

Keywords Log event, Audit policy
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Lyhenteet

DC Domain Controller. Domain-palvelin, jossa AD DS sijaitsee.

AD DS Active Directory Domain Services. Domainin ja siihen liittyvien resurssien
hallinta.

UDP User Datagram Protocol. Kaytetaan Syslogien valittdmisprotokollana, joka

perustuu epaluotettavaan lahetykseen.

TCP Transmission Control Protocol. Tiedon luotettavaan lahetykseen kaytetta-

va protokolla.

GPO Group Policy. Hallitaan kayttajien ja tietokonetilien toimia domainissa.

DoS Denial of Service. Palvelunestohytkkays.

DNS Domain Name Service. Nimipalvelin, joka selvittda nimen perusteella IP-
osoitteen.

DHCP Dynamic Host Configuration Protocol. IP-osoitteiden jakamiseen kaytetta-

va protokolla.
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1 Johdanto

Insindoritydn tarkoituksena on selvittdd Cygaten kaytossé olevien palvelimien lokien
kerdayksen nykyiset asetukset seka selvittda, minkalaisia tapahtumia asetuksilla voi-
daan kerata. Tyon yhtena tavoitteena on saada palvelimien kayttddnottoprosessia var-

ten oletuslokiasetukset.

Palvelimet koostuvat lahinna Windows- ja Linux-jarjestelmista. Windows-palvelimista
kaytdssa on 2008 ja 2012 versioita. Tyossa selvitetdan Windowsin Audit policyn maari-
tetyt asetukset ja selvittdd, minkalaisia tapahtumia asetukset valvovat. Tarpeen vaati-
essa asetuksia paivitetdan vastaamaan asettuja vaatimuksia. Tydssa ei ole tarkoitus
ottaa kantaa kerattaviin lokitietoihin, vaan maarittaé tarvittavat asetukset suunniteltujen
vaatimuksien pohjalta.

Tyon lopussa luaotiin testiympéristd, jonka tarkoituksena on testata Audit policya sekéa
tutustua lokitapahtumiin ja selvittdd muut testiin liittyvat tapahtumat. Tapahtumia ana-
lysoitiin testiympéaristossa olevalla SIEM-jarjestelmalla.

Tyo rajattiin kasittdmaan lokiasetuksien selvittdmiseen seka asetuksille tehtaviin muu-
toksiin. Tydssa selvitettiin Windows- ja Linux-palvelimien asetukset, mutta muutokset

rajattiin vain Windows-palvelimiin.



2 Lokien kerays ja hallinnointi

2.1 Lokitapahtumat

Loki on tallenne tapahtumasta, joka on esiintynyt organisaation jarjestelmassa tai ver-
kossa. Loki sisaltda lokimerkintdja ja jokainen merkintd on oma tapahtuma sisaltaen
tiedot kyseisesta tapahtumasta. Alun perin lokeja kaytettiin selvittaméaén vikatilanteita,
mutta nykypaivana lokit palvelevat muitakin toimintoja organisaatiossa kuten jarjestel-
man optimointia ja verkon suorituskykyd sekd kayttdjien toimien kirjausta ja tarjoaa
tarkeaa tietoa haitallisten toimintojen tutkimista varten. [1.]

Lokitapahtuma on tietokoneen, verkonlaitteen tai ohjelmiston yms. muodostama tapah-
tumatieto. Se, mika tapahtuma on, riippuu sen muodostavasta lahteesta. Lokiviesti voi
olla esimerkiksi kayttojarjestelman sisaan- tai uloskirjautumistieto tai levyjarjestelman

muodostama lokiviesti virheen tapahtumisesta. [2, s. 2-3.]

Lokitieto on lokiviestista otettu informaatio, jossa ilmenee, miksi tapahtuma on muodos-
tettu. Esimerkiksi kayttdjan kirjautuessa kayttojarjestelmaan tallentuu siitd lokitapahtu-
ma jarjestelmaan, joka pitaa sisallaan tiedot tapahtumasta. Lokiviesti siséltaa aina va-
hintddn aikaleiman, koska tapahtuma on alkanut ja mistd se on perdisin eli lahteen.
Yleensa lahde on joko IP-osoite tai iséanta-nimi. Viimeisena ovat tarkemmat tiedot ta-
pahtumasta. Lisaksi lokiviestissd voi myds olla seuraavia muitakin lisatietoja kuten

kohdeosoite, lahde- ja kohdeportti, kayttdjatunnus, ohjelmannimi. [2, s. 2-3., S. 6.]

Lokiviestit voidaan jakaa seuraaviin yleisiin luokkiin: [2, s. 3]

¢ Informatiivinen (Informational): Viesti ilmoittaa kayttdjalle tai yllapitajalle nor-

maalista toiminnasta [3.].

o Testaus (Debug): Yleensa ohjelmistojen muodostamia lokiviesteja vianselvityk-

sen ja tunnistamista varten.

e Varoitus (Warning): llmoittaa jarjestelmén kadottaneen tai tarvitsevan jotain

osaa, mutta varoituksen ilmestyminen ei hairitse sen toimintaa.



e Virhe (Error): Valittda viestin tapahtuneessa virheesta jarjestelman eri tasoilta.
Yleensa vaatii lisaselvitysta, ja virhe valittaa aloituspisteen, josta lahdetéén et-

simaéan ongelmaa.

o Halytys (Alert): Tarkoitettu ilmoittamaan jostain kiinnostavasta tapahtumasta.
Halytykset yleisesti muodostuvat tietoturvaan liittyvista laitteista ja jarjestelmis-

ta.

2.2 Lokienhallinnan infrastruktuuri

Lokienhallinnan infrastruktuuri koostuu laitteistosta, ohjelmistosta, verkosta ja muodos-
tamiseen, lahettamiseen, sailyttdmiseen, analysointiin, lokin poistamiseen kaytettavas-
ta mediasta. Organisaatioilla on yksi tai useampi lokienhallintaan kaytossa oleva jarjes-
telma. Lokienhallinnan infrastruktuuri koostuu tyypillisesti kolmesta tasosta. Ensimmai-
nen taso on lokien muodostus taso. Se koostuu isantalaitteesta, joka muodostaa ta-
pahtuman. Jotkin isdnnat suorittavat ohjelmistoa tai palvelua mahdollistamaan lokien

toimittamisen seuraavalle tasolle.

Seuraavalla tasolla analysoidaan ja sailytetaan lokeja. Toisella tasolla toimii yksi tai
useampi lokipalvelin, joka vastaanottaa lokit ensimmaisen tason laitteilta. Tapahtumia
siirretaan reaaliajassa tai tietylla viiveelld. Myos voidaan ajastaa tai odottaa, etta saa-
daan tietty maara tayteen, jonka jalkeen lahetéaan.

Kolmannella tasolla suoritetaan lokien valvontaa. Se koostuu konsoleista, joilla voidaan
valvoa ja katsella lokitietoja ja automatisoitujen analyysien tuloksia. Lokienhallintakon-
soleilla voidaan muodostaa raportteja lokitapahtumista. Joissakin lokienhallintakonso-

leista voidaan myos hallita lokipalvelimia ja kayttajia.

Toisesta tasosta on olemassa erilaisia variaatioita aina yksinkertaisesta lokipalvelimes-
ta, joka kerda lokitapahtumat. Monimutkaisemmat ratkaisut sisadltavat useita lokipalve-
limia, joilla jokaisella on oma tehtava. Tehtdvéana voi olla palvelimien suorituskykyta-
pahtumien kerddminen, analysointi ja lyhytaikainen varastointi. Toisen palvelimen teh-

téava on hoitaa pitkdaikainen sailyttdminen.



Yksi vaihtoehto on, ettd jokainen lokipalvelin ker&a tietyiltd isdnniltd tapahtumia ja te-
kee ndille analysointia seka sdilyttdd tapahtumat. Télla saadaan aikaan redundantti-
suutta. Kayttgja voi vaihtaa vara lokipalvelimelle, mikéli sen prim&éari palvelin on tavoit-
tamattomissa. Lisaksi voidaan myds maarittaa lokipalvelimet jakamaan tapahtumat

toisilleen, milla saadaan my6s redundanttisuutta parannettua.

Liséksi voidaan tehda kaksitasoinen lokipalvelinjarjestelma, jossa ensimmaisen tason
lokipalvelimet vain vastaanottavat tapahtumia lokien muodostajilta ja lahettavat joko
kaikki tai osan tapahtumista eteenpadin toisen tason lokipalvelimille. Tietyissa ratkai-
suissa ensimmainen taso toimii vain valimuistina lokitapahtumille, yksinkertaisesti vas-
taanottaa ja valittad tapahtumat seuraavalle tasolle. Ratkaisu mahdollistaa toisen tason
palvelimien suojauksen suorilta hyokkayksilta ja hyddyllinen, kun verkossa on luotetta-
vuus ongelmia lokien muodostajien ja toisen tason lokipalvelimien valilla. Tassa tapa-
uksessa valimuistipalvelimien sijaitseminen luotetussa lahiverkossa mahdollistaa lokien
muodostajien lahettamisen valimuistipalvelimille, jotka voivat lahettaa lokit, kun yhtey-
det sen sallivat keskitetyille lokipalvelimille. [1.]

2.3 Lokitiedon lahettdminen ja keraaminen

Lokien lahettdminen ja kerddminen on varsin yksinkertainen asia kasitteellisella tasolla.
Tietokone tai laite toteuttaa lokialijarjestelmén, josta se muodostaa viesteja aina, kun
maaritykset tayttyvat. Maaritykset riippuvat kaytettavasta laitteesta. Ne voivat olla kayt-
tajan maarittelemia tai kovakoodattuja laitteeseen. Lokeille tulee olla jokin paikka, johon
ne kerataan. Yleensa tata tehtdavaa suorittaa siihen varattu keraaja tai jaettu lokipalve-
lin, johon keraaja valittaa lokeja. Keréddja on yleensa Unix-jarjestelma tai Windows-

palvelin. [2, s. 4.]



Server Palomuuri

Keraaja

Reititin

Kuva 1. Lokitapahtumien paikallinen keskitetty kerays.

Kuvassa 1 on lahiverkossa sijaitseva kerééja johon lokiviestit kerataan. Vain paikalliset
laitteet valittavat lokit.

Palomuuri

Kerddja Lokipalvelin

Kytkin

Reititin

Kuva 2. Lokien kerddminen keskitetylle lokipalvelimelle

Kuvassa 2 kaytetaan jaettua lokipalvelinta. Laitteet siirtdvat lokiviestit paikalliselle ke-
ragjalle, joka valittaa viestit eteenpain jaetulle lokipalvelimelle varastointia varten. Loki-

palvelimelle on etuna, etté se ei rajoitu vain paikallisten laitteiden lokien keraykseen.



Voidaan kerata lokeja julkisen verkon kautta paikallisilta kerdjiltd. Kerdajalle saavute-
taan seuraavia etuja. Se mahdollistaa keskitetyn paikan, jossa voidaan sailyttdd usei-
den kohteiden lokit sek& sen vuoksi tarjoaa varmuuskopiot naista. Sen lisdksi keraajal-
l& pystytéd&n analysoimaan kertyneité lokeja. [2, s. 4.]

2.4 Syslog

Lokiviestien yleisin lahettamistapa on kayttaa Syslog-protokollaa. Syslog on standardiin
perustuva lokiviestin vaihtaja, jota kaytetddn yleensd Unix-pohjaisissa jarjestelmissa.
Syslogia voidaan myds kayttda Windows-jarjestelmissd ja muissa ei  Unix-
jarjestelmissé. Myds tavallisia kayttékohteita ovat verkonlaitteet reitittimet ja palomuurit
yms. Kaytetddn vianselvitykseen ongelmatilanteissa, tunkeutumisen havaitsemista

varten, toimintojen hallintaan seka valvontaan.
Syslog perustuu asiakas-palvelin-tyyppiseen toteutukseen, joka kayttaa User Datagram
Protokollaa (UDP). Moni avoin ja kaupallinen Syslog-toteutus tukee Transmission
Control Protokollaa (TCP) viestien varmistettua toimittamista varten. Asiakaskom-
ponentilla tarkoitetaan laitetta, joka muodostaa ja lahettaa lokiviestit kohti keraajaa.
Lokit voidaan varastoida keragjalla tai ne voidaan valittaa eteenpain jaetulle lokipalve-
limelle, jossa tapahtuu pitkaaikaisempi sailytys. [1, s. 4.; 2.; 4.]
Lokiviestin yleisimmin sisaltavat kentat:

e Ominaisuus

e vakavuus

e aikaleima

e lahde

e merkki

e Vviesti.



Kaikki kentat eivat kuitenkaan ole aina valttamatta kaytdssa, vaan kenttien kaytto riip-
puu olemassa olevasta toteutuksesta ja konfiguraatiosta. Kenttien avulla lokiviesteja
voidaan suodattaa ja prosessoida. [4.]

Syslogin huonoja puolia on, ettd se ei ole taysin turvallinen, koska mika tahansa laite
voi lahettaa syslog-viesteja palvelimelle. Tama voidaan estda kayttamalla paasyn esto-
listoja palvelimelle. Nain vain tietyistad kohteista hyvaksytaan lokit. UDP:lla kaytettaessa
ei voida olla varmoja, etta vastaanottaja vastaanottaa viestit, mika tekee siitd epaluotet-
tavan. Koska viestikentta ei ole standardisoitu, saattaa viesti olla ihmiselle ymmarta-

mattdmassa muodossa.

2.5 Windows Event Log

Microsoft on toteuttanut oman lokijarjestelman lokitietojen keraystad varten, mikd on
nimeltdan Windows Event Log. Event Log-lokit voidaan muuntaa Syslogeiksi, joita var-
ten on olemassa ilmais- ja kaupallisohjelmia niiden muuntamiseksi, josta ne siirretdédn

Syslog-palvelimelle. [2, s. 4]

Windowsissa kerataan viisi erilaista tapahtumatyyppia: [5.]

Virhe: limoittaa merkittdvasta tapahtumasta, kuten palvelu on epéonnistunut

kaynnistyksen yhteydessa tai tietoa on kadonnut.

e Varoitus: Ei valttamatta merkittdva vaan ilmoittaa jotain tapahtuvan tulevaisuu-

dessa kuten esimerkiksi kovalevylla on tila loppumassa.

¢ Informatiivinen: Onnistuneesta tapahtumasta muodostuva ilmoitus.

e Valvonta (Onnistunut): Valvoo onnistuneita tapahtumia kuten kirjautumiset.

¢ Valvonta (Epdonnistunut): Valvoo epaonnistuneita tapahtumia kuten kirjautumi-

set.



Tapahtumalokeja pystytaan kerdamaan:

e Ohjelmistoista, mika sisaltda ohjelmien tapahtumat.

e Tietoturvallisuus, mika sisaltda tapahtumia kirjautumisista seka tapahtumista liit-

tyen resursseihin kuten tiedostojen poistaminen.

e Jarjestelmd, mika sisaltaa tapahtumia jarjestelman komponenteista.

e Mukautettu, mika sisaltdd tapahtumia ohjelmistoista, jotka muodostavat mukau-

tettu lokeja.

{2] Event Properties - Event 6013, Eventlog ﬁ

General | Details

The system uptime is 5232 seconds,

[« &

Log Mame: Systemn

Source: EventLog Logged: 24.1,2015 12:00:00
Event ID: 6012 Task Categorg:  Mone

Level: Information Keywords: Classic

User M/A Computer:

OpCode:

Mare Information: Event Log Online Help

con

Kuva 3. Esimerkki Event viewerin turvallisuustapahtumasta.

Kuvassa 3 on esimerkki jarjestelmadn muodostamasta ilmoitustasontapahtumasta, mika
ilmoittaa, kuinka kauan jarjestelma on ollut ylhaalla. Lahteena on eventlog, joka tapah-
tuman on muodostanut. EventlD on kyseisen tapahtuman tunniste ja jokaisella tapah-
tumalla on oma tunnisteensa. Liséksi viela naytetdan tapahtuman kellonaika ja mista

se on peraisin.



2.6 Prosessija haasteet

Toimivan ja onnistuneen lokienhallintaprosessin aikaansaamiseksi tulee organisaation
suunnitella kaytanndnprosessi, jolla suoritetaan lokien hallintaa. Osana tata prosessia
tulee selvittaa organisaation vaatimukset ja tavoitteet lokien kerdyksen suhteen. Niiden
perusteella tulee organisaation kehittaa politiikka tarvittavista vaatimuksista ja tarpeelli-
sista suosituksista lokien toiminnallisuuksista sisaltaen lokien muodostamisen, lahetyk-
sen, sailyttamisen, analysoinnin ja havittamisen. Lisaksi tulee huolehtia, etta politiikka
noudattaa ja tukee lokienhallinta vaatimuksia sek& suosituksia. Organisaation johdon
tulisi tarjota tarvittava tuki suunnitteluun, politikan ja menetelmén kehitykseen. Myos
tulee ottaa huomioon suunnittelussa organisaation alaa koskeva lainsaadanto ja maa-
raykset lokien kerddmisen suhteen. Liséksi lokienhallintaa ja niiden tarkastamiseen
tulee kiinnitta& tarvittavat resurssit, jotka kayvat lokitapahtumia saanndéllisesti 1&pi.

Suurin osa organisaatioista kohtaa samanlaisia ongelmia lokienhallinnan suhteen,
kuinka tehokkaasti tasapainottaa lokien keraykseen kaytettavien rajallisten resurssien
maara loputtomassa lokien tulvassa. Tyypillisia haasteita, joihin organisaatiot térmaa-
vat ovat lukuisat lokien lahteet, jotka vaativat hallinnan koko organisaation laajuudelta.
Lisaksi yksittdinen lahde saattaa kerata useita lokeja, kuten ohjelmiston keraamat tun-

nistetiedot yhteen lokiin ja verkon aktiivisuudesta toiseen lokiin.

Epajohdonmukaiset lokien siséllot luovat haasteita lokien hallintaa koskien. Jokainen
lahde sisallyttaa tapahtumaan tietyn osan, kuten IP-osoitteen ja kayttajanimen. Tehok-
kuuden kannalta jokainen lahde valitsee sen pohjalta, mik& on sille tarkeintd. Sen
vuoksi voi olla vaikeaa yhdistda kahden eri lahteen lokitapahtumaa, koska ne saattavat
siséltaa eri tietoja tai tiedot voivat esiintyd eri muodossa, kuten paivamaara eri jarjes-

tyksessa.

Jokainen lokia muodostava lahde kayttaa sisaista kelloaan lokien aikaleimoihin. Jos
kellon aika on epatarkka, aiheuttaa se myds lokitapahtumalle epatarkan ajan. Tamé luo
haasteita lokien analysoinnissa varsinkin, kun analysoidaan useista lahteista tapahtu-

mia.

Useat lokien lahteet kayttavat erilaisia lokimuotoja lokitapahtumille. Osa voi olla ihmi-

selle luettavassa muodossa, kun taas osa saattaa olla bindarisessa muodossa. Sen
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vuoksi organisaatiot yleensd muuntavat lokit tiettyyn formaattiin, jolla saadaan pidettya

lokien yhtenéaisyys.

Lokit saattavat sisaltdd arkaluontoista tietoa, kuten jarjestelméan tai verkon turvallisuu-
teen liittyvda tietoa. Taman takia loki tulee suojata tietomurroilta luotettavuuden ja
eheyden varmistamiseksi. Lokit saattavat tarkoituksellisesti tai tarkoituksettomasti sisal-

taa esimerkiksi salasanoja ja kayttajanimia tai séhkopostien sisaltoa. [1.]

3 Audit policy

Windows Audit policylla kerataan Windowsin turvallisuuteen liittyvia tapahtumia. Val-
vonnan kayttoonotolla saadaan esiin mahdolliset tietoturvaongelmat. Samalla se mah-
dollistaa todisteiden saamisen murtoyrityksistd. Tapahtumat keratdan Windowsin Event
Login-turvallisuustapahtumiin. Audit policy koostuu yhdeksasta eri tapahtumasta joita
voidaan valvoa. [6.]

Audit policy tapahtuma kategorian valvontaa maaritellaan kolmella eri asetuksella jotka
ovat [6]

e Success. Luo tapahtuman onnistuneesta toiminnasta.

e Failure. Luo tapahtuman epaonnistuneesta toiminnasta.

e No auditing. Asetuksella ei valvota tapahtumia.

Mikali Audit policy ei ole konfiguroitu, esimerkiksi tietomurron tai sen yrityksen sattues-
sa, on vaikeaa tai mahdotonta havaita sellaista toimintaa. Toisaalta, jos Audit policy on
maaritelty kerddmaan kaikki tapahtumat, voi sekin estaa loytamasta oleellisia asioita

suuren tapahtumien maaran joukosta.

Audit policylla voidaan altistaa tietokone DoS-hyokkaykselle, jos Audit: Shut down sys-
tem immediately if unable to log security audits -asetus on paalla. Kyseessa on palve-
lunestohydkkays, jonka tarkoituksena on saada tietokone sammumaan. Tietokonee-
seen suoritetaan useita vaaria kirjautumisia. Nain saadaan loki tayttymé&an, jonka jal-

keen Audit Policy ei voi enda kirjata uusia tapahtumia. Tuloksena tietokone sammuttaa



11

itsensa kyseisen asetuksen takia. Audit policyssa on yhdeksan eri valvottavaa tapah-

tumakategoriaa: [6]

Audit logon events

Valvoo niiden tietokoneiden sisdan- ja uloskirjautumisia, jotka kdydaan todentamassa

valvontaa ker&avalta tietokoneelta.

Account management

Valvotaan kaikkia kayttgjanhallintaan liittyvia tapahtumia. Valvottaviin tapahtumiin kuu-
luu kayttajaryhman tai kayttajan lisaéaminen, muuttaminen ja poistaminen seka salasa-
nan muuttaminen.

Audit directory services access

Valvoo kayttgjien paasya Active Directoryn objekteihin, joihin on liitetty SACL. SACL on

lista kayttajista ja ryhmista joista objektiin kohdistuvat toimista valvonta suoritetaan.

Audit logon events

Valvoo kayttdjien sisaan- ja uloskirjautumisia niista kayttajista, jotka sijaitsevat tietoko-

neessa, johon kirjaudutaan.

Audit object access

Valvoo kayttajien objekteihin paasyista kuten tiedostojen, kansioiden, rekisteriavaimien

ja printterien, joihin on asetettu SACL maarittdmaan, mita tapahtumia valvotaan.

Audit policy change

Valvoo kaikkia kayttajien oikeuksiin tehtavid, Windowsin palomuuriin, Audit policyyn tai

Trust policyihin tehtavia muutoksia.
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Audit privilege use

Valvoo kayttajan kayttooikeuksiin liittyvia tapahtumia. Tapahtuma muodostetaan aina,
kun kayttaja suorittaa toimenpiteen kayttdoikeuksillaan joko hyvéaksytysti tai hylatysti.
Valvontaa kayttéon ottaessa kannattaa harkita, koska tapahtumien maéara on suuri ja

niita on vaivalloista kasitella.

Audit process tracking

Valvoo tapahtumia, kuten ohjelmien aktivointia, prosessin sulkua ja epasuoria objektien
kasittelyja. Se on hyodyllinen vianetsintaa varten, koska saadaan tarkempia tietoja pro-
sesseista, jotka kaynnistyivat ja milloin ne kaynnistyivat. Tyypillisesti valvonta ei suori-

teta, koska tapahtumien maara on suuri.

Audit system events

Audit system events kerdd valvontatapahtumia kayttdjien tietokoneiden uudelleen
kaynnistamisesta ja sammuttamisesta seké tapahtumista, jotka vaikuttavat tietokoneen

turvallisuuteen tai turvallisuuslokeihin.

Audit policyn yhdeksan tapahtumakategorian sijasta voidaan kayttaa laajennuttua Audit
policya, jolloin voidaan saataa jokaista 53 asetusta erikseen. Laajennetun Audit policyn
etu on, etta voidaan tarkasti valita vain tietyt tapahtumat, joita halutaan valvoa. Osassa
tapahtumakategorioissa on oletuksena asetuksia paalla, jotka kerdavat suuren maaran

tapahtumia ja peittavat allensa kiinnostavat tapahtumat. [7.]
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4  Nykytilanne

4.1 Linux-palvelimien Syslog-konfiguraatio

Linux-palvelimille on mé&aéritelty lokien keraysta varten Syslog.conf-tiedosto, jolla mé&éri-
tellaan, mitéa tapahtumia kerataan.

# Log all kernel messages to the console.
# Logging much else clutters up the screen.

#kern.* /dev/console

Edella olevalla kern.* voitaisiin kerata kerneliin liittyvat lokitapahtumat, mutta rivi on

maaritelty kommentiksi. Sen vuoksi se ei kerda lokitapahtumia ollenkaan.

# Log anything (except mail) of level info or higher.
# Don't log private authentication messages!

*.info;mail.none;authpriv.none;cron.none /var/log/messages

Kaikki info ja sitd korkeamman prioriteetin tapahtumat keratédéan tiedostoon messages.

Rivilla on myds méaaritelty, ettd mail-, authpriv- ja cron-tapahtumia ei kerata ollenkaan.

# The authpriv file has restricted access.

authpriv.* /var/log/secure

Rivilla maaritelladn kaikki vakavuudet authpriv-tapahtumista, jotka keratddn secure-

tiedostoon. Authpriv sisaltdéa tunnistautumiseen ja turvallisuuteen liittyvat tapahtumat.

# Log all the mail messages in one place.

mail.* /var/log/maillog

Rivilla maaritetddn kaikki vakavuudet mail-tapahtumista ja ne keratdan maillog-

tiedostoon.

# Log cron stuff

cron.* /var/log/cron
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Maaritetaan cron-tapahtumien kerays kaikilta vakavuuksilta, jotka kerétdén cron-

tiedostoon. Cron-tapahtumat ovat kelloon liittyvia.

# Everybody gets emergency messages

*.emerg *

Kaikki emergency-vakavuuden tapahtumat lahetetdan kaikkien kayttajien konsoleille.

Kyseisia tapahtumia muodostuu, kun jarjestelma ei ole vakaa.

# Save news errors of level crit and higher in a special file.

uucp,news.crit /var/log/spooler

Kaikki uucp ja news critically tai sitd korkeammat tapahtumat keratdan spooler-

tiedostoon.

# Save boot messages also to boot.log
local7.~* /var/log/boot.log

Edella olevat maaritykset ovat perusmaarityksia Syslog.conf-tiedostossa. Kaikista
oleellisin osa syslog.conf-tiedostosta on alla olevat kaksi rivia, joissa méaaritellaén ta-
pahtumia, jotka vlitetaan keraajélle. Edella olevat jadvat vain paikallisesti tapahtumia

kerdavalle palvelimelle. Se ei kuitenkaan haittaa vaan toimii myos varmuuskopiona.

#Forward logs to collector

*.info @loghost

Rivilla maaritetaan kaikkien tapahtumien info tai sitd korkeampien vakavuuksien ke-
raaminen. Tapahtumat vélitetddn keradjalle eteenpdin. Kyseisen rivi ei tallenna tapah-
tumia paikallisesti. Osa naista tapahtumista myds kerataan paikallisesti, jolloin saadaan

varmuuskopiot ainakin osasta lokitapahtumia.

Nykyisilla maarityksilla ker&atdén kaikki lokitapahtumat, jolloin mik&an oleellinen tapah-
tuma ei jAd puuttumaan. Toisaalta juuri sen vuoksi suurten tapahtuma méaarien sekaan
voi kadota jokin tarkea tieto, jota haluttaisiin hyédyntaa. Lisdksi kaikkien tapahtumien
keradaminen asettaa vaatimuksia tallennustilan riittavyydelle. Tapahtumia tulee pystya
varastoimaan vuoden ajan, mik& jo osaltaan asettaa vaatimuksia tallennustilalle. Mie-

lestani maarityksia voisi kohdentaa tarkemmiksi.
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4.2 Windows palvelimien Audit policy -asetukset

Windows-palvelimien osalta keskitytaan Audit policyn maarityksiin. Taulukossa ovat

nykyiset asetukset

Taulukko 1.  Windows palvelimien audit policy -asetukset.

Saanto Asetus

Audit account logon events |Success, Failure
Audit account management [Success, Failure
Audit directory services Failure

Audit logon events Success. Failure
Audit object access No auditing
Audit policy change Success, Failure
Audit privilege use Failure

Audit process tracking No auditing
Audit system events Success, Failure

Audit policy on maaritelty valvomaan tapahtumia erittdin kattavasti. Kirjautumistietoja
kerataan niin paikallisesti kuin myds domainiin kirjautuessa. Kirjautumistietojen valvon-
ta on ehdottoman tarkead, jotta voidaan nahda, keta on kirjautunut sekd pystytdan
huomaamaan myds tarvittaessa luvattomat paasynyritykset. Liséksi valvotaan kayttaji-
en- ja ryhmienhallintaa, mika on tietoturvan kannalta tarkedd. Molemmista valvotaan

onnistuneet ja epaonnistuneet yritykset.

Active Directory objektien osalta valvotaan objektien muutosyrityksia eli esimerkiksi

GPO:den. Toisaalta olisi hyva mygs olla tieto siité, kuka on muokannut AD:n objekteja.

Policy change valvotaan kummatkin tapahtumat, jolloin saadaan tieto esimerkiksi Audit

policyn tehtavistd muutoksista.
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System event saadaan tarkeaa tietoa jarjestelmasta kuten sen kaynnistymisista. Lisak-
si silla saadaan tarke&é informaatiota prosesseista, jotka yrittdvat suorittaa toimenpi-
dettd, mihin ei ole oikeutta. Talla voidaan paljastaa esimerkiksi haitallinen ohjelma.

Audit object access on jatetty valvomatta. Talla estetdén suurien tapahtumalokien maa-
ra, mikali sen valvonta on lisatty monelle kohteelle. Pahimmassa tapauksessa talla
saadaan jarjestelman suorituskykya hidastettua. Liséksi Audit process tracking on pois
kaytdsta, mika valvoo prosessien suorittamista. Se on hyddyllinen tietyissa tapauksis-

sa, mutta muodostaa suuria maaria tapahtumia.

5 Testiympaéristo ja testaukset

5.1 Testiymparisto

Insin6oritydta varten luotiin Windows-palvelinymparistd lokitapahtumien testausta var-
ten. Tarkoituksena on testata Windowsin Audit policya. Tarkoitus on tehda testeja, joilla
saadaan valvontatapahtuma aikaiseksi. Testilla saatua tapahtumaa tarkastellaan
SIEM-jarjestelmassa ja etsitdan testiin liittyvia muita tapahtumia. Talla saadaan hieman

tietoa siitd, minkalaisia tapahtumia millakin testilla saadaan.

Testipalvelin

Keragja

Domain
controller

Kuva 4. Testiympéristo.
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Testiymparistd koostuu kolmesta palvelimesta. Palvelimista yksi on keréaja, johon loki-
tiedot valitetd&n kahdelta palvelimelta. Kahdesta muusta palvelimesta toisesta peruste-
taan Domain Controller AD-domainiin ja toinen palvelin liitetdan tahan domainiin. Testi-
palvelimena toimivalle asennetaan agentti-sovellus, jolla lokit muunnetaan syslog-

muotoon, jonka jalkeen ne lahetetddn testiymparistdn kerégjalle.

5.2 Testiympariston asennukset

Testausymparistd luodaan VMWare vSpheren virtuaaliymparistdéon, johon perustetaan
kolme virtuaalikonetta. Lokikerddjan asennus on rajattu insindorityésta pois. Kahden
Windows-palvelimien asennus kaydaan lapi tydssa. Virtuaalikoneiden asennukset ja
niihin asennettava kayttojarjestelma on sama asetuksineen. Siksi yhden asennuksen
dokumentointi riittaa.

Asennus aloitetaan luomalla virtuaalikone. Asennustavaksi valitaan tyypillinen, koska
talla asetuksella saadaan helposti tarvittavat asetukset valmiiksi kaytettavaa kayttojar-

jestelméaa varten.

f) Create New Virtual Machine l =HHE) % |

|‘ Configuration

Select the configuration for the virtual machine

Configuration Configuration
MName and Location = .
Host f Cluster Typical

1 Resource Pool Create a new virtual machine with the most common devices and configuration options.
Storage

H Guest Operating System " Custom

I Netwark Create a virtual machine with additional devices or spedific configuration options.
Create a Disk
Ready to Complete

Kuva 5. Virtuaalikoneen asennuksen tyypin valinta.
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Seuraavaksi nimetaan virtuaalikone, jolla se erotetaan muista virtuaalikoneista.

| &) Create New Virtual Machine

Mame and Location
Specify a name and location for this virtual machine

Configuration Name:
Name and Location LogSrvTest1 (Toni Anttila)

Host [ Cluster
virtual machine (VM) names may contain up to 80 characters and they must be unique within each

R Pool
Fsoures Foo wCenter Server VM folder.
Storage

Guest Operating System
Metwork

Create a Disk

Ready to Complete

Inventory Location:
Bl [y Cygatelab
[ Cisco UCS Director
@ Discovered virtual machine

[} LabMgmt
fj Posti
0

Kuva 6. Virtuaalikoneen nimeaminen.

Seuraavassa vaiheessa valitaan alusta, jonka resursseja luotu virtuaalikone tulee kayt-

tamaan.

Host [ Cluster
On which host or duster do you want to run this virtual machine?

Configuration B By Cyogatelab
Name and Location - ih

Kuva 7. Resurssialustan valinta.
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Taman jalkeen méaaritelladn kaytettava levyjarjestelma, minka tallennustilaa hyddynne-
taan.

Storage Virtual Machine Yersion: &
Select & destination storage for the virtual machine files

Configuration Select a destination storage for the virtual machine files:
MName and Location
Host / Cluster VM Storage Profile: J Al
Storage ) Name Drive Type Capacity | Provisioned Free Type Tt
E“ft C;DE' ating System [ Cygatelsb-HUSW6  Non-sD 20078 27278 916,83 GB VMFS5 s
Jetwork
Create a Disk B Cygatelab-HUZ007 Maon-55D 2,00TE 102TB 143 T8 WMFS5 S
Ready to CD|:n|J|EtE a hkiperclesx1-boat Non-550 512,00 MB 16,00 MB 486,00 MB VWMFS5 Si
ipercles:2-bo on- . . . i
hki lesxa-boot Maon-550 512,00 MB 16,00 MB 496,00 MB  WMFS5 S
B hkiperesx3-boot Non-55D 512,00 MB 16,00 MB 496,00 MB WMFS5 St
I1SO-Template-HUS-0.. MNon-550 499,75 GB 24,22 GB 475,53 GB WMF55 Si
a8 pl

Kuva 8. Kaytettavan levyjarjestelman valinta.

Taman jalkeen valitaan virtuaalikoneeseen asennettava kayttojarjestelma. Tassa virtu-
aalikoneessa seka toisessa tullaan kayttaméaan Windows Server 2012 R2 (64-bit) -
versiota. Asetus varaa automaattisesti tarvittavan muistimaaran ja prosessorin seka

tekee muut tarpeelliset maaritykset kyseista kayttojarjestelmaa varten.

Guest Operating System Virtual Machine Version: 8
Specify the guest operating system to use with this virtual machine

Configuration

Mame and Location =il HEEE

Host / Cluster * Windows
Storage

- " Linux
Guest Operating System
Metwork " other
Create a Disk .
Ready to Complete Version:

Microsoft Windows Server 2012 (54-bit) -

Identifying the guest operating system here allows the wizard to provide the appropriate defaults for
the operating system installation.

Kuva 9. Kayttojarjestelman valinta.
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Taman jalkeen valitaan kaytettava verkkoadapteri, joka jatetdan tassa vaiheessa viela
oletukseksi. Myohemmin tullaan maaéaritteleméan oikea adapteri kayttoon seka IP-
osoitteet. Adaptereita ei tarvita kuin yksi, koska tarvetta kuorman jakamiseen tai redun-
dattisuuteen ei ole.

Network Virtual Machine Version: 8
Which network connections will be used by the virtual machine?

Configuration Create Network Connections

Name and Location

Host / Cluster How many MICs do you want to connect? 1 -

Storage

Guest Operating System Connect at
Network Metwork .ﬁ.dapter Power On
create 2 ik ne : [ - | v
Ready to Complete g |\ Netw | |E1000E -

If supported by this virtual machine version, more than 4 MICs can be added after the
virtual machine is created, via its Edit Settings dialog.

Adapter choice can affect both networking performance and migration compatibility. Consult
theVMware KnowledgeBase for moreinformation on choosing amonag the network adapters
supportedfor various guestoperating systemsand hosts.

Kuva 10. Verkkoadapterin maarittaminen.

Viimeisessa vaiheessa maaritellaan kovalevyn koko. Levyn kooksi méaaritettiin 40 Gb ja
kaytetaan Thick provisiointia eli tila otetaan suoraan kayttoon levyjarjestelmasta.

Create a Disk Virtual Machine Version: 8

Specify the virtual disk size and provisioning policy

Configuration Datastore: CygateLab-HUS-006
MName and Location

Host f Cluster ;
Available space (GB): 916,8
Storage 2 (GE) &
Virtual disk size: Iquaj GB w

Guest Operating System
Network
Create a Disk {* Thick Provision Lazy Zeroed
Ready to Complete
(" Thick Provision Eager Zeroed

" Thin Provision

Kuva 11. Levyn provisiointi ja tilan maarittdminen.
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Taméan jalkeen nahdaéan viela kooste valituista asetuksista. Seuraavaksi asetukset hy-

vaksytaan, jonka jalkeen virtuaalikone luodaan.

Virtuaalikoneen asennuksen jalkeen asennetaan siihen kayttéjarjestelma. Virtuaaliko-
neeseen ladataan image, josta asennetaan kayttojarjestelma. Kayttojarjestelmaksi

asennetaan Windows Server 2012 R2 Datacenter graafisella kayttoliittymalla.

- ES R
S, ¢ Windows Setup -

Select the operating system you want to install

Operating system Architecture Date modified
Windows Server 2012 R2 Standard (Server Core Installation) x64 9/30/2013
Windows Server 2012 R2 Standard (Server with a GUI) x64 9/30/2013
Windows Server 2012 R2 Datacenter (Server Core Installation)  x64 9/30/2013

9/30/2013

Windows Server 2012 R2 Datacenter (Server with a GUI)

Description:

This option is useful when a GUI is required—for example, to provide backward compatibility for an
application that cannot be run on a Server Core installation. All server roles and features are
supported. You can switch to a different installation option later. See "Windows Server Installation

Options."

Kuva 12. Kayttojarjestelman valinta.

Seuraavaksi valitaan, tehdaanko paivitys vai muokattu asennus. Valitaan jalkimmainen,
koska koneessa ei ole aikaisempaa kayttojarjestelmdd. Sen jalkeen valitaan, mihin

osioon asennetaan ja voidaan tehda uusia osioita. Asennetaan olemassa olevalle osi-

olle.
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@ ¢ Windows Setup

Where do you want to install Windows?

_Mame | Total size | Free space | Type
— Drive 0 Unallocated Space 40,0 GB 40.0 GB
+4 Refresh "( Delete W Format o Mew
&% Load driver j Extend

Kuva 13. Levyn valinta asennusta varten.

Taman jalkeen kaynnistyy kayttojarjestelman asennus. Asennuksen jalkeen kone

kaynnistyy uudelleen, jonka jalkeen kayttojarjestelma latautuu.

(S5

#%) Windows Setup

Installing Windows

Your computer will restart several times. This might take a while.

f Copying Windows files
Getting files ready for installation (2%)

Installing features

v

Installing updates

Finishing up

Kuva 14. Kayttojarjestelméan asennusvaihe.
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5.3 Domain Controller

Kayttojarjestelman asennuksen jalkeen asennetaan toiselle palvelimista AD DS -rooli
sekd DNS. Roolien asennuksien jalkeen palvelimesta tehdaan Domain controller, josta

voidaan domainia hallita ja muuttaa siihen liittyvia asetuksia.

Roolit asennetaan Server managerin kautta, valitsemalla Manage -> Add Roles and

Features -kohdasta. [8]

Server Manager

Server Manager * Dashboard Manage  Tools
A%Roles and Features

5
Remove Roles and Features

22 Dashboard WELCOME TO SERVER MANAGER

Add Servers

B Local Server Create Server Group
i All Servers : " 1 ’ B -
mael ) Configure this local server ScivenMatager Proneities
B File and Storage Services b = I
QUICK START
2 Add roles and features
Add other servers to manage
WHAT'S NEW I
4 Create a server
Hide
LEARN MORE
ROLES AND SERVER GROUPS
Roles: 1 | Servergroups:1 | Servers total: 1
= File and Storage -
[ : 9 1 i Local Server 1
Services
@ Manageability @ Manageability
Events Events
Performance Services
BPA results Performance
BPA results
= ] == 11:52 AM
[ | B =
}ﬂ|r=| ey = cBE aes

Kuva 15. Roolien asennus.

Asennetaan ensimmaisend Active directory Domain Services, jossa sailytetaan domai-
niin liittyvia objekteja seka valittéd Domain Controllerille tietoja oikeuksista. Valitaan

ensimmainen valinta, eli asennetaan paikalliselle koneelle.



Before You Begin
Installation Type

Server Selection

DESTINATION SERVER

Select installation type WIN-36i0A2v12L

Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

(®) Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

() Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VD) to create a virtual machine-based
or session-based desktop deployment.

Kuva 16. Asennustyypin valinta.
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Seuraavaksi valitaan, mille palvelimelle asennus halutaan suorittaa. Tassa vaiheessa

palvelinta ei ollut viel& nimetty, vaan silla oli Windowsin méaarittdma oletusnimi. Myo-

hemmin nimi vaihdettiin kuvaavammaksi.

Before You Begin

Installation Type

Server Roles

Features

DESTINATIOM SERVER

Select destination server WIN-J36i0A2VL2L

Select a server or a virtual hard disk on which to install roles and features,

(@) Select a server from the server pool
() Select a virtual hard disk

Server Pool

Filter:

Name IP Addrass Operating System

WIN-J3610A2VL2L Microsoft Windows Server 2012 R2 Datacenter

Kuva 17. Palvelimen valinta johon rooli asennetaan.
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Seuraavaksi valitaan asennettavat roolit. Asennetaan AD DS- ja DNS-roolit.

DESTINATION SERVER

Select server roles WIN-J3610A2VL2L

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description

Server Selection o X X Active Directory Domain Services
[[] Active Directory Certificate Services (AD DS) stores information about

X Domain Services objects on the network and makes
Features [] Actik Directory Federation Services this information available to users

[] Active Directory Lightweight Directory Services :::sr::’”n:: :gnmtig“s; r:::é:g 22
[[] Active Directory Rights Management Services network users access to permitted
[[] Application Server resources anywhere on the network
] DHCP Server through a single logon process.

[] DNS Server

[C] Fax Server

[®] File and Storage Services (1 of 12 installed)
[] Hyper-v

[] Network Policy and Access Services

[C] Print and Document Services

[C] Remote Access

[[] Remote Desktop Services

Kuva 18. AD DS -roolin asennuksen valinta.
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Add features that are required for Active Directory
Domain Services?

You cannot install Active Directory Domain Services unless the
following role services or features are also installed.

[Tools] Group Policy Management
4 Remote Server Administration Tools
4 Role Administration Tools
4 AD DS and AD LDS Tools
4 AD DS Tools
[Tools] AD DS Snap-Ins and Command-Line Tools
[Tools] Active Directory Administrative Center
Active Directory module for Windows PowerShell

Include management tools (if applicable)

Add Features

Kuva 19. Roolia varten asennettavat hallintatydkalut.

Roolin valinnan jalkeen saadaan kuvan 17 mukainen ilmoitus, jossa vaaditaan hallinta-
tydkalujen asentaminen. Nama tulee hyvaksya, jotta AD DS -asennus voidaan suorit-

taa tai muuten asennus ei onnistu.
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= Add Roles and Features Wizard [= [ o [
Confirm installation selections R FapAs

To install the following roles, role services, or features on selected server, click Install.

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear

their check boxes.

Active Directory Domain Services

Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
AD DS Tools
AD DS Snap-Ins and Command-Line Tools

Active Directory Administrative Center

Active Directory module for Windows PowerShell

m

xport configuration settings
Specify an alternate source path

v

Next > Install ], Cancel

Kuva 20. Roolin asennuksen vahvistaminen.

Viimeinen vaihe asennuksessa on roolin asentamisen vahvistaminen. Talldin voidaan
valita koneen automaattinen uudelleenkaynnistys roolin asennuksen jalkeen. Valittiin
kyseinen asetus, koska palvelin on testikaytdssa ja se voidaan kaynnistaa aiheuttamat-
ta katkosta. Talla varmistutaan siitd, etta tarvittava uudelleenkaynnistys ei jaa tekemat-
ta, koska se voisi johtaa siihen, etta rooli ei toimi ennen uudelleen kaynnistysta. Talla
estetaan turha vianselvitys.

Taman jalkeen asennettiin DNS-rooli, koska se vaaditaan domainia varten. Sen asen-
taminen tapahtuu samanlailla kuin AD DS -roolin asennus, ja se voidaan asentaa sa-
manaikaisesti sen kanssa. DHCP:t4 ei asennettu, koska domainiin ei tulla liittAmaan
yhtaan tydasemaa, joihin tarvitsisi jakaa osoitteita. Kaikki palvelimet on maaritetty kiin-
teilla IP-osoitteilla.

Ennen kuin palvelimesta tehddan Domain controller, maaritetaan palvelimelle kiintea
IP-osoite Local server -vélilehdeltd sek& palvelimelle uusi nimi. Lisdksi maaritetaan
DNS-palvelimen osoite, joka tasséa tapauksessa on palvelimen IP-osoite. Domain Cont-

rollerin maarittdminen tehd&&n Server managerin kautta.
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Server Manager

Server Manager * Dashboard

j, Post-deployment Configura... | &
% Dashboard WELCOME TO SERVER MANAGI e e
= s - Configuration required for Active Directory Domain
_I Sl Services at LOGSRVTEST1
H& All Servers “ C‘ Promote this Se’}jﬁL‘O a domain controller
il ADDs A
s I Task Details
em DNS | QUICK START
= ) eliie) T
W File and Storage Services b ‘ £ AUdTOIES and TEatures L

Kuva 21. Domain controllerin méaarittaminen.

Luodaan uusi Forest, koska emme halua lisata olemassa olevaan domainiin. Domainil-
le annetaan juurinimeksi logad.lab.cygate.fi.

= Active Directory Domain Services Configuration Wizard |L|£-
. g TARGET SERVER
Deployment Configuration LogSrvTestl

Deployment Configuration

Select the deployment operation
Domain Controller Options

(O Add a domain controller to an existing domain
(O Add a new domain to an existing forest
® Add a new forest

Specify the domain information for this operation

Root domain name: logad.lab.cygate.fi

More about deployment configurations

—>

Kuva 22. Juuri-domainin nimeaminen.

Seuraavaksi madritetddn Forestin ja Domainin toiminnallisuustasot. Asetus maarittelee,
mit& kayttojarjestelma versioita sen tulee tukea, koska eri versioiden vélilla saattaa olla
eroja. Kummassakin palvelimessa on kaytéssd sama Windows Server 2012 R2 -
kayttojarjestelma, joten asetusta ei tarvitse muuttaa.
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Seuraavaksi voidaan tehdd DNS:ia liittyvia delegointiasetuksia. Asennus antaa tassa
vaiheessa virheilmoituksen, ettd delegointia ei voida suorittaa. Varoitus voidaan jattaa
huomioimatta, koska kaytetaan paikallista DNS-palvelinta.

= Active Directory Domain Services Configuration Wizard =H S -
D N S O H = TARGET SERVER
ptlon 2 LogSrvTest]
| i, A delegation for this DNS server cannot be created because the authoritative parent zone cannot be found... Show mare ®

Deployment Configuration : : ;
Specify DN5 delegation options

Domain Controller Options

Additional Options

aths

Frerequisites Check

Kuva 23. DNS-maarityksiin liittyva virheilmoitus.

Seuraavaksi asennus maarittda automaattisesti NETBIOS-nimen, joka on LOGAD. Jos

nimi halutaan muuttaa, saa se olla enintdan 15 merkkia pitka.

Seuraavaksi valitaan, mihin AD DS -tietokanta, lokitiedostot ja SYSVOL sijoitetaan.

Annetaan naiden olla oletuksina.

s Active Directory Domain Services Configuration Wizard [= [o

P h TARGET SERVER
aths LogSrvTestl

Deployment Configuration . : .
Specify the location of the AD DS database, log files, and SYSVOL

Domain Controller Cptions

DNS Options Database folder: C:\Windows\NTDS E
Adm'icr‘al‘c"’{cr: Log files folder: C:AWindows\NTDS EI
-]

Review Cptions

Prareguisites Check

Kuva 24. Polkujen valinta.
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Asennuksen seuraavassa vaiheessa on kooste valituista maarityksista. Sen jalkeen

asennus tekee tarkistuksen, voidaanko Domain controller -asennus suorittaa.

# View results

1. Windows Server 2012 domain controllers have a default for the security setting named | *
"Allow cryptography algorithms compatible with Windows NT 4.0 that prevents weaker
cryptography algorithms when establishing security channel sessions.

For mare information about this setting, see Knowledge Base article 942564 (http://
go.microsoft.com/fwlink/7Linkld=104751).

I Adelegation for this DNS server cannot be created because the authoritative parent
zone cannct be found or it does not run Windows DMNS server. If you are integrating
with an existing DNS infrastructure, you should manually create a delegation to this
DM35 server in the parent zone to ensure reliable name resclution from outside the
domain “contoso.com”, Otherwise, no action is required. W

L If you click Install, the server automatically reboots at the end of the promotion operation.

Maore about prerequisites

Kuva 25. Tarkistuksen loytamat virhekohdat.

Tarkistuksessa havaitaan todennakaoisesti ainakin yksi virhe. Naista virheista ei tarvitse
kuitenkaan valittdd, ja asennus voidaan aloittaa. [9] Asennuksen valmistuttua palvelin

kaynnistyy uudelleen muutoksen voimaan saattamiseksi.

5.4 Testaukset

Tarkoituksena on suorittaa yksinkertaisia testeja, joilla testataan Audit policyn eri saan-
toja. Yksinkertaisia testeja tehdaan sen vuoksi, ettd osa Audit policyn valvomista tapah-
tumista vaatii tehtdvaksi muutoksia, kuten SACL:n méaarityksia. Naiden tekeminen ei
aja varsinaista testien tarkoitusta, kun tapahtumia on tarkoitus alhaisella tasolla analy-

soida SIEM:ssa seka tutkia, liittyykd niihin muita tapahtumia.

Testauksia varten DC:lla maariteltin Default group policy Computer configuration —
Windows settings — Security settings — Local policies alta 16ytyvaan Audit policyn halu-

tut asetukset. Kaytetd&n asetuksia, jotka ovat kaytossa yrityksen palvelimilla.
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File Action View Help

Group Policy Management Editor

-

4
14
4

4 & Computer Configuration

Policies
| Software Settings
| Windows Settings
p | Name Resolution Policy
i Scripts (Startup/Shutdown)
4 T Security Settings
b 53 Account Policies
4 | Local Policies
f] Audit Policy
i User Rights Assignme

>

: Policy 2
Audit account logon events

| Audit account management
Audit directory service access
Audit logon events

Audit object access

Audit policy change

Audit privilege use

Audit process tracking

Audit system events

Policy Setting
Success, Failure
Success, Failure
Failure
Success, Failure
No auditing
Success, Failure
Failure

No auditing
Success, Failure

] Security Options =
[ Event Log

b [ g Restricted Groups
b |4 System Services
b [ 4 Registry
|3

3

3

Bliv v <

4 File System
1/ Wired Network (IEEE 802.3

_| Windows Firewall with Ac

| Network List Manager Po,
[ ;.,Au! Wireless Network (IEEE 80
p | Public Key Policies
B | Software Restriction Polic
B | Network Access Protectio
p || Application Control Polic
[ g, IP Security Policies on Aci
p | Advanced Audit Policy C¢ >

(RN LA e

< 1]} >

Kuva 26. Audit policy -maaritykset

Taman jalkeen, kun asetukset on méaaritelty, on ne tuotava palvelimille voimaan. Ko-
mentorivilla ajetaan komento gpupdate /force, joka pakottaa palvelimen paivittamaan
Group policy -asetukset.

Lokitapahtumien edelleenlahettamista varten palvelimille asennettiin agentit, jotka
muuntavat lokitapahtumat Syslog-muotoon ja lahettavat ne keraajalle. Agentin konfigu-

raatio tiedostoon maaritettiin liitteen 2 mukaiset asetukset.

Ensimmaisena testattiin Account logon eventid. Kirjauduttiin domainiin kuuluvalle pal-
velimelle domain-tunnuksella. Ensiksi tehtiin epaonnistunut kirjautumisyritys, jonka jal-
keen onnistunut kirjautuminen. SIEM:std ndhdaan, ettd tdhan kirjautumiseen liittynyt
tapahtuma muodostuu DC:lta niin kuin sen kuuluukin, koska kirjautuminen vahvistetaan

DC:lla. Yhteensa testistd muodostui kaksi tapahtumaa hylatty ja hyvaksytty.

Toisessa testissa testattiin Account managementia. Luotiin DC:ll& uusi kayttajatunnus,

josta muodostui useampi tapahtuma. Ensimmainen merkinté on kayttajan luonti, jonka
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jalkeen seurasi nelja kayttajaa muuttavaa tapahtumaa. Nama todennakdisesti ovat

kayttajanasetuksiin liittyvia maarityksid, kuten kayttaja ei voi muuttaa salasanaansa.

Hylattya tapahtumaa en saanut tehtyd. Luotiin uutta kayttgjaa, jolle annettu vaaran pi-
tuinen salasana virheellisen tapahtuman aikaansaamiseksi. Palvelin antaa tasta vir-
heilmoituksen, koska on annettu liian lyhyt salasana. SIEM:sta ei kuitenkaan I6ytynyt
hylatysti luodusta kayttajasta tapahtumia, vaan l6ytyi tiedot kayttgjan luonnista ja sen

poistamisesta. Poistaminen johtui siitd, etta kayttajan luonti peruutettiin.

Kolmannessa testissa testattiin Audit logon eventsia. Ensimmainen kirjautuminen tehtii-
in virheellisena ja annettiin vaara salasana. Seuraavaksi kirjauduttiin oikealla salasa-
nalla, jotta saadaan hyvaksytty kirjautuminen. Logon events keraa kirjautumistapahtu-
mat palvelimelta, johon kirjaudutaan. SIEM:sta néhtiin kaksi kirjautumista domainiin
litetyltd palvelimelta. Ensimmadinen tapahtuma oli epdonnistuneesta kirjautumisyrityk-
sesta ja jalkimmainen onnistuneesta. Kirjautuminen luo aina kaksi erillista tapahtumaa.
Tapahtumista toinen on ensimmaisessa testissa huomattu DC:ll& tapahtuva todentami-
nen ja toinen tapahtumista on kirjauduttavalta koneelta keratty tapahtuma.

Neljannessa testissa testattiin Audit policy changea. Muutettiin DC:lla méaaritettyja Audit
policy -asetuksia ottamalla Account logon -asetuksista failure-tapahtumien kerays pois.
Tasta kertyi tapahtuma, joista voidaan nahda asetuksien muuttaminen. Myos asetuk-
sen palauttamisesta muodostui samankaltainen tapahtuma, josta kavi ilmi asetuksen

muuttaminen. Seuraavana tapahtumat ovat Syslog-muodossa.

Mar 21 12:54:04 logtestl.logad.lab.cygate.fi MSWinEvent-
Log,1,Security,11282,S8at Mar 21 12:54:04 2015,4719,Microsoft-Windows-
Security-Auditing,N/A,N/A, Success Au-

dit, logtestl.logad.lab.cygate.fi,Audit Policy Change,, System audit po-
licy was changed. Subject: Security ID: S-1-5-18 Account Name: LOG-
TEST1$ Account Domain: LOGAD Logon ID: 0x3E7 Audit Policy Change: Cat-
egory: Account Logon Subcategory: Credential Validation Subcategory
GUID: {OCCE923F-69AE-11D9-BED3-505054503030} Changes: Failure re-
moved, 344612

Mar 21 13:04:05 logtestl.logad.lab.cygate.fi MSWinEvent-
Log,1l,Security,12576,Sat Mar 21 13:04:05 2015,4719,Microsoft-Windows-
Security-Auditing,N/A,N/A, Success Au-

dit, logtestl.logad.lab.cygate.fi,Audit Policy Change,, System audit
policy was changed. Subject: Security ID: S-1-5-18 Account Name: LOG-
TEST1$ Account Domain: LOGAD Logon ID: Ox3E7 Audit Policy Change: Cat-
egory: Account Logon Subcategory: Credential Validation Subcategory
GUID: {0CCE923F-69AE-11D9-BED3-505054503030} Changes: Failure add-

ed, 345733
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Viidennessa testissa testattiin Audit privilege use -tapahtumien valvontaa. Aiemmin on
maaéritetty, ettd valvotaan vain epaonnistumisia. Testil:n kayttajalle on maaritetty Do-
main user -oikeudet, joten on yritetty paastd katsomaan Local security policies -
asetuksia. Asetuksiin on nailla oikeuksilla padsy estetty. Tastd muodostui seuraava
tapahtuma. Muita tahan liittyvia tapahtumia ei muodostunut.

Mar 21 10:56:55 logtest2.logad.lab.cygate.fi MSWinEventLog, 3, Security,1504, Sat
Mar 21 10:56:55 2015,4673,Microsoft-Windows-Security-Auditing,N/A,N/A,Failure
Audit, logtest2.logad.lab.cygate.fi,Sensitive Privilege Use,,A privileged ser-
vice was called. Subject: Security ID: S-1-5-21-3782078238-118341055-
997336219-1110 Account Name: testil Account Domain: LOGAD Logon ID: 0x35CF91
Service: Server: Security Service Name: - Process: Process ID: 0xa64 Process
Name: C:\Windows\System32\mmc.exe Service Request Information: Privileges:
SeCreateGlobalPrivilege, 2241

Viimeisessa testissa testattiin Audit system events -tapahtumien valvontaa. Event vie-
werista poistettiin kaikki Security-tapahtumat. Tastd muodostui yksi tapahtuma, mista

selviaa tapahtuma.

Mar 21 13:28:50 logtest2.logad.lab.cygate.fi MSWinEvent-
Log,1l,Security,3405,Sat Mar 21 13:28:50 2015,1102,Microsoft-Windows-
Eventlog,N/A,N/A, Information, logtest2.logad.lab.cygate.fi, Log
clear,,The audit log was cleared. Subject: Security ID: S-1-5-21-
3782078238-118341055-997336219-1111 Account Name: testi2 Domain Name:
LOGAD Logon ID: 0x3DA9B2,2589
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6 Yhteenveto

Ty6 eteni alusta alkaen sujuvasti ja suunnitelmien mukaisesti. Ty6 on rajattu varsin

tarkasti ja tyo oli laajuudeltaan sopiva kaytettavaan aikaan nahden.

Palvelimien lokienvalvonta-asetukset saatiin selvitettya Windows-palvelimelta seka
Linux-palvelimelta. Linux-palvelimen osalta selvitettiin vain nykyiset asetukset ja niiden
todettiin olevan vaatimusten mukaiset. Windows-palvelimen osalta selvisi asetuksien
olevan myo6s vaatimuksien mukaiset, joten muutoksia niiden osaltakaan ei tarvinnut
tehd&. Audit policyn toimintaa selvitettaessa selvisi, ettd eraat asetukset muodostavat
runsaita maaria lokitapahtumia, joka tuottaa nk. kohinaa eli peittdé tarkeét tapahtumat
alleen. Selvityksessa todettiin, ettd naitd asetuksia ei valvota. Asetukset dokumentoi-
tiin, jotta ne voidaan ottaa kayttéénottoprosessiin mukaan.

Tyon tekemista hidasti jonkin verran testiympéaristdon perustaminen, koska alustavaa
suunnitelmaa ei saatu toteutettua muutamien ongelmien vuoksi. Sen vuoksi perustettiin
kaikki tarvittavat komponentit suoraan testiympéristéon, joilla pystyttiin valttdmaan naita

ongelmia.

Testiympadristdssa saatiin tarvittavat testaukset suoritettua ja niiden tuloksia voidaan
pitdd onnistuneina. Muutama testi jai tekemattda, koska se olisi vaatinut aikaa asetuksi-
en selvittamiseen, jotta halutut tapahtumat olisi saatu muodostettua. Talla ei ole mie-
lestani suurta vaikutusta itse tydhon, koska tarkoitus oli tutustua lokitapahtumiin alhai-

sella tasolla. Testit olivat verrattain yksinkertaisia, mutta ovat usein toistuvia ja yleisia.
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Syslog-konfiguraatio

# Log all kernel messages to the console.

# Logging much else clutters up the screen.

#kern.* /dev/console

# Log anything (except mail) of level info or higher.
# Don't log private authentication messages!

*.info;mail.none;authpriv.none;cron.none /var/log/messages

# The authpriv file has restricted access.

authpriv.x* /var/log/secure

# Log all the mail messages in one place.

mail.* /var/log/maillog

# Log cron stuff

cron.* /var/log/cron

# Everybody gets emergency messages

*.emerg *

# Save news errors of level crit and higher in a special file.

uucp,news.crit /var/log/spooler

# Save boot messages also to boot.log
local7.~* /var/log/boot.log

#Forward logs to collector

*.info @x.X.X.X

#nco events

localO.error @x.x.X.X
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Nxlog konfiguraatio

## This is a sample configuration file. See the nxlog reference
manual about the

## configuration options. It should be installed locally and is
also available

## online at  http://nxlog.org/nxlog-docs/en/nxlog-reference-
manual.html

## Please set the ROOT to the folder your nxlog was installed
into,

## otherwise it will not start.

#define ROOT C:\Program Files\nxlog
define ROOT C:\Program Files (x86)\nxlog

Moduledir $ROOT%\modules
CacheDir $%ROOT%\data

Pidfile $ROOT%\data\nxlog.pid
SpoolDir %ROOT$\data

LogFile %ROOT%\data\nxlog.log

<Extension syslog>
Module xm syslog
SnareDelimiter ,

</Extension>

<Input internal>
Module im internal

</Input>

<Input eventlog>
Module im msvistalog
# For windows 2003 and earlier use the following:
# Module im mseventlog
</Input>

<Output out>
Module om_tcp
Host 10.206.2.29
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Port 514
Exec to syslog snare();
</Output>
<Route 1>
Path eventlog, internal => out

</Route>.



