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Insinborityd kertoo turvatulostusratkaisun suunnittelusta ja asennuksesta asiakas- ja
henkilokuntaymparistoon. Tydssa tulostusjarjestelméd integroidaan osaksi monitahoista
tietoteknista toimintaymparistdd, joka koostuu lukuisista eri palvelimista ja jarjestelmista.
Tavoitetilan saavuttamiseksi tydssa hyddynnetddn tulostusjarjestelméan lisdksi myos
esimerkiksi valityspalvelinta seka SQL Server -integraatiopalveluita. Insindorityd tehtiin
Helsingin kaupunginkirjastolle.

Tyo etenee jarjestyksessa kaymalla lapi ensin tydssa kaytetyt tarkeimmat teknologiat.
Taman jalkeen esitellaén loogisella tasolla nykyinen toimintaymparist6, johon jarjestelma
asennetaan seka lopuksi kuvataan palvelun tuottamiseen liittyvien jarjestelmien asetukset
niilta osin, kun ne liittyvat tulostuspalveluun.

Insin6orityota tehtdessa havaittiin, etta testissa kaytetty Papercut-
tulostuksenhallintachjelmisto ei vastannut ominaisuuksiltaan kaikkiin kaupunginkirjaston
tarpeisiin. Puutteita loydettin mm. selainkayttoliittyman muokattavuudessa. Ongelma
ratkaistiin hyddyntamalld palvelun julkaisemisessa kaytetyn Citrix Netscaler -palvelimen
kehittyneitd sisallonmuokkausominaisuuksia. Testeissa loydettin myds keino toteuttaa
henkilokunnan kertakirjautuminen jarjestelmaan hyoddyntamalla sovelletusti WebAuth-
protokollaa ja Kerberos-tunnistusta. Jarjestelméan toimintaa analysoitaessa havaittiin myos
jarjestelman tietoturvaan liittyva puute PIN-koodin salauksessa, jonka tuotteen valmistaja
ratkaisi tukipalvelupyynnon perusteella. Tulosten ja havaintojen perusteella toteutettiin
Helsingin kaupunginkirjastolle tulostuksenhallintajarjestelma asiakas- ja
henkilokuntaymparistoon.

Avainsanat Tulostus, Papercut, SSIS, Netscaler
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The purpose of this thesis was to build a self-service printing system test environment for
Helsinki City Library. The printing system was integrated into a complicated IT-
environment consisting of many IT-services and servers. To achieve the goals for the pro-
ject it was necessary to use many technigues and technologies already available at the
customer’s operating environment such as proxy servers and SSIS packages.

This study is based on performing practical test on the Papercut printing system. The study
also covers other IT technologies such as SQL Server Integration Services and Citrix
Netscaler virtual appliance.

It was found that the Papercut printing system itself could not fulfill all the requirements for
a printing system set by Helsinki City Library. These requirements included the customiza-
tion of the printing system’s website layout and integration into the library’s other IT sys-
tems. These missing features were resolved with Citrix Netscaler and SQL Server Integra-
tion services. It was also found that a request for a single sign-on into administrative inter-
face for staff members can be solved with WebAuth technology.

This study was successful in building an effective printing management system for staff
members and customers at Helsinki City Library.

Keywords Printing, Papercut, SSIS, Netscaler

£
R ——

/ I\//Ztropolia



Sisallys

Lyhenteet
1 Johdanto 1
2 Teknologioiden kuvaus 2

2.1 VYleiset teknologiat ja standardit
2.2 Netscaler Application Delivery Controller
2.3 Papercut MF -tulostusjarjestelma

3 Testiympaéristd ja jarjestelman toiminnan testaus 5
3.1 Palvelinymparist6 ja verkkoyhteydet 7
3.2 Tulostimet ja tulostusjonot 10

3.2.1 Oletustulostimen maaritys 14
3.2.2 Monitoimilaitteet 16
3.2.3 Mobiilitulostus 18
3.3 Kayttgjatunnukset ja kirjautuminen 20
3.3.1 Toimikortin tarkistaminen ulkoisesta tietol&hteesta 21
3.3.2 Asiakkaat 24
3.3.3 Yllapitgjat 24
3.3.4 Salasanan vaihtopalvelu 28
3.4 Web-kayttoliittyméa 29
3.4.1 Kirjautumissivun muokkaus 29
3.4.2 Yllapitosivujen muokkaus 34

4  Netscaler-palvelimen asetukset 36
4.1 Content Switching 37
4.2 Load Balancing Virtual Servers 42
4.3 Kerberos-autentikointi 43

5 Tietoturva 45

6 Yhteenveto 48

Lahteet 49

Liitteet

Liite 1. Asennuksen kuvaus

Liite 2. Tuotantojarjestelma (vain yrityksen kayttoon)

=
R ——

ﬂ/lzropolia



Lyhenteet

AD

BYOD

CS

HTTP

HTML

LB

(ON]

SNIP

SSL

SSIS

SSO

SQL

VIP

Active  Directory, Aktiivihakemisto. LDAP-protokollaan  perustuva
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Bring Your Own Device. Tyoskentelytapa, jossa tydntekija voi tydnantajan
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kerroksessa.

Netscaler Subnet IP. IP-osoite, jota Netscaler kayttaa lahdeosoitteena
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Secure Sockets Layer. Salatuissa http-yhteyksissa kaytetty protokolla.

SQL Server Integration Services. SQL Server -integraatiopalvelin.
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muodostaa yhteyden.
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1 Johdanto

Turvatulostus tarjoaa yrityksille mahdollisuuden tulostaa arkaluonteista tietoa yhteisissa
tiloissa oleville keskitetyille tulostimille. Jarjestelmien perusajatuksena on, etté tulosteet
odottavat keskitetylla tulostuspalvelimella jonossa ja ne saadaan tulostimesta vasta,
kun tulostaja on kirjautunut tulostinlaitteelle omalla kayttajatunnuksellaan. Valtaosa
tulostuksenhallintajarjestelmistd nojaa johonkin olemassa olevan kayttajahakemiston,
kuten Microsoft Aktiivihakemiston varaan. Talldin tulosteen vapauttamiseksi kayttajan
on tiedettdva oma kayttajatunnus ja salasana kayttdjahakemistossa kuten Microsoftin
Aktiivihakemistossa. Vaihtoehtoisesti jarjestelmat tarjoavat mahdollisuuden kayttaa

tunnistuksessa lahiluettavia tunnisteita, jotka on linkitetty kayttajatunnukseen.

Turvatulostusratkaisut tarjoavat usein myaos mahdollisuuden erilaisiin
lisamahdollisuuksiin, kuten Find-Me -tulostukseen, jossa tuloste voidaan noutaa milta
tahansa jarjestelmén piirissd olevalta tulostinlaitteelta. Lisaksi jarjestelmat tarjoavat

esimerkiksi mahdollisuuden seurata ja rajoittaa tulostusmaaria.

Uusimpana trendind on viime aikoina ollut myds mahdollisuus niin sanottuun
sahkopostitulostukseen. Tama on joustava tapa tulostaa tiedostoja silloin, kun
tulostajan tietokone ei ole yrityksen omassa keskitetyssa hallinnassa tai halutaan
tulostaa tiedostoja mohbiililaitteilta kuten alypuhelimista. Monet tulostinvalmistajat ovat
kehittaneet omia palvelujaan mahdollistamaan ns. pilvitulostuksen. Monet naista
ratkaisuista on suunnattu kuluttajamarkkinoille tai ne on rajattu toimimaan vain
valmistajan omissa laitteissa, eivatkd ne siksi sovellu ymparist6on, jossa kaytetaan

usean eri valmistajan tulostin- ja monitoimilaitteita.

Tassa insintoritydssa sovelletaan eri tunnistusteknologioita mahdollistamaan erilaisten
asiakastyyppien kirjautuminen jarjestelmaan niin keskitetyssd hallinnassa olevilta
tybasemilta kuin myo6s yrityksen ulkopuolisilta laitteilta. Palvelun web-kayttoliittymaa
muokataan sen puutteiden ja lisdtoiminnallisuuksien saamiseksi erillisella reverse
proxy -palvelimella, sekd yhdistetddn kayttaja- ja toimikorttitietoja useista eri

tietolahteista.
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2 Teknologioiden kuvaus

2.1 Yleiset teknologiat ja standardit

Aktiivihakemisto

Aktiivihakemisto eli Active Directory on Windowsin kayttaja- ja asetustietokanta, jonka
avulla hallitaan Windows-toimialueen kayttjia seka kayttgjien ja tydasemien asetuksia

ryhmakaytantdjen avulla.
DMZ

Demilitarized Zone eli demilitarisoitu alue on aliverkko, johon tyypillisesti sijoitetaan
yrityksen web-palvelimet, jotka tarjoavat palveluita Internetiin. (Demilitarisoitu alue
(tietotekniikka) 2015).

DNS

Verkkoon kytketyt laitteet kommunikoivat keskenaan ip-osoitteiden avulla. Jotta
osoitteiden muistaminen olisi helpompaa, voidaan numeeristen ip-osoitteiden tilalle
kayttaa helposti muistettavia verkkonimia. DNS-protokollan avulla tcp/ip -tekniikkaa
hyddyntavat ohjelmistot ja kayttojarjestelmét voivat selvittdd verkkotunnusta vastaavan
ip-osoitteen. (DNS 2014).

HTTP-protokolla

HTTP-protokolla on yleisesti internetlikenteessa kaytetty standardi
tiedonsiirtoprotokolla. Standardi on méaaritelty RFC-dokumenteissa 1945 (versio 1.0)
seka 2616 (versio 1.1). Protokolla mé&arittelee, kuinka asiakas ja palvelin keskustelevat
keskenaan, mutta ei ota kantaa tietosisaltoon. HTTP-protokollan avulla voidaankin siis
siirtdd mitd tahansa sisaltdd. Yleisimmin http-protokollaa kaytetddn Internetsivustojen

kuvauskielen HTML:n siirtdmiseen

Protokolla mé&aérittelee metodit, joita asiakassovellus voi kayttdad sisallén pyytamiseen

seka vastauskoodit pyyntdihin. Nama tiedot sisaltyvat http-pyynnon otsikkoon.
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Otsikkoon sisaltyy myos joukko muita parametri=arvokenttid. Otsikoita voidaan myos
luoda itse, mikali niille on tarvetta. HTTP-protokolla sijoittuu OSI-mallissa kerrokselle 7
eli on sovellusprotokolla. (Hypertext Transfer Protocol 2015).

HTML-kuvauskieli

HTML on avoimeen standardiin perustuva web-sivustojen kuvauskieli. HTML:n avulla
voidaan paitsi maarittda sivuston asiasisaltdéd, kuten tekstid niin myds tekstin
rakennetta ja tyylid. HTML-sivuston esittdmisestd vastaa Web-selain, joka tulkitsee

HTML-kuvauksen ja muuntaa sen kayttajalle nakyvaksi web-sivuksi.
TCP/IP

TCP/IP-protokollasta puhuttaessa tarkoitetaan OSI-mallin kerroksille 3(ip) ja 4(tcp)
sijoittuvia protokollia, jotka huolehtivat tiedon siirrosta ja siirron luotettavuudesta.
Kumpaakin kaytetdan usein palomuurien paasylistojen maarittelyissa.

Virtuaalijono

Tulostinjono  vastaanottaa tulostustyén. Jono ei ole madritetty mihink&an
tulostinlaitteeseen, vaan sinne saapuvat tydt ohjataan fyysisiin  tulostimiin

kohdennettuihin tulostinjonoihin. Virtuaalijono mahdollistaa mm. Find-Me-tulostuksen.
EMF-formaatti

Enhanced Metafile on Windowsin oletustulostusformaatti. Se on tulostimen mallista
riippumaton, ja siksi se voidaan tulostaa hyvinkin erilaisilla tulostimilla. EMF-tuloste on
aina ennen tulostimelle lahettamista konvertoitava tulostimen ymmartamaan muotoon
kayttaen tulostimen ajuria. Tallin suurin ty6kuorma kohdistuu tulostuspalvelimeen

(Print processors and data types).
RAW -formaatti

RAW-tulostusformaatti on suoraan tulostimen ohjaimen avulla muodostettu tiedosto,
joka voidaan lahettdd sellaisenaan tulostimelle. Tulostus- eli spool-tiedoston luonti
tapahtuu suoraan tulostavassa tybasemassa eika sitd ole tarpeen muuttaa
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tulostuspalvelimella erikseen tulostimen ymmartamaan muotoon. RAW-formaatin
kayttaminen kuormittaa tulostavan tyéaseman prosessoria toisin kuin EMF-formaatin
kayttaminen, jossa suurin tydkuorma kohdistuu tulostuspalvelimelle (Print processors
and data types).

WebAUTH

WebAuth on Stanfordin yliopiston kehittdma protokolla, jonka avulla kayttaja voidaan
tunnistaa selain-pohjaisiin jarjestelmiin suorakirjautumisena. Jarjestelmassa WebKDC-
palvelin suorittaa kayttajan tunnistuksen paikallisesti tuetulla tunnistusmenetelmalla ja
valittaa taman jalkeen kayttajan autentikointitiedon resurssipalvelimelle salatussa
muodostta hyddyntamalla selaimen otsikkotietoja seka evasteitd. (Schemers ym.
2014).

2.2 Netscaler Application Delivery Controller

Netscaler ADC on fyysinen laitteisto tai virtuaalilaite, joka tarjpaa mm. OSI-mallin tason
4 kuormanjakopalveluita, reverse proxy -toiminnallisuutta, verkkoliikenteen optimointia

sekd VPN-palveluita.
Content Switching

Content Switching on Netscaler ADC:n ominaisuus, jonka avulla laitteelle saapuva http,
sqgl tai nimipalvelupyynté voidaan ohjata saéntbpohjaisesti eri taustajarjestelmiin.
Tekniikan avulla voidaan mm. esittaa eri taustajarjestelmien sisaltt6a kayttajalle saman
url-osoitteen takaa. Toiminto tarjoaa myds tavan konsolidoida ip-osoitteita siten, etta

useampi eri jarjestelma voi kayttda yhta julkista ip-osoitetta.
Content Rewrite

Content Rewrite on ominaisuus, jonka avulla Netscaler ADC voi muokata mm. laitteen
l[Api kulkevan http-likenteen otsikkotietoja sek& http-protokollan valittAma&a sisaltoa.
Ominaisuus ei rajoitu ainoastaan http-protokollan kasittelyyn, mutta sen muut

kayttomahdollisuudet ovat tAman insinddrityon ulkopuolella.
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Traffic Management Load balancing server

Traffic Management Load Balancing server (LB-server) on virtuaali-isantapalvelin, jota
voidaan kayttdd jakamaan kuormaa yhden tai useamman samaa web-palvelua,
sovellusta tai resurssia tarjoavan sovelluspalvelimen vdlilla. LB-palvelin tarjoaa
kuormanjako-ominaisuuden lisdksi mahdollisuuden optimoida verkkoliikennetta,
muokata liikenteen sisdltéa seka tarjota vikasietoisuutta taustajarjestelman

vikatilanteissa. (Load Balancing).

2.3 Papercut MF -tulostusjarjestelma

Papercut MF on turvatulostusjarjestelma, joka on mahdollista integroida useaan
kayttajahakemistoon. Jarjestelma on riippumaton tulostimen valmistajasta ja mallista ja
hyddyntda kunkin valmistajan omia tulostinajureita. Tdma mahdollistaa sovelluksen
kaytdn heterogeenisissd ymparistoissad, joissa on kaytdssa erimerkkisia tulostimia ja
monitoimilaitteita. Jarjestelma koostuu sovelluspalvelimesta (Application server) seka
mahdollisista toissijaisista tulostuspalvelimista (Secondary server). Jarjestelmén tukee
pilvitulostusta sahkdpostin seka Google Cloud Print -ominaisuuden kautta. Tulosteiden
vapauttamiseen voidaan kayttdd joko monitoimilaitteiden omaa kayttoliittymaa tai

erillista Windows-tydasemaan asennettavaa Print Release Station -sovellusta.

3 Testiympaéristo ja jarjestelmén toiminnan testaus

Helsingin kaupunginkirjasto on osa Helsingin kaupunkikonsernia. Konsernissa monien
tietoteknisten ratkaisujen hallinnointi on keskitetty yhteiselle IT-osastolle, joka vastaa
mm. henkilokunnan tietoverkosta seka aktiivihakemistosta. Kohdeyritys itse vastaa
mm. asiakkaille tarjottavista palveluista kokonaisuudessaan seka henkilokunnan
kayttajatietojen yllapidosta aktiivihakemistossa. Lisaksi yritys yllapitaa henkilokunnan

tyGajanseurantajarjestelméaa.

ASKO-asiakastydasema on kirjaston yllapitama tydasemapalvelu, joka koostuu
lukuisista eri jarjestelmista. ASKO tarjoaa asiakkaille mahdollisuuden kayttdd Microsoft
Office -ohjelmia, selata Internetia Google Chrome- ja Internet Explorer -selaimilla seka

kayttdd joitakin muita varusohjelmia. Jarjestelma rakentuu Citrix Xenapp -tuotteen
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ympérille, josta kayttajien sovellukset suoritetaan. Itse kirjastoissa on Thin Client -
tyyppiset  asiakaspdaatteet. Jarjestelmaan kirjaudutaan kirjastojarjestelméan
kayttajatunnuksella sekd PIN-koodilla. Talla ratkaisulla on haluttu varmistaa, etta
asiakkaat voivat asioida kirjaston eri palveluissa kayttden yhtd kayttajatunnusta.
TyOdasemia voidaan varata etukateen varaus.lib.hel.fi-palvelussa, josta asiakas voi
varata tydaseman kayttoonsa itselleen sopivasta kirjastosta.

Kayttajatietojen tarkistus
kirjastojarjestelma

Ajanvarauspalvelu

Kirjautuminen

kayttajatiedot
Asiakastybasema Varausten kyselyt

t] —_

g Sovellusten kaynnistys

< : T
V\

Kayttdajan kontrolli ‘

Tyopoytapalvelu

Sovellus

Tunnusten hallinta

Aktiivihmisto

Kuva 1. Asiakastydasemaympaériston tarkeimmaéat komponentit

Kuvassa 1 on esitetty asiakastybdasemajarjestelman tarkeimmat komponentit seka
yhteydet jarjestelmien valilla. Kayttdjan tiedot tarkistetaan ajanvarausjarjestelmén
avulla kirjastojarjestelmastd, jonka jalkeen ne vdlitetddn selainpohjaisesta
tyopoytakayttoliittymastd vastaavalle tyopoytapalvelimelle. Kayttdja voi kaynnistad
tarjolla olevan sovelluksen selaimen tydpdoytaliittymastd, jonka jalkeen hénet
yhdistetdan Citrix XenApp -palvelimelle, josta kayttajalle esitetdan nakyma

sovelluksesta.

Toimintaymparisttssa rajoitetaan tietoliikennetté eri verkkoalueiden valilla. Tama tulee

ottaa huomioon jarjestelméé suunniteltaessa, jotta voidaan hyddyntaa mahdollisimman
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paljon jo olemassa olevia palomuurisddnnostoja sek& tarvittaessa pyytaa

palomuuriavauksia verkonhallinnassa vastaavalta taholta.

Tulostusjarjestelmén ominaisuuksien testausta, optimointia ja vianselvitysta varten
rakennettiin erillinen testiymparistd tulostusjarjestelmastd, joka vastaa tarkeimmilta
osiltaan suunniteltua tuotantojarjestelmaa. Tydssa hyddynnettiin olemassa olevaa

testiymparistod verkon, aktiivihakemiston ja tietokantapalveluiden osalta.

Jarjestelman ominaisuuksia testatessa huomattiin, etta jarjestelman oletusarvoja pitaa
muuttaa soveltuvin osin. Esimerkiksi Papercut-palvelimen kayttdmat tcp-portit
muutettiin kayttamaan standardeja http- ja https-portteja. Nama muutokset on kuvattu

tarkemmin dokumentin mythemmissa vaiheissa.

3.1 Palvelinymparisto ja verkkoyhteydet

Kaupunginkirjastolla on kayttssaan kaksi toisistaan eristettya verkkoa, joista toinen on
tarkoitettu henkilékunnan ja toinen asiakastietokoneiden kayttéoén. Taman lisaksi on
kaytossa DMZ-alue, jolla sijaitsevat julkiseen Internet-verkkoon palveluja tarjoavat web-

palvelimet. Verkon perusasettelu on esitetty kuvassa 2.
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Henkilokunta :

Toimipiste A - Asiakas Toimipiste B - Asiakas

Kuva 2. Looginen verkkorakenne

Testissa kaytettiin kahta erillistd Papercut-tulostuspalvelinta, joista asiakasymparistén
palvelimeen asennettiin seka Application Server etta Print Provider Server -rooli.
Henkildkunnan tulostinpalvelimelle asennettiin Print Provider Server -rooli. N&in toimien
voitin - minimoida virtualisointiymparistén resurssien kayttéa, koska tarvittavat
tietolikennetestit ja selvitykset voitiin suorittaa kuvassa olevalla kokoonpanolla.
Henkildkunnan tulostuspalvelimelle asennetut tulostinjonot asetettiin  yrityksen

kaytantdjen mukaisesti kayttamaan LPR-tulostusta, joka toimii TCP-portin 515 kautta.
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Print Provider Server

/_Control Data\>

Papercut Application Server

>

Authentication
/ Authentication Client application
Print jobs j
Print Release Station
e
&

Print jobs &\0

Network Printer ‘*
g
MFP

Kuva 3. Tulostusjarjestelman tietolikenneyhteydet

Kuvassa 3 on esitetty Papercut-tulostusjarjestelman tietoliikenneyhteydet jarjestelman
eri komponenttien valilla. Kuvan mukaisesti tcp/ip -yhteyden avaavana osapuolena ei
toimi sahkopostitulosteiden tarkistusta lukuun ottamatta sovelluspalvelin vaan
jarjestelméan alikomponentit sekd siihen liitetyt muut toimijat. Tama huomioitiin
jarjestelman suunnittelussa tietolikenneyhteyksien osalta. Toimintaa tarkasteltiin myés

Wireshark-sovelluksella.

Sahkdpostitulostuksen testauksen yhteydessa havaittiin, etta palvelimen lahettdmat
sahkopostiviestit sisaltavat palvelimen url-osoitteen isantanimen liséksi palvelimen
kayttdman tcp-portin 9191, vaikka palvelimen asetuksissa oli erikseen asetettu péaalle
myods porttien 80 (http) sekd& 443 (https) kayttd. Tastd syysta sovelluspalvelimen
varsinainen tcp-portti muutettin - kayttamaan portteja 80 ja 443 alla olevan
konfiguraatioesimerkin  mukaisesti. Sahkopostitulostusta  kasitellaan tarkemmin
kappaleessa 3.2.3.
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### Server Port (Default: 9191 and SSL: 9192) ###

# IMPORTANT: Use these options only if directed by support.
#server.port=9191

#server.ssl.port=9192

server.port=80

server.ssl.port=443
#server.force-host-header=print.debug.lib.hel.fi

Muutoksen jalkeen jarjestelman palvelinten valista liikennetta seurattiin Wireshark-
sovelluksella. Verkkokaappausten perusteella todettiin, ettd palvelinten vdlille ei
muodostunut yhteyttd. Taman todettiin johtuvan siita, ettd tulostuspalvelin pyrki
ottamaan yhteytta jarjestelman oletusporttin 9191. Sovelluksen dokumentaation
perusteella muutettiin tulostuspalvelimen print-provider.conf-asetustiedostoa siten, etta

ApplicationServerPort-avaimen arvoksi vaihdettiin 80.

# Define the TCP port associated with the application server.
# Default: 9191

# Examples: 8080

#

ApplicationServerPort=80

3.2 Tulostimet ja tulostusjonot

Papercut MF -tulostusjarjestelmén Find-Me Print -ominaisuus perustuu siihen, etta tyot
tulostetaan virtuaalijonoihin, joista ty6t ohjataan erillisiin  tulostinlaitekohtaisiin
tulostusjonoihin kayttdjan sijainnin perusteella. Talldin kayttajan ei tarvitse erikseen
valita tulostettaessa, mille tulostimelle tydnsa haluaa. Taman toiminnallisuuden lisaksi
haluttin  muokata tulosteen oletusasetuksia siten, ettd tulosteet muutetaan
mustavalkoisiksi sekd kaksipuoleisiksi. Kuitenkin kayttajalle oli annettava mahdollisuus
valita halutessaan seka vari- ettd yksipuolinen tulostus. Tulostustdiden muunnos seké
valintamahdollisuus toteutettiin tulostusjarjestelman tarjoamalla Advanced Print
Scripting -ominaisuudella, jonka avulla voidaan ohjelmoida kayttajélle esitettavia
valintoja seka viesteja kayttaen Javascript-ohjelmointikieltd. Monipuolisten valintojen
esittamisestd kayttajalle vastaa Papercut client -sovellus (PC-client.exe), joka

asennettiin kaikkiin Citrix Xenapp -palvelimiin.

£
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AN
\09\ 9\3 Virtuaalijono
W »

) Tulostin 2
Jono_tulostin2

Tulostuspalvelin

Kuva 4. Tulostus virtuaalijonoon

Kuvassa 4 on esitetty jarjestelman tulostamisen toimintalogiikka. Loppukayttdjat
tulostavat tyot virtuaalijonoon, johon tulostetyd jdd odottamaan. Kayttajan kirjautuessa
tulostimelle tai monitoimilaitteelle tyd siirretaan virtuaalijonosta sen tulostimen jonoon,
johon kayttaja on kirjautunut. Taman jalkeen tyd lahetetaan jonosta tulostimelle, ja

kayttaja saa tulosteensa.

Tulostamisen yhteydessa asiakkaille esitetdan vallintaikkuna, josta asiakas voi valita
haluaako tulosteensa mustavalkoisen vai vérillisend. Taman liséksi asiakas voi valita
yksi- tai kaksipuoleisen tulosteen. Tama valintaikkuna toiminnallisuuksineen toteutettiin
Advanced Print Script -ominaisuudella. Toiminnallisuuden toteuttava Javascript-koodi
sekd valintaikkuna on esitetty liitteessa 1. Tulostusta testattaessa ilmeni, ettd
tulostusjarjestelma ei kyennyt muuttamaan dokumentin tulostusasetuksia variasetusten
ja kaksipuolisuuden suhteen. Ratkaisu tahan ldydettiin valmistajan dokumenteista.
Dokumenttien perusteella ilmeni, ettd tulostustydn tulee olla RAW-formaatissa, kun se
oletuksena oli Windowsista tulostettaessa EMF-formaatissa. Tama muutettiin

poistamalla virtuaalitulostimen asetuksista valinta "enable advanced printing features”.
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1:9 Papercut2 Properties

General | Sharing I Ports Advanced I Color Management I
Security | Device Settings I About

GI’OIJD ar user names:

52 Everyone

CREATOR OWNER
3; adm_niemin {adm_niemin@asko local)
‘W_f-'-.dministmtnrs (TPRINTSRVIZ Administrators)

Permissions for CREATOR OWMER Dery
Print O
Manage this printer O
Manage documents a
Special pemissions (M|

For special permissions or advanced settings, click Advanced. ] |

Leam about access contral and permissions

ok | cancdl | mopy |

Kuva 5. Tulostimen kayttdoikeuksien muokkaus

Valmistajan dokumentaation mukaisesti virtuaalijonojen kayttéoikeuksia muokattiin
kuva 5 esittamalla tavalla, jotta kayttdjat eivat voi itse poistaa omia tulostustéitaan
virtuaalijonosta. Talla toimenpiteella estetdén jarjestelman oman toimintalogiikan
sekaantuminen sekd varmistetaan raportoinnin oikeellisuus. Kuvassa esitetdan
asetusten muokkaus tulostinjonokohtaisesti. Sama asetus voidaan myds tehda
palvelimen tasolla keskitetysti, jolloin asetus tulee voimaan kaikille uusille

tulostusjonoille, kun ne luodaan.

|

Metropolia



13 (50)

01printsrv02\Papercut

GG Charging  Filters & Resfrictions  Scripting JoblLog  Siatistics

| Configuration

Hosted on
Simple configuration options. Advanced configuration 01printsrv02
options are available below and on the other tabs. p

Type/Model

HP Color LaserJet 2800 Series PS

Physical identifier
local//01printsrv02/LPT1

Location/Department
Pasila / Béle

Page cost
standard

Enable/Disable
| Enabled =l

Queue type
|This is a virtual queue (jobs will be forwarded to a different queue) j

Job Redirection Settings
Jobs may be forwarded to these queues:

Print jobs may be redirected from one gueue to another. Q

This enables features such as 'find me printing’ and load

balancing.

2 01printsrv02\h01prid3
™ 01printsrvD2\0P_nurkka
' 01printsrvo2\esti

™ kirsppcut!\h01prio3

@ More Information...

™ Selectall

" Cost and filter settings are overridden by the target queue

Hold/Release Queue Settings

[ Enable holdirelease queue
Hold/release queues cause print jobs to enter a holding
state until released by a user or administrator. Release mode

@ More Information... User release j

Kuva 6. Tulosteiden ohjaus virtuaalijonosta

Kuvassa 6 esitetadn Papercut-sovelluksen yllapitolittymé&, jonka avulla voidaan
maarittd&, mihin tulostusjonoihin tulostusty6t voidaan siirtda mistakin virtuaalijonosta.
Talla asetuksella voidaan varmistaa esimerkiksi se, ettd mikali tuloste asiakas tulostaa
haluamansa dokumentin Pasilan kirjaston virtuaalitulostimelle, ei h&n voi noutaa sitéa
kuin niiltd tulostinlaitteilta, joihin ko. virtuaalijonosta tuloste voidaan siirtdd. Edella
mainitussa tapauksessa testattiin, ettd tuloste voidaan ohjata vain tulostimille
01printsrv02\n01priO3 ja 01printsrv02\testi.
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3.2.1 Oletustulostimen maaritys

Asiakastybasemilta kayttajat kayttavat sovelluksia, kuten Microsoft Word -sovellusta
keskitetyssé konesalissa sijaitsevilta Citrix Xenapp -palvelimilta. Jotta tarvittavat
tulostimet voitiin asentaa vain koekéaytdssd mukana olleiden kirjastojen kayttajille,
asennettiin heille oletustulostin hyddyntéen Citrixin tarjoamaa
ryhmakaytantdlaajennusta. Koska jokaisella kirjastolla on erillinen oletustulostin, luotiin
testissa nelja erillistd kayttajatunnuksiin kohdistuva kaytantda, joka suodatettiin kunkin
kirjaston aliverkon perusteella (kuva 7).

\5K02_CitrixUserPolicy_ClientP

K Computer Configuration
_ Policies

. | Preferences

Policies [ Templates w

jg Citrix User Policies

2, User Configuration 2 New.. & Edit. & Higher & Lower = Actions ¥
a@ pOIICI_E% . | MName =  Priority Enabled "~ Description
~| Citrix Policies = :
J Sofare Settirigs [ Papercut Pasila 1 True
_ Windows Settings () Papercut - Kontula 2 True
_ Administrative Temp E_ﬁ Papercut - Kallio 3 True
| Preferences —
(5% Papercut H10 4 True
(5 Unfiltered 5 True

Changes made below will take effect immediately. For cancelable changes, use the Edit button above.

Summary iSettings VFiltersﬂ‘

Active Settings: Active Filters:
[¢ IJ Client printer redirection ‘\? Client IP Address
“* ICA\Printing Edit Remove Allow - —— 00 - W 0
Prohibited
¥ l/ Default printer
“* ICA\Printing Edit Remove

\\01printsrv03\H94Kontula
¥ |' Session printers

“** ICA\Printing Edit Remove

\\01printsrv03\H94Kontula

Kuva 7. Oletustulostimen asennus aliverkon perusteella

Oletustulostimen asennuksen liséksi kayttajien pdaatepalveluistunnoissa oli tarve
k&ynnistdd Papercut-jarjestelmén asiakasohjelmisto (pc-client.exe), jonka avulla
kayttgjille voidaan esittdd erilaisia tulostamiseen liittyvia ilmoituksia. Sovelluksen tuli
k&ynnistya vain niilla kayttajilla, jotka olivat kirjautuneet jarjestelméan testikirjastoista.
Ongelma ratkaistiin hyddyntden ryhmakaytanttjen rekisterilaajennuksia seka asetusten

kohdennusta etatydpoytasession ip-osoitteen perusteella seka
k&ynnistyskomentojonolla.

)
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Alku

4

Suorita GP
registry extension
laajennus

Onko asiakastybaseman ip-

Kyll& osoite ennakkoon maaritellyssa
aliverkossa?
A
Aseta
rekisteriarvo
"PC-client” .
C-client Ei
» Suorita login script
Kaynn_lsta u Onko rekisterissa arvo
PC-client —Kylla » )
PC-client
sovellus

Ei

Kuva 8. PC-client-sovelluksen kaynnistys tydaseman ip-osoitteen perusteella

Kuvassa 8 on kaavio PC-client-sovelluksen kaynnistamisestéd automaattisesti kayttajan
etatyopoytaistuntoon. Kayttdjan kirjautuessa palvelimelle suoritetaan automaattisesti
ryhmakaytannot. Ryhmakaytannoissa on maéaritetty, etta mikali istuntoon yhdistyva
tybasema on ennalta méaaritellyssd aliverkossa (testikirjastot), asetetaan kayttajan
HKCU-rekisterihaaraan ennalta maaritettyyn sijaintiin rekisteriarvo "PC-client”. Arvon
tiedoksi asetetaan pc-client.exe-sovelluksen taydellinen tiedostopolku. Taman jalkeen
ryhmakaytantd suorittaa kaynnistyskomentojonon, joka tutkii, 16ytyykoé "PC-client’-arvo
rekisteristd. Mikali arvo |0ytyy, lukee sovellus arvoon asetetun tiedon ja pyrkii

kaynnistamé&an sen mukaisen sovelluksen.

=
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3.2.2 Monitoimilaitteet

Monitoimilaitteilla voidaan tulostamisen lisdksi mm. kopioida ja skannata asiakirjoja.
Jarjestelman perustestauksen yhteydessa haluttin my6s kokeilla monitoimilaitteiden
littamista jarjestelmaan seka niiden kayton helppoutta. Testeissd hyddynnettin HP
MFP 500 -sarjan monitoimilaitetta, johon hankittiin lisdvarusteeksi toimikortin lukulaite.
Laitteeseen asennettin sen omaa web-kayttolittymad hyodyntden Papercutin
toimittama lisésovellus, joka kytki sen osaksi jarjestelmaa. Monitoimilaitteet nékyvat
jarjestelman yllapitoliittyméassa omalla valilehdellaan, jossa niiden asetuksia voidaan
muokata. Jotta laite toimisi Papercut-jarjestelman kanssa, oli
tulostuksenhallintajarjestelmén  yllapitoliittymassa asetettava laitteen  yll&pitajan
kayttajatunnus seké salasana. Papercut kayttaa yllapitajan tunnuksia laitteen asetusten

muokkaukseen verkon kautta.

Device's administrator password

Authentication methods
[ usemame and password
[ 1dentity number
M Require PIN
[ Mask identity number
Swipe card
0O Rreauire PIN
[ Enable set-association with existing user accounts
[ Anonymous (no login required)
Device function (e.g. copy, print release, etc)

[ Track & control copying

Page cost
0,40 € (st

[ Track & control scanning
[ Track & control faxing
M Enable print release
Displays jobs for release from the selected queues

Q Find printer

M o1printsrv03\HO1Pasiia (virtual)
M kirsppeuttikirasto (virtual)
03\8YOD (virtual)
rintsrvO3\HO0pri4

B4 Enable find me printing support

When released, jobs print on:
[One of the following queues (load balancing)[v]

Select the queues to release to:
| ofprintsrvo2n01prios
M «irsppeutt 3
[ o1prints
O o1printsrvo3\H01pri1
[ o1printsrv03\HO1prio2 v

Kuva 9. Monitoimilaitteen asetussivu

Kuvassa 9 on esitetty monitoimilaitteen asetussivu. Kirjautuminen laitteelle
mahdollistettiin syottdmalla ID-numero manuaalisesti tai erillisella lahiluettavalla kortilla.
Syotettdessd kortin numero kasin vaadittiin kayttdjaa syottamaan myos PIN-koodi.

Lahiluettavaa korttia kaytettdessa PIN-koodia ei vaadittu. Monitoimilaitteelle otettiin

=
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kuvan 9 mukaisesti kayttoon myos tulosteiden ohjausmahdollisuus laitteelle. Laite
asetettin  nayttdmaan  kirjautuneen  kayttgjan tulostustydt asiakas- seka
henkilokuntapalvelimen  virtuaalitulostinjonoista  sekd  vapauttamaan  tuloste
testiympariston kahteen eri tulostusjonoon sen mukaisesti, onko tuloste henkildkunnan

vai asiakkaiden virtuaalijonossa.

& Device Details: TTY
Summary  Charging Filters & Resfrictions  Job Log NelD il Advanced Config

® Reset Counts

[ Copy settings to other devices Quick find: |

& Rename this device

% Delete this device Name | Value

& View charging rules ext-device.card-no-converter [eLoBAL E

) View miar uies ext-device.card-no-regex [P 930:5) d| ]

M View job log

o ext-device.card-self-association.use-secondary-card-number [GLOBAL Ug

‘, View statistics =
ext-device. hp.card-read-timeout-millis [1000 Up
ext-device. hp detailed-job-info [DEFAULT U
ext-device hp.initial-setup.complete |Y Up
ext-device.hp.period.error [10 Up
ext-device.hp.period.ping |3u Uy
ext-device.hp.restricted. multiple-txns IN Uy
ext-device.hp.soap.inbound.use-ss N Up
ext-device.inactivity-timeout-secs [0 Uy
ext-device personal-account-charge-priority |DEFAULT Up
ext-device releases-on [2004,9013 Up
ext-device.self-association-allowed-card-regex I,' Ul

Kuva 10. Regex-lausekkeen hyddyntaminen id-numeron tarkistuksessa

Kun monitoimilaitteelle kirjautumista testattiin erilaisilla lahiluettavilla korteilla, havaittiin,
ettd kortinlukija esittdd kortin tunnisteen toisessa muodossa kuin mitd se on
toimikorttitietokannassa. Useampaa korttia ja korttistandardia testattaessa havaittiin,
ettd kaikille korteille yhteinen ominaisuus oli, ettéd lukija lisési jokaisen kortin alkuun
yhdeksan merkkia ennen Kkortin varsinaista tunnistetta. Ongelma saatiin ratkaistua
kayttamalla Papercutin yll&pitoliittyma&n tarjoamaa mahdollisuutta muodostaa kortin
numero regex-lausekkeella lukijan valittAmastd tiedosta. Kuvan 10 mukaisesti
monitoimilaitteen asetuksiin maaritettiin, ettd kortin numeron tarkastamisessa
kaytetdan kortin numeroa siten, ettd yhdeksadn ensimmadistd merkkid jatetaan
huomioimatta. Testien jalkeen muodostettu regex-lauseke oli: "w{9}(\w*$). lauseke
muodostaa ensimmaisen yhdeksan merkin jalkeen erillisen ryhman lopuista merkeista.
Jarjestelma kykenee taman jalkeen hyddyntamaan regex-lausekkeen ryhméaa

kortinnumeron tarkistuksessa.
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3.2.3 Mobiilitulostus

Papercut-jarjestelma tarjoaa mahdollisuuden mobiilitulostukseen kayttden séahkdpostia
tai Google Cloud Print -integraatioita. Testiymparistossd kayttoon otettiin
sahkopostitulostus. Sahkopostitulostusta kaytetddn lahettamalla pdf-litetiedostoja
jarjestelmdd  varten  luotuun  sé@hkoOpostiosoitteeseen.  Jarjestelma  noutaa
sahkopostilaatikkoon saapuneet liitetiedostot ja konvertoi ne tulostettavaksi spool-
tiedostoksi.

Sahkdpostitulostusta varten palvelimelle luotiin erillinen virtuaalitulostusjono "BYOD”.
Tulostin  maaritettiin  kayttdma&an olemassa olevaa LPT1-porttia. Portilla ei ole
merkitystd toiminnan kannalta, koska virtuaalitulostimen voidaan ajatella toimivan
eraanlaisena valivarastona tulostustiedostoille, josta ne siirretdan toiseen

tulostusjonoon varsinaista tulostusta varten.

|
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" Enatie Emai to Print

Status: OX

Enabled printers: 1 (Configure at Printers = Printer List)

Jupported attachments: FOT (For scre formate sat up Wab Prins Sandbox. Mors Informaticn

Recaiving Emall Account § Mailbox

Protocol POP3 =| wsing security S5L bl
Host |mp gmail com (9. pop example org)

Port IE‘}S

Usermami |p¢':n1 pasia@gmail com (&g prning inbemalDevampe org)

Password II-I. TTYTTTTITTY

Job Response
Email forgery (Sender spoaling) prolection
| Do nat verify sender. Respond to job with confirmation. =

Email body
'Your Emall to Frint job has been received and iy being processed. For details please il
-

visict this link: Relispe-urlk.

Emor Responsas
Mathing bo prink (no valid attachments)

Your Email =o Print job was reseiwved, bur 1o POF actcachments warse found. Pleass ansure ;I

you have attached a FOF and try again.
E

Other

(Tour Emsll =o Print job waAS ressived, but & problem gscurred prRinTing Your dacument. -

Pleass check that the attachments are valid, or contact an administrator for

AIILITADCE. -

S¢e Common Mobile Printing Options
Kuva 11. Sahkopostitulostuksen kayttdonotto
Jarjestelméan testeja varten perustettiin oma gmail-séhkopostitili

"print.pasila@gmail.com”.  Sahkopostitilin - sek& tulostusjonon luonnin  jalkeen
sahkopostitulostus otettiin kayttdon kuvan 11 esittamalla tavalla. Papercut-palvelin
tarkastaa postilaatikon siséllon oletusarvoisesti 30 sekunnin valein. Mikali
postilaatikkoon on saapunut viesti, jossa on pdf-litetiedosto, lataa Papercut-palvelin
sahkopostin  POP3-protokollan avulla omaa késittelyddn varten. Liitetiedoston
lataamisen jalkeen jarjestelmd muuntaa pdf-liitetiedoston normaaliksi tulostetiedostoksi
sekd analysoi sen ominaisuudet kuten sivumaaran. Taman jalkeen tuloste jaa
odottamaan tulosteen vapautusta BYOD-virtuaalijonoon, josta kayttaja voi vapauttaa

sen tulostettavaksi kirjautumalla Print Release -tybasemalle.
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3.3 Kayttadjatunnukset ja kirjautuminen

Papercut-jarjestelma yllapitaa tietoa jarjestelman kayttajistda omassa tietokannassaan.
Tiedot voidaan synkronoida automaattisesti olemassa olevista hakemistopalveluista,
kuten Aktiivihakemistosta tai muusta LDAP-tietokannasta tai ne voidaan tuoda
manuaalisesti erdajona tai ohjelmallisesti rajapinnan kautta. Kirjastolla on rekisteroityja
tydasemakayttdjia yli 300 000 kappaletta. Naistd kayttdjistd vain osa kayttaa
tulostuspalvelua, joten kaikkien kayttdjien automaattinen synkronointi ei ole
asianmukaista. Taman lisaksi yllapitohenkildiden kayttajatunnukset synkronoidaan
jarjestelméan asiakasymparisttn Aktiivihakemistosta. Papercut-jarjestelma
konfiguroitiin  ylimaaraisen kuormituksen valttdmiseksi siten, ettd asiakkaan tiedot
synkronoidaan olemassa olevasta aktiivihakemistosta ensimmaisen tulostuskerran
yhteydessa. Tasta kaytetdan jarjestelmassa termia "create users on demand”. Lisaksi

yllapitotunnukset synkronoidaan jarjestelméan automaattisesti kerran vuorokaudessa.

C - < ol
sAMAccountName—» S = T ; countName.
-~ i} . 3 ?, < AMAccountName
zn'-l-‘/\(::‘;:‘rr?\;u:;:’n;uv ‘\§ 3 § %}-
SSis SQL Server SsIS
Toimialue B
Toimialue A
Kuva 12. Kayttajatunnusten automaattinen yllapito

Tunnusten kopiointiin  kdytetyn prosessin toiminta on esitetty kuvassa 12.
Henkilokunnan kayttajatiedot sijaitsevat aktiivihakemistossa, joka ei ole kaytettavissa
asiakasverkossa olevista jarjestelmista. Kirjautumisessa haluttiin kuitenkin hyddyntaa
|&hiverkon kayttajatunnusta ja mahdollistuu suorakirjautuminen
asiakaspalvelutehtavissa tytskenteleville henkildille. Toteutustavaksi valittiin WebAuth-
protokolla, jolla lahiverkon kayttajatunnus valitetdan taustajarjestelmalle (Papercut)
http-otsikkotietona. http-otsikon mukana vdlitettavad tunnus tulee olla jarjestelmaan
valmiiksi luotuna. Yllapitotunnusten automaattisen kirjautumisen ja synkronoinnin
mahdollistamiseksi luotiin henkildkunnan l&hiverkkotunnuksista kopio
asiakasjarjestelman Aktiivihakemistoon kayttden tunnuksen kayttajanimi-kentassa
(sAMAccountName) samaa tunnusta kuin henkildkunnan aktiivihakemistossa. Nama

tunnukset synkronoidaan Papercut-jarjestelmaan automaattisesti kerran

£
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vuorokaudessa.  Kayttgjatunnusten  kopiointiprosessi  automatisoitiin  yllapidon
helpottamiseksi kayttaen tunnusten kopioinnissa SQL Server Integration Services
(SSIS) -alustaa. Kopiointiprosessin yhteydessa kayttgjatunnukset lisataan erilliseen
aktiivihakemiston kayttajatyhmaan, jolle on luvitettu paasyoikeus Papercut-jarjestelmén
yllapitoasetuksiin.

Asiakkaiden useimmin kayttama tulostusjarjestelméan kayttoliittyma on tulosteiden
vapautustydasema. Vapautustybasemalle kirjaudutaan samalla kayttajatunnuksella
kuin asiakastybasemille. Kirjautumisessa asiakkaan on mahdollista kayttaa
kirjastokortin  numeroa ja siihen liitettya pin-koodia tai vaihtoehtoisesti
sahkopostiosoitetta ja pin-koodia. Jalkimmaisessa tapauksessa sahkodpostiosoite on
alias kirjastokortin numerolle ja nain ollen siis pin-koodi on molemmissa sama.
Asiakastydasemien lisaksi kayttdjien on mahdollista tulostaa omilta laitteilta. Tall6in
kirjautumisessa  kaytetddn itse luotua  kayttgjdtunnusta ja  salasanaa.
Asiakastybasemakayttajien kayttgjatunnusten tiedot sijaitsevat erillisessa tydasemien
ajanvarausjarjestelméssa. Asiakastydaseman taustajarjestelmana toimivan
aktiivihakemiston kayttajatunnusta asiakkaat eivat tieda, vaan asiakkaille luodaan
aktiivihakemiston kayttajatunnus automaattisesti.

Yllapitajien kayttoliittyma sekd omilta laitteilta tulostavien asiakkaiden kayttoliittyméa
toimivat selaimella. Asiakkaat kayttavat Kkirjautumisessa itse luomaansa

kayttajatunnusta seké salasanaa.

3.3.1 Toimikortin tarkistaminen ulkoisesta tietolahteesta

Papercut mahdollistaa  kahden erillisen  toimikortin  numeron liittdmisen
kayttgjatunnukseen. Talldin kirjautuminen tulostimelle voidaan suorittaa kayttden jo
valmiina olevaa kulkukorttia tai muuta toimikorttia. Monissa ymparistdissa on kuitenkin
tarve kayttaa useampia toimikortteja tai toimikorttien numeroita ei muusta syysta haluta
tuoda Papercutin omaan tietokantaan. Talloin jarjestelma voidaan konfiguroida
tarkistamaan kayttajan toimikortin tieto ulkoisesta tietoldhteesta. Tama tarkoittaa
kaytannossa sitd, ettéd toimikortteja voi olla rajaton méara, ja niiden lahdetiedot voivat

sijaita useassa eri tietokannassa.

Kirjastolla on kaytossa erilliset toimikorttitietokannat henkildstolle ja asiakkaille. Tiedot

paivittyvat usein varsinkin asiakkaiden osalta jolloin toimikorttitietojen synkronointi
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Papercut-jarjestelman tietokantaan aiheuttaisi turhaa kuormitusta. Tastd syysta
tulostusjarjestelma konfiguroitiin  tarkistamaan toimikorttiin liitetty —kayttajatunnus
erillisestd Microsoft SQL Server -tietokannasta.

Henkildkunnan toimikorttitiedot sijaitsevat erillisessad tybajanseurantajarjestelmassa.
Tybajanseurantajarjestelma ei sisdlla tietoa henkilon Windows-kayttajatunnuksesta
vaan tiedot yhdistetaan hyddyntden SQL Server Integration Services(SSIS) -alustaa.
Kuvassa 13 on esitetty tietojen yhdistamien seka vienti erilliseen toimikorttitietokantaan
SSIS:n avulla.

Kortin numero
Sukunimi Etunimi

Ty6ajanseuranta
Kortin numero i
Kayttéjatunnus
Toimikorttitietokanta
Kayttajatunnus
Sukunimi
< [Ftunimi
S
Aktiivihakemisto
Kuva 13. Toimikortti- ja kayttadjatunnustietojen yhdistaminen erilliseen

tietokantaan

Papercut-jarjestelmassa  toimikortin numeron  tarkistus ja  yhdistdminen
kayttgjatunnukseen hyddyntden ulkoista tietokantaa toteutetaan erillisella SQL-
lauseella, joka maaritetaan jarjestelman yllapitoliittyméassa. Jotta toimikortin tarkistus
voidaan pitdd mahdollisimman yksinkertaisena Papercut-jarjestelmén nakékulmasta,
toteutettiin  tarkistus hyodyntden SQL-palvelimen Stored proseduuria. Taméa
mahdollistaa uusien toimikorttitietokantojen liittAmisen jarjestelméaan seka toimikortin
taustalla olevan tietokannan rakenteen muuttamisen tarvittaessa joustavasti ilman, etta
tulostusjarjestelmaan konfiguroitua SQL-lausetta tarvitsee muuttaa. Hyddyntamalla
Stored proseduuria voidaan my6s parantaa tietokannan tietoturvaa siten, ettd SQL-
yhteyden muodostuksessa kaytetylle kayttajatunnukselle maaritetdan oikeus suorittaa

vain ennalta tietokantaan maaritetty madritetty Stored proseduuri. Mikali
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kayttajatunnuksen tiedot siis paatyisivat ulkopuolisen tahon kasiin, ja tama onnistuisi
kytkeytymaan tietokantajarjestelmaan ed. mainitulla kayttajatunnuksella, ei silla voida
suorittaa esimerkiksi select-lausekkeita tietokantajarjestelméssa. Oikein konfiguroiduilla
Stored procedureilla voidaan myds estdd esimerkiksi sql injektio -tyyppisia hytkkayksia
(Swan 2011).

Stored Procedure:
Sp_papercut_ret_user

Asiakastunnukset

N

Stored Procedure: ~

Sp_papercut_query_user

A

o

NS
Papercut
Stored Procedure:
sp_papercut_ret_user
henkildkuntatunnukset
Kuva 14. Stored Proseduurin kaytto toimikortin tietojen tarkistuksessa

Kuvassa 14 on esitetty toimikortin tarkistuksen logiikka. Kuvan mukaisesti Papercut-
jarjestelmé kutsuu erillisella tietokantapalvelimella sijaitsevaa
"sp_papercut_query_user’ -proseduuria valittden kutsun parametrina toimikortin
tunnisteen. sp_papercut_query_user -proseduuri toimii valittavanad proseduurina
ohjaten kyselyn edelleen toimikorttitietokannoissa sijaitseviin "sp_papercut_ret_user’-
proseduureihin.  Kyselyn  lopputuloksen  Papercut-jarjestelmélle  palautetaan
paluuarvona lahiverkon kayttajatunnus, johon toimikortti on yhdistetty. Hy6dyntamalla
Papercut-jarjestelman ja tietokantapalvelimen valisessa SQL-kyselyssa stored
proseduuria voidaan siihen vahaisella ty6lla lisatd useita toimikorttitietojen l&hteita
kopioimalla sp_papercut_ret_user-proseduuri kuhunkin tietokantaan ja muuttamalla
sen suorittamaa kyselyd tarvittavilta osin. Taman jalkeen viittaus uuteen kantaan
lisatdan sp_papercut_query_user-proseduuriin.  Tadm& yksinkertaistaa Papercut-
jarjestelman yllapitoa, koska se ei vaadi muutoksia olemassa olevaan konfiguraation
sovelluspalvelimella vaan kaikki muutokset voidaan toteuttaa SQL-palvelimella.

Proseduurien SQL-koodi on kuvattu tarkemmin 1.
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3.3.2 Asiakkaat

Asiakkaiden  kirjautuminen  jarjestelmdan riippuu  asiakastyypistda.  Kirjaston
asiakasty0asemilta tulostavat henkilot kayttavéat ainoastaan Print Release -tybasemaa,
jolloin heidén kirjautuminen suoritetaan toimikorttikirjautumisena. Tama on kuvattu
tarkemmin kappaleessa 3.3.1. Toinen asiakastyyppi on omilta tydasemilta tulostavat
kayttgjat, joita jarjestelman nakokulmasta kutsutaan jarjestelman sisaisiksi kayttajiksi
(Internal User). Sisaiset kayttgjat voivat kirjautua jarjestelméén web-sivuston kautta,
jossa he paasevat tarkastelemaan ja muuttamaan omia kayttdjaasetuksiaan kuten
salasanaa. Toinen kayttotapaus sisaisille kayttdjille on kirjautuminen Print Release -
tybasemalle. Seka web-kaytdssa, ettd Print Release -tybasemalle kirjautumisessa
sisdiset kayttdjat kayttavat itse luomaansa kayttajatunnusta sekd siihen liitettya

salasanaa.

3.3.3  Yllapitajat

Papercut-jarjestelman yllapitdjille toteutettin mahdollisuus kayttaa henkilékohtaista
lahiverkkotunnusta jarjestelméén kirjautumisessa. Verkon rakenteesta ja yrityksen
kaytannoista johtuen ei kirjautumissa kuitenkaan voitu hyddyntaa perinteista Windows-
kayttajatodennusta sellaisenaan. Ratkaisuna suorakirjautumiseen otettiin  kayttéon
Papercut-jarjestelman tukema WebAuth-protokolla, joka on Stanfordin yliopiston
kehittama protokolla suorakirjautumiseen selainpohjaisiin jarjestelmiin. WebAuth-
kirjautuminen toteutettiin sovelletusti hyodyntaen WebAuth-protokollan mukaisen

webKDC-palvelimen tilalla Citrix Netscaler -palvelinta.
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WebKDC
HTTP REQUEST: HTTP request with userid
1 S
Web server
WAS

Authentication

Kuva 15. WebAuth-palvelun toteutus yksinkertaistettuna

Kuvassa 15 on esitetty WebAuth-jarjestelman perusosat sekd yksinkertaistettu
toimintokaavio. Jarjestelma koostuu WebAuth-protokollaa tukevasta
taustajarjestelmastd, joka tuottaa varsinaisen web-palvelun sisallén. Tasta kaytetaan
nimed WAS. Taman lisaksi jarjestelmééan kuuluu WebKDC-palvelin, jonka tehtdvana on
tunnistaa kayttaja ja valittdd kayttajatiedot WAS-palvelimelle. Kayttdjan tunnistus
voidaan tehda integroidusti hyédyntaen NTLM- ja Kerberos-autentikointia, tai kayttajaa
voidaan pyytaa syottamaan tunnistetiedot web-lomakkeen kautta. (Schemers & Allbery
2014)
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Papercut

GET /admin HTTP/1.1
host: print.debug.lib.hel.fi
X-username: teppo

vhost:
print.debug.lib.hel.fi

Usename: svc_krb_print

GET /admin HTTP/1.1
host: print.debug.lib.hel.fj

€

Usename: svc_krb_print
SPN:HTTP/print.debug.lib.hel.fi

Service Ticket }\: Q

S Teppo Testaaja

§ / Testi\Teppo

Domain Controller

Windows Domain

Teppo Testaaja

Kuva 16. Suorakirjautuminen yllapitoliittymaan

Kuvassa 16 on esitetty toteutetun suorakirjautumisen looginen toiminta. Kayttajan
selain esittaa http-sivupyynnon virtuaalipalvelimelle print.debug.lib.hel.fi. Pyynto
siséltdaa Kerberos-tiketin. Palvelin lukee kerberos tiketistéa kayttdjanimen ja lisaa sen
alkuperaiseen http-pyyntdon "x-username” -otsikkotiedon arvoksi ja valittdd pyynnon
Papercut-palvelimelle.  Papercut-palvelin  tunnistaa  selaimen  otsikkotiedosta
kayttagjanimen ja kirjaa kayttdjan sisaan jarjestelmaéan. Toteutuksessa on hyva
huomioida, ettd vastoin WebAuth-protokollan maarityksia Papercut-palvelu ei tarkista
http-pyynndssa valitetyn autentikointitiedon oikeellisuutta WebKDC-palvelimelta, vaan

luottaa automaattisesti kaikkiin http:n otsikkotietona vélitettyyn kayttajatunnukseen.
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Tastd syysta vdlityspalvelimen saanndstbissa tulee huomioida, ettd mahdollisten
tietomurtoyritysten ehkaisemiseksi kayttdjan itse lisddma ”"x-username”’-otsikko
poistetaan  http-pyynnostd ennen taustajarjestelmédan  valittdmistd. Papercut-
jarjestelman tunnistukseen kayttama http-otsikko on my0ds vapaasti jarjestelman
yllapitajan valittavissa.

! *vlan222 (host 10.22.101.135) [Wireshark112.2 (v1.12.2-0-g898fa22 from master-1.12)]
File Edit View Go (Capture Analyze Statistics Telephonx Tools Internals Help

o dm L BEXS AT L (BB Qaad @B %

Filter: | kerberos | http ~| Expression... Clear Apply  Save
No. |Tirne ISource IDestination |Protocol ILen_gt_h |Info
410:02:58.624 10.22.101.135 137.163.31.85 HTTP 483 GET /admin HTTP/1.1
510:02:58.626 137.163.31.85 10.22.101.135 HTTP 488 HTTP/1.1 401 unauthorized (text/html)
13 10:02:58.634 10.22.101.135 10.22.101.235 KRB5 285 AS-REQ
14 10:02:58.635 10.22.101.235 10.22.101.135 KRB5 275 KRB Error: KRB5KDC_ERR_PREAUTH_REQUIRED
21 10:02:58.648 10.22.101.135 10.22.101.235 KRB5 365 AS-REQ
23 10:02:58.649 10.22.101.235 10.22.101.135 KRB5 99 AS-REP
32 10:02:58.650 10.22.101.135 10.22.101.235 KRB5 145 TGS-REQ
35 10:02:58.651 10.22.101.235 10.22.101.135 KRB5 328 TGS-REP
42 10:02:58.653 10.22.101.135 137.163.31.85 HTTP 110 GET /admin HTTP/1.1
4510:02:58.818 137.163.31.85 10.22.101.135 HTTP 689 HTTP/1.1 302 Found

dl
Internet Protocol version 4, Src: 10.22.101.135 (10.22.101.135), Dst: 137.163.31.85 (137.163.31.85)
® Transmission Control Protocol, Src Port: 52079 (52079), Dst Port: 80 (80), Seq: 3350, Ack: 435, Len: 56
[3 Reassembled TCP Segments (2976 bytes): #40(1460), #41(1460), #42(56)]
= Hypertext Transfer Protocol
GET /admin HTTP/1.1\r\n
Accept: application/x-ms-application, image/jpeg, application/xaml+xml, image/gif, image/pjpeg, application/x-ms-xbap, */*\r\n
Accept-Language: fi-FI\r\n
User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; windows NT 6.1; wOow64; Trident/4.0; SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.30729;
Accept-Encoding: gzip, deflate\r\n
Host: print.debug.1ib.hel.fi\r\n
connection: Keep-Alive\r\n
cookie: NSC_TMAP=auth_prof_kirmgmtiri\n
= [truncated]Authorization: Negotiate YIIHQQYGKWYBBQUCOIIHNTCCBZGQGMDAUBgkghkiCIXIBAGIGCSGGSIh3EGECAGYKKWYBBAGCNWICHGYKKWYBBAGCNWICC
[ GSS-API Generic Security Service Application Program Interface
0ID: 1.3.6.1.5.5.2 (SPNEGO - Simple Protected Negotiation)
B simple Protected Negotiation
B negTokenInit
mechTypes: 4 items
mechToken: 608206f306092a864886171201020201006€8206€2308206. . .
krb5_blob: 608206f306092a864886f71201020201006e8206e2308206. . .

Kuva 17. Kerberos-autentikointi virtuaali-isannélle

Kuvassa 17 on esitetty verkon pakettikaappaus kerberos-autentikoinnin vaiheista.
Vaiheet kaydaan lapi alla:

. Paketissa nro. 4 kayttdjan selain lahettdd http get-pyynnon
print.debug.lib.hel.fi -palvelimelle, joka on Netscaler-virtuaalipalvelin.

. Pakettissa nro. 5 palvelin vastaa kayttgjalle http:n paluukoodilla 401 -
unauthorized. Tama tarkoittaa, etta kayttdjan on todennettava itsensa
palvelimelle.

. Paketeissa 13-35 kayttdja pyytaa toimialueen Kerberos Key Distribution
Center -palvelimelta sessio-tiketin print.debug.lib.hel.fi -palvelimelle
todentamista varten.

o Paketissa nro. 42 selain lahettaéa alkuperaisen sivunpyynndn uudestaan
print.debug.lib.hel.fi -palvelimelle siséltden myods kerberos sessio -tiketin
kayttajan tunnistusta varten. Paketin sisélt6 on avattu Wireshark-
ohjelmassa tarkastelua varten. Sisallésta havaitaan, ettd palvelimelle
lahteva http-pyyntd sisaltdd nyt myds GSSAPI-maarityksen mukaisen
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tokenin (Generic Security Services Application Program Interface 2014),
jossa valitetddn KDC-palvelimelta saatu sessio-tiketti palvelimelle.

. Paketti nro. 45: virtuaali-isdntapalvelin on todentanut kayttajan kerberos-
tiketin perusteella, ohjannut sivupyynnon taustajarjestelmaan lisattyna x-
username -otsikkotiedolla ja palauttaa kayttgjalle sivuston sisallon
taustajarjestelman vastauksen perusteella.

3.3.4 Salasanan vaihtopalvelu

Papercut-sovellus ei tarjoa mahdollisuutta salasanan vaihtoon itsepalveluna. Koska
kirjasto tarjoaa asiakkaille mahdollisuuden rekisterditya jarjestelman kayttajaksi itse
valitsemallaan tunnuksella ja salasanalla, haluttin myds toteuttaa verkkopalveluissa
tyypillisesti oleva mahdollisuus vaihtaa uusi salasana unohtuneen tilalle
itsepalveluperiaatteella. Tata varten Tietotekniikkayksikon kehitystiimi, joka on
erikoistunut web-sovellusten kehittamiseen, loi erillisen PHP:lla koodatun WEB-

sovelluksen.

Papercut
TCP 80,443

T

Windows Server

Papercut Database

PWDRESET
TCP 8080

Kuva 18. PWDRESET-sovelluksen toiminta
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Palvelun sovellusalustana kaytetaan UniServerZ-web-palvelinta. Sovellus hyddyntaa
Papercut-jarjestelman tarjoamaa XMLRPC-rajapintaa seka SQL-server-
tietokantakyselyja kayttgjatunnusten salasanan vaihtamiseen. Sovellus on asennettu
Papercut-palvelimelle, ja se on maaritetty kuuntelemaan tcp-porttia 8080. Jotta
loppukayttajan kayttokokemus pysyisi yhdenmukaisena seka palvelun saatavuus
helppona, konfiguroitiin palvelu saataville suojatun http-portin 443 kautta osoitteesta
https://print.lib.hel fi/resetpwd. Tama toteutettin hyddyntalla Netscaler-palvelimen

Content Switching -ominaisuutta.

3.4 Web-kayttolittyma

Papercut-palvelun web-kayttliittym&a kaytetdaan rekisterdidyttaessa jarjestelman
kayttajaksi seké ylapitotehtaviin. Web-littym&n avulla kayttajat voivat tarkastaa
kaytettavissd olevan tulostussaldon sek& tulostuksenpalvelun kayttémaaran. Lisaksi
kayttdjd voi vaihtaa tunnuksen salasanan. Papercut-sovellus tarjoaa rajoitetusti
mahdollisuuksia kayttoliittyman muokkaamiseen varsinkin yllapitoliittyméan osalta. Tasta
syysta jarjestelman ulkoasun muokkausta on tehty kahdella tasolla: sekd Papercutin
tarjoamilla ratkaisuilla ettd Netscaler ADC:n Content Rewrite -ominaisuuksilla.
Lahtdkohtaisesti kaikki muutokset pyritddn tekemaan suoraan Papercut-jarjestelman

omilla menetelmilla.

3.4.1 Kirjautumissivun muokkaus

Tulostusjarjestelmén kirjautumissivua voidaan muokata tuotteen valmistajan tukemilla
tekniikoilla vain hyvin rajallisesti. Esimerkiksi sivun ulkoasua maarittelevaa css-
tyylitiedostoa ei voida muokata suoraan, koska se palvelun uudelleenkdynnistyksen
yhteydessa korvataan aina jarjestelman oletustyylitiedostolla. Mydskdan sivun html-
koodaukseen ei voida vaikuttaa suoraan  sovelluspalvelimella.  Ainoa
muutosmahdollisuus, jonka sovelluksen valmistaja tarjoaa, on mahdollisuus lissta
logon alapuolelle ohje-teksti sek& muuttaa rekistergintisivustolle osoittavan linkin

tekstia.

Koska kirjastolla oli tarve vaikuttaa kirjautumissivun ulkoasuun, sivuston toimintaa
tutkittin  Wireshark-ohjelman avulla. Wireshark-sovellus konfiguroitin kaappaamaan
kaikki liikenne testipalvelimen tcp-porttin 80, joka on standardi http-protokollan
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kayttama portti (kuva 19). Http-sovellukset voivat muokata sivustoja selaimen version
ja valmistajan mukaan hyddyntden selaimen ldhettamia otsikkotietoja. Koska
sovelluksen toiminta haluttiin varmistaa kaytettdessa sita erilaisilla selaimilla, avattiin

sovelluksen etusivu seké Internet Explorer ettd Google Chrome -selaimella.

M Wireshark: Capture Options

Capture
Capturd Interface Link-layer header|Pru:um. MDddSnaplen [BiBuf‘Fer [MiBi
VMware Network Adapter VMn...
[ feB0-eSabaT6iideclf6E Ethernet enabled 262144 2
1521682321
J vlan222

[ Capture on all interfaces

[+ Use promiscuous mode on all interfaces

Capture Filter: | host SNNSENES and tcp port 80|

Capture Files

Kuva 19. Wireshark-sovelluksen konfigointi

Kun molemmat selaimet olivat suorittaneet sivupyynn6ét, tarkasteltiin niiden suorittamia
http-pyyntdja. Verkkoliikenteesta haluttiin tarkastella ainoastaan selaimen |&hettamia
sivupyyntdja, jotta nahtiin, suorittavatko molemmat selaimet samat http-
resurssipyynnot. Liikenteestd suodatettiin  tarkasteltavaksi pyynnot kuvassa 20
esitetylld tavalla hyddyntaen Wireshark-sovelluksen suodattimia.

M *vian222 (host 10.21:102.223 and tcp port 80) [Wireshark 112.2 (v1.12.2-0-g898fa22 from master-112)]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

00 4A8 & BEXS A¢e+»T L |(BE QQaQBO E$BEBMW X B

Fitter: [ hitp.request ==1 | Bpression... Clear Apply  Save

318 GET / HTTP/1.1

7 13:36:49. 486 mmhimkiiit——— HTTP 322 GET /user HTTP/1.1
17 13:36:49.636 HTTP 403 GET /css/style.css?30457papercut-mf HTTP/1.1
24 13:36:49.637 HTTP 412 GET /css/style-override. cs5?30457papercut-mf HTTP/1.1
27 13:36:49.638 HTTP 439 GET /js/jquery/jquery-1.8.3.min.js?30457papercut-mf HTTP/1.1
30 13:36:49.638 HTTP 422 GET /js/common. js?30457papercut-mf HTTP/1.1
33 13:36:49.638 HTTP 455 GET /app?service=custom-content&sp=slogin-logo.png HTTP/1.1
112 13:36:49.822 HTTP 434 GET /images/layout/box-bg.png HTTP/1.1
116 13:36:49.851 HTTP 312 GET /images/icons2/favicon.ico HTTP/1.1
208 13:37:10.648 HTTP 404 GET / HTTP/1.1
210 13:37:10.651 HTTP 408 GET /user HTTP/1.1
221 13:37:10.849 HTTP 458 GET /css/style.css?30457papercut-mf HTTP/1.1
222 13:37:10.849 HTTP 467 GET /css/style-override. cs5?30457papercut-mf HTTP/1.1
225 13:37:10.850 HTTP 459 GET /js/jquery/jquery-1.8.3.min. js?30457papercut-mf HTTP/1.1
243 13:37:10.858 HTTP 442 GET /js/common. js?30457papercut-mf HTTP/1.1
249 13:37:10.858 HTTP 475 GET /app?service=custom-content&sp=slogin-logo.png HTTP/1.1
313 13:37:10.927 HTTP 480 GET /images/layout/box-bg.png HTTP/1.1
317 13:37:10.948 HTTP 392 GET /images/icons2/favicon.ico HTTP/1.1
Kuva 20. http-liikenteen tarkastelu Wireshark-sovelluksella
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Verkkoliikenteen tarkastelusta voitiin todeta, ettéd sovellus kayttaytyi samalla tavalla
rippumatta kaytettavasta selaimesta. Verkkoliikenteestd myos todettiin, etta sivuston
tyylin madrittamiseen kaytetaan kahta css-tyylitiedostoa:
"[css/style.css?30457papercut-mf*  sekd “/css/style-override.css?30457papercut-mf".
Vaikka jalkimmaisesta css-tyylitiedoston “style-override.css”-nimesté voitaisiin olettaa,
ettd oletustyylille on olemassa tiedosto, jota kayttdja voi muokata, ei valmistajan sivuilta
kuitenkaan 10ydy ohjetta, milla tiedostonimella ja mihin tdma tiedosto tulisi sijoittaa.
Taman vuoksi paatettin toteuttaa oman tyylitiedoston toteutus hyddyntamalla
Netscaler-palvelimen Content rewrite -ominaisuutta. Muutos toteutettiin siten, etta
alkuperaisen css-tyylitiedoston sisaltd kopioitiin Internet Explorerin developer tools -
tydkalujen avulla erilliseen tekstitiedostoon. Taman jalkeen tiedosto tallennettiin
sovelluspalvelimelle erilliseen ”/custom/web” -hakemistoon, johon voidaan valmistajan

dokumentaation mukaan viitata http-pyynndissa polulla */custom/”.

Configure Rewrite Policy
Name
rw-pol-ppcut-css-path
rw-act-ppcut-change-css-path2 ﬂ + ||/
™+
Undefined-Result Action®

-Global-undefined-result-action- ﬂ

Expression Editor

Operators vHSaxecF’:‘cyi-u:esso‘s + || Frequently Used Expressions. = Clear

HTTP.REQ.URL.PATH_AND_QUERY.STARTSWITH("/css/style.css")
Evaluate
Kuva 21. Netscler Content Rewrite Policy - GET-pyynnén polun tar-
kistaminen

Lopuksi Netscaler-laitteeseen konfiguroitiin rewrite-saanté (kuva 21), joka tarkastaa
laitteen lapi virtaavat http-pyynnot etsien niiden resurssipolusta tekstia ”/css/style.css”.
Mikali pyynnon resurssipolku alkaa kyseisella tekstilla, suorittaa Netscaler saant6on
kiinnitetyn toiminnon, jonka tehtavana tassa tapauksessa on muuttaa http-pyynnon

polku muotoon "css/default.css” (kuva 22).
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Configure Rewrite Action

Name

rw-act-ppcut-change-css-path2

Type

REPLACE |V

Use this action type to replace specified text reference with custom text in request/response.

Expression to choose target location™

l Operators v ’ Saved Policy Expressions v ’ Frequently Used Expressions v
HTTP.REQ.URL.PATH_AND_QUERY
Expression to Replace with
} Cperators - ’ Saved Policy Expressions v ’ Frequently Used Expressions v
| "/custom/default.css”
Kuva 22. Netscaler content rewrite action - http-pyynndn polun muuttaminen

Kun Netscaler -asetukset oli konfiguroitu, tarkastettiin asetusten toiminta Wireshark-
ohjelmalla siten, ettd verkkolikennetta tarkkailtin sekd pyynnon suorittavalta
tybasemalta ettéd palvelimelle saapuvasta liikenteestd. Kuvasta 23 on esitetty seka
palvelimelta ettd tydasemasta tallennettu verkkoliikenne. Kuvasta voidaan havaita, etta
Netscaler-palvelimen konfigurointi onnistui, koska alkuperdisen http-pyynnon
resurssipolku  "/css/style.css?30457papercut-mf* on palvelimelle saapuessaan

muuttunut muotoon "/custom/default.css”.
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£ *Local Area Connection (tcp port http) [Wireshark 1.10.3 (SVN Rev 53022 from /trunk-1.10)] [_[O] x;
Fle Edt View Go Capture Analyze Statistics Telephony Tooks Internals Help

ceamziBPnXZ|acr0TFL(EE RQAN DB % B

Fiter: [ip.oddr == SE—-ond e request == 1 7| Expresson... clear £y save [
No. [rime [source Destination Dstport _[Protocol _[Length _{info

227 2015-02-03 14:57:08.937410000 NSRS 0 HTTP 318 GET / HTTP/1.0

235 2015-02-03 14:57:08. 942426000 HENMSSEIE——-———————8 S0 HTTP 322 GET /user HTTP/1.0

247 2015-02-03 14:57:09.129567000 I 50 HTTP 440 GET /js/jquery/jquery-1.8.3.min.js?30457papercut-mf HTTP/1.0

157:09.129874000 " "7 7T U7 R T T 80 HTTP 392 GET /custom/default.css HTTP/1.0

255 2015-02-03 14: 9.130946000 I 423 GET /js/common. j5?30457papercut-mf HTTP/1.0

258 2015-02-03 14:57:09.131442000 TIN50 HTTP 413 GET /css/style-override.css?30457papercut-mf HTTP/1.0

259 2015-02-03 14:57:09.131865000 80 HTTP 437 GET /custom/question_mark_1.png HTTP/1.0

264 2015-02-03 14:57:09.132907000 80 HTTP 456 GET /app?service=custom-content&sp=51ogin-1ogo.png HTTP/1.0
443 2015-02-03 14:57:09.277448000 80 HTTP 435 GET /images/layout/box-bg.png HTTP/1.0

453 2015-02-03 14:57:09. 300892000 80 HTTP 313 GET /images/icons2/favicon.ico HTTP/1.0

A~ (ost WS 2nd tcp port 80) [Wireshark112.2 (v1.12.2-0-g898fa22 from master-1.12)]

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

@0 AN &£ BEXZ Ae»dTR|(BE QRQAQB | EEMB¥X B
Fitter: [ http.request == 1 | Bpresion... Clear Apply Save

|Source Destination 4 [Protocol [Length _[Info
EEEEcrsecEsItETtETEE -

355 GET /user HTTP/1.1
452 GET /css/style.cs5?730457papercut-mf HTTP/1.1

No.

[Time
115:04:11.757
10 15:04:11.792 |

i HTTP

-7 461 GET /css/style-override.css?30457papercut-mf HTTP/1.1
12 15:04:11.793 M TP 488 GET /js/jquery/jquery-1.8.3.min. js?30457papercut-mf HTTP/1.1

13 15:04:11.794 I TP 471 GET /js/common. js?30457papercut-mf HTTP/1.1

14 15:04:11.794 I TP 504 GET /app?service=custom-content&sp=5login-logo.png HTTP/1.1

2515:04:11.826 NN TP 483 GET /images/layout/box-bg.png HTTP/1.1

Kuva 23. Content Rewrite -toiminnan tarkastaminen Wireshark-ohjelmalla

Papercut-jarjestelman kirjautumissivu on kaannetty suomen kielelle vain osittain. Koska
ulkoasun ja tekstien muokkaus ei onnistunut suoraan sovellukseen, paatettiin sivuton
muokkaus toteuttaa Netscalerin avulla. Tama toteutettiin luomalla kuormanjako-

virtuaalipalvelimelle Content Rewrite -toiminto seka -kaytanto.

add rewrite action rew act ppcut replace register fi
replace all "HTTP.RES.BODY(10000)" "\"Rekisterdidy\""

-pattern "New User"

Edellisessd komennossa on kuvattuna toiminto, joka muuttaa englanninkielisen “New
User” -tekstin suomenkieliseen muotoon “Rekisterdidy”. Komennossa hyddynnetéaéan
regex-lauseketta, joka etsii HTTP:n hyotykuorman ensimmaisestda 10000 merkista
"New User” -merkkijonoa. Mikali merkkijono 16ytyy, korvataan se toisella merkkijonolla

"Rekisteroidy”

add rewrite policy pol loginpage repl register fi
"HTTP.REQ.URL.PATH AND QUERY.REGEX MATCH (re~" (/user|/a
pp) $~) && HTTP.REQ.HEADER (\"Accept-
Language\") .REGEX MATCH (re~" (fi-FI|fiS|fi,)~) &&
HTTP.RES.BODY (10000) .REGEX MATCH (re~<title>Login</titl

e>~)" rew act ppcut replace register fi

)
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Edellinen komento luo rewrite-saannon, joka suorittaa
rew act ppcut replace register fi -nimisen  toiminnon. Saannoén
maarittelyssé hyddynnetddn regex-lausekketta tarkistamaan http-hyotykuormasta sivun
otsikko seka http-otsikkotiedoista selaimen kielivalintatieto. Mikali molemmat etsittavat
parametrit tdsmaavat, suoritetaan saanndssa maaéritetty toiminto. Kaikki ulkoasun

muokkaukseen liittyvat toiminteet on kuvattu tarkemmin liitteessa 1.

3.4.2 Yllapitosivujen muokkaus

Jarjestelman yllapitosivuston muokkaukseen ei tarjota sovelluksen toimittajan puolelta
merkittdvia muokkausmahdollisuuksia. Jarjestelmé&n mahdollistamat kéayttéoikeuksien
rajoitukset eivat mahdollistaneet riittdvalla tasolla toiminteiden poissulkemista
yllapitoliittymasta. Jarjestelman kautta suoritetut kayttdoikeuksien maarittelyt altistivat
myds tunnusten vyllapidon osalta huomattavan maaran virhemahdollisuuksia
paivittdisen yllapidon osalta. Tasta syysta kayttolittymasta paatettiin poistaa seka
muokata sisaltda Netscaler-palvelimella ennen sen vdlitystd tydaseman web-

selaimelle.
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| SEICE Adjustments & Charges  Transaction History  Job Log

Details
: x § e i : : Username
General information about this user. To send email notifications to users their email address must
be entered. 20000013234014
Full name
20000013234014]

Primary email (Used for system notifications)

Other emails
+ Add email address
Enable/Disable printing
Enabled
Quota (built-in account) — :
To set the user's balance enter the value here. To adjust the amount, select the 'adjust’ link. ERIOE (- Beconsl)
Making the user 'restricted’ means that they will not be able to print when their account has no I 2,00 € (adiust)
credit.
¥ Restricted
Overdraft
|Use default overdraft (0,00 €)[v|
Other Accounts Payments
I 1.00 € (adiust)
Kuva 24. Yllapitoliittyma ennen muokkauksia

Kuvassa 24 on esitetty Papercut-jarjestelmén oletusnakyméa asiakastietoihin.
Jarjestelman tarjoamia rajoitteita kayttden ei ollut mahdollista estdaa esimerkiksi
kayttgjan kiintio-tilin - muutosta yllapitgjilta siten, ettd heilla olisi ollut kuitenkin
mahdollisuus muokata kayttajan maksutilida. Maksutilin toimintaa testattaessa havaittiin
my0s, etta jarjestelmalld on erilainen toimintalogiikka riippuen siita, lisataanko kayttajan

maksultilille saldoa kayttajan tiedot -sivulta vai kayttajan "saadot ja veloitukset” -sivulta.
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LICH LIS Saadot & Veloitukset  Tapahtumien histori  Job Log

1—Ied°t K.. sess = -
ayttajanimi
Yleista tietoa kayttajasta. Syota sahkopostiosoite, jos haluat lahettaa iimoituksia yth)
kayttajalle sahkopostilla. 20000013234014
Koko nimi
2000001323401

Sahkoposti (Used for system notifications)

Other emails
+ Add

Enable/Disable printing
|Kaytossa v

Quota (built-in account)

Kun asetat kayttajalle saldoa, anna arvo tahan. Lisataksesi maaraa (esim. lisaa

5 kredittia), valitse 'Saada’ -linkki. Jos kayttajasta tehdaan 'rajoitettu’, se SALDO: 2,00
tarkoittaa etta kayitaja ei voi tulostaa, kun tililla ei ole kredittia.

Quota (built-in account)

Rajoitettu

Other Accounts Payments
SALDO: 1,00 (saada)

Kuva 25. Yllapitoliittym& muokkausten jalkeen

Kuvassa 25 esitetddn asiakkaan tiedot -sivun ulkoasu muutosten jalkeen. Asiakkaan
kiinti6-tilin muutosmahdollisuus on poistettu siten, ettd sen saldo esitetdan edelleen
sivustolla tekstimuotoisena. Samoin on poistettu muutosmahdollisuus maksutilin
muokkaamiseen asiakkaan tiedot -sivulla. Edelleen nykyinen saldo esitetaan
tekstimuotoisena. Kayttdjan maksutilin saldoa on mahdollisuus muokata "S&adot ja

veloitukset” -sivulla.

4 Netscaler-palvelimen asetukset

Netscaler-palvelinta hyddynnettiin Papercut-jarjestelmén toteutuksessa reverse proxy -
palvelimena sekd kayttdjan tunnistamisessa. Reverse proxy -toiminnallisuuden
avullaPapercut-palvelu  pystyttiin  julkaisemaan julkiseen Internetiin  suojatusta
sisdverkosta. Taman lisaksi palvelimen avulla muokattiin taustajarjestelméan valittamaa

http- ja html- sisdlt6a kayttamalla Content rewrite -sd&nnostoja.
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4.1 Content Switching

Content switching on Netscaler-palvelimen tekniikka, jonka avulla saapuvia pyyntdja
voidaan ohjata eri taustapalveluihin saatdpohjaisesti. Content Switching -teknologian
avulla voidaan my6s saastaa ip-osoitteita luomalla yksi Content Switching -
virtuaalipalvelin, jolle maaritetdan julkinen ip-osoite. Varsinaiset sovelluspalvelimet
voivat kayttdd ip-osoitteiden hallinnasta vastaavan IANA-organisaation maarittamia
sisdiseen kayttdon tarkoitettuja ip-osoitteita, koska kaikki yhteydet julkisista verkoista
muodostetaan Content switching -palvelimeen, joka valittéd pyynnét eteenpdin
taustapalveluille. Kaytettdessd Content switching -virtuaalipalvelinta voidaan Load
Balancing -virtuaalipalvelimet konfiguroida ilman ip-osoitteita, koska niihin ei
muodosteta  suoria  yhteyksid  asiakastietokoneista. = Content  Switching -
virtuaalipalvelimessa voidaan myds hyddyntdd SSL-Offload-ominaisuutta, jolloin
Netscaler-palvelimeen asennetaan SSL-sertifikaatti. Yhteyksien salaus puretaan
Content Switching -virtuaalipalvelimella, josta eteenpdain yhteydet voidaan toteuttaa
taustapalveluihin  joko salaamattomina tai hyoddyntden yrityksen omia sisdisia

varmenteita.

Http- Esim http://
pyynto print.lib.hel fi/resetpwd

Content Switching
Server

Ohjaa pyyntd Load
Balancing
palvelimelle 1

Esim: hostname ==
print.lib.hel.fi && path
startswith "/resetpwd”

Pyynto tasmaa

. N
KYLLA saantoon 1

El

Esim: hostname ==
print.lib.hel.fi &&
client.ip.addr ==

10.10.10.10

. Ohjaa pyynt6 Load
KYLLA— Balancing
palvelimelle 2

Pyynto tasmaa
saantoon 2

LB server 1

Kuva 26. Content Switching -palvelimen toiminta
£

.
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Kuvassa 26 on esitetty Content Switching -virtuaalipalvelimen toimintaperiaate.
Palvelin vastaanottaa http-pyynnon ja vertaa sitd maariteltyihin saantoihin. Saannailla
on jarjestysnumero, jonka mukaisessa jarjestyksessa niitd kaydaan lapi. Kun palvelin
Ioytaa s&annon, joka tdsma&ad pyyntdon, suoritetaan http-pyynndn ohjaus saanndssa
maaritettyyn virtuaalipalvelimeen. Virtuaalipalvelimella ei tarvitse olla erillista ip-
osoitetta, mikali kaikki siihen muodostettavat yhteydet luodaan Content switching -
palvelimen kautta. S&dnnostoissa voidaan kayttaa erittdin laajasti erilaisia parametreja
littyen pyyntoon, kuten lahde- ja kohde-ip-osoitteita seka ip-avaruuksia sekad http-
kyselyn otsikkotietoja kuten isantanimeda ja resurssipolkua. Taman liséksi on tarjolla
my0s muita vaihtoehtoja, mutta niita ei kasitella tassa yhteydessa, koska niita ei tarvita

jarjestelman kokonaisratkaisun toteutuksessa.

Testia varten luotiin kaksi Content switching -virtuaalipalvelinta: "http-debug.lib.hel i
sekad "SSL-debug.lib.hel .fi". http-debug.lib.hel.fi -palvelin vastaa standardiin http-porttiin
80. Palvelimen ainoa tehtdvd on saapuvat http-pyynnot kayttdmaan suojattua ssl-
yhteyttd. Tama toteutettiin luomalla Traffic Management responder -toiminto seké -
saanto ja kiinnittamalla taman jalkeen sdantd Content Switching -palvelimeen. Kaytetyt

komennot on esitetty seuraavana:

add responder action redirect to HTTPS redirect "\"HTTPS://\" +
HTTP.REQ.HEADER (\"Host\") + HTTP.REQ.URL.PATH AND QUERY" -
bypassSafetyCheck YES

add responder policy pol Redirect TO HTTPS "CLIENT.TCP.DSTPORT.EQ(80)"

redirect to HTTPS -logAction LogClientandHTTP

bind cs vserver HTTP-debug.lib.hel.fi -policyName pol Redirect TO HTTPS -

priority 100 -gotoPriorityExpression END -type REQUEST

Salaamattoman yhteyden uudelleenohjaus salattuun yhteyteen testattiin luomalla http-
pyyntd selaimella osoitteeseen http://print.debug.lib.hel.fi. Pyyntéa havainnointiin
Wireshark-ohjelmalla (kuva 27). Havaintojen perusteella voitiin todeta, ettd tehty asetus

toimii suunnitellusti.
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! ‘ Follow TCP Stream (tcp.stream eq 0) 1 || m| ﬁ
Stream Content

GET / HTTP/1.1

laccept: text/html, application/xhtml+xml, */*%

laccept-Language: i 5v;q=0.5

User-Agent : M0211Wa/5 (windows NT 6.1; wowed; Trident/7.0; rwv:11.0) Tike Gecko
Accept—Enc0d1nE gz1E deflate

Host: print.debug.] hel.fi

lConnection: Keep-Alive

Cookie: NSC_TMAA=10faad02a964007d5473ba2d261428bc; ISESSIONID=1g3cb9n5iZcup

HTTP/1.1 302 Moved Temporarily

Location: HTTPS://print. debug Tib.hel.fi/
Connection: close

Kache-control: no-cache

Pragma: no-cache

|Entire conversation (479 bytes) j

Eind Brint |lﬁ ASCH " EBCDIC " HexDump " C Arrays ® Raw

Help Filter Qut This Stream ‘ Close |

Save As

Kuva 27. Salaamattoman http-pyynnén ohjaus salattuun yhteyteen

Testissa haluttiin my6s varmistaa, ettd palvelun kayttd voidaan rajoittaa vain Suomesta
saapuviin yhteyksiin. Talla voidaan osaltaan estdd mm. palveluun kohdistuvia
verkkohyokkayksid. Tata varten Netscaler-palvelimelle ladattin  MaxMind-yrityksen
web-sivustolta GeolP-Country-tiedosto, joka sisaltdd maan, johon ip-osoite on
rekisteroity. Taman jalkeen netscaler konfiguroitin hyddyntdm&éan tiedostoa
komennolla: add 1locationfile /var/geoip/GeoIPCountryWhois.csv -
format GeoIP-Country.  GeolP-tietokannan kayttdonoton jalkeen luotiin
ulkomailta saapuvien yhteyksien estamisté varten responder-saanté "res-pol-geoip-fin-

allow”.

)
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/2 proxy-nlhide.me - Internet Explorer - [InPrivate] o =] P9

@:\/ A4 =3 https://proxy-nlhide.me/go.php?u=ddGWqvp0juZ %2Bw60w7zkgyXe5e%2FSayFolLO? /Oll‘g; 2 TR k)

23 anonymous proxy - Google-.. | & proxy-nlhide.me X ‘_‘

WFiIe Edit View Favorites To?)ls Help V )

95 (4 netscaler2 GSIowInitial Login When U... TN > - B ~ [ é= v Pagev Safetyv Toolsv @~
A

ff HIDE e

IThe requested resource could not be loaded. |

[Reload https://print.debug.lib.hel.fi]

Enter URL

https://print.debug.lib.hel fi

[options]
© hide.me
v
(®10% v
Kuva 28. GeolP-toiminnon testaus

Taman jalkeen toiminto testattiin pyrkimalla muodostamaan yhteys sivustoon
ulkomailla sijaitsevan anonyymi-vélityspalvelimen kautta (kuva 28). Toiminto
tarkistettiin lisaksi Netscalerin kayttoliittymastad, josta todettiin pyynndon tdsmanneen

saantoon.

Palvelussa haluttin hyddyntda Netscalerin tarjoamaa mahdollisuutta ssl-salauksen
purkamiseen Content Switching -virtuaalipalvelimella. Tatd varten CS-palvelimelle
luotiin  yksityinen  sertifikaatti  "*.debug.lib.hel.fi”. Taman jalkeen yhteydet
testijarjestelméssa taustapalveluihin  muodostettiin - yrityksen sisdisessa verkossa

salaamattomana. Toiminnon logiikka on esitetty tarkemmin kuvassa 29.

|
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— LB-server 1 HTTP: Apspgfvaelion
V Applicati
foaias SSL Cssever  —In-memoryr—  LB-server2 HTTP pplication
— LB-server 3 HTTP Apspgﬁlaetiron
Netscaler
Kuva 29. SSL-salauksen purku Content Switching -palvelimella

Tulostuspalvelun  toteutuksessa hyddynnetdaan kahta eri  sovelluspalvelinta:
Papercutjarjestelman sovelluspalvelinta sekéa resetpwd-palvelun tuottavaa palvelinta.
Taman lisdksi yhteydet Papercut-palveluun haluttiin ohjata suojatusta verkosta
hyddyntéden kertakirjautumislogiikkaa, joka toteutetaan Netscaler-palvelimella. Naiden
ehtojen perusteella luotiin kolme Ib-palvelinta: Ibl, b2 ja Ib3. Palvelimen Ibl kautta
ohjataan liikenne salasanan vaihtopalveluun ("resetpwd”). Palvelimen Ib2 kautta
ohjataan liikenne varsinaiselle sovelluspalvelimelle, mutta yhteyden muodostusta
varten kayttajan tulee tunnistautua omalla lahiverkkotunnuksellaan. Palvelimen [b3
kautta muodostetaan normaalit asiakasyhteydet. Edella mainittujen maaritysten

toteuttamiseksi luotiin kolme saantoa, joiden tuli tayttaa seuraavat ehdot:

o Saantd 1: Mikali http-pyynnoén polku alkaa merkkijonolla “/resetpwd”,
pyynto tulee ohjata palvelimelle Ib1.

. Saanté 2: Mikali yhteys on muodostettu yllapitoverkosta, pyyntd tulee
ohjata palvelimelle Ib2.

. Saantd 3: Mikali mik&&n edella mainittu ei tasmaa, muodostetaan yhteys
palvelimelle 1b3.

Edella mainitussa listauksessa Load Balancing -virtuaalipalvelimien nimia edustavat

ainoastaan numerot selkeyden vuoksi. Virtuaalipalvelinten asetukset on kuvattu

£
R ——

.

Metropolia



42 (50)

tarkemmin kappaleessa 4.2 "Load Balancing Virtual Servers”. S&annot on kuvattu

litteessa 1.

4.2 Load Balancing Virtual Servers

Load Balancing -virtuaalipalvelimia maaritettiin testiymparistéén kolme kappaletta
(taulukko 1). Palvelimiin kiinnitettiin rewrite-saannostojd, joilla muokataan mm. html-
koodia sen virratessa laitteen lapi palvelimelta tydasemaan sekd muokataan http-

likenteen otsikkotietoja.

Taulukko 1. Load Balancing virtual servers

LB Palvelin Taustapalvelu selite

HTTPS-resetpwd O1printsrv02:8080 LB palvelin ohjaa liikenteen
resetpwd-palveluun
taustajarjestelman tcp
portissa 8080

HTTPS-admin 01printsrv02:443 LB ohjaa liikenteen Papercut-
palveluun. Kéaytetddn ,kun
likenne saapuu
henkilokunnan l&hiverkon
osoite-avaruudesta. Palvelin
vaatii selaimelta integroidun
kayttajatunnistuksen

HTTPS-default Olprintsrv02:443 Ohjaa liikenteen papercut-
palveluun

Netscaler-palvelimen Content switching -toiminnallisuus ohjaa saapuvan liikkenteen
"HTTPS-admin”-palvelimelle, kun jarjestelman yllapitoliittym&an kirjaudutaan luotetusta
verkosta. Palvelin autentikoi kayttdjan selaimen valittAman kerberos-tiketin perusteella
seka lisaa taustajarjestelméan lahetettavaan http-pyyntéon http-otsikon ”x-username”,
jonka parametriksi tulee kerberos-tiketistd saatava kayttajanimi. http-otsikkotiedon
lisdys toteutettiin Content rewrite -ominaisuuden avulla. Ensin luotiin toiminto (action),
joka liséda otsikkotiedon, ja taman jalkeen luotiin sdantd, mika suorittaa toiminteen,
mik&i siind maaritetyt ehdot tayttyvat. Lopuksi saantd Kkiinnitettiin Ib-palvelimeen.
Toiminto, saantd seka kiinnitys Ib-palvelimeen on kuvattu seuraavana komentorivilta

toteutettuna.

add rewrite action ACT_TESTI_ADD_HEADER insert_http_header X-username
HTTP.REQ.USER.NAME -bypassSafetyCheck YES

£
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add rewrite policy POL_TESTI_ADD_HEADER "HTTP.REQ.HEADER(\"x-username\").EXISTS.NOT"
ACT_TESTI_ADD_HEADER

bind Ib vserver HTTPS admin -policyName POL_TESTI_ADD_HEADER -priority 100 -
gotoPriorityExpression END -type REQUEST

Halutun lopputuloksen aikaansaamiseksi jouduttiin Netscaler-palvelimelle luomaan
useita Content Rewrite -sdannostojd. Naméa saannostdt sekd esimerkki sdannon

toteuttamisesta on esitetty liitteessa 1.

4.3 Kerberos-autentikointi

Netscaler-palvelimessa kayttdjien tunnistamisesta vastaa AAA-palvelin. Palvelin voi
autentikoida kayttajan monella eri tavalla kuten LDAP-, Radius- seka Kerberos- ja
NTLM-protokollien avulla. Tassa opinndytetydssa maadritettin  Netscalerin  AAA-
virtuaalipalvelin  tunnistamaan  kayttajat integroidulla  Windows-todennuksella
hyddyntden Kerberos-protokollaa. Toimintoa varten Netscaleriin luotiin AAA-palvelin
idp2.debug.lib.hel.fi, joka huolehtii kayttajien tunnistuksesta. Jotta Kerberos-todennus

onnistuisi, luotiin palvelimelle oma palvelutunnus aktiivihakemistoon.

Administrator: Command Prompt

Microsoft Windows [VUersion 6.1.76011]
Copyright {(c> 28089 Microsoft Corporation. All rights reserved.

C:\Windows\system32>ktpass /out c:\temp\keytabfile2.txt /princ HTITP/print.debhug.
lib.hel.fi@kirmgnmt.local /pass P@ssuBrd?! /mapuser kirmgmti\svc_kerhl /ptype KRBS
NT_PRINCIPAL

Targeting domain controller: dc2.KIRMGMT.LOCAL

Using legacy password setting method

Successfully mapped HTITP/print.debug.lib.hel.fi to svc_kerbl.

Keytab version:

2
keysize 76 HTTP/print.debug.lib.hel.fi@kirmgmt.local ptype 1 (KRBS5_NT_PRINCIPAL>
vno 4 etype Bx17 (RC4-HMAC> keylength 16 (Bx217e5828B3a5aba5%cefaB63c?24hf61b>

C:\Windows\system32>_

Kuva 30. Keytab-tiedoston luonti

Taman jalkeen tunnukselle lisattin Service Principal Name -attribuutin arvoksi
http/print.debug.lib.hel.fi kayttden Windowsin ktpass-sovellusta (kuva 30). Samalla

y
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sovelluksella luotin  my0s Netscaler-palvelimelle ladattava keytab-tiedosto, joka
sisaltdd palvelun nimen seka kryptatun avaimen (An Introduction to Keytabs 2010).
Vastaanottaessaan Kerberos-tiketin AAA-palvelin purkaa sen salauksen kayttamalla
keytab-tiedoston maarittamaé avainta.

Services and Service Groups

1 Load Balancing Virtual Server Service Binding >

No Load Balancing Virtual Server ServiceGroup Binding >

Certificates

1 Server Certificate >

No CA Certificate >

ECC Curve X

4 ECC Curves >

Profiles /s | X

Net Profile TCP Profile HTTP Profile DB Profile

snip ASKO.9

Authentication Ve X
thentication ON Authentication Profile  auth_prof_kirmgmt

n Virtual Server  idp2.debug.lib.hel.fi

Policies + X

Request Policies

4 Rewrite Policies >

1 Traffic Policy >

Response Policies

16 Rewrite Policies >
Kuva 31. LB-palvelimen kayttajatunnistuksen maaritys

Kuvassa 31 on esitetty kayttgjan tunnistuksen maaritys virtuaalipalvelimeen. Kuvasta
havaitaan, ettd todennusmenetelménd kaytetdan 401-perusteista todennusta, mika
tarkoittaa, ettd palvelin pyytdd selainta todentamaan kayttajan hyodyntéaen
SPNEGOTIATE-kaytantéd (Jaganathan ym. 2006). Tuettuja todennusmenetelmia ovat
NTLM ja Kerberos. Selain vastaa palvelimen viestiin lahettdmalla uudelleen
sivupyynnon siséltden nyt palvelua varten KDC-palvelimelta pyytamansé kerberos-
tiketin. Netscaler Ib -palvelin valittaa tiketin AAA-palvelimelle idp2.debug.lib.hel.fi. Mikali
AAA-palvelin kykenee purkamaan tiketin suojauksen kayttamalla omaa kerberos-
avaintaan, on paketti luotetun KDC-palvelimen myontama, ja kayttgja paastetddn
jarjestelmdan. Taman jalkeen AAA-palvelin palauttaa tiedon onnistuneesta

autentikoinnista Ib-palvelimelle, joka jatkaa likenteen normaalia prosessointia.
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5 Tietoturva

Jarjestelman tietoturvaa tarkasteltin suunnittelu- ja toteutusvaiheessa monesta
nakokulmasta: verkkoliikenteen salauksen, verkkolikenteen palomuuriasetusten,
salasanojen, yllapitoyhteyksien seka SQL-palvelimen tietoturvan nakdkulmasta. Tassa

luvussa kaydaan lapi tarkeimmat tietoturvaan liittyvét asiat naista osa-alueista.

Verkkoliikenteen salauksella tarkoitetaan liikenteen sisallon suojaamista siten, etté
ulkopuolinen taho ei voi tarkastella sen sisdlt6a. Tyypilinen tapa toteuttaa
verkkoliikenteen salaus on suojata se SSL/TLS-tekniikalla. Tama metodi on kaytdssa
Internet-likenteen suojauksessa. Toinen tapa suojata verkkoliikenteen sisallon
suojaamiseen on IPSEC-tunnelointi. TAma metodi soveltuu kuitenkin enimmakseen
sisdverkon liikenteen salaukseen seké Internetin yli tapahtuvien VPN-yhteyksien
salaamiseen. Tulostusjarjestelméssa kaikki http-likenne suojattiin  ssl-tekniikalla.
Palvelua varten hankittin palvelinsertifikaatti, jonka myontdjana toimii TeliaSonera
Server CA vl. Kyseisen myontajan sertifikaatti on asennettuna valmiiksi Internet
explorer-, Chrome- seka Firefox-selaimiin. Sertifikaatti asennettiin Netscaler load
balancing -palvelimelle, joka toimii reverse proxy -palvelimena kaikille Papercut-
palveluun suuntautuville http(s)-yhteyksille. Netscaler-laitteelta taustajarjestelmaan eli
Papercut-palvelimelle yhteys suojattiin kayttaen yrityksen sisaisen varmennepalvelimen
myontamaa sertifikaattia, joka on asennettu Papercut-palvelimelle. Nailla asetuksilla
http-yhteys suojataan kokonaisuudessaan asiakkaalta sovelluspalvelimelle asti, eika

verkkoliikennetta voida ulkopuolisen toimesta tarkastella.

Yleinen tapa suojata verkkopalveluita ja palvelimia on suojata ne palomuurilla estden
asiaan kuulumaton verkkoliikenne palvelimelle. Palomuurit suodattavat liikennetta
useimmiten  OSl-mallin  tasoilla 3,4 ja 7 (Firewall_(computing) 2015).
Tulostusjarjestelmén palvelimet suojattin Windows-palvelimen omalla palomuurilla
seka erillisellda palomuurilaitteistolla, joka kykenee analysoimaan ja suodattamaan
likennettd myods OSI-mallin sovelluskerroksella 7. Paikallisella palomuurilla suojattiin
palvelin siten, ettd siihen voidaan muodostaa yllapitotehtavissd kaytettavia
etatyopoytayhteyksia ainoastaan erillisestd yllapitoverkosta. Taman liséksi avattiin
Papercut-palvelun tarvitsemat portit 80 ja 443. Muut jarjestelmdan suuntautuvat
yhteydet estettiin. Erillisella palomuurilaitteistolla suojataan yhteyksid julkisesta
verkosta DMZ-alueella sijaitsevalle Netscaler-palvelimelle sekd DMZ-alueelta

Papercut-palvelimelle suuntautuvaa liikkennetta.
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Salasanojen suojauksella estetaan tai vaikeutetaan salasanojen lukemista, mikali ne
saadaan haltuun tietokannasta. Salasanan tallentamisessa suositellaan kéaytettavaksi
salasanan tarkistussummaa, joka on muodostettu salasanasta sekd satunnaisesta
merkkijonosta, josta k&ytetddn sanontaa suolaus. Salasanan tarkistussumman
suolauksella vaikeutetaan merkittavasti salasanojen murtamiseen kuluvaa aikaa, koska
silla estetddn valmiiden salasana-tarkistussummataulukoiden kayttdé salasanan
murtamisessa (Safe Password Hashing). Papercut-jarjestelmassa on kahdenlaisia
kayttajatunnuksia - erilliseen kayttdjahakemistoon tallennettuja sekéd jarjestelman
sisdisessa tietokannassa yllapidettavia kayttajatunnuksia. Erillisissa
kayttajahakemistoissa sijaitsevien kayttajatunnusten salasanat on suojattu hakemiston
omalla suojausmenettelylla eikd tdssd dokumentissa oteta kantaa niiden
turvallisuuteen. Papercut-palvelimelle ei tallenneta eika sijoiteta valimuistiin erillisissa
kayttajahakemistoissa  sijaitsevien  kayttgjatunnusten salasanoja tai naiden

tarkistussummia (How/where are the "internal user" passwords stored? 2011).

Jarjestelman sisaisten kayttdjatunnusten salasanat on suojattu kayttden salasanasta
seka kayttdjatunnuksesta ja siihen lisatystd suolausta muodostettua tarkistussummaa
(How/where are the "internal user" passwords stored? 2011). Jarjestelm&aén voidaan
myds kirjautua kayttajatunnukseen sidottua toimikorttia seka pin-koodia hyddyntamalla.
Jarjestelméaa tutkittaessa havaittiin, etta yllapitoliittym&ssa kayttdjan pin-koodi voidaan
esittdd selvakielisend. Taman perusteella paateltiin, ettd pin-koodia ei ole voitu
tallentaa kayttden samaa yksisuuntaista suojausta kuin salasanojen tallennuksessa.
Asiaa tutkittiin tarkastelemalla jarjestelmén tietokantaa, jolloin havaittiin, ettéd pin-koodin
on tallennettu jarjestelman tietokantaan selvakielisena. Taméa muodostaa merkittavan
riskin, mikali mahdollinen murtautuja onnistuu paasemaan kasiksi
tietokantapalvelimelle. Havaintojen perusteella tehtiin tukipalvelupyynté Papercut-
jarjestelman valmistajalle, joka paatti toteuttaa pin-koodin salauksen kayttden samaa
algoritmia kuin salasanojen tallennuksessa. Ominaisuus on lisatty jarjestelman

versioon 15.
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lselect * from tbl_user_attribute where attrib name='card-pin' and user_3id in(11011,15015

< |
T Results l 0 Messagesl

user_id I attrib_value ] attib_name ] modified_ticks I propagate I

1 [ 11011 | 1234 card-pin 0 Y

2 15015 UzMnWwWr7FZC1QnggDUs1Q== card-pin 1424769781722 Y

Kuva 32. PIN-koodin salaus tietokannassa

Palvelimen paivityksen jalkeen muutos pin-koodin tallennuksessa tarkastettiin kuvassa
32 nakyvalla SQL-kyselylld. Kuvasta havaitaan, ettd muutoksen jalkeen rekisteroity pin-
koodi (user_id 15015) on tallennettu jarjestelman tietokantaan tarkistussummana.
Ennen muutosta tallennettu pin-koodi taas on edelleen salaamaton. Testeissa havaittiin
myds, etta tallentamalla kayttgjatunnuksen tiedot yllapitoliittymésta muuttamatta mitaan
olemassa olevia tietoja salasi kayttajatunnuksen pin-koodin jarjestelméan tietokannassa.
Tata tietoa hyvaksikayttamalla luotiin php-sovellus, joka Papercutin xmlrpc-rajapintaa
hyodyntamalla salasi kaikkien olemassa olevien kayttdjatunnusten pin-koodin

jarjestelman tietokannassa.

SQL-palvelimen tietoturvaa tarkasteltaessa  Kiinnitettin  erityistd ~ huomiota
toimikorttitietojen tarkistuksessa kaytettyihin SQL-maarityksiin sekd SQL-palvelimen
kayttdoikeuksiin. SQL-palvelimen kayttboikeuksien osalta kaytettiin  pienimman
tarpeellisen kayttboikeuden periaatetta. Tietokantayhteyden muodostusta varten
maaritettiin  erillinen kayttajatunnus, jolle maaritettin  SQL-palvelimella paasy
ainoastaan Papercut-jarjestelman omaan tietokantaan. Muihin tietokantoihin
tunnukselle ei myonnetty pééasyd. Jarjestelman omaan tietokantaan tunnukselle
annettiin valmistajan suositusten mukainen db_owner-rooli. Toimikorttien tietojen
tarkistamiseksi Papercut-jarjestelma konfiguroitin muodostamaan yhteys erilliseen
toimikorttitietokantaan SQL-lausekkeen avulla. Toimintoa varten toimikorttitietokantaan
muodostettiin Stored procedure, jolle Papercut valittdd toimikortinnumeron tietojen
noutoa varten. Yhteydessa kaytetylle kayttajatunnukselle maaritettin taman jalkeen
toimikorttitietokantaan suoritus (EXECUTE) kayttdoikeus ainoastaan kyseiseen Stored
Procedureen. Talla estetddn mahdollisten suorien select-lausekkeiden kayttdminen
tietokantaa vasten, mikali kayttajatunnus joutuu ulkopuolisten tahojen haltuun. Lisaksi

toiminnolla voidaan merkittavasti rajoittaa SQL injektio-tyyppisia hyokkayksia, mikali
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hy6kkaaja onnistuu ujuttamaan sql-kyselyyn omaa koodiaan. Riski tahan on kuitenkin
pieni, koska kyseessé on jarjestelman sisainen toiminto, johon ei tarjota mahdollisuutta
kayttajan omille sydtteille esimerkiksi web-liittymasta.

Stored-proseduureilla  voidaan mm. parantaa tietokannan turvaa  SQL-
injektiohydkkayksia vastaan (Microsoft) seka yksinkertaistaa asiakassovellusten
rakentamista piilottamalla varsinainen tietokantarakenne. Hyodyntamalla tietokannan
kaytossa stored-proseduureja voidaan kayttajiltd estda suora paadsy tietokannan
tauluihin, jolloin kayttaja ei voi esimerkiksi kayttda suoraan select-lausekkeita tiedon
hakemiseen. Kaikki tiedon hakeminen tietokannasta suoritetaan kayttden Stored
proseduureja, joihin kayttajalle myodnnetddn suoritusoikeus (execute). Stored
proseduurien maarityksissa huomioitiin, etta niille vélitettavat tiedot kasitellaan
kyselyssa Swanin esimerkin mukaisesti parametreina, jolloin niihin mahdollisesti
siséltyvaa sqgl-koodia ei suoriteta, koska se ei ole osa kyselyn suunnitelmaa (Swan
2011).

6 Yhteenveto

Projektissa  kéasiteltin  monipuolisesti  tietotekniikka eri osa-alueita  kuten
verkkotekniikkaa, tulostusta, paasynhallintaa, tietokantoja seka salausta. Projekti
osoitti, etta jarjestelmien kayttddnotto suurissa yrityksissa vaatii laaja-alaista osaamista
eri teknologioiden osalta seka pitkdjanteistd suunnitelmallisuutta ja itseopiskelua.
Projektin tulosten perusteella toteutettiin Helsingin kaupunginkirjastolle asiakas- ja
henkilokuntaymparistoon integroidu tulostuksenhallintajarjestelma, jolla lisattiin
tulosteiden tietosuojaa, pienennettiin tulostuskustannuksia seka saavutettiin saastoja

tulostuksen asiakaspalvelutilanteisiin liittyvassa ajankaytossa.

Projekti tutustutti itseni syvallisemmin moniin jo aiemmin tuttuihin teknologioihin seka
avasi kokonaan uuden nakyman verkkoliikenteen optimointiin ja muokkaukseen
Netscaler-laitteistolla. Erittdin mielenkiintoisena ja opettavaisena koin myos SSIS-

palveluiden hyddyntamisen tietojen siirrossa jarjestelmien valilla.
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Asennuksen kuvaus

LITE 1
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Tassa liitteessa on kuvattu Papercut jarjestelman asennus kuvakaappauksin seka

jarjestelmdn muut asetukset. Dokumentissa ei Kkasitella Windows

-palvelimen

perusasennusta. Yrityksen kannalta salassa pidettavat tiedot, kuten salasanat ja ip-

osoitteet on korvattu xxxx-merkinndilla seka kuvissa yliviivauksella.
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1 Palvelimen asennus

LITE 1
2 (35)

Jarjestelma asennettiin Windows Server 2008 R2 palvelimelle oletushakemistoon.

Asennuksen valinnat on kuvattu alla kuvissa 1-3

5! Setup - PaperCut MF N [l

Select Destination Location
Where should PaperCut MF be installed? PaperCut

‘ Setup will install PaperCut MF into the following folder.

To continue, dick Mext. If you would like to select a different folder, didk Browse,

Browse. .. |

At least 505.7 MB of free disk space is required.
Paperizut ME

< Back I Mext = I Cancel

Kuva 33. Asennuskansion valinta
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flg Setup - PaperCut MF

Select Components
Which components should be installed?

=101 x|

PaperCut

Faperizut ME

Select the components you want to install, Clidk Mext when you are ready to continue.

< Back I Mext = I

Cancel

Kuva 34. Palvelimen roolien valinta

]inEL Setup - PaperCut MF

Ready to Install
Setup is now ready to begin installing PaperCut MF on your computer,

=101 =

PaperCut

Click Install to continue with the installation, or dick Back if you want to review or
change any settings.

Destination location:
C:'\Program Files\PaperCut MF

Setup type:
Standard installation (primary server)

Selected components;
Application server
Frint provider
Web Print components
Met provider

Paperzut ME

Additional tasks: -
4] b

< Back I Install I

Cancel |

Kuva 35. Asennuksen yhteenveto

LITE 1
3 (35)
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1.1 Tietokannan maaritys

Asennuksen jalkeen Papercut maaritettin  hydédyntdmaan ulkoista SQL-server
tietokantaa. Aluksi erilliselle tietokantapalvelimelle luotiin tyhja tietokanta seké
maaritettiin  kayttajatunnus, jolla Papercut voi kayttaa tietokantaa. Taman jalkeen
jarjestelmén asetustiedostoa “server.properties” muokattiin siten, ettd sinne lisattiin

tietokantapalvelimen yhteystieto seka alustettiin ensin luotu tietokanta komentorivilta
suoritettavalla init-db -komennolla (kuvat 4 -7).

"v(- Microsoft SQL Server Management Studio

clust3sqlt.asko.local

File Edit View Project Debug Tools ‘Window Community Help

| 7| 8 e > W v T3 E E |17 | @

= Q2 | sE s | AL
3 = o e |
§ = New query | [0y | B3 ¢ 5 |y |5 A 55
Object Explorer 1
iz bl E New Database !Elm
Connect ~ i m T [2]. =
A rTES Selec(apage_: 5 Script ~ L% Help
£ | () COT———— ()L Scr | Y General
[ Databases 24 Options
Gl Security f Filegroups Database name: |Papercul_!esl{
[ Server Objects Owner: | <defaults =
[ Replication
[ Management ¥ Use fullteqt indering
& [ SQL Server Agent
Database files:
Logical Name | File Type l Filegroup l Initial Size (MB) | Autogrowth
Papercut_test  Rows..  PRIMARY 3 By 1 MB, unrestricted growth
Papercut_te... Log Mot Applicable 4 By 10 percent, unrestricted growth
b
Server
CLUST3SOLIACLUST3SALY
Connection:
ASKO\adm_niemin
#7 View connection properties
Ready | | _'I
Add I Remoye I
0K I Cancel I
4
Kuva 36. Tietokannan luonti.
-
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B Login Properties - svc_papercut_db_test =] B3
Selecta 5 Script ~ [ Help
24 General
=
—M flz::‘:lg:;?:g Users mapped to this login:

EA Securables Map l Database User I Default Schema I_:J
A Status i msdb
[T
V| Papercut_test ¢ svc_papercut_db_test dbo ___]
7 e
C asetssiesm
T
A
r
A
C — ~
¥ Guest aceount enabled for: Papercut. test
Database role membership for. Papercut_test
Connection [] db_accessadmin
e [[] db_backupoperator
CLUST350L2\CLUST3SAL2 [ db_datareader
[T db_datawriter
Connection: [7] db_ddladmin
ASK0Nadm_niemin [} db_denydatareader
3¢ View connection properties [] db_denydatawriter
lv! db_owner
- [7] db_securityadmin
[[] Papercut_Role
Ready [v] public
ok | Cancel |
4

Kuva 37. Kayttdoikeuksien méadritys tietokantaan

# MS SQLServer connection example

# IMPORTANT: The username below is a SQL Server user, not a Windows user.

database.type=SQLServer

database.driver=net.sourceforge.jtds.jdbc.Driver

database.url=jdbc:jtds:sqglserver://XXXXX /Papercut_test

database.username=svc_papercut_db_test

database.password=XXXXXXX

Kuva 38. SQL-palvelimen yhteysosoitteen lisdys asetustiedostoon
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[c+. Administrator: Command Prompt

C:\Program Files\PaperCut MF\server\bin\win>dh—-tools.exe init—db_

Kuva 39. Tietokannan rakenteen maaritys.
1.2 Palvelimen asetukset - asetustiedosto

Papercut palvelimen tietolikenneasetuksia seka palvelimen sertifikaattiasetuksia
hallitaan erillisen server.config-tiedoston avulla. Testia varten palvelimen kayttamat tcp-
portit muutettiin jarjestelmén oletusporteista yleisesti kaytdssa oleviin http ja https-
portteihin 80 ja 443. Taman lisaksi palvelimelle luotiin oma sertifikaatti joka tallennettiin
erilliseen avainsailoon. Konfiguraatiotiedostossa maariteltiin avainsailion sijainti seka
salasana. Seuraavana on kuvattu testipalvelimen server.config-tiedosto muutosten

osalta. Oletusarvoihin jatettyja asetuksia ei ole kuvattu.
Hith#H###] Server Config Properties #itt#iHH#H#

##Ht Server Port (Default: 9191 and SSL: 9192) #itt

# IMPORTANT: Use these options only if directed by support.
#server.port=9191

#server.ssl.port=9192

server.port=80

server.ssl.port=443

#server.force-host-header=print.debug.lib.hel.fi

#it# SSL Key/Certificate ###

# Custom SSL keystore example (recommend placing in the custom directory)

£
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server.ssl.keystore=custom/01printsrv02-ssl-keystore
server.ssl.keystore-password=XXXXXXXXX
server.ssl.key-password=XXXXXXXX

2 Jarjestelman asetukset

Jarjestelman asetuksia hallinnoidaan web-selaimella kaytettavasta yllapitoliittymasta.
Jarjestelma tallentaa kaikki asetukset tietokantaan, josta ne voidaan helposti
dokumentoida esimerkiksi erilliseen csv-tiedostoon. Taméan haittapuolena on kuitenkin
se, ettd asetusten nimestd ei kaikissa tapauksissa voida suoraan pdaatellda, mita se
koskee. Tasta syystd testiympdristossd kaytetyt asetukset on kuvattu alla
kuvakaappauksin.

2.1 Kayttajatietojen synkronointi

Jarjestelmaan tuodaan ajastetusti yllapitdjien kayttajatunnukset  Windowsin
Aktiivihakemistosta. Taman lisaksi jarjestelma hakee asiakkaiden kayttajatunnusten

tiedot Aktiivihakemistosta ensimmaisen tulostuksen yhteydessa.

|

Metropolia



General Mobile & BYOD Notifications

User/Group Sync

LITE 1
8 (35)

Admin Rights Backups Advanced

Sync Source

The sync source defines where users and groups
are imported from.

Users are automatically imported. Groups are
managed via the top-level Groups tab.

Secondary Sync Source
(Advanced)

A secondary sync source is used o define a

separate, independent source of users and groups.

These are merged with the primary source.

@ More Information...

Sync Options

Selecting "Update users' full-name..." will update
user metadata such as names and email
addresses.

Selecting "Import new users” will import new users
and update any changed details overnight. This is
in addition to the nightly group membership
synchronization.

Selecting "Delete users” will remove users that no
longer exist in the sync source (e.g. old deleted

Primary sync source
|Wind0ws Active Directory

1 Import disabled users

] Enable multi-domain support (Advanced)

O Import all users

@ |mpert users from selected groups

(Selected groups: 0L Sl

Select Groups

Card/ID number

Primary number

<]

|Do net syne

Secondary number

|Do not sync

[ Enabie secondary sync source

[ update users’ full-name, email, department and office when

synchronizing
[ Import new users and update details overnight

[ Delete users that do not exist in the selected source {on "Synchronize

Now" only)

Kuva 40. Kayttajatietojen synkronointi

Kuvan 8 mukaisesti jarjestelmaan tuodaan ajastetusti ainoastaan yllapitoon kaytettavat

Windows-kayttajatunnukset.  Tietojen lahteeksi  maaritettin  Aktiivihakemiston

kayttajaryhma joka sisaltaa kaikki yllapitotunnukset.

Metropolia
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On Demand User Creation When the user does not exist
create the user on demand (default)

Users are created either via a user sync or on
demand {e.g. when they first print). This setting
confrols the on demand user creation behavior.

@ More Information...

Internal User Options

™ Enable internal users
Frovides management of user accounts in addition
to those in the configured source. Access control

@ More Information... |Users can register their own account v|

] Display registration links on login screens

Link text
|New User

Additional registration instructions

M User must enter an email address
[ Allow user to choose their own identity number
[ Aliow user to choose their own 1D PIN

Prefix usernames with: (optional)

|exl-

Confirmation message

Kiitos rekister@itymisestd!

Vahvistamme wvield sahkdpeosticscitteessi. Ole
yst&vEllinen ja seuraa sdhkdpostiisi (v
tulevan vahvistusviestin chijeita.

M Also email confirmation message to user
Apply

ild 30457 2014-12-058) licensed to Helsinin Kaupunginkirjasto (Main+13 branch)

Kuva 41. Tunnusten luonti

Kuvan 9 mukaisesti méaaritettiin, etté tulostajien kayttajatiedot haetaan jarjestelméaéan
tarpeen mukaan eli kaytetédan jarjestelman "Create Users on -demand”. Taman lisaksi
kayttajien on mahdollista rekisterdida itselleen kayttajatunnus, jonka avulla he voivat
hyodyntdad mobiilitulostusta vaikka heilla ei olisi kirjaston tydasemajarjestelman
asiakastunnusta.
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2.2 Toimikortin tarkastaminen ulkoisesta tietolahteesta

Monitoimilaitteille seké tulostusasemille voidaan kirjautua kirjastokortin numerolla seka
tahan liitetylla PIN-koodilla sek& vaihtoehtoisesti kirjastokortin numeroon liitetylla
sahkopostiosoite-aliaksella. Lisaksi henkilokunta voi kirjautua laitteille henkiléstokortilla
joka on liitetty Windows-kayttdjatunnukseen. Kirjautumisen yhteydessa toimikortin
tiedot sekd siihen liitetty kayttdjatunnus haetaan ulkoisesta tietokannasta, jolloin

voidaan useita erillisia tietolahteita toimikortin tarkistukseen.

Web Single Sign-On ($S0) [l Enable Web Single Sign-On

Enabling S5O authentication allows login without the need fo re-enter usermame and password. IWebAth

© More Information
WebAuth HTTP header key

Ixfusemame

Allowed WebAuth IP addresses

(a comma separated list of IP addressesisubnets)

Admin login (/admin)
|SSO with direct access

User login (/user)
|Standard (username and password)|v|

Other logins ('webcashier, /release, /central-repors)
|Standard (username and password)

[ show "switch User" link on confirmation page

On logout, direct user to URL
[nttps://print.debug.lib.hel.f
(e.g. hitp:/fmyportal.org)

External User Lookup
[ Use external database for card number lookup
© More Information...
Database type

|M\crosoﬂ SQAL Server

Database connection URL

debC.JldS sqlserver:/isql1 tesll.\oca\ﬂolm\kcrﬁl

Username

Isvc_pape reut

Password

SQL to map card number in external database to username

exec sp papercut guery user {cardnumber}

Kuva 42. toimikorttitietojen tarkistus erillisesta tietokannasta

Kuvassa 10 on esitetty, kuinka testijarjestelma asetettiin tarkistamaan kayttajien
toimikorttitiedot erillisestd tietokannasta. Tietokantakysely ldhettad parametrina

toimikortin numeron ja saa palautusarvona korttia vastaavan kayttajatunnuksen.

\
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Stored Procedure:
Sp_papercut_ret_user

Asiakastunnukset

Stored Procedure:
sp_papercut_query_user

A

{777

Papercut

Stored Procedure:
Sp_papercut_ret_user

henkilékuntatunnukset

Kuva 43. toimikortin tietojen tarkistus

Kuvassa on esitetty toimikortin tietojen tarkistuksen toimintalogiikka. Papercut
jarjestelma on yhteydessa SQL-tietokantaan, jonne se lahettdd toimikortin tiedot SQL
Stored  Proseduurin  parametrina. SQL  palvelimen  proseduuri  poistaa
vastaanottamastaan merkkijonosta valilyonnit, jonka jalkeen se etsii kortin tietoja
proseduurissa maadritetyista erillisistd toimikorttitietolahteista. kortin tietojen [6ydyttya
proseduuri palauttaa Papercut-jarjestelmalle toimikorttia vastaavan kayttajatunnuksen

nimen.

|
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USE [papercut_helsinkil]

GO

[¥*¥*¥*x% Object: StoredProcedure [dbo].[sp_papercut_query_user] Script Date: 11/04/2014 10:14:38 ***x*x/
SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

-- Author: <Author,,Name>
-- Create date: <Create Date,,>

-- Description: <Description,,>

ALTER PROCEDURE [dbo].[sp_papercut_query_user]
-- Add the parameters for the stored procedure here
@cardid varchar(50) = NULL

AS
BEGIN
-- SET NOCOUNT ON added to prevent extra result sets from
-- interfering with SELECT statements.
SET NOCOUNT ON;
declare @cardidclean varchar(50)
set @cardidclean = REPLACE(@cardid,' ',")
declare @user varchar(50)

declare @staffuser varchar(50)
declare @librarycard varchar(50)
set @librarycard ="

set @helsinkiluser = "

-- Insert statements for procedure here
-- etsitadn korttia vastaava kayttajanimi ajanvaraus- ja toimikorttitietokannoista, tallennetaan tulokset muuttujiin
@librarycard ja @helsinkliuser
exec [Ajanvaraus].dbo.sp_papercut_ret_user @cardidclean,@librarycard output

exec [papercut_helsinkil].dbo.sp_papercut_ret_user @cardidclean, @staffuser output

--jos loydetaan korttia vastaava tunnus ajanvarausjdrjestelmdstd palautetaan se, muussa
tapauksessa palautetaan tieto henkilokunnan toimikorttitietokannasta
if (@librarycard !'= " or @librarycard IS NOT NULL) begin
set @user = @librarycard
end
else begin
set @user = @staffuser
end
select @user

=
R ——
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END
Kuva 44. sp_papercut_query_user - proseduuri

Kuvassa 12 on esitetty “sp_papercut query user’-proseduuri. Proseduuri
sp_papercut_query_user tarkistaa syoOtteend saamansa kortin tiedot seka
ajanvarausjarjestelméan tietokannasta, ettd henkilokunnan toimikorttitietokannasta.
Tarkistus tehdddn kutsumalla kumpaankin tietokantaan tallennettua Stored
Proseduuria Sp_papercut_ret_user. Toimikorttitietokannan proseduurin
sp_papercut_ret_user koodi on kuvattu alla. Ajanvarausjarjestelmaan tallennettu
sp_papercut_ret_user on muilta osin vastaava, mutta tietojen valintalauseke on

vaihdettu vastaamaan kyselyn l&hteené olevan taulun rakennetta.

|
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USE [papercut_helsinkil]

GO

[¥*¥*¥¥*¥x Object: StoredProcedure [dbo].[sp_papercut_ret_user] Script Date: 11/04/2014 10:30:01 ***x*x/
SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

-- Author: <Author,,Name>
-- Create date: <Create Date,,>

-- Description: <Description,,>

ALTER PROCEDURE [dbo].[sp_papercut_ret_user]
-- Add the parameters for the stored procedure here
@cardid varchar(100) = NULL,

@username varchar(50) output

AS
BEGIN
-- SET NOCOUNT ON added to prevent extra result sets from
-- interfering with SELECT statements.
SET NOCOUNT ON;
declare @cardidclean varchar(100)
set @cardidclean = REPLACE(@cardid,'',")

-- Insert statements for procedure here
set @username = (SELECT top(1) LOWER(username) as "username" from CombinedUsers where
korttil = @cardidclean)
END

Kuva 45. sp_papercut_ret_user - proseduuri

Kuvassa 13 on proseduurin sp_papercut_ret user koodi, jolla haetaan toimikortin

tietoja ja palautetaan kutsuvalle proseduurille kayttajanimi tai NULL.

|
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2.3 Tulostusjonot

Tulostuspalvelimelle maaritettiin kullekin testikirjastolle oma virtuaalitulostin, johon
asiakkaiden tulostusty6t saapuvat. Jonojen nimet ovat H10Kymppi, H53Kallio seka
H94Kontula. Tulostuspalvelimen asetuksia muokattiin kuvan XX osoittamalla tavalla
siten, etta tulostiemien kayttboikeusmaarityksistd poistettin  Creator Owner-
kayttajatunnus valmistajan dokumentaation mukaisesti. Liséksi
kayttdoikeusmaarityksiin lisattiin Papercut-sovelluspalvelimen kayttama palvelutunnus,
jonka avulla sovellus hallinnoi tulosteita. Asettamalla kaytt6oikeusmaareet koko
palvelimen tasolle valtyttiin tarpeelta maarittdd kayttdoikeudet erikseen jokaiseen

tulostusjonoon.

1y Print Server Properties

Foms | Ports | Drivers Security lAdvancedl

Group or user names:

52 Everyone
7.
Administrators (( MAdministrators)

Add... I Remove l
Pemissions for Administrators Allow Deny
Print O
Manage Printers O
Manage Documents O
View Server O
Manage Server O
Special permissions O O
For special pemissions or advanced settings, click Advanced. Advanced |

Leam about access control and pemissions

| OK I Cancel | Lpply l

Kuva 46. Tulostuspalvelimen kayttdoikeusmaéaritykset

)
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Jarjestelman suorittaman tulostustoiden vari- ja sivu konversion vuoksi tulostimissa

otettiin kayttdoon RAW-tulostusformaatti kuvan 14 esittamalla tavalla poistamalla valinta

"Enable advanced printing features”

1;; H94Kontula Properties B3

| Security | Device Settings | About |
Genersl | Shaing |  Pors Advanced I Color Management |

¢ Always available 7 ,
" Available from I 0:00 j To | 0:00 j

Priority: 1 -

Driver: IHP Color Laser)et 2800 Series PS LI New Driver... |

¢ Spool print documents so program finishes printing faster
{+ Start printing after last page is spooled
" Start printing immediately

(" Print directly to the printer

[~ Hold mismatched documents
[V Print spooled documents first
[~ Keep printed documents

I” Enable advanced printing features

Printing Defaults... | Print Processor... | Separator Page... |

[ ok | cCancel | iy |

Kuva 47. RAW-formaatin maaritys

Kayttajille esitettévat viestit sekd tulostustdiden konversio maaritettin kayttamalla
Papercutin tarjoamaa Advanced Print Scripting - ominaisuutta. Scripteilla voidaan
laajasti vaikuttaa tulostustydn kasittelyyn seka esittda kayttgjalle valinta ja

ilmoitusikkunoita. Toiminnot suorittava koodi on esitetty seuraavana.

\
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function printJobHook(inputs, actions) {
var LIMIT = 5; // Show message for jobs over 500 pages.

if (linputs.job.isAnalysisComplete) {
// No job details yet so return.
return;

b

if (inputs.job.totalPages > LIMIT) {
// Add your action code here
var RETVAL = actions.client.promptPrintCancel("Tulosteesi sisaltda yli " + LIMIT +" sivua. Haluatko jatkaa?\r\nYour

print job contains more than "+ LIMIT +" Pages. Do you want to proceed?" {fastResponse:true});

by

if (RETVAL == "TIMEOUT") {
actions.log.info("Dialog TIMEOUT");
return;

}

if (RETVAL == "CANCEL") {
actions.job.cancelAndLog("user cancelled the job");

return;

¥

var infotitle = "Helsingin kaupunginkirjasto, Helsinki City Library";

var infodesc = "Itsepalvelutulostus, Self-Service Printing";

var infomessage = "<html>"

+"<div id="main" style="'width:500pXx; height:400;"'>"

+"<div id="otsikko' style="text-align: center; align-items: center; margin-bottom:10px;'>"

+"<span style="font-size:18px;'>VALINNAT | OPTIONS</span>"

+"</div><div id="taulukko' style="text-align: center; align-items: center; margin-bottom:10px;'>"
+"<form>"

+"<table style="margin-left:auto; margin-right:auto;text-align:center; width=100%;'>"

+"<tr>"

+"<td style="text-align:right;'><span style="font-size: 12px;'>Mustavalkoinen tuloste<br>Monochrome
print</span></td>"

+"<td><img src="http://%PC_SERVER%/custom/icons/mv-sivu60px.png'></td>"

+"<td><input type="radio' name="'COLORSELECT' value='1" checked="checked'></input></td>"
+"<td><input type="radio' name="'COLORSELECT' value="2"></input></td>"

+"<td><img src="http://%PC_SERVER%/custom/icons/vari-sivu60px.png'></td>"

+"<td style="text-align:left;'><span style="font-size:12px;">Varituloste<br>Color print</span></td>"
+'</tr>"

+"<tr>"

|
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+"<td style="text-align:right;'><span style="font-size:12px;'>Kaksipuoleinen tuloste<br>Double-sided
print</span></td>"
+"<td><img src="http://%PC_SERVER%/custom/icons/2-sivu60px.png'></td>"
+"<td> <input type="radio' name='DUPLEXSELECT' value="'1' checked='checked'> </input></td>"
+"<td><input type="radio' name='DUPLEXSELECT" value="2"></input></td>"
+"<td><img src="http://%PC_SERVER%/custom/icons/1-sivu60px.png'></td>"
+"<td style="text-align:left;'><span style='font-size:12px;'>Yksipuoleinen tuloste<br>Single-Sided
print</span></td>"
+'</tr>"

+"</table></span>"

+"</form></div><hr>"

+"<div style="text-align:left; font-size:12px;margin-top:10px;'>"

+"<li>Tulosteesi on noudettavissa tulosteiden itsepalvelupisteelta</li>"

+"<li>Tuloste odottaa noutoa 24 tuntia jonka jalkeen se poistetaan</li><br/>"
+"<li>Your print job is waiting to be picked up at the Self-Service printer</li>"
+"<li>Your print job will be automatically deleted if not picked up within 24 hours</li>"
+"</div></div>"

+"</html>";

// Send a message (not requiring any action) to the user that printed the job
var RETVAL =
actions.client.promptForForm(infomessage,{"dialogDesc":infodesc,"dialogTitle":infotitle,"hideJobDetails":true, "timeoutSe

cs":45,fastResponse:true});

if (RETVAL == "TIMEOUT") {
actions.log.info("Dialog TIMEOUT");

return;

)

if (RETVAL == "CANCEL") {
actions.job.cancel();

)

actions.log.info(RETVAL['COLORSELECT']);

if (RETVAL['COLORSELECT'] == "1"){
actions.log.info("User selected grayscale printing");
actions.job.convertToGrayscale();

)

else {

actions.log.info("User selected color printing");

}

if (RETVAL['DUPLEXSELECT'] == '1") {
actions.log.info("user selected double-sided printing");

actions.job.convertToDuplex();

¥

else {

=
R ——
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actions.log.info("user selected single-sided printing");

b
b

Kuva 48. Koodi tulosteen konversioon seké kayttajan valintaikkunan luomiseksi

Kuvassa 16 on kaikissa virtuaalitulostimissa kaytdssa oleva koodi, jonka avulla
kayttajalle esitetddn valintaikkuna, jossa han voi valita halutaanko tuloste
mustavalkoisena vai varillisena seké yksi vai kaksipuoleisena. Valintaikkuna on esitetty
kuvassa 17

ﬂ Helsingin kaupunginkirjasto, Helsinki City Library

Helsingin kaupunginkirjasto, Helsinki City Library

ltsepalvelutulostus, Self-Service Printing

VALINNAT | OPTIONS

Mustavalkoinen tuloste
Monochrome print

Varituloste
Color print

Kaksipuoleinen tuloste
Double-sided print

Yksipuoleinen tuloste
Single-Sided print

e Tulosteesi on noudettavissa tulosteiden itsepalvelupisteelta
» Tuloste odottaa noutoa 24 tuntia jonka jélkeen se poistetaan

« Your print job is waiting to be picked up at the Self-Service printer
» Your print job will be automatically deleted if not picked up within 24 hours

OK Peruuta

Kuva 49. Kayttgjan valintaikkuna

!
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2.4 Monitoimilaitteet

Monitoimilaitteiden hyédyntaista testattiin HP Laserjet Colot flow MFP M575-laitteella.
Laitteeseen asennettiin Papercut-sovellus kayttamalla laitteen oman JetDirect web-
palvelimen kautta. Taman jalkeen laitteeseen tuli lisavalikko Papercut-jarejstelman
asetuksia varten (Kuva 18). Asetuksiin lisattiin Papercut-palvelimen yhteystiedot seké

laitteen nimi joka nakyy Papercut-jarjestelman kayttoliittymassa.

@ HP LaserJet color flow MFP M575

HF Laserlet color flow MFP M373  10.21.101.22

S R] Conpont | st sens | Fox | Toleamning_||

Caontrol Panel Customization

Quick Seis Setup PaperCut Server Configuration

Aleriz

PaperCut Server Configuration ‘ Saved successfully. Device will now reconnect to server.
Control Panel Administration Menu

AutoSend Connection details for your PaperCut MF primary server

Edit Cther Links
Server hostname or IP address

| 10.21.102.224

Ordering Information
Device Information

Language Device name (unigue)
[Trv

E.g- "Library Floor 1 MFP"

Date and Time

Energy Settings

Back up and Restore L] Show Advanced Seffings
Restore Factory Settings ’7

Solution Installer m

Firmwrare | Inarade

Kuva 50. Tulostusjarjestelmén yhteysasetukset HP monitoimilaitteella

Monitoimilaitteen asetusten jalkeen laitteen asetuksia muokattiin Papercut-jarjestelman
kayttoliittymassa. Laitteen asetuksiin maaritettiin yllapitdjan kayttdjatunnus ja salasana.
Kayttéon otettiin tulostuksen ja kopioinnin hallinta ja valvonta. Kirjautuminen
mahdollistettiin |&hiluettavalla toimikortilla (ei vaadittu pin-koodia) seka syottamalla
toimikortin tieto manuaalisesti(pin vaadittiin).
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Device's administrator password

Authentication methods
[ username and password
[ 1dentity number
M Require PIN
[ Mask identity number

™ swipe card
[ Require PIN
[ Enable self-association with existing user accounts

[ Anonymous (no login required)
Device function (e.g. copy, print release, etc)
[ Track & control copying

Page cost
0,40 € (standard)

[ Track & control scanning
[ Track & control faxing
™ Enable print release

Displays jobs for release from the selected queues

Q Find printer..

M 01printsrv03\HO1Pasila (virtual)

M kirsppeut1ikirjasto (virtual)

[ 01printsrv03\8YOD (virtual)

[ o1printsrvo3\H00prio4

[ o1printsrv03\HO1pri01 v
-

™ Enable find me printing support

When released, jobs print on:
[One of the following queues (load balancing)[V]

Select the queues to release to:
[ 01printsrvo31n01prio3
M Kirsppeutt\n01prios
O otprintsrv03\HOOprios
O otprintsrv02\HO1pri01
[ otprintsrv03\HO1prio2 v

Kuva 51. Monitoimilaitteen yleiset asetukset

& Device Details: TTY

Summary Charging Filters & Restrictions JobLog  Statistics W.XENTENRet ]

m | §. Ifyou use the Config Editor incorrectly, you may cause serious problems which can only be fixed by reinstallation of the application. Use the Config Editor at your own risk.

© Reset Counts

Copy settings to other devices Quick it |

4 Rename this device

& View charging rules ext-device.card-no-converter [eLoBAL 'E
B Vicw tierines ext-device.card-no-regex Pw: x U
¥ View job log
ext-device card-self- y-card-numb [GLOBAL Ug
€ View statistics —
ext-device hp.card-read-timeout-millis [1000 Up
ext-device.hp. detailed-job-info [DEFAULT Ug
ext-device.hp.initial-setup.complete |Y Uy
ext-device. hp.period.error [10 Up
ext-device.hp.period.ping [30 Ug
ext-device.hp.restricted. multiple-txns IN Uy
ext-device.hp.soap.inbound.use-ssl |N Up
ext-device.inactivity-timeout-secs ﬁ Uy
ext-device.personal-account-charge-priority |DE FAULT Uy
ext-device releases-on [2004,9013 Ug
ext-device.self-association-allowed-card-regex |,‘ Uy

Kuva 52. Monitoimilaitteen lisdasetukset

;
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2.5 Sahkopostitulostus
M Enable Email to Print
Status: OK
Enabled printers: 1 (Configure at Printers » Printer List)
Supported attachments: PDF (For more formats set up Web Print Sandbox. More Informstion...)
Refresh]
Receiving Email Account / Mailbox
Protocol |POP3. using security  [SSL
Host lpop.gmail.com (e.0. pop.example.org)
Port |995
Username |print4pasila@gmail.com (e.g. printing.internal@example.org)
Password Iouuuuoouo
Sender Verification
Email forgery (sender spoofing) protection
IDo not verify sender. Respond to job with conﬁrmation,
Email body
Your Email to Print job has been received and is being processed. For details please A
visit this link: %client-urls. v
Anonymous/Guest Printing
[ enable anonymous printer email addresses (7]
Error Responses
Nothing to print (no valid attachments)
Your Email to Print job was received, but no PDF attachments were found. Please ensure
yvou have attached a PDF and try again.
Other
Your Email to Print job was received, but a problem occurred printing your document. A
Please check that the attachments are wvalid, or contact an administrator for
assistance. e

See Common Mobile Printing Options

Kuva 53. Séhkopostitulostuksen konfigurointi

Kuvassa 21 on esitetty sdhkdpostitulostuksen kayttéonotto. Ennne kayttéonottoa luotiin
erillinen gmail-sahkopostitili. Jarjestelman versiossa 14.2 oli kaytettavissa ainoastaan
POP3-protokolla postilaatikon viestien tarkistukseen
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2.6 Tulostuskiintitt

wIvup AULUUINIL i vevives MEPUIL WRLIUITR APH. LUy AUUUL

ails

hils: [All Users]

Details

Gi
The group or organization unif's name. roup name
[All Users]
Quota Scheduling
Period
s Quota can be added to users’ accounts on a scheduled basis either daily, weekly or monthly. Daily

I *Only allow accumulation up to’ is not selected, the user's balance will accumulate indefinitely.

Schedule Amount
I *Only allow accumulation up to is selected, the user's balance will only accumulate to the amount l—
specified.

E-j

| Only allow accumulation up to:

200€
New User Settings
Initial Credit
Mew user seftings help streamline the setup of new fulure users. I 200
These seftings are automatically applied fo new users created that belong to this group. These
settings do NCT affect existing user accounts. [ Initially Restricted
Initial Overdraft

[Use default averdraft (0,00 €)]v]

Initial Account Selection Settings
|Automalica|\y charge to personal account

Advanced Initial Settings

[ override printer/device setfings

Kuva 54. Peruskayttgjan oletusasetukset

Kuvassa 22 on esitetty, kuinka Papercut-jarjestelméan voidaan konfiguroida kayttgjille
aloitussaldo, seka kuinka saldoa voidaan muuttaa saanndllisesti ennalta maaritetyn
summan verran. Kuvasta voidaan liséaksi todeta, etta testiymparistossa kayttajan tu-
lostussaldoon lisataan paivittain 2€, mutta tdman liséksi saldo ei voi kasvaa yli taman

summan (asetus "only allow accumulation up to:”).

2.7 Mobiilitulostus

Mobiilitulostus koostuu kahdesta osasta: Web-kayttolittymastd sekd sahkopostista.
Web-kayttoliittymaa kaytetdan rekisteroitymiseen jarjestelman kayttajaksi, seka omien
tietojen tarkasteluun. Séhkopostia kaytetdan rekisterdinnin vahvistukseen sekd PDF-
tiedostojen lahettamiseksi tulostusta varten.

Mobiilitulostus toteutettiin s&hkodpostitulostuksena. Mobiilitulostuksen hyddyntaminen
vaatii kayttajan rekisterditymisen. Tama toteutettiin  konfiguroimalla kayttajille
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mahdollisuus rekisteroditya jarjestelméan kayttajaksi itsepalveluna. Sahkopostitulostusta
varten perustettiin erillinen gmail-sdhképostitili "print.pasila@hel .fi”, jonne testikayttajat
voivat lahettda pdf-liitetiedostoja tulostettavaksi.

[V Enable Email to Print

Status: 0K

Enabled printers: 1 (Configure at Printers » Printer List)

Supported attachments: PDF (For more formats set up Web Print Sandbox. More Informstion...)

Refresh]

Receiving Email Account / Mailbox

Protocol |POP3. using security |SSL .

Host |pop.gmail.com (€.9. pop.example.org)

Port |995

Username |print.pasila@gmail_com (e.g. printing.internal@example.org)

Password Ioooooooooooooo

Sender Verification
Email forgery (sender spoofing) protection
| Do not verify sender. Respond to job with confirmation.

Email body

Your Email to Print job has been received and is being processed. For details please A
visit this link: %$client-url%. v

Anonymous/Guest Printing
[J Enable anonymous printer email addresses @

Error Responses
Nothing to print (no valid attachments)

Your Email to Print job was received, but no PDF attachments were found. Please ensure
you have attached a PDF and try again.

Other

Your Email to Print job was received, but a problem occurred printing your document. A
Please check that the attachments are wvalid, or contact an administrator for
assistance. Ve

See Common Mobile Printing Options

Kuva 55. Sahkopostitulostuksen kayttéonotto

Sahkdpostitulostus otettiin kayttoon jarjestelman asetukset valilehdeltéd Mobile & BYOD
valikosta kuvan 23 mukaisesti.
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Q Saved successfully

Configuration

Simple configuration options. Advanced configuration options are available below and on the

other tabs.

Job Redirection Settings

Print jobs may be redirected from one queue to another. This enables features such as 'find me

printing' and load balancing.

© More Information...

Hold/Release Queue Settings

Hold/release queues cause print jobs to enter a holding state until released by a user or
administrator.

© MMore information...

Hosted on
01printsrv02

Type/Model
HP Color LaserJet 2800 Series PS

Physical identifier
local:/f01printsrv02/LPT1

Location/Department

Page cost
0,40 € standard

Enable/Disable

|Enabled

Queue type
IThis is a virtual queue (jobs will be forwarded to a different queue).

Jobs may be forwarded to these queues:
"Q Find printer...

™ 01printsrv02\n01pri03
M 01printsrv02\0P_nurkka
M o1printsrvo2itesti

M kirsppcut\h01prio3

M orion\TTY

| o
[ selectal

[J Cost and filter settings are overridden by the target queue

M Enable holdirelease queue

Release mode
|User release

Kuva 56. Mobiilitulostuksessa kaytetyn virtuaalitulostimen asetukset

Google Cloud Print
Publish and share this printer via Google Cloud Print.

Email to Print

The unigue email alias chosen here is where users will address their documents for Email to Print.

@ More Information...

Alternate ID
The alternate ID can be used to quickly find a printer within many parts of the application.

Failure Mode

Control behavior under error conditions such as connection problems between primary and
secondary servers.

[ Publish to Google Cloud Print ]

Email address

|print.pasila@gmai!.com
(e.g. byod@hel fi)

Alternate ID

Action on failure

|Do not allow new print jobs to print but hold and wait for reconnecnonE

The recommended virtual queue failure mode is to hold all jobs. @ More Informatis
[ override recommended failure mode

Kuva 57. Séhkopostiosoitteen asetus virtuaalitulostimelle.

|
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2.8 Muut asetukset

Tarvittavat asetukset Terminal Server kaytt6a varten

Accounts Printers Devices Reports Options  App.Log  About

| g\, Tyou use the Config Editor incomrectly, you may cause sericus problems which can only be fixed by reinstallation of the application. Use the Config Editor at your own risk.

Quick find: |c|ienl

Name Value

auth clients allowed-addresses. | Update I Remove
client.allow-match-on-machine |Y Update Remove
client allow-match-on-machine-or-ip-only |N Update Remove
client allow-match-on-truncated-netbios-machine |Y Update Remove
client.allow-maich-on-user-only IN Update Remove
client.config.auth by-id-number |N Update Remove
client config auth id-regex | Update Remove

Kuva 58. Citrix/Terminal server lisdasetukset

Jarjestelman lisdasetuksia muutettiin valmistajan dokumentaation mukaisesti, jotta
kayttajille esitettavat viestit toimivat oikein myds Citrix/Terminal Server ymparistossa.
Asetus on esitetty kuvassa 26, josta voidaan havaita, ettd parametri client.allow.match-

on-machine-or-ip-only on asetettu arvoon "N”

DNS-isantanimi
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General  Mobile & BYOD  Nofifications  User/Group Sync  Admin Rights  Backups [ELGUEIeA] _

Reset admin password
Cannot change the internal admin password if not logged in as the internal admin.

To change the internal admin password, select the option and enter and confirm the password

Diagnostics
Enable debug mode (Only if requested by support)

Advanced diagnostic options to assist with troubleshooting
Size of server diagnostic logs to keep

100 mB

What next?

1. Click "Apply” to enable debug mode
2. Periorm steps as advised by suppori.
3. Download diaanostic files and send to support.

[ Enable detailed logging for Google Cloud Print

Save di i to logs (if r by support)

Save Snapshot

Server Address
Server address presented to users

Options to control how the application server is found on the local network or from the internet. {e.0. used to create links for email verification)

@ More Information
O IP address (currently 10.21.102.223)

@ DNS name (or other IP)
|print.debug.lib.hel fi

Kuva 59. Julkisen dns-nimen maaritys palvelulle

Koska jarjestelmééa voidaan mobiilitulostuksen osalta kayttdd avoimesta internetista,
palvelimelle maaritettin  julkinen dns-nimi, johon Kkayttdjat voivat muodostaa
selainyhteyden. Taman lisaksi jarjestelma kayttdd kuvassa 27 esitettya dns-
isantanimed  onnistuneen  kayttajarekisterdinnin  vahvistusviestin  sisalléssa.
Sahkdpostiviestin sisaltdma url-osoite koostuu dns-isdntdnimen liséaksi palvelimen tcp-

portista, joka on maaritetty server.properties -tiedostossa.
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3 Netscaler

3.1 Content Switching Virtual Servers

22 NetScaler VPX (200)

Dashboard Configuration

Reporting

LITE 1
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+ System
+ AppExpert
= Traffic Management
+ Load Balancing
= Content Switching
Virtual Servers
Policy Labels

Policies

Actions

=

+ Cache Redirection

| Add | | statistics | || Action
Name ‘ State
print @ Up
print-SSL @Up
ssl debug.lib.hel.fi ® Up
HTTP-debug.lib.hel.fi @ Up
EREmenesgT @ Up

Kuva 60. Netscaler-palvelimelle luodut Content Switching -palvelimet

SSL Virtual Server Server Certificate Binding

SSL Virtual Server Server Certificate Binding

Add Binding | | Unbind | [Update Certificate| | Details |

Certificate

wildcard-debug.keypair

Kuva 61. SSL sertifikaatin maaritys ssl.debug.lib.hel.fi -palvelimelle

NetScaler > Traffic Management » Content Switching > Content Switching Virtual Servers

1P Address

137.163.31.114

137.163.31.114

137.163.31.85

137.163.31.85

\
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B O e W T S o o,
| Add Binding | | it - |
Priority | Policy Name ‘ Expression
100  cs-pol-print.debug.admin CLIENTIP.SRC.EQ(137.163.145.226) &8& HTTP.REQ.HOS...

110  cs-pol-print.debug.resetpwd  HTTP.REQ.HOSTNAME.EQ("print.debug.lib.hel.fi") &&...

120  cs-pol-print.debug.default HTTP.REQ.HOSTNAME,EQ("print.debug.lib.hel.fi")

LITE 1
29 (35)

| |
Action J Gol
cs-act-print.debug.admin
cs-act-print.debug.resetpwd

ca-act-ssl-print.debug.default

Kuva 62. Content Switching -palvelimen saannéstot liikenteen ohjaukseen

| Add |
Name ‘ Target Load Balancing Virtual Server ' Hits ‘ Un
————— i 0
cs-act-print.debug.resetpwd Name : resetpwd debug 2
ca-act-ssl-print.debug.default Name : SSL print.debug.lib.hel.fi 855
cs-act-print.debug.admin Name : SSL print.admin tuotanto 60
SRR, R e AN 12
Kuva 63. S&danndstdjen suorittamat toiminteet (actions) sekd kohdepalvelimet
 —————
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3.2 Load Balancing virtual servers

Dashboard Configuration

+ System
+ AppExpert
= Traffic Management

= Load Balancing
Virtual Servers
Services
Service Groups
Monitors
Metric Tables
Servers
Persistency Groups

+ Content Switching

=+ Cache Redirection (x

+ DNS

+ GsL8 @

+-ssL
Optimization
+ Security
+ NetScaler Gateway { i )

Show Unlicensed Features

tegrate with Citrix Products
&4 XenMobile

4 XenApp and XenDesktop

Kuva 64. LB palvelimet

Reporting

NetScaler > Traffic Management ) Load Balancing > Virtual Servers

>
o
Q.

1} ,W
Statistics | Action

-

State Effective State IP Address Port

=
o
3
o

o

©

=

-]

| G |

» SSL print.debug.lib.hel fi

==
o

o
o

» resetpwd debug

» admin-print.debug

=
©
&)
©
o
o
o
=}
o
T

R

<
(¢"]
=
S
e
=2
S
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Dashboard Configuration Reporting

+System NetScaler > Traffic Management > Load Balancing > Services ) Services

+ AppExpert

- Servi Auto Detected Services Internal Services
= Traffic Management CREEs &

= Load Balancing ! Add ‘ i Statistics i Action v
Virtual Sefvers Name State IP Address/Domain Name Port Protocol
Services 3 )
» SSL-papercutl @Up N 443 SSL
Service Groups
e — e ]
Monitors
Metric Tables e e e ——— e =]
Servers = ——— = ——|
Rersetancy Groups I e ———————
+ Content Switching
= » resetpwd @ Up — 8080 HTTP

= S @

Kuva 65. Palveluiden asetukset

3.2.1 Autentikoinnin kayttéonotto

Dashboard Configuration Reporting Doc:

4 Back

Load Balancing Virtual Server | Export as a Template

Basic Settings 7
Name admin-print.debug Listen Priority
HTTP L
»Up R -
Traffic Domain 0 P
PASSIVE
ENABLED
Services and Service Groups
1 Load Balancing Virtual Server Service Binding >
No Load Balancing Virtual Server ServiceGroup Binding >
Authentication Pl
401 Based ON Authentication Profile auth_prof_kirmgmt
Authenticat idp2.debug.lib.hel.fi
Policies SR X
Request Policies
1 Rewrite Policy >
>

2 Traffic Policies

Done

Kuva 66. Autentikoinnin kayttdonotto LB-palvelimella

\
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Load Balancing Virtual Server Traffic Policy Binding

Load Balancing Virtual Server Traffic Policy Binding

Add Binding | || edit -

Priority ‘Policy Name Expression Profile

100  sso_pol_kirmgmt CLIET\‘T.IP.SRC‘IN_SUENET(— sso_prof_kirmgmt

]

Kuva 67. traffic policy seka siihen liitetty profiili

Load Balancing Virtual Server Traffic Policy Binding Configure Traffic Pro

Configure Traffic Profile

Name

sso_prof_kirmgmt

AppTimeout (minutes)

Single Sign-on

ON

<]

Form SSO Profile

Bd
=

SAML SSQO Profile

+

[] Enable Persistent Cookie
(] Initiate Logout

KCD Account®

aaa testi2 M ’ F: H 4

Forced Timeout

SSO) llcer Fxnrescinn

Kuva 68. Traffic profiilin asetukset suorakirjautumista varten

Metropolia



LITE 1
33 (35)

Load Balancing Virtual Server Rewrite Policy Binding

Load Balancing Virtual Server Rewrite Policy Binding

| Add Binding | [ Bind NOPOLICY-REWRITE | || Edit -
Priority . Policy Name J‘ Expression Action ‘ Goto Expressii
100 POL_TESTLADD_MEADER  HTTP.REQHEADER('x-username”).EXISTS.NOT ACT_TESTLADD_HEADER ~ END
Close l

Kuva 69. saantd otsikkotiedon lisdamiseksi

Load Balancing Virtual Server Rewrite Policy Binding Configure Rewrite Action

Configure Rewrite Action

Name

ACT_TESTI_ ADD_HEADER

Type

INSERT_HTTP_HEADER v

Use this action type to insert a header.

Header Name*®

k-username

Expression
Operators v l Saved Policy Expressions v ’ Frequently Used Expressions v
HTTP.REQ.USER.NAME

Kuva 70. Tunnistetun kayttajan kayttajatunnuksen lisays http-otsikkoon
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3.2.2 Sisallon muokkaaminen saannostoilla

Load Balancing ual Server R

ite Policy Binding

Load Balancing Virtual Server Rewrite Policy Binding

| Add Binding |

[Bind NopOLICY-REWRITE | | [ Edit -

Priority ‘ Policy Name :
100  rew_pol_ppcut_admin_quota

101  rew_pol_ppcut_add_balance

102  rew_pol_ppcut_delete_adjust

103  testi_rew_pol_ppcut_delete_restricted

105 rew_pol_ppcut_delete_overdraft

106  rew_pol_ppcut_disable_od_amount

107  rew_pol_ppcut_payment_option

108  rew_pol_ppcut_admin_payment

109  rew_pol_ppcut_add_payment_balance

110  rew_pol_test_loginpage_addinfo

120  rew_pol_ppcut-login-addresetpwd-fi-FI
125  rew_pol_ppcut-login-addresetpwd-sv-SE
130  rew_pol_ppcut-login-addresetpwd-Default
150 pol_loginpage_repl_register_fi

170  pol_loginpage._repl_register_sv

180  pol_loginpage._repi_register_en

Load Balancing Virtual Server Rewrite Policy Binding

Expression
CUENT.IP.SRC.EQ(137.163.145,226)
true

true
CLENT.IP.SRC.EQ(137.163.145.226)
true

true
CLENTIP.SRC.EQ(137.163.145.226)
true

true

HTTP.REQ.URL.PATH_AND_QUERY.REGEX_MATCH(re~...
HTTP.REQ.URL.PATH_AND_QUERY.REGEX_MATCH(re~...
HTTP.REQ.URL.PATH_AND_QUERY.REGEX_MATCH(re~...
HTTP.REQ.URL.PATH_AND_QUERY.REGEX_MATCH(re~...
HTTP.REQ.URLPATH_AND_QUERY.REGEX_MATCH(re~..
HTTP.REQ.URLPATH_AND_QUERY.REGEX_MATCH(re~..

HTTP.REQ.URL.PATH_AND_QUERY.REGEX_MATCH(re~...

rew_ppcut_replacequotatype
rew_ppcut_addbalancetext
delete_adjust_op
testi_rew_act_ppcut_disable_restricted
delete_overdraft_op
rew_ppcut_disableOverdraft
rew_ppcut_payment_option_selected_3
rew_ppcut_hide_inputpayment
rew_ppcut_addpaymentbalance_astext
rew_act_add_infolink4
rew_act_add_resetpwd_3-fi-FI
rew_act_add_resetpwd_3-sv-SE
rew_act_add_resetpwd_3-en-US
rew_act_ppcut_replace_register_fi
rew_act_ppcut_replace_register_sv

rew_act_ppcut_replace_register_en
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‘ Goto Expression ‘ In
NEXT
NEXT
NEXT
NEXT
NEXT
NEXT
NEXT
NEXT
NEXT
NEXT
150
150
150
END
END

END

Configure Rewrite Policy

Name

‘ pol_loginpage_repl_register_fi '

Action®

‘ rew_act_ppcut_replace_registerjiE] \E‘ ‘Z‘

Log Action
| [+]l~]
Undefined-Result Action*
z |
‘ »GIoba[-undefmed»result-actlon-ﬂ_‘
Expression* Expression Editor
Operators - | Saved Policy Expressions - ‘ Frequently Used Expressions - Clear

HTTP.REQURL.PATH_AND_QUERY.REGEX_MATCH(re~*(/user|/app)$~) && HTTP.REQHEADER("Accept-Language”).REGEX_MATCH(re~*fi~) &8& HTTP.RES.BODY(10000).REGEX_MATCH(re~ <title>Lo

gin</title>~)

Comments

|
K oo |

Kuva 72. Saanto rekisterditymispainikkeen kielivalinnan muuttamiseksi

Evaluate
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Load Balancing Virtual Server Rewrite Policy Binding Configure Rewrite Policy Configure Rew
Configure Rewrite Action
Name

rew_act_ppcut_replace_register_fi

Type
REPLACE_ALL

Use this action type to replace all references of specified text with custom text in request/respons

Expression to choose target location®

| Operators » || Saved Policy Expressions v I Frequently Used Expressions v
| HTTP.RES.BODY(10000)
Expression

Operators w || Saved Policy Expressions w || Frequently Used Expressions v
"Rekisterdidy”

O Search @ Pattern

New User

RegEx Editor

Kuva 73. toiminto joka vaihtaa painikkeen tekstin

Kuvassa 41 on esitetty Content Rewrite -toiminto, jolla muutetaan http-sisallosta "New

User” -merkkijono muotoon "Rekisterdidy”.
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